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DESCRIPCION

Método para detectar un error de seguridad en un sistema de comunicaciones moviles y dispositivo de
comunicaciones moviles

Campo técnico

La presente invencion se refiere a un método y a un dispositivo para detectar un error de seguridad en un algoritmo
de seguridad en uso para una capa de PDCP de un sistema LTE (Evolucion a Largo Plazo).

Antecedentes de la técnica

La FIG. 1 es una estructura de red de un sistema LTE (Evolucién a Largo Plazo), el sistema de comunicacién mévil
de la técnica relacionada. Para el sistema LTE, que ha evolucionado a partir del sistema UMTS existente, las
estandarizaciones basicas estan en curso en el 3GPP.

Una red LTE se puede dividir en una E-UTRAN (Red de Acceso de Radio Terrestre UMTS Evolucionada) y una CN
(Red Central). Un E-UMTS incluye un terminal (o UE (Equipo de Usuario)), una estacion base (eNB (NodoB
Evolucionado) y una pasarela de acceso (aGW). La pasarela de acceso se puede dividir en una parte que maneja el
procesamiento del trafico de usuario y una parte que maneja el trafico de control. En este caso, la parte de pasarela
de acceso que procesa el trafico de usuario y la parte de pasarela de acceso que procesa el trafico de control
pueden comunicarse una con otra usando una nueva interfaz. Pueden existir una o mas celdas en un Unico eNB. Se
puede usar una interfaz para transmitir trafico de usuario o trafico de control entre los eNB. La CN puede incluir la
pasarela de acceso y un nodo o similar para el registro de usuario del UE. Se puede usar una interfaz para
discriminar la E-UTRAN y la CN.

La FIG. 2 muestra una estructura ejemplar de un plano de control (plano C) de un protocolo de interfaz de radio
entre el UE y la E-UTRAN en base a los estandares de red de acceso de radio del 3GPP. La FIG. 3 muestra una
estructura ejemplar de un plano de usuario (plano U) del protocolo de interfaz de radio entre el UE y la E-UTRAN en
base a los estandares de red de acceso de radio del 3GPP.

La estructura del protocolo de interfaz de radio entre el UE y la E-UTRAN se describira ahora con referencia a las
FIG.2y3.

El protocolo de interfaz de radio tiene capas horizontales que comprenden una capa fisica, una capa de enlace de
datos y una capa de red, y tiene planos verticales que comprenden un plano de usuario (plano U) para transmitir
informacion de datos y un plano de control (plano C) para transmitir sefiales de control. Las capas de protocolo en
las FIG. 2 y 3 se pueden categorizar como una primera capa (L1), una segunda capa (L2) y una tercera capa (L3) en
base a las tres capas inferiores de un modelo de estandar de interconexién de sistemas abiertos (OSI) ampliamente
conocido en el sistema de comunicacion. Las capas de protocolo de radio existen como pares entre el UE y la E-
UTRAN y manejan una transmision de datos en una interfaz de radio.

Las capas del plano de control del protocolo de radio de la FIG. 2 y las del plano de usuario del protocolo de radio en
la FIG. 3 se describiran ahora como sigue.

La capa fisica, la primera capa, proporciona un servicio de transferencia de informacioén a una capa superior usando
un canal fisico. La capa fisica esta conectada a una capa superior llamada capa de control de acceso al medio
(MAC) a través de un canal de transporte. Los datos se transfieren entre la capa MAC y la capa fisica a través del
canal de transporte. El canal de transporte se divide en un canal de transporte dedicado y un canal comun segun si
se comparte 0 no un canal. Entre las diferentes capas fisicas, esto es, entre una capa fisica de un lado de
transmision (emisor) y la de un lado de recepcion (receptor), los datos se transfieren a través del canal fisico.

La segunda capa incluye varias capas. Primero, una capa de control de acceso al medio (MAC) sirve para
correlacionar varios canales l6gicos con varios canales de transporte y realiza multiplexacion de canal légico
correlacionando varios canales légicos con un Unico canal de transporte. La capa de MAC esta conectada a una
capa superior llamada capa de control de enlace de radio (RLC) por un canal Idgico. El canal légico se divide en un
canal de control que transmite informacion del plano de control y un canal de trafico que transmite informacion del
plano de usuario segun un tipo de informacioén transmitida.

Una capa de RLC (Control de Recursos de Radio), la segunda capa, segmenta o concatena los datos recibidos
desde una capa superior para ajustar el tamario de los datos para una capa inferior para transmitir adecuadamente
los datos a una interfaz de radio. Ademas, con el fin de garantizar varias QoS requeridas por cada portador de radio
RB, la capa de RLC proporciona tres modos de operacién: un TM (Modo Transparente); un UM (Modo no
Reconocido); y un AM (Modo Reconocido). En particular, la capa de RLC que opera en el AM (conocida como ‘capa
de RLC de AM’, en lo sucesivo) realiza una funcion de retransmision a través de una funcion de solicitud y repeticion
automatica (ARQ) para una transmisién de datos fiable.
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Una capa de protocolo de convergencia de datos por paquetes (PDCP) de la segunda capa realiza una funcion
llamada compresién de cabecera que reduce el tamafo de una cabecera de un paquete IP, que es relativamente
grande e incluye informacion de control innecesaria, con el fin de transmitir de manera eficiente el paquete IP tal
como un IPv4 o IPv6 en una interfaz de radio que tiene un ancho de banda estrecho. La compresién de cabecera
aumenta la eficiencia de transmision en una interfaz de radio permitiendo que la parte de cabecera de los datos
transmita solamente la informacién necesaria.

La capa de RRC situada en la parte mas baja de la tercera capa se define solamente en el plano de control, y
controla un canal légico, un canal de transporte y un canal fisico en relacion con la configuracion, la reconfiguracion
y la liberacion de los portadores de radio (RB). Aqui, los RB se refieren a un camino logico proporcionado por la
primera y la segunda capas del protocolo de radio para la transmision de datos entre el UE y la UTRAN. En general,
la configuracion del RB se refiere al proceso de estipulacion de las caracteristicas de una capa de protocolo de radio
y un canal requerido para proporcionar un servicio de datos particular, y establecer los parametros detallados y los
métodos de operacion respectivos.

En lo sucesivo, la capa de PDCP se describira ahora en detalle. La capa de PDCP esta conectada hacia arriba con
la capa de RRC o con una aplicacion de usuario, y esta conectada hacia abajo con la capa de RLC. En la FIG. 4, el
lado izquierdo muestra la estructura de funciones de la entidad de PDCP de transmision y el lado derecho muestra la
estructura de funciones de la entidad de PDCP de recepciéon. La estructura del lado de transmision izquierdo
muestra operaciones aplicadas a una SDU de PDCP cuando la capa de PDCP recibe la SDU de PDCP de una
entidad superior, y la estructura del lado de recepcion derecho muestra operaciones aplicadas a una PDU de PDCP
cuando la capa de PDCP recibe la PDU de PDCP de una entidad inferior .

El PDCP se usa tanto para el plano de usuario como para el plano de control, y algunas funciones del PDCP se
aplican selectivamente segun un plano de usuario. Esto es, como se muestra en la FIG. 4, la funcién de compresion
de cabecera se aplica solamente a los datos del plano de usuario, mientras que una funcién de protecciéon de
integridad se aplica solamente a los datos del plano de control.

Se describira ahora un procedimiento de procesamiento de datos realizado por la entidad de PDCP de transmision
en el lado izquierdo en la FIG. 4.

S1: La capa de PDCP asigna un numero de secuencia a una SDU de PDCP recibida.

S2: Si un RB establecido es un RB de un plano de usuario, la capa de PDCP realiza una compresion de cabecera
sobre la SDU de PDCP.

S3: Si el RB establecido es un RB del plano de control, la capa de PDCP realiza una operacion de proteccion de
integridad sobre la SDU de PDCP.

S4: La capa de PDCP realiza cifrado sobre los bloques de datos generados segun los resultados del paso S2 o S3.

S5: La capa de PDCP configura una PDU de PDCP uniendo una cabecera adecuada a los bloques de datos
cifrados, y entrega la PDU de PDCP configurada a la capa RLC.

Se describira ahora un procedimiento de procesamiento de datos realizado por la entidad de PDCP de recepcién en
el lado derecho en la FIG. 4.

S6: La capa de PDCP elimina la cabecera de la PDU de PDCP recibida.
S7: La capa de PDCP realiza descifrado sobre la PDU de PDCP con la cabecera eliminada.

S8: Si el RB establecido es un RB del plano de usuario, la capa de PDCP realiza la descompresién de cabecera
sobre la PDU de PDCP descifrada.

S9: Si el RB establecido es un RB del plano de control, la capa de PDCP realiza una operacién de verificacion de
integridad sobre la PDU de PDCP descifrada.

S10: La capa de PDCP entrega bloques de datos, esto es, SDU de PDCP, que se han recibido a través del paso S8
0 S9, a una capa superior. Si el RB establecido es un RB del plano de usuario, la capa de PDCP realiza
reordenacion segun sea necesario, y entrega el mismo a una capa superior.

Se describira ahora la compresion de cabecera realizada por la capa de PDCP. La compresién de cabecera esta
reduciendo el tamafo de una cabecera en base al hecho de que una cabecera IP de cada paquete IP que pertenece
al mismo flujo de paquetes no se cambia en general. Los campos no cambiados se almacenan en forma de contexto
en un compresor del lado de transmision y en un descompresor del lado de recepcion, y cuando se forma el
contexto, solamente se transmiten los campos cambiados para reducir por ello la sobrecarga de la cabecera IP. En
una etapa inicial de la compresién de cabecera, el compresor transmite un paquete de cabecera completo para
formar un contexto con respecto a un flujo de paquetes correspondiente, asi que no hay ganancia con la compresion
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de cabecera. Pero, después de que el contexto se forma en el descompresor, el compresor puede transmitir
solamente un paquete de cabecera comprimido, asi que su ganancia se aumenta notablemente.

Una ROHC (Compresion Robusta de Cabecera), un esquema tipico de compresion de cabecera usado en el sistema
LTE, se usa para reducir la informacion de cabecera de un paquete en tiempo real, tal como un RTP (Protocolo de
Transporte en Tiempo Real)/UDP (Protocolo de Diagrama de Usuario)/IP (Protocolo de Internet). Aqui, el paquete de
RTP/UDP/IP se refiere a un paquete con cabeceras pertinentes que se han afiadido a medida que los datos de una
capa superior pasan a través de un RTP, un UDP y un IP. Incluye diversa informacién de cabecera requerida para
que los datos se transfieran a un destino a través de Internet y se recuperen. En general, en cuanto el tamafio de
cabecera del paquete de RTP/UDP/IP, el IPv4 (IP version 4) tiene un tamafio de cabecera de 40 bytes y el IPv6
tiene un tamafio de cabecera de 60 bytes. Cuando las cabeceras se comprimen usando la ROHC, las cabeceras de
40 o 60 bytes se reducen a cabeceras de 1 a 3 bytes, obteniendo ganancias notables.

La FIG. 5 muestra un cambio en el tamafio de cabecera de un paquete formado segun la ROHC. Especificamente,
la FIG. 5 comparativamente muestra el cambio en el tamafio de cabecera del paquete de RTP/UDP/IP general y el
cambio en el tamafio de cabecera con la ROHC aplicada. Cuando se transmite primero un flujo de paquetes, debido
a que el contexto no esta formado aun en el compresor del lado de transmision y en el descompresor del lado de
recepcion, asi se transmite una cabecera completa para formar el contexto. Cuando la cabecera completa se
transmite en un grado, se forma un contexto y, de esta manera, se puede transmitir una cabecera comprimida. A
este respecto, el contexto se puede dafiar debido a una pérdida o similar de paquetes a mitad de camino, asi que se
requiere transmitir la cabecera completa en intervalos adecuados. En general, la cabecera completa incluye
informacion adicional para formar el contexto, asi que es ligeramente mas grande que una cabecera normal.

Se describira ahora la funcion de seguridad realizada por la capa de PDCP. Como se ha descrito anteriormente, la
seguridad incluye dos funciones de cifrado y proteccion de integridad. En ambas de las funciones, se generan
cédigos que varian para cada paquete, con los cuales los datos originales se cifran o se comprueban para su
integridad.

Los codigos que varian para cada paquete se generan usando un SN (Numero de Secuencia) de PDCP afiadido a
una cabecera de cada PDU de PDCP, y uno de los factores de generacion de codigo es CONTAR. EI CONTAR
tiene una longitud de 32 bits, de los cuales el bit menos significativo (LSB) incluye un SN de PDCP vy los otros bits
mas significativos (MSB) restantes incluyen un HFN (Numero de Hipertrama). La longitud del SN de PDCP es 5, 7 o
12 bits, esto es, diferente para cada RB, asi que la longitud del HFN es diferente para cada caso como 27, 25 o 20
bits.

El cifrado se realiza de una forma como se muestra en la FIG. 6. El lado de transmision genera datos cifrados
cubriendo un cédigo que se cambia para cada paquete, esto es, MASCARA, en datos originales. Aqui, la cobertura
de la MASCARA, se refiere a realizar XOR sobre los datos originales y la MASCARA mediante bits. Cuando se
reciben los datos cifrados de esta manera, el lado de recepcion cubre la MASCARA de nuevo sobre los datos
cifrados para descifrarlos. Aqui, la MASCARA tiene una longitud de 32 bits y se genera a partir de varios factores de
entrada. En particular, con el fin de generar un valor diferente para cada paquete, se genera CONTAR usando un
numero de secuencia de PDCP diferente para cada PDU de PDCP, y el CONTAR generado se usa como uno de los
factores de entrada de generacion de MASCARA. Ademas de CONTAR, los factores de entrada de generacién de
MASCARA incluyen un ‘portador’, un valor de ID de un RB correspondiente, una ‘Direccién’ que tiene un valor hacia
arriba o hacia abajo, una ‘CK (Clave de Cifrado)’ intercambiada por el terminal y la red en el establecimiento de un
RB, o similar.

Ademas, la proteccion de integridad se realiza de una forma como se muestra en la FIG. 7. Al igual que el proceso
de cifrado, en el proceso de proteccion de integridad, un cédigo, esto es, ‘MAC-I (Integridad de Cddigo de
Autentificacion de Mensajes)’, usando un ‘CONTAR’ que usa el SN de PDCP, un ‘Portador’, un valor de ID de un RB,
una ‘Direcciéon’ que tiene un valor hacia arriba o hacia abajo, una ‘IK (Clave de Proteccion de Integridad)
intercambiada por el terminal y la red en el establecimiento de un RB, o similares. Aqui, una diferencia del proceso
de cifrado como se muestra en la FIG. 6 es que no se hace una operacion XOR a la ‘MAC-I’ generada con datos
originales sino que se une a una PDU de PDCP como se muestra en la FIG. 7. Cuando el lado de recepcion recibe
la PDU de PDCP unida a la MAC-I, genera una XMAC-I usando el mismo factor de entrada que el usado en el lado
de transmisién y la compara con la MAC-l unida a la PDU de PDCP. Si los dos valores (esto es, XMAC-I y MAC-I
unidas a la PDU de PDCP) son idénticos, se determina que los datos tienen integridad, mientras que si los dos
valores son diferentes, se determina que los datos se han cambiado a mitad de camino.

Por algunas razones, la MASCARA o la MAC-I del lado de transmisién y del lado de recepcién se pueden cambiar
para causar un error en el cifrado o la proteccién de integridad. La razén principal para que la MASCARA o la MAC-I
se cambien es debido a que un HFN, el MSB del CONTAR, se cambie. Esto ocurre cuando se pierden numerosas
SDU de PDCP. La razén es debida a que el MSB del CONTAR es un HFN y el LSB del CONTAR es un SN vy si el
SN de PDCP alcanza un valor maximo, vuelve a cero (0) y se aumenta un HFN, el MSB. Esto es, si las SDU de
PDCP se pierden tanto como para envolver un espacio de SN de PDCP, ocurre una desincronizacién de HFN. Por
otra razén, puede haber un error que no se puede encontrar incluso con una inspeccién de CRC (Cdédigo de
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Redundancia Ciclico) en una capa inferior, y en este caso, si el valor de SN de PDCP no esta dentro de un intervalo
valido, puede ocurrir una desincronizaciéon de HFN.

Cuando ocurre la desincronizacion de HFN, falla la seguridad. De esta manera, aunque el lado de recepcion recibe
datos, no pueden restaurar los datos originales, causando un problema de que el lado de recepcion descarta
continuamente los datos recibidos.

Con este problema surgiendo, se describiran por separado el RB del plano de usuario y el RB del plano de control.

Primero, en el caso del RB del plano de usuario, las PDU de PDCP recibidas se descifran y se someten a
descompresién de cabecera. En este momento, si las PDU de PDCP se descifran con una MASCARA errénea,
ocurre un error continuamente en el proceso de compresion de cabecera, asi que el lado de recepcion descarta
continuamente las PDU de PDCP recibidas.

Segundo, en el caso del RB del plano de control, las PDU de PDCP recibidas se descifran y se someten a
verificacion de integridad. Si las PDU de PDCP se descifran con una MASCARA errénea o se comparan con una
XMAC-I errénea, ocurren errores continuamente en el proceso de verificacion de integridad, asi que el lado de
recepcion descarta continuamente las PDU de PDCP recibidas.

Este problema surge debido a que no se proporciona actualmente una funcion de deteccion de desincronizacion de
HFN. Como resultado, una vez que ocurre la desincronizacion de HFN, no se puede recuperar y las PDU recibidas
desde entonces tienen un error y, de esta manera, se descartan continuamente.

La solicitud de patente coreana KR20030012048 es una técnica anterior adicional.
Esencia técnica de la presente invencion

Por lo tanto, es un objeto de la presente invencion permitir que una entidad de PDCP del lado de recepcion
determine si ocurre o no una desincronizacion de HFN, esto es, un fallo de seguridad, usando condiciones
particulares, e informar un RRC para restablecer un RB o reiniciar una configuracion de seguridad de un lado de
transmisién o un lado de recepcién usando un procedimiento de REINICIO de PDCP si ocurre la desincronizacion de
HFN.

La invencion se define por las reivindicaciones independientes.

Para lograr el objeto anterior, se proporciona un método para detectar un error de seguridad en un sistema de
comunicacion movil, que incluye: (A) contar el nimero de paquetes errdneos entre uno o mas paquetes recibidos;
(B) comparar el nimero de paquetes erréneos contados con un valor de referencia; y (C) determinar un fallo de
seguridad si el numero de paquetes erréneos contados alcanza el valor de referencia.

El paso (A) puede incluir: recibir al menos un paquete transmitido desde un lado de transmision; eliminar una
cabecera del al menos un paquete recibido; descifrar en el al menos un paquete con la cabecera eliminada;
determinar un error de un fallo de seguridad del al menos un paquete recibido realizando un proceso de descifrado
de una cabecera comprimida o realizando un proceso de verificacion de integridad del al menos un paquete
descifrado; y aumentar un valor de recuento si hay un paquete determinado que tiene un error del fallo de seguridad.

El uno o mas paquetes recibidos pueden ser datos de un plano de usuario o datos de un plano de control.

El método puede incluir ademas: (D) si el numero de paquetes erroneos contados alcanza el valor de referencia para
que se determine como el fallo de seguridad, realizar un proceso de recuperacién de una configuracion de
seguridad.

El proceso de recuperacion puede incluir la realizacién de un procedimiento de reinicio de una capa de PDCP.
El proceso de recuperacion puede incluir la notificacion a una capa de RRC.

La capa de RRC puede restablecer un RB (Portador de Radio), restablecer una conexién de RRC o reiniciar una
configuracion de seguridad con respecto a un RB particular.

El paso (A) se realiza en un proceso de descompresion de cabecera de una capa de PDCP (Protocolo de
Convergencia de Datos por Paquetes) o en un proceso de verificacion de integridad de la capa de PDCP.

El valor de referencia puede ser diferente segun un RB.

Para lograr el objeto anterior, también se proporciona un método para detectar un error de seguridad en un sistema
de comunicacion movil, que incluye: recibir al menos un paquete; realizar la verificacion de integridad o la
descompresion de cabecera en el al menos un paquete recibido; identificar un error en el al menos un paquete
recibido mientras se realiza la verificacion de integridad o la descompresion de cabecera; notificar el error
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identificado a una capa de RRC, si se identifica que el al menos un paquete recibido tiene un error; y realizar un
restablecimiento por la capa de RRC al recibir el error identificado.

El restablecimiento puede incluir al menos uno de restablecimiento de RB y restablecimiento de una capa de PDCP.
El restablecimiento puede ser un restablecimiento de una conexién de RRC.

La verificacion de integridad puede usar la XMAC-| y la descompresién de cabecera puede usar el contexto.

El restablecimiento de la capa de PDCP puede ser un REINICIO de la capa de PDCP.

La presente invencién proporciona el método para detectar eficazmente un fallo de seguridad como ocurre en la
capa de PDCP de un lado de recepcion, asi que se puede evitar cualquier pérdida de datos adicional y un
desperdicio resultante de recursos de radio.

Breve descripcion de los dibujos

La FIG. 1 muestra una estructura de red de una Evolucion a Largo Plazo (LTE), el sistema de comunicacion movil de
la técnica relacionada;

La FIG. 2 muestra la arquitectura de un plano de control de un protocolo de interfaz de radio entre un terminal y una
Red de Acceso de Radio Terrestre UMTS (UTRAN) Evolucionada basada en estandares de red de acceso de radio
del 3GPP;

La FIG. 3 muestra la arquitectura de un plano de usuario del protocolo de interfaz de radio entre el terminal y la Red
de Acceso de Radio Terrestre UMTS (UTRAN) Evolucionada basada en estandares de red de acceso de radio del
3GPP;

La FIG. 4 muestra una estructura de funcién de una capa de PDCP;

La FIG. 5 muestra un cambio en el tamafio de una cabecera de un paquete formado segun una ROHC;
La FIG. 6 muestra un método de cifrado;

La FIG. 7 muestra un método de proteccion de integridad;

La FIG. 8 es un diagrama de bloques que muestra el proceso de determinacion de un fallo de seguridad con
respecto a un RB del plano de usuario segun una realizacion de la presente invencion; y

La FIG. 9 es un diagrama de bloques que muestra el proceso de determinacion de un fallo de seguridad con
respecto a un RB del plano de control segun una realizacion de la presente invencion.

Modo para llevar a cabo las realizaciones preferidas

La presente invencion se aplica a un sistema de telecomunicaciones moviles y, mas particularmente, a un Sistema
de Telecomunicaciones Moviles Universal Evolucionado (E-UMTS) que ha evolucionado a partir de UMTS. No
obstante, sin estar limitado al mismo, la presente invencion también se puede aplicar a cualquier sistema de
telecomunicaciones moviles y protocolos de comunicacion a los que son aplicables las caracteristicas técnicas de la
presente invencion.

La presente invencion se puede modificar de forma variable y puede tener diversas realizaciones, unas particulares
de las cuales se ilustraran en los dibujos y se describiran en detalle. No obstante, se deberia entender que la
siguiente descripcion ejemplar de la invencion no se pretende que restrinja la invencion a formas especificas de la
presente invencion, sino que mas bien la presente invencion se pretende que cubra todas las modificaciones,
similitudes y alternativas que estan incluidas en el espiritu y alcance de la presente invencion.

Mientras que los términos “primero” y “segundo”, etc. se pueden usar para describir varios componentes, tales
componentes no se deben limitar a los términos anteriores. Los términos anteriores se usan solamente para
distinguir un componente de otro. Por ejemplo, un primer componente se puede referir como un segundo
componente sin apartarse del alcance de los derechos de la presente invencion, y del mismo modo un segundo
componente se puede referir como un primer componente. El término “y/0” abarca tanto combinaciones de la
pluralidad de elementos relacionados descritos como cualquier elemento de entre la pluralidad de elementos
relacionados descritos.

Cuando se menciona que un componente esta “conectado” a o “accediendo” a otro componente, esto puede
significar que esta conectado directamente a o accediendo al otro componente, pero ha de ser entendido que puede
existir otro componente entre medias. Por otra parte, cuando se menciona que un componente esta “conectado
directamente” a o “accediendo directamente” a otro componente, ha de ser entendido que no hay otros componentes
entre medias.
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Los términos usados en la presente solicitud se usan meramente para describir realizaciones particulares, y no se
pretende que limiten la presente invencion. Una expresion usada en singular abarca la expresion del plural, a menos
que tenga un significado claramente diferente en el contexto. En la presente solicitud, ha de ser entendido que los
términos tales como “que incluye” o “que tiene”, etc., se pretende que indiquen la existencia de las caracteristicas,
numeros, operaciones, acciones, componentes, partes o combinaciones de los mismos descritos en la
especificacion, y no se pretende que excluyan la posibilidad de que puedan existir o se puedan afiadir una o mas de
otras caracteristicas, niUmeros, operaciones, acciones, componentes, partes, o combinaciones de los mismos.

A menos que se defina de otro modo, todos los términos usados en la presente memoria, incluyendo términos
técnicos o cientificos, tienen los mismos significados que los entendidos generalmente por aquéllos con
conocimientos ordinarios en el campo de la técnica a la que pertenece la presente invencion. Tales términos como
los definidos en un diccionario usado de manera general han de ser interpretados que tienen los significados iguales
a los significados contextuales en el campo de técnica pertinente, y no han de ser interpretados que tienen
significados ideales o excesivamente formales a menos que se defina claramente en la presente solicitud.

Las realizaciones de la presente invencion se describiran a continuacion en detalle con referencia a los dibujos
anexos, donde esos componentes se representan con el mismo ndmero de referencia que son iguales o estan en
correspondencia, con independencia del nimero de figura, y se omiten explicaciones redundantes.

Los términos en uso en la presente invencion se describiran como sigue.

Un fallo de seguridad se refiere a un fenémeno en que una MASCARA (en el caso del plano U) o una MAC-I (en el
caso del plano C) de un lado de transmisién o de un lado de recepcién se cambian para causar un error en el cifrado
o la proteccion de integridad, dando como resultado una desincronizacion de HFN.

Una configuracion de seguridad se refiere a cifrado o proteccion de integridad, y el cifrado en la presente memoria
se realiza sobre un paquete (datos) del plano de usuario y la proteccion de integridad se realiza sobre un paquete
(datos) del plano de control.

La presente invencion se basa en tal reconocimiento de que, actualmente, una capa de PDCP no proporciona una
funcién para detectar una desincronizacion de HFN. De esta manera, la presente invencion aborda el problema de
que una vez que ocurre una desincronizacién de HFN, no se puede recuperar, asi que todas las PDU recibidas por
un lado de recepcion tienen un error y, de esta manera, el lado de recepciéon descarta continuamente las PDU
recibidas.

Un concepto basico de la presente invencion es que 1) se definen las condiciones para determinar un fallo de
seguridad, 2) una entidad de PDCP del lado de recepcién determina si ha ocurrido o no una desincronizacion de
HFN, esto es, un fallo de seguridad, usando las condiciones particulares (es decir, las condiciones para determinar
el fallo de seguridad), 3) si se determina que ha ocurrido un fallo de seguridad, la entidad de PDCP del lado de
recepcion informa a una capa de RRC para restablecer un RB o realizar un procedimiento de REINICIO de PDCP, 4)
para reiniciar por ello una configuracion de seguridad del lado de transmisién y del lado de recepcion.

Las condiciones determinantes del fallo de seguridad segun la presente invencion se describiran ahora en detalle.

Las condiciones determinantes del fallo de seguridad difieren segun si un RB correspondiente pertenece al plano de
usuario o al plano de control.

Primero, se describiran ahora las condiciones determinantes del fallo de seguridad en el caso del RB del plano U.

El lado de recepcion realiza descompresion de cabecera sobre los datos descifrados. Si el descifrado no se realiza
adecuadamente, ocurre un error de CRC durante la descompresion de cabecera, que da como resultado el fallo de
la descompresion de cabecera. De esta manera, el nimero de paquetes fallidos para la descompresién de cabecera
funciona como una base para la desincronizacion de HFN. Esto es, el PDCP cuenta el nimero de paquetes
erroneos durante la descompresion de cabecera con respecto al RB del plano U, y si el nimero de paquetes
erroneos es mayor que un valor de referencia (o valor umbral), la capa de PDCP determina que hay un problema de
seguridad y realiza un proceso de recuperacion del fallo de seguridad. Con este fin, la entidad de PDCP del lado de
recepcion usa una variable (o contador) para contar el nimero de paquetes de error de CRC durante la
descompresién de cabecera, y aumenta el valor de la variable siempre que ocurre un error en un paquete. A partir
de entonces, cuando la variable alcanza un valor de referencia predeterminado (valor umbral), el PDCP determina
que hay un problema en la configuracion de seguridad. Mientras tanto, el valor de referencia se puede notificar a la
capa de RRC del lado de transmisién (es decir, la capa de RRC de UE) por la capa de RRC del lado de recepcion
(esto es, capa de RRC de eNB) en el establecimiento de RB, y luego a la entidad de PDCP del lado de transmision
(esto es, entidad de PDCP de UE) por la capa de RRC del lado de transmisién (capa de RRC de UE). El valor de
referencia se puede determinar previamente como un valor particular y tener un valor diferente segin un RB. El valor
de la variable (o contador) para contar los paquetes erréneos se puede aumentar siempre que ocurren errores en los
paquetes (por ejemplo, si los errores ocurren discontinuamente), o se puede aumentar solamente cuando ocurren
errores en los paquetes continuamente.
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La FIG. 8 es un diagrama de bloques que muestra el proceso de determinacion de un fallo de seguridad por la
entidad de PDCP del lado de recepcion con respecto al RB del plano de usuario segun una realizacién de la
presente invencion. El proceso de determinacién de un fallo de seguridad en el caso del RB del plano U se
describira ahora en detalle.

S20: La entidad de PDCP del lado de recepcion recibe las PDU de PDCP de la PDU1~PDU20 desde una capa
inferior, esto es, el RLC.

S21: La entidad de PDCP del lado de recepcién elimina una cabecera de las PDU recibidas y las entrega a una
unidad de descifrado.

S22: La unidad de descifrado de la entidad de PDCP del lado de recepcioén realiza el descifrado sobre las PDU con
cabeceras eliminadas. Si ocurre un fallo de seguridad en una PDU1, esto es, si ocurre una desincronizacion de HFN,
la PDU1 y todas las otras PDU posteriores (esto es, la PDU2~PDU20) no se descifran adecuadamente.

S23: No obstante, la entidad de PDCP del lado de recepcién no reconoce el hecho de que los paquetes (esto es, la
PDU1~PDU20) no se han descifrado adecuadamente, y los entrega a una unidad de descompresion de cabecera.

S24: La unidad de descompresion de cabecera realiza la descompresion de cabecera sobre los paquetes recibidos,
pero todos ellos tienen un error. El error identificado se puede determinar en base a los valores de CRC de las
cabeceras.

S25: La entidad de PDCP del lado de recepciéon cuenta el nimero de paquetes en los que ha ocurrido un error
durante la descompresion de cabecera. Si el nUmero de paquetes erréoneos contados alcanza (esto es, que es
mayor que) un valor de referencia predefinido (es decir, un valor umbral que puede ser, por ejemplo, 20), la entidad
de PDCP del lado de recepcion determina que hay un error en la configuracion de seguridad.

Esto es, en la realizacidon que se muestra en la FIG. 8, primero, cuando la entidad de PDCP del lado de recepcion
realiza la descompresién de cabecera sobre el paquete recibido, determina un error basado en un valor de CRC de
la cabecera. Segundo, la entidad de PDCP del lado de recepcion cuenta el nimero de paquetes erréneos. Tercero,
si el numero de paquetes erréneos alcanza el valor de referencia, la entidad de PDCP del lado de recepcion
determina que ha ocurrido un fallo de seguridad. Al determinar el fallo de seguridad, la entidad de PDCP del lado de
recepcion realiza rapidamente un proceso de recuperacion del fallo de seguridad con el fin de evitar una posible
pérdida de datos adicional y un desperdicio de recursos de radio. El proceso de recuperacion se puede realizar de
manera que, por ejemplo, la capa de RRC del lado de recepcion informe al terminal acerca del error del fallo de
seguridad, de modo que el terminal pueda cortar su conexion con la red y establezca una conexién de RRC de
nuevo desde el principio. Alternativamente, la capa de RRC puede restablecer un RB o poner en marcha de nuevo
una configuracion de seguridad con respecto a un RB particular entre el terminal (UE) y la red.

Primero, las condiciones para determinar un fallo de seguridad en el caso del RB del plano C se describiran como
sigue.

En el caso del RB del plano C, no se realiza la descompresién de cabecera y, en su lugar, se realiza la verificacion
de integridad. De esta manera, el fallo de seguridad se deberia determinar en base a una base diferente de la del
RB del plano U. Al realizar la verificacion de integridad, se compara un valor de MAC-I incluido en una PDU y un
valor de XMAC-I generado por la entidad de PDCP del lado de recepcion en si misma. Si los dos valores son
diferentes, se determina que la verificacion de integridad falla y se descartan los paquetes recibidos por la entidad de
PDCP del lado de recepciéon. De esta manera, en la presente invencion, con respecto al RB del plano C, si los
paquetes en mas de un cierto numero tienen un error al realizar la verificacion de integridad, se determina como un
fallo de seguridad, y se realiza un proceso de recuperacion del fallo de seguridad. Con este fin, al realizar la
verificacion de integridad, la entidad de PDCP del lado de recepcion cuenta el nimero de errores, esto es, el nUmero
de casos donde el valor de MAC-I incluido en la PDU y la XMAC-I generada por la entidad de PDCP del lado de
recepcion en si misma son diferentes. En otras palabras, la entidad de PDCP del lado de recepcién usa una variable
(contador) para contar el nimero de paquetes correspondientes que tienen diferentes valores (el valor de MAC-I
incluido en las PDU vy el valor de XMAC-I generado por la entidad de PDCP del lado de recepcion en si misma). Es
decir, siempre que ocurren errores en los paquetes, la entidad de PDCP del lado de recepcion aumenta el valor de la
variable, y cuando la variable alcanza un valor de referencia predeterminado (valor umbral), la entidad de PDCP del
lado de recepcion determina que hay un problema en la configuracion de seguridad. Mientras tanto, el valor de
referencia se puede notificar a la capa de RRC del lado de transmision (esto es, la capa de RRC del UE) por la capa
de RRC del lado de recepcion (esto es, la capa de RRC de eNB) en el establecimiento de RB, y luego a la entidad
de PDCP del lado de transmision (esto es, la entidad de PDCP del UE) por la capa de RRC del lado de transmision
(capa de RRC del UE). El valor de referencia se puede determinar previamente como un valor particular y tiene un
valor diferente segun un RB. El valor de la variable (o contador) para contar los paquetes erroneos se puede
aumentar siempre que ocurren errores en los paquetes (por ejemplo, si los errores ocurren discontinuamente), o se
pueden aumentar solamente cuando ocurren errores en los paquetes continuamente.

La FIG. 9 es un diagrama de bloques que muestra el proceso de determinacion de un fallo de seguridad por la
entidad de PDCP del lado de recepcion con respecto al RB del plano de control segun una realizacion de la presente
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invencion. El proceso de determinacion de un fallo de seguridad con respecto al RB del plano C se describira ahora
en detalle.

S30: La entidad de PDCP del lado de recepcion recibe las PDU de PDCP de la PDU1~PDU20 desde una capa
inferior, esto es, la capa de RLC.

S31: La entidad de PDCP del lado de recepcion elimina las cabeceras de las PDU recibidas y las entrega a la unidad
de descifrado.

S32: La entidad de PDCP del lado de recepcion realiza el descifrado sobre las PDU con cabeceras eliminadas. Si
ocurre un fallo de seguridad en una PDU1, esto es, si ocurre una desincronizacion de HFN, la PDU1 y todas las
demas PDU posteriores (esto es, la PDU2~PDU20) no se descifran adecuadamente.

S33: No obstante, la entidad de PDCP del lado de recepcién no reconoce el hecho de que los paquetes (esto es, la
PDU1~PDU20) no se han descifrado adecuadamente, y los entrega a una unidad de verificacion de integridad.

S34: La unidad de verificacion de integridad realiza la verificacion de integridad sobre los paquetes recibidos (esto
es, la PDU1~PDU20), pero todos ellos tienen un error. El error identificado se puede determinar comparando el valor
de MAC-I incluido en las PDU vy el valor de XMAC-I generado por la entidad de PDCP del lado de recepcion en si
misma.

S35: La entidad de PDCP del lado de recepcién cuenta el nimero de paquetes a los que ha ocurrido un error
durante la verificacion de integridad. Si el nUmero de paquetes erréoneos contados alcanza un valor de referencia
predefinido (que puede ser, por ejemplo, 20), la entidad de PDCP del lado de recepcién determina que hay un error
en la configuracion de seguridad.

La realizacion en la FIG. 9 muestra el caso donde ocurre el error durante el proceso de descifrado. Pero, en realidad,
un error puede ocurrir durante el proceso de verificacion de integridad. En este caso, el procedimiento de
procesamiento de seguimiento es el mismo que se ha descrito anteriormente. Por ejemplo, si el descifrado se realiza
con éxito sobre todos los paquetes, pero una PDU 1 tiene un error debido a un parametro de verificacion de
integridad erroneo, todos los paquetes posteriores tendrian un error. De esta manera, en cualquier caso, el nimero
de paquetes erréneos se cuenta en la verificacion de integridad para determinar si ha ocurrido o no un fallo de
seguridad.

Cuando la entidad de PDCP del lado de recepcion determina un fallo de seguridad, la entidad de PDCP del lado de
recepcion realiza rapidamente un proceso de recuperacion del fallo de seguridad con el fin de evitar una posible
pérdida de datos adicional y un desperdicio de recursos de radio. El proceso de recuperacion se puede realizar de
manera que, por ejemplo, la capa de RRC del lado de recepcion informe al terminal acerca del error del fallo de
seguridad, de modo que el terminal pueda cortar su conexion a la red y establezca una conexion de RRC de nuevo
desde el principio. Alternativamente, la capa de RRC puede restablecer un RB o poner en marcha de nuevo una
configuracion de seguridad con respecto a un RB particular entre el terminal (UE) y la red.

El método descrito hasta ahora se puede implementar por software, hardware o su combinacion. Por ejemplo, el
método segun la presente invencidon se puede almacenar en un medio de almacenamiento (por ejemplo, una
memoria interna de un terminal movil, una memoria rapida, un disco duro o similar), y se puede implementar
mediante cédigos o lenguajes de comando en un programa de software que se puede ejecutar por un procesador
(por ejemplo, un microprocesador interno de un terminal movil).

La invencién que se describe de esta manera, sera obvio que la misma se puede variar de muchas maneras. Tales
variaciones no han de ser consideradas como un alejamiento del alcance de la invencién, y todas de tales
modificaciones que serian obvias para un experto en la técnica se pretende que estén incluidas dentro del alcance
de las siguientes reivindicaciones.
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REIVINDICACIONES

1. Un método de realizacién de un procedimiento de restablecimiento en un sistema de comunicacion movil,
comprendiendo el método:

recibir, por una entidad de protocolo de convergencia de datos por paquetes “PDCP”, al menos una unidad de
datos de PDCP;

realizar, por la entidad de PDCP, una comprobacion de integridad sobre la al menos una unidad de datos de
PDCP;

indicar, por la entidad de PDCP, un fallo de comprobacién de integridad a una entidad de control de recursos de
radio “RRC” si la comprobacién de integridad falla con respecto a la al menos una unidad de datos de PDCP; y

realizar, por la entidad de RRC, un procedimiento de restablecimiento tras la indicacién de fallo de comprobacién
de integridad de la entidad de PDCP,

en donde la al menos una unidad de datos de PDCP es para un plano de control.

2. El método de la reivindicacion 1, en donde el procedimiento de restablecimiento comprende al menos uno de
restablecimiento de un portador de radio “RB” o restablecimiento de una conexién de RRC.

3. El método de la reivindicacion 1, en donde realizar la comprobacién de integridad sobre la unidad de datos de
PDCP comprende:

contar un niumero de unidades de datos de PDCP con integridad fallida entre la al menos una unidad de datos
recibida;

comparar el numero de unidades de datos de PDCP con integridad fallida contadas con un valor de referencia; y

determinar el fallo de comprobacion de integridad si el nimero de unidades de datos de PDCP con integridad
fallida contado alcanza el valor de referencia.

4. El método de la reivindicacion 1, que comprende ademas descifrar, por la entidad de PDCP, la al menos una
unidad de datos recibida.

5. El método de la reivindicacion 7, que comprende ademas eliminar, por la entidad de PDCP, al menos una
cabecera de PDCP de la al menos una unidad de datos de PDCP recibida.

6. El método de la reivindicacion 3, en donde las unidades de datos de PDCP con integridad fallida estan en un
orden consecutivo.

7. El método segun la reivindicaciéon 3, en donde el fallo de comprobacion de integridad se identifica si un valor de
integridad de codigo de autenticacion de mensaje “MAC-I" de la al menos una unidad de datos recibida es diferente
de un valor de integridad de cédigo de autenticacion de mensaje esperado “XMAC-I” generado por la entidad de
PDCP.

8. Un aparato en un sistema de comunicacién mévil, comprendiendo el aparato:
una entidad de protocolo de convergencia de datos por paquetes “PDCP” configurada para
recibir al menos una unidad de datos de PDCP,
realizar una comprobacion de integridad sobre la al menos una unidad de datos de PDCP, e

indicar un fallo de comprobacién de integridad a una entidad superior si la comprobacion de integridad falla
con respecto a la al menos una unidad de datos de PDCP; y

una entidad de control de recursos de radio “RRC” que es la entidad superior, configurada para realizar un
procedimiento de restablecimiento tras la indicacion de fallo de comprobacion de integridad de la entidad de
PDCP,

en donde la al menos una unidad de datos de PDCP es para un plano de control.

9. El aparato de la reivindicacién 8, en donde el procedimiento de restablecimiento comprende al menos uno de
restablecimiento de un portador de radio “RB” o restablecimiento de una conexién de RRC.

10. El aparato de la reivindicacion 8, en donde la comprobacién de integridad comprende:

10
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contar un numero de unidades de datos de PDCP con integridad fallida entre la al menos una unidad de datos de
PDCP,

comparar el numero de unidades de datos de PDCP con integridad fallida contado con un valor de referencia, e

identificar el fallo de comprobacion de integridad si el nimero de unidades de datos de PDCP con integridad
fallida contado alcanza el valor de referencia.

11. El aparato de la reivindicacién 10, en donde las unidades de datos de PDCP con integridad fallida estan en un
orden consecutivo.

12. El aparato segun la reivindicacion 10, en donde el fallo de comprobaciéon de integridad se identifica si un valor de
integridad de cédigo de autenticacion de mensaje “MAC-I” de la al menos una unidad de datos de PDCP es diferente

de un valor de integridad de cédigo de autenticacion de mensaje esperado “XMAC-I” generado por la entidad de
PDCP.

13. El aparato de la reivindicacion 8, en donde la entidad de PDCP esta configurada ademas para descifrar la al
menos una unidad de datos de PDCP.

14. El aparato de la reivindicacion 13, en donde la entidad de PDCP esta configurada ademas para eliminar al
menos una cabecera de PDCP de la al menos una unidad de datos de PDCP.

11



ES 2 666 226 T3

FIG. 1

CN

E-UTRAN

eNB eMB

12




RRC

ES 2 666 226 T3

FIG. 2

RLC

RRC

MAC

RLC

PHY

MAC

UE

13

PHY

E-UTRAN




ES 2 666 226 T3

FIG. 3
PDCP ¢ —  PDCP
RLC e -+ RLC
MAC |« o MAC
PHY ) . PHY

UE E-UTRAN

14



ES 2 666 226 T3

FIG. 4

E-UTRAMN/UE

UE/E-UTRAN
Entidad de PDCP Entidad de PDCP
de transmision de recepcion

510
; ]flum:? e iy
Compresion de Cabecera ﬂlll Descumpresu:m de Cahecera il
(plano u solamente) :i.:j (planu u sularnente} ]II|| s9
: v | L .! T ‘u- Fric = [ ”””” |||
TR i B i
T ' il
i) Proteccion de Integridad r? Verificacion de Integridad fiiis S8
(plano ¢ solamente) : fr. (plano ¢ solamente) Hﬂ[
uﬂ"ﬁmmmﬁ—t .-:. :. : =5 fl?'-' ¥ - ¥ " %Ilmli '-"-'lllllll..'.ml Je
Cifrado iy T Descifrado i s7
.!-
o S6
“ : e R T H
B ::u?hmun|.|||'||mmmnn

| Interfaz de Radio (Uu) |

15



ES 2 666 226 T3

FIG. 5
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FIG. 8

Tedos los paguetes que siguen la PDUA
tienen error de CRC v se descartan
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FIG. 9

Tedos los paguetes que =iguen la PDUA1 tienen valores
diferentes de MAC-1y XMAC- v 2 descartan
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