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ES 2667 104 T3

DESCRIPCION
Un método y sistema para crear un canal de comunicacion seguro entre dos médulos de seguridad
Antecedentes
Este documento se refiere a comunicacion electrénica segura y controlar el acceso fisico a una red de comunicacion.

Los usuarios de servicios de satélite reciben contenido multimedia a través de un enlace descendente de satélite.
Algunas redes de satélite convencionales son unidireccionales puesto que no existe una manera para que los
usuarios comuniquen de vuelta mediante una red de comunicacién bidireccional a la red de satélites. Los recientes
avances en tecnologias inaldambricas, por ejemplo, tecnologias inaldmbricas celulares de 3G y 4G, han hecho
posible proporcionar un canal de comunicacién inalambrica mediante el cual los usuarios de television por satélite
pueden comunicar con la red de satélites.

Sumario

El presente documento desvela técnicas para emparejamiento seguro de dos modulos de seguridad diferentes (por
ejemplo, una tarjeta inteligente) que son operables en dos redes diferentes para un uso emparejado. En algunas
implementaciones, una tarjeta inteligente, por ejemplo, como se usa en redes de cable digital o de television por
satélite, y una tarjeta de Mddulo de Identidad de Abonado (SIM), por ejemplo, como se usa en la red de telefonia
celular, se despliegan en una instalacion de usuario y se emparejan de manera segura juntas de modo que la tarjeta
SIM puede usarse para comunicacion inalambrica Unicamente siempre que permanezca emparejada con la tarjeta
inteligente.

En un aspecto, se proporciona un método para controlar la operacién de un primer moédulo de seguridad operable en
una primera red de comunicacion por un segundo médulo de seguridad operable en una segunda red de
comunicacién. El método incluye enviar un mensaje de inicializacion desde la primera red de comunicacién a la
segunda red de comunicacion, identificando de manera inequivoca el mensaje de inicializacion el primer médulo de
seguridad, generar un secreto basandose en el mensaje de inicializacidon, comunicar el secreto al primer médulo de
seguridad mediante la primera red de comunicacion, transmitir el secreto al segundo moédulo de seguridad mediante
la segunda red de comunicacion; y establecer, usando el secreto, un canal seguro entre el segundo modulo de
seguridad y el primer modulo de seguridad mediante un tercer enlace de comunicacidon que es diferente de la
primera red de comunicacion y la segunda red de comunicacion.

En otro aspecto, se desvela un aparato para operacion en un sistema de comunicacién. El aparato incluye un
modulo que envia un mensaje de inicializacién a un servidor de aplicaciones mediante una red de comunicacion
inalambrica, un médulo que recibe un secreto que se generd basandose en una identidad incluida en el mensaje de
inicializacion, un modulo que establece un canal de comunicacion seguro a través de un enlace de comunicacion de
area doméstica, y un modulo que envia un mensaje de acuse de recibo mediante la red de comunicacion
inalambrica, que indica establecimiento satisfactorio del canal de comunicacion seguro.

Estos, y otros aspectos, se describen a continuacion en los dibujos, la descripcion y las reivindicaciones.
Breve descripcion de los dibujos
La Figura 1 ilustra un ejemplo de un sistema de comunicacion.

La Figura 2 es un diagrama de bloques representacion de un ejemplo de flujo de datos en una red de
comunicacion.

Descripcion detallada

Con los recientes avances en tecnologias de comunicacion digital, algunas redes de comunicacién tradicionales se
estan complementando ahora por maneras adicionales para proporcionar datos a usuarios y recibir datos desde
usuarios. En muchas localizaciones, por ejemplo, los hogares o empresas de los usuarios o lugares publicos tales
como tiendas y aeropuertos, un usuario puede tener mdultiples posibilidades para conectar a una red tal como
Internet. Por ejemplo, en un hogar del usuario, un usuario puede recibir programas de audio/video y datos mediante
una red de satélites o una de cable. Al mismo tiempo, un usuario puede recibir programas de audio/video y datos
mediante una red celular inaldmbrica tal como una red de 3G o de 4G. De manera similar, en un aeropuerto, un
usuario puede establecer conectividad de datos usando su red de datos celular y/o usando un punto caliente
inalambrico o una red Wi-Fi.

Como otro ejemplo, algunos proveedores de programacion de television por satélite pueden desear complementar

su red de comunicacion por satélite con una red celular para proporcionar una manera adicional para proporcionar
conectividad de datos/contenido en las instalaciones del usuario. Haciendo disponible tal conectividad de dos redes
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puede beneficiar tanto a los usuarios como a los proveedores de servicio de red proporcionando oportunidades para
proporcionar contenido adicional y servicios, un canal inverso en el que los usuarios pueden comunicar con la red, y
la posibilidad de factura mensual reducida para un usuario consolidando los servicios de comunicacioén, entre otros.
Como consecuencia, puede enviarse un contenido multimedia a través de la red de satélites unidireccional a un
receptor y un contenido de valor afiadido, relacionado con el contenido multimedia puede enviarse a través de la red
celular. Mientras se disfruta de un contenido multimedia, el usuario puede activar funcién mejorada tal como un
hiperenlace en los metadatos del contenido multimedia. El hiperenlace se pasara a través del canal seguro al
receptor celular (Encaminador de LTE por ejemplo) y a continuacion se encaminara al extremo de cabecera de CAS
mediante la entidad de gestion movil. El extremo de cabecera de CAD puede preparar un contenido de valor afiadido
y transmitirlo mediante la red celular hasta el STB.

La Figura 1 ilustra un ejemplo de un sistema de comunicacion. Un sistema de difusion (CAS HD) puede proporcionar
contenido mediante un enlace de satélite SNET a una instalacién del usuario DEV2. La sefial de satélite desde el
satélite SNET puede recibirse mediante una antena de tejado, por ejemplo, una antena parabdlica. La instalacién del
usuario puede estar equipada con un decodificador de salén o un receptor DEV2 para recibir el contenido de satélite
llevado en la sefal de satélite recibida. El receptor DEV2 puede incluir un sistema de desencriptacion que usa una
tarjeta inteligente SC para proporcionar acceso condicional a diversos programas de television que se transmiten a
través del enlace satélite SNET. Se ha de observar que el primer médulo de seguridad S1 y el segundo médulo de
seguridad S2 incluyen claves de desencriptacién para desencriptar datos usando diferentes tecnologias de
desencriptacion. Adicionalmente, el primer médulo de seguridad y el segundo mddulo de seguridad proporcionan
diferentes factores de forma fisicos y de seguridad.

La instalacion del usuario puede también equiparse con un segundo sistema de antenas basandose en un segundo
enlace de comunicacion inalambrica FNET diferente del enlace satélite SNET. El segundo sistema de antenas DEV1
puede incluir, por ejemplo, transmision/recepcion de la Evolucién a Largo Plazo (LTE) y capacidad de encaminador
para proporcionar conexion a Internet por comunicaciéon con una red de LTE FENT. La red de LTE FNET puede
incluir una estacién base, denominada Nodo B mejorado (eNB), que controla la comunicacién inalambrica en una
macro célula. El eNB puede comunicar con la infraestructura de red tal como el nucleo de paquetes evolucionado
EPC para proporcionar conectividad a la Internet y otros servicios de telefonia. El contenido de satélite que se
transporta a través de la red de satélites FNET, que forma la red troncal para un proveedor de servicio de satélite,
puede estar también disponible para el EPC (por ejemplo, para satisfacer interactividad bidireccional por el usuario).

El encaminador de LTE o dispositivo Devl puede estar equipado con un médulo de seguridad (S1) tal como la
Tarjeta de Circuito Integrado Universal (UICC), que puede aprovisionarse por el operador mévil (o por el proveedor
de UICC). Para el resto de la descripcién, el modulo de seguridad se identificara por el SIM, UICC o S1 y hara
referencia al modulo de seguridad localizado en el primer dispositivo DEV1. El UICC puede proporcionar parametros
y credenciales, por ejemplo, la Identidad de Abonado Movil Internacional (IMSI) y la clave de autenticacion (Ki),
usada para identificar y autenticar al abonado de la red celular. El encaminador de LTE (o DEVI), como cualquier
otro dispositivo movil, esta conectado a una MME (Entidad de Gestion Mdvil). La MME identifica y autentica el
modulo de seguridad (S1) del encaminador de LTE. El encaminador de LTE esta localizado adicionalmente mediante
la antena moévil mas cercana.

Puesto que el encaminador de LTE puede ser una unidad de exteriores, con el UICC también localizado en el
exterior de la casa de un usuario, evitar ataques maliciosos puede ser dificil (por ejemplo durante el tiempo
nocturno). El clonado del UICC (o de los parametros contenidos en el UICC) podria dar como resultado uso
fraudulento del sistema o incluso que el UICC se venda en el mercado negro. Esto tendria un impacto negativo
directo en el servicio proporcionado por el operador de red para el usuario.

El presente documento proporciona, entre otras cosas, técnicas para emparejamiento seguro del UICC, también
denominada tarjeta de LTE USIM (moddulo de identidad de abonado universal) con el médulo de tarjeta
inteligente/entorno asegurado en el decodificador de saldn de satélite conectado a un canal de difusién. La presente
invencion se refiere a un método y un sistema como se define en las reivindicaciones.

En algunas realizaciones, el enlace de satélite de canal existente y altamente asegurado SEC_CH se usa para
establecer un emparejamiento asegurado entre el UICC vy la tarjeta inteligente (S2). Tal emparejamiento, en un
aspecto, evita el robo de servicio por un atacante malicioso copiando o robando el UICC y usandolo para otros fines,
por ejemplo insertandolo en un teléfono inteligente apto para 4G. En otro aspecto, el emparejamiento puede evitar
también que un usuario enchufe el UICC en su teléfono movil personal para conseguir conexion inalambrica de 4G
mientras se esta moviendo, si no esta permitido hacer esto por el proveedor de servicio de red. Por ejemplo, en
despliegues donde se usa el sistema de antenas 112 en una red de acceso inalambrico fijo, los eNB pueden
configurarse con parametros para cumplir un cierto requisito de capacidad bajo la suposicion de que la tarjeta de
UICC no es movil. En tales sistemas, un movimiento no autorizado del usuario en el UICC puede conducir a
configuraciones incorrectas y degradacion en la calidad de servicio.

En algunas realizaciones, una comunicacion segura (SEC_CH) entre 2 elementos (en este punto la tarjeta SIM y
SC), puede establecerse usando un secreto compartido entre ambos elementos. En algunas realizaciones, un
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secreto puede crearse en la primera unidad de gestion MME (por ejemplo, infraestructura de red de satélites). Este
secreto se comparte a continuacion entre la red de satélites y la red celular usando un proceso tal como se describe
en este documento. Este secreto se usa a continuacién para crear un canal seguro SEC_CH entre el encaminador
de LTE (DEV1) y el decodificador de salén (DEV2). El secreto puede usarse como una clave para encriptar los datos
intercambiados entre el encaminador de LTE y el decodificador de salén o puede estar en una base en un protocolo
Diffie Helmann tal como:

El protocolo Diffie-Hellman es un método para que dos usuarios de ordenador generen una clave privada compartida
con la que pueden intercambiar informacién a través de un canal inseguro. Sean los usuarios con nombres Alice y
Bob. En primer lugar, acuerdan dos nimeros primos g y p, donde p es grande (tipicamente al menos 512 bits) y g es
un modulo de raiz primitiva p. (En la practica, es una buena idea elegir p de manera que (p-1)/2 también sea primo).
Uno de p o g puede generarse a partir del valor secreto. Los nimeros g y p no necesitan mantenerse secretos de
otros usuarios. Ahora Alice elige un numero aleatorio grande como su clave privada y Bob de manera similar elige un
nimero grande b. Alice a continuacién calcula A=g”*a (mod p), que ella envia a Bob, y Bob calcula B=g*b (mod p),
que él envia a Alice.

Ahora tanto Alice como Bob calculan su clave compartida K=g*(ab) (mod p), que Alice calcula como K=B%*a (mod
p)=(g"b)*a (mod p)
y Bob calcula como K=A”b (mod p)=(g*a)*b (mod p).

Alice y Bob ahora pueden usar su clave compartida K para intercambiar informacién sin preocuparse por que otros
usuarios obtengan esta informacion. Para que un fisgén potencial (Eve) haga esto, ella necesitaria en primer lugar
obtener K=g*(ab) (mod p) conociendo Unicamente g, p, A=g"a (mod p) y B=g*b (mod p).

Esto puede hacerse calculando a a partir de A=g”a (mod p) y b a partir de B=g*"b (mod p). Este es el problema
logaritmico discreto, que es computacionalmente no factible para p grande. Calcular el logaritmo discreto de un
numero médulo p lleva aproximadamente la misma cantidad de tiempo que factorizar el producto de dos primos del
mismo tamafio que p, que es en lo que se basa la seguridad del sistema criptografico RSA. Por lo tanto, el protocolo
Diffie-Hellman es aproximadamente tan seguro como RSA.

La Figura 1 es una representacion de diagrama de bloques de un ejemplo de una red de comunicacion establecida
para emparejamiento. El receptor de salén de satélite (STB) DEV2 y la unidad de antena de exteriores DEV1 pueden
estar comunicativamente acoplados entre si mediante una red local doméstica (H_S) que forma la tercera red de
comunicacién TNET (por ejemplo, una red Wi-Fi o una red de Ethernet alambrica). Un conmutador de Ethernet (por
ejemplo, un punto de acceso) puede usarse opcionalmente para facilitar el trafico de red doméstica. Pueden
establecerse dos canales de comunicacion légica usando el tercer canal de comunicacion (TNET) entre el STB
DEV2 y la unidad DEV1 - un canal légico seguro SEC_CH y un segundo canal HOME_NT, por ejemplo, un canal de
comunicacion de Ethernet. El canal seguro SEC_CH puede usar comunicacion segura que se asegura usando el SC
(0 S2) y SIM (o S1). La tarjeta SIM (o USIM, S1) se identifica por la MME mientras que el dispositivo mévil que tiene
la tarjeta SIM esta conectado a la red mévil. La MME esta conectada con un servidor de abonado doméstico (HSS)
que proporciona credenciales a un servidor de aplicaciones conectado con la segunda unidad de gestién (extremo
de cabecera de CAS). EI STB (DEV2) puede recibir programacion de satélite (es decir canal de difusion) y los
credenciales para la unidad SC a través del enlace satélite SNET. Una vez que se consigue el emparejamiento,
puede recibirse contenido afiadido (por ejemplo, anuncios, datos interactivos, guia de programas, etc.) a través de la
conexién celular FNET y proporcionarse al STB DEV2 para mejorar la experiencia de usuario de contenido que
visualiza mediante el canal seguro SEC_CH. El Servidor de Aplicacion Interactivo (IAS), conectado al extremo de
cabecera de CAS puede a continuacion comunicar contenido de valor afadido al STB a través de la primera red de
comunicacion.

Con referencia a la Figura 2, se describen los mensajes de ejemplo intercambiados a través de una primera red
FNET, por ejemplo, una red de 4G 302, y una segunda red SNET, por ejemplo, una red de satélites 304, para
emparejar los respectivos modulos de encriptacion entre si.

Una inicializacion de la conectividad (por ejemplo, durante la instalacion en el tejado por un instalador) de la red de
4G (FNET), la tarjeta SIM (es decir, UICC) instalada en un encaminador de LTE usa una miniaplicacion preinstalada
para comunicar a la MME, usando por ejemplo comunicacion (Figura 2, etapa 100) de SMS (sistema de mensajeria
sencilla). La tarjeta SIM del primer dispositivo DEV1 genera y envia un primer mensaje (INIT_MESS) a la MME
mediante la primera red (FNET). La tarjeta SIM se identifica por la red de 4G (para poder comunicar) y en el nivel de
la MME a través del numero de teléfono, y/u otra informacién disponible que identifica de manera inequivoca la
tarjeta SIM. Esto puede conseguirse a través de un nimero de identificacién contenido en el mensaje de UICC, o la
identificacion puede hacerse por la OTA de CAS a través de los datos de personal que acompafian el mensaje tal
como el numero de teléfono. Un mensaje sencillo tal como "INIT" enviado por la tarjeta SIM se identifica a
continuacion dentro de la red de 4G puesto que el sistema de origen (tarjeta SIM) afiade autométicamente datos
personales tales como IMSI que permite que la MME identifique de manera inequivoca la tarjeta SIM.
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La MME a continuaciéon genera un secreto Unico que puede ser un valor numérico o alfanumérico. La MME puede
usar un generador de secretos que podria ser un generador de numero aleatorio.

El secreto Unico se envia al primer dispositivo DEV1 para la tarjeta SIM a través de la red de 4G (FNET) usando un
canal de comunicacion seguro de modo que el secreto no se envia en transparente al SIM (por ejemplo, un comando
de administrador a través de SMS) (Figura 2, etapa 2).

El secreto se almacena en la tarjeta SIM del primer dispositivo (FDEV).

Un acuse de recibo (por ejemplo, mediante el SMS) puede enviarse opcionalmente en devolucion a que la MME
confirme la recepcion correcta del secreto.

Después de que la MME ha creado el secreto para el SIM, puede transmitir el secreto al extremo de cabecera de
CAS (usando la cuenta CAS asociada). Véase la Figura 2, etapa 3.

La MME y el extremo de cabecera de CAS pueden tener diferente sistema de identificacion para sus abonados. La
MME puede identificar de manera inequivoca el abonado con un identificador Unico (UI-CO) y el extremo de
cabecera de CAS puede identificar de manera inequivoca el abonado con un identificador Unico (UI-CH). Para
determinar el Ul CH, la MME puede enviar un mensaje que contiene el secreto y datos de identificacion del usuario
tal como IMSI o numero de teléfono. El extremo de cabecera de CAS puede a continuacion buscar en su base de
datos la correspondiente identificacion unica (UI-CH) del usuario que tiene estos datos de configuracion.

De acuerdo con una realizacién de la invencion, la MME puede afadir adicionalmente informacion acerca del
dispositivo DEV1 que solicita el emparejamiento. Esta informacion puede ser el tipo de dispositivo (dispositivo portatil
o dispositivo independiente) y esta informacién puede usarse por el extremo de cabecera de CAD para filtrar la
solicitud. Un emparejamiento puede aceptarse Unicamente con un dispositivo independiente tal como el
encaminador de LTE y definirse si la tarjeta SIM se enchufa en un dispositivo movil.

De acuerdo con una realizacion, el encaminador de LTE (o DEV1), antes del proceso de inicializacion, puede
consultar al decodificador de salén para obtener su identificador unico (UI-CH). Esto puede hacerse a través del
canal de comunicacion (no seguro en ese momento) que enlaza el encaminador de LTE con el decodificador de
salén. A continuacion, en el mensaje de UICC que inicia el emparejamiento, el UI-CH se afiade de modo que la
MME, mientras recibe el mensaje de UICC puede extraer el UI-CH. Este UI-CH se usa cuando la MME esta
enviando el secreto al extremo de cabecera de CAT y el UI-CH se afiade al mensaje, permitiendo que el extremo de
cabecera de CAS identifique su abonado. La MME puede transmitir informacién adicional tal como el nombre del
abonado de MME para comprobar si el abonado identificado (identificado con el UI-CH) esta autorizado al
emparejamiento solicitado.

El secreto compartido puede transmitirse desde el extremo de cabecera de CAS al STB identificado, a través del uso
del mensaje de gestion de titularidad especializado (EMM), que puede ser especifico por usuario (usando la clave
del usuario Ku (Figura 2, etapa 4)). Este sistema posibilita transmisién y recepcién asegurada de conjuntos de datos
para un STB. La transmisidon asegurada del conjunto de datos se asegura a través de la encriptacion y firma
gestionadas por el extremo de cabecera de CAS. Una vez recibido el secreto compartido se gestiona por los
elementos asegurados en el STB (SC o Entorno Confiable (NOCS, NASC, NVSR...)), y se almacena de manera
segura en el dispositivo para uso adicional.

Después de que el secreto compartido esta disponible en ambos lados (SIM y SC), puede generarse instancias de
un protocolo de comunicacion especializado y asegurado entre ambos elementos (Figura 2, etapa 5), para permitir la
transmisién del conjunto de datos desde el STB a la tarjeta SIM (véase SEC CH en la Figura 1). Para conseguir esto,
la tarjeta SIM puede tener una miniaplicacion especializada lista en ella, para gestionar el protocolo de comunicacion
especializado con el STB.

Puede enviarse un acuse de recibo final a la MME, para finalizar y validar la transmision correcta del secreto
compartido.

Con el secreto compartido, tiene lugar a continuacion un fuerte emparejamiento entre ambos modulos de seguridad
en las dos redes diferentes.

Usando el mismo sistema de comunicacion (centralizado en la MME), el secreto compartido puede actualizarse
regularmente (en ambos lados).

También, a partir del secreto compartido inicial (generado en la MME), pueden generarse secretos secundarios
localmente (SIM y SC) para crear claves de sesion, usables para un periodo de tiempo corto, durante las
comunicaciones entre SIM y SC.
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Ya que la unidad de LTE de 4G puede instalarse en exteriores, podria ser posible obtener acceso al dispositivo,
espiar el cable de Ethernet o sustituir el USIM por uno clonado. En algunas realizaciones, puede implementarse una
aplicacion/miniaplicacion en el UICC, que gestiona la conexion segura con el SC de acuerdo con un protocolo
seguro. El UICC puede ejecutar multiples aplicaciones en paralelo, una es el USIM para acceso de red, pueden
definirse otras personalizadas de acuerdo con las interfaces convencionales de UICC.

Algunos aspectos beneficiosos de emparejamiento incluyen:
- Crear un enlace fuerte/seguro entre el mundo CAS (SC-STB) y 4G (tarjeta SIM)
- Posibilitar un tanel encriptado en la comunicacién entre el SIM y SC/STB.

- Gestionar la proteccion de datos entre la red de 4G - principalmente datos del operador de CAS, como contenido
de video mejorado - al STB. Los datos en la red de 4G transitaran encriptados (realizado intrinsecamente por los
protocolos de comunicaciones de la red de 4G) y se desencriptan en el médem de 4G. Por lo tanto, sin un
sistema especializado, estos datos se transmitiran transparentes en la red doméstica.

En algunas realizaciones, los datos/contenido ya estan encriptados para el usuario final especializado (usuario final
de CAS se identifica en la red de 4G a través del enlace de MME-HSS (enlace de extremo de cabecera), o a través
del emparejamiento de red doméstica, puede enviarse informacién especializada al operador de 4G que identifica el
usuario de red de CAS y 4G). Por lo tanto los datos pueden encriptarse directamente para el entorno de CAS antes
de que se envien al usuario.

En algunas realizaciones, se encriptan datos por la red de 4G, y se desencriptan en el médem de encaminador de
LTE, donde se establece una VPN asegurada desde el médem al STB, usando el emparejamiento. Por lo tanto no
se intercambian datos transparentes entre el médem de LTE y el STB. Otros datos de red local pueden permanecer
transparentes (por ejemplo, datos de web solicitados por una sesién de http de portatil local, en la red doméstica)

Una ventaja del emparejamiento es que si alguien esta intercambiando las tarjetas SIM ya sea de manera
intencionada o accidental o se esta ejecutando cualquier otro tipo de ataque puede detectarse y el contenido a
través del acceso de LTE de 4G no se entregue al decodificador de salon.

También, un aspecto de la técnica es evitar el uso de la tarjeta de SIM de 4G en un entorno diferente que el 4G +
CAS, segun se ha creado por el emparejamiento.

En caso de que se detecten ataques o modificaciones el decodificador de salén puede enviar un mensaje de
bloqueo para detener la entrega de contenido a través de la tecnologia de red comprometida (en este caso el acceso
celular).

En algunas realizaciones, la validez del emparejamiento puede comprobarse en una base regular. En un aspecto
beneficioso, esta comprobacion puede verificar y validar a la red de 4G que la tarjeta SIM se usa correctamente
segun se supone (por ejemplo, en el médem de tejado). De hecho, tal tarjeta SIM puede usarse directamente en un
teléfono activado para 4G, y eliminarla del médem de tejado puede ser posible. Usando comprobaciones regulares
de la comunicacion protegida iniciada por el STB/SC, el sistema de CAS en el hogar puede validar que la tarjeta
apropiada esta en su lugar y en buen uso. Esta comprobacion puede ser regular, o sobre comando, desde el
extremo de cabecera de CAS, y puede dar como resultado realimentacion de estado inmediato de vuelta al extremo
de cabecera, a través de la red de 4G. Si algo falla (por ejemplo, la tarjeta SIM no esté presente), a continuacion la
realimentacion puede almacenarse en el STB para carga futura (una vez que la red vuelve a estar en linea). Tal
monitorizacion regular o remota ayuda a tener una imagen clara de la red global, de una manera controlada por
CAS. El mal uso de la tarjeta de SIM de 4G podria a continuacion identificarse rapidamente, no unicamente en el
nivel de la red de 4G, sino también en el nivel de CAS.

La Figura 2 es una representacion de diagrama de flujo de un proceso de emparejamiento de un primer médulo de
seguridad (la tarjeta SIM) conectado con un primer dispositivo (el encaminador de LTE) operable en la primera red
de comunicacion (la red de 4G) con un segundo médulo de seguridad (el médulo de SC) conectado con un segundo
dispositivo (el STB) operable en una segunda red de comunicacion (el canal de difusion), mediante el cual la
operacion del primer médulo de seguridad esta controlado por el segundo médulo de seguridad.

En 100, se envia un mensaje de inicializacién desde el primer dispositivo a través de la primera red de comunicacion
a la MME que solicita una inicializacién de la comunicacién con el STB, identificando de manera inequivoca el
mensaje de inicializacion el primer modulo de seguridad.

En la MME, se genera un secreto basandose en el mensaje de inicializacion.

En 101, el secreto se envia al primer moédulo de seguridad mediante la primera red de comunicacion.
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En 102, el secreto se envia por la MME al CAD HD, con una identificacion del SIM

En 103, el secreto se transmite al segundo dispositivo mediante la segunda red de comunicacion y se carga en el
segundo modulo de seguridad (S2).

En 104, usando el secreto, se establece un canal seguro entre el segundo médulo de seguridad y el primer médulo
de seguridad mediante un tercer enlace de comunicacion que es diferente de la primera red de comunicacién y la
segunda red de comunicacion. El tercer enlace de comunicacion puede establecerse, por ejemplo, como una red de
area doméstica (alambrica o inalambrica) tal como una red Wi-Fi o puede ser un enlace de comunicacion de tipo
entre pares, por ejemplo, usando conectividad de Ethernet alambrica o de USB usando el modo entre pares de
Bluetooth o Wi-Fi.

En algunas realizaciones, el método incluye adicionalmente verificar periédicamente la presencia del primer médulo
de seguridad en el tercer enlace de comunicacion, o la red de comunicacion a través de la que opera el tercer enlace
de comunicacion, y emitir un mensaje de error cuando la verificacion falla. Puede activar la desactivacion, tras recibir
el mensaje de error, la operacion del segundo modulo de seguridad en la segunda red de comunicacion. Para ese
fin, el mensaje que contiene el secreto enviado por el extremo de cabecera de CAS puede contener adicionalmente
la identificacion (por ejemplo IMSI) del primer moédulo de seguridad. El segundo médulo de seguridad puede a
continuacion consultar el primer médulo de seguridad para obtener su IMSI actual y a continuacion comparar con la
recibida mientras se crea el canal seguro.

En algunas realizaciones desveladas, un sistema para proporcionar contenido a través de una primera red de
comunicacién y una segunda red de comunicacion incluye un primer médulo de seguridad (por ejemplo, una tarjeta
de SIM) y un segundo moédulo de seguridad (por ejemplo, una tarjeta inteligente) operable en una instalacion de un
usuario, una primera unidad de gestién (por ejemplo, MME) que opera en la primera red de comunicacion (por
ejemplo, FNET), configurada para enviar un mensaje de inicializaciéon desde la primera red de comunicacion a la
segunda red de comunicacion (por ejemplo, SNET), identificando de manera inequivoca el mensaje de inicializacién
el primer médulo de seguridad, un generador de secretos (por ejemplo, un servidor de generacién de clave de
encriptacion o una aplicacién de software o una combinacion de hardware/software) que genera un secreto
basandose en el mensaje de inicializacion, un servidor de aplicaciones que comunica el secreto al primer médulo de
seguridad mediante la primera red de comunicacion, y transmite el secreto al segundo médulo de seguridad
mediante la segunda red de comunicacion, y provoca que el segundo médulo de seguridad establezca, usando el
secreto, un canal seguro (por ejemplo, usando un tunel de IP Sec, una conexién de SSL, etc.) entre el segundo
moédulo de seguridad y el primer médulo de seguridad mediante un tercer enlace de comunicaciéon (una conexion
entre pares como se ha descrito anteriormente, o parte de una red de area doméstica) que es diferente de la primera
red de comunicacion y la segunda red de comunicacion.

Se apreciara que se desvelan técnicas para emparejar hasta dos médulos de seguridad diferentes que usan dos
tecnologias de encriptacion diferentes para operacion en dos redes diferentes. En un aspecto ventajoso, uno de los
modulos de seguridad, que puede ser propenso para duplicacion o robo, se ancla légicamente al otro médulo de
seguridad mediante el emparejamiento. Por ejemplo, después de que se realiza satisfactoriamente el
emparejamiento, el primer médulo de seguridad puede usarse en una red de area extensa Unicamente cuando su
presencia en una red local, tal como una red de un abonado, o una red de comunicacion de campo cercano, puede
detectarse y verificarse por el segundo médulo de seguridad.

Se apreciara adicionalmente que las técnicas desveladas pueden usarse para proporcionar un canal interactivo
bidireccional para llevar a cabo contenido de valor afiadido fuera de banda al usuario y llevar mensajes de
interaccion de usuario para la red a una red unidireccional tradicional tal como una red de television de pago por
satélite. El Servidor de Aplicacion Interactivo (IAS) puede enviar contenido especializado a un Unico usuario y
encaminara el contenido afadido mediante la MME y la primera red de comunicaciéon. El canal interactivo
bidireccional puede usar una tecnologia ya existente tal como LTE, pero al mismo tiempo, proteger el equipo de
pirateria o uso no autorizado emparejando de manera segura el receptor celular con la identidad del abonado de TV
de pago de satélite.

Las realizaciones desveladas y otras, las operaciones y mddulos funcionales descritos en este documento pueden
implementarse en circuiteria electronica digital o en software informatico, firmware o hardware, que incluye las
estructuras desveladas en este documento y sus equivalentes estructurales, o en combinaciones de uno o mas de
ellos. Las realizaciones desveladas y otras pueden implementarse como uno o mas productos de programa
informatico, es decir, uno o0 mas maédulos de instrucciones de programa informatico codificadas en un medio legible
por ordenador para ejecucion por, o para controlar la operacion de, el aparato de procesamiento de datos. El medio
legible por ordenador puede ser un dispositivo de almacenamiento legible por maquina, un sustrato de
almacenamiento legible por maquina, un dispositivo de memoria, una composicién de materia que afecta una sefial
propagada legible por maquina o una combinacion de uno o mas de ellos. La expresién "aparato de procesamiento
de datos" abarca todos los aparatos, dispositivos y maquinas para procesar datos, incluyendo a modo de ejemplo un
procesador programable, un ordenador, o multiples procesadores u ordenadores. El aparato puede incluir, ademas
de hardware, cédigo que crea un entorno de ejecucion para el programa informatico en cuestion, por ejemplo, cédigo
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que constituye el firmware de procesador, una pila de protocolo, un sistema de gestiéon de base de datos, un sistema
operativo, o una combinaciéon de uno o mas de ellos. Una sefial propagada es una sefial generada artificialmente,
por ejemplo, una sefial eléctrica, optica o electromagnética generada por maquina, que se genera para codificar
informacién para transmisién al aparato receptor adecuado.

Un programa informatico (también conocido como un programa, software, aplicacion de software, guion o cédigo)
puede escribirse en cualquier forma de lenguaje de programacion, incluyendo lenguajes compilados o interpretados,
y puede desplegarse en cualquier forma, incluyendo como un programa independiente 0 como un moddulo,
componente, subrutina u otra unidad adecuada para uso en un entorno informatico. Un programa informatico no
corresponde necesariamente a un fichero en un sistema de ficheros. Un programa puede almacenarse en una
porcién de un fichero que mantiene otros programas o datos (por ejemplo, uno o mas guiones almacenados en un
documento de lenguaje de marcas), en un unico fichero especializado al programa en cuestion, o en multiples
ficheros coordinados (por ejemplo, ficheros que almacenan uno o mas moédulos, subprogramas o porciones de
cédigo). Un programa informatico puede desplegarse para ejecutarse en un ordenador o en multiples ordenadores
que estan localizados en un sitio o distribuidos a través de multiples sitios e interconectados por una red de
comunicacion.

Los procesos y flujos légicos descritos en este documento pueden realizarse por uno o mas procesadores
programables que ejecutan uno o mas programas informaticos para realizar funciones operando en datos de entrada
y generando salida. Los procesos y flujos légicos pueden realizarse también por, y el aparato puede implementarse
también como, circuiteria de l6gica de fin especial, por ejemplo, un FPGA (campo de matriz de puertas
programables) o un ASIC (circuito integrado especifico de la aplicacion).

Los procesadores adecuados para la ejecucion de un programa informatico incluyen, a modo de ejemplo, tanto
microprocesadores de fin general como especial, y cualquiera de uno o mas procesadores de cualquier clase de
ordenador digital. En general, un procesador recibira instrucciones y datos desde una memoria de sélo lectura o
memoria de acceso aleatorio o ambas. Los elementos esenciales de un ordenador son un procesador para realizar
instrucciones y uno o mas dispositivos de memoria para almacenar instrucciones y datos. En general, un ordenador
incluira también, o estara operativamente acoplado para recibir datos desde o transferir datos a, o ambas, uno o mas
dispositivos de almacenamiento masivo para almacenar datos, por ejemplo, magnéticos, discos magneto opticos, o
discos opticos. Sin embargo, un ordenador no necesita tener tales dispositivos. Medio legible por ordenador
adecuado para almacenar instrucciones de programa informatico y datos incluye todas las formas de memoria no
volatil, medios y dispositivos de memoria, incluyendo a modo de ejemplo dispositivos de memoria de
semiconductores, por ejemplo, EPROM, EEPROM, y dispositivos de memoria flash; discos magnéticos, por ejemplo,
discos duros internos o discos extraibles; discos magneto 6pticos; y discos de CD ROM y DVD-ROM. El procesador
y la memoria pueden complementarse por, o incorporarse en, circuiteria de légica de fin especial.

Aunque este documento contiene muchos detalles especificos, estos no deberian interpretarse como limitaciones en
el alcance de una invencion que se reivindica o lo que pueda reivindicarse, sino en su lugar como descripciones de
caracteristicas especificas a realizaciones particulares. Ciertas caracteristicas que se describen en este documento
en el contexto de realizaciones separadas pueden implementarse también en combinacién en una Unica realizacion.
A la inversa, diversas caracteristicas que se describen en el contexto de una Unica realizacion pueden
implementarse también en mudltiples realizaciones de manera separada o en cualquier sub-combinacion adecuada.
Ademas, aunque las caracteristicas pueden haberse descrito anteriormente como actuando en ciertas
combinaciones e incluso inicialmente reivindicadas como tal, una o mas caracteristicas de una combinacion
reivindicada pueden, en algunos casos, suprimirse de la combinacion, y la combinacion reivindicada puede dirigirse
a una sub-combinacién o una variacion de una sub-combinaciéon. De manera similar, aunque se representan
operaciones en los dibujos en un orden particular, esto no deberia entenderse como que requiere que tales
operaciones se realicen en el orden particular mostrado o en orden secuencial, o que todas las operaciones
ilustradas se realicen, para conseguir resultados deseables.

Unicamente se desvelan unos pocos ejemplos e implementaciones. Pueden realizarse variaciones, modificaciones y
mejoras a los ejemplos descritos e implementaciones y otras implementaciones basandose en lo que se ha
desvelado.
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REIVINDICACIONES

1. Un método para crear un canal de comunicacion seguro (SEC_CH) entre un primer modulo de seguridad (S1)
conectado a un primer dispositivo (DEV1) operable en una primera red de comunicacion (FNET) y un segundo
médulo de seguridad (S2) conectado a un segundo dispositivo (DEV2) operable en una segunda red de
comunicacion (SNET), comprendiendo el método:

enviar un mensaje de inicializacion (INIT_MESS) desde el primer dispositivo (DEV1) a través de la primera red
de comunicacion (FNET) a una primera unidad de gestion (MME), identificando de manera inequivoca el
mensaje de inicializacién el primer moédulo de seguridad (S1);

generar por la primera unidad de gestién (MME) un secreto basandose en el mensaje de inicializacion; transmitir
el secreto al primer modulo de seguridad (S1) mediante la primera red de comunicacion (FNET);

transmitir el secreto a una segunda unidad de gestidon (CAS HD) conectada a la segunda red de comunicacién
(SNET);

transmitir el secreto al segundo dispositivo (S2) mediante la segunda red de comunicacién (SNET), cargando el
secreto en el segundo modulo de seguridad (S2), y

establecer, usando el secreto, el canal seguro (SEC_CH) entre el segundo médulo de seguridad (S2) y el primer
moddulo de seguridad (S1) mediante un tercer enlace de comunicacion (TNET) que es diferente de la primera red
de comunicacion (FNET) y la segunda red de comunicacion (SNET), estando emparejado el primer médulo de
seguridad (S1) con el segundo modulo de seguridad (S2) compartiendo el secreto.

2. El método de la reivindicacion 1, que comprende adicionalmente:

verificar periédicamente la presencia del primer médulo de seguridad en la tercera red de comunicacion por el
segundo dispositivo; y
emitir un mensaje de error cuando la verificacion falla.

3. El método de la reivindicacién 1 o 2, en el que la segunda red de comunicacién es una red de comunicacién
unidireccional.

4. El método de cualquiera de las reivindicaciones 1 a 3, en el que la primera red de comunicacion comprende una
red celular y en el que el primer médulo de seguridad comprende un médulo de identidad de abonado (SIM).

5. El método de cualquiera de las reivindicaciones 1 a 4, en el que la segunda red de comunicaciéon comprende una
red de difusion de satélite.

6. El método de cualquiera de las reivindicaciones 1 a 4, en el que el secreto se transmite a la segunda unidad de
gestidon con identificacion del primer médulo de seguridad; realizando dicho segundo moédulo de gestion una
busqueda para determinar la identificacién del segundo médulo de seguridad.

7. El método de cualquiera de las reivindicaciones 1 a 6, que comprende adicionalmente:

proporcionar contenido multimedia a través de la segunda red de comunicacion; y
proporcionar contenido de valor afiadido relacionado con el contenido multimedia a través de la primera red de
comunicacion.

8. El método de la reivindicacion 2, que comprende adicionalmente:

desactivar, tras recibir el mensaje de error, la operacion del segundo médulo de seguridad en la segunda red de
comunicacion.

9. Un sistema para crear un canal seguro entre un primer médulo de seguridad (S1) conectado a un primer
dispositivo (DEV1) operable en una primera red de comunicacion (FNET) y un segundo modulo de seguridad (S2)
conectado a un segundo dispositivo (DEV2) operable en una segunda red de comunicaciéon (SNET), comprendiendo
el sistema:

el primer médulo de seguridad (S1) y un segundo moédulo de seguridad (S2) operable en una instalacion del
usuario; una primera unidad de gestién (MME) en la primera red de comunicacioén, configurada para recibir un
mensaje de inicializacion mediante la primera red de comunicacion desde el primer médulo de seguridad (S1),
identificando de manera inequivoca el mensaje de inicializacion el primer médulo de seguridad (S1);

un generador de secretos en la primera unidad de gestion (MME) que genera un secreto basandose en el
mensaje de inicializacion;

estando configurada adicionalmente la primera unidad de gestion (MME) para comunicar el secreto al primer
modulo de seguridad mediante la primera red de comunicacion; y para transmitir el secreto a una segunda
unidad de gestion (CAD HD) conectada a la segunda red de comunicaciéon (SNET);
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estando configurada la segunda unidad de gestion (CAD HD) para enviar el secreto al segundo mddulo de
seguridad (S2) mediante la segunda red de comunicacion (SNET); y

provocar que el segundo moédulo de seguridad (S2) establezca, usando el secreto, un canal seguro entre el
segundo mddulo de seguridad (S2) y el primer mdédulo de seguridad (S1) mediante un tercer enlace de
comunicacion (TNET) que es diferente de la primera red de comunicacién (ENET) y la segunda red de
comunicacion (SNET), estando emparejado el primer modulo de seguridad (S1) con el segundo modulo de
seguridad (S2) compartiendo el secreto.

10. El sistema de la reivindicacion 9, en el que el segundo médulo de seguridad esta configurado adicionalmente
para:

verificar periédicamente la presencia del primer médulo de seguridad mediante el tercer enlace de comunicacion;
y emitir un mensaje de error cuando la verificacion falla.

11. El sistema de la reivindicacion 9 o 10, en el que la segunda red de comunicacion es una red de comunicacion
unidireccional.

12. El sistema de cualquiera de las reivindicaciones 9 a 11, en el que la primera red de comunicacion comprende
una red celular y en el que el primer médulo de seguridad comprende un moédulo de identidad de abonado.

13. El sistema de cualquiera de las reivindicaciones 9 a 12, en el que la segunda red de comunicacién comprende
una red de difusién de satélite.

14. El sistema de cualquiera de las reivindicaciones 9 a 13, en el que el tercer enlace de comunicacion comprende
una red de instalaciones del usuario.

15. El sistema de cualquiera de las reivindicaciones 9 a 14, que comprende adicionalmente:
un extremo de cabecera que proporciona contenido multimedia a través de la segunda red de comunicacion; y
un servidor de aplicacion interactivo que proporciona contenido de valor afiadido relacionado con el contenido
multimedia a través de la primera red de comunicacion.

16. El sistema de la reivindicacion 10, en el que la primera red de comunicacion comprende un servidor de

autenticacion que desactiva, tras recibir el mensaje de error, la operacion del segundo médulo de seguridad en la
segunda red de comunicacion.

10
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