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DESCRIPCION
Método de control de acceso entre iguales basado en puertos
Campo de la invencion

La presente invencion se refiere a una técnica de red, en particular a un método de control de acceso de iguales
basado en puerto.

Antecedentes

El control de acceso a red implica en general tres sistemas: usuario, punto de acceso y servidor de fondo que
controla de forma central tanto el usuario como el punto de acceso. IEEE 802.1x se denomina protocolo de control
de acceso a red basado en puerto. En las redes de cable de la técnica anterior, ademas del tradicional método de
control de acceso a navegador web y protocolo punto a punto por Ethernet, los métodos de acceso emergentes se
basan en la técnica de IEEE 802.1x. La técnica de IEEE 802.1x tiene ventajas como la separacion de control y
servicio, alta flexibilidad, fuerte adaptabilidad, y ha tenido amplio uso en varias redes. La técnica de IEEE 802.1x ha
sido adoptada por varias redes inaldmbricas, tal como LAN inalambrica (IEEE 802.11, MAN inalambrica (IEEE
802.16e), etc.

La autenticacién es la clave del control de acceso a red, cuya finalidad es establecer confianza, que es la base de la
provision del servicio de red, entre el usuario y el punto de acceso. Se necesita un mecanismo de seguridad para
habilitar la autenticacién mutua entre la red y el usuario ya se use acceso a red de cable o acceso a red inalambrica.

IEEE 802.1X es un método que implementa la autenticacion en la capa de enlace, y es una técnica basada en
puerto. Un puerto de sistema proporciona un método por el que el sistema es habilitado para acceder a los servicios
de otros sistemas y proporcionar servicios a otros sistemas.

IEEE 802.1X define tres tipos de entidades:

Autenticador: la entidad de control de puerto de un sistema autentica y autoriza al solicitante antes de que se permita
el acceso a los servicios proporcionados por el sistema. El sistema se denomina un sistema de autenticador; su
entidad de control de puerto se denomina un autenticador.

Solicitante: un sistema que pide acceso a los servicios proporcionados por un sistema de autenticador se denomina
un sistema solicitante, cuya entidad de control de puerto se denomina solicitante.

Servidor de autenticacion: un servidor de autenticacién es la entidad que representa al autenticador para identificar
la cualificacion del solicitante, determina si el sistema solicitante puede ser autorizado para que acceda a los
servicios proporcionados por el autenticador. Como se expone en IEEE 802.1X-2004, clausula 6.3, el servidor de
autenticacion realiza la funcion de autenticacion necesaria para comprobar las credenciales del solicitante en
nombre del autenticador e indica si el solicitante esta autorizado para acceder al servicio del autenticador.

Un sistema de autenticador tiene dos puntos de acceso al medio de transmisién. Un punto de acceso se denomina
puerto controlado, que tiene dos estados: autenticado y no autenticado, y permite el paso de paquetes solamente
cuando esté en el estado autenticado; el otro punto de acceso se llama puerto no controlado, que permite el paso de
paquetes independientemente de su estado.

La relacion entre las entidades funcionales de IEEE 802.1X se representa en la figura 1.

IEEE 802.1X proporciona solamente una estructura para autenticacion, que se usa en combinacién con el protocolo
de autenticacion extensible para proporcionar autenticacion y negociacion de clave en la practica. IEEE 802.1X tiene
una estructura asimétrica, la funcionalidad difiere en gran medida en el solicitante y el autenticador. No hay funcion
de autenticacion en el autenticador. Por lo tanto, la autenticacion se realiza entre el solicitante y el servidor de
autenticacion. Aunque el servidor de autenticacion y el autenticador pueden implementarse en un solo sistema, la
ventaja de IEEE 802.1X, es decir, el control central por el autenticador, se reduciria en gran medida. Actualmente es
practica comun que el servidor de autenticacion y el autenticador se implementen en sistemas separados. En IEEE
802.1X-2004, clausula 6.3, nota 3, se expone que, aunque es posible la posicion conjunta del servidor de
autenticacion con un autenticador, la implementacion mas comudn de este mecanismo implicard probablemente el
uso de un servidor de autenticacion que sea externo a los sistemas que contienen los autenticadores.

Durante la autenticacion, el servidor de autenticacion pasa directamente el resultado de la autenticacion al

autenticador. Si también se requiere negociacion de clave, debera realizarse entre el servidor de autenticacion vy el
solicitante, y luego la clave negociada es enviada por el servidor de autenticacién al solicitante, el solicitante y el
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autenticador realizan autenticacion y negociacion de clave en base a clave compartida dinamica. Por lo tanto, las
desventajas de IEEE 802.1X son las siguientes:

1. La estructura de IEEE 802.1X es asimétrica, la funcionalidad difiere en gran medida en el solicitante y el
autenticador. El autenticador no tiene funciéon de autenticacién, que se realiza entre el solicitante y el servidor de
autenticacion. Aunque el servidor de autenticacion y el autenticador pueden implementarse en un solo sistema, la
ventaja de IEEE 802.1X, es decir, el control central por el autenticador, se reduciria en gran medida.

2. Pobre extensibilidad. Hay un canal de seguridad predefinido entre cada autenticador y el servidor de
autenticacion. Los recursos requeridos del sistema del servidor de autenticacion aumentan y la gestion es mas
compleja con el nimero creciente de canales de seguridad, de modo que no es adecuado configurar un lote de
canales de seguridad, la escalabilidad de red es limitada.

3. Proceso complicado de negociacion de clave. La clave se usa para protecciéon de datos entre el solicitante y el
autenticador, pero es necesario que la negociacién se realice en primer lugar entre el solicitante y el servidor de
autenticacion antes de que pueda realizarse entre el solicitante y el autenticador.

4. Se introducen nuevos puntos de atague de modo que la seguridad disminuye. El servidor de autenticacion pasa al
autenticador la clave primaria negociada por el solicitante y el servidor de autenticacion. Pasando la clave por la red
se introducen nuevos puntos de ataque a la seguridad.

5. El autenticador no tiene identidad independiente. Con respecto al solicitante, la identidad de los autenticadores
gestionada por el mismo servidor de autenticacion no es distinguible. Hay que afiadir entidades funcionales
adicionales en entornos de aplicacion cuando hay que distinguir los autenticadores, lo que introduce complejidad
adicional.

Contenido de lainvencién

El objeto de la invencidon es superar los defectos existentes en la técnica anterior, proporcionar un método de control
de acceso de iguales cambiando la estructura asimétrica de la técnica anterior. El método de la invencion puede
satisfacer los requisitos de gestion central, asi como resolver los problemas técnicos del método de control de
acceso a red de la técnica anterior, incluyendo un proceso complicado, pobre seguridad, pobre escalabilidad, de
modo que proporciona una garantia esencial para la seguridad del acceso a red.

La solucion técnica de la invencién es un método de control de acceso de iguales basado en puerto, que incluye:

1) Iniciar entidades de control de autenticacion, donde cada uno de dos sistemas incluye una entidad de control de
autenticacion, donde la respectiva entidad de control de autenticacion de cada sistema es iniciada en primer lugar
cuando los dos sistemas han de comunicar; cada dicha entidad de control de autenticacion tiene una identidad Unica
para autenticacion, e incluye un subsistema de autenticacion y dos puntos de acceso 0 puertos que conectan el
subsistema de autenticacion y el medio de transmision; dichos dos puntos de acceso o puertos incluyen un puerto
controlado y un puerto no controlado; cada dicho subsistema de autenticacién incluye la funciéon de implementacion
de autenticacion y control de puerto, dicho subsistema de autenticacion esta conectado al puerto no controlado, el
cambio del estado del puerto controlado es controlado por el subsistema de autenticacion;

2) Dos entidades de control de autenticacidn se autentican una a otra, donde las dos entidades de control de
autenticacion comunican a través de los puertos no controlados, y sus subsistemas de autenticacion se autentican
uno a otro, los subsistemas de autenticacion realizan la funcién de autenticacion por si mismos, o conjuntamente
con una entidad servidora de autenticacion que proporciona la informacidon necesaria para autenticacion a los
subsistemas de autenticacion;

3) Establecimiento del estado del puerto controlado, donde, si la autenticacion es exitosa, el subsistema de
autenticacion pone el estado del puerto controlado como autenticado; de otro modo, el subsistema pone el estado
del puerto controlado como no autenticado, el puerto controlado todavia permanece abierto.

El método anterior puede incluir ademas:

Habilitar la entidad servidora de autenticacion: el usuario y el punto de acceso habilitan en primer lugar la entidad de
control de autenticacion y la entidad servidora de autenticacion, mientras han de comunicar; dicha entidad servidora
de autenticacion guarda la informacion de gestion de seguridad relacionada con la entidad de control de
autenticacion; dicha entidad servidora de autenticacion esti conectada al subsistema de autenticacion de dicha
entidad de control de autenticacion, la entidad servidora de autenticacion comunica la informaciéon de gestién de
seguridad con el subsistema de autenticacion de la entidad de control de autenticaciéon, para proporcionar la
informacién necesaria para autenticacion; dicho subsistema de autenticacién completa el proceso de autenticacion
con o sin la asistencia de la entidad servidora de autenticacion, o completa la negociacion de clave por si mismo.
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La entidad servidora de autenticacion anterior guarda la informacion de atributos de la entidad de control de
autenticacion, y transmite tal informacion de atributos a la entidad de control de autenticacion.

El método anterior puede incluir ademas:

Dos subsistemas de autenticacion que negocian la clave: dicho subsistema de autenticacion incluye la funcion de
negociacioén de clave, la negociaciéon de clave puede ser realizada durante o después del proceso de autenticacion
mientras dichas dos entidades de control de autenticacion se autentica una a otra; si la negociacion de clave se ha
de hacer independientemente después de terminar la autenticacion, la harian las dos entidades de control de
autenticacion propiamente dichas.

Si la negociacion de clave anterior se completa simultaneamente con la autenticacion durante el proceso de
autenticacion, el subsistema de autenticacion puede completar el proceso de negociacion de clave con la asistencia
de la entidad servidora de autenticacién, o completar la negociacion de clave por si mismo.

La entidad servidora de autenticacion anterior guarda la informacion de atributos de la entidad de control de
autenticacion, y transmite tal informacion de atributos a la entidad de control de autenticacion.

El método anterior puede incluir ademas:

Poner el estado del puerto controlado: después de que la autenticacion y el proceso de negociacion de clave
finalizan satisfactoriamente, el subsistema de autenticacién pone el estado del puerto controlado como autenticado,
el estado del puerto controlado cambia de abierto a cerrado, permitiendo el paso de paquetes; si la autenticacion y el
proceso de negociacion de clave no son exitosos, el subsistema de autenticacion pone el estado del puerto
controlado como no autenticado, el puerto controlado todavia permanece abierto.

La entidad de control de autenticacion anterior y la entidad servidora de autenticacion pueden implementarse en un
solo sistema 0 en sistemas separados; dicho solo sistema puede incluir una o varias entidades de control de
autenticacion.

Las ventajas de la invencion son las siguientes:

1. Control de iguales. El método de la presente invencién tiene dos sistemas (generalmente uno es el usuario y el
otro es el punto de acceso) que incluyen una entidad de control de autenticacién, de modo que los dos sistemas
pueden autenticar directamente, es decir, iguales, para proporcionar un soporte mas potente de la funcion de
autenticacion.

2. Las entidades de control de autenticacion son distinguibles. La entidad de control de autenticacion tiene identidad
independiente, y no esta simplemente bajo el control del servidor de autenticacion. La identidad independiente de la
entidad de control de autenticacion permite no depender de la entidad servidora de autenticacion esencialmente, y
asi la entidad de control de autenticacion propiamente dicha puede distinguirse.

3. Buena extensibilidad. No hay ningin canal de seguridad predefinido existente entre la entidad de control de
autenticacion y la entidad servidora de autenticacion, y asi se facilita el control central por la entidad servidora de
autenticacion para las entidades de control de autenticacion y se puede lograr buena extensibilidad.

4. Buena seguridad. La entidad de control de autenticacién puede negociar directamente la clave con otras
entidades de control de autenticacion, y asi recupera el caracter directo de la negociacién de clave, simplifica la
implementacion de red, y mejora la seguridad.

5. Proceso simple de negociacion de clave. La entidad de control de autenticacion puede negociar directamente la
clave con otras entidades de control de autenticacion, reduciendo asi la complejidad y mejorando la eficiencia de la
negociacion de clave.

6. Sistema relativamente completo. La entidad servidora de autenticacion es el gestor de seguridad de la entidad de
control de autenticacion, e incluye la funcién de gestidn de clave de la técnica de autenticacion. Las entidades de la
invencion forman conjuntamente un sistema seguro completo, y completan independientemente las funciones de
autenticacion y negociacion de clave.

7. Alta flexibilidad. Las entidades servidoras de autenticacion pueden proporcionar un lote de funciones adicionales
para lograr alta flexibilidad.

8. Implementacién flexible. No hay que implementar las entidades funcionales definidas por la invencién en
diferentes sistemas de red, un sistema de red puede implementar una o varias entidades funcionales. Como se
representa en la figura 3, la entidad de control de autenticacién y la entidad servidora de autenticacion pueden
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implementarse en el mismo sistema de red. Mientras tanto, no es preciso que una entidad servidora de autenticacion
corresponda a una entidad de control de autenticacion, mientras que una entidad servidora de autenticacion puede
corresponder y gestionar un nimero de entidades de control de autenticacion. Como se representa en la figura 4, la
entidad de control de autenticacion 1 comunica con la entidad servidora de autenticacion a través del puerto no
controlado de la entidad de control de autenticacion 2.

Descripcion de los dibujos
La figura 1 es el diagrama para la relacién de conexion entre las entidades funcionales de IEEE 802.1X.
La figura 2 es el diagrama para la relacion de conexion entre las entidades funcionales de la invencién.

La figura 3 es el diagrama esquematico de una realizacion en la que la entidad servidora de autenticacion y la
entidad de control de autenticacién se implementan en un solo sistema.

La figura 4 es el diagrama esquematico de una realizacion en el que una entidad servidora de autenticacion
corresponde a un numero de entidades de control de autenticacion.

Realizaciones
La invencion incluye las dos entidades siguientes:
1) Entidad de control de autenticacion:

La entidad de control de autenticacion incluye dos puertos conectados al medio de transmisién. Un puerto se
denomina el puerto controlado, que tiene dos estados: el estado autenticado y el estado no autenticado. Permite el
paso de paquetes solamente si esta en el estado autenticado. El otro puerto se llama puerto no controlado, que
siempre permite el paso de paquetes independientemente de su estado. El puerto controlado y el puerto no
controlado de la entidad de control de autenticacidn reciben simultdneamente los paquetes del medio de transmision
subyacente.

La entidad de control de autenticacion incluye un subsistema de autenticacion, que implementa las funciones de
seguridad, incluyendo funciones de seguridad tales como autenticacion, negociacion de clave, asi como funciones
de control de puerto. El subsistema de autenticacion esta conectado al puerto no controlado, el cambio de estado del
puerto controlado es controlado por el subsistema de autenticacion.

La entidad de control de autenticacién tiene una identidad Unica para autenticacion, y asi puede implementar la
funcién de autenticacion independientemente.

2) Entidad servidora de autenticacion:

La entidad servidora de autenticacion guarda la informacién de gestion de seguridad relacionada con la entidad de
control de autenticacion, y conecta con el subsistema de autenticacion de la entidad de control de autenticacion.
Mientras la entidad de control de autenticacion y otras entidades de control de autenticacion estan autenticando, la
entidad servidora de autenticacidn comunica la informacién de gestion de seguridad con el subsistema de
autenticacion de la entidad de control de autenticacion para proporcionar la informacidbn necesaria para
autenticacion, pero la entidad servidora de autenticacion no completa la autenticacidon que presenta a la entidad de
control de autenticacion. La entidad servidora de autenticacion también guarda la informacién de atributos de la
entidad de control de autenticacion, y transmite la informacién de atributos a la entidad de control de autenticacion
segun los requisitos de aplicacion.

La relacion entre la entidad de control de autenticacion y la entidad servidora de autenticacion se ilustra en la figura
2.

Un proceso del método de control de acceso de iguales de la invencion incluye:

1) Iniciar la entidad de control de autenticacion: el usuario y el punto de acceso deben iniciar en primer lugar la
entidad de control de autenticacion cuando han de comunicar.

2) Dos entidades de control de autenticacion se autentican una a otra: dos entidades de control de autenticacién
comunican a través del puerto no controlado, sus subsistemas de autenticacion se autentican uno a otro. El
subsistema de autenticacion puede completar el proceso de autenticacion por si mismo, sin la asistencia de la
entidad servidora de autenticacion.
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3) Dos entidades de control de autenticacion negocian la clave: si dos entidades de control de autenticacion tienen
que negociar la clave, la negociacion de clave puede completarse simultdaneamente con la autenticacion en el
proceso de autenticacion, o puede realizarse independientemente después de finalizar el proceso de autenticacion.
Si la negociacion de clave se ha de realizar independientemente después de finalizar la autenticacion, la negociacion
de clave la completarian independientemente las dos entidades de control de autenticacion, sin necesidad de
implicar a la entidad servidora de autenticacion.

4) Poner el estado del puerto controlado: si la autenticacion y la negociacion de clave son exitosas, el subsistema de
autenticacion pone el estado del puerto controlado como autenticado, el estado del puerto controlado pasa de
abierto a cerrado, permitiendo el paso de paquetes; o0 en otro caso, el subsistema de autenticaciéon pone el estado
del puerto controlado como no autenticado, el puerto controlado todavia permanece abierto.

Otro proceso del método de control de acceso de iguales de la invencion incluye:

1) Iniciar la entidad de control de autenticacion y la entidad servidora de autenticacién: tanto el usuario como el
punto de acceso deben iniciar en primer lugar la entidad de control de autenticacion y la entidad servidora de
autenticacion antes de que hayan de comunicar.

2) Dos entidades de control de autenticacion se autentican una a otra: dos entidades de control de autenticacion
comunican a través del puerto no controlado, sus subsistemas de autenticacion se autentican uno a otro. El
subsistema de autenticacion puede completar el proceso de autenticacion con la asistencia de la entidad servidora
de autenticacion, o completar el proceso de autenticacién por si mismo.

3) Dos entidades de control de autenticacion negocian la clave: si dos entidades de control de autenticacion tienen
gue negociar la clave, la negociacion de clave puede completarse simultineamente con la autenticacion en el
proceso de autenticacion, o puede realizarse independientemente después del proceso de autenticacion. Si la
negociacion de clave se ha de realizar independientemente después de finalizar la autenticacion, la negociacién de
clave la completarian independientemente las dos entidades de control de autenticacion, sin necesidad de implicar a
la entidad servidora de autenticacion.

4) Establecimiento del estado del puerto controlado: si la autenticacién y la negociacion de clave son exitosas, el
subsistema de autenticacion pone el estado del puerto controlado como autenticado, el estado del puerto controlado
pasa de abierto a cerrado, permitiendo el paso de paquetes; de otro modo, el subsistema de autenticacion pone el
estado del puerto controlado como no autenticado, el puerto controlado todavia permanece abierto.

La relacion entre la entidad de control de autenticacion y la entidad servidora de autenticacion se representa en la
figura 2.

El principio de la invencion es el siguiente:

Teniendo tanto el usuario como el punto de acceso como un sistema e incluyendo ambos una entidad de control de
autenticacion, el usuario y el punto de acceso pueden autenticar directamente, es decir, control de acceso de
iguales, proporcionando un soporte mas potente para la funcién de autenticacion. La entidad de control de
autenticacion tiene identidad independiente, y no esta simplemente bajo el control de la entidad servidora de
autenticacion. La identidad independiente de la entidad de control de autenticacion permite no depender
esencialmente de la entidad servidora de autenticacion, y asi la entidad de control de autenticacién propiamente
dicha es distinguible. La entidad de control de autenticacion puede negociar directamente la clave con otras
entidades de control de autenticacién, y asi recupera el caracter directo de la negociacion de clave. La entidad
servidora de autenticacion es el gestor de seguridad de la entidad de control de autenticacion, e incluye la funcion de
gestion de clave de la técnica de autenticacién. Las entidades de la invencién forman conjuntamente un sistema
seguro completo, y completan independientemente las funciones de autenticacion y negociacion de clave.

En la préactica, tanto el usuario como el punto de acceso logran autenticacion a través de la entidad de control de
autenticacion en el control de acceso a red.

El glosario técnico usado en la invencion es el siguiente:

IEEE 802.1X: Protocolo de control de acceso a red basado en puerto
PPPOE: Protocolo punto a punto por Ethernet

IEEE 802.11: LAN inalambrica

IEEE 802.16e: MAN inaldmbrica
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REIVINDICACIONES
1. Un método de control de acceso de iguales basado en puerto se caracteriza porque dicho método incluye:

1) Iniciar entidades de control de autenticacién, donde cada uno de dos sistemas incluye una entidad de control de
autenticacion, donde la respectiva entidad de control de autenticacién de cada sistema es iniciada en primer lugar
cuando los dos sistemas han de comunicar; cada entidad de control de autenticacion tiene una identidad Unica para
autenticacion, e incluye un subsistema de autenticacién, asi como dos puertos incluyendo un puerto controlado y
otro no controlado que conectan el subsistema de autenticacion y un medio de transmision; cada dicho subsistema
de autenticacién incluye la funcién de implementacion de autenticacion y control de puerto, dicho subsistema de
autenticacion esta conectado al puerto no controlado, el cambio de estado del puerto controlado es controlado por el
subsistema de autenticacion;

2) Dos entidades de control de autenticacién se autentican una a otra, donde las dos entidades de control de
autenticacion comunican a través de los puertos no controlados, y sus subsistemas de autenticacién se autentican
uno a otro, los subsistemas de autenticacion realizan la funcién de autenticacion por si mismos, o conjuntamente
con una entidad servidora de autenticacion que proporciona informaciéon necesaria para la autenticacion a los
subsistemas de autenticacion;

3) Establecer el estado del puerto controlado, donde, si la autenticacién es exitosa, el subsistema de autenticacion
pone el estado del puerto controlado como autenticado; de otro modo, el subsistema pone el estado del puerto
controlado como no autenticado, el puerto controlado todavia permanece abierto.

2. El método de control de acceso de iguales basado en puerto segun la reivindicacion 1 se caracteriza porque
dicho método incluye dos entidades de control de autenticacion que negocian la clave, donde dicho subsistema de
autenticacion incluye la funcién de negociacion de clave, cuando dichas dos entidades de control de autenticacion se
autentican una a otra, la negociacion de clave puede ser completada durante o después del proceso de
autenticacion; si la negociacion de clave se ha de realizar independientemente después de finalizar la autenticacion,
la negociacion de clave la completarian independientemente las dos entidades de control de autenticacion.

3. El método de control de acceso de iguales basado en puerto segun la reivindicacién 2 se caracteriza porque,
mientras se completa dicha negociacién de clave simultaneamente con la autenticacion en el proceso de
autenticacion, el subsistema de autenticacion puede completar el proceso de negociacion de clave con o sin la
asistencia de la entidad servidora de autenticacion, o completar el proceso de autenticacién por si mismo.

4. El método de control de acceso de iguales basado en puerto segun la reivindicacion 1 se caracteriza porque
dicha entidad servidora de autenticacion guarda la informacion de atributos de la entidad de control de autenticacion,
y transfiere dicha informacién de atributos a la entidad de control de autenticacion.

5. El método de control de acceso de iguales basado en puerto segun la reivindicacion 1 se caracteriza porque
dicho paso de poner el estado del puerto controlado es como sigue: cuando la autenticacion es exitosa, el
subsistema de autenticacion pone el estado del puerto controlado como autenticado, mientras que el estado del
puerto controlado se cambia de abierto a cerrado con el fin de permitir el paso de paquetes de datos; de otro modo,
dicho subsistema de autenticacién pone el puerto controlado como no autenticado, entonces el puerto controlado
permanece abierto.

6. El método de control de acceso de iguales basado en puerto segln la reivindicacion 2 se caracteriza porque
dicho paso de establecimiento del estado del puerto controlado es como sigue: dicha entidad servidora de
autenticacion guarda la informacion de atributos de la entidad de control de autenticacién, y transfiere dicha
informacién de atributos a la entidad de control de autenticacion.

7. El método de control de acceso de iguales basado en puerto segun la reivindicaciéon 2 se caracteriza porque
dicho método incluye establecer el estado del puerto controlado, donde, si la autenticacion y la negociacién de clave
son exitosas, el subsistema de autenticacion pone el estado del puerto controlado como autenticado, el estado del
puerto controlado pasa de abierto a cerrado, permitiendo el paso de paquetes; 0, en otro caso, el subsistema de
autenticacion pone el estado del puerto controlado como no autenticado, el puerto controlado todavia permanece
abierto.

8. El método de control de acceso de iguales basado en puerto segun la reivindicacion 1 se caracteriza porque:
dicha entidad de control de autenticacion y la entidad servidora de autenticacién pueden implementarse en un Unico
sistema o0 en sistemas separados; dicho Unico sistema puede incluir una o varias entidades de control de
autenticacion.
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