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2

PROCEDIMIENTO PARA ASEGURAR EL TRÁFICO DE DATOS ENTRE UN PRIMER APARATO 
TERMINAL Y UNA PRIMERA RED ASÍ COMO UN SEGUNDO APARATO TERMINAL Y UNA 

SEGUNDA RED

DESCRIPCIÓN5

La invención se refiere a un procedimiento para asegurar el tráfico de datos entre un primer aparato 
terminal y una primera red, así como un segundo aparato terminal y una segunda red. Además se refiere 
la invención al correspondiente primer y al correspondiente segundo aparato terminal con los que puede 
realizarse el procedimiento de acuerdo con la invención.10

Hoy en día existe para el usuario de un teléfono móvil la necesidad de lograr, a través de un acceso a red 
adecuado, no sólo un acceso a una red de telefonía móvil, sino también un acceso a otras redes, como 
por ejemplo Internet. En el acceso a Internet es especialmente deseable que los datos transmitidos no se 
muestren en el teléfono móvil, sino en otro aparato terminal, como por ejemplo un laptop.15

Por el estado de la técnica se conocen procedimientos en los que un primer aparato terminal en forma de 
un teléfono móvil, que contiene un módulo SIM o USIM (SIM = Subscriber Identity Module, módulo de 
identidad de abonado; USIM = Universal Subscriber Identity Module, módulo universal de identidad de 
abonado) se conecta a través de una interfaz local con un segundo aparato terminal en forma de un 20
laptop, haciendo posible el laptop un acceso a otra red, como por ejemplo una red WLAN, y/o Internet. El 
segundo aparato terminal se autentifica entonces en otra red mediante un protocolo de autentificación, 
utilizándose en el protocolo claves que recurren al módulo SIM y/o USIM. Como protocolos de 
autentificación adecuados se utilizan por ejemplo los protocolos EAP-SIM (EAP = Extensible 
Authentication Protocol, protocolo de autentificación adaptable; SIM = Subscriber Identity Module, módulo 25
de identidad de abonado; ver documento [1]) o EAP-AKA (EAP = Extensible Authentication Protocol; AKA 
= Authentication Key Agreement, acuerdo de clave de autentificación; ver documento [2]). El protocolo 
EAP-SIM se utiliza al respecto para teléfonos móviles GSM y el protocolo EAP-AKA se utiliza para 
teléfonos móviles UMTS.

30
Los protocolos de autentificación EAP-SIM y EAP-AKA precisan por un lado de una comunicación con la 
red, así como por otro lado de la participación del módulo SIM o USIM en la autentificación. Por ello 
participan tanto el segundo aparato terminal como también el primer aparato terminal en la ejecución del 
protocolo de identificación. Así es necesario un intercambio de datos entre el segundo aparato terminal y 
el primer aparato terminal a través de una interfaz local, por ejemplo una interfaz Bluetooth. Entonces, 35
para lograr la autentificación se transmiten a través de esta interfaz datos de autentificación, mediante un 
perfil adecuado. Por el estado de la técnica se conocen como perfiles adecuados en particular perfiles 
Bluetooth, como por ejemplo el Bluetooth SIM Access Profile (Perfil Bluetooth de Acceso a la SIM) (ver 
documento [3]). A través de la interfaz local se transmiten primeras claves de sesión, que sirven 
realmente para la comunicación del teléfono móvil con la correspondiente red de telefonía móvil. A partir 40
de estas primeras claves de sesión se calculan a continuación en el segundo aparato terminal nuevas 
claves de sesión, con las que corre la autentificación mediante el protocolo de autentificación. Se ha 
comprobado que entonces es problemático que las primeras claves de sesión se conozcan en el segundo 
aparato terminal. Así tiene un atacante que consigue control sobre el segundo aparato terminal incluso 
acceso a las primeras claves de sesión y puede personificar al usuario del primer aparato terminal, 45
pudiendo por ejemplo mantener el mismo conversaciones a costa del usuario en la primera red.

Por lo tanto es objetivo de la invención lograr un procedimiento para asegurar el tráfico de datos entre un 
primer aparato terminal y una primera red, así como un segundo aparato terminal y una segunda red que 
satisfaga elevadas exigencias de seguridad. En particular debe proteger el procedimiento frente al ataque 50
antes descrito.

Este objetivo se logra mediante las reivindicaciones independientes. En las reivindicaciones dependientes 
se definen perfeccionamientos de la invención.

55
En el procedimiento de acuerdo con la invención se utiliza un primer aparato terminal, que con ayuda de 
una o varias primeras claves de sesión puede comunicar en una primera red, así como un segundo 
aparato terminal, que con ayuda de una o varias segundas claves de sesión puede comunicar en una 
segunda red. En el procedimiento se conecta el primer aparato terminal con el segundo aparato terminal a 
través de una interfaz local. En el primer aparato terminal se determinan la o las primera/s clave/s de 60
sesión y se deducen la o las segunda/s clave/s de sesión a partir de las primeras claves de sesión. La o 
las segunda/s clave/s de sesión se transmiten a través de la interfaz local mediante un protocolo de 
seguridad al segundo aparato terminal. El segundo aparato terminal se autentifica finalmente en la 
segunda red con ayuda de la o de las segunda/s clave/s de sesión y/o con ayuda de claves derivadas de 
la o de las segunda/s clave/s de sesión mediante un protocolo de autentificación. El procedimiento de 65
acuerdo con la invención se basa en la idea de no proporcionar al segundo aparato terminal la o las 
primera/s clave/s de sesión. Por ello funciones  que realmente realiza el segundo aparato terminal, se 
desplazan al primer aparato terminal. En particular se deducen en el primer aparato terminal ya la  o las 
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segunda/s clave/s de sesión a partir de las primeras claves de sesión. Así ya no puede un atacante que 
consigue control sobre el segundo aparato terminal  acceder a las primeras claves de sesión, no logrando 
así acceso a la primera red.

En una variante preferida está configurado el protocolo de autentificación tal que como parte del protocolo  5
se generan claves deducidas de la o de las segunda/s clave/s de sesión y se utilizan para proteger los 
mensajes del protocolo de autentificación y/o para proteger la comunicación en la segunda red.

La primera red es en una forma de realización una red GSM y la o las primera/s clave/s de sesión se 
generan entonces en un módulo SIM en el primer aparato terminal. En este caso el protocolo de 10
autentificación es con preferencia un protocolo EAP-SIM (EAP = Extensible Authentication Protocol; SIM = 
Subscriber Identity Module). En una forma de realización alternativa la primera red es una red UMTS y la 
o las primera/s clave/s de sesión  se generan en un módulo USIM (USIM = Universal Subscriber Identity
Module) en el primer aparato terminal. En este caso es el protocolo de autentificación con preferencia 
EAP-AKA (EAP = Extensible Authentication Protocol; AKA = Authentication Key Agreement).15

La interfaz local entre el primer y el segundo aparato terminal se realiza con preferencia a través de una 
interfaz inalámbrica. Al respecto procede en particular una interfaz de Bluetooth y/o interfaz de infrarrojos.

La segunda red, que en el procedimiento de acuerdo con la invención comunica con el segundo aparato 20
terminal, es con preferencia una red local, en particular una red LAN y/o WLAN.  La red local puede estar 
conectada a su vez con otras redes, como por ejemplo Internet.

En otra variante preferida de la invención, está configurado el protocolo de seguridad, con el que se 
intercambian informaciones entre el primer y el segundo aparato terminal, como sigue:25

- se envía un primer mensaje de señalización desde el segundo aparato terminal al primer aparato 
terminal, activándose con el primer mensaje de señalización la deducción de la o de las 
segunda/s clave/s de sesión a partir de las primeras claves de sesión en el primer aparato 
terminal;30

- como respuesta al primer mensaje de señalización, envía el primer aparato terminal un segundo 
mensaje de señalización al segundo aparato terminal, transmitiéndose con el segundo mensaje 
de señalización la o las segunda/s clave/s de sesión.

Así se transmiten de manera sencilla la o las segunda/s clave/s de sesión desde el primer aparato 35
terminal al segundo aparato terminal. En una variante preferida se transmiten entonces con el primer 
mensaje de señalización parámetros del protocolo de autentificación. Con preferencia es el protocolo de
seguridad un protocolo Bluetooth-SIM-Access-Profile ampliado, que contiene el primer y el segundo 
mensaje de señalización. En la descripción especial se definen las especificaciones y exigencias exactas 
a un tal protocolo ampliado.40

Además del procedimiento de aseguramiento del tráfico de datos de acuerdo con la invención, incluye la 
invención un aparato terminal, que está configurado tal que puede utilizarse en el procedimiento de 
acuerdo con la invención como primer aparato terminal. El aparato terminal incluye al respecto con 
preferencia medios para determinar la o las primera/s clave/s de sesión y medios para deducir la o las 45
segunda/s clave/s de sesión a partir de las primeras claves de sesión.

Además incluye la invención adicionalmente un aparato terminal, que está configurado tal que en el 
procedimiento de acuerdo con la invención puede utilizarse como segundo aparato terminal.

50
A continuación se describen en detalle ejemplos de realización de la invención en base al dibujo adjunto.

Se muestra en:

figura 1 a modo de ejemplo, un escenario en el que se utiliza el procedimiento de aseguramiento del 55
tráfico de datos de acuerdo con la invención.

La figura 1 muestra un primer aparato terminal en forma de un teléfono móvil 1, que está conectado a 
través de una interfaz de Bluetooth local 3 con un segundo aparato terminal 4 en forma de un laptop 4. El 
segundo aparato terminal 4 está conectado a su vez a través de otra interfaz inalámbrica 5 con una 60
segunda red 6, que en la figura 1 es una red WLAN. Para la autentificación en la red WLAN corre entre el  
laptop 4 y la red 6 un protocolo de autentificación. La red WLAN 6 está conectada a su vez con otra red 7, 
que por ejemplo es Internet. Igualmente está conectado el teléfono móvil 1 con una red de telefonía móvil 
2, por ejemplo una red GSM o UMTS, a través de una interfaz de aire. El teléfono móvil se identifica en la 
red de telefonía móvil mediante un módulo de identidad, que en el caso de GSM es un módulo SIM y en el 65
caso de UMTS es un módulo USIM. Para la comunicación del teléfono móvil con la red de telefonía móvil 
se utilizan una o varias primeras claves de sesión, que se generan en el módulo de identidad del teléfono 
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móvil. Análogamente se utilizan para la comunicación entre el laptop 4 y la red WLAN 6 una o varias 
segundas claves de sesión.

En el escenario de la figura  1 ha de posibilitarse a un usuario del teléfono móvil autentificarse en la red 
WLAN a través del laptop 4 con ayuda de la primera clave de sesión generada en el módulo de identidad 5
del teléfono móvil. Para ello se deducen las segundas claves de sesión a partir de las primeras claves de 
sesión. Al respecto es problemático un ataque en el que el atacante consigue el control sobre el laptop 4, 
cuando las primeras claves de sesión se transmiten a través de la interfaz de Bluetooth 3 al laptop 4 y se 
deducen en el laptop. En este caso obtendría el atacante conocimiento de las primeras claves de sesión y 
podría por lo tanto personificar al usuario en la red de telefonía móvil 2. Para evitar tales ataques, no se 10
deducen según el procedimiento de aseguramiento de datos de acuerdo con la invención las segundas 
claves de sesión en el laptop 4, sino ya en el teléfono móvil 1 a partir de las primeras claves de sesión. 
Las segundas claves de sesión deducidas se transmiten a continuación a través de la interfaz de 
Bluetooth 3 mediante un protocolo de seguridad al laptop, que con ayuda de estas segundas claves de 
sesión o con ayuda de otras claves deducidas de las segundas claves de sesión, realiza la autentificación 15
en la red WLAN mediante el protocolo de autentificación. Así ya no están memorizadas las primeras 
claves de sesión en el laptop, con lo que un atacante que consigue el control sobre el laptop no tiene la 
posibilidad de establecer un enlace de telefonía móvil mediante la primera clave de sesión.

A continuación se describirá la invención en detalle en base a dos ejemplos de realización, 20
considerándose en el primer ejemplo de realización como primer aparato terminal un teléfono móvil GSM 
con módulo SIM y en el segundo ejemplo de realización un teléfono móvil UMTS con módulo USIM.

En el primer ejemplo de realización se utiliza como protocolo de autentificación para la autentificación en 
la red WLAN el protocolo EAP-SIM conocido por el estado de la técnica (véase [1]). Se presupone que el 25
módulo SIM del teléfono móvil sólo participa en una llamada "Full Authentication" (autentificación 
completa), (véase el documento [1], apartado 3) y no en una llamada "Re-Authentication" (re-
autentificación) (véase el documento [1], apartado 4.3). El flujo exacto de mensajes del proceso de 
autentificación se describe en el apartado 3 del documento [1] (véase en particular la figura 1). Para la 
autentificación corren las siguientes etapas:30

El teléfono móvil 1 recibe del laptop 4 la identidad del protocolo (EAP-SIM), dos o tres challenges 
(retos) GSM RAND, así como los parámetros "Identity"(identidad), "NONCE_MT", "Version List" (lista 
de versiones) y "Selected Version" (versión elegida). Los parámetros "Identity", "NONCE_MT", 
"Version List" y "Selected Version" se describen más en detalle en el documento [1]. El teléfono móvil 35
retransmite uno tras otro cada RAND recibido en su módulo SIM. El siguiente RAND  sólo puede 
retransmitirse al módulo SIM cuando ha tenido lugar la respuesta desde el módulo para el RAND 
anterior.

En el módulo SIM se ejecutan para cada RAND las siguientes funciones:40

Ejecución de los algoritmos GSM A3/A8, tal como se describe en [4], es decir, deducción de una 
Response (respuesta) SRES y de una clave de sesión GSM Kc. Los parámetros SRES y Kc se 
transmiten desde el SIM al teléfono móvil. El teléfono móvil posee así tras finalizar la comunicación  
con el SIM dos o tres respuestas SRES y dos o tres claves de sesión Kc, según la cantidad de RAND 45
recibidos. Las claves de sesión Kc son las primeras claves de sesión en el sentido de las 
reivindicaciones.

El teléfono móvil calcula a continuación la Master Key (clave maestra) MK EAP-SIM, tal como se describe 
en [1], apartado 4.6, según la siguiente fórmula (MK representa aquí una segunda clave de sesión en el 50
sentido de las reivindicaciones):

MK = SHA1 (Identity| n*Kc| NONCE_MT | Version List | Selected Version) 

y envía MK y las respuestas SRES al laptop.55

En la fórmula anterior "|" significa encadenamiento. Identity significa la Peer-Identity (identidad de pares) 
de la cadena (string) sin el carácter cero al final. Se trata aquí de la identidad del atributo AT_IDENTITY 
del último paquete EAP-Response/SIM/Start (respuesta EAP/SIM/arranque) o, si no se ha utilizado 
ninguna AT_IDENTITY, de la identidad del paquete EAP-Response/Identity. La cadena de identidad se 60
utiliza sin modificaciones e incluye la posible decoración de identidad. La notación n*KC designa los n 
valores Kc encadenados. Las claves Kc se utilizan en la misma secuencia que los challenges (retos) 
RAND en el atributo AT_RAND. NONCE_MT designa los valores NONCE_MT (no el atributo 
AT_NONCE_MT, sino sólo el valor NONCE). La "Version List" incluye números de versión de 2 bytes de 
la  AT_VERSION_LIST, precisamente en la misma secuencia que en el atributo. La "Selected Version" es 65
una versión de 2 bytes de AT_SELECTED_VERSION. Se utiliza el ordenamiento de bytes de la red, al 
igual que en los atributos. La función hash SHA-1 está especificada en [5]. Si se utilizan varios bucles  
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EPA/SIM/Start en un intercambio EAP/SIM, se utilizan los parámetros NONCE_MT, "Version List" y 
"Selected Version" del último bucle EAP/SIM/Start y se ignoran los bucles EAP/SIM/Start anteriores.

El laptop calcula entonces todas las otras claves a partir de MK, en particular las llamadas  "session keys" 
(claves de sesión). El laptop realiza también la prueba "verifies AT_MAC" (“verificar AT_MAC”) mostrada 5
en la figura 1 en el apartado 3 del documento [1]. La deducción de claves para calcular MK a partir de las 
claves de sesión Kc es suficiente para impedir que el laptop pueda obtener conclusiones sobre las claves 
de sesión Kc.

Para transmitir los parámetros que se necesitan para calcular la Master Key (clave maestra) en el teléfono 10
móvil 1, se utiliza un Bluetooth-SIM-Access-Profile ampliado. Para ello se amplía el mensaje 
"TRANSFER_APDU_REQ" utilizado en el SIM-Access-Profile existente en los parámetros "AuthProt", 
"EAP-Id", "NONCE_MT", "Version List" y "Selected Version". La transmisión del EAP-Id es opcional 
cuando el teléfono móvil puede deducir el EAP-Id a partir de datos propios. Además han de transmitirse 
dos o tres GSM-Challenges RAND. La transmisión de estos challenges (retos) ya se ha tenido en cuenta 15
en el documento [3].

A continuación se definen más en detalle los parámetros utilizados en el Bluetooth SIM Access Profile 
ampliado:

20
Parámetro: AuthProt

Este parámetro muestra el protocolo de autentificación utilizado.
Longitud: 1 byte
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group (grupo de 25
interés especial Bluetooth) (SIG) (no esencial para la invención): valor EAP-SIM = 0x01

Parámetro: EAP-Id

Este parámetro contiene la identidad EAP del usuario utilizada en la deducción de la Master Key 30
(identidad permanente o identidad de pseudónimo en el sentido de [1], apartado 4.6).
Longitud: variable
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 
esencial para la invención): Codificación adecuada de la identidad EAP (la codificación no es esencial 
para la invención)35

Parámetro: "NONCE_MT"

Este parámetro contiene el valor NONCE_MT del EAP - Peer utilizado en la deducción de la master key 
(en el sentido de [1], apartado 4.6).40
Longitud: 16 bytes
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group (grupo de 
interés especial Bluetooth) (SIG) (no esencial para la invención): Codificación adecuada de NONCE_MT
(la codificación no es esencial para la invención)

45
Parámetro: "Version List",

Este parámetro contiene la Version List utilizada en la deducción de la master key (en el sentido de [1], 
apartado 4.6).
Longitud: 2 bytes50
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 
esencial para la invención): Codificación adecuada de Version List (la codificación no es esencial para la 
invención) 

Parámetro: "Selected Version",55

Este parámetro contiene la Selected Version del EAP-Peer utilizada en la deducción de la master key (en 
el sentido de  [1], apartado 4.6).
Longitud: 2 bytes
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 60
esencial para la invención): Codificación adecuada de Selected Version (la codificación no es esencial 
para la invención)

El mensaje "TRANSFER_APDU_ RESP" está incluido en la especificación actual del SIM Access Profile 
(ver [3], apartado 5.2). Este mensaje ha de ampliarse en el parámetro "MK". Además han de transmitirse 65
dos o tres respuestas GSM SRES. La transmisión de las respuestas GSM ya se ha considerado en [3].

Parámetro: MK
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Este parámetro contiene la master key calculada en el teléfono móvil según [1], apartado 4.6.
Longitud: 20 bytes.
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 
esencial para la invención): Codificación adecuada de la master key MK (la codificación no es esencial 5
para la invención)

Cuando se utiliza un teléfono móvil UMTS, se utiliza como protocolo de autentificación para la 
autentificación en la red WLAN 6 el protocolo EAP-AKA conocido por el estado de la técnica (ver el 
documento [2]). La autentificación discurre entonces como en [2], apartado 3 (ver allí en particular la 10
figura). Se supone que el módulo USIM y el teléfono móvil sólo toman parte en una "Full Authentication" 
(ver el documento [2], apartado 3) y no en una "Re-Authentication" (ver [2], apartado 4.2). El teléfono 
móvil realiza las siguientes funciones, describiéndose más en detalle los parámetros que se citan a 
continuación en el documento [2]:

15
El teléfono móvil recibe del laptop la identidad del protocolo (EAP-AKA), el Challenge (reto) AKA 
RAND|AUTN, así como el parámetro "Identity" y retransmite RAND y AUTN al módulo USIM. El parámetro 
"Identity" designa aquí la identidad utilizada por el usuario en EAP, como se describe más en detalle en 
[2], apartado 4.5.

20
En el USIM se realizan las siguientes funciones: Ejecución de los algoritmos  UMTS f1 a f5 y f5*, tal como 
se describe en [6], en particular verificación de AUTN y MAC y deducción de la respuesta RES y de la 
clave de la sesión AKA CK e IK, que representan las primeras claves de sesión en el sentido de las 
reivindicaciones. Los parámetros RES, CK e IK se transfieren desde el módulo USIM al teléfono móvil.

25
El teléfono móvil calcula a continuación la clave maestra MK EAP-AKA, tal como se describe en [2], 
apartado 4.5, según la siguiente fórmula (MK representa aquí una segunda clave de sesión en el sentido 
de las reivindicaciones):

MK = SHA1 (Identity | IK | CK)30

y envía MK y RES al laptop.

En la fórmula anterior "|" significa encadenamiento. Identity designa Peer-Identity-String (cadena de 
identidad de pares) sin el carácter cero al final. Esta identidad es la identidad del AT_IDENTITY Attribut 35
del último paquete EAP-Response/AKA-Identity o, en el caso de que no se haya utilizado AT_IDENTITY, 
la identidad del paquete EAP-Response/Identity. El Identity-String se incluye sin modificaciones e incluye 
sólo la decoración de identidad posible. La función hash SHA-1 se especifica en [5].

El laptop calcula entonces todas las demás claves a partir de MK, en particular las “session keys” 40
mencionadas en el apartado 3 de [2]. La deducción de claves para calcular MK a partir de CK e IK es 
suficiente para impedir que el laptop pueda deducir conclusiones sobre CK e IK.

Para transmitir los parámetros que se necesitan para calcular la master key en el teléfono móvil, se define 
un Bluetooth SIM Access Protocol ampliado, con el que se transmiten los parámetros a través de la 45
interfaz de  Bluetooth local. A continuación se definen más en detalle los parámetros utilizados en el 
Bluetooth SIM Access Profile ampliado:

El mensaje "TRANSFER_APDU_ REQ" está incluido en la especificación actual del SIM Access Profiles, 
véase [3], apartado 5.2. Este mensaje ha de ampliarse en los parámetros "AuthProt" y "EAP-Id". La 50
transmisión del EAP-Id es opcional cuando el teléfono móvil puede deducir EAP-Id a partir de datos 
propios. Además ha de transmitirse el AKA-Challenge RAND|AUTN. La transmisión del AKA-Challenge ya 
se ha considerado en [3].

Parámetro: AuthProt55

Este parámetro muestra el protocolo de autentificación utilizado.
Longitud: 1 byte
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 
esencial para la invención): EAP-AKA: valor = 0x0060

Parámetro: EAP-Id

Este parámetro contiene la identidad EAP del usuario (permanent identity o pseudonym identity en el 
sentido de [2], apartado 4.5) utilizada en la deducción de la Master Key. Longitud: variable.65
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 
esencial para la invención): Codificación adecuada de la identidad EAP (la codificación no es esencial 
para la invención)
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El mensaje "TRANSFER_APDU_RESP" está contenido en la especificación actual del SIM Access 
Profiles, véase [3], apartado 5.2. Este mensaje ha de ampliarse en el parámetro "MK". Además ha de 
transmitirse la AKA response RES. La transmisión de la AKA response ya está considerada en [3].
.5
Parámetro: MK

Este parámetro contiene la Master Key calculada en el teléfono móvil según [2], apartado 4.5.
Longitud: 20 bytes
Parámetro ID: Valores del parámetro, a definir mediante el Bluetooth Special Interest Group) (SIG) (no 10
esencial para la invención): Codificación adecuada de la Master Key MK (la codificación no es esencial 
para la invención)
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REIVINDICACIONES
5

1. Procedimiento para asegurar el tráfico de datos entre un primer aparato terminal (1) y una primera red 
(2), así como un segundo aparato terminal (4) y una segunda red (6), en el que el primer aparato 
terminal (1), con ayuda de una o varias primeras claves de sesión, no disponibles para el segundo 
aparato terminal, puede comunicar en una primera red (2) y el segundo aparato terminal (4), con 
ayuda de una o varias segundas claves de sesión, puede comunicar en una segunda red (6).10
caracterizado por las siguientes etapas:
- el primer aparato terminal (1) se conecta con el segundo aparato terminal (4) a través de una 

interfaz local (3):
- en el primer aparato terminal (1) se determinan la o las primera/s clave/s de sesión y se deducen 

la o las segunda/s clave/s de sesión a partir de las primeras claves de sesión;15
- la o las segunda/s clave/s de sesión se transmiten a través de la interfaz local (3) mediante un 

protocolo de seguridad al segundo aparato terminal (4);
- el segundo aparato terminal (4) se autentifica en la segunda red (6) con ayuda de la o de las 

segunda/s clave/s de sesión y/o con ayuda de claves derivadas de la o de las segunda/s clave/s 
de sesión mediante un protocolo de autentificación. 20

2.  Procedimiento de acuerdo con la reivindicación 1,
en el que como parte del protocolo de autentificación, se generan las claves deducidas de la o de las 
segunda/s clave/s de sesión y se utilizan para proteger los mensajes del protocolo de autentificación 
y/o para proteger la comunicación en la segunda red.25

3.  Procedimiento de acuerdo con la reivindicación 1 ó 2,
en el que la primera red (2) es una red GSM y la o las primera/s clave/s de sesión se generan en un 
SIM (SIM = Subscriber Identity Module) en el primer aparato terminal (1).

30
4.  Procedimiento de acuerdo con la reivindicación 3,

en el que el protocolo de autentificación es EAP-SIM (EAP = Extensible Authentication Protocol; SIM = 
Subscriber Identity Module).

5.  Procedimiento de acuerdo con la reivindicación 1 ó 2,35
en el que la primera red (1) es una red UMTS y la o las primera/s clave/s de sesión se generan en un 
módulo USIM (USIM = Universal Subscriber Identity Module) en el primer aparato terminal (1).

6.  Procedimiento de acuerdo con la reivindicación 5,
en el que el protocolo de autentificación es EAP-AKA (EAP = Extensible Authentication Protocol; AKA 40
= Authentication Key Agreement).

7.  Procedimiento de acuerdo con una de las reivindicaciones precedentes,
en el que la interfaz local (3) es una interfaz inalámbrica, en particular una interfaz de Bluetooth y/o  de 
infrarrojos.45

8.  Procedimiento de acuerdo con una de las reivindicaciones precedentes,
en el que una parte de la segunda red (6) es una red local, en particular una red LAN y/o WLAN.  

9.  Procedimiento de acuerdo con una de las reivindicaciones precedentes,50
en el que el protocolo de seguridad está configurado tal que:
- se envía un primer mensaje de señalización desde el segundo aparato terminal (4) al primer 

aparato terminal (1), activándose con el primer mensaje de señalización la deducción de la o de 
las segunda/s clave/s de sesión a partir de las primeras claves de sesión en el primer aparato 
terminal (1);55

- como respuesta al primer mensaje de señalización, envía el primer aparato terminal (1) un 
segundo mensaje de señalización al segundo aparato terminal (4), transmitiéndose con el 
segundo mensaje de señalización la o las segunda/s clave/s de sesión.

10. Procedimiento de acuerdo con una de las reivindicaciones precedentes,60
en el que con el primer mensaje de señalización se transmiten parámetros del protocolo de 
autentificación. 

11. Procedimiento de acuerdo con la reivindicación 9 ó 10,
en el que el protocolo de seguridad es un protocolo Bluetooth-SIM-Access-Profile ampliado, que 65
contiene el primer y el segundo mensajes de señalización. 
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12. Aparato terminal, que está configurado tal que puede utilizarse en el procedimiento de acuerdo con
una de las reivindicaciones precedentes como primer aparato terminal (1).

13. Aparato terminal de acuerdo con la reivindicación 12, tal que el aparato terminal presenta medios para 
determinar la o las primera/s clave/s de sesión y medios para deducir la o las segunda/s clave/s de 5
sesión a partir de las primeras claves de sesión.

14. Aparato terminal, que está configurado tal que en el procedimiento de acuerdo con una de las 
reivindicaciones 1 a 11 puede utilizarse como segundo aparato terminal.

10
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