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DESCRIPCION
Sistema de comunicacién seguro
La presente invencion se refiere a un sistema de comunicacion.

En particular, la presente invencion se refiere a un sistema de comunicacion que pretende especialmente preservar
la privacidad en la comunicacién de mensajeria telefénica, aunque la presente invencidon no necesariamente se
limita a dicha aplicacion.

La seguridad y, mas particularmente, la privacidad de comunicaciones es uno de los problemas que surgen con
comunicaciones a través de redes de telefonia movil a través de protocolos de mensajeria movil. Especificamente,
en comunicaciones a través de mensajeria movil, se producen los siguientes eventos:

- el terminal (normalmente un teléfono movil) recibe el mensaje sin control de usuario;

- el terminal envia una notificacién de mensaje recibido que se visualiza en la interfaz de usuario (pantalla) del
terminal movil;

- el terminal almacena fisicamente el mensaje recibido en su dispositivo de memoria.

En consecuencia, cualquier tercera persona que acceda al terminal del usuario sabra si hay nuevos mensajes y
puede acceder a los mensajes almacenados en el dispositivo de memoria, incluyendo nuevos mensajes que aun no
ha sido leidos por el usuario.

De hecho, diversos estudios concluyen que la mayoria de casos de infidelidad de pareja se descubren a través de
teléfonos moviles.

La presente invencion desvela nuevos medios técnicos de mantenimiento de la privacidad de mensajes de telefonia
movil.
El documento EP 1788771A desvela un sistema y un procedimiento de gestion de mensajes electrénicos. Los

dispositivos emisores cifran los mensajes y se reciben mediante un servidor. El servidor aplica una serie de
procedimientos de seguridad que determinan si el mensaje recibido se enviara o no al usuario final.

El documento EP 1921792 desvela un sistema de comunicaciéon que habilita que se comuniquen datos entre un
primer y un segundo dispositivo terminal a base de una contrasefia compartida entre esos dispositivos terminal. Este
sistema se caracteriza porque dicho primer dispositivo terminal usa un desencadenante para informar al otro terminal
que ha comenzado comunicacién de datos a través de un canal de comunicacién y un procedimiento de
comunicacion. En respuesta a la transmision y recepcion del desencadenante de la comunicacion de datos se
establece un canal de comunicacioén, que usa un segundo procedimiento de comunicacién entre el dispositivo y un
servidor de retransmisién que reenvia la contrasefia cifrada, el canal de comunicacién se cambia del primer canal de
comunicacion al segundo canal de comunicacion, que usa un segundo medio de comunicaciéon entre el segundo
dispositivo y un segundo servidor de retransmision que reenvia la contrasefa cifrada, el canal de comunicacion se
cambia al canal de comunicacion para el segundo procedimiento y dicha contrasefia cifrada se comparte a través del
canal entre los dispositivos terminales.

El documento WO 2007/107554 desvela un procedimiento de control de usuarios a través de un sistema de
comunicacion que incluye un servidor y un dispositivo de comunicacion (por ejemplo, un teléfono movil) que se
comunica a través de una red de comunicacion. En este caso, el servidor satisface el fin de mantener una base de
datos que comprende datos de control del dispositivo de comunicacién, habilitando cédigos personales secretos y
que la identidad de un usuario se verifique a base del mensaje recibido y los datos de control.

El documento WO 2007/006815 A2 desvela un procedimiento de cifrado y un sistema de transferencia de mensajes
seguros a y desde teléfonos moviles de tal forma que esos mensajes seguros pueden no interceptarse por Terceras
Partes, por ejemplo, accediendo al SMSC en el que siempre se hace una copia de un mensaje SMS antes de la
transmision hacia delante. Dicho sistema comprende un servidor de mensaje seguro que tiene una memoria y en el
que se transmiten y almacenan mensajes seguros en la memoria de servidor de mensaje seguro para posterior
recogida del destinatario previsto. En dicho procedimiento de recogida, el usuario previsto del mensaje necesita
comprobar periédicamente el servidor seguro para mensajes y en vista de que hay un mensaje almacenado en dicho
servidor, dicho usuario descarga el mensaje a su teléfono mdvil. En consecuencia, el mensaje se almacena en la
memoria de dispositivo movil y por lo tanto es accesible y/o recuperable por cualquier tercera persona.

El documento US 2002/107002 A1 desvela un sistema de envio de alertas de mensaje de texto a dispositivos de
comunicaciones moviles en los que dicho mensaje de texto contiene Unicamente un resumen y el usuario puede
acceder a informacion adicional descargando una pagina web de respuesta. El sistema comprende: un proveedor de
informaciéon que suministra a un servidor informacién relacionada con productos/servicios de interés a varios
usuarios; un servidor que recibe, almacena y resume dicha informacion y envia la misma con un enlace de Internet a
un dispositivo de comunicacion de usuario quien puede descargar una pagina web de respuesta con la informacion
original. Este sistema forma claramente parte del estado de la técnica.

La invencion se define mediante las reivindicaciones adjuntas. El objeto de la presente invencién es divulgar un
sistema (una combinacién de medios técnicos y sus interrelaciones) que pueden mantener la privacidad sin la
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necesidad de usar cifrado o almacenar mensajes en el terminal (aunque dichas posibilidades no se excluyen), y que
evitan que una tercera persona conozca que incluso exista una comunicacién privada. La presente invencién
también tiene la ventaja de que puede implementarse en sistemas de comunicacion existentes.

De acuerdo con la presente invencion el emisor de mensaje envia a través de un dispositivo de comunicacion
(habitualmente un teléfono movil) un mensaje con una estructura que difiere del de un mensaje de telefonia movil
estandar. En particular, dicho mensaje tiene al menos una porcion privada. Mas preferentemente, dicho mensaje
tiene dos porciones, al menos una de las cuales es confidencial. EI mensaje modificado, a diferencia de lo que
sucede en sistemas de comunicacién conocidos, no se envia directamente al dispositivo de comunicacién movil del
receptor, sino que se envia en su totalidad a un servidor con caracteristicas especiales. Dicho servidor tiene una
estructura de tal forma que puede diferenciar cada una de las dos porciones del mensaje y seleccionar el canal de
transmisién de envio de cada una de dichas porciones dependiendo de su naturaleza. Las porciones no
confidenciales se envian (habitualmente mediante SMS) al dispositivo mévil de recepcion (habitualmente un teléfono
movil), por ejemplo, a través de los canales de transmision convencionales. La porcion publica del mensaje
modificado puede actuar habitualmente como notificacion de la existencia de una porcion del mensaje confidencial
(dicha notificacion puede incluir una instruccién para el dispositivo mévil de recepcion). Para su parte, la porcion del
mensaje confidencial se almacena preferentemente en el servidor hasta que el usuario del dispositivo movil de
recepcion decide recuperar y leer dicha porcién confidencial en su dispositivo (teléfono mévil), usando una aplicacion
provista en su dispositivo. Esta puede ser una aplicacién de gestion de comunicaciones de tipo IP, pero también
podria ser una aplicacion especializada. Para hacer esto, debe enviarse una instruccion al servidor desde el
dispositivo mévil para acceder desde el teléfono mévil. Por lo tanto, la porcién del mensaje confidencial no se
almacena en el dispositivo de memoria del dispositivo mévil de recepcion (siempre se visualiza en el teléfono movil
pantalla, pero no se almacena) y, por lo tanto, es imposible que terceras personas accedan al contenido del mensaje
confidencial o incluso sepan de su existencia.

En particular, la presente invencion comprende un sistema de comunicacién que comprende

- un dispositivo de comunicacién de envio,
- un servidor de mensajeria movil, y
- un dispositivo de comunicacion de recepcion (que preferentemente sera un dispositivo movil),

en el que el dispositivo de comunicacion de envio envia un mensaje a través de una red de comunicacion al servidor
de mensajeria movil para el envio al dispositivo de comunicacion movil a través de un red de comunicacion de
telefonia movil, estando el servidor provisto de un moédulo de comunicacion de recepcion y envio del mensaje,
estando el dispositivo de comunicacion de recepcién provisto de una memoria electrénica de almacenamiento de
mensajes de telefonia movil, una pantalla de interfaz de usuario y un médulo para visualizar mensajes almacenados
en la pantalla de interfaz, en el que

- el mensaje enviado mediante el dispositivo de comunicacion contiene al menos una porcién privada
(preferentemente, contendra una porcion publica y una porcién privada), siendo dicho mensaje enviado a un
servidor seguro, y

- el sistema comprende un servidor seguro que tiene un médulo de reconocimiento y gestion de las porciones
publica y privada del mensaje recibido, de tal forma que el moédulo de comunicacion del servidor envia
Unicamente la porcion publica del mensaje a través de la red de comunicacion de telefonia mavil, estando el
servidor seguro disponible para consulta en el mismo, y envia la porcién privada a través de un canal de
comunicacion diferente. De acuerdo con la presente invencion, la ultima fase preferentemente tiene lugar
dejando la porcién privada del mensaje enviado mediante el dispositivo de envio almacenada en un dispositivo
de memoria especializada, estando el dispositivo de comunicacion mévil también provisto de un médulo de
comunicacion que habilita que el mismo acceda a la porcion privada del mensaje almacenado en el servidor
seguro para visualizar el mismo en la pantalla de interfaz sin la necesidad de almacenamiento en el dispositivo
de memoria del dispositivo movil de recepcion.

Para hacer esto, de acuerdo con un aspecto de la presente invencion, el dispositivo de comunicacion de recepcion
tiene un modulo de comunicacion que habilita que dicho dispositivo acceda a la porcion privada del mensaje
almacenado en el servidor seguro, teniendo dicho médulo de comunicacion submodulos para operar en los recursos
del dispositivo de comunicacién de recepcién, comprendiendo dichos submoédulos un submdédulo de interfaz para
visualizar el mensaje graficamente en la pantalla y un submédulo de control de la memoria no volatil del dispositivo
de comunicacioén de recepcion, de modo que el mensaje privado no se almacena de forma accesible en la memoria
no volatil del dispositivo de comunicacion de recepcion.

La representacion grafica (no alfanumérica) del mensaje que sigue en la pantalla permite que no sea almacenado de
forma accesible en la memoria no volatil del dispositivo de comunicacién que recibe el mensaje, de modo que una
tercera persona no puede detectar la existencia de un mensaje seguro al que él/ella no puede acceder. Para que
esto se produzca con maxima seguridad, el submédulo de control de memoria preferentemente borra la informacion
relacionada con la porcién privada una vez que el submédulo de interfaz ha visualizado dicha porcién privada
graficamente en la pantalla.

Donde el mensaje enviado mediante el dispositivo de envio tiene una porcidon publica y otra porcién privada, el
modulo de reconocimiento y gestion del servidor seguro debe diferenciar entre la porcion publica y la porcion
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privada. Si no contiene una porcion publica (o si esta porcion esta vacia), el modulo puede generar una porcion
publica automaticamente si es necesario. La porcién publica del mensaje enviada al dispositivo de comunicacion de
recepcion contiene un desencadenante para que el dispositivo de comunicacién movil inicie comunicacion con el
servidor a través del médulo de comunicacion del dispositivo de comunicacion de recepcion.

También es posible que el mensaje publico no contenga una instruccion y es la responsabilidad del usuario receptor
iniciar comunicacion con el servidor seguro en recepcion de la porcion publica.

Preferentemente, el servidor seguro envia la porcién publica al servidor de mensajeria movil.

También es posible, en una realizacion preferida, que el servidor seguro contenga el servidor de mensajeria movil
como un modulo integrado.

Para realizar interrelaciones del sistema de acuerdo con la invencion, el servidor seguro preferentemente también
comprende

- un modulo de procesamiento de mensajes para distinguir la porcién publica y porcion privada de los mensajes, y
- un modulo de gestidon de comunicaciones seguras con los dispositivos moviles de recepcion.

Adicionalmente, y con el mismo objeto, preferentemente tanto el dispositivo de comunicacién de recepciéon movil
como el dispositivo de envio comprenden un médulo de comunicacion de comunicacion con el servidor seguro.

Preferentemente, el médulo de comunicacién comprende un submoédulo de compresion de datos, un submaodulo de
comunicacion IP (por ejemplo, HTTP) y un submédulo de comunicacion de mensajeria de telefonia movil (por
ejemplo, SMS).

Particularmente preferentemente para la presente invencién, el dispositivo de comunicacién de envio es un
dispositivo de telefonia movil y el dispositivo de comunicacion de recepcion es también un dispositivo de telefonia
movil.

Para aumentar la seguridad, preferentemente se cifran comunicaciones con el servidor seguro relacionadas con

mensajes que comprende porciones privadas. También preferentemente, el servidor seguro requiere identificacion
de usuario y contrasefia para recibir o enviar mensajes que comprenden porciones privadas.

Comunicaciones de mensajes privados entre el dispositivo de comunicaciéon de recepcion y el servidor seguro son
preferentemente comunicaciones HTTP.

Definiciones

Dispositivo: cualquier dispositivo capaz de recibir cualquier tipo de mensaje a través de una red de comunicacion,
interpretar dicho mensaje, almacenar el mismo en su propio dispositivo de memoria y visualizar el mismo en una
interfaz de usuario.

Dispositivo mavil: cualquier dispositivo capaz de recibir cualquier tipo de mensaje a través de una red de
comunicacion inalambrica, interpretar dicho mensaje, almacenar el mismo en su propio dispositivo de memoria y
visualizar el mismo en una interfaz de usuario.

Teléfono movil: dispositivo portatil de acceso a diversos medios de teléfono mévil y transmision de datos.

Mensaje: cualquier tipo de informacion digital, incluyendo texto de SMS, MMS, fotografias, videos, correos
electrénicos y voz que puede recibirse, almacenarse y visualizarse en un dispositivo movil.

Aplicacion: conjunto de instrucciones y procedimientos para un dispositivo que determina y controla al menos parte
de la operacién de un dispositivo.

Servidor: conjunto de dispositivos IT capaces de recibir, almacenar, coordinar y enviar datos a través de canales de
transmision diferentes.

Canal: cualquier red o canal de envio, transmision y/o recepcion de datos.

Para un mejor entendimiento, los dibujos adjuntos muestran como un ejemplo una realizacién preferida explicativa
pero no limitante de la presente invencion.

La Figura 1 muestra esquematicamente la estructura fisica basica de una realizaciéon de la presente invencion,
consistente en una plataforma de envio de mensajes de mensajeria telefénica privados en una estructura publica
preexistente que usa tecnologia celular.

La Figura 2 muestra esquematicamente la estructura fisica basica con detalle del servidor de una realizacion de
la presente invencion en la que todas las comunicaciones entre emisor y receptor pasan a través del mismo
servidor.

La Figura 3 muestra esquematicamente la funcion de envio de un mensaje privado.
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La Figura 4 muestra esquematicamente la funcidon de envio por el emisor y la funcién de acceso por el receptor
de un mensaje privado.

La Figura 5 muestra esquematicamente las funciones de envio y recepcion para las porciones publicas de los
mensajes, y las funciones de envio y acceso para las porciones privadas desde diversos emisores a un receptor.

La Figura 6 muestra esquematicamente una estructura fisica similar a la mostrada en la Figura 2 en la que se
establecen flujos de comunicacion entre el servidor y el emisor y entre el servidor y el receptor.

La Figura 7 muestra en mayor detalle las acciones, instrucciones y flujos de datos establecidos entre servidor y
receptor en el ejemplo de la Figura 6.

La Figura 8 es un diagrama de los médulos de un dispositivo de comunicacion mévil adecuado para operar como
el receptor en la realizacién de las Figuras 6y 7.

La Figura 9 en un diagrama de flujo principal para el ejemplo de las Figuras 6 a 8.

La Figura 10 es un diagrama de flujo para un moédulo de datos de una realizacién de acuerdo con las Figuras 6 a
9.

La Figura 11 es un diagrama que muestra la arquitectura de gestién del dispositivo para la recepcion de
comunicaciones para no tener que almacenar la porcion privada del mensaje.

La Figura 1 muestra esquematicamente la estructura fisica basica de una realizacion de la invencion, consistente en
un sistema o plataforma de envio de mensajes de mensajeria telefonica privados en una estructura publica
preexistente o sistema que usa tecnologia celular.

La estructura publica (a la izquierda de la linea de separacion) comprende un dispositivo de comunicacion de envio,
en este caso particular un terminal 1 movil, un servidor 60 de mensajeria de telefonia movil (por ejemplo, una
pasarela de SMS) y un dispositivo de comunicacién de recepcion mévil, en este caso un teléfono movil u
organizador 3 personal. En operacion normal, el dispositivo 1 de comunicacién de envio envia un SMS al dispositivo
3 de comunicacion de recepcion movil a través de la red de telefonia movil. De acuerdo con tecnologias existentes,
el mensaje se envia 61 a la pasarela 60 de SMS que a su vez envia el mismo 62 al dispositivo de comunicacién de
recepcion movil, que almacena el mensaje en un dispositivo de memoria y visualiza una notificacion de mensaje
recibido en una pantalla, mientras espera una pulsaciéon de tecla antes de visualizar en la pantalla el mensaje
almacenado en la memoria.

En una posible implementacién de una realizacién de la presente invencion, mostrada en la figura del ejemplo, se
proporciona un servidor 2 para mensaje moviles privados o servidor PMMP (Plataforma de Mensajes Moviles
Privados) ademas de la pasarela 60 de SMS.

En segundo lugar, el terminal 1 movil de emision tiene una aplicacion que habilita que el usuario del terminal 1 maovil
de emision genere un mensaje a través de la interfaz de terminal movil (por ejemplo, una pantalla o teclado
numérico) para el dispositivo 3 de comunicacion de recepcion movil que contiene una porcion publica y una porcion
privada, y que se envia 41 al servidor 2 PMMP. Para enviar el mensaje, puede usarse teléfono movil o como
alternativa protocolos IP bien soportados en redes inalambricas o no inalambricas. Si se usa una aplicacion
especializada, la comunicacion puede seguir procedimientos de seguridad similares a los explicados a continuacion
para el acceso a mensajes mediante el dispositivo movil de recepcion. La PMMP realiza acciones en el mensaje
recibido y envia 47 un mensaje SMS publico, que sirve como una notificacion, al terminal 3 de comunicacion movil
de recepcioén a través de la pasarela 60 de SMS.

El SMS publico puede contener una instrucciéon para una aplicaciéon 35 que reside en la memoria volatil del
dispositivo movil de recepcion. Dicha instruccion puede afiadirse al mensaje mediante el servidor 2 PMMP. Dicha
aplicacion 35 puede ser similar a la del dispositivo 1 mévil de emisiéon o puede tener diferentes caracteristicas. Dicha
instruccion provocara, a través de los diferentes mecanismos explicados a continuacion, por ejemplo, que el terminal
3 movil de recepciéon acceda 43 al servidor 2 PMMP a través de un protocolo de comunicacion para visualizar el
mensaje almacenado en un dispositivo de memoria de la PMMP en la pantalla, sin almacenar dicho mensaje en el
dispositivo de memoria del terminal 3 mévil de recepcion.

La Figura 2 muestra un diagrama similar en el que el servidor 2 PMMP comprende una pasarela 22 de SMS en lugar
de la pasarela de SMS estandar. La figura muestra un dispositivo 1 mévil de emisidon enviando un mensaje 12 de
telefonia moévil que contiene una porcion 121 publica (por ejemplo, una notificacion o texto codificado) y una porciéon
122 privada, cuya privacidad debe preservarse. El mensaje 12 se envia al servidor 2 PMMP. El servidor 2 PMMP
tiene un modulo 21 de procesamiento de mensaje que distingue entre la porcion 121 publica y la porcion 122 privada
del mensaje 12. La porcion 122 privada se almacena en un dispositivo 24 de memoria del servidor 2 PMMP,
mientras que la porcidén 121 publica se envia al médulo 22 de pasarela de SMS (u otra pasarle de mensajeria movil).
Antes de enviarse, el médulo 21 de procesamiento de mensajes puede alterar el contenido de la porcion 121
publica, por ejemplo, afiadiendo un texto o incluyendo una instruccion para una aplicacion que reside en el
dispositivo 3 movil de recepcion, si es apropiado. El médulo 22 de pasarela de SMS envia la porcién 121 publica a
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través de un primer canal 901 determinado, preferentemente un canal de mensajeria movil, por ejemplo, un canal de
SMS. El usuario 31 recibe el SMS 121 publico en su dispositivo 3 mévil de recepcion y se envia una notificacion de
SMS recibido a la pantalla 34 de visualizacion. Como ya se ha mencionado, el SMS 121 publico puede contener una
instruccién o puede actuar como una notificacion que puede reconocerse Unicamente por el usuario 21 receptor,
dandole acceso, desde el terminal 3 mévil de recepcion y a través de un segundo canal 902, por ejemplo, un canal
de HTTP, a un médulo de gestiéon para comunicaciones seguras con los dispositivos méviles de recepcion, por
ejemplo, un modulo 23 de HTTP del servidor 2 PMMP. A través del canal de HTTP y a continuacion de una
instruccion desde el terminal 3 mévil de recepcion, el médulo 23 de HTTP transforma el mensaje 122 privado a un
formato que puede visualizarse en la pantalla 34 del terminal 3 moévil de recepcion sin la necesidad de
almacenamiento previo en su dispositivo de memoria no volatil como un mensaje. Para hacer esto, puede requerirse
identificacion previa del usuario 21 receptor a través de identificacion de cuenta y una contrasefia.

La Figura 3 muestra el flujo seguido por los mensajes publicos y las porciones privadas del mensaje.

En particular, el mensaje se envia 41 desde el dispositivo 1 de comunicacion de envio al servidor 2 PMMP, que a su
vez envia el mismo 43 al dispositivo 3 movil de recepcion.

En contraste, la Figura 4 muestra el flujo para las porciones privadas de los mensajes.

La porcién privada se envia desde el dispositivo 1 de comunicacion de envio al servidor 2 PMMP, pero es el terminal
3 moévil de recepcién el que accede 46 al contenido de la porcidn privada almacenada en el servidor 2 PMMP.

Para aumentar la privacidad, se recomienda que el dispositivo movil de recepcion solicite que se envien un usuario y
una contrasefia o PIN (inicio de sesion). Una peticion similar también puede hacerse al dispositivo 1 de envio antes
de enviar el mensaje, o la porcion privada del mismo.

Se entendera que el sistema mostrado tiene la ventaja de que la identificacion del dispositivo 1 de envio puede
ocultarse o alterarse segun se ve mediante el dispositivo 3 moévil de recepcion en la porcidon publica del mensaje,
produciéndose la correcta identificacion en la comunicacion de la porcién privada.

Adicionalmente, la existencia de un moédulo 21 de procesamiento de mensaje de acuerdo con la presente invencion,
en combinacion con el resto del sistema, tiene otras ventajas. Por ejemplo, un receptor 31 que tiene diversos
dispositivos de recepcion moviles puede seleccionar el dispositivo en el que recibir el mensaje de acuerdo con los
atributos de mensaje (por ejemplo, el emisor), que mejora la privacidad. Ademas, también es posible enviar un unico
mensaje publico para diversos mensajes publicos/privados recibidos en el servidor 2 PMMP una vez que se han
cumplido condiciones preestablecidas (por ejemplo, tiempo, hora o nUmero de mensajes recibidos).

Otra ventaja del servidor 2 PMMP en comparacion con servidores conocidos de mensajeria movil (por ejemplo,
pasarela de SMS) es que habilita que mensajes desde diferentes emisores 1, 1’, 1" se almacenen en un dispositivo
24 de memoria que esta continuamente disponible para el usuario 21 receptor incluso después de que se hayan
leido.

Las Figuras 6 a 10 muestran la arquitectura, estructura fisica, médulos, relaciones y comunicaciones establecidas en
otra realizacion de la presente invencion.

En esta realizacion, el usuario 21 receptor recibe 43 un mensaje privado o notificacion y puede aceptar o rechazar la
comunicacion simplemente enviando 46 un mensaje de "aceptar" o "rechazar" garantizando la validez de las
comunicaciones e identidades del usuario 11 generador y el usuario 21 receptor.

El usuario 11 emisor envia 41 una propuesta o mensaje como se ha descrito anteriormente a través de un
dispositivo 1 de comunicacion. En respuesta, el servidor 2 PMMP puede enviar 42 una respuesta, por ejemplo, un
acuse de recibo de recibo, un acuse de recibo de recepcion por el receptor o mas preferentemente una peticion de
validacion / identificacion (véase la Figura 6).

El servidor 2 PMMP procesa el mensaje enviado desde el dispositivo 1 de envio y envia 43 un SMS publico al
dispositivo 3 movil de recepcion, que visualiza 431 la notificacion en la pantalla 34 de interfaz (véase la Figura 7).

El dispositivo 3 de recepcion movil en el ejemplo mostrado, ademas, esta provisto de un modulo 35 de
comunicacion que a su vez tiene un compresor 36, un submoédulo 37 de comunicacion SMS, un submodulo 38 de
comunicacion HTTP junto con otros submdédulos 39 de comunicacion que se consideren apropiados y/o necesarios
(véase la Figura 8). Ademas, también pueden existir submddulos especiales para firma 463 digital, autenticacion 465
y gestion 464 de configuracion.

La funcién del médulo 35 de comunicacion que consiste en gestionar y llevar a cabo la comunicacion entre el
dispositivo 3 movil de recepcion y el servidor 2 PMMP. El submddulo 36 de compresion reduce el tamarfio de la
informacion enviada para bajar el coste y duracion de la comunicacion tanto como sea posible. El submédulo 38 de
HTTP se usa durante la comunicacién con el servidor 2 PMMP iniciada por el dispositivo 3 mévil de recepcion,
excluyendo, por ejemplo, el envio de documentos firmados electronicamente.

El submédulo 37 de SMS puede usarse si una comunicacion HTTP no esta disponible. En este caso, el submoédulo
37 de SMS empaqueta la comunicacion como mensajes SMS para habilitar la realizaciéon de los procedimientos de
comunicacion que deben completarse mediante el sistema, por ejemplo, el flujo de datos mostrado en la Figura 7
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(inicio de sesion, etc.).

Una vez que la notificacion se ha visualizado en la pantalla 34 de interfaz, el usuario 21 receptor lee 461 el SMS
publico enviado (visualizado en la pantalla) y puede aceptar 462 o rechazar el mismo, por medio de una accion en la
interfaz (presionando una tecla, por ejemplo). En esta realizacion particular, esto provoca que un mensaje de
aceptacion se envie 46, que puede acompafarse mediante una firma 463 para la aceptacién. Una vez que la
aceptacion se ha recibido, el servidor 2 PMMP puede descargar 45 la porcion privada del mensaje en un formato
que puede leerse mediante la aplicacion 35 que reside en el dispositivo mévil. En algunos casos, la porcion privada
del mensaje puede almacenarse en un dispositivo 33 de memoria del dispositivo 3 madvil de recepcion, no
automaticamente, pero de una manera controlada por el usuario a través de la aplicacién 35 (véase la Figura 7).

En el diagrama de flujo de la Figura 7 también se muestra la posibilidad de que el dispositivo 3 moévil de recepcion se
descargue 44 una aplicacion 32 desde el servidor 2 PMMP. Una vez que la aplicacion 372 se descarga, el usuario
puede crear preferentemente una cuenta 441, acceder 442 al servidor PMMP voluntariamente a través de dicha
aplicacion 35 (inicio de sesion) y leer de nuevo 443 mensajes privados almacenados en el servidor PMMP usado.

Para acceder a la aplicacion, dicha aplicacion solicitara preferentemente en la realizacién mostrada identificacion
451 a través de la pantalla de visualizacion del dispositivo 3 mévil. Para verificar la identidad, la aplicacion se
conecta (habitualmente a través de HTTP o HTTPS) al servidor 2 PMMP y efectia una busqueda en una base de
datos de la PMMP 2. Si el resultado de busqueda es positivo (inicio de sesién satisfactorio), la aplicacion 35
recupera del servidor 2 PMMP la lista de mensajes privados que no se ubican en el dispositivo de memoria del
dispositivo 3 movil de recepcion, visualiza 464 la lista en la pantalla y, si es apropiado 462, descarga el mensaje o
mensajes en la memoria del dispositivo 3 moévil de recepcion.

La aplicacion 35 también puede usarse para escribir mensajes 12 que contienen una porcién 121 publica y una
porcién 122 privada. Para hacer esto, la aplicacion solicita contenido para las diferentes porciones del mensaje y
solicita identificacion desde el receptor (por ejemplo, por medio de un nombre de usuario o numero de teléfono). La
aplicacion almacena el mensaje en una base de datos en el dispositivo de memoria, posiblemente cifrando y/o
comprimiendo el mensaje, se conecta al servidor (por ejemplo, a través de HTTP o HTTPS) y envia 41 el mensaje,
junto con informacion de inicio de sesion, por ejemplo.

Para el envio, el médulo de datos de la aplicaciéon 35 puede usar medios de conexioén alternativos.

Por lo tanto, de acuerdo con el ejemplo mostrado en la Figura 9, después de la instruccion 701 de envio, y
compresion, cifrado y/o almacenamiento 702, el dispositivo comprueba 703 si esta disponible la comunicacion HTTP.
Si lo esta, envia 704 el mensaje y espera 705 una respuesta desde el servidor 2 PMMP. Si HTTP no esta disponible,
calcula 708 el numero de mensajes SMS necesarios para enviar el mensaje 12, prepara 709 el dispositivo 1, 3 para
los envios miltiples y establece un bucle que se repite siempre que existan todavia datos 713 que enviar, y genera
710, nimeros 711 y envia 712 el SMS (véase la Figura 9).

Una vez que se ha recibido una respuesta 706 desde el servidor 2 PMMP, se visualiza un correspondiente mensaje
707 en la pantalla del dispositivo 1, 3.

Una vez que un mensaje 12 se ha recibido, el servidor 2 PMMP habitualmente:

- verifica la identificacion del emisor 1;

- busca al receptor 3 en una base de datos (nombre, nimero de teléfono, etc.);

- sila busqueda no es satisfactoria, solicita al emisor 1 confirmacion 42 y si recibe dicha confirmacién, afiade al
nuevo receptor a su base de datos;

- sila busqueda es positiva (el usuario existe), almacena el mensaje en un dispositivo de memoria, modifica las
bases de datos de mensajes existentes y envia la porcion publica (modificada o no) al receptor por medio de una
API apropiada dependiendo de la pasarela (habitualmente una pasarela de SMS).

La porcion o porciones publicas, que pueden actuar o no como una notificacion de la existencia de una porcion
confidencial, se reciben mediante el dispositivo de comunicacion de recepcién movil, y ejecutando la aplicacion de
dispositivo, después de pasar los controles de seguridad (identificacion, inicio de acceso), el usuario receptor puede
acceder a los mensajes.

La Figura 10 muestra un diagrama de flujo que en algunas realizaciones puede considerarse un flujo principal de
datos que puede extraerse del diagrama de flujo de datos mostrado en la Figura 7. En la Figura 10, elementos
similares o equivalentes a los descritos anteriormente se han indicado con nimeros de referencia idénticos y, por lo
tanto, el diagrama en la Figura 10 no se describira en profundidad.

El diagrama muestra cémo, después de enviar 43 la notificacion en la que el submédulo 37 de comunicacion SMS
participa, se instala la aplicacion 32 y/o enciende (si es necesario). Dependiendo 372 de si el usuario esta registrado
0 no, se crea y/o accede 442 una cuenta 441. Recibiendo una peticion para leer el mensaje 443, el modulo 35 de
comunicacion puede visualizar una propuesta 451 que, si es aceptada 462 por el usuario, conduce, usando el
procedimiento de gestion de configuracion, a un campo 469 que se visualiza para introducir la aceptacion, a la
propuesta con aceptacion que se firma a través del modulo 463 de firma digital, y a la propuesta 46 que se envia,
solamente por medio de un ejemplo y como una realizacion particular.
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Un ejemplo de arquitectura disefiada para mantener la seguridad de la porcién privada del mensaje se ha ilustrado
en la Figura 11.

Los mensajes se procesan mediante diversos submddulos 351, 352, 353, etc. Los moédulos son intercambiables
(complementos) para ocuparse de diferentes clases y tipos de mensajes. Un mensaje de texto, por lo tanto,
procesado adecuadamente por el correspondiente complemento 351 visualizara el texto en la pantalla 34. Esto
también se producira si el mensaje es de un tipo diferente (por ejemplo, una imagen y/o video). Un submédulo 352
de microcodigo contendra una serie de instrucciones de operacion en los recursos del dispositivo 3 de comunicacion
de recepcion (memoria 33 no volatil, pantalla 34, teclado 342 numérico de interfaz, etc.), que en combinacion
permiten que se realicen operaciones en el mismo. Por lo tanto, es posible visualizar la pantalla, solicitar datos al
usuario, modificar campos en un mensaje, borrar o crear un mensaje y solicitar o enviar informacién adicional al
servidor, entre otras aplicaciones. En particular, los submédulos pueden tomar decisiones sobre la gestion de los
dispositivos 33 de memoria para evitar el almacenamiento de las porciones privadas de los mensajes, excepto
cuando existe una instruccién explicita en contra desde el usuario. Por lo tanto, cuando se accede al dispositivo 3
movil, se evita que una tercera persona conozca que se almacenan mensajes privados a los que él/ella no puede
acceder.

Como se entendera, a través de la presente invencién, se evita que las porciones no publicas sean vistas por
terceras personas que tienen acceso al dispositivo de comunicacién de recepciéon movil sin la necesidad de cifrado
de las comunicaciones (aunque esto también puede producirse) y sin la necesidad de almacenar los mensajes
privados en la memoria del dispositivo movil, que alertarian a terceras personas de la existencia de un mensaje
privado y/o cifrado.

Aunque la invencién se ha descrito con respecto a realizaciones preferidas, estas no deberian considerarse como
que limitan la invencion, que se definira mediante la interpretacion mas amplia de las siguientes reivindicaciones.
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REIVINDICACIONES
1. Sistema de comunicaciéon que comprende

- un dispositivo (1) de comunicacién de envio,

- un servidor (60, 22) de mensajeria movil, y

- un dispositivo (3) de comunicacién de recepcion, siendo dicho sistema de comunicacion del tipo en el que el
dispositivo (1) de comunicaciéon de envio envia (61) un mensaje de telefonia mévil a través de una red de
comunicacion al servidor (60) de mensajeria moévil, que a su vez envia el mismo al dispositivo (3) de
comunicacion de recepcion a través de una red de comunicacion de telefonia movil,

estando el servidor (60, 22) provisto de un médulo de comunicacidon de recepcion y envio de dicho mensaje de
telefonia movil,

estando el dispositivo (3) de comunicacion de recepcion provisto de una memoria (33) electrénica no volatil para el
almacenamiento de dicho mensaje de telefonia movil, una pantalla de interfaz de usuario (34) y un mddulo para
visualizar dicho mensaje de telefonia mévil almacenado en la pantalla de interfaz (34), en el que el dispositivo (1) de
comunicacion de envio envia un mensaje (12), que contiene al menos una porcion (122) privada, siendo dicho
mensaje (12) enviado a un servidor (2) seguro comprendido dentro del sistema, comprendiendo dicho servidor (2)
seguro un moédulo (21) de procesamiento de mensajes de reconocimiento y gestion de las porciones del mensaje
(12) publicas (121) y privadas (122) recibidas, de tal forma que el moédulo de comunicacion del servidor envia
Unicamente la porcion (121) publica del mensaje (12) a través del servidor (60, 22) de mensajeria movil al dispositivo
(3) de comunicacion de recepcion, dejando la porcion (121) privada en el servidor (2) seguro disponible para
consulta a través de un canal de comunicacion diferente, en el que el dispositivo (3) de comunicacion de recepcion
tiene un madulo (35’) de comunicacion que habilita que dicho dispositivo (3) acceda a la porcién (122) privada del
mensaje (12) almacenado en el servidor (2) seguro, teniendo dicho médulo (35’) de comunicacién submaodulos (351,
352, 353) para operar en los recursos del dispositivo (3) de comunicacién de recepcion, comprendiendo dichos
submédulos un submoédulo de interfaz para visualizar el mensaje (12) graficamente en la pantalla (34) y un
submaédulo de control de la memoria (33) electrénica no volatil del dispositivo (3) de comunicacién de recepcion, de
modo que la porcién (122) privada del mensaje no se almacena en la memoria (33) electréonica no volatil del
dispositivo (3) de comunicacion de recepciéon y en el que la porcion (121) publica del mensaje (12) enviada al
dispositivo (3) de comunicacion de recepcién contiene un desencadenante para que el médulo de comunicacion del
dispositivo (3) de comunicaciéon de recepcién inicie comunicacion con el servidor (2) a través del modulo de
comunicacion del dispositivo (3) de comunicacion de recepcion mévil, siendo el desencadenante una instruccion
para una aplicacion que reside en el dispositivo moévil de recepcién (3) y provocando que el dispositivo moévil de
recepcion (3) acceda al servidor, sin la necesidad de que el usuario inicie la comunicacion.

2. Sistema de acuerdo con la reivindicaciéon 1, caracterizado porque el submdédulo de control de memoria borra la
informacion relacionada con la porcion (122) privada una vez que el submodulo de interfaz ha visualizado dicha
porcion (122) privada graficamente en la pantalla (34).

3. Sistema, de acuerdo con la reivindicacion 1 o 2, en el que dicha instruccion se afiade mediante el moédulo (21) de
procesamiento de mensajes.

4. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 3, caracterizado porque el mensaje (12)
enviado mediante el dispositivo de comunicacion de envio contiene una porciéon (121) publica y una porcion (122)
privada.

5. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 4, caracterizado porque el servidor (2) seguro
envia la porcién (121) publica a un servidor (60, 22) de mensajeria movil.

6. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 4, caracterizado porque el servidor (2) seguro
comprende el servidor (60, 22) de mensajeria mévil como un médulo integrado.

7. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 6, caracterizado porque el servidor (2) seguro
también comprende un médulo (23) de gestidon de comunicaciones seguras con dispositivos moéviles de recepcion.

8. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 7, caracterizado porque el dispositivo (1) de
envio comprende un moédulo de comunicacién de comunicacion con el servidor (2) seguro.

9. Sistema de acuerdo con la reivindicacion 8, caracterizado porque el médulo o mdédulos de comunicacion
comprenden un submaodulo (36) de compresion de datos, un modulo (38) de comunicacion IP y un submédulo (37)
de comunicaciones de mensajeria de telefonia movil.

10. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 9, caracterizado porque el dispositivo (3) de
comunicacion de recepcion es un dispositivo de comunicacion de recepcion movil.

11. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 10, caracterizado porque el dispositivo (1)
de comunicacién de envio es un dispositivo de telefonia movil.

12. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 11, caracterizado porque comunicaciones
con el servidor (2) seguro relacionadas con mensajes que comprenden porciones (122) privadas estan encriptadas.
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13. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 12, caracterizado porque el servidor (2)
seguro requiere identificacion de usuario y contrasefia para recibir o enviar mensajes que comprenden porciones
(122) privadas.

14. Sistema de acuerdo con una cualquiera de las reivindicaciones 1 a 13, caracterizado porque comunicaciones
de mensajes privados entre el dispositivo (3) de comunicacién de recepcion y el servidor (2) seguro son del tipo
HTTP.

10
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