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DESCRIPCION

Procedimiento para la revelacion de errores en un sistema informatico de enclavamientos y sistema informatico de
enclavamientos.

La invencion se relaciona con un procedimiento para la revelacion de errores en un sistema informatico de
enclavamientos con un canal de operacion, cuyas sefiales de entrada representan mensajes de estado seguros en
técnica de sefiales de un sistema de seguridad ferroviaria y cuyas sefales de salida estan configuradas para la
operacion de al menos un elemento, por ejemplo de una sefial luminosa, del sistema de seguridad ferroviaria y se
visualizan en una pantalla, asi como un sistema informatico de enclavamientos para ejecutar el procedimiento.

En el contexto de las operaciones auxiliares en el sistema informatico de enclavamientos hay que garantizar que la
base de la toma de decisiones, es decir, la imagen de mensaje en la pantalla, que se muestra al operador,
corresponde al estado real del sistema de seguridad ferroviaria. El objetivo primario de la operacién auxiliar consiste
en proporcionar al operador la base de toma de decisiones mas segura en situaciones criticas. La captura de
imagenes se basa, ademas, en principio, en la comparacion de dos imagenes, o sea, la imagen en la pantalla, que
se proporciona al operador, y la imagen de un sistema de referencia, que produce la misma representacion.

En un sistema conocido tal se prevén a tal efecto un canal de operacién y un canal de referencia. Estos canales de
procesador procesan la informaciéon del sistema de seguridad ferroviaria, que representa una fuente de mensajes
segura, por ejemplo, un ESTW - enclavamiento electronico -. El canal de operacion y el canal de referencia son
idénticos en lo que se refiere a sus sefales de entrada y algoritmos utilizados. En un procesamiento de sefiales sin
errores, la imagen de referencia del canal de referencia y la imagen de estado del canal de operacién coinciden.
Para determinar esta coincidencia, en ambos canales de determinan sumas de comprobacion y se transmiten, en el
contexto de la operacién auxiliar, a la fuente de mensajes segura para compararlas.

En este procedimiento conocido, se comprueba con precision de pixeles toda la imagen de pantalla. En
consecuencia, se comprueba una zona de imagen significativamente mayor que la necesaria y los posibles errores
en una zona de imagen menos relevante o hasta irrelevante de la pantalla pueden evitar una liberacion de
comandos.

Resulta perjudicial, ademas de la comprobacién a fondo de todos los pixeles de la imagen, especialmente el
considerable esfuerzo para comparar las sumas de comprobacion. Esto implica requisitos de SIL muy altos para los
sistemas individuales. Los niveles de seguridad SIL estan definidos en la norma EN50129 de CENELEC desde SIL 0
—no seguro en técnica de sefiales — hasta SIL 4 - extremadamente seguro en técnica de sefales -.

Por otra parte, los tamafios de pantalla para la imagen de estado y la imagen de referencia han de ser idénticos, de
modo que no sea posible ampliar durante la operacion auxiliar. Gracias al documento WO 2011 154 343 A2, se
conocen un procedimiento y un sistema segun los términos genéricos de las reivindicaciones independientes.

La invencion se basa en el objeto de especificar un procedimiento y un sistema informatico de enclavamientos de
tipo apropiado, que, con revelacién de errores altamente segura, toleren errores de pixeles irrelevantes y tengan una
mayor disponibilidad, donde son deseables los requisitos SIL mas bajos posibles. Conforme a la invencién, el objeto
se resuelve con el procedimiento segun la reivindicacion 1.

El objeto se resuelve también con un sistema informatico de enclavamientos conforme a la invencién segun la
reivindicacion 2.

De esta manera, el operador recibe una base segura para la toma de decisiones, en la que el procedimiento de
proteccion se simplifica significativamente y es tolerante a errores de pixeles no significativos frente a la solucion
conocida con la lectura completa del contenido de la pantalla y el recélculo en una imagen del proceso, el
procedimiento reivindicado es mucho mas simple, ya que no todo el contenido de la pantalla se recalcula por
completo, sino que soélo las variaciones de estado actuales se transmiten de manera legible por maquina y casi se
ajustan por medios 6pticos, preferiblemente a través de codigos QR — Respuesta Rapida (Quick Response) -.

Los costes de desarrollo del sistema se reducen debido a que los requisitos SIL se desplazan en gran medida como
un componente separado en el sistema de referencia. Idealmente, sélo se requiere un nivel de SIL de 0 a través del
canal de operacion y un nivel SIL de menos de 4 para el sistema de referencia, en funcién de la seguridad requerida
del sistema global. Por lo tanto, se logra una separacién mas clara entre la funcionalidad segura y la no segura.
Ademas, la solucién conforme a la invencién también permite la ampliacidn, ya que el cédigo QR — Respuesta
Rapida (Quick Response) - contiene informacion de estado que no depende de la imagen utilizada.
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Dado que el sistema de referencia sélo evalla la porcién de imagen del pixel de texto y/o grafico significativo para el
estado del elemento representado, el procedimiento en conjunto es claramente menos susceptible a errores de
pixeles que el procedimiento conocido. De este modo se eleva la disponibilidad del sistema de enclavamientos.

Resulta ademas ventajoso que el software del canal de operacion pueda reemplazarse facilmente, debido al bajo
nivel de seguridad, sin poner en peligro la aprobacién del sistema.

Ademas, existe la ventaja de que la funcion de la estacion del operador solo tenga que extenderse ligeramente para
emitir las variaciones de estado en forma de cddigos QR — Respuesta Rapida (Quick Response) -. Sin embargo,
también es posible mantener la estacion del operador sin alterar y mostrar el codigo QR — Respuesta Rapida (Quick
Response) - en un aparato emisor separado.

En un modo de operacién especialmente preferente conforme a la reivindicacion 3 se prevé que el canal de relectura
esté configurado para emitir las primeras sumas de comprobacion y el canal légico, para la emision de las segundas
sumas de comprobacion. Ambas sumas de comprobacion se transmiten mediante el sistema de referencia, en el
modo habitual para el proceso de liberacion de comandos, a la fuente de mensajes segura, por ejemplo, un ESTW -
enclavamiento electronico - o un ETCS - sistema europeo de control de trenes (European Train Control System) -,
para alli compararse.

La invencidn se explicara a continuacion con mas detalle en base a una representacion figurativa. La figura muestra
los componentes esenciales de un sistema informatico de enclavamientos conforme a la invencién.

En vez de los canales de procesador conocidos, esencialmente idénticos, se prevén un procesador de estacion de
mando que funciona como canal de operacion 1 y un sistema de referencia 2, que usan algoritmos muy diferentes
para tareas muy diferentes.

El canal de operacion 1 genera, a partir de mensajes de estado seguros en técnica de sefiales de un sistema de
seguridad ferroviaria 3 y por medio de una légica de enclavamiento proyectada, una imagen del proceso 4, que se
condiciona para visualizar una correspondiente representacion textual y/o grafica sobre una pantalla 5. La operacion,
para, por ejemplo, poner una sefial luminosa de PARADA durante la TRAVESIA, tiene que implantarse como
operacion auxiliar, porque el enclavamiento violaria en caso contrario sus normas de seguridad. La operacién
auxiliar se envia al enclavamiento a través del canal de operacion 1.

Simultdneamente con el comienzo de la operacién, la representacion en color del sistema de referencia 2 mostrada
sobre la pantalla 5 se evalla en lo que se refiere a errores de pixeles y errores en el procesamiento de sefiales en el
canal de operacion 1. A tal efecto, primero se generan las variaciones de estado especificas de la operacién como
codigos QR — Respuesta Réapida (Quick Response) - y se leen con un lector de cddigos QR 7 de un canal de
relectura 8 del sistema de referencia 2. Los correspondientes pixeles de imagen se convierten en un procesador 9
en una segunda imagen del proceso 10 legible por maquina, que posibilita una formacién de las sumas de
comprobacion.

En un canal légico 11 del sistema de referencia 2 se forma una segunda suma de comprobacion a través de una
imagen del proceso 12 de este canal Idgico 11. La imagen del proceso 12 se forma - como la imagen del proceso 4
en el canal de operacion - directamente a partir de la I6gica de enclavamiento proyectada y, por tanto, directamente
a partir de los mensajes de estado seguros en técnica de sefiales del sistema de seguridad ferroviaria 3.

Las sumas de comprobacion del canal de relectura 8 y del canal légico 11 se comparan mediante un comparador 13,
gue es preferentemente componente de la zona segura en técnica de sefiales del sistema de enclavamientos. Sé6lo
si ambas sumas de comprobacion coincidieran, podria suponerse que el procesamiento de sefiales en el canal de
operacion 1 ha concluido sin errores y la pantalla 5 esta libre de errores en las zonas de pixeles relevantes, de forma
que pueda realizarse la liberacién de comandos. En este procedimiento de protecciéon se ignoran las zonas de
pixeles de la pantalla 5 no necesarias para las acciones operativas momentaneas, por lo que se produce una alta
disponibilidad del sistema global.

Mediante la interaccién del canal 1 y el sistema de referencia 2 con ambos canales independientes 8 y 11 para la
evaluacion de pixeles y para la evaluacion del proceso, se origina una alta seguridad técnica de sefales, donde el
canal de operacion 1 asegurado por el sistema de referencia 2 puede tener un nivel de seguridad SIL 0. Como
resultado, el rango de funciones con SIL mayor que O se limita al sistema de referencia 2 y puede reducirse
significativamente - respecto al sistema global -frente al modo de operacion conocido.
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REIVINDICACIONES

1. Procedimiento para la revelacién de errores en un sistema informatico de enclavamientos con un canal de
operacion (1), cuyas sefiales de entrada representan mensajes de estado seguros en técnica de sefiales de un
sistema de seguridad ferroviaria (3) y cuyas sefiales de salida estan configuradas para la operacién de al menos un
elemento, por ejemplo de una sefial luminosa, del sistema de seguridad ferroviaria (3), y se visualizan sobre una
pantalla(5), caracterizado porque , al comienzo de la operacion del elemento, sé6lo se generan variaciones de
estado especificas de la operacibn como datos de pixel especificos del elemento, codificados Opticamente,
particularmente codificados por QR — Respuesta Rapida (Quick Response) — de la pantalla (5), y son leidos por un
canal de relectura (8) y comparados con los datos especificos del elemento de una imagen del proceso (12) de los
mensajes de estado seguros en técnica de sefiales.

2. Sistema informatico de enclavamientos con revelacion de errores, donde el sistema informatico de
enclavamientos presenta un canal de operacion (1), cuyas sefiales de entrada representan mensajes de estado
seguros en técnica de sefiales de un sistema de seguridad ferroviaria (3) y cuyas sefiales de salida estan disefiadas
para operar al menos un elemento, por ejemplo una sefial luminosa, de un sistema de seguridad ferroviaria (3), y
una pantalla, sobre la que se visualizan las sefiales de salida del canal de operacién (1), un comparador (13) y un
sistema de referencia (2), caracterizado porque el sistema informatico de enclavamientos esta disefiado, al
comienzo de la operacion del elemento, para generar solo variaciones de estado especificas de la operacion como
datos de pixel, codificados 6pticamente y especificos del elemento, de la pantalla (5), y el sistema de referencia (2)
presenta un canal de relectura (8) para leer datos de pixel codificados 6pticamente, particularmente codificados por
QR — Respuesta Réapida (Quick Response) - especificos del elemento, de la pantalla (5) y un canal I6gico (11) para
generar una imagen del proceso (12) de los mensajes de estado seguros en técnica de sefiales del sistema de
seguridad ferroviaria (2), donde el canal de relectura (8) y el canal I6gico (11) estan conectados con el comparador
(13).

3. Sistema informatico de enclavamientos segun la reivindicacion 2, caracterizado porque el canal de relectura (8)
esta configurado para emitirlas primeras sumas de comprobacion y el canal I6gico (11), para emitir las segundas
sumas de comprobacién.
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