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DESCRIPCION
Procedimiento y sistema para implementar una operacion remota de una tarjeta inteligente

La presente invencion se refiere a la operacion remota y a la actualizacion de datos de una tarjeta inteligente, y en
particular a un procedimiento y sistema para implementar una operacion remota de la tarjeta inteligente mediante el
uso de un protocolo BIP y un SCWS.

En la actualidad, la mayor parte de los moédulos de identidad de suscriptor (Mddulo de Identidad del Suscriptor, SIM)
presentan servicios moviles de valor agregado por medio del menu del kit de desarrollo de la tarjeta SIM, que se
implementa especificamente utilizando tecnologia inalambrica Sobre el Aire (Over The Air, OTA) por medio de un
canal de mensajes cortos. La tecnologia OTA es una tecnologia que se basa en un mecanismo de mensajes cortos
e implementa la descarga, eliminacion y actualizacion del menu de servicio en la tarjeta SIM por medio de un termi-
nal de teléfono movil y un servidor remoto. La tecnologia permite al suscriptor adquirir los servicios de valor afiadido
de datos de servicios de informacién personalizados. Debido al limite del canal de mensajes cortos, los datos entre-
gados previamente por la tarjeta SIM y un servidor OTA toman basicamente los bytes como unidad, que solo pueden
incluir una pequefia cantidad de informacién de texto, tal como menu, nimero de acceso y otros similares, tienen
una baja capacidad de transporte de datos, y no pueden descargar servicios de aplicaciones grandes. Con el desa-
rrollo de la tecnologia, la capacidad de la tarjeta SIM se ha incrementado del nivel K al nivel M y al nivel G. Una
tarjeta proporcionada puede predefinir multiples aplicaciones utilizando una tarjeta de gran capacidad, para almace-
nar archivos de varios tipos, tales como multimedia y otros similares. Por lo tanto, cémo hacer que el servidor remoto
interactue con los archivos de datos grandes almacenados en la tarjeta SIM se convierte en un problema urgente
que debe ser solucionado.

Un servidor web de tarjeta inteligente (Smart Card Web Server, SCWS) es un servidor integrado en una tarjeta inte-
ligente, que puede mostrar los archivos almacenados en la tarjeta inteligente al suscriptor en un formulario web de
acuerdo con las solicitudes del suscriptor. La tecnologia SCWS permite al suscriptor del teléfono mévil buscar con-
venientemente los archivos multimedia del proveedor de la tarjeta inteligente por medio de un formulario web. Sin
embargo, las especificaciones actuales de SCWS no especifican como implementar la interaccion de informacion
entre el servidor de administracion remota y el servidor web SCWS de la tarjeta inteligente en la tarjeta inteligente, y
no pueden implementar el control remoto y la actualizacién de datos remotos, y no pueden configurar ni personalizar
los contenidos de los teléfonos moviles.

El documento US 2011/0047257 A1 divulga un sistema y un procedimiento para instalar un miniprograma de tarjeta
inteligente. Se transmite un mensaje de respuesta para un mensaje OTA recibido de un servidor remoto externo
para formar un canal de comunicacion basado en HTTP (Protocolo de Transferencia de Hipertexto) entre una tarjeta
inteligente y el servidor remoto. El miniprograma se instala en base a la informacion de instalacion del miniprograma
recibida a través del canal de comunicacion. Un miniprograma a gran escala es instalado en una tarjeta en un corto
periodo de tiempo.

La técnica anterior todavia necesita ser mejorada y desarrollada.

Un problema técnico que debe ser resuelto por la presente invencién es proporcionar un procedimiento y sistema
para implementar una operacién remota de tarjeta inteligente usando un protocolo BIP y un SCWS, que esta enfo-
cado a resolver los defectos precedentes de la técnica anterior, implementos para realizar el control remoto y la
actualizacion de datos en una tarjeta inteligente por medio de un servidor de administracion remota, evita negocia-
ciones interactivas innecesarias con la tarjeta inteligente y toma un teléfono moévil como puerta de entrada para im-
plementar la autenticacion de identidad, la verificacion de integridad de datos y las politicas de acceso personaliza-
bles.

Este problema se resuelve de acuerdo con las caracteristicas de las reivindicaciones independientes. Otras realiza-
ciones resultan de las reivindicaciones dependientes.

La solucion técnica adoptada por la presente invencion para resolver el problema técnico es la siguiente:

Un procedimiento para implementar una operacion remota de tarjeta inteligente mediante el uso de un ser-
vidor web de tarjeta inteligente, SCWS, que comprende las etapas de:

A. configurar con antelacion una pasarela de acceso de telefonia movil utilizada para la
comunicacion entre un servidor de administracion remota y una tarjeta inteligente en
un teléfono movil ;

B. transmitir, por el servidor de administracion remota, un mensaje corto para restable-
cer un servidor web de tarjeta inteligente al teléfono movil y procesarlo por el servidor
web de tarjeta inteligente o un programa proxy del mismo para obtener una solicitud
de comunicacion del servidor de administracion remota ;
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C. instruir, por el servidor web de tarjeta inteligente o el programa proxy, el teléfono mo-
vil para iniciar la pasarela de acceso de telefonia mévil por medio de un canal SIM,
monitorizando y abriendo un puerto de servicio TCP / IP local por medio de la pasa-
rela de acceso de telefonia movil, y esperar una conexion al servidor de administra-
cién remota;

D. situar, por el servidor de administracién remota, una direccién IP de telefonia mévil
en la red, conectando como cliente el puerto de servicio TCP / IP monitorizado por la
pasarela de acceso de telefonia mévil y configurar una conexion con la tarjeta inteli-
gente;

E. escribir, por el servidor de administracién remota, los datos que se transmitiran a la
tarjeta inteligente por medio de la pasarela de acceso de telefonia movil, y recibir in-
formacion de datos realimentada por la tarjeta inteligente por medio de la pasarela de
acceso de telefonia movil; y

F. actualizar, por el servidor de administracién remota, el servidor web SCWS de la tar-
jeta inteligente en un mensaje corto para reconfigurar el canal SIM e instruir a la pa-
sarela de acceso de telefonia mévil para que utilice un puerto de servicio TCP / IP
seguro o inseguro para realizar la comunicacion de datos en forma de mensaje corto.

En una realizacion, la etapa A comprende ademas: configurar, por la pasarela de acceso de telefonia mévil, un canal
de comunicacién con el servidor de administracién remota por medio de un protocolo HTTP / IP.

De acuerdo con una realizacion, la etapa A comprende ademas: configurar, por la pasarela de acceso de telefonia
movil, un canal SIM utilizado para la comunicacion con la tarjeta inteligente por medio de un protocolo independiente
del portador, y configurar un canal de comunicacion con el servidor de administraciéon remota por medio de un Proto-
colo HTTP / IP

En una realizacion, la etapa A comprende ademas: configurar, por la pasarela de acceso de telefonia mévil, un canal
SIM utilizado para la comunicacion con la tarjeta inteligente por medio de un protocolo independiente del portador,
en el que cada canal de comunicacion se distingue utilizando un identificador de sesion diferente SID; todos los
datos de conexion y acceso del cliente se reenvian al SID instruidos por una UICC correspondiente, y el SID identifi-
ca fisicamente un canal SIM.

De acuerdo con una realizacion, la etapa E comprende ademas: realizar, por la pasarela de acceso de telefonia
movil, el reconocimiento y la autorizacion en el servidor de administracion remota, y realizar la verificacion de datos
en los datos transmitidos por el servidor de administracion remota. De acuerdo con el procedimiento, un servidor de
administracién remota se corresponde con uno o mas canales SIM para realizar una actualizacién sincrona de da-
tos.

En una realizacion, la etapa E comprende ademas: implementar, por la tarjeta inteligente que es una tarjeta de cir-
cuito integrado universal, la autenticacion de permiso de acceso del terminal de teléfono mévil y la autenticacion de
red por medio de una aplicacion USIM predefinida en la tarjeta UICC.

De acuerdo con el procedimiento, la tarjeta inteligente selecciona un HTTP / HTTPS para conectarse con el servidor
de administracién remota por medio de la pasarela de acceso de telefonia moévil. En una realizacion, el formulario de
encabezado de HTTP / HTTPS necesita con antelacion ser negociado y determinado con el servidor de administra-
cion remota.

Un sistema para implementar una operacion remota de una tarjeta inteligente por el uso de un servidor web SCWS
de la tarjeta inteligente, comprende:

— un modulo predefinido, utilizado para configurar con antelacion una pasarela de acceso de telefonia movil
utilizada para la comunicacion entre un servidor de administracion remota y una tarjeta inteligente en un te-
léfono movil ;

— un moédulo de procesamiento de inicio, utilizado para controlar un servidor web SCWS de la tarjeta inteli-
gente o un programa proxy del mismo para indicar al teléfono moévil que inicie la pasarela de acceso de te-
lefonia movil por medio de un canal SIM de acuerdo con un mensaje corto para restablecer el SCWS
transmitido por el servidor de administracion remota al teléfono mavil; monitorizar y abrir un puerto de servi-
cio TCP / IP local por medio de la pasarela de acceso de telefonia mévil, y esperar una conexion con el
servidor de administracion remota;
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— un modulo de conexion, utilizado para controlar el servidor de administraciéon remota para localizar una di-
reccion IP del teléfono mévil en la red, conectando, como cliente el puerto de servicio TCP / IP monitorizado
por la pasarela de acceso de telefonia movil y configurando una conexion con la tarjeta inteligente;

— un modulo de actualizacién de datos, utilizado para que el servidor de administraciéon remota escriba datos
para transmitirlos a la tarjeta inteligente por medio de la pasarela de acceso de telefonia movil, y recibir in-
formacion de datos retroalimentada por la tarjeta inteligente por medio de la pasarela de acceso de telefo-
nia movil; y

— un modulo de reinicio, utilizado para que el servidor de administracién remota actualice el servidor web
SCWS de la tarjeta inteligente en un formulario de mensaje corto para reconfigurar el canal SIM e instruir a
la pasarela de acceso de telefonia movil con un mensaje corto para que use un puerto de servicio TCP / IP
seguro o inseguro para realizar la comunicacion de datos.

En una realizacién, la pasarela de acceso de telefonia moévil establece un canal de comunicacion con el servidor de
administracién remota por medio de un protocolo HTTP / IP.

De acuerdo con una realizacion, la pasarela de acceso de telefonia moévil establece un canal SIM utilizado para la
comunicacion con la tarjeta inteligente por medio de un protocolo independiente del portador, y establece un canal
de comunicacién con el servidor de administracién remota por medio de un protocolo HTTP / IP.

En una realizacion, la pasarela de acceso de telefonia movil establece un canal SIM utilizado para la comunicacion
con la tarjeta inteligente por medio de un protocolo independiente del portador, cada canal de comunicacion es dis-
tinguido por el uso de un identificador de sesion diferente SID; todos los datos de conexidn y acceso del cliente se
reenvian al SID instruido por una UICC correspondiente, y el SID identifica fisicamente un canal SIM.

De acuerdo con una realizacion, el sistema comprende ademas: un médulo de reconocimiento y autenticacion, utili-
zado para realizar el reconocimiento y la autorizacion en el servidor de administracion remota por medio de la pasa-
rela de acceso de telefonia movil, y realizar la verificacion de datos de los datos transmitidos por el servidor de ad-
ministracion remota.

Las caracteristicas, rasgos y ventajas de la invencion que se han mencionado mas arriba, asi como la forma en que
se logran se ilustraran adicionalmente en conexién con los siguientes ejemplos y consideraciones, tal como se ex-
pone en vista de las figuras.

La figura 1 es un diagrama de flujo de un procedimiento para implementar una operacion remota de tarjeta
inteligente de acuerdo con la presente invencion.

La figura 2 es un diagrama esquematico estructural de un sistema para implementar una operaciéon remota
de tarjeta inteligente de acuerdo con la presente solicitud.

La figura 3 es un diagrama esquematico estructural de una realizacion preferida del sistema para imple-
mentar una operacion remota de tarjeta inteligente de acuerdo con la presente invencion.

Para hacer que el objetivo, la solucion técnica y las ventajas de la presente invencidon sean mas claros, la presente
invencion se describe adicionalmente en detalle con referencia a los dibujos y las realizaciones de la presente me-
moria descriptiva y en lo que sigue. Se debe entender que las realizaciones especificas descritas en la presente
memoria descriptiva se usan meramente para explicar la presente invencién, pero no estan destinadas a limitar la
presente invencion.

La figura 1 es un procedimiento para implementar una operaciéon remota de tarjeta inteligente usando un protocolo
BIP y un SCWS proporcionado por la presente invencion. Como se muestra en la figura 1, el procedimiento com-
prende las siguientes etapas.

Etapa S100: configurar con antelacién una pasarela de acceso de telefonia movil utilizada para la comunicacion
entre un servidor de administracion remota y una tarjeta inteligente en un teléfono mévil.

Etapa S200: el servidor de administracion remota transmite un mensaje corto para reiniciar el SCWS de un servidor
web de tarjeta inteligente al teléfono movil y realiza el procesamiento para obtener una solicitud de comunicacion del
servidor de administracion remota por medio del servidor web SCWS de la tarjeta inteligente o un programa proxy
del mismo.

Etapa S300: El servidor web SCWS de la tarjeta inteligente o su programa proxy instruye al teléfono movil para ini-
ciar la pasarela de acceso de telefonia mévil a través de un canal SIM, monitoriza y abre un puerto de servicio local
TCP / IP por medio de la pasarela de acceso de telefonia movil, y espera una conexion con el servidor de adminis-
tracion remota.
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Etapa S400: el servidor de administracion remota localiza una direccion IP del teléfono movil en la red, conecta co-
mo cliente el puerto de servicio TCP / IP monitorizado por la pasarela de acceso de telefonia movil y establece una
conexion con la tarjeta inteligente.

Etapa S500: el servidor de administracion remota escribe los datos que se transmitiran a la tarjeta inteligente por
medio de la pasarela de acceso de telefonia mévil y recibe informacion de datos retornada por la tarjeta inteligente
por medio de la pasarela de acceso de telefonia movil.

Las etapas anteriores se describiran a continuacién en detalle con referencia a realizaciones especificas.

La tarjeta inteligente de la presente invencion puede ser una tarjeta de circuito integrado universal (Universal Integra-
ted Circuit Cards, UICC) que implementa la autenticacion de permiso de acceso del terminal de teléfono movil y la
autenticacion de red a través de una aplicacion USIM (SIM) preestablecida en la tarjeta UICC, implementando de
esta manera la separacion de la tarjeta de teléfono movil. En la presente invencion, la tarjeta inteligente se denomina
colectivamente tarjeta SIM. La tarjeta inteligente de acuerdo con la presente invencion esta provista internamente de
una aplicaciéon de SCWS. Cuando se inicia el teléfono mévil, el teléfono mévil puede inicializar la UICC por medio de
una regulacion ISO / IEC7816. El teléfono movil puede seleccionar iniciativamente la aplicacion SCWS en la UICC, o
la UICC después de iniciarse inicia automaticamente el SCWS. La ruta de acceso del SCWS se almacena en la
primera capa de archivo del archivo raiz de la UICC, y es seleccionada para iniciarse a través de una entrada AID
(Application Identifier, identificador de aplicacion de la tarjeta SIM).

El teléfono mévil soporta comandos basicos Perfil de Terminal (Terminal Profile), Envelope (Envolvente), Fetch and
Terminal Response (Busqueda y Respuesta de Terminal requeridos por una herramienta de aplicacion de tarjeta
SIM, y soporta un comando Proactivo relacionado con BIP, cada modo cliente de Canal Abierto (Open Channel),
Enviar Datos (Send Data), Recibir Datos (Receive Data), Cerrar Canal (Close Channel), asi como Obtener el Estado
del Canal (Get Channel Status) y otros similares.

La presente invencion implementa la comunicacion entre el servidor de administracion remota y la tarjeta inteligente
configurando la pasarela de acceso de telefonia mévil en el teléfono movil, en el que el servidor de administracion
remota puede ser un soporte de red, mientras que la pasarela de acceso de telefonia mévil se comunica con la tarje-
ta inteligente por medio de un protocolo independiente de portador (Bearer Independent Protocol, BIP), y la pasarela
de acceso de telefonia mévil se comunica con el servidor de administracion remota por medio de un protocolo HTTP
/ IP. Los servidores de pasarela de acceso de telefonia moévil sirven como un proxy para el reenvio de datos en el
mismo para implementar las pasarelas de accesos de datos de diferentes pilas de protocolos. Cuando la tarjeta SIM
es transmitida a la APDU de Comando Proactivo de Datos de Recepcion (Receive Data Proactive Command) del
teléfono movil, los datos alimentados a través de una conexion TCP asociada con el servidor de administracion re-
mota se escriben en la tarjeta SIM y se envia una APDU de Respuesta de Terminal (Terminal Response) a la tarjeta
SIM a través dl teléfono movil para verificar Sin embargo, en la APDU de Comando Proactivo de Enviar Datos (Send
Data Proactive Command), los datos que se enviaran al servidor de administracion remota por la tarjeta SIM se leen
y verifican a través de la APDU de Respuesta de Terminal (Terminal Response) y se envian al servidor de adminis-
tracion remota en la conexion TCP asociada.

En la implementacion concreta, en primer lugar, el servidor de administracién remota envia un mensaje corto sobre
el tipo de tarjeta SIM al teléfono movil y el teléfono mévil puede transferir la informacién a la UICC a través de una
Envelope APDU (Unidad de Datos de Protocolo de Aplicacion, Application Protocol Data Unit, datagrama de capa de
aplicacién ). La UICC analiza que este es un mensaje relacionado con el SCWS, entrega el mensaje al SCWS o al
programa de proxy del mismo para procesarlo. EIl SCWS o su programa proxy puede seleccionar un canal SIM (ca-
nal basico o canal expandido), instruye al teléfono mévil en el SID del canal que necesita procesarse un comando
proactivo. El teléfono movil usa un comando Fetch APDU para obtener el comando proactivo. El teléfono maévil inicia
la pasarela de acceso de telefonia mévil de acuerdo con las instrucciones, abre un puerto de servicio TCP / IP local,
configura una pasarela de acceso en modo servidor y espera una conexion con el servidor remoto como cliente para
realizar la actualizacion de datos en la UICC.

La APDU ENVOLTURA (ENVELOPE) se describe simplemente en la presente memoria descriptiva y a continuacion.
La APDU de la UICC que interactud con el teléfono movil tiene cinco unidades basicas y una combinacién de datos
de longitud variable. CLA se refiere a un conjunto de comandos, y la ENVOLTURA (ENVELOPE) aqui pertenece a
una coleccion de conjuntos de comandos de la UICC, que tiene un valor de 80. INS se refiere a un cédigo de co-
mando, y el valor del cédigo de comando de ENVOLTURA (ENVELOPE) es C2. P1 y P2 son parametros de coman-
do, y Lc es una longitud de datos, y es un mensaje corto de tarjeta SIM aqui, que es seguido de cerca por el conte-
nido del mensaje corto. La UICC después de recibir la APDU procesa el CLA y el INS del comando y responde a un
resultado de procesamiento. Por ejemplo, un valor SW1 y SW2 de 90 XX en un estado de respuesta representa
recibir el comando y procesarlo correctamente.

La pasarela de acceso de telefonia movil establece un canal de comunicacion con la tarjeta inteligente por medio de
un protocolo independiente del portador (Protocolo independiente del portador, Bearer Independent Protocol, BIP),
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en el que cada canal de comunicacion se distingue por el uso de un identificador de sesion diferente SID; todos los
datos de conexioén y acceso del cliente se reenvian al SID instruido por una UICC correspondiente, y el SID identifica
fisicamente un canal SIM.

Cuando el servidor de administracion remota gestiona la UICC, se utiliza una tecnologia PO - TCP (procedimiento de
establecimiento de conexidon TCP originado en PPG, conexion originada por la pasarela de acceso PUSH) se utiliza
para localizar la direccion IP del teléfono movil en la red del operador; el servidor de administracion remota y el clien-
te TCP estan conectados con un puerto de servicio monitorizado por la pasarela de acceso de telefonia movil, confi-
gurando asi una conexion con la UICC a través de un canal de sesion de la pasarela de acceso de telefonia movil y
la tarjeta SIM.

El servidor de administracion remota después de configurar una conexion con la UICC envia comandos y datos a la
UICC por medio de la pasarela de acceso de telefonia movil y la informacion de datos realimentada por la UICC
también se transmite al servidor de administracién remota por medio de la pasarela de acceso de telefonia movil,
implementando de esta manera la administracion remota y la actualizacion de datos del servidor de administracion
remota en la tarjeta UICC.

Cuando el servidor remoto y la UICC estan en comunicacion de datos, la pasarela de acceso de telefonia movil
también puede realizar reconocimiento y autorizacion en el servidor de administracion remota y realizar la verifica-
cion de datos en los datos enviados por el servidor de administracion remota, para garantizar la seguridad de la
interaccién de los datos.

El servidor de administracién remota de la presente invencién también puede actualizar el servidor web SCWS de la
tarjeta inteligente en un mensaje corto para reconfigurar el canal SIM e instruir a la pasarela de acceso de telefonia
movil a utilizar un puerto de servicio TCP / IP seguro o inseguro para realizar la comunicacion de datos en un formu-
lario de mensaje corto. De manera especifica: el servidor de administracion remota envia un mensaje corto del tipo
de tarjeta SIM a través de una tecnologia madura de mensajes cortos OTA. El teléfono mévil después de recibir el
mensaje corto, empaqueta el contenido del mensaje corto en una APDU tipo ENVELOPE vy transfiere el contenido
del mensaje corto a la UICC a través de una interfaz definida por una plataforma de tarjeta inteligente del Instituto
Europeo de Estandares de Telecomunicaciones (ETSI SCP). La UICC reconfigura el SCWS de acuerdo con las
instrucciones del mensaje corto e instruye al teléfono mévil para que monitorice el puerto de servicio a través de un
Canal Abierto relacionado con el comando Modo Servidor de la UICC de acuerdo con los nuevos requisitos, y recon-
figura el canal SIM para permitir otras aplicaciones o mejorar la proteccion de seguridad. Mientras tanto, el servidor
de administraciéon remota puede usar un mensaje corto para indicar a la pasarela de acceso de telefonia movil que
use un puerto de servicio TCP / IP seguro o inseguro y el nivel de verificacion de la conexion. Por lo tanto, diferentes
servidores de administracion remota pueden configurar una pluralidad de canales para que la UICC realice una ac-
tualizacién sincrona de los datos.

Ademas, durante la actualizacién de datos, la UICC puede seleccionar un HTTP / HTTPS para conectarse con el
servidor de administracion remota, que puede actualizar de forma segura los contenidos de datos en masa, incluido
el manual de usuario almacenado, las paginas amarillas de soporte, la informacion publicitaria y otros similares. La
solicitud de la UICC generalmente se envia al servidor de administracion remota en un formulario de comando HTTP
POST. El formulario de estructura de encabezado de HTTP / HTTPS debe ser negociado previamente con el servi-
dor de administracion remota con el fin de evitar que terceros puedan monitorizar y falsificar. Ciertamente, la autenti-
cacion de certificado digital también se puede usar como una reposicion de la autenticacion de la tarjeta SIM porque
la autenticacion de la tarjeta SIM puede perder efecto algunas veces, por ejemplo, cuando se accede a un WIFI.

Para la tarjeta SIM que utiliza el nuevo estandar TS 102 600 de la Plataforma de Tarjetas Inteligentes del Instituto
Europeo de Normas de Telecomunicaciones (ETSI SCP), si el teléfono mavil implementa una interfaz USB - UICC, el
SCWS puede usar directamente una pila TCP / IP para conectarse al servidor de administraciéon remota, evitando
asi el protocolo BIP y actualizando los contenidos de datos UICC de manera mas efectiva.

En base al procedimiento anterior para implementar una operacion remota de tarjeta inteligente utilizando un proto-
colo BIP y un SCWS, la presente invencién proporciona ademas un sistema para implementar una operacion remota
de tarjeta inteligente utilizando un protocolo BIP y un SCWS. Como se muestra en la figura 2, el sistema comprende:

un modulo predefinido 10, utilizado para configurar con antelaciéon una pasarela de acceso de teléfono mé-
vil utilizada para la comunicacion entre un servidor de administracion remota y una tarjeta inteligente en un
teléfono movil ;

un modulo de procesamiento de inicio 20, utilizado para controlar un servidor web SCWS de la tarjeta inteli-
gente o un programa proxy del mismo para indicar al teléfono mévil que inicie la pasarela de acceso de tele-
fonia movil a través de un canal SIM de acuerdo con un mensaje corto para restablecer el SCWS transmiti-
do por el servidor de administracion remota al teléfono movil; monitorizar y abrir un puerto de servicio local
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TCP / IP por medio de la pasarela de acceso de telefonia movil, y esperar una conexion con el servidor de
administracion remota;

un médulo de conexidon 30, utilizado para controlar el servidor de administracién remota para localizar una
direccion IP del teléfono mévil en la red, conectando como cliente, el puerto de servicio TCP / IP monitori-
zado por la pasarela de acceso de telefonia movil y configurando una conexion con la tarjeta inteligente; y

un médulo de actualizacion de datos 40, utilizado para que el servidor de administracién remota escriba da-
tos para transmitir a la tarjeta inteligente por medio de la pasarela de acceso de telefonia movil, y reciba in-
formacion de datos realimentados por la tarjeta inteligente por medio de la pasarela de acceso de telefonia
movil.

Ademas, como se muestra en la figura 3, el sistema comprende adicionalmente: un médulo de reconocimiento y
autenticacion 50, utilizado para realizar el reconocimiento y la autorizacion en el servidor de administracion remota
por medio de la pasarela de acceso de telefonia movil y realizar la verificacion de datos de los datos transmitidos por
el servidor de administraciéon remota ; y un modulo de restablecimiento 60, utilizado para que el servidor de adminis-
tracion remota actualice el servidor web SCWS de la tarjeta inteligente en un mensaje corto para reconfigurar el
canal SIM e instruya a la pasarela de acceso de telefonia movil a que utilice un puerto de servicio TCP / IP seguro o
inseguro para realizar la comunicacion de datos en forma de mensaje corto.

Se debe entender que las aplicaciones de la presente invencion no estan limitadas a los ejemplos anteriores. Una
persona que tenga habilidades ordinarias en la técnica puede realizar mejoras o transformaciones de acuerdo con
los ejemplos anteriores. Por ejemplo, para usar una tarjeta SIM que supere los nuevos estandares de TS102600 de
la Plataforma de Tarjetas Inteligentes del Instituto Europeo de Estandares de Telecomunicaciones (ETSI SCP), si el
teléfono movil implementa una interfaz USB - UICC, el SCWS puede usar directamente una pila TCP / IP para co-
nectarse al servidor de administracién remota, omitiendo asi el protocolo BIP y actualizando los contenidos de datos
UICC de manera mas efectiva. Todas las mejoras y transformaciones se encuentran dentro del alcance de protec-
cion de las reivindicaciones de la presente invencion.
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REIVINDICACIONES

Un procedimiento para implementar una operacion remota de tarjeta inteligente mediante el uso de un servidor
web de tarjeta inteligente, que comprende las etapas de:

A. configurar con antelaciéon una pasarela de acceso de telefonia mévil utilizada para la comunicacion
entre un servidor de administracion remota y una tarjeta inteligente en un teléfono mévil (S100);

B. transmitir, por el servidor de administracion remota, un mensaje corto para restablecer un servidor
web de tarjeta inteligente al teléfono movil y procesar el mensaje corto, por el servidor web de tar-
jeta inteligente o un programa proxy del mismo, para obtener una solicitud de comunicacion del
servidor de administracion remota (S200);

C. instruir, por el servidor web de tarjeta inteligente o programa proxy del mismo, al teléfono movil pa-
ra que inicie la pasarela de acceso de telefonia mévil por medio de un canal SIM, monitorizando y
abriendo un puerto de servicio local TCP / IP por medio de la pasarela de acceso de telefonia mé-
vil, y esperar una conexion al servidor de administracion remota (S300);

D. localizar, por el servidor de administracién remota, una direccion IP del teléfono movil en la red,
conectando como cliente el puerto de servicio TCP / IP monitorizado por la pasarela de acceso de
telefonia movil y configurar una conexion con la tarjeta inteligente (S400);

E. escribir, por el servidor de administracion remota, los datos a transmitir a la tarjeta inteligente por
medio de la pasarela de acceso de telefonia movil, y recibir informacién de datos realimentada por
la tarjeta inteligente por medio de la pasarela de acceso de telefonia movil (S500); y

F. actualizar, por el servidor de administracién remota, el servidor web de tarjeta inteligente en forma
de mensaje corto para reconfigurar el canal SIM e instruir a la pasarela de acceso de telefonia
movil en forma de mensaje corto para que use un puerto de servicio TCP / IP seguro o inseguro
para realizar la comunicacién de datos.

El procedimiento de acuerdo con la reivindicacién 1, en el que la etapa A comprende ademas: configurar, por la
pasarela de acceso de telefonia movil, un canal SIM utilizado para la comunicacion con la tarjeta inteligente por
medio de un protocolo independiente del portador, y configurar un canal de comunicacion con el servidor de
administracién remota por medio de un protocolo HTTP / IP.

El procedimiento de acuerdo con cualquiera de las reivindicaciones precedentes, en el que la tarjeta inteligente
selecciona un HTTP / HTTPS para conectarse con el servidor de administraciéon remota por medio de la pasare-
la de acceso de telefonia movil.

El procedimiento de acuerdo con cualquiera de las reivindicaciones precedentes, en el que la etapa A (S100)
comprende ademas: configurar, por la pasarela de acceso de telefonia mévil, un canal SIM utilizado para la co-
municacion con la tarjeta inteligente por medio de un protocolo independiente del portador, en el que cada canal
de comunicacion se distingue utilizando un identificador de sesién SID diferente, en el que todos los datos de
conexion y acceso del cliente se reenvian al SID instruido por una UICC correspondiente, y en el que el SID
identifica fisicamente un canal SIM.

El procedimiento de acuerdo con cualquiera de las reivindicaciones precedentes, en el que la etapa A (S100)
comprende ademas: configurar, por la pasarela de acceso de telefonia movil, un canal de comunicacién con el
servidor de administracion remota por medio de un protocolo HTTP / IP.

El procedimiento de acuerdo con cualquiera de las reivindicaciones precedentes, en el que la etapa E (S500)
comprende ademas: realizar, por la pasarela de acceso de telefonia maévil, el reconocimiento y la autorizacion
en el servidor de administracion remota y realizar la verificacion de datos de los datos transmitidos por el servi-
dor de administracion remota.

El procedimiento de acuerdo con cualquiera de las reivindicaciones precedentes, en el que un servidor de admi-
nistracién remota se corresponde con uno o mas canales SIM para realizar una actualizacién sincrona de datos.

El procedimiento de acuerdo con cualquiera de las reivindicaciones precedentes, en el que la etapa E (S500)
comprende ademas: implementar, por la tarjeta inteligente que es una tarjeta de circuito integrado universal, la
autenticacion de permiso de acceso del terminal de teléfono movil y la autenticacion de red por medio de una
aplicacién USIM preestablecida en la tarjeta UICC.

Un sistema para implementar una operacion remota de tarjeta inteligente mediante el uso de un servidor web de
tarjeta inteligente, en el que el sistema comprende:
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- un modulo predefinido (10), utilizado para configurar con antelacién una pasarela de acceso de telefo-
nia movil utilizada para la comunicacion entre un servidor de administracion remota y una tarjeta inteli-
gente en un teléfono movil ;

- un moédulo de procesamiento de inicio (20), utilizado para controlar un servidor web de tarjeta inteligen-
te o un programa proxy del mismo para instruir al teléfono mévil para que inicie la pasarela de acceso
de telefonia mévil por medio de un canal SIM de acuerdo con un mensaje corto para restablecer el ser-
vidor web de tarjeta inteligente transmitido por el servidor de administracion remota al teléfono movil;
monitorizar y abrir un puerto de servicio local TCP / IP por medio de la pasarela de acceso de telefonia
movil, y esperar una conexion con el servidor de administracion remota;

- un moédulo de conexion (30), utilizado para controlar el servidor de administracion remota para localizar
una direccion IP del teléfono moévil en la red, conectando como cliente el puerto de servicio TCP / IP
monitorizado por la pasarela de acceso de telefonia mévil y configurando una conexion con la tarjeta
inteligente;

- un modulo de actualizacion de datos (40), utilizado para que el servidor de administracion remota es-
criba datos a transmitir a la tarjeta inteligente por medio de la pasarela de acceso de telefonia movil y
recibir informacién de datos realimentada por la tarjeta inteligente por medio de la pasarela de acceso
de telefonia movil; y

- un moédulo de restablecimiento (60), utilizado para que el servidor de administracion remota actualice el
servidor web de tarjeta inteligente SCWS en forma de un mensaje corto para reconfigurar el canal de
SIM, e instruya a la pasarela de acceso de telefonia mévil en forma de un mensaje corto para usar un
puerto de servicio TCP / IP seguro o inseguro para realizar la comunicacion de datos.

El sistema de acuerdo con la reivindicacion 9, en el que la pasarela de acceso de telefonia maévil configura un
canal SIM utilizado para la comunicacién con la tarjeta inteligente por medio de un protocolo independiente del
portador, y configura un canal de comunicacién con el servidor de administracion remota por medio de un proto-
colo HTTP / IP.

El sistema de acuerdo con cualquiera de las reivindicaciones 9 o 10, en el que la pasarela de acceso de telefo-
nia movil configura un canal SIM utilizado para la comunicacion con la tarjeta inteligente por medio de un proto-
colo independiente del portador, cada canal de comunicacion se distingue utilizando un identificador de sesion
diferente SID; todos los datos de conexién y acceso del cliente se reenvian al SID instruido por una UICC co-
rrespondiente, y el SID identifica fisicamente un canal SIM.

El sistema de acuerdo con cualquiera de las reivindicaciones 9 u 11, en el que la pasarela de acceso de telefo-
nia moévil establece un canal de comunicacién con el servidor de administracion remota por medio de un proto-
colo HTTP / IP.

El sistema de acuerdo con cualquiera de las reivindicaciones 9 a 12, en el que el sistema comprende ademas:
un modulo de reconocimiento y autenticacion (50), utilizado para realizar el reconocimiento y la autorizaciéon en
el servidor de administracion remota por medio de la pasarela de acceso de telefonia movil y realizar la verifica-
cion de datos de los datos transmitido por el servidor de administracién remota.
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Configurar con antelacion una pasarela de acceso de telefonia mavil utilizada para la el
- - . N - - . - - - -~
comunicacion entre un servidor de administracion remota y una tarjeta inteligente enun -~
telefono movil

y

El servidor de administracion remota transmite un mensaje corto para restablecer un
servidor web de la tarjeta inteligente SCWS al teléfono movil y realiza el procesamiento o
para obtener una solicitud de comunicacion del servidor de administracién remota por

‘medio de servidor web de la tarjeta inteligente SCWS o un programa proxy del mismo

El servidor web de la tarjeta inteligente SCWS o el programa proxy del mismo instruyen -
al teléfono movil para que inicie la pasarela de acceso por medio del canal SIM, L
monitoriza y abre un puerto de servicio local TCP/IP por medio de la pasarela de acceso
de telefonia mavil y espera para una conexion con el servidor de administracion remota

Y

El servidor de administracion remota situa una direccion IP del teléfono movil en la red,
conecta como cliente el puerto de servicio TCP/IP monitorizado por la pasarela de
acceso de telefonia mévil vy establece una conexion con la tarjeta inteligente

El servidor de administracion remota escribe los datos que deben ser transmitidos a la PP
tarjeta inteligente por medio de la pasarela de acceso de telefonia mévil y recibe L
informacion de los datos realimentada por la tarjeta inteligente por medio de la pasarela

de acceso de telefonia movil
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