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DESCRIPCIÓN 
 

Dispositivo de protección, terminal de pago electrónico y cabeza del lectura magnética correspondientes. 
 
1. Campo de la invención 5 
 
La invención se encuadra en el ámbito de los terminales de pago. 
 
Más concretamente, la invención se refiere a los terminales pago que admiten tarjetas magnéticas. Este tipo de 
tarjeta de pago está muy extendido, especialmente fuera de la zona europea. Por ende, existe una importante 10 
necesidad de terminales adaptados a este tipo de tarjeta de pago. 
 
2. Técnica anterior 
 
Se comprueba que los terminales instalados de pago por tarjeta magnética son poco resistentes a los fraudes. El 15 
ataque más frecuente consiste en que un atacante obtenga un acceso a las señales eléctricas provenientes de la 
cabeza de lectura magnética de un terminal de este tipo mediante una simple conexión eléctrica de un aparato 
parásito. La información obtenida en la lectura de una tarjeta magnética, ocasionalmente añadida al código PIN 
(Personal Identification Number) de la tarjeta, permite un fraude relativamente sencillo, habida cuenta de la facilidad 
para, a continuación, duplicarla en una nueva pista magnética. En efecto, numerosos aparatos de libre venta y a 20 
bajo precio permiten crear nuevas tarjetas magnéticas con la información que se desee. 
 
De este modo, es fácil obtener réplicas fraudulentas, virtuales o físicas, de las tarjetas de pago leídas por un terminal 
de pago atacado, y ello sin que se enteren el propietario de la tarjeta de pago utilizada, el fabricante del terminal de 
pago y los servicios bancarios con los que está relacionado el terminal de pago. 25 
 
Sobre este problema está llamando la atención el organismo de normalización PCI PTS que, en su revisión 3, 
anuncia un aumento de “potential attack” sobre las señales de la cabeza magnética, y, por ende, recomienda 
incrementar las medidas de protección contra el fraude sobre la cabeza magnética de tales terminales. 
 30 
Además, si bien se sabe que la instalación de un aparato parásito sobre un terminal puede traducirse en una 
interrupción temporal de una señal a la salida de la cabeza de lectura de un terminal, es difícil, por el contrario, 
detectar la presencia de tal aparato, una vez instalado el mismo. 
 
Existe, por tanto, una necesidad probada de nuevos terminales de pago adaptados al uso de tarjetas magnéticas y 35 
que ofrezcan una mejor protección a los poseedores de tarjetas de pago magnéticas. 
 
El documento de patente US 2008/315989 se refiere a un terminal de lectura de tarjetas magnéticas que incluye 
varios medios de aseguramiento de los datos leídos por la cabeza de lectura de las tarjetas magnéticas. 
 40 
El documento de patente US 2008/265032 se refiere a una cabeza de lectura de tarjetas magnéticas segura. 
 
3. Objetivos de la invención 
 
La invención tiene como objetivo principal paliar ciertos inconvenientes de la técnica anterior. 45 
 
Más concretamente, es un objetivo de la invención, en al menos una de sus formas de realización, proporcionar un 
terminal de pago por tarjeta magnética más robusto a los ataques sobre su cabeza magnética, y que especialmente 
permita detectarlos de manera más fiable mediante la manifestación de síntomas aún desconocidos. 
 50 
4. Explicación de la invención 
 
Los inventores han advertido que un intento de instalación de un aparato parásito sobre unas ramas de salida de 
una cabeza de lectura de un terminal de pago electrónico muchas veces se traducía en un cortocircuito entre al 
menos dos ramas de salida de la cabeza de lectura de este terminal. En efecto, al ser muy escasa la distancia entre 55 
las pistas procedentes de la cabeza magnética (del orden de 0,15 mm), es frecuente que el atacante provoque un 
cortocircuito en el terminal al agregar sus propias pistas. 
 
Por ende, la invención se refiere a un dispositivo de protección que incluye medios de detección de un cortocircuito 
entre al menos dos ramas de salida de una cabeza de lectura magnética. De acuerdo con la invención, cada una de 60 
dichas ramas de salida es apta para conducir una señal leída por dicha cabeza de lectura en una pista de una tarjeta 
magnética, y dichos medios de detección son aptos para detectar un cortocircuito durante la lectura de al menos una 
pista de una tarjeta magnética. 
 
Es ésta una ventaja primordial con respecto a la técnica anterior. 65 
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En efecto, ciertas soluciones de la técnica anterior se consagran a vigilar los cortes de las señales eléctricas a la 
salida de la cabeza de lectura. Por ende, cuando un ataque provoca un cortocircuito a la salida de la cabeza de 
lectura de un terminal, a este último simplemente se le considera transitoriamente inoperativo y, luego, una vez 
quitado el cortocircuito, el funcionamiento del terminal parece normal. Por ende, la instalación del terminal parásito 5 
pasará desapercibida y, a continuación, su presencia será indetectable. 
 
La invención, por el contrario, permite detectar la presencia de un cortocircuito, que se traducirá, por ejemplo, en una 
tensión de valor demasiado bajo o demasiado elevado, con respecto a un valor umbral definido con anterioridad, en 
las ramas de salida de la cabeza de lectura. 10 
 
De este modo, la invención permite detectar un intento de conexión de un aparato parásito. 
 
De acuerdo con una característica particular de la invención, dichos medios de detección incluyen medios de 
comparación de una señal tomada en dichas ramas de salida con al menos una primera señal de referencia. 15 
 
Esta forma de puesta en práctica de la invención permite, merced a unos medios simples y económicos, señalizar la 
incidencia de un evento representativo de un primer tipo de ataque. 
 
De acuerdo con una característica particular de la invención, dichos medios de detección incluyen medios de 20 
superposición de una componente continua a al menos una señal generada por dicha cabeza de lectura en al menos 
una de dichas ramas de salida. 
 
La utilización de una componente continua permite librarse de las fluctuaciones propias de una señal alterna y, por 
tanto, disponer de un medio aún más fiable de detección de un ataque. 25 
 
En una forma de realización particular de la invención, dichos medios de superposición permiten una superposición 
de manera permanente de dicha componente continua. 
 
De este modo, es posible detectar un ataque aun cuando el mismo se produce cuando el terminal no está 30 
conectado, especialmente antes de su entrega o está en camino. 
 
De acuerdo con una característica particular de la invención, el dispositivo de protección incluye además medios de 
percepción de una alteración de al menos una rama de salida de dicha cabeza de lectura. 
 35 
La invención permite especialmente evidenciar una rotura, por ejemplo un corte, de una de las ramas de salida. 
 
De acuerdo con una característica particular de la invención, dichos medios de percepción incluyen medios de 
comparación de una señal tomada en una rama de salida con al menos una segunda señal de referencia. 
 40 
Esta forma de puesta en práctica de la invención permite, merced a unos medios simples y económicos, señalizar la 
incidencia de un evento representativo de un segundo tipo de ataque. 
 
De acuerdo con una característica particular de la invención, plasmándose dichas señales de referencia primera y 
segunda en unas tensiones de referencia primera y segunda, la segunda tensión de referencia tiene un valor 45 
superior a la primera tensión de referencia. 
 
Esta variante de la invención permite definir un rango nominal de tensión, dentro del cual debe situarse una tensión 
medida a la salida de la cabeza de lectura si las condiciones de funcionamiento de la cabeza de lectura son 
normales. En cambio, una no inclusión dentro de este margen nominal de la tensión medida a la salida de la cabeza 50 
de lectura será sintomática de un ataque. 
 
De acuerdo con otro aspecto, la invención se refiere a un terminal de pago electrónico que incluye una cabeza de 
lectura magnética dotada de al menos dos ramas de salida y una unidad de procesamiento que comprende medios 
de procesamiento de al menos una señal de salida generada por dicha cabeza de lectura. De acuerdo con la 55 
invención, tal terminal incluye además un dispositivo de protección según la invención. 
 
De este modo, la invención propone un terminal de pago apto para detectar de manera novedosa un ataque sobre 
dicha cabeza de lectura. 
 60 
De acuerdo con una característica particular de la invención, dichos medios de procesamiento comprenden medios 
de filtrado de dicha señal generada. 
 
De acuerdo con una característica particular de la invención, dichos medios de filtrado son aptos para eliminar una 
componente continua de dicha señal generada. 65 
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De este modo, la componente continua no perturbará la decodificación de la señal de salida. 
 
De acuerdo con una característica particular de la invención, dicho terminal comprende además medios de reacción 
en caso de detección de un cortocircuito entre al menos dos de dichas ramas de salida y/o de percepción de una 5 
alteración de una de dichas ramas de salida, equiparada con un ataque, por parte de dicho dispositivo de protección. 
 
De acuerdo con una característica particular de la invención, dichos medios de reacción comprenden al menos uno 
de los medios pertenecientes al grupo que comprende: 
 10 

- medios de memorización de dicho ataque; 
- medios de disuasión aptos para disuadir de la inserción de una tarjeta magnética; 
- medios de limitación de las capacidades de funcionamiento de dicha cabeza de lectura; 
- medios de generación de una alarma en dicho terminal o hacia un tercero de control; 
- medios de emisión hacia un tercero de control de al menos un dato sensible. 15 

 
De este modo, la invención permite contrarrestar el ataque limitando sus posibilidades de daño y/o avisando a un 
tercero de control. 
 
De acuerdo con una característica particular de la invención, dicho al menos un dato sensible pertenece al grupo 20 
que comprende: 
 

- un dato relativo a al menos una tarjeta de pago introducida en dicho terminal en el momento o después de 
dicho ataque; 

- un marcado de tiempo del ataque; 25 
- una identificación del comerciante que tiene la custodia de dicho terminal; 
- una dirección de dicho comerciante; 
- un número de serie de dicho terminal; 
- una información de identificación del fabricante o de un administrador de dicho terminal. 

-  30 
En especial, la invención puede permitir, en cada lectura de una tarjeta, transmitir a un tercero de control la 
información obtenida después de decodificadas las señales generadas por la cabeza de lectura del terminal atacado, 
al objeto de poder inhibir las tarjetas potencialmente duplicadas. 
 
Permite, asimismo, proporcionar la información necesaria para la identificación y para la localización del terminal 35 
atacado. 
 
De acuerdo con una característica particular de la invención, dicha cabeza de lectura magnética comprende al 
menos dos ramas de salida unidas a dicha unidad de procesamiento y situadas sobre una capa de implantación, 
estando al menos una de dichas ramas de salida situada sobre una cara accesible de dicha capa de implantación y 40 
estando solidarizada a una cinta protectora que recubre al menos parcialmente dichas otras ramas de salida, al 
objeto de aislarlas de la vista y de limitar su acceso. 
 
De este modo, de acuerdo con la invención, una vulneración de dicha cinta provocará una modificación de sus 
características eléctricas que inducirá una variación de la señal producida en dicha otra rama de salida, permitiendo 45 
evidenciar un intento de acceso a dicha al menos una rama de salida que protege. 
 
La invención propone, pues, utilizar ciertas ramas de salida de la cabeza de lectura para proteger otras. Esta 
solución permite, por ende, una disminución del número de pistas conductoras necesarias, lo cual tiene la ventaja de 
minimizar la ocupación de espacio de la capa necesaria para el ensamble de los componentes y, por tanto, su 50 
complejidad y su tamaño, así como el precio de coste del terminal. 
 
De este modo, en esta forma de realización, la invención permite disponer de una protección doble contra los 
ataques: por una parte, mediante una protección por mallado (o apantallamiento) de las ramas de salida que 
conducen una señal sensible y, por otra, mediante la presencia de un dispositivo de protección que detecta una 55 
variación anómala de una señal. 
 
De acuerdo con una característica particular de la invención, dicho dispositivo de protección se halla incluido en 
dicha unidad de procesamiento y dicha otra rama proporciona una señal de referencia a dicho dispositivo de 
protección. 60 
 
Así, en esta forma de realización, la invención permite minimizar aún más la complejidad del terminal y, por tanto, los 
costes de fabricación asociados, y hacer invisible el dispositivo de protección, al objeto de atrapar más fácilmente a 
los atacantes. 
 65 
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De acuerdo con un aspecto más, la invención se refiere a una cabeza de lectura magnética que comprende al 
menos dos ramas de salida unidas a una unidad de procesamiento y situadas sobre una capa de implantación. 
 
De acuerdo con la invención, al menos una de dichas ramas de salida está situada sobre una cara accesible de 
dicha capa de implantación y está solidarizada a una cinta protectora que recubre al menos parcialmente dichas 5 
otras ramas de salida, al objeto de aislarlas de la vista y de limitar su acceso. 
 
De este modo, una vulneración de dicha cinta provocará una variación de la señal producida por dicha otra rama de 
salida. 
 10 
Dicho de otro modo, la invención se refiere a una cabeza de lectura magnética que comprende al menos tres ramas 
de salida, estando dos de dichas ramas de salida unidas a una unidad de procesamiento y recubiertas por un 
material conductor rígido que, unido a la unidad de procesamiento, presenta circunvoluciones destinadas a recubrir 
dichas dos ramas de salida. 
 15 
De acuerdo con la invención, dicho material rígido comprende dicha tercera rama de salida. La invención queda 
definida en las reivindicaciones. 
 
5. Lista de figuras 
 20 
Otras características y ventajas de la invención se pondrán más claramente de manifiesto con la lectura de la 
siguiente descripción de una forma particular de realización, dada a título de mero ejemplo ilustrativo y no limitativo, 
y de los dibujos que se acompañan, de los que: 
 

- la figura 1 ilustra una primera forma de realización de un dispositivo de protección según la invención; 25 
- la figura 2 ilustra una segunda forma de realización de un dispositivo de protección según la invención; 
- la figura 3 describe un terminal de pago electrónico que comprende medios de puesta en práctica de la 

invención; 
- la figura 4a ilustra un mallado de protección según la invención, tal como se ve sobre la cara accesible de la 

capa de implantación de los componentes de tal terminal; y 30 
- la figura 4b ilustra el mallado de protección de la figura 4, visto desde la cara oculta de la capa de 

implantación de los componentes. 
 
6. Descripción de una forma de realización de la in vención 
 35 
6.1 Principio general 
 
El principio general de la invención consiste, de acuerdo con un primer aspecto, en añadir una componente continua 
a las señales producidas por la cabeza magnética, eliminándose ulteriormente esta componente continua antes de la 
decodificación de las señales, por ejemplo por medio de condensadores dispuestos a la entrada del circuito de 40 
decodificación F/2F estándar. 
 
Esta componente continua permite disponer de una señal testigo a la salida de la cabeza de lectura magnética, que 
se toma para ser comparada con unos umbrales mínimo y/o máximo, con el fin de detectar un ocasional ataque. 
 45 
En efecto, un ataque sobre las ramas de salida de la cabeza magnética entraña el riesgo de provocar un 
cortocircuito entre las señales de dos ramas de salida, o una rotura de una de las ramas y, por tanto, de modificar la 
señal a la salida de la cabeza de lectura, lo cual activará una alarma cuando pase por debajo o por encima de 
ciertos valores umbral. 
 50 
A diferencia de ciertas soluciones de la técnica anterior, la invención permite detectar no solo los cortes de pista, 
sino también los cortocircuitos. 
 
En efecto, la presencia de un cortocircuito se traducirá en una tensión nula o en una corriente de intensidad muy 
acusada, lo cual permitirá generar una alarma. 55 
 
De este modo, la invención permite evidenciar un intento de conexión de un aparato parásito. 
 
Esta permite, por ende, disminuir las posibilidades de daño de un atacante, y ello especialmente antes de la lectura 
fraudulenta de una tarjeta magnética, por ejemplo, mediante una puesta fuera de servicio o en cuarentena del 60 
terminal, o mediante una notificación del ataque a fuerzas de policía. 
 
De acuerdo con un segundo aspecto que, en ciertas formas de realización, se puede llevar a la práctica de manera 
independiente del primer aspecto antes citado, la invención propone asimismo una solución original de protección 
por mallado (o apantallamiento, o también wiremesh, según la terminología inglesa). En efecto, al contrario de las 65 
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soluciones de la técnica anterior que utilizan una señal independiente para la protección por mallado de las ramas de 
salida de la cabeza de lectura, la invención propone utilizar ciertas ramas de salida de la cabeza de lectura para 
proteger otras. 
 
Por ejemplo, en el caso particular de una cabeza de lectura compatible con tarjetas magnéticas que cumplen la 5 
norma ISO 7811, al no ser confidencial la información presente en la pista ISO 3 de la tarjeta, se puede utilizar al 
menos uno de los dos hilos de la rama ISO 3 de la cabeza de lectura para proteger las ramas de salida ISO 1 e 
ISO 2. 
 
6.2 Presentación de una primera forma de realización de un dispositivo de protección según la invención 10 
 
Con relación a la figura 1, se presenta ahora una primera forma de realización de un dispositivo de protección según 
la invención. 
 
Tal dispositivo de protección comprende medios de detección 160 de un cortocircuito entre al menos dos ramas de 15 
salida 110 y 120. Se trata, en el presente caso, de las ramas de salida ISO 1 e ISO 2 de una cabeza de lectura 
magnética apta para leer las pistas magnéticas presentes en una tarjeta magnética que cumple la norma ISO 7811. 
Sin embargo, el dispositivo podría ser utilizado para garantizar la fiabilidad de las ramas de salida propias de otros 
tipos de componentes electrónicos que conducen datos sensibles, por ejemplo claves de encriptación. 
 20 
De acuerdo con la figura 1, los medios de detección 160 incluyen medios de comparación 140 entre una tensión de 
referencia 100 y una tensión medida en un nodo intermedio 130 de un puente divisor de tensión dispuesto entre las 
ramas de salida 110 y 120. En otras formas de realización, los medios de detección pueden incluir medios de 
comparación entre intensidades de corrientes representativas de corrientes conducidas por las ramas de salida, y 
tomadas, por ejemplo, por medio de espejos de corriente. 25 
 
En el caso particular presentado en la figura 1, una tensión continua se superpone a las tensiones medidas en las 
ramas de salida. La tensión continua se puede superponer especialmente de manera permanente, por ejemplo por 
mediación de una pila. 
 30 
El puente divisor incluye dos resistencias 132 y 134. De esta manera, la tensión del nodo intermedio 130 es 
proporcional a la tensión entre las dos ramas de salida 110 y 120. 
 
El valor de la tensión de referencia 100 se puede elegir especialmente para que sea, en funcionamiento normal, muy 
inferior a la tensión del nodo intermedio 130. 35 
 
En la forma de realización ilustrada en la figura 1, los medios de comparación se constituyen a partir de un 
amplificador operacional 140 montado como comparador, del cual una salida 150 produce una tensión de salida que 
difiere según el resultado de la comparación efectuada. 
 40 
De este modo, cuando la tensión de referencia se elige para que sea siempre inferior, en funcionamiento normal, a 
la tensión a la salida del puente de tensión, la tensión de salida del comparador 140 tendrá un valor máximo en 
funcionamiento normal y, si la tensión del nodo intermedio 130 del puente divisor se anula, un valor mínimo. 
 
Cuando las ramas de salida se polarizan con tensiones de valores cercanos, la presencia de un cortocircuito entre 45 
las ramas de salida 110 y 120 se traducirá en una tensión muy baja entre las dos ramas y, por tanto, en una tensión 
muy baja, proporcionalmente, en el nodo intermedio 130 del puente divisor. Por ende, la tensión de salida del 
comparador 140 pasará entonces del valor máximo al valor mínimo. Esta transición permitirá la detección del 
cortocircuito. 
 50 
En otra forma de realización, no ilustrada, en la que no se superpone una tensión continua, los medios de 
comparación pueden incluir medios que permitan tener en cuenta un desfase entre la tensión de referencia y la 
tensión medida. 
 
6.3 Presentación de una segunda forma de realización de un dispositivo de protección según la invención 55 
 
Con relación a la figura 2, se presenta ahora una segunda forma de realización de un dispositivo de protección 
según la invención, que protege una de las ramas de salida de una cabeza de lectura, en el presente caso la rama 
de salida que conduce las señales provenientes de la pista ISO 1 de una tarjeta magnética de la norma ISO 7811. 
En el caso particular de la figura 2, las ramas de salida se polarizan con tensiones cuyos valores son diferentes. 60 
 
Tal dispositivo de protección comprende medios de detección 212 de un cortocircuito entre la rama de salida 220 y 
al menos otra rama de salida de la cabeza de lectura, por ejemplo una rama de salida ISO 2. 
 
De acuerdo con la forma de realización presentada en la figura 2, el dispositivo de protección incluye asimismo 65 
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medios de percepción 210 de una alteración de la rama de salida 220. 
 
De acuerdo con la figura 2, los medios de detección 212 de un cortocircuito incluyen unos primeros medios de 
comparación, por ejemplo el comparador 252, y los medios de percepción 210 de una alteración de la rama de 
salida 220 incluyen unos segundos medios de comparación, por ejemplo el comparador 250. Estos medios de 5 
comparación primero y segundo vigilan respectivamente la tensión de la rama de salida mediante comparación con 
unas tensiones de referencia primera y segunda. 
 
De acuerdo con la invención, los medios de detección 212 del dispositivo pueden incluir especialmente unos medios 
de superposición de una componente continua a la señal producida por la cabeza de lectura 230 en la rama de 10 
salida 220. Estos medios de superposición pueden consistir especialmente en resistencias 240, 242 implantadas a la 
entrada y a la salida de la cabeza de lectura 230. De este modo, de acuerdo con la figura 2, se añade una tensión 
continua igual a VO.R240/(R240 + R242) a la tensión alterna producida por la cabeza de lectura 230 en la rama de 
salida 220 en el punto medio de las resistencias 240 y 242, para producir una tensión de medida 244. 
 15 
Cuando la forma de realización del dispositivo de protección comprende la generación de tal componente continua, 
ésta permite, por ejemplo merced a la presencia de resistencias 260, 262 y 264, generar una señal continua de 
referencia, proporcional a la componente continua, y constitutiva de un umbral mínimo o máximo que sirve para 
activar una alarma. 
 20 
En la forma de realización presentada en la figura 2, el comparador 252 permite comparar la tensión de medida 244 
con una primera tensión de referencia, que constituye un umbral mínimo, y el comparador 250 permite comparar la 
tensión de medida 244 con una segunda tensión de referencia, que constituye un umbral máximo. 
 
De este modo, en la forma de realización presentada, un cortocircuito con otra rama de salida de la cabeza de 25 
lectura 220, por ejemplo una rama ISO 2 o ISO 3, provocará una variación de la tensión de medida 244. Si el valor 
de la tensión de medida 244 pasa a ser inferior al valor de primera tensión de referencia, el comparador 252 
señalizará una alarma, pasa a ser superior al valor de la segunda tensión de referencia, el comparador 250 
señalizará una alarma. 
 30 
Una rotura de la rama de salida 220 de la cabeza de salida 230 provocará un aumento del valor de la tensión de 
medida 244. Por ende, este será superior al máximo umbral de referencia del comparador 250 y el mismo señalizará 
una alarma. 
 
De este modo, en la forma de realización particular ilustrada en la figura 2, el dispositivo de protección permite 35 
caracterizar un ataque mediante la presencia de una tensión fuera de un rango de tensión admisible, determinado 
por las tensiones de referencia primera y segunda, teniendo la segunda tensión de referencia un valor superior, en 
valor absoluto, al valor de la primera tensión de referencia. 
 
6.4 Presentación de una primera forma de realización de un terminal de protección según la invención 40 
 
Con relación a la figura 3, se presenta ahora un terminal de pago electrónico que comprende medios de puesta en 
práctica de la invención. 
 
Tal terminal 300 comprende al menos: 45 
 

- una cabeza de lectura magnética 310 que comprende al menos dos ramas de salida, 312 y 314, 
- una unidad de procesamiento 330 que comprende medios de procesamiento de al menos una señal 

producida por la cabeza de lectura 310 en las ramas de salida 312 y 314; 
- un dispositivo de protección 320 según la invención. 50 

 
Estos diferentes componentes pueden ir implantados, por ejemplo, sobre una capa flexible. 
 
La cabeza de lectura puede ser, por ejemplo, apta para leer la información presente en las pistas de una tarjeta 
magnética que cumple la norma ISO 7811. En este caso particular, una rama de salida 312 puede conducir, por 55 
ejemplo, una señal leída en una pista ISO 1 de tal tarjeta magnética, y otra rama de salida 314 puede conducir una 
señal leída en una pista ISO 2 de esta tarjeta magnética. 
 
En la forma de realización ilustrada en la figura 3, el dispositivo de protección 320 es apto para detectar un 
cortocircuito entre las ramas de salida 312 y 314 y para evidenciar una alteración de una de las ramas de salida, por 60 
ejemplo un corte de una de las ramas. En ciertas formas particulares de realización de la invención, el dispositivo de 
protección 320 puede estar incluido en la unidad de procesamiento 330. 
 
Los medios de procesamiento de la unidad de procesamiento pueden incluir especialmente medios de filtrado de 
una de las señales conducidas por las ramas 312 y 314, por ejemplo al menos un amplificador diferencial que 65 
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proporciona una señal analógica, y/o medios de decodificación de estas señales, por ejemplo un decodificador F/2F. 
 
En particular, cuando la forma de realización del dispositivo de protección incluye medios de superposición de una 
componente continua, los medios de filtrado pueden ser especialmente aptos para eliminar esta componente 
continua, por ejemplo, por mediación de condensadores implantados a la entrada del circuito de decodificación. 5 
 
En ciertas formas de realización de la invención, el terminal de pago puede comprender además medios de reacción 
en caso de detección de un cortocircuito o de una alteración de una rama. En particular, algunos de estos medios de 
reacción pueden estar incluidos en la unidad de procesamiento 330 y/o utilizar otros componentes del terminal, 
como una pantalla, una memoria segura, una tarjeta de sonido, una interfaz de red.... 10 
 
En este caso, el terminal comprende medios de comunicación 322 entre el dispositivo de protección y la unidad de 
procesamiento 330 aptos para transmitir una indicación en caso de cortocircuito y/o de alteración de una rama. 
Puede tratarse especialmente de una tensión de salida de uno de los comparadores 250 y 252 ilustrados en la 
figura 2. 15 
 
De acuerdo con las formas de puesta en práctica de la invención, los medios de reacción pueden comprender al 
menos uno de los medios pertenecientes al grupo que comprende: 
 

- medios de memorización del ataque; 20 
- medios de disuasión aptos para disuadir de la inserción de una tarjeta magnética; 
- medios de limitación de las capacidades de funcionamiento de dicha cabeza de lectura; 
- medios de generación de una alarma en dicho terminal o hacia un tercero de control; 
- medios de emisión hacia un tercero de control de al menos un dato sensible. 

 25 
Los medios de disuasión pueden consistir, por ejemplo, en medios destinados advertir a un usuario de un peligro, 
por ejemplo mediante presentación de un mensaje de advertencia en una pantalla del terminal, o mediante 
activación de una alarma sonora. Pueden consistir asimismo en medios físicos destinados a impedir la introducción 
de una tarjeta, por ejemplo una compuerta que se posiciona para cerrar la ranura destinada a la introducción de la 
tarjeta o un tetón que se posiciona en la ubicación destinada a la lectura de la tarjeta. 30 
 
Los medios de limitación de las capacidades de funcionamiento de la cabeza de lectura pueden consistir, por 
ejemplo, en medios de corte de la alimentación eléctrica de la cabeza de lectura. 
 
Los medios de generación de una alarma pueden permitir la generación de una alarma, por ejemplo en forma 35 
acústica o textual, en el terminal o remotamente. Esta alarma puede estar destinada, por ejemplo, al fabricante del 
terminal, o a terceros de control, como servicios interbancarios o servicios de policía. 
 
En particular, la alarma puede incluir información que permita caracterizar el ataque, como el momento del ataque. 
 40 
También puede comprender información que ayude a solventarlo, por ejemplo: 
 

- localizando y/o identificando el terminal atacado, merced especialmente a un número de serie o a una 
información de identificación del fabricante o de un administrador del terminal, y/o 

- proporcionando la identidad y/o la dirección de la persona que tiene la custodia del terminal bajo su 45 
responsabilidad y/o 

- identificando al menos una tarjeta de pago introducida desde el ataque. 
 
El terminal también puede comprender medios de memorización del ataque, por ejemplo el posicionamiento de un 
testigo de señalización, simbolizando el estado de alerta del terminal, en la detección de la alarma. 50 
 
De este modo, el terminal es especialmente apto para generar sistemáticamente una alarma después de cada 
lectura de una tarjeta de pago, con el fin de permitir una vigilancia de las transacciones efectuadas a continuación 
sobre esta tarjeta. 
 55 
Tal terminal también puede comprender medios de reposición del terminal en estado normal, cuya activación queda 
sometida, por ejemplo, por un control de la habilitación del operador. 
 
6.5 Presentación de un mallado de protección según la invención 
 60 
Con relación a las figuras 4 y 5, se presenta ahora un mallado de protección según la invención. 
 
Las soluciones de la técnica anterior protegen convencionalmente unas pistas conductoras recubriéndolas con una 
cinta protectora, conductora, al objeto de que un intento de acceso a las pistas que han de protegerse se traduzca 
en una alteración de la cinta y de sus propiedades conductoras. Tal intento puede consistir especialmente en un 65 
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corte con precisión quirúrgica de la cinta para el paso de una sonda destinada al espionaje de las señales de la 
cabeza magnética. 
 
Al contrario de las soluciones de la técnica anterior que utilizan una señal independiente para conferir un carácter 
conductor a la cinta, la invención propone utilizar ciertas ramas de salida de la cabeza de lectura para proteger otras. 5 
 
La figura 4a ilustra tal mallado, visto desde la cara oculta, no accesible a un tercero, de la capa de implantación de 
los componentes de un terminal tal y como se ilustra en la figura 3, y la figura 4b presenta el mismo mallado, pero 
visto desde la cara accesible de la capa. 
 10 
La cabeza de lectura 400 ilustrada por las figuras 4a y 4b es apta para leer tarjetas magnéticas que cumplen la 
norma ISO 7811 y, por tanto, incluye tres pistas magnéticas, llamadas ISO 1 (o IATA), ISO 2 (o ABA) e ISO 3 (o 
THRIFT). Con la cabeza de lectura 400 están asociadas tres ramas, destinadas cada una de ellas a la transmisión 
de la información contenida en una de las pistas ISO 1, ISO 2 e ISO 3. Cada una de estas ramas se compone de 
una pista unida a la entrada de la cabeza de lectura y de una pista, o rama de salida, unida a la salida de la cabeza 15 
de lectura. 
 
En interés de la sencillez, denominaremos “rama ISO 1” a la rama destinada a la transmisión de la información leída 
en la pista ISO 1, “rama ISO 2” a la destinada a la transmisión de la información leída en la pista ISO 2, y “rama 
ISO 3”, a la destinada a la transmisión de la información leída en la pista ISO 3. 20 
 
En la forma de realización ilustrada en las figuras 4a y 4b, los dos hilos de la rama ISO 3 se utilizan para proteger los 
dos hilos de las ramas ISO 1 e ISO 2. 
 
En una variante de esta forma de realización de la invención, solo puede ser utilizado como protección uno de los 25 
hilos de la rama ISO 3, por ejemplo la rama de salida. 
 
En otra variante, ocasionalmente compatible con la variante anterior, solo están protegidas las ramas de salida de 
las ramas ISO 1 e ISO 2. 
 30 
La figura 4a permite visualizar los dos hilos 402 y 404 de la rama ISO 1 y los dos hilos 406 y 408 de la rama ISO 2. 
 
Estos cuatro hilos se ubican bajo una cinta protectora 410, situada sobre la cara accesible, destinada a aislarlos de 
la vista y a protegerlos de un acceso físico malintencionado. 
 35 
La figura 4b permite visualizar los dos hilos 412 y 414 de la rama ISO 3 incorporados a la cinta protectora 410. 
 
En la forma de realización ilustrada en la figura 4b, los hilos 412 y 414 de la rama ISO 3 presentan circunvoluciones 
al objeto de que una alteración de la cinta protectora 410 provoque muy probablemente una rotura de al menos uno 
de los hilos 412 o 414. 40 
 
En otras formas de realización, ocasionalmente complementarias, al menos una de las ramas utilizadas como 
protección puede estar realizada en un material de color idéntico al utilizado para la cinta, y/o estar implantada entre 
las ramas que han de protegerse y la cinta, al objeto de quedar oculta a la vista y, por tanto, de maximizar la 
probabilidad de rotura de la rama de protección en caso de acceso malintencionado. 45 
 
En ciertas formas de realización, se prevé proteger ciertas ramas que conducen información sensible utilizando 
como mallado de protección unas ramas que por su parte no conducen información sensible. De este modo, en la 
forma de realización ilustrada en las figuras 4a y 4b, la rama de salida utilizada como mallado de protección es la 
pista ISO 3. 50 
 
6.6 Otra forma de realización particular del terminal de la invención 
 
De acuerdo con una forma particular de realización del terminal de la invención, el dispositivo de protección puede 
estar incluido en la unidad de procesamiento del terminal, y una de las ramas de salida que por mallado protegen 55 
ciertas ramas de salida puede ser utilizada como fuente de una señal de referencia para el dispositivo de protección. 
 
Esta señal de referencia puede corresponderse especialmente con la primera o con la segunda señal de referencia 
del dispositivo de protección. 
 60 
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REIVINDICACIONES 
 

1. Dispositivo de protección que incluye medios de detección de un cortocircuito entre al menos dos ramas de 
salida de una cabeza de lectura magnética, caracterizado por que cada una de dichas ramas es apta para 
conducir una señal leída por dicha cabeza de lectura en una pista de una tarjeta magnética y por que dichos 5 
medios de detección son aptos para detectar un cortocircuito e incluyen medios de comparación de una señal 
tomada en dichas ramas de salida con al menos una primera señal de referencia y por que dichos medios de 
detección incluyen medios de superposición de una componente continua a al menos una señal generada por 
dicha cabeza de lectura en al menos una de dichas ramas de salida. 

 10 
2. Dispositivo de protección según la reivindicación 1, caracterizado por que dichos medios de superposición 

permiten una superposición de manera permanente de dicha componente continua. 
 
3. Dispositivo de protección según una cualquiera de las reivindicaciones 1 a 2, caracterizado por que incluye 

además medios de percepción de una alteración de al menos una rama de salida de dicha cabeza de lectura. 15 
 
4. Dispositivo de protección según una cualquiera de las reivindicaciones 1 a 3, caracterizado por que dichos 

medios de percepción incluyen medios de comparación de una señal tomada en una rama de salida con al 
menos una segunda señal de referencia. 

 20 
5. Dispositivo de protección según las reivindicaciones 1 y 4, caracterizado por que, plasmándose dichas señales 

de referencia primera y segunda en unas tensiones de referencia primera y segunda, la segunda tensión de 
referencia tiene un valor superior a la primera tensión de referencia. 

 
6. Terminal de pago electrónico que incluye una cabeza de lectura magnética dotada de al menos dos ramas de 25 

salida y una unidad de procesamiento que comprende medios de procesamiento de al menos una señal de 
salida producida por dicha cabeza de lectura, caracterizado por incluir además un dispositivo de protección 
según una cualquiera de las reivindicaciones 1 a 5. 

 
7. Terminal de pago electrónico según la reivindicación 6, caracterizado por que dichos medios de procesamiento 30 

comprenden medios de filtrado de dicha señal generada. 
 
8. Terminal de pago electrónico según la reivindicación 7, caracterizado por que dichos medios de filtrado son 

aptos para eliminar una componente continua de dicha señal generada. 
 35 
9. Terminal de pago electrónico según una cualquiera de las reivindicaciones 6 a 8, caracterizado por que dicha 

cabeza de lectura magnética comprende al menos dos ramas de salida unidas a dicha unidad de 
procesamiento y situadas sobre una capa de implantación, estando al menos una de dichas ramas de salida 
situada sobre una cara accesible de dicha capa de implantación y estando solidarizada a una cinta protectora 
que recubre al menos parcialmente dichas otras ramas de salida, al objeto de aislarlas de la vista y de limitar su 40 
acceso. 

 
10. Terminal de pago electrónico según una cualquiera de las reivindicaciones 6 a 9, caracterizado por que dicho 

dispositivo de protección se halla incluido en dicha unidad de procesamiento y por que dicha otra rama 
proporciona una señal de referencia a dicho dispositivo de protección. 45 

 
11. Cabeza de lectura magnética que comprende al menos dos ramas de salida aptas para conducir una señal 

leída por dicha cabeza de lectura y unidas a una unidad de procesamiento y situadas sobre una capa de 
implantación, caracterizada por que al menos una de dichas ramas de salida está situada sobre una cara 
accesible de dicha capa de implantación y está solidarizada a una cinta protectora que recubre al menos 50 
parcialmente dichas otras ramas de salida, al objeto de aislarlas de la vista y de limitar su acceso. 
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