ES 2673604 T3

@

OFICINA ESPANOLA DE
PATENTES Y MARCAS

Fecha de presentacién y nimero de la solicitud europea:  02.04.2009
Fecha y nimero de publicacion de la concesién europea: 14.03.2018

@NUmero de publicacion: 2 673 604
GDint. Ci.;

HO04W 28/18
HO4W 72/12
HO4L 12/70

(2009.01)
(2009.01)

(2013.01)

TRADUCCION DE PATENTE EUROPEA T3

E 15202169 (7)
EP 3051872

Tl’tulo: Técnicas para gestionar tréfico de red

Fecha de publicacion y mencién en BOPI de la
traduccion de la patente:
25.06.2018

@ Titular/es:

TELEFONAKTIEBOLAGET LM ERICSSON (PUBL)
(100.0%)
164 83 Stockholm, SE

@ Inventor/es:

LUDWIG, REINER y
EKSTROM, HANNES

Agente/Representante:
ELZABURU, S.L.P

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del

Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

ES 2673 604 T3

DESCRIPCION
Técnicas para gestionar trafico de red
Sector técnico
La presente invencion se refiere a técnicas para gestionar trafico de red
Antecedentes

En las redes de comunicacion movil es conocido el dirigir trafico de red relacionado con un servicio especifico a una
portadora con una cierta calidad de servicio (QoS, quality of service). A este respecto, se considera que una
portadora es un trayecto o contexto de transmision de informacion, de caracteristicas definidas, por ejemplo la
capacidad, el retardo y/o la tasa de bits erréneos. Habitualmente, se estableceran una serie de portadoras entre una
pasarela de una red de comunicacion movil y un equipo de usuario, por ejemplo un teléfono mévil u otro tipo de
terminal mévil. Una portadora puede transportar trafico de datos de enlace descendente (DL) en el sentido de la red
al equipo de usuario, y puede transportar trafico de datos en el sentido del enlace ascendente (UL) desde el equipo
de usuario a lared. En la pasarela y en el equipo de usuario el trafico de datos, que incluye una serie de paquetes
de datos de IP (IP: "Internet Protocol", protocolo de internet) se puede filtrar utilizando filtros de paquetes de 5-tuplas
de IP, dirigiendo de ese modo los paquetes de datos de IP a una portadora deseada.

Especificamente, se desea dirigir el trafico de datos relativo a un servicio especifico, por ejemplo TV moévil, a una
portadora que ofrece una cierta QoS. Para este propdsito, el trafico de datos de DL puede estar sujeto a inspeccion
de paquetes para identificar paquetes de datos relacionados con un servicio especifico. Cuando se detectan
paquetes de datos de un servicio predefinido, esto se puede sefializar a un controlador de politicas. El controlador
de politicas puede generar a continuacion filtros de paquetes correspondientes y sefializar estos filtros de paquetes
a la pasarela. La pasarela utiliza a continuacion los filtros de paquetes recibidos para encaminar los paquetes de
datos a una portadora deseada. La portadora tiene habitualmente una clase de QoS que ha sido escogida por el
operador de red para el servicio especifico. En este proceso, puede haber asimismo sefalizacién al equipo de
usuario, por ejemplo para establecer una portadora e indicar filiros de paquetes de UL al equipo de usuario, que se
deberian utilizar para encaminar trafico de datos de UL sobre la portadora.

Sin embargo, la solucién conocida puede tener problemas porque un servicio puede abrir o cerrar frecuentemente
flujos de paquetes de IP asociados con el mismo servicio, por ejemplo tal como realizan ciertas aplicaciones de
comparticion de archivos entre pares. En este caso, el resultado seria una sefalizacién considerable para establecer
los filtros de paquetes con el fin de encaminar los paquetes de datos sobre la portadora deseada. Ademas, el
encaminamiento de trafico de datos de DL utilizando filtros de paquetes basados en 5-tuplas de IP requiere
considerables recursos de procesamiento en la pasarela. Asimismo, en algunos casos puede ser dificil o imposible
para una funcién de inspeccién de paquetes describir suficientemente flujos de paquetes de IP asociados con un
servicio especifico y sefalizar esto al controlador de politicas. Por ejemplo, éste puede ser el caso si los flujos de
paquetes de IP estan cifrados o si el servicio esta asociado con una gran cantidad de flujos de paquetes de IP, por
ejemplo en el caso de ciertas aplicaciones de comparticion de archivos entre pares.

Por consiguiente, existe una necesidad de técnicas potentes y eficientes para gestionar trafico de red, que permitan
asignar trafico de datos de un servicio especifico a un nivel deseado de QoS.

En el documento 3GPP TS 23.203 V7.5.0, se describe un disefio de politicas y control de cobros que utiliza filtros de
paquetes que funcionan en base a la 5-tupla de IP y, opcionalmente, también otros parametros.

En el documento WO 2007/087828, se describe un filtro de paquetes instalado en un equipo de usuario. El filtro de
paquetes funciona en base a la identificacién del nivel de encaminamiento incluida en el paquete de datos, que
puede ser la 5-tupla de IP o subconjuntos de la misma. Ademas, se describe el filirado de paquetes en base a otros
parametros, por ejemplo, un Punto de Cdédigo de Servicios Diferenciados.

En el documento US 2007/0081499 A1 esto se describe para generar filtros de paquetes de enlace ascendente en
base a filtros de paquetes de enlace descendente “replicando” los filtros de paquetes de enlace descendente.

Compendio

De acuerdo con las realizaciones de la invencion, se da a conocer un procedimiento segun la reivindicacion 1 y un
componente de red segun la reivindicacion 10. Las reivindicaciones dependientes definen realizaciones adicionales
de la invencion.

Breve descripcion de los dibujos

La figura 1 muestra esquematicamente un entorno de comunicacién movil en el que se pueden aplicar conceptos
segun las realizaciones de la invencion a la gestion de trafico de datos de DL.
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La figura 2 muestra esquematicamente un ejemplo de un paquete de datos tal como se utiliza en una realizacion de
la invencion.

La figura 3 muestra esquematicamente otro ejemplo de un paquete de datos tal como se utiliza en una realizacion de
la invencion.

La figura 4 muestra esquematicamente un campo de informacién en una seccién de cabecera de paquetes de datos.

La figura 5 muestra un diagrama de flujo para ilustrar un procedimiento de gestion de trafico de datos de DL, de
acuerdo con una realizacion de la invencion.

La figura 6 muestra esquematicamente un entorno de comunicacién movil en el que se pueden aplicar conceptos
segun las realizaciones de la presente invencion a la gestion de trafico de datos de UL.

La figura 7 muestra esquematicamente un identificador y un identificador complementario en paquetes de datos.

La figura 8 muestra un diagrama de flujo para ilustrar un procedimiento de gestion de trafico de datos de UL segun
una realizacion de la invencion.

Descripcion detallada de realizaciones

En lo que sigue, se explicara la invencién en mayor detalle haciendo referencia a realizaciones a modo de ejemplo y
a los dibujos adjuntos. Las realizaciones mostradas se refieren a gestionar trafico de datos en una red de
comunicacion movil, por ejemplo de acuerdo con las especificaciones de 3GPP (Third Generation Partnership
Project, proyecto de asociacion de tercera generacion). Sin embargo, se debe entender que los conceptos que se
describen en la presente memoria pueden ser aplicados asimismo a otros tipos de redes de comunicaciones. En
relacion con las figuras 1 a 5, se describiran conceptos para gestionar trafico de datos de DL, es decir hacia un
equipo de usuario. En relacién con las figuras 6 a 8, se describiran conceptos para gestionar trafico de datos de UL,
es decir desde un equipo de usuario. Por lo tanto, los conceptos de gestion de trafico de datos de DL y los
conceptos de gestion de trafico de datos de UL se describiran por separado. No obstante, se debe entender que
estos conceptos pueden ser aplicados independientemente o en combinacion.

La figura 1 muestra esquematicamente un entorno de comunicacion maévil en el que el trafico de datos de DL se
gestiona de acuerdo con una realizacion de la invencion.

El entorno de red incluye un equipo de usuario 10, que se puede denominar asimismo un terminal, y una serie de
componentes de red 22, 24, 26, 30, 100. Entre estos componentes de red, hay una red de acceso radio (RAN, Radio
Access Network) 22. La RAN esta basada en cierto tipo o tipos de tecnologia de acceso radio, por ejemplo GSM
(Global System for Mobile communications, sistema global para comunicaciones moviles), EDGE (Enhanced Data
Rate for GSM Evolution, velocidad de datos mejorada para evolucion de GSM) o UMTS (Universal Mobile
Telecommunications System, sistema universal de telecomunicaciones moviles). Aunque la RAN 22 se muestra
como un unico nodo, se debe entender que la RAN 22 puede estar formada de hecho por una serie de
componentes, que no se explican mas en la presente memoria. La RAN 22 esta acoplada a un nodo de transporte
24, que a su vez esta acoplado a una pasarela 26. En este caso, se debe entender que alternativamente puede
estar acoplado mas de un nodo de transporte 24 entre la RAN 22 y la pasarela 26, o que la RAN 22 puede estar
acoplada directamente a la pasarela 26. La pasarela 26 puede ser un nodo de soporte GPRS pasarela (GGSN,
Gateway GPRS Support Node) que proporciona una conexion de servicios basados en GPRS (GPRS: "General
Packet Radio Service", servicio general de paquetes por radio) a uno o varias redes de datos de paquetes externas.
La pasarela 26 puede ser asimismo una pasarela de evolucién de la arquitectura de sistema (SAE GW, System
Architecture Evolution Gateway) segun las especificaciones 3GPP.

Ademas, la red de comunicacion movil incluye un controlador de politicas 30, que esta implementado como una
funciéon de politicas y reglas de cobro (PCRF, Policy and Charging Rules Function) segun las especificaciones
3GPP, y un inspector de paquetes 100. El controlador de politicas puede estar implementado mediante hardware
dedicado o como una funcion de software ejecutada por un procesador. El inspector de paquetes 100 puede estar
implementado mediante hardware dedicado o como una funcidon de software ejecutada por un procesador. El
inspector de paquetes 100 puede estar configurado para implementar una inspeccion de paquetes profunda (DPI,
Deep Packet inspection), que puede estar basada en examinar tanto una seccién de cabecera como una seccion de
datos de un paquete de datos. Ademas, la inspeccién puede estar basada asimismo en la obtencion de medidas
heuristicas tales como el tiempo entre llegadas de paquetes, los patrones de envio y el tamafo de los paquetes.
Dicha heuristica se puede aplicar incluso en caso de cifrado. Las secciones de cabecera y las secciones de datos se
pueden examinar en diferentes capas de protocolo, por ejemplo en la capa de aplicacion o en capas inferiores, para
identificar diferentes servicios y protocolos. La inspeccion se puede llevar a cabo asimismo con respecto a
sefializacion de control relativa a sesiones. Sin embargo, se pueden implementar asimismo otros tipos de procesos
de inspeccion de paquetes, por ejemplo basados simplemente en una inspeccién de una seccion de cabecera.

La pasarela 26, el controlador de politicas 30 y el inspector de paquetes 100 se consideran habitualmente
componentes de una red central.
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El controlador de politicas 30 comunica con el inspector de paquetes 100 por medio del trayecto de sefalizacion 5.
El trayecto de sefializacion 5 se puede implementar utilizando la interfaz de Rx o la interfaz de Gx, segun las
especificaciones 3GPP. Ademas, el controlador de politicas 30 comunica con la pasarela 26 por medio de un
trayecto de sefializacion 6, que se puede implementar utilizando la interfaz Gx segun las especificaciones 3GPP.

El controlador de politicas 30 esta acoplado ademas a una base de datos de suscripciones 32 y a una base de datos
de politicas de servicio 34 por medio de un trayecto de sefializacién 8, por ejemplo implementado utilizando una
interfaz Sp segun las especificaciones 3GPP. Por lo tanto, el controlador de politicas 30 puede recibir datos de
politicas relativos a un usuario especifico y/o relativos a un servicio especifico disponible en la red de comunicacion
movil, por ejemplo TV movil.

El controlador de politicas 30 proporciona por lo tanto interfaces para soportar los trayectos de sefializacion 5, 6, 8.

Tal como se muestra ademas, el trafico de datos relacionado con el servicio, entre la red y el equipo de usuario 10
se lleva a cabo mediante una serie de portadoras 52, 54. El trafico de datos relacionado con el servicio pertenece
habitualmente a una o varias aplicaciones cliente/par 12 ejecutandose en el equipo de usuario 10. Las portadoras
52, 54 se establecen entre el equipo de usuario 10 y la pasarela 26. Las portadoras 52, 54 transportan trafico de
datos tanto en el sentido de DL como en el sentido de UL, es decir se puede considerar asimismo que se estan
formadas por una portadora de DL y una portadora de UL. Para soportar comunicacion bidireccional sobre las
portadoras 52, 54, el equipo de usuario 10 esta dotado de una estructura de transceptor, es decir tanto de un
receptor 14 para recibir paquetes de datos entrantes desde las portadoras 52, 54 como de un transmisor 16 para
enviar paquetes de datos salientes sobre las portadoras 52, 54. Las portadoras 52, 54 pueden incluir una portadora
por defecto, establecida en general para ofrecer servicios basados en paquetes al equipo de usuario 10, y una o
varias portadoras dedicadas 54 que pueden tener un nivel de QoS diferente, por ejemplo un nivel de QoS mayor,
que la portadora por defecto. Cada portadora 52, 54 puede estar asociada con un correspondiente perfil de QoS.
Los parametros del perfil de QoS pueden ser un identificador de clase de QoS (QCI, QoS class ), una prioridad de
asignacion/retencion (ARP, allocation/retention priority), una tasa de bits maxima (MBR, maximum bit rate) y/o una
tasa de bits garantizada (GBR, guaranteed bit rate). Por consiguiente, cada portadora 52, 54 puede estar asociada
con una correspondiente clase de QoS.

En el equipo de usuario 10, los paquetes de datos son encaminados a una portadora deseada 52, 54 utilizando
filtros de paquetes de UL 62, 64 configurados correspondientemente. En la pasarela 26, los paquetes de datos son
encaminados a las portadoras deseadas 52, 54 utilizando filtros de paquetes de DL 72, 74 configurados
correspondientemente. Se pueden sefalizar parametros del perfil de QoS desde el controlador de politicas 30 a la
pasarela 26 utilizando el trayecto de sefalizacion 6. Analogamente, los filtros de paquetes de DL 72, 74 para su
utilizacion en la pasarela 26 se pueden sefalizar desde el controlador de politicas 30 a la pasarela 26 por medio del
trayecto de sefalizacion 6. En relacion con los filtros de paquetes de UL 62, 64 utilizados en el equipo de usuario 10,
éstos se pueden sefalizar desde el controlador de politicas 30 por medio de la pasarela 26. Sin embargo, en otras
realizaciones, tal como se explicara en mayor detalle en relacién con las figuras 6 a 8, los filtros de paquetes de UL
62, 64 se pueden generar asimismo en respuesta a la recepcion de trafico de datos en el equipo de usuario 10.

En la red de comunicacion mévil que se muestra en la figura 1, el trafico de datos de DL del equipo de usuario 10
pasa por el inspector de paquetes 100 antes de ser recibido por la pasarela 26. El inspector de paquetes 100
identifica paquetes de datos pertenecientes a uno o varios servicios predefinidos y/o pertenecientes a un usuario
especifico. Esto se puede conseguir en base a los datos de control de inspeccion de paquetes recibidos desde el
controlador de politicas 30. Si se identifican paquetes de datos pertenecientes a un servicio predefinido especifico, el
inspector de paquetes 100 proporciona una indicaciéon respectiva al controlador de politicas 30 enviando datos de
inspeccién de paquetes. Ademas, el inspector de paquetes 100 incluye una funcién de marcado 120, que incluye un
identificador en el paquete de datos inspeccionado. La funcién de marcado 120 puede ser implementada por un
hardware dedicado o como una funcion de software que se ejecuta en un procesador. El identificador se selecciona
de acuerdo con el servicio identificado al que pertenece el paquete de datos. Por ejemplo, los paquetes de datos que
pertenecen a un cierto servicio de comparticion de archivos pueden recibir un primer identificador, y los paquetes de
datos que pertenecen a un cierto servicio de transferencia continua de multimedia pueden recibir un segundo
identificador. Incluir el identificador en los paquetes de datos, o marcar los paquetes de datos, se consigue por lo
tanto en base al resultado de la inspeccion de paquetes o puede incluso formar parte del proceso de inspeccion de
paquetes. El identificador se puede incluir en los paquetes de datos configurando un campo de informacion en una
seccion de cabecera del paquete de datos, por ejemplo configurando un punto de cddigo de servicios diferenciados
(DSCP, differentiated services code point) especifico. EI mapeo de un servicio especifico a un correspondiente
identificador puede ser controlado dinamicamente por el controlador de politicas 30 utilizando los datos de control de
la inspeccion de paquetes. De este modo, el mapeo entre un servicio especifico y un identificador correspondiente
se puede controlar dinamicamente en base a datos de politicas. Por ejemplo, el mapeo podria variar en funcién de la
hora del dia o del dia de la semana.

En base a los datos de inspeccion de paquetes recibidos del inspector de paquetes 100 y en base a los datos de
politicas, el controlador de politicas 30 controla la seleccién y/o la configuracion de los filtros de paquetes de DL 72,
74 utilizados en la pasarela 26 para encaminar paquetes de datos a portadoras deseadas 52, 54. Para este
propésito, el controlador de politicas 30 incluye un generador 35 de filtros. El generador de filtros puede estar
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implementado mediante hardware dedicado o como una funcidon de software ejecutada por un procesador. El
generador de filtros 35 puede construir los filtros de paquetes de DL, seleccionar filiros de paquetes de DL
preconfigurados a partir de una lista y/o configurar filtros de paquetes de DL seleccionados. Los filtros de paquetes
de DL 72, 74 filtran el trafico de datos de DL en base al identificador que ha sido incluido en los paquetes de datos
por el inspector de paquetes 100. Esto permite un proceso de filtrado muy eficiente y fiable, dado que los filtros de
paquetes de DL 72, 74 tienen Unicamente que tener en cuenta el identificador incluido por el inspector de paquetes
100. Por ejemplo, si el identificador es un DSCP en la seccidon de cabecera de los paquetes de datos, los filtros de
paquetes de DL 72, 74 necesitan tan sélo analizar el campo de informacion de DSCP en la seccion de cabecera de
los paquetes de datos. De este modo, el trafico de datos que pertenece a un servicio especifico puede ser
encaminado dinamicamente a una portadora deseada 52, 54 con una clase de QoS correspondiente.

En lo que sigue, se explicaran en mayor detalle conceptos de marcado de paquetes de datos inspeccionados,
haciendo referencia a tipos de paquetes de datos a modo de ejemplo.

La figura 2 muestra esquematicamente paquetes de datos de IP del tipo IP version 4. Tal como se muestra, una
seccion de cabecera de los paquetes de datos incluye varios campos de informacion, que se denominan "Version",
"IHL (IP Header Length, longitud de cabecera de IP)", "Servicios diferenciados”, "Longitud total", "Identificacion”,
"Indicadores", "Desplazamiento de fragmento", "Tiempo de vida", "Protocolo", "Suma de comprobacién de cabecera”,
"Direccion de origen”, "Direccion de destino”, "Opciones" y "Relleno”. Se definen detalles relativos a estos campos
en la especificacion RFC 791. El campo de informacion denominado "Servicios diferenciados" se define en la
especificacion RFC 2475. Ademas, la seccion de cabecera de un paquete de datos de IP incluira asimismo campos
de informacion que se denominan "Puerto de origen" y "Puerto de destino". Se definen campos de informacion
correspondientes, por ejemplo, mediante el protocolo de control de transporte (TCP, Transport Control Protocol)
definido en la especificacion RFC 793 y el protocolo de datagramas de usuario (UDP, User Datagram Protocol) que
se define en la especificaciéon RFC 768.

A continuacion de la seccién de cabecera, estan dispuestos habitualmente paquetes de datos de IP en una seccion
de datos, en la que pueden estar incluidos diferentes tipos de trafico de datos de carga util.

La figura 3 muestra esquematicamente paquetes de datos de IP de acuerdo con el tipo de IP version 6. De nuevo, la
seccion de cabecera incluye una serie de campos de informacién, que se denominan "Version", "Servicios
diferenciados”, "Etiqueta de flujo", "Longitud de carga util", "Siguiente cabecera", "Limite de saltos", "Direccion de
origen" y "Direccion de destino". Esta estructura de la seccion de cabecera se define en la especificacion RFC 2460.
Ademas, la seccion de cabecera puede comprender asimismo campos de informacién denominados "Puerto de
origen" y "Puerto de destino", por ejemplo tal como se define mediante TCP o UDP. De nuevo, la seccion de
cabecera estara seguida habitualmente por una seccién de datos que puede llevar varios tipos de datos de carga
util.

Para los objetivos de la presente descripcion, se explicaran en mayor detalle solamente los campos de informacion
denominados "Servicios diferenciados”, "Direccién de origen”, "Direccion de destino”, "Puerto de origen" y "Puerto de
destino". En relacion con los otros campos de informacién, se pueden extraer explicaciones adicionales de las
especificaciones RFC mencionadas anteriormente.

El campo de informacion "Direccion de origen" indica la direccion IP desde la que se origina un paquete de datos.
Analogamente, el campo de informacién "Direccion de destino" indica la direccion IP a la que esta destinado el
paquete de datos. En IP version 4, la direccion de origen y la direccion de destino son valores de 32 bits. En IP
version 6, la direccion de origen y la direccion de destino son valores de 128 bits.

El campo de informacion "Puerto de origen” indica un nimero de puerto en el origen del paquete de datos, mientras
que el campo de informacion "Puerto de destino” indica un nimero de puerto en el punto de destino del paquete de
datos.

En base a la direccién de origen, a la direcciéon de destino, al puerto de origen y al puerto de destino, un flujo de
paquetes IP se puede definir como un flujo de paquetes IP entre un primer punto extremo definido por la direccién de
origen y el puerto de origen, y un segundo punto extremo definido por la direccién de destino y el puerto de destino.
Una entidad que incluye la direccion de origen, la direccion de destino, el puerto de origen, el puerto de destino y un
identificador de protocolo se denomina asimismo una "5-tupla de IP".

El campo de informacion "Servicios diferenciados" esta incluido tanto en los paquetes de datos de IP version 4 como
en los paquetes de datos de IP versiéon 6. Tal como se define en la especificacion RFC 2474, el campo de
informacién "Servicios diferenciados" es un valor de 8 bits. La estructura de este campo de informacién se muestra
esquematicamente en la figura 4.

Tal como se muestra en la figura 4, se utilizan seis bits del campo de informacién, es decir los bits 0 a 5, para definir
el Punto de cddigo de servicios diferenciados (DSCP). Los otros dos bits nos utilizan. Utilizando el DSCP, se puede
controlar el envio de paquetes de datos mediante nodos de red. Para paquetes de datos que pertenecen a
diferentes tipos de servicios se pueden seleccionar procedimientos de transmision diferentes. Los DSCP pueden
estar estandarizados. Ademas, esta disponible una amplia gama de DSCP no estandarizados.
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En lo que sigue, se describira en mayor detalle un proceso de gestion de trafico de datos de DL, de acuerdo con una
realizacion de la invencién. Esto se llevara a cabo haciendo referencia al entorno de red de comunicacion mévil que
se muestra en la figura 1.

Tal como se ha mencionado anteriormente, la red de comunicacién movil puede soportar una serie de clases de
QoS asociadas con diferentes portadoras. Las clases de QoS se pueden identificar mediante un QCI
correspondiente. Para marcar paquetes de datos identificados de un servicio especifico en el inspector de paquetes
100, se define un DSCP dedicado, por ejemplo a partir de la gama de DSCP no estandarizados. Como resultado,
puede haber un DSCP dedicado por cada portadora.

Ademas, se define una tabla de mapeo que mapea cada servicio a detectar por el inspector de paquetes 100 a un
DSCP dedicado. Por lo tanto, pueden ser utilizados diferentes DSCP dedicados para marcar paquetes de datos
pertenecientes a diferentes servicios. Sin embargo, es posible asimismo que se marquen paquetes de datos de
diferentes servicios con el mismo DSCP, por ejemplo si estos servicios deberian ser asignados a la misma clase de
QoS. Esta tabla de mapeo puede estar mantenida por el controlador de politicas 30 y ademas ser comunicada al
inspector de paquetes 100, por ejemplo utilizando el trayecto de sefializacion 5. Alternativamente, el inspector de
paquetes 100 puede asimismo configurarse de manera estatica con la tabla de mapeo. Si la tabla de mapeo en el
inspector de paquetes 100 es configurable dinamicamente mediante el controlador de politicas 30, es posible
asimismo reconfigurar la tabla de mapeo en base a datos de politicas. Por ejemplo, la tabla de mapeo se podria
reconfigurar en funcién de la hora del dia o en funcion del dia de la semana.

Si el inspector de paquetes 100 detecta un flujo de paquetes IP perteneciente a un servicio predefinido, esto se
sefaliza al controlador de politicas 30 en los datos de inspeccion de paquetes. Ademas, la funcién de marcado 120
del inspector de paquetes 100 marca los paquetes de datos pertenecientes al servicio con el DSCP que se ha
definido en la tabla de mapeo. Para otros paquetes de datos, es decir paquetes de datos que no estan identificados
como pertenecientes a un servicio predefinido, se puede configurar un DSCP por defecto. Por ejemplo, el DSCP por
defecto puede ser cero. Como alternativa, se puede omitir la configuracion de un DSCP para paquetes de datos que
no estén identificados como pertenecientes a un servicio predefinido. En los datos de inspeccion de paquetes, el
inspector de paquetes 100 puede asimismo sefalizar un identificador de servicio al controlador de politicas 30. Por
medio del identificador de servicio, el servicio identificado y/o el DSCP utilizado para marcar los correspondientes
paquetes de datos se pueden sefalizar al controlador de politicas 30. La activaciéon, basada en frecuencias o en
eventos, de sefalizacién hacia el controlador de politicas 30 se puede seleccionar adecuadamente.

En respuesta a los datos de inspeccion de paquetes, el controlador de politicas 30 determina un filtro de paquetes
de DL que funciona en base al DSCP utilizado para el marcado de paquetes de datos del servicio identificado. De
acuerdo con una realizacién, el filtro de paquetes de DL puede funcionar sustancialmente sélo en base al DSCP
utilizado para marcar los paquetes de datos. El filiro de paquetes de DL se sefializa a la pasarela 26.

Utilizando el filtro de paquetes de DL, la pasarela 26 encamina a continuacion los paquetes de datos de DL que
estan marcados con el DSCP, a la portadora correspondiente 52, 54. Esta puede ser una portadora 52, 54 ya
existente. Si la portadora no existe, ésta se puede establecer a la recepcion de la sefalizacién desde el controlador
de politicas 30. Es decir, si esta establecida ya una portadora 52, 54 que tiene la clase de QoS asociada con el
DSCP, el filiro de paquetes de DL encaminara los paquetes de datos filtrados a esta portadora ya existente. Si no
existe dicha portadora, se establecera una portadora de la clase de QoS asociada con el DSCP, a la recepcion de la
sefalizacion de filtro de paquetes de DL desde el controlador de politicas 30.

La figura 5 muestra un diagrama de flujo para ilustrar esquematicamente un procedimiento 200 de gestion de trafico
de datos de DL, de acuerdo con los conceptos mencionados anteriormente.

En la etapa 210, se reciben datos de inspeccion de paquetes, por ejemplo en el controlador de politicas 30. Los
datos de inspeccion de paquetes recibidos pueden incluir un identificador de servicio que indica un servicio al que
pertenecen los paquetes de datos identificados. Ademas, los datos de inspeccion de paquetes pueden indicar un
identificador que se utiliza para marcar los paquetes de datos en respuesta a la inspeccion de paquetes, por ejemplo
un DSCP dedicado.

En la etapa 220, se reciben datos de politicas. Los datos de politicas pueden incluir politicas generales definidas por
un operador de una red de comunicacion mévil sobre coémo gestionar paquetes de datos de un servicio especifico, o
pueden estar relacionados con el usuario, es decir, definir como gestionar paquetes de datos de un servicio
especifico y un usuario especifico. Los datos de politicas pueden distinguir asimismo entre diferentes grupos de
abonados o pueden definir una cuota de volumen de un usuario, abonado, grupo de abonados o servicio.
Especificamente, los datos de politicas pueden indicar qué clase de calidad de servicio se deberia proporcionar a
paquetes de datos pertenecientes a un servicio especifico. Esta informacién puede variar dinamicamente, por
ejemplo en base a la hora del dia, al dia de la semana, o a la cuota de volumen utilizada.

En la etapa 230, se determina el filiro de paquetes de DL en base a los datos de inspeccion de paquetes y a los
datos de politicas. En particular, se determina un filtro de paquetes de DL que funciona en base a un identificador
incluido en los paquetes de datos en respuesta al proceso de inspeccion de paquetes. El filiro de paquetes de DL se
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utiliza a continuacién para encaminar los paquetes de datos marcados a una portadora que tiene la clase de QoS
deseada. Para este propdsito, el filtro de paquetes de DL determinado se puede sefalizar desde un controlador de
politicas, por ejemplo el controlador de politicas 30, a una pasarela, por ejemplo la pasarela 26.

La figura 6 muestra esquematicamente un entorno de comunicacion maévil en el que el trafico de datos de UL se
gestiona de acuerdo con una realizacion de la invencion. El entorno de comunicacién movil de la figura 6 es similar
en general al de la figura 1, y los componentes similares se han indicado con signos de referencia similares. Para
mas detalles, se hace referencia a las explicaciones correspondientes en relacion con la figura 1.

De acuerdo con los conceptos que se muestran en la figura 6, la informacion de los paquetes de datos de DL se
utiliza en el equipo de usuario 10 para formar reglas locales para encaminar paquetes de datos de UL. En este caso,
se debe observar que en un escenario de comunicacién movil, el flujo de paquetes de datos de IP es habitualmente
bidireccional. Incluso si el transporte de datos de carga Uutil se produce solamente en un sentido, por ejemplo en
base a paquetes TCP, el flujo de paquetes de IP incluirda asimismo habitualmente paquetes de control, por ejemplo
paquetes de acuse de recibo TCP, transmitidos en el sentido opuesto. Ademas, las direcciones IP de origen y de
destino, y los numeros de puerto de un flujo de paquetes IP son habitualmente simétricos, es decir el punto extremo
de destino (identificado por una direccién IP y un numero de puerto) en un sentido es el mismo que el punto extremo
de origen (identificado por direccion IP y nimero de puerto) en el sentido opuesto, y viceversa. Debido a la simetria,
los paquetes del mismo flujo de paquetes de IP que fluyen en sentidos opuestos tendran identificadores de direccion
"complementarios”, e identificadores de puerto "complementarios”, lo que significa que el identificador de origen en
un sentido es el mismo que el identificador de destino en el sentido contrario.

De acuerdo con los conceptos de gestion de trafico de datos de UL que se explican a continuacion, se supondra que
el trafico de datos de DL esta ya mapeado a clases de QoS y portadoras correspondientes. Esto se puede conseguir
de acuerdo con los conceptos explicados anteriormente en relacion con la figura 1. Es decir, el entorno de
comunicacion movil de la figura 6 podria incluir asimismo el inspector de paquetes 100 y funcionalidades asociadas
para gestionar trafico de datos de DL segun se ha explicado en relacion con la figura 1. No obstante, se debe
entender que son aplicables asimismo otros conceptos de mapeo de trafico de datos de DL a clases de QoS y
portadoras.

Tal como se muestra en la figura 6, el equipo de usuario 10 incluye ademas una funcién de réplica 220. La funcién
de réplica 220 puede ser implementada por un hardware dedicado o como una funcion de software que se ejecuta
en un procesador. La funciéon de réplica 220 esta configurada para detectar paquetes de datos entrantes que
incluyen un primer identificador y paquetes de datos salientes que incluyen un segundo identificador que es
complementario con respecto al primer identificador. En el identificador complementario, un identificador de punto
extremo de destino, por ejemplo direccion IP de destino y/o puerto de destino, es el mismo que un identificador del
punto extremo de origen, por ejemplo direccion IP de origen y/o puerto de origen, en el identificador. Cada uno del
primer y el segundo identificadores pueden ser una 5-tupla de IP. La funcion de réplica 220 controla los filtros de
paquetes de UL 62, 64, que estan basados en 5-tuplas de IP, de tal modo que los paquetes de datos salientes que
tienen el segundo identificador complementario son encaminados a la misma portadora desde la que se reciben los
paquetes de datos entrantes que tienen el primer identificador. De este modo, no es necesaria ninguna sefalizacion
explicita entre la pasarela 26 y el equipo de usuario 10 para seleccionar o configurar los filtros de paquetes de UL
62, 64. Si la funcion réplica 220 detecta que se ha mapeado un nuevo flujo de paquetes de IP sobre una portadora
52, 54 o que se ha establecido una nueva portadora 52, 54, la funcion réplica 220 generara automaticamente un
correspondiente filiro de paquetes de UL 62, 64. Si se identifican paquetes de datos en el sentido de DL mediante
una 5-tupla de IP especifica, el filtro de paquetes de UL 62, 64 estara configurado para encaminar paquetes de
datos salientes que llevan una 5-tupla de IP complementaria, a la misma portadora desde la que se reciben los
paquetes de datos entrantes.

La estructura de un identificador y un identificador complementario, que estan basados en la 5-tupla de IP, se
muestra en la figura 7. Sin embargo, se debe entender que son asimismo posibles otros tipos de identificadores e
identificadores complementarios. En general, el identificador complementario indica el origen identificado en el
identificador de un paquete de datos entrante como el destino de un paquete de datos saliente.

Tal como se muestra en la figura 7, un identificador en la base de la 5-tupla de IP puede incluir una direcciéon de
origen A, una direccion de destino B, un puerto de origen C, un puerto de destino D y un identificador de protocolo X.
El correspondiente identificador complementario tendra entonces una direccion de origen B, una direccion de destino
A, un puerto de origen D, un puerto de destino C y un identificador de protocolo X. En otras palabras, en el
identificador complementario la direccion de origen y la direccidon de destino estan intercambiadas en comparacion
con el identificador. Analogamente, en el identificador complementario, el puerto de origen y el puerto de destino
estan intercambiados en comparacion con el identificador. El identificador de protocolo permanece invariable. En
otras realizaciones, pueden ser utilizados diferentes tipos de identificador e identificador complementario, por
ejemplo en base a solamente una parte de la 5-tupla de IP. Por ejemplo, en el identificador complementario, se
podrian intercambiar solamente la direccidon de origen y la direccion de destino, en comparacion con el identificador.

En lo que sigue, se explicara en mayor detalle un proceso de gestion de paquetes de datos de UL de acuerdo con
una realizacién de la invencion, haciendo referencia a las estructuras que se muestran en la figura 6.
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Inicialmente, los paquetes de datos de UL relacionados con un servicio especifico pueden ser transmitidos desde el
equipo de usuario 10 a la pasarela 26 sobre una portadora arbitraria, por ejemplo sobre la portadora por defecto.
Entonces, el correspondiente flujo de paquetes IP incluira asimismo paquetes de datos transmitidos en el sentido de
DL. Estos paquetes de datos seran mapeados a una clase de QoS deseada y la portadora correspondiente 52, 54,
por ejemplo utilizando los conceptos que se han explicado en relacion con la figura 1. Este proceso puede involucrar
asimismo el establecimiento de una nueva portadora asociada con la clase de QoS deseada.

La funcién de réplica 220 en el equipo de usuario 10 detecta a continuacién los paquetes de datos entrantes que se
reciben de esta portadora 52, 54 y genera un filtro de paquetes de UL "replicado" 62, 64, que funciona en la base de
una 5-tupla de IP que es complementaria a una 5-tupla de IP de los paquetes de datos entrantes recibidos. En este
caso, se debe entender que pueden estar presentes diferentes flujos de paquetes IP en una Unica portadora 52, 54,
y que multiples filtros de paquetes de UL 62, 64 pueden encaminar paquetes de datos salientes sobre la misma
portadora 52, 54. Si hay un nuevo flujo de paquetes IP con paquetes de datos entrantes sobre una portadora 52, 54
o se establece una nueva portadora, se generara un correspondiente filtro de paquetes de datos de UL nuevo 62,
64.

Cuando se aplican los conceptos mencionados anteriormente, el equipo de usuario 10 puede recibir una
funcionalidad para indicar a la red de comunicacion movil que soporta la funcién de réplica 220. Por ejemplo, esto se
podria incluir en sefializacion de gestion de sesiones, por ejemplo durante un procedimiento de acoplamiento entre
el equipo de usuario 10 y la red central. A modo de ejemplo, se podria afiadir un elemento de informacion al proceso
de sefializacion, en el que el equipo de usuario 10 puede indicar que soporta a la funcion de réplica 220. La figura 6
muestra esquematicamente un correspondiente trayecto de sefial 2 que se extiende desde el equipo de usuario 10.
En este caso, se debe entender que el trayecto de sefializaciéon 2 se representa esquematicamente extendiéndose
desde el equipo de usuario 10 directamente a un nodo de red especifico, por ejemplo al controlador de politicas 30
mostrado, pero habitualmente puede estar implementado a través de otros nodos de red. Por ejemplo, en una red de
comunicacion UMTS, el trayecto de sefalizacion 2 se podria extender desde el equipo de usuario 10 hasta un nodo
de soporte GPRS de servicio (SGSN, Serving GPRS Support Node). En una red de comunicacion de evolucion a
largo plazo/evolucion de arquitectura de servicio (SAE/LTE, Long Term Evolution/Service Architecture Evolution), el
trayecto de sefalizacion 2 se podria extender desde el equipo de usuario 10 hasta una entidad de gestion movil
(MME, Mobile Management Entity). Desde estos nodos de red, la informacién de sefalizacion puede a continuacion
ser transmitida o distribuida otros nodos de red, por ejemplo al controlador de politicas 30.

En algunas realizaciones, la informacion de que el equipo de usuario 10 soporta la funcion de réplica 220 puede ser
distribuida asimismo entre nodos de la red central, por ejemplo al controlador de politicas 30 o a un nodo que
soporta una funcion de inspeccion de paquetes, por ejemplo el inspector de paquetes 100 que se muestra en la
figura 1. Para este propdsito, se puede reutilizar la interfaz Gx o la interfaz Rx segun las especificaciones 3GPP.

De acuerdo con algunas realizaciones, se puede disponer otro trayecto de sefializaciéon 4 desde la red de
comunicacion movil hasta el equipo de usuario 10. Utilizando este trayecto de sefializacién 4, puede ser posible
activar o desactivar la funcién de réplica 220 para cada portadora. Esto puede ser util si no todas las aplicaciones o
servicios requieren la activacion de esta funcion. Por ejemplo, en algunos casos la 5-tupla de IP en los paquetes de
datos de un servicio se puede definir estadisticamente y se puede utilizar un correspondiente filtro de paquetes de
UL estatico 62, 64 en el equipo de usuario 10. De nuevo, se debe entender que el trayecto de sefializaciéon 4 se
representa esquematicamente extendiéndose hasta el equipo de usuario 10 directamente desde un nodo de red
especifico, por ejemplo desde el controlador de politicas 30 mostrado, pero habitualmente puede estar
implementado a través de otros nodos de red. Por ejemplo, en una red de comunicacion UMTS, el trayecto de
sefializacion 2 se podria extender desde un nodo de soporte GPRS de servicio (SGSN, Serving GPRS Support
Node) hasta el equipo de usuario 10. En una red de comunicacién de evolucién a largo plazo/evolucion de
arquitectura de servicio (SAE/LTE), el trayecto de sefalizacion 2 se podria extender desde una entidad de gestion
moévil (MME) hasta el equipo de usuario 10. A su vez, estos nodos de red pueden recibir la informacién de
sefializacion desde otros nodos de la red, por ejemplo el controlador de politicas 30.

En algunas realizaciones, la red de comunicaciéon movil puede sefalizar al equipo de usuario 10 si deberia 0 no
aplicarse la funcién de réplica 220, por ejemplo utilizando procedimientos estandar de establecimiento o modificacion
de portadoras, tal como se define en las especificaciones 3GPP. Se podria afiadir un correspondiente elemento de
informacién para este propédsito, a los procedimientos estandarizados de establecimiento o modificacion de
portadoras. En estos casos, la sefializacién desde el equipo de usuario 10 a la red de comunicacién movil indicando
que esta soportada la funciéon de réplica 220 se podria implementar asimismo en funcién de cada portadora. Es
decir, la correspondiente sefializacion podria especificar el soporte de la funciéon de réplica 220 para una nueva
portadora o podria modificar la informacién de soporte para una portadora ya establecida.

La figura 8 muestra un diagrama de flujo que ilustra un procedimiento 300 para gestionar trafico de datos de UL, de
acuerdo con los conceptos mencionados en lo anterior.

En la etapa 310, se reciben desde una portadora paquetes de datos entrantes con un primer identificador. Tal como
se ha explicado anteriormente, la portadora puede estar asociada con una clase de QoS correspondiente, y el primer
identificador puede ser una 5-tupla de IP.
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En la etapa 320, se detectan paquetes de datos salientes con un segundo identificador, complementario. Esto se
puede conseguir generando o configurando un filtro de paquetes de UL "replicado” que funciona sobre la base de
una 5-tupla de IP que es complementaria a la 5-tupla de IP de los paquetes de datos entrantes recibidos de la
portadora.

En la etapa 330, se encaminan paquetes de datos salientes con el segundo identificador a la misma portadora desde
la que se reciben los paquetes de datos entrantes con el primer identificador. De nuevo, esto se puede conseguir
seleccionando o configurando un correspondiente filtro de paquetes de UL "replicado”, por ejemplo actuando sobre
la base del identificador complementario o una parte del mismo.

De acuerdo con los conceptos que se han explicado anteriormente, es posible mapear dinamicamente trafico de
datos relacionado con el servicio a una clase de QoS deseada, por ejemplo en base a datos de politicas especificos
del usuario y/o en base a datos de politicas especificos del servicio. Ademas, este mapeo podria depender de la
hora del dia, del dia de la semana o de otros parametros. Se pueden definir por lo tanto diversas politicas diferentes
en los datos de politicas para controlar el mapeo del trafico de datos relacionado con el servicio a una clase de QoS.
Una de dichas politicas puede ser incluso bloquear el trafico de datos relativo a un servicio especifico en la pasarela.

Ademas, el control de la QoS en base a los datos de politicas se puede conseguir de manera eficiente, sin requerir
demasiada sefalizaciéon sobre interfaces de la red central o al equipo de usuario. Cuando se combinan los
conceptos de gestion de trafico de datos de DL que se han explicado en relaciéon con las figuras 1 a 5, con los
conceptos de gestion de trafico de datos de UL que se han explicado en relacion con las figuras 6 a 8, se obtiene
una solucion eficiente que permite la gestion tanto de trafico de datos de DL como de trafico de datos de UL.

Ademas, los conceptos que se han descrito anteriormente no dependen del establecimiento de portadoras que no
son necesarias. Por el contrario, las portadoras se pueden establecer cuando se necesitan, utilizando por lo tanto de
manera eficiente los recursos de red disponibles.

Se debe entender que los conceptos que se han explicado anteriormente son tan sélo a modo de ejemplo y
susceptibles de diversas modificaciones. Por ejemplo, los nodos de red que se muestran en las figuras 1y 6 no
tienen que implementarse como nodos independientes, sino que se pueden integrar en un Unico componente de red.
Por ejemplo, el inspector de paquetes 100 podria asimismo estar integrado en la pasarela 26. Los conceptos se
pueden aplicar en varios tipos de redes de comunicacién movil. Finalmente, se debe observar que la solucién para la
gestion de trafico de datos de UL explicada en relaciéon con las figuras 6 a 8 no se limita a la gestion de trafico de
datos de UL procedente de un equipo de usuario. Por el contrario, estos conceptos se pueden aplicar en general a
todas las situaciones en las que ya estan mapeados paquetes de datos entrantes a una portadora especifica y
existen correspondientes paquetes de datos salientes.
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REIVINDICACIONES
1. Un procedimiento de gestion de trafico de red, que comprende:

- recibir datos de inspeccion de paquetes que indican el trafico de datos relacionado con el servicio de un usuario
especifico y/o un servicio especifico;

- determinar un filtro de paquetes (72, 74) en base a dichos datos de inspeccion de paquetes, en el que dicho filtro
de paquetes (72, 74) esta configurado para filtrar el trafico de datos en base a un identificador incluido en los
paquetes de datos de dicho trafico de datos relacionados con el servicio en respuesta a la inspeccion de paquetes; y

- configurar el filtro de paquetes (72, 74) en una pasarela (26).

2. El procedimiento segun la reivindicacion precedente, en el que los datos de inspeccion de paquetes incluyen un
identificador de servicio que indica el servicio al que pertenecen los paquetes de datos de dicho trafico relacionado
con el servicio.

3. El procedimiento segun cualquier reivindicacion precedente, en el que los datos de inspeccion de paquetes
indican el identificador que se incluye en los paquetes de datos de dicho trafico de datos relacionado con el servicio.

4. El procedimiento segun cualquier reivindicacion precedente, en el que dicho identificador es un campo de Punto
de Codigo de Servicios Diferenciados en una seccion de cabecera de los paquetes de datos.

5. El procedimiento segun cualquier reivindicacion precedente,

en el que el identificador se asocia con una portadora (52, 54) que tiene una clase especifica de Calidad de Servicio,
y

en donde dicho filtro de paquetes (72, 74) esta configurado para encaminar paquetes de datos con el identificador a
la portadora (52, 54) asociada.

6. El procedimiento segun cualquier reivindicacion precedente, que comprende:
- enviar datos de control de inspeccion de paquetes mapeando dicho servicio especifico a dicho identificador
7. El procedimiento segun la reivindicacion 6, en el que dicho mapeo se define en una tabla de mapeo.

8. El procedimiento segun la reivindicacion 6 o 7, en el que el mapeo varia en funcién de la hora del dia o del dia de
la semana.

9. El procedimiento segun cualquier reivindicacion precedente, que comprende:
- enviar dicho filtro de paquetes (72, 74) determinado a una pasarela (26).
10. Un componente de red, que comprende:

- una interfaz (5) de datos de inspeccidn de paquetes configurada para recibir datos de inspeccion de paquetes que
indican el trafico de datos relacionado con el servicio de un usuario especifico y/o un servicio especifico;

- un generador de filtros (35) configurado para determinar un filtro de paquetes en base a dichos datos de inspeccion
de paquetes, en donde dicho filtro de paquetes esta configurado para filtrar el trafico de datos en base a un
identificador incluido en los paquetes de datos de dicho trafico de datos relacionado con el servicio en respuesta a la
inspeccion de paquetes; y

- una interfaz para la configuracion del filtro de paquetes (72, 74) en una pasarela (26).
11. El componente de red segun la reivindicacion 10,

en el que el componente de red esta configurado para implementar el procedimiento segun una cualquiera de las
reivindicaciones 1 a 9.
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