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Descripcion
DISPOSITIVO Y METODO DE AUTO AUTENTICACION
CAMPO DE LA INVENCION

La presente invencion se refiere en un sentido amplio a un sistema, dispositivo y método en el campo de la
seguridad de la tecnologia de la informacion (IT) y la seguridad electrénica.

ANTECEDENTES

En el contexto de la seguridad de IT, muchos dispositivos de usuario final, incluyendo ordenadores de
escritorio, tabletas, teléfonos inteligentes, ordenadores portatiles, unidades de disco duro portatiles,
unidades flash USB y varios otros dispositivos moviles, asi como servidores, procesan e intercambian
grandes cantidades de informacion en entornos cableados e inalambricos. Parte de esta informacion es
altamente sensible, como la informacion personal privada y la informacién de la corporacién perpetrada. La
informacion que puede beneficiar a un usuario u organizacién también se puede utilizar en contra del
usuario o la organizacion si cae en manos equivocadas. Los agentes de espionaje industrial entre empresas
altamente competitivas recurren a medios electrénicos para robar informacion corporativa.

El encriptado es la soluciéon mas generalizada para proporcionar confidencialidad de datos. La mayoria de
los productos de software de encriptado de datos instalan y almacenan la clave de encriptado que se utiliza
para encriptar y proteger los datos dentro del mismo dispositivo donde se almacenan los datos. Si el
dispositivo se pierde o se piratea, tanto los datos encriptados como la clave de encriptado caen en las
mismas manos y la seguridad de los datos se ve comprometida en consecuencia.

Utilizar un token portatil externo que esté separado fisicamente del dispositivo que almacena los datos, para
almacenar la clave de encriptado para encriptar y acceder a datos seguros, por ejemplo, desde un disco
virtual protegido, es un planteamiento preferido para proteger datos confidenciales en un ordenador central,
ya que puede separar la clave de encriptado de los datos encriptados. El enlace de comunicacion entre el
token y el ordenador central puede ser a través de cualquier médulo de comunicacién o medios como por
ejemplo canales de radiofrecuencia (RF) o conexiones cableadas. El token portatil externo puede ser
cualquier dispositivo periférico, como por ejemplo una unidad flash USB, un teléfono mévil o incluso otro
ordenador. El ordenador central puede ser cualquier maquina informatica, como un servidor, un ordenador
de escritorio, un ordenador portatil o teléfonos inteligentes. El ordenador central puede contener un
administrador de seguridad de datos (DSM).

Un mecanismo de proteccion con contrasefia se incorpora junto con el token para evitar el uso no autorizado
del token. Como un ejemplo, a un usuario que solicita acceder a los datos protegidos se le pide que conecte
su token y que teclee su contrasefia. La exactitud de la contrasefia esta marcada. Si la contrasefia es
correcta, se permite que el token (y, por lo tanto, el usuario) acceda a los datos protegidos. Un usuario tiene
permitido el acceso a los datos seguros solo si el token esta conectado y la contrasefia de inicio de sesion
es correcta. Los datos se encriptan utilizando, por ejemplo, un algoritmo de encriptado de clave simétrica.

Si bien el planteamiento anterior puede proteger los datos confidenciales en un ordenador central, existe el
problema de que un usuario minorista en un entorno de consumo puede olvidar su contrasefia asociada
con el token portatil. Si bien la contrasefia generalmente puede ser reiniciada por el fabricante del token
portatil, este planteamiento no ofrece una solucion satisfactoria porque cada vez que una segunda parte
esta involucrada en un proceso de seguridad, la posibilidad de una fuga de seguridad se vuelve real.
También existen problemas similares cuando el token esta dafiado, se ha perdido o ha sido robado.

Las formas de realizacion de la presente invencion pretenden proporcionar un sistema, dispositivo y método
de auto autenticacion, preferiblemente un sistema, dispositivo y método de auto autenticacion y
recuperacion, que permita al usuario o al propietario de los datos soportarlos cuando surjan dichos
problemas, sin involucrar a otros.

El documento US 2008/0263656 describe permitir operaciones administrativas en un token de usuario bajo
el control de un token de administrador “Large Scale Password Management With Hitachi ID Password
Manager”, 1 de abril de 2013, https://web.archive.org/web/2012102505/http//hitachi-id.com/password-
manager/docs/large-sclae-password-management-with-hid-pw-manager.pdf, describe un usuario que se
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autentifica a si mismo utilizando un navegador de web o a través de una llamada de teléfono para reiniciar
su contrasefa.

RESUMEN

La presente invencion se define en las reivindicaciones independientes. Las formas de realizacion
preferentes se definen en las reivindicaciones dependientes.

De acuerdo con un primer aspecto de la presente invencién, se proporciona un dispositivo de auto
autenticacion para el usuario o propietario de un dispositivo de seguridad electronico, en que el dispositivo
de auto autenticacion esta separado del dispositivo de seguridad y esta configurado para conectarse a un
ordenador a través de un primer enlace de comunicaciéon para el proceso de auto autenticacion,
preferiblemente para la auto autenticacion y el proceso de recuperacion.

De acuerdo con un segundo aspecto de la presente invencion, se proporciona un método de auto
autenticacion para el usuario o propietario de un dispositivo de seguridad electrénico, en que el método
comprende conectar un dispositivo de auto autenticacion independientemente del dispositivo de seguridad
a un dispositivo informatico a través de un primer enlace de comunicacién para el proceso de auto
autenticacion, preferentemente para la auto autenticacion y el proceso de recuperacion.

BREVE DESCRIPCION DE LOS DIBUJOS

Las formas de realizacion de la invencién se comprenderan mejor y seran mas evidentes para los expertos
en la técnica a partir de la siguiente descripcion escrita, solo a modo de ejemplo, y junto con los dibujos, en
los que:

La Fig. 1a) muestra un diagrama esquematico que ilustra un conjunto para crear y acceder a un
disco virtual protegido, de acuerdo con una forma de realizacién de ejemplo.

La Fig. 1b) muestra un diagrama esquematico que ilustra un ordenador central que interactua
con un token portatil externo del conjunto de la Fig. 1a, de acuerdo con una forma de realizacion
de ejemplo.

La Fig. 2 muestra un diagrama esquematico que ilustra la configuracion del token portatil externo
del conjunto de la Fig. 1a, de acuerdo con una forma de realizacién de ejemplo.

La Fig. 3a) muestra un diagrama esquematico que ilustra el proceso de autenticacion para
restablecer la contrasefia del token, de acuerdo con una forma de realizacion de ejemplo.

La Fig. 3b) muestra un diagrama de flujo que ilustra el proceso de autenticacion para restablecer
la contrasefia del token, de acuerdo con una forma de realizacion de ejemplo.

La Fig. 4a) muestra un diagrama esquematico que ilustra el proceso de autenticacion para crear
un token duplicado para la sustitucion de un token perdido, dafiado o robado, de acuerdo con
una forma de realizacién de ejemplo.

La Fig. 4b) muestra un diagrama de flujo que ilustra el proceso de autenticacion para crear un
token duplicado para la sustitucion de un token perdido, dafiado o robado, de acuerdo con una
forma de realizacion de ejemplo.

La Fig. 5a) muestra un diagrama esquematico que ilustra el acceso de reencriptacion a archivos
de datos protegidos, de acuerdo con una forma de realizacion de ejemplo.

La Fig. 5b) muestra un diagrama de flujo que ilustra el acceso de reencriptacion a archivos de
datos protegidos, de acuerdo con una forma de realizacion de ejemplo.

La Fig. 6 muestra un diagrama esquematico que ilustra el acceso de solo lectura al disco virtual
protegido, de acuerdo con una forma de realizacion de ejemplo.
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DESCRIPCION DETALLADA

Algunas partes de la descripcion que sigue se presentan explicita o implicitamente en términos de
algoritmos y representaciones funcionales o simbdlicas de operaciones en datos dentro de una memoria de
ordenador. Estas descripciones algoritmicas y representaciones funcionales o simbdlicas son los medios
utilizados por los expertos en la técnica de la ingenieria informatica para transmitir de manera mas efectiva
la esencia de su trabajo a otros expertos en la materia. Aqui, y en general, un algoritmo esta concebido
para ser una secuencia autocontenida de pasos que conducen a un resultado deseado. Los pasos son
aquellos que requieren manipulaciones fisicas de cantidades fisicas, como sefiales eléctricas, magnéticas
u dpticas que pueden almacenarse, transferirse, combinarse, compararse y manipularse de otro modo.

A menos que se indique especificamente lo contrario, y tal como resulta evidente a partir de lo siguiente, se
apreciara que a través de la presente especificacion, las descripciones que utilizan términos tales como
"escaneo”, "calculo", "determinacion”, "sustitucion", "generacion”, "inicializacion", "enviar", o similares, se
refieren a la accién y procesos de un sistema informatico o dispositivo electrénico similar que manipula y
transforma datos representados como cantidades fisicas dentro del sistema informatico en otros datos
representados de forma similar como cantidades fisicas dentro del sistema informatico u otros dispositivos
de almacenamiento, transmisién o visualizacion de informacion.

La presente memoria descriptiva también describe un aparato para realizar las operaciones de los métodos.
Dichos aparatos pueden construirse especialmente para los fines requeridos, o pueden comprender un
ordenador de propdsito general u otro dispositivo activado selectivamente o reconfigurado por un programa
de ordenador almacenado en el ordenador. Los algoritmos y las visualizaciones presentados en este
documento no estan inherentemente relacionados con ningun ordenador ni otro aparato particular. Se
pueden utilizar diversas maquinas de propésito general con programas de acuerdo con las ensefianzas de
este documento. Alternativamente, puede resultar adecuada la construccion de un aparato mas
especializado para realizar los pasos de método requeridos. La estructura de un ordenador convencional
de proposito general resultara aparente a partir de la descripcién que se proporciona a continuacion.

Ademas, la presente memoria descriptiva también describe implicitamente el algoritmo de un programa
informatico, en el sentido de que seria evidente para la persona experta en la técnica que las etapas
individuales del método descrito en la presente memoria pueden ponerse en practica mediante un codigo
informatico. El programa de ordenador no esta destinado a limitarse a ningun lenguaje de programacion
particular ni a su implementacion. Se apreciara que se puede utilizar una variedad de lenguajes de
programacion y codificacion de los mismos para implementar las ensefianzas de la descripcion contenidas
en este documento. Ademas, el programa de ordenador no esta destinado a limitarse a ningun flujo de
control particular. Existen muchas otras variantes del programa de ordenador, que pueden utilizar diferentes
flujos de control sin apartarse del alcance de la invencion.

Ademas, uno o mas de los pasos del programa informatico pueden realizarse en paralelo en lugar de
secuencialmente. Dicho programa de ordenador puede almacenarse en cualquier medio legible por
ordenador. El medio legible por ordenador puede incluir dispositivos de almacenamiento tales como discos
magnéticos u opticos, chips de memoria u otros dispositivos de almacenamiento adecuados para interactuar
con un ordenador de proposito general. El medio legible por ordenador también puede incluir un medio
cableado tal como se ejemplifica en el sistema de Internet, o un medio inalambrico (por ejemplo, wi-fi,
dispositivo bluetooth y el sistema de teléfono madvil). Cuando se carga y ejecuta en un ordenador de
propésito general, el programa de ordenador da como resultado un aparato que implementa los pasos del
método preferido.

La invenciéon también puede implementarse como médulos de hardware. Mas en particular, en el sentido
de hardware, un médulo es una unidad de hardware funcional disefiada para ser utilizada con otros
componentes o modulos. Por ejemplo, un mdédulo puede implementarse utilizando componentes
electrénicos discretos, o puede formar una parte de un circuito electrénico completo como por ejemplo un
circuito integrado de aplicacion especifica (ASIC). Existen muchas otras posibilidades. Los expertos en la
técnica apreciaran que el sistema también se puede implementar como una combinacién de médulos de
hardware y software.

Descripcion General del Sistema de Encriptado de Ejemplo con el Token de Autenticacion

La Fig. 1a) muestra un dibujo esquematico que ilustra un conjunto 10 para su uso en el encriptado y el
acceso a datos protegidos, por ejemplo en un disco seguro virtual, de acuerdo con una forma de realizacion
de ejemplo. El conjunto 10 comprende una ficha portatil 12 para conectarse a un ordenador central a través
de un primer enlace de comunicacion para encriptar y acceder a los datos protegidos en el ordenador
central, y un dispositivo portatil de autenticacion 14 asociado con la ficha 12. El dispositivo de autenticacion

4



10

15

20

25

30

35

40

45

50

ES 2674224 T3

14 esta configurado para conectarse a un dispositivo informatico a través de un segundo enlace de
comunicacion para la auto autenticacion y el proceso de recuperacion.

La Fig. 1b) ilustra un diagrama de bloques esquematico de alto nivel de un ordenador central 100 conectado
con la ficha portatil 12 utilizando el enlace de comunicacion 120, de acuerdo con una forma de realizacién
de ejemplo. El enlace de comunicacién 120 representa el medio a través del cual se comunican los datos
entre el token portatil 12 y el ordenador central 100 a través de la interfaz del token 140 y la interfaz del
ordenador 130. El enlace de comunicacion incluye, pero no se limita a, cualquier médulo de comunicacion
o medios tales como canales de radiofrecuencia (RF) o conexiones cableadas. El token portatil 12 podria
ser cualquier dispositivo periférico, como por ejemplo una unidad flash USB, un teléfono moévil o incluso otro
ordenador. El ordenador central 100 puede ser cualquier maquina informatica, como un servidor, un
ordenador de escritorio, un teléfono inteligente o un ordenador portatil. EI ordenador central contiene un
administrador de seguridad de datos (DSM) 150, que puede instalarse por separado, por ejemplo, desde
un CD-ROM o puede instalarse desde el token 12 o a través de Internet.

La Fig. 2 es un diagrama de bloques esquematico de alto nivel que muestra algunos componentes
importantes internos del token portatil 12 y el dispositivo de autenticacion 14 de acuerdo con una forma de
realizacion de ejemplo. El token 12 y el dispositivo de autenticacion 14 contienen cada uno una memoria
re-escribible no volatil 200, 201 respectivamente, un controlador integrado (EC) 210, 211 respectivamente,
y la interfaz 140, 141 respectivamente con el ordenador.

La memoria no volatil 200 contiene elementos de datos como por ejemplo contrasefia, valor de contador y
clave de token y clave de lote de token. La contrasefia se utiliza para controlar el acceso del usuario al
token 12. El valor del contador puede ser un nimero pequefio entero positivo utilizado para controlar el
numero de intentos de contrasefias fallidos consecutivos. En una forma de realizacion, la clave de token es
una clave secreta aleatoria utilizada para el encriptado y desencriptado de archivos bajo un algoritmo de
encriptado de clave simétrica. La clave del lote del token es una clave secreta aleatoria que se utiliza para
la clave del token o el encriptado y desencriptado de la clave de autenticacion. La memoria no volatil 201
contiene elementos de datos como por ejemplo una clave de autenticacion.

Volviendo a la Fig. 1b), antes de que se utilice un token 12 en un sistema informatico, debe instalarse el
DSM 150 y debe inicializarse el token 12. La ficha 12 esta conectada al ordenador 100 y se introduce una
contrasefia de usuario para la ficha 12. A continuacion, se genera la clave del token. Alternativamente, la
clave del token se puede preinstalar de fabrica.

Claves de Emparejamiento

El dispositivo de autenticacion 14 (Fig. 1a)) tiene una clave de autenticacion exclusiva de emparejamiento
con la clave de token. En una forma de realizacion, "emparejamiento” significa "igual", pero se observa que,
en diferentes formas de realizacion, el "emparejamiento” puede incluir que una clave se puede emparejar
con la otra utilizando, por ejemplo, un algoritmo para transformar una clave en la otra. La clave de
autenticacion exclusiva para el dispositivo de autenticaciéon 14 se puede almacenar previamente en el
dispositivo de autenticacion 14 durante la produccion o se puede generar y almacenar durante la instalacion
del usuario.

Ejemplo: Emparejamiento utilizando identificadores exclusivos separados

La asociacion o emparejamiento del token 12 y el dispositivo de autenticacion asociado 14 pueden
implementarse utilizando identificadores exclusivos en el token 12 y en el dispositivo de autenticacion 14,
respectivamente. El par de identificadores exclusivos puede ser "igual", pero alternativamente puede
configurarse de modo que un identificador exclusivo se pueda emparejar con el otro utilizando, por ejemplo,
un algoritmo para transformar un identificador exclusivo en el otro. El par de identificadores exclusivos
puede almacenarse previamente durante la produccion o puede generarse y almacenarse durante la
instalacion del usuario.

En formas de realizacion de ejemplo, la asociacion entre el token 12 y el dispositivo de autenticacion 14 es
exclusiva, es decir, se crea una asociacion de uno a uno solamente entre el token 12 y el dispositivo de
autenticacion 14.
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Ejemplo: Emparejamiento utilizando identificadores de varios a uno

En otra forma de realizacion de ejemplo, la asociacion entre el token 12 y el dispositivo de autenticacion 14
es una asociacion muchos a uno entre una pluralidad de tokens 12 y el Unico dispositivo de autenticacién
14.

Control de acceso

El DSM 150 realiza el control de acceso a datos seguros, por ejemplo, en un disco virtual seguro basado
en cuatro eventos: conexion de token, extraccion de token, inicio de sesidon de usuario y cierre de sesion de
usuario. A un usuario se le permite el acceso a los datos protegidos solamente si el token 12 esta conectado
y la contrasefia de inicio de sesién es correcta. De lo contrario, los datos protegidos no son accesibles.
Durante el acceso del usuario a los datos protegidos, el DSM 150 detecta constantemente si el token 12
esta presente. Si el DSM 150 detecta que el token 12 ha sido eliminado del ordenador central, se le
denegara de inmediato el acceso a los datos protegidos. La accesibilidad solo se restaura con la conexion
del token 12y el inicio de sesidn satisfactorio del usuario.

Los datos se encriptan utilizando un algoritmo de encriptado de clave simétrica en una forma de realizacion
de ejemplo.

Restablecimiento de contrasefa

A continuacion, se describira como el dispositivo de autenticacion 14 puede utilizarse ventajosamente para
el proceso de autenticacion antes de restablecer la contrasefia en el token 12, por ejemplo para recuperar
el acceso completo a los datos protegidos si el usuario ha olvidado la contrasefia original, en un primer
escenario

La Fig. 3a) muestra un diagrama esquematico que ilustra el proceso de autenticacion utilizando el token 12
y el dispositivo de autenticacion 14. En un ejemplo, el usuario presenta el token 12 junto con el dispositivo
de autenticacion 14 a un ordenador 300 en, por ejemplo, un centro de servicio, una estacién del fabricante,
una interfaz web de Internet del fabricante o un distribuidor autorizado. Este ordenador 300 también puede
ser el ordenador central del usuario. El dispositivo de autenticacion 14 y el token 12 estan conectados al
ordenador 300 a través de los respectivos enlaces de comunicacion 304, 302. El token 12 y el dispositivo
de autenticacién 14 pueden estar conectados simultaneamente al ordenador 300, o pueden estar
conectados en secuencia, por ejemplo, donde solo puede estar disponible una interfaz de comunicacion
para conectarse al ordenador 300. Un administrador de autenticacion (AM) 306 se esta ejecutando en el
ordenador 300.

Ejemplo: Operacién de emparejamiento antes del restablecimiento de contrasefa

Tal como se ilustra en la Fig. 3b), el usuario solicita "restablecer la contrasefia" en el paso 350, por ejemplo
desde una lista de menu presentada en la pantalla del ordenador bajo el control del AM 306 que se ejecuta
en el ordenador 300, en respuesta a la conexion del token 12 y el dispositivo de autenticacion 14. Tras la
confirmacion de la solicitud, el dispositivo de autenticacion 14 encripta su clave de autenticacion en el paso
352, y envia la clave de autenticacion encriptada al token 12, por ejemplo a través del AM 306, en el paso
354. Se pueden utilizar métodos tales como criptografia de clave secreta u otros métodos adecuados en
formas de realizacion de ejemplo. Se observa que, de forma ventajosa, por lo tanto, el AM 306 en esta
forma de realizacion de ejemplo no puede "ver" la clave de autenticacion real.

A continuacién, en el paso 356, el token 12 desencripta la clave de autenticacion encriptada recibida desde
el dispositivo de autenticacion 14, para verificar la clave de autenticacion en el paso 358. Si la clave de
autenticacion "coincide" con la clave del token almacenada en el token 12, entonces la coincidencia entre
el dispositivo de autenticacion 14 y el token 12 se establece de forma satosfactoria en esta forma de
realizacion de ejemplo. El establecimiento satisfactorio del emparejamiento se comunica al AM 306. En una
forma de realizacion alternativa, el token 12 puede realizar el encriptado de su clave de token y enviar la
clave de token encriptada al dispositivo de autenticacion 14 para el desencriptado y la verificacion del
emparejamiento. Tal como apreciara un experto en la materia, el resultado final, es decir, que el
emparejamiento se verifique, puede ser ventajosamente el mismo en una forma de realizacion alternativa
de este tipo.
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A continuacién, el AM 306 permitira al usuario volver a introducir una nueva contrasefia para el token 12. El
AM 306 sustituira la contrasefia anterior del token con la nueva contrasefia, en el paso 360 o restablecera
la contrasefa a una contrasefia predeterminada.

En consecuencia, solo si una persona presenta el token 12 y el dispositivo de autenticacion 14
"coincidentes", se permitira un restablecimiento de la contrasefia. Esto puede superar ventajosamente los
problemas asociados con las soluciones existentes descritas en la seccién de antecedentes anterior. En
una forma de realizacion alternativa, el AM 306 analiza el dispositivo de autenticacion 14 y el token 12 para
autenticar una asociacion entre ellos. En otras palabras, el AM 306 determina automaticamente si el token
12y el dispositivo de autenticacion 14 "coinciden". Si lo hacen, esto sirve como evidencia de que la persona
que presenta el token es la persona autorizada/propietaria del token 12. De lo contrario, se rechazara el
restablecimiento de la contrasefia.

En un ejemplo, el token 12 y el dispositivo de autenticacion 14 que coinciden contienen una cadena de
datos exclusiva idéntica, como la clave de token y la clave de autenticacion correspondiente,
respectivamente. El AM 306 comparara las cadenas de datos en el token 12 y en el dispositivo de
autenticacion 14. Cuando las dos cadenas son iguales, se establece una coincidencia. En otro ejemplo, las
cadenas de datos en el token 12 y el dispositivo de autenticacion 14 que coinciden podrian ser diferentes.
En este caso, el AM 306 utilizara un algoritmo de autenticacion para procesar las dos cadenas de datos
para establecer si coinciden entre si. Se pueden utilizar métodos como por ejemplo criptografia de clave
secreta u otros métodos adecuados en formas de realizacion de ejemplo.

Si la autenticacion de la asociacion entre el token 12 y el dispositivo de autenticacion 14 es satisfactoria, el
AM 306, ya sea automaticamente o mediante la intervencion del usuario, ejecuta una operacion de
restablecimiento de contrasefna.

Tal como se ha mencionado anteriormente, los identificadores exclusivos almacenados en el token 12 y el
dispositivo de autenticacion 14 respectivamente se pueden utilizar en la verificacion de la coincidencia entre
el token 12 y el dispositivo de autenticacion 14, de la misma manera que se describe para la coincidencia
de claves anterior con referencia a la Fig. 3.

Duplicado del Encriptado de Token

A continuacion, se describira como el dispositivo de autenticacion 14 puede utilizarse ventajosamente como
evidencia de que la persona esta "autorizada" antes de crear una ficha duplicada del token 12.

Con referencia a la Fig. 4a), en un ejemplo, el usuario presenta un token 15 "en blanco" junto con el
dispositivo de autenticacion 14 a un ordenador 400 en, por ejemplo, un centro de servicio, una estacion del
fabricante, una interfaz web de Internet del fabricante o un distribuidor autorizado. Un token 15 "en blanco"
es un token que no esta asociado con un token de seguridad (todavia) y, por ejemplo, no contiene la clave
de token Unica, y que permite colocar una nueva clave de token exclusiva dentro. Se observa que un token
normal también se puede convertir en un token "en blanco" eliminando la clave del token. Por ejemplo, el
usuario conecta el token, introduce la contrasefia para mostrar que es el propietario y a continuacion elimina
o sustituye la clave del token. En consecuencia, se puede utilizar un token normal en lugar de un token 15
"en blanco" en una forma de realizacion diferente.

El dispositivo de autenticacion 14 y el token 15 estan conectados al dispositivo informatico 400 a través de
los respectivos enlaces de comunicacion 404, 402. El token 15 y el dispositivo de autenticacion 14 pueden
estar conectados simultaneamente al ordenador 400, o pueden estar conectados en secuencia, por
ejemplo, donde solo puede estar disponible una interfaz de comunicacion para conectarse al ordenador
400.

Tal como se ilustra en la Fig. 4b), el usuario elige crear una ficha duplicada en el paso 450, por ejemplo,
desde una lista de menu presentada en la pantalla del ordenador bajo el control de la AM 406 que se ejecuta
en el ordenador 800, en respuesta a la conexion del token en blanco 15 y el dispositivo de autenticacion 14.
Tras la confirmacion de la solicitud, el dispositivo de autenticacion 14 genera la clave de token coincidente
de su clave de autenticacion y encripta la clave de token en el paso 452. Se pueden utilizar métodos como
por ejemplo criptografia de clave secreta u otros métodos adecuados en formas de realizacion de ejemplo.

La clave del token encriptada se envia al token 15 "en blanco", por ejemplo a través del AM 406, en el paso
454. El token 15 desencripta la clave de token recibida del dispositivo de autenticacion 14 e instala la clave
del token desencriptada, en el paso 456. En consecuencia, el token 15 "en blanco" se convierte ahora en
un token que esta emparejado, es decir, asociado con, el dispositivo de autenticacion 14.

7



10

15

20

25

30

35

40

45

50

ES 2674224 T3

En una forma de realizacién alternativa, el AM 406 en el ordenador 400 analiza el dispositivo de
autenticacion 14 y genera la clave de token para el token 15. Esta clave de token se corresponde con la
clave de autenticacién 14 del dispositivo de autenticacion, a continuacion se introduce en el token 15 por
parte del AM 406. El token 15 y el dispositivo de autenticacion 14 ahora "coinciden", es decir, se convierten
en un par asociado o emparejado. En este ejemplo, la creacion de un token duplicado es para reemplazar
un token dafnado. En este caso, puede ser deseable que el AM 406 se aloje en un entorno autorizado.

Cuando el dispositivo de autenticacion 14 también contiene un identificador exclusivo para la asociacion
con un token, el dispositivo de autenticacion 14, o el AM 406 en la forma de realizacién alternativa, generan
un identificador exclusivo coincidente para almacenar en el token 15 de la misma manera que la clave de
token.

En los ejemplos descritos anteriormente con referencia a las Figuras 3 y 4, se supone que el
usuario/propietario del token 12 mantiene de forma segura el dispositivo de autenticacion 14, ya que no es
necesario para un uso normal. En consecuencia, estar en posesion del dispositivo de autenticacion 14
puede considerarse como evidencia de que la persona esta "autorizada".

Re-Encriptar con Nueva Clave

Ejemplo: el dispositivo de autenticacion vuelve a encriptar los datos

En otros casos, el usuario puede querer volver a encriptar sus datos protegidos que han sido encriptados
por un token que se ha perdido. En este proximo ejemplo, el proceso para volver a encriptar los datos
protegidos de modo que una ficha perdida ya no tenga acceso a estos datos se describe con referencia a
las Figuras 5 a) y b), de acuerdo con una forma de realizacion.

Tal como se muestra en la Fig. 5a), el usuario conecta el dispositivo de autenticacién 14 y el token 12 a,
por ejemplo, el ordenador central 500, a través de unos enlaces de comunicacion respectivos 504, 502.
Este token 12 puede ser un nuevo token de sustitucion de un token perdido. Tal como se ilustra en la Fig.
5b), el usuario introduce la contrasefia del token en el paso 550, y se comprueba y verifica que la contrasefia
es correcta en el paso 552.

A continuacion, el AM 506 acepta las instrucciones del usuario para cambiar la clave de autenticacion y la
clave de token y para volver a encriptar todos los archivos protegidos con la nueva clave de token, en el
paso 554.

En el paso 556, los datos protegidos son desencriptados por el dispositivo de autenticacion 14 usando la
clave de autenticacion actual. El dispositivo de autenticacion 14 genera entonces una nueva clave de token
y una clave de autenticacion coincidente en el paso 558. El dispositivo de autenticacion 14 vuelve a encriptar
los datos utilizando la nueva clave de token en el paso 560.

El dispositivo de autenticacion 14 reemplaza su antigua clave de autenticacion con la clave de autenticacion
recién generada en el paso 562. La nueva clave del token es encriptada por el dispositivo de autenticacion
y enviada al token 12, por ejemplo a través del AM 506, en el paso 564. El token 12 desencripta la nueva
clave de token recibida y sustituye la antigua clave de token con la nueva clave de token en el paso 566.

La clave del token y la clave de autenticacion ahora han sido sustituidas por una version mas nueva y los
archivos protegidos se han vuelto a encriptar con la nueva clave. Por consiguiente, la clave perdida o
robada, para la cual el token 12 es la sustitucion, por ejemplo, de forma ventajosa ya no podra abrir los
archivos protegidos.

Ejemplo: Nuevo token vuelve a encriptar los datos

En una forma de realizacion alternativa, el token 12 puede realizar las funciones de sustitucion y
reencriptacion de claves del dispositivo de autenticacion 14. Después de que los datos hayan sido
desencriptados por el dispositivo de autenticacion 14, el token de sustitucién 12 vuelve a encriptar los datos
con la nueva clave de token. Después de eso, el Token 12 encriptara su nueva clave de token y la enviara
al dispositivo de autenticacion 14. El dispositivo de autenticacion 14 la desencripta y genera e instala una
nueva clave de autenticacion que coincide con la nueva clave de token. Tal como apreciara un experto en
la materia, el resultado final, es decir, que la clave de token y la clave de autenticacion hayan sido sustituidas
por una versién mas nueva y que los archivos protegidos se hayan vuelto a encriptar con la nueva clave,
puede ser de forma ventajosa el mismo en una forma de realizacion alternativa de este tipo.
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Ejemplo: el administrador de autorizacion vuelve a encriptar los datos

En una forma de realizacion alternativa, el usuario ordena al AM 506 volver a encriptar sus archivos de
datos protegidos, el AM 506 generara una nueva clave de autenticacion para el dispositivo de autenticacion
14 y una nueva clave de token de emparejamiento para su token compatible 12, en esta forma de realizacion
de ejemplo. Utilizando la antigua clave de autenticacion, el AM 506 desencriptara los datos protegidos. A
continuacion volvera a encriptar los datos desencriptados utilizando la nueva clave de token. Por lo tanto,
el token perdido o robado ahora no puede acceder a estos datos con su antigua clave de token. EI AM 506
escribira la nueva clave de autenticacion en el dispositivo de autenticacion 14 para sustituir la antigua, y la
nueva clave de token en el token 12 para sustituir el antiguo token 12 ahora podra acceder a los datos
protegidos utilizando la nueva clave de token.

Acceso de solo lectura

A continuacion, se describira como el dispositivo de autenticacion 14 se puede utilizar de forma ventajosa
para el acceso de solo lectura a los datos protegidos con o sin requerir una contrasefia de acuerdo con una
forma de realizacion de ejemplo.

Con referencia a la Figura 6, si el dispositivo de autenticacion 14 esta conectado al ordenador central 600
a través del enlace de comunicacion 604, el DSM 602 realiza un control de acceso de solo lectura a los
datos protegidos en funcidon del dispositivo de autenticaciéon 14 y la eliminacion del dispositivo de
autenticacién 14. Para permitir el acceso, el DSM 602 envia los datos encriptados al dispositivo de
autenticacién 14 para desencriptar los datos. Durante el acceso de solo lectura del usuario a los datos
protegidos, el DSM 602 detecta constantemente si el dispositivo de autenticacion 14 esta presente. Si el
DSM 602 detecta que el dispositivo de autenticacién 14 ha sido eliminado del ordenador central 600, al
usuario se le niega inmediatamente el acceso a los datos protegidos.

En una forma de realizacion alternativa, el DSM 602 lee y analiza la clave de autenticacion desde el
dispositivo de autenticacion 14. Con la clave de autenticacion, el DSM 602 puede derivar la clave del token
para desencriptar los datos protegidos. En una forma de realizacion, la clave de autenticacion del dispositivo
de autenticacion 14 es igual a la clave de token. A un usuario se le permite el acceso de solo lectura a los
datos protegidos si el dispositivo de autenticacion 14 esta conectado. Durante el acceso de solo lectura del
usuario a los datos protegidos, el DSM 602 detecta constantemente si el dispositivo de autenticacion 14
esta presente. Si el DSM 602 detecta que el dispositivo de autenticacion 14 se ha eliminado del ordenador
central 600, al usuario se le niega inmediatamente el acceso a los datos protegidos.

De ese modo, las formas de realizacion de ejemplo proporcionan ventajosamente que, en caso de que un
usuario olvide la contrasefia o pierda el token, el usuario todavia pueda leer los datos utilizando el dispositivo
de autenticacion 14.

Implementaciones y Variaciones de Ejemplo

En una forma de realizacioén, se proporciona un dispositivo de auto autenticacion para autenticar al usuario
o propietario de un dispositivo de seguridad electrénico, en el que el dispositivo de recuperacion de auto
autenticacion esta separado del dispositivo de seguridad y esta configurado para conectarse a un dispositivo
informatico a través de un primer enlace de comunicacién para el proceso de autenticacion,
preferentemente para el proceso de autenticacion y recuperacion. El proceso de autenticacion puede
comprender la autenticacion de una asociacion entre el dispositivo de seguridad y el dispositivo de
recuperacion de auto autenticacion. El proceso de autenticacion puede comprender hacer coincidir una
primera clave y/o un primer identificador exclusivo almacenado en el dispositivo de auto autenticacion con
una segunda clave y/o un segundo identificador exclusivo almacenado en el dispositivo de seguridad.

En una forma de realizacion, el dispositivo de auto autenticacion esta configurado para generar una tercera
clave y / o un tercer identificador exclusivo para configurar otro dispositivo de seguridad tal como esta
asociado con el dispositivo de auto autenticacion.

El dispositivo de auto autenticacion se puede configurar para permitir el restablecimiento de una contrasefa
almacenada en el dispositivo de seguridad tras una autenticacion satisfactoria.

El dispositivo de auto autenticacion también puede configurarse para conectarse a un ordenador central a
través de un segundo enlace de comunicacion, para leer datos almacenados, por ejemplo, en un disco
virtual protegido en el ordenador central. El dispositivo de auto autenticacion también puede configurarse
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para conectarse al ordenador central a través del segundo enlace de comunicacién, para leer datos
almacenados, por ejemplo, en el disco virtual protegido en el ordenador central con o sin necesidad de una
contrasefa.

En una forma de realizacion, el dispositivo de auto autenticacion esta configurado para desencriptar datos
almacenados, por ejemplo, en un disco virtual protegido en un ordenador central, generando una cuarta
clave y encriptando los datos utilizando la cuarta clave.

El dispositivo informatico puede ser un ordenador central para el dispositivo de seguridad o un dispositivo
informatico que resida en uno o mas de un grupo que consiste en un centro de servicio, una estacion del
fabricante, una interfaz web de Internet del fabricante o un distribuidor autorizado. El dispositivo de
seguridad puede ser un token de encriptado de datos.

En una forma de realizacion, se proporciona un método de auto autenticacién para autenticar al usuario o
propietario de un dispositivo de seguridad electronico, en que el método comprende conectar un dispositivo
de auto autenticacion independientemente del dispositivo de seguridad a un dispositivo informatico a través
de un primer enlace de comunicacion para el proceso de autenticacion, preferentemente para el proceso
de autenticacion y recuperacion. El método puede comprender ademas conectar el dispositivo de seguridad
al dispositivo informatico a través de un segundo enlace de comunicacion, para el proceso de autenticacion.
El proceso de autenticacién puede comprender la autenticacién de una asociacion entre el dispositivo de
seguridad y el dispositivo de auto autenticacion. El proceso de autenticacion puede comprender hacer
coincidir una primera clave y/o un primer identificador exclusivo almacenado en el dispositivo de auto
autenticacion con una segunda clave y/o un segundo identificador exclusivo almacenado en el dispositivo
de seguridad.

En una forma de realizacién, el método puede comprender ademas restablecer una contrasefia de usuario
almacenada en el dispositivo de seguridad tras la autenticacion satisfactoria de la asociacion entre el
dispositivo de auto autenticacion y el dispositivo de seguridad.

El proceso de autenticacion puede comprender obtener una tercera clave y/o un tercer identificador
exclusivo del dispositivo de auto autenticacion para configurar un dispositivo de seguridad no asociado
como asociado con el dispositivo de auto autenticacion.

El método puede comprender ademas conectar el dispositivo de auto autenticacién a un ordenador central
mediante un tercer enlace de comunicacion para leer datos almacenados, por ejemplo, en un disco virtual
protegido en el ordenador central. La lectura de los datos almacenados, por ejemplo, en el disco virtual
protegido en el ordenador central es con o sin necesidad de una contrasefa.

En una forma de realizacion, el método comprende ademas desencriptar datos almacenados, por ejemplo,
en un disco protegido virtual de un ordenador central; encriptar los datos desencriptados utilizando una
nueva clave; y almacenar la nueva clave en el token y una clave de autenticacion coincidente en el
dispositivo de auto autenticacion. El dispositivo de seguridad puede ser un token de encriptado de datos.

Un experto en la materia apreciara que pueden realizarse numerosas variaciones y/o modificaciones en la
presente invencidn, tal como se muestra en las formas de realizacion especificas, sin apartarse del alcance
de la invencion tal como se describe ampliamente. Las presentes formas de realizacion, por lo tanto, deben
considerarse en todos los aspectos como ilustrativas y no restrictivas. Ademas, la invencion incluye
cualquier combinacién de caracteristicas, en particular cualquier combinacién de caracteristicas en las
reivindicaciones de la patente, incluso si la caracteristica o combinacién de caracteristicas no se especifica
explicitamente en las reivindicaciones de la patente o en las presentes formas de realizacion.

Por ejemplo, la funcionalidad del DSM y la AM descrita en las formas de realizaciéon de ejemplo puede
implementarse en un Administrador de Control de Seguridad (SCM) en diferentes formas de realizacion.

Ademas, aunque las formas de realizaciéon se han descrito en el contexto de un token de seguridad para el
encriptado de datos, se apreciara que la presente invencién se puede aplicar a diferentes dispositivos
electrénicos de seguridad tales como tarjetas de acceso de seguridad electronicas a edificios o areas
seguras.

Como otro ejemplo, aunque que en las formas de realizacion descritas la ficha de seguridad se implementa
como un unico dispositivo portatil, se apreciara que la presente invencion puede utilizarse junto con
diferentes implementaciones de una ficha de seguridad. Por ejemplo, el token de seguridad se puede
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implementar utilizando uno o mas dispositivos que interactian, que pueden interactuar de forma inalambrica
y / o cableada para realizar la funcionalidad de seguridad deseada. Los dispositivos pueden incluir uno o
mas de un dispositivo periférico como por ejemplo una unidad flash USB, un teléfono mavil o cualquier otra
magquina / dispositivo informatico.

Ademas, aunque en las formas de realizacion descritas la ficha de seguridad se implementa para el
encriptado de datos utilizando un disco virtual, se apreciara que en diferentes formas de realizacion se
puede implementar Encriptado de Archivo, Encriptado de Carpeta o Encriptado de Disco Completo, etc.
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Reivindicaciones

10.

Un dispositivo de auto autenticacion (14) para el usuario o propietario de un dispositivo de
seguridad electronico (12), en que el dispositivo de auto autenticacion (14) esta separado del
dispositivo de seguridad (12) y esta configurado para conectarse a un dispositivo informatico (300,
400, 500, 600) a través de un primer enlace de comunicacién para el proceso de auto
autenticacion, y en que el dispositivo de auto autenticacion (14) esta configurado para permitir el
restablecimiento de una contrasefia de usuario almacenada en el dispositivo de seguridad (12)
cuando se produce una auto autenticacion satisfactoria sin requerir la introduccién por parte del
usuario de una contrasefia de autorizacion.

El dispositivo de auto autenticacion (14) tal como se reivindica en la reivindicacion 1, en que el
proceso de auto autenticacion comprende hacer coincidir una primera clave y/o un primer
identificador exclusivo almacenado en el dispositivo de auto autenticacion (14) con una segunda
clave y/o un segundo identificador exclusivo almacenado en el dispositivo de seguridad (12).

El dispositivo de auto autenticacion (14) tal como se reivindica en cualquiera de las reivindicaciones
1 a 2, en que el dispositivo de auto autenticacion (14) esta configurado para generar una tercera
clave y/o un tercer identificador exclusivo para configurar otro dispositivo de seguridad (15) tal
como esta asociado con el dispositivo de auto autenticacion (14).

El dispositivo de auto autenticacion (14) tal como se reivindica en cualquiera de las reivindicaciones
1 a 3, en que el dispositivo de auto autenticacion (14) esta configurado ademas para conectarse a
un ordenador central (300, 400, 500, 600) a través de un segundo enlace de comunicacion, para
leer datos almacenados, por ejemplo, en un disco virtual protegido en el ordenador central (300,
400, 500, 600).

El dispositivo de auto autenticacion (14) tal como se reivindica en la reivindicacion 4, en que el
dispositivo de auto autenticacion (14) esta configurado ademas para conectarse al ordenador
central (300, 400, 500, 600) a través del segundo enlace de comunicacion, para leer datos
almacenados, por ejemplo, en el disco virtual protegido en el ordenador central (300, 400, 500,
600) sin requerir una contrasenfa.

El dispositivo de auto autenticacion (14) tal como se reivindica en cualquiera de las reivindicaciones
1 a 5, en que el dispositivo de auto autenticacion (14) esta configurado para desencriptar datos
almacenados, por ejemplo, en un disco virtual protegido en un ordenador central (300, 400, 500,
600), generando una cuarta clave y encriptando los datos utilizando la cuarta clave.

El dispositivo de auto autenticacion (14) tal como se reivindica en cualquiera de las reivindicaciones
1 a 6, en que el dispositivo de seguridad (12) es un token de encriptado de datos.

Un método de auto autenticacion para el usuario o propietario de un dispositivo de seguridad
electrénico (12), en que el método comprende conectar un dispositivo de auto autenticacion (14)
separado del dispositivo de seguridad (12) a un dispositivo informatico (300, 400, 500, 600) a
través de un primer enlace de comunicacion para el proceso de auto autenticacion, y restaurar
una contrasefia de usuario almacenada en el dispositivo de seguridad (12) cuando se produce la
autenticacion satisfactoria de la asociacion entre el dispositivo de auto autenticacion (14) y el
dispositivo de seguridad (12) sin requerir la introduccion por parte del usuario de una contrasefia
autorizada.

El método tal como se reivindica en la reivindicacién 8, en que el proceso de autenticacion
comprende autenticar una asociacion entre el dispositivo de seguridad (12) y el dispositivo de auto
autenticacion (14).

El método tal como se reivindica en la reivindicaciéon 9, en que el proceso de auto autenticacion
comprende hacer coincidir una primera clave y/o un primer identificador exclusivo almacenado en
el dispositivo de auto autenticacion (14) con una segunda clave y/o un segundo identificador
exclusivo almacenado en el dispositivo de seguridad (12).
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El método tal como se reivindica en cualquiera de las reivindicaciones 8 a 10, en que el proceso
de auto autenticacion comprende obtener una tercera clave y/o un tercer identificador exclusivo
del dispositivo de auto autenticacion (14) para configurar un dispositivo de seguridad no asociado
(15) como asociado con el dispositivo de auto autenticacion (14).

El método tal como se reivindica en cualquiera de las reivindicaciones 8 a 11, que comprende
ademas conectar el dispositivo de auto autenticacion (14) a un ordenador central (300, 400, 500,
600) a través de un tercer enlace de comunicacion para leer datos almacenados, por ejemplo, en
un disco virtual protegido en el ordenador central (300, 400, 500, 600).

El método tal como se reivindica en la reivindicacion 12, en que la lectura de los datos
almacenados, por ejemplo, en el disco virtual protegido en el ordenador central (300, 400, 500,
600) es sin la necesidad de una contrasenia.

El método tal como se reivindica en cualquiera de las reivindicaciones 8 a 13, que comprende
ademas:

desencriptar datos almacenados, por ejemplo, en un disco virtual protegido de un
ordenador central (300, 400, 500, 600);

encriptar los datos desencriptados utilizando una nueva clave; y

almacenar la nueva clave en el dispositivo de seguridad (12) y una clave de autenticacion
coincidente en el dispositivo de auto autenticacion (14).

El método tal como se reivindica en cualquiera de las reivindicaciones 8 a 14, en que el dispositivo
de seguridad (12) es un token de encriptado de datos.
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El dispositivo de autenticacion genera
la nueva clave del token y la
autenticacion emparejada

El dispositivo de autenticacion re-
\v encripta el archivo utilizando la nueva
clave del token

El dispositivo de autenticacion
sustituye la clave de autenticacion

b)

|
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