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DESCRIPCION
Método y sistema para almacenamiento y recuperacion de informacion
Campo de la invencion

La presente invencion se refiere, en general, a un método y un sistema para almacenamiento y recuperacion de
informacion electrénica. El método y el sistema de la invencion estan particularmente dirigidos al almacenamiento de
informacion electronica que requiere ser asegurada y que debe estar disponible para su uso en diversas
aplicaciones. El método se refiere también a un método para almacenamiento y recuperacion de datos de aplicacion
que se refieren a dicha informacion.

Antecedentes de la invencion

El aseguramiento del almacenamiento y la manipulaciéon de informacion sensible es un problema fundamental en
particular para organizaciones en las que muchas aplicaciones han de usar dicha informacién sensible.

El desarrollo de transacciones electronicas incrementa el nimero de transacciones que requieren informacion
sensible. Aparte, para facilitar las transacciones y para ser mas atractivas para los usuarios, muchas organizaciones
se esfuerzan en obviar la necesidad de reintroducir todos los datos necesarios para completar una transaccion. Esto
implica almacenar informacién sensible. También, el almacenamiento de informacion sensible puede dificilmente ser
totalmente seguro. Realmente, las bases de datos que almacenan informacion sensible pueden posiblemente ser
robadas, o pirateadas. Mas aun, la informacion sensible puede recuperarse posiblemente de modo ilegal durante su
transmision desde la base de datos que la almacena a la aplicacién que la procesa.

Para incrementar la seguridad del almacenamiento, algunos sistemas permiten dividir la informacién sensible en dos
partes y almacenar cada parte en una base de datos respectiva.

Sin embargo estos sistemas han pasado a ser no totalmente satisfactorios, en particular en un entorno en el que
diversas aplicaciones necesitan procesar la misma informacién sensible.

Estas diversas aplicaciones pueden ejecutarse mediante una Unica organizacion que proporciona muchos servicios.
Los Sistemas de Distribucion Global (GDS) tales como AMADEUS o SABRE son ejemplos tipicos de dichas
organizaciones que proporcionan muchos servicios implicando a diversas aplicaciones que requieren informacion
sensible.

Diversas diferentes compafias pueden cooperar también para proporcionar servicios integrados a los clientes. Por
ejemplo, el comercio electrénico y la banca pueden cooperar para proporcionar a los clientes soluciones sencillas
para compra en linea. Diversos comerciantes pueden cooperar también para formar una organizacion y proporcionar
a los clientes un intervalo mas amplio de servicios y productos.

Es un objeto de la invencién proporcionar un método eficiente y atractivo para el usuario para el almacenamiento y
recuperacion de informacién en un entorno en el que muchas aplicaciones pueden necesitar procesar la misma
informacion sensible.

Sumario de la invenciéon

La invencién describe un método de almacenamiento y recuperacion de informacion sensible que requiere ser
asegurada en un entorno distribuido que comprende una pluralidad de sistemas de aplicacion ASii=1., que pueden
usar dicha informacion. Ejemplos tipicos de informacién sensible son los nimeros de tarjeta de crédito. El
almacenamiento de dicha informaciéon comprende las etapas mencionadas a continuacion.

Un sistema de aplicacion dado AS; de dicha pluralidad de sistemas de aplicacion ASii-1.» recibe dicha informacion y
genera a partir de dicha informacién unos datos extraidos y unos datos complementarios. Los datos extraidos y los
datos complementarios se generan de tal manera que:

- cuando se toman independientemente no es posible para ningun sistema de aplicacion ASii-1., usar la
informacion sensible vy,
- cuando se toman juntos puede generarse y usarse dicha informacion.

Adicionalmente el sistema de aplicacion dado AS; genera una informacion codificada a partir de dicha informaciéon. A
continuacion, envia los datos extraidos y la informacion codificada a un sistema servidor SS.

El sistema servidor SS genera un indice ID y asigna este indice ID a la informacién codificada y a los datos
extraidos. El sistema servidor SS almacena la informacioén codificada, los datos extraidos, y el indice ID en una base
de datos DBss asociada al sistema servidor SS. El sistema servidor SS envia ademas el indice ID al sistema de
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aplicacion AS; dado de la pluralidad de sistemas de aplicacion ASiiz1.n.

A continuacion, dicho sistema de aplicacion AS; dado asigna el indice ID al complementario. Finalmente, el sistema
de aplicacion AS; dado almacena el indice ID junto con dichos datos complementarios en una base de datos DBas;
asociada a dicho servidor de aplicacion AS; dado.

De acuerdo con un primer caso de uso, el sistema de aplicacién dado AS; solo envia los datos extraidos y la
informacion codificada. No hay intercambio de informacion sensible. Aparte, dado que la base de datos DBas; del
sistema de aplicacion dado AS; solo almacena datos complementarios y el ID y dado que la base de datos DBss del
sistema servidor solo almacena los datos extraidos, la informacién codificada y el indice ID, entonces los datos
extraidos y complementarios nunca se almacenan en la misma base de datos. Por lo tanto, el husmeo en la red, el
robo, o pirateo de una cualquiera de las bases de datos del sistema de aplicacion dado AS; o de la base de datos del
sistema servidor DBss no permite obtener ni los datos complementarios ni los datos extraidos o la informacién
completa. Por lo tanto la informacion no puede reconstruirse y usarse ilegalmente.

Aparte, el indice ID se genera por el sistema servidor SS y no por el sistema de aplicacion dado AS; que recibe la
informacion. Por ello, se asigna un indice ID a un unico par formado de informaciéon codificada y datos extraidos. Por
lo tanto, no hay indices ID simultaneos relacionados con la misma informacién. Para intercambiar datos relativos a
una informacion dada, los diversos sistemas de aplicacion ASii=1.» pueden compartir el Unico indice ID asociado a
dicha informaciéon. En consecuencia, la invencion es particularmente conveniente para almacenar informacion
sensible en un entorno distribuido en el que muchos sistemas de aplicacion ASii-1._, usan dicha informacién sensible.

La base de datos DBss del sistema servidor SS almacena los datos extraidos, junto con la informacion codificada y
el indice ID. Asi, un sistema de aplicacién puede recibir o bien los datos extraidos cuando se proporciona a dicho
sistema de aplicacion el indice ID o bien recibir el indice ID cuando dicho sistema de aplicacion accede a los datos
extraidos y a la informacion codificada. Por lo tanto, dicho método permite proporcionar a la pluralidad de sistemas
de aplicacion ASii-1., diversos datos que estos sistemas de aplicacion ASii-1.n requieren para manejar usos
predeterminados. En consecuencia, la invencién permite un almacenamiento seguro para diversas operaciones que
la pluralidad de sistemas de aplicacion ASii=1., maneja.

Incluso si uno o muchos médulos de aplicaciones ASii-1.n son robados, forzados o pirateados, la informacién no
puede recuperarse. Realmente obtener el proceso de codificacién no permite obtener la informacién dado que ni los
datos extraidos ni la informacién codificada se almacenan en las bases de datos DBasi asociadas a los diversos
sistemas de aplicacion ASii=1_». Por lo tanto la invenciéon mejora la seguridad del almacenamiento de informacion.

De acuerdo con la invencion, la recuperacion de la informacién sensible en cualquier sistema de aplicacion ASk
considerado de entre la pluralidad de sistemas de aplicacion ASii-1., comprende las siguientes etapas. Dicho
sistema de aplicacion ASk considerado recibe el indice ID, y envia el indice ID al sistema servidor SS. El sistema
servidor SS recupera de la base de datos del sistema servidor SS los datos extraidos correspondientes a dicho ID.
Envia ademas los datos extraidos a dicho sistema de aplicacién ASk considerado. A continuacion, el sistema de
aplicacion ASi considerado recibe los datos complementarios y reconstruye la informaciéon a partir de los datos
extraidos y los complementarios. De ese modo, una aplicacion del sistema de aplicacion ASy considerado puede
usar la informacion.

La informacion sensible completa nunca se intercambia ni almacena. La informacién solo esta disponible en el
sistema de aplicacion ASi considerado cuando dicho sistema de aplicacion ASx considerado maneja un proceso que
requiere dicha informacion sensible. Tipicamente, la informaciéon se almacena en la memoria del proceso y en
ningun otro lado. Una vez se completa el uso, la informacion se elimina. Aparte, los datos extraidos y
complementarios no se almacenan en la misma base de datos. Por lo tanto, husmear en la red o robar una
cualquiera de las bases de datos no permite obtener la informacién sensible.

Dado que la invencion permite poner a disposicion la informacién sensible a través de introducir un mero indice, la
invencién obvia la reintroduccion adicional o manipulacién de informacién sensible. Por lo tanto, la invencién
disminuye el riesgo de pérdida o robo de dicha informacion sensible cuando el usuario la manipula o introduce.

De acuerdo con un primer evento de este primer caso de uso, dicho sistema de aplicacién ASk considerado es el
sistema de aplicacion AS; dado. De ese modo, la etapa de recibir los datos complementarios en dicho sistema de
aplicacion ASk considerado comprende recibir el indice ID en dicho sistema de aplicacion AS; dado y recuperar
gracias al indice ID los datos complementarios que se almacenan en la base de datos DBasj asociada al sistema de
aplicacion AS; dado.

De ese modo, en caso de que el sistema de aplicacion ASx considerado que necesita la informacion ya haya sido
provisto con esta informacién, los datos complementarios pueden recuperarse tras la recepcién del indice ID
directamente desde la base de datos DBask del sistema de aplicaciéon ASk considerado. Mas aun, el envio del indice
al sistema servidor SS activa el envio de los datos extraidos desde el sistema servidor SS. A continuacion el sistema
de aplicacion ASi obtiene los datos extraidos y complementarios y puede obtener la informacion requerida.
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De acuerdo con un segundo evento de este primer caso de uso, dicho sistema de aplicaciéon ASk considerado es
diferente del sistema de aplicacion AS; dado. Aparte, la aplicacion ASx considerada no comprende una base de
datos que indexe los datos complementarios junto con el indice ID. Por ello, la etapa anteriormente mencionada de
recibir los datos complementarios en dicho sistema de aplicaciéon ASx considerado comprende recibir los datos
complementarios del sistema de aplicacion AS; dado.

Mas particularmente cuando una aplicacion ASx considerada recibe un indice ID y requiere la informacion
correspondiente a este indice ID, comprueba si este indice ID esta almacenado en su base de datos DBask
asociada. En caso de que la base de datos no comprenda este indice ID, o no comprenda los datos
complementarios correspondientes a dicho indice, dicho sistema de aplicacion ASk considerado envia una solicitud.
Esta solicitud comprende el indice ID para el que se requiere la informacion. La solicitud llega al sistema de
aplicacion AS; dado. El sistema de aplicacion AS; dado se asocia con una base de datos que indexa los datos
complementarios con el indice ID.

En respuesta a dicha solicitud, el sistema de aplicacién AS; dado recupera de su base de datos DBas;j los datos
complementarios y los envia al sistema de aplicacion ASi considerado. Adicionalmente, el sistema de aplicacion ASi
considerado envia el indice al sistema servidor SS para recibir los datos extraidos. De ese modo, el sistema de
aplicacion ASi considerado puede combinar los datos complementarios y los datos extraidos para obtener y usar la
informacioén requerida.

El sistema de aplicacion ASk considerado puede almacenar ademas los datos complementarios en su base de datos
e indexarlos con el indice ID. De ese modo, la siguiente vez el sistema de aplicacion AS considerado sera capaz de
obtener la informacion sin requerir que el sistema de aplicacion AS; dado le envie los datos complementarios.

Por lo tanto, diversos sistemas de aplicacion distribuidos pueden intercambiar datos para permitir a una aplicacion
considerada obtener la informacion requerida aunque esta aplicacion considerada nunca haya sido provista hasta el
momento con dicha informacion.

En consecuencia, la invencion proporciona un método seguro que obvia la necesidad de que los clientes
reintroduzcan la informacién una vez que dicha informacién se ha introducido en uno cualquiera de los sistemas de
aplicacioén del entorno distribuido.

Aparte, el intercambio de datos entre diversos sistemas de aplicacion es totalmente transparente para el usuario.

De acuerdo con un segundo caso de uso, los datos de aplicacion se pretende que se usen por al menos una
aplicacion de un sistema de aplicaciones ASii-1.n. Aparte, dichos datos de aplicacién no requieren un alto nivel de
seguridad. Por lo tanto los datos de aplicacion pueden almacenarse como tales en la base de datos de una
aplicacion AS; dada. Por ejemplo, los datos de aplicacion pueden referirse a unos datos de perfil de usuario
(programa de fidelidad del usuario, preferencias del usuario, salida y/o llegada del vuelo, solicitudes de servicios
asociados con el vuelo, informacion de hotel o de alquiler de coches, datos de perfil del cliente, etc.).

La recuperacion de dichos datos de aplicacion en cualquier sistema de aplicaciéon ASk considerado comprende las
siguientes etapas. Dicho sistema de aplicacion ASx considerado recibe la informacion sensible. Genera los datos
extraidos y la informacion codificada a partir de dicha informacioén. El sistema de aplicacion ASk considerado envia
los datos extraidos y la informacion codificada al sistema servidor (SS).

A continuacion, el sistema servidor (SS) recupera de la base de datos del sistema servidor DBss el indice ID
correspondiente al par formado tanto por los datos extraidos como por la informacién codificada. Envia el indice ID a
dicho sistema de aplicaciéon ASk considerado.

El sistema de aplicacion ASk considerado recibe el indice ID y recupera los datos de aplicacion indexados con el
indice ID. Asi, una aplicacion del sistema de aplicacién ASi considerado usa los datos de aplicacion.

Como para el primer caso de uso, en este segundo caso de uso, €l riesgo de robo de la tarjeta de crédito se reduce
significativamente dado que ni el sistema de aplicacion ASk considerado, ni el sistema servidor mantienen la
informacion completa. Aparte, nunca se transmite la informacién completa en una transmisién simple entre cualquier
sistema de aplicacion ASii-1.n y el sistema servidor SS.

De acuerdo con un primer evento de este segundo caso de uso, el sistema de aplicaciéon ASk considerado es el
sistema de aplicacion AS; dado. De ese modo, los datos de aplicacion se recuperan de la base de datos DBas;
asociada al sistema de aplicaciéon AS; dado.

Asi, los datos de aplicacién pueden recuperarse rapidamente una vez se introduce la informacién en cualquier
sistema de aplicacion. Esto permite el uso facil y amigable de dicha aplicacion.

Aparte, dicha recuperacion de informacion es altamente segura. Realmente la base de datos del sistema de
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aplicacion AS; dado incluso no ha de comprometer ninguno de los datos complementarios, los datos extraidos o la
informacion. La base de datos del sistema servidor SS no incluye los datos complementarios o la informacién. Solo
la informacién codificada y los datos extraidos y los datos extraidos se envian al sistema servidor.

Asi, los datos complementarios y extraidos nunca se almacenan en la misma base de datos y la informacion solo
esta disponible en la memoria de proceso de la aplicacion cuando genera los datos extraidos y la informacion
codificada. En consecuencia, el husmeo en la red, el robo o pirateo de cualquier base de datos pasa a ser indtil.

De acuerdo con un segundo evento de este segundo caso de uso, el sistema de aplicacion ASk considerado es un
sistema de aplicacion que es diferente del sistema de aplicacion AS; dado. Dicho sistema de aplicacion ASx no
comprende en su base de datos DBask asociada los datos de aplicacion indexados con el indice ID. Por ello, la
recuperacion de los datos de aplicacion comprende las etapas indicadas a continuacion. Tras la recepcién del indice
ID desde el sistema servidor, el sistema de aplicacion ASx considerado envia dicho indice ID al sistema de
aplicacion AS; dado. A continuacion el sistema de aplicacion AS; dado recibe el indice ID y recupera de su base de
datos DBasj los datos de aplicacion gracias el indice ID. Finalmente, el sistema de aplicacion AS; dado envia los
datos de aplicacioén al sistema de aplicacién ASk considerado.

Este segundo evento del segundo caso destaca el hecho de que incluso en caso de que un sistema de aplicacion
ASi considerado no almacene unos datos de aplicacion requeridos, este sistema de aplicacion ASk considerado
puede ser provisto con estos datos de aplicacion mientras mantiene un alto nivel de seguridad para la informacion
sensible. Realmente, esta informacion sensible nunca se almacena ni transmite en una Unica transmisiéon entre
cualquiera de los sistemas de aplicacion o entre cualquier sistema de aplicacion y el sistema servidor.

En una realizacion preferida la etapa de generar datos complementarios y datos extraidos incluye dividir la
informacién en una primera porcién y una segunda porcion.

La invencioén es particularmente conveniente para el método en el que la informacién es un nimero de tarjeta de
crédito. Entonces, los datos complementarios pueden corresponder a las cifras visibles del nimero de la tarjeta de
crédito y los datos extraidos pueden corresponder a las cifras ocultas del nimero de la tarjeta de crédito.

La etapa de generar una version codificada de la informacion puede incluir calcular un valor de hash de la
informacién a través de una funcién de hash. En una realizacién preferida, la funcién de hash es desconocida para el
sistema servidor (SS). Por lo tanto, la invencidon permite limitar significativamente el riesgo de que una persona
pueda obtener la informacion sensible a través del acceso a la version codificada de la informacion.

La invencion proporciona también un sistema para almacenamiento y recuperacion de una informaciéon que se
requiere sea asegurada en un entorno distribuido, comprendiendo una pluralidad de sistemas de aplicacion ASii=1.n
que pueden usar dicha informacion. El sistema de la invencion incluye un sistema servidor SS, y un sistema de
aplicacion AS; de entre la pluralidad de sistemas de aplicacion ASii-1.n. Dicho sistema de aplicacion AS; dado se
dispone para:

- recibir dicha informacion,

- generar a partir de dicha informacién unos datos extraidos y unos datos complementarios, de modo que dichos
datos extraidos y dichos datos complementarios tomados independientemente sean insuficientes para usar dicha
informacion CC# por cualquier sistema de aplicacion ASii=1.» y de modo que dicha informacion pueda generarse
y usarse a partir de dichos datos extraidos y complementarios tomados conjuntamente,

- generar una informacion codificada a partir de dicha informacién,

- enviar los datos extraidos y la informacion codificada a un sistema servidor SS.

El sistema servidor SS se dispone para:

- generar un indice ID y asignar este indice ID a la informacion codificada y a los datos extraidos,

- almacenar la informacién codificada, los datos extraidos y el indice ID en una base de datos DBss asociada al
sistema servidor SS,

- enviar el indice ID a dicho sistema de aplicacién AS; dado de la pluralidad de sistemas de aplicacion ASiiz1.n.

El sistema de aplicacion AS; dado se dispone también para:

- asignar el indice ID a los datos complementarios,

- almacenar el indice ID junto con dichos datos complementarios en una base de datos DBas; asociada a dicho
servidor de aplicacion AS; dado.

Mas generalmente, el sistema de acuerdo con la invencion comprende el sistema servidor y los sistemas de
aplicacion AS; que se disponen para realizar el método descrito anteriormente.

El sistema de aplicacion que manipula la informacién sensible comprende una memoria de proceso y se dispone de
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modo que la informacion esté disponible solo en la memoria de proceso.

Una vez el sistema de aplicacion ha usado la informacién, borra dicha informacién. Por lo tanto, la informacion
sensible ya no esta accesible después del uso. Esto limita el riesgo de robo.

En una realizacion preferida, el sistema comprende al menos un mecanismo de caché en los medios de
procesamiento de un sistema de aplicacion (AS;). EI mecanismo caché se dispone para almacenar la informacion
durante el procesamiento de dicha informacién. Hay una instancia de caché por proceso.

En una realizacion preferida de la invencion, el sistema comprende un componente proxy que es parte del sistema
de almacenamiento seguro y que se incluye en el sistema de aplicacion. El papel del componente proxy es manejar
al menos una de las siguientes etapas que se pretende que tengan lugar en el sistema de aplicacién que aloja el
componente proxy:

- generar los datos complementarios y los datos extraidos a partir de la informacion,

- generar la informacion codificada a partir de dicha informacién,

- enviar los datos extraidos y la informacion codificada al sistema servidor SS,

- enviar los datos complementarios en la base de datos asociada al sistema de aplicacion que aloja el componente
proxy,

- generar mensajes que incluyen los datos a ser enviados desde el sistema de aplicacién que aloja el componente
proxy, estando dichos mensajes en un formato similar a EDIFACT,

- leer mensajes que incluyen los datos a ser recibidos en el sistema de aplicacién que aloja el componente proxy,
estando dichos mensajes en un formato similar a EDIFACT.

Tipicamente, el componente proxy puede ser una libreria middleware. Proporciona varias API (interfaces de
programacion de aplicacion) que interrelacionan la aplicacion del sistema de aplicacion con el sistema servidor. El
componente proxy puede comprender también un mecanismo caché.

A través del manejo del procesamiento de informacion e intercambios de datos, el componente proxy facilita
significativamente la integracion de cualquier aplicacion en el sistema de la invencion.

En ofra realizacion del sistema de la invencion, el sistema de aplicacion no comprende un componente proxy y
maneja todas las acciones requeridas por si mismo. De ese modo, dicho sistema de aplicacion puede formatear/leer
por ejemplo mensajes desde el sistema servidor, calcular la version codificada de la informacion, etc.

En una realizacion particular de la invencion, el método comprende las siguientes etapas en cualquier sistema de
aplicaciéon ASi considerado. El sistema de aplicacion ASi considerado genera un mensaje de solicitud que
comprende diversos indices ID. A continuacion, envia al sistema servidor dicho mensaje de solicitud. Ademas, el
sistema servidor busca en su base de datos y recupera cada dato extraido asociado a un indice ID comprendido en
el mensaje de solicitud. A continuacion el sistema servidor envia un mensaje de respuesta que comprende los datos
extraidos recuperados.

A continuacion, el sistema de aplicacion ASk considerado recibe el mensaje de respuesta desde el sistema servidor
SS. Finalmente, el sistema de aplicacion ASk considerado puede reconstruir toda la informacion para la que se han
recibido los datos extraidos desde el sistema servidor.

En consecuencia, con solo una transaccion un sistema de aplicacion puede enviar una lista de indices al sistema
servidor para recibir todos los datos extraidos correspondientes a la lista de indices.

Dichos procesos por lotes pueden usarse también para recuperar datos de aplicacion. Realmente, un sistema de
aplicacion considerado puede enviar al sistema servidor SS un mensaje de solicitud que contenga una lista de datos
extraidos y versiones codificadas de informacion sensible. El sistema servidor recupera de su base de datos cada
indice que esta asignado a un par de datos extraidos y version codificada incluidos en el mensaje de solicitud. A
continuacién envia al sistema de aplicacion considerado un mensaje de respuesta que comprende los indices que
se han recuperado. Por ello, el sistema de aplicacién considerado puede recuperar los datos de aplicacién que estan
indexados con los indices del mensaje de respuesta.

Por lo tanto, dichos procesos por lotes permiten simplificar y acelerar sustancialmente la recuperacion de
informacién para muchos usuarios. En consecuencia, la invenciéon proporciona un método que mejora los servicios
ofrecidos a los usuarios de aplicaciones. Dichos procesos por lotes son particularmente Gtiles cuando nuevas
aplicaciones estan migrando al sistema de almacenamiento de la presente invencion. Realmente cuando se llevan a
cabo migraciones, han de almacenarse rapida y facilmente grandes cantidades de datos.

De acuerdo con la realizacion anteriormente mencionada, tanto los datos extraidos como la informacién codificada
se envian al sistema servidor para recuperar el indice. El envio tanto de los datos extraidos como de la informacién
codificada permite reducir significativamente el riesgo de recuperar un indice erréneo.
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De acuerdo con una realizacion alternativa, solo se envia la informacién codificada al sistema servidor para recibir el
indice en el sistema de aplicacion. Aunque el riesgo de obtener un indice errébneo con esta realizacién es mas alto
que cuando estan en la solicitud tanto los datos extraidos como la informacion codificada, dicho riesgo sigue siendo
muy bajo. Dicha realizacion alternativa es particularmente Gtil cuando se manejan grandes cantidades de datos.
Realmente evita manipular y enviar pesados datos extraidos al sistema servidor.

La informacion puede estar constituida por numeros, letras, simbolos o combinaciones de los tres. Como se designa
en la presente invencion, la informacion no esta limitada a nimeros. Los datos extraidos y complementarios pueden
incluir también numeros, letras, simbolos o combinaciones de los tres. Los datos de aplicacién pueden comprender
cualquier naturaleza de datos y cualquier clase de archivo tales como nimeros, letras, simbolos, imagenes, videos,
etc.

El sistema puede comprender también medios de seguridad adicionales. Estos medios de seguridad se disponen
para reforzar la seguridad de los intercambios entre los diversos sistemas de aplicacion y entre los sistemas de
aplicacion y que el sistema servidor. Estos medios de seguridad pueden comprobar si el remitente de cada mensaje
esta realmente autorizado. Puede descartar mensajes enviados por remitentes no autorizados. Por ejemplo, el
acceso al sistema servidor puede limitarse a un nimero limitado de sistemas de aplicaciones autorizadas.

En la practica, los medios de seguridad realizan el cifrado y descifrado de los mensajes intercambiados entre los
diversos componentes del sistema. Los medios de seguridad pueden comprender también medios para activar un
aviso cuando se intenta una operacion anormal. Pueden incluir también medios para supervisar y registrar
intercambios, transacciones, y procesamiento de datos.

Breve descripcion de los dibujos

Seran mas claramente evidentes otras caracteristicas, objetos y ventajas de la invencién a partir de la descripcion
que sigue, ilustrada por las siguientes figuras:

- LaFIG. 1 es un diagrama de bloques de alto nivel de un ejemplo que comprende los componentes principales de
un sistema de acuerdo con la invencion.

- La FIG. 2 es un diagrama de bloques de alto nivel que ilustra un caso de uso para el almacenamiento de
informacion sensible.

- La FIG. 3 es un diagrama de bloques de alto nivel que ilustra un primer caso de uso de recuperacion de
informacion sensible.

- La FIG. 4 es un diagrama de bloques de alto nivel que ilustra un segundo caso de uso de recuperacion de
informacion sensible.

- LaFIG. 5 es un diagrama de bloques de alto nivel que ilustra un primer caso de uso de recuperacion de datos de
aplicacion.

- LaFIG. 6 es un diagrama de bloques de alto nivel que ilustra un segundo caso de uso de recuperacion de datos
de aplicacion.

Descripcion detallada de realizaciones particulares

La siguiente descripcion detallada de la invencion se refiere a los dibujos adjuntos. Aunque la invencién incluye
realizaciones de ejemplo, son posibles otras realizaciones, y pueden hacerse cambios a las realizaciones descritas
sin apartarse del espiritu y alcance de la invencion.

La Figura 1 ilustra un sistema de acuerdo con la invencién para almacenamiento y recuperacion de informacion.

El sistema comprende n sistemas de aplicacion que se referencian como AS1, AS,.., AS..., AS,. Cada sistema de
aplicaciéon se asocia a una base de datos DBas1, DBas>.., DBasi.., DBasn. Los sistemas de aplicacién comprenden
aplicaciones que estan dirigidas al uso de informacion sensible. Se ejecutan mediante una organizacion constituida
por diversas compafias que cooperan o mediante una organizacion tal como una GDS. Para mejorar la eficiencia de
los servicios proporcionados a los usuarios, la organizacion se esfuerza en obviar la necesidad de que un usuario
haya de reintroducir los mismos datos cada vez que se lleva a cabo una transaccion.

Esto también disminuye el riesgo de pérdida o robo de informacion sensible cuando el usuario manipula o introduce
dicha informacion sensible.

El sistema incluye también un sistema de almacenamiento seguro que comprende un sistema servidor SS y una
base de datos DBss asociada con este sistema servidor SS.

El sistema comprende también una red de comunicacion, tal como Internet que interconecta cada sistema de
aplicacion AS; con el sistema servidor SS. La red de comunicacion permite también que los sistemas de aplicaciones
AS; intercambien informacién conjuntamente en un entorno distribuido. Ventajosamente, los diversos componentes
del sistema se localizan remotamente.
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Los componentes del sistema de almacenamiento de informacion ejecutan procesos que proporcionan un
almacenamiento y recuperacion seguros de informacion sensible o valiosa.

El almacenamiento y recuperacion seguros de informacion sensible se detalla a continuacion a través de casos de
uso ilustrativos. En estos casos de uso la informacién sensible es un nimero de tarjeta de crédito CC#.
Normalmente, el nimero de tarjeta de crédito esta formado por dieciséis cifras.

La Figura 2 ilustra cémo la invencion permite el almacenamiento de informacioén sensible.

En la etapa 21, un sistema de aplicacién AS; de entre la pluralidad de sistemas de aplicacion ASii=1., recibe un
numero de tarjeta de crédito CC#. Tipicamente, este nimero de tarjeta de crédito es recibido después de que el
usuario lo haya introducido a través de una interfaz convencional tal como un teclado por ejemplo. Este nimero de
tarjeta de crédito debe estar facilmente disponible para su uso en una fase posterior sin requerir que el usuario lo
reintroduzca. Por lo tanto, este nimero de tarjeta de crédito debe almacenarse. El sistema de aplicacion AS; que
maneja el almacenamiento del nimero de tarjeta de crédito se designa como el primer sistema de aplicacion AS; en
lo que sigue.

El primer sistema de aplicacion AS; divide el nimero de la tarjeta de crédito CC# en una primera porcion y una
segunda porcién. La primera porcion corresponde, en este ejemplo ilustrativo, a las primeras seis cifras y a las
cuatro ultimas cifras del numero de tarjeta de crédito. Esta primera porcién continuara estando disponible en la
aplicacién AS;. La segunda porcion corresponde a las seis cifras restantes. Esta segunda porcién no continuara
estando disponible para el sistema de aplicacion AS;. En lo que sigue, la primera y segunda porciones se designan
respectivamente cifras visibles A(CC#) y cifras ocultas C(CC#).

Las cifras visibles A(CC#) y las cifras ocultas C(CC#) se generan de tal manera que:

- cuando se toman independientemente no es posible para ninglin sistema de aplicacion ASii=1_, usar el nUmero
de tarjeta de crédito CC# Yy,
- cuando se toman juntas puede reconstruirse y usarse dicho nimero de tarjeta de crédito CC#.

El primer sistema de aplicacion AS; también genera una version codificada H(CC#) del nimero de la tarjeta de
crédito CC#. Mas particularmente, el primer sistema de aplicacién AS; calcula un valor de hash del nimero de la
tarjeta de crédito CC#.

En la etapa 22, el primer sistema de aplicacion AS; envia las cifras ocultas C(CC#) y el nimero de la tarjeta de
crédito codificado H(CC#) al sistema servidor SS.

El sistema servidor SS recibe las cifras ocultas C(CC#) y el nimero de la tarjeta de crédito codificado H(CC#).
Genera un indice ID y asigna este indice ID al nimero de la tarjeta de crédito codificado H(CC#) y a las cifras
ocultas C(CC#). A continuacién el sistema servidor SS almacena el niumero de la tarjeta de crédito codificado
H(CC#), las cifras ocultas C(CC#) y el indice ID en una base de datos DBss asociada al sistema servidor SS (etapa
23). El sistema servidor SS genera el indice ID una vez ha comprobado en su base de datos DBss que el indice ID
esta disponible (etapa 24) sila dupla (H(CC#), C(CC#)) ya esta almacenada en el sistema servidor SS, entonces el
indice ID asignado a esta dupla (H(CC#), C(CC#)) se recupera y se devuelve al sistema de aplicacion. De ese modo,
la comprobacién realizada por el sistema servidor SS no se limita a la comprobacién de disponibilidad del indice ID.

En la etapa 25, el sistema servidor SS envia adicionalmente el indice ID al primer sistema de aplicacion AS; de la
pluralidad de sistemas de aplicacion (ASii=1.n).

A continuacion, el primer sistema de aplicacion AS; asigna el indice ID a las cifras visibles A(CC#). Finalmente, el
primer sistema de aplicacion AS; almacena el indice ID junto con las cifras visibles A(CC#) en su base de datos
DBas; (etapa 26).

De ese modo, el primer sistema de aplicacion AS; solo envia las cifras ocultas C(CC#) y el nUmero de la tarjeta de
crédito codificado H(CC#). No hay intercambio de todo el niumero de la tarjeta de crédito CC#. Aparte, dado que la
base de datos DBasj del primer sistema de aplicacion AS; solo almacena las cifras visibles A(CC#) y el ID, y dado
que la base de datos DBss del sistema servidor solo almacena las cifras ocultas C(CC#), el nimero de la tarjeta de
crédito codificado H(CC#) y el indice ID, entonces las cifras ocultas C(CC#) y visibles A(CC#) nunca se almacenan
en la misma base de datos. Por lo tanto, husmeando en la red, robando, o pirateando una cualquiera de las bases
de datos del primer sistema de aplicacion AS; o la base de datos del sistema servidor DBss no se puede obtener
tanto las cifras visibles A(CC#) como las ocultas C(CC#) o el numero de la tarjeta de crédito CC# completo. Por lo
tanto, el nimero de la tarjeta de crédito CC# no puede reconstruirse y usarse ilegalmente.

Aparte, el procesamiento de hash se realiza en la aplicacién de servidor AS;. De ese modo, la funcién continta
siendo desconocida para el sistema servidor SS. Por lo tanto, la invencion permite limitar significativamente el riesgo
de que una persona obtenga el numero de tarjeta de crédito CC# a través del acceso a la version codificada del
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numero de tarjeta de crédito CC#.

Mas aun, dado que no se almacenan datos enviados por el sistema de aplicacion AS; en la base de datos DBasj de
dicho sistema de aplicacion AS;, entonces, los datos enviados no pueden hacerse cuadrar con los datos
almacenados. Por lo tanto, es también indtil tanto piratear la base de datos DBas; del sistema de aplicacion AS;,
como husmear en el mensaje transmitido por este sistema de aplicacion AS;, para obtener la informacion (por
ejemplo el nimero de la tarjeta de crédito CC#).

Las cifras ocultas C(CC#) generadas por cada sistema de aplicacion AS; se almacenan todas juntas en la base de
datos DBss del sistema servidor. Ademas, estas cifras ocultas son obligatorias para reconstruir el nimero de la
tarjeta de crédito CC# completo. Por ello, los recursos asignados a asegurar la informacion sensible pueden
concentrarse sobre el sistema servidor SS y su base de datos dedicada DBss. La invencién obvia la necesidad de
dispersar estos recursos entre diversos sistemas de aplicacion ASii=1._». Por lo tanto, la seguridad puede mejorarse
significativamente en el sistema servidor SS y en su base de datos asociada DBss para impedir cualquier clase de
robo. Este aspecto es particularmente ventajoso en un entorno distribuido en el que los diversos sistemas de
aplicacion ASii-1.» y las diversas bases de datos DBasj asociadas a los sistemas de aplicacion se localizan todas
remotamente, y/o en un entorno distribuido en el que los diversos sistemas de aplicacion ASii-1.» y las diversas
bases de datos DBasi se localizan remotamente respecto al sistema servidor SS y su base de datos DBss.

Aparte, el indice ID se genera por el sistema servidor SS y no por cualquier sistema de aplicacion AS;. De ese modo,
se asigna un indice ID a un unico numero de tarjeta de crédito CC#. Por lo tanto, no hay indices simultaneos ID para
el mismo ndmero de tarjeta de crédito CC#. Para intercambiar datos con relaciéon a un nimero de tarjeta de crédito
CC# dado, los diversos sistemas de aplicacion ASii-1.» pueden compartir el indice ID Unico asociado a dicho nimero
de tarjeta de crédito CC#. En consecuencia, la invencién es particularmente conveniente para almacenar numeros
de tarjeta de crédito CC# en un entorno distribuido en el que muchos sistemas de aplicacién ASii-1.» usan dicho
numero de tarjeta de crédito CC#.

Por ejemplo, diversos sistemas de aplicacion de una organizacion pueden compartir datos para obviar la necesidad
de que un usuario reintroduzca su numero de tarjeta de crédito en cualquier sistema de aplicacién ASk una vez ya se
ha introducido el nimero completo de la tarjeta de crédito en el primer sistema de aplicacion AS;. Este caso de uso
se detalla a continuacion con referencia a la figura 4.

Por lo tanto, la invencién contribuye a mejorar la eficiencia de los servicios proporcionados a usuarios de aplicacion.

Con referencia a las figuras 3 y 4 se detalla a continuacion un caso de uso que ilustra la recuperacion del numero de
la tarjeta de crédito CC#.

La figura 3 ilustra un evento en el que el primer sistema de aplicacién AS; o cualquier sistema de aplicacion que
tenga las cifras visibles A(CC#) almacenadas en su base de datos DBasj necesita recuperar el numero de la tarjeta
de crédito CC#.

Con este fin, en la etapa 31 el primer sistema de aplicacion AS; recibe el indice ID de su base de datos. A
continuacion, en la etapa 32 envia el indice ID al sistema servidor SS. El sistema servidor SS recupera de su base
de datos DBss las cifras ocultas C(CC#) indexadas con dicho indice ID (etapas 33 y 34). El sistema servidor SS
envia adicionalmente las cifras ocultas C(CC#) al primer sistema de aplicacion AS; (etapa 35).

El primer sistema de aplicacion AS; recupera de su base de datos DBasj las cifras visibles A(CC#) que estan
indexadas con el indice ID. Finalmente, el primer sistema de aplicacion AS; combina las cifras visibles A(CC#) y las
cifras ocultas C(CC#) recibidas del sistema servidor SS para reconstruir el numero de la tarjeta de crédito CC#
(etapa 36).

La figura 4 ilustra un segundo evento en el que se necesita recuperar el nimero de tarjeta de crédito CC# en algun
sistema de aplicacion ASx que no ha generado previamente y almacenado el nimero de la tarjeta de crédito A(CC#)
visible indexado con el indice ID. Dicho algun sistema de aplicacion ASk es por lo tanto diferente del primer sistema
de aplicacion AS; y se designa como segundo sistema de aplicacion ASi en lo que sigue.

Los diversos sistemas de aplicaciones ASii-1.n se clasifican dependiendo de la clase de servicio que proporcionan.
Estos sistemas de aplicacion ASii-1_» se conocen entre si y son capaces de identificar el tipo de datos que requieren
respectivamente. Cuando un primer sistema de aplicacién AS; recibe un dato que es Util para otros sistemas de
aplicacion, entonces el primer sistema de aplicacion AS; envia estos datos a dichos otros sistemas de aplicacion.

La transmision de datos Utiles puede hacerse funcionar automaticamente una vez que dicho dato esta disponible en
el primer sistema de aplicacion AS;.

Por ejemplo, una vez se generan cifras visibles A(CC#) por el AS;y una vez que se recibe el indice ID en AS; desde
el sistema servidor SS, entonces el AS;j envia tanto las cifras visibles A(CC#) como el indice ID a todos los sistemas
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de aplicacion que estan clasificados como que requieren las cifras visibles A(CC#) y el indice ID (etapas 41, 42).

Entonces cada sistema de aplicacion que se provee con dichos datos utiles puede usarlos. Por ejemplo, tan pronto
como el segundo sistema de aplicacion ASk recibe tanto las cifras visibles A(CC#) como el indice ID (etapa 42)
desde el AS; puede obtener el niumero de la tarjeta de crédito CC#. Mas precisamente, tras la recepcion del indice
ID, el segundo sistema de aplicacion AS envia este indice ID al sistema servidor SS (etapa 43). El sistema servidor
SS recupera de su base de datos DBss las cifras ocultas C(CC#) indexadas con dicho indice ID (etapas 44 y 45). El
sistema servidor SS envia adicionalmente las cifras ocultas C(CC#) al segundo sistema de aplicacion ASi (etapa
46). A continuacion, el segundo sistema de aplicacion ASx combina las cifras visibles A(CC#) recibidas del primer
sistema de aplicacion AS; y las cifras ocultas C(CC#) recibidas desde el sistema servidor SS para reconstruir el
numero de la tarjeta de crédito CC# (etapa 47). Finalmente, la aplicacion del segundo sistema de aplicacion ASi
puede usar el nimero de tarjeta CC#.

Ventajosamente, el segundo sistema de aplicacion ASx almacena en su base de datos DBask el numero de la tarjeta
de crédito visible A(CC#) indexado con el indice ID (etapa 48). Asi, la siguiente vez el segundo sistema de aplicacion
AS sera capaz de obtener el numero de la tarjeta de crédito CC# sin requerir que el primer sistema de aplicacion
AS; envie las cifras visibles A(CC#).

Esta realizacion implica que las cifras visibles A(CC#) y el indice ID se transmiten juntos. Esta realizacion es
particularmente ventajosa en un entorno en el que todas las aplicaciones se ejecutan por una Unica organizacion y
en la que las interacciones entre las diversas aplicaciones son totalmente transparentes para el usuario. En
particular, el usuario final (poseedor de la tarjeta) se supone que no accede al indice ID asignado a su nimero de
tarjeta de crédito CC#.

Como se ha ilustrado en los casos de uso de las figuras 3 y 4, nunca se intercambia ni almacena el nimero de la
tarjeta de crédito CC# completo. El nimero de la tarjeta de crédito CC# solo esta disponible durante su uso en un
sistema de aplicacion ASi considerado cuando dicho sistema de aplicacion ASx considerado maneja un proceso que
requiere dicho numero de tarjeta de crédito CC#. Tipicamente, el nimero de la tarjeta de crédito CC# se almacena
en la memoria del proceso y en ningun otro lado. Una vez se completa el uso, el nimero de la tarjeta de crédito CC#
se elimina. Aparte, las cifras visibles A(CC#) y las cifras ocultas C(CC#) no se almacenan en la misma base de
datos. Por lo tanto, el husmeo en la red o el robo de una cualquiera de las bases de datos no permite obtener el
numero de la tarjeta de crédito CC#.

Los casos de uso de las figuras 3 y 4 también ilustran que diversos sistemas de aplicacion distribuidos pueden
intercambiar datos para permitir a una aplicacion ASx considerada obtener el nimero de la tarjeta de crédito CC#
requerido aunque esta aplicacion dada nunca haya sido provista hasta el momento con dicho nimero de tarjeta de
crédito CC# o con las cifras visibles A(CC#). En consecuencia, la invencion proporciona un método seguro que obvia
la necesidad de que los clientes reintroduzcan el nimero de la tarjeta de crédito CC# una vez que dicho numero de
tarjeta de crédito CC# ya se haya introducido en uno cualquiera de los sistemas de aplicacién del entorno distribuido.
Aparte, el intercambio de datos entre diversos sistemas de aplicacion es totalmente transparente para el usuario.

Con referencia a las figuras 5 y 6 se ilustra a continuacién un caso de uso que ilustra la recuperacion de un dato de
aplicacion relativo al numero de la tarjeta de crédito CC#. Estos datos de aplicacion estan dirigidos a ser usados por
al menos un sistema de aplicacion. Aparte, dichos datos de aplicacion no requieren un alto nivel de seguridad. Por lo
tanto los datos de aplicaciéon pueden almacenarse como tales en una base de datos de la aplicacion dada. Por
ejemplo, los datos de aplicacion pueden ser relativos a un dato de perfil de usuario (programa de fidelidad del
usuario, preferencias del usuario, foto del usuario, etc.).

La figura 5 ilustra un evento en el que el sistema de aplicacion que necesita usar los datos de aplicacion ya los ha
almacenado e indexado en su base de datos. Dicho sistema de aplicacion se designa en lo que sigue primer sistema
de aplicacion AS;.

En la etapa 51 el primer sistema de aplicacion AS; recibe el niumero de tarjeta de crédito CC#. A continuacion,
genera las cifras ocultas C(CC#) y el nimero de la tarjeta de crédito H(CC#) codificado a partir de dicho nimero de
tarjeta de crédito CC#. En la etapa 52, envia las cifras ocultas C(CC#) y el numero de la tarjeta de crédito H(CC#)
codificado al sistema servidor SS. A continuacion, el sistema servidor SS recupera de su base de datos DBss el
indice ID correspondiente tanto a las cifras ocultas C(CC#) como al numero de la tarjeta de crédito codificado
H(CC#) (etapas 53 y 54). A continuacion el sistema servidor SS envia el indice ID al primer sistema de aplicacion
AS; (etapa 55). Tras la recepcion del indice ID, el primer sistema de aplicacién AS; recupera los datos de aplicacion
indexados con el indice ID (etapa 56 y 57). Finalmente, la aplicacion del primer sistema de aplicaciéon AS; puede usar
los datos de aplicacion.

La figura 6 ilustra un evento en el que la base de datos del sistema de aplicacion que necesita usar los datos de

aplicacion no almacena o indexa dichos datos de aplicaciéon en su base de datos. Dicho sistema de aplicacion se
designa en lo que sigue segundo sistema de aplicacion ASx.
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En la etapa 61 el segundo sistema de aplicacion ASi recibe un nimero de tarjeta de crédito CC#. Las etapas 62, 63,
64, 65 son sustancialmente idénticas a las etapas 52, 53, 54, 55 detalladas anteriormente. En la etapa 65 el segundo
sistema de aplicacion ASk recibe el indice ID desde el sistema servidor SS. Después de haber comprobado que su
base de datos DBask no almacena unos datos de aplicacion indexados con el indice recibido, el segundo sistema de
aplicacion ASi envia este indice ID al primer sistema de aplicacion AS; (etapa 66). El primer sistema de aplicacion
AS; busca en su base de datos DBas; y recupera los datos de aplicacion indexados con el indice ID (etapas 67 y 68).
A continuacion el primer sistema de aplicacion AS; envia los datos de aplicacion al segundo sistema de aplicacion
ASk (etapa 69). Finalmente los datos de aplicacion estan disponibles para su uso en una aplicaciéon del segundo
sistema de aplicacion ASy.

Ventajosamente, el segundo sistema de aplicacion ASi almacena en su base de datos DBask los datos de aplicacion
indexados con el indice ID.

De ese modo, los datos de aplicacion pueden recuperarse rapidamente siempre que los datos de aplicacion ya se
hayan indexado y almacenado en cualquier base de datos y siempre que el nimero de la tarjeta de crédito ya se
haya introducido una vez.

Esto permite un uso facil y amigable de los datos de aplicacion convirtiendo por lo tanto las aplicaciones en mas
atractivas para los usuarios. Aparte, el intercambio de datos entre diversos sistemas de aplicacion es totalmente
transparente para el usuario.

Como para los casos de uso que se refieren a la recuperacion del nimero de tarjeta de crédito, en los casos de uso
que se dirigen a la recuperacion de datos de aplicacion el riesgo de robo de la tarjeta de crédito es significativamente
reducido dado que ni el sistema de aplicacion AS;, ASy, ni el sistema servidor SS mantienen el niumero de la tarjeta
de crédito CC# completo. Aparte, no se transmite nunca el nimero de tarjeta de crédito CC# completo en una Unica
transmision entre cualquier sistema de aplicacion ASii-1.n y el sistema servidor SS o entre dos sistemas de aplicacion
AS;, ASy.

En una realizacion preferida, el sistema de almacenamiento comprende al menos un médulo de procesamiento y
transaccion en un sistema de aplicacion. Como se ilustra en las realizaciones particulares de las figuras 2 a 6, el
sistema comprende un componente proxy en cada sistema de aplicacion. De acuerdo con otra realizacion solo
algunos de los sistemas de aplicacion pueden asociarse a un componente proxy. El componente proxy es parte del
sistema de almacenamiento seguro. El proxy maneja al menos alguna de las siguientes etapas que se pretende
tengan lugar en un sistema de aplicacion en el que se incluye dicho componente proxy:

- generar las cifras visibles A(CC#) y las cifras ocultas C(CC#) a partir del niUmero de tarjeta de crédito CC#,

- generar el numero de la tarjeta de crédito codificado H(CC#) a partir de dicho numero de tarjeta de crédito CC#,

- enviar las cifras ocultas C(CC#) y el numero de tarjeta de crédito codificado H(CC#) al sistema servidor SS,

- enviar el indice ID al sistema servidor SS para recuperacion del numero de tarjeta de crédito CC# adicional,

- enviar las cifras visibles A(CC#) a la base de datos asociada al sistema de aplicacion,

- recuperar las cifras visibles A(CC#) de la base de datos asociada al sistema de aplicacion,

- generar mensajes que incluyen los datos a ser enviados desde el sistema de aplicacion al sistema servidor o a
otros sistemas de aplicacion, estando dichos mensajes en un formato similar al EDIFACT,

- leer los mensajes recibidos desde el sistema servidor o desde otros sistemas de aplicacion, estando dichos
mensajes en un formato similar al EDIFACT.

Tipicamente, el componente proxy puede ser una libreria middleware. Proporciona varias API (interfaces de
programacion de aplicacion) que interrelacionan el software de aplicacion del sistema de aplicacion con el sistema
servidor. El componente proxy puede comprender también un mecanismo de caché. El mecanismo de caché se
dispone para almacenar el nimero de la tarjeta de crédito CC# durante el procesamiento de dicho numero de tarjeta
de crédito CC#. Hay una instancia de caché por proceso de modo que el nimero de la tarjeta de crédito CC# ya no
esta disponible una vez se ha usado por la aplicacién del sistema de aplicacion.

A través del manejo del procesamiento e intercambios de datos del ndmero de tarjeta de crédito CC#, el
componente proxy facilita la integracion de cualquier aplicacion en el sistema de la invencion.

11



5

10

15

20

25

30

35

40

45

50

55

60

65

ES 2674355713

REIVINDICACIONES

1. Método de almacenamiento y recuperacién de una informacion sensible (CC#), requiriéndose que dicha
informacion (CC#) sea asegurada en un entorno que comprende una pluralidad de sistemas de aplicacion (ASii=1.n)
que pueden usar dicha informaciéon (CC#), caracterizado por que almacenar dicha informacion (CC#) comprende
las siguientes etapas:

* en un sistema de aplicacion (AS;) dado de dicha pluralidad de sistemas de aplicacion (ASii=1.n):

- recibir dicha informacion (CC#) (21),

- generar a partir de dicha informacion (CC#) unos datos extraidos (C(CC#)) y unos datos complementarios
(A(CC#)), de modo que dichos datos extraidos (C(CC#)) y dichos datos complementarios (A(CC#)) tomados
independientemente sean insuficientes para usar dicha informacion (CC#) y de modo que dicha informacion
(CC#) pueda generarse a partir de dichos datos extraidos (C(CC#)) y datos complementarios (A(CC#))
tomados conjuntamente,

- generar una informacion codificada (H(CC#)) a partir de dicha informacion (CC#), incluyendo la etapa de
generar una informacioén codificada (H(CC#)) el calculo de un valor de hash de la informacién (CC#) a través
de una funcién de hash,

- enviar los datos extraidos (C(CC#)) y la informacion codificada (H(CC#)) a un sistema servidor (SS) (22),

* en el sistema servidor (SS):

- generar un indice (ID) y asignar este indice (ID) a la informacién codificada (H(CC#)) y a los datos extraidos
(C(CCH)),

- almacenar la informacion codificada (H(CC#)), los datos extraidos (C(CC#)) y el indice (ID) en una base de
datos (DBss) asociada al sistema servidor (SS) (23, 24),

- enviar el indice (ID) a dicho sistema de aplicacion (AS;) dado de la pluralidad de sistemas de aplicacion
(ASii=1.n) (25),

+ en dicho sistema de aplicacion (AS)):

- asignar el indice (ID) a los datos complementarios (A(CC#)),
- almacenar el indice (ID) junto con dichos datos complementarios (A(CC#)) en una base de datos (DBas;)
asociada a dicho sistema de aplicacion (AS;) dado (26).

2. Método de la reivindicacion 1 en el que recuperar dicha informacion (CC#) en cualquier sistema de aplicacion
(AS) considerado de entre la pluralidad de sistemas de aplicacion (ASii=1.n) comprende las siguientes etapas:

» en dicho sistema de aplicacion (ASk) considerado:

- recibir el indice (ID) (31),
- enviar el indice (ID) al sistema servidor (SS) (32, 43),

* en el sistema servidor (SS):

-recuperar de la base de datos (DBss) del sistema servidor (SS) los datos extraidos (C(CC#))
correspondientes a dicho indice (ID) (33, 34, 44, 45),
- enviar los datos extraidos (C(CC#)) a dicho sistema de aplicacion (ASk) considerado (35, 46),

» en dicho sistema de aplicacion (ASk) considerado:

- recibir los datos complementarios (A(CC#)) (36, 42),
- reconstruir la informacion (CC#) a partir de los datos extraidos y los complementarios (A(CC#)) (37, 47).

3. Método de la reivindicacion 2 en el que dicho sistema de aplicacion (ASk) considerado es el sistema de aplicacion
(AS;) dado y en el que recibir los datos complementarios (A(CC#)) en dicho sistema de aplicacion (ASk) considerado
comprende recuperar gracias al indice (ID) los datos complementarios (A(CC#)) que se almacenan en la base de
datos (DBasi) asociada al sistema de aplicacion (AS;) dado (36).

4. Método de la reivindicacion 2 en el que dicho sistema de aplicacion (ASk) considerado es un sistema de aplicacion
que es diferente del sistema de aplicacion (AS;) dado y que no comprende una base de datos que almacena el
indice (ID) junto con los datos complementarios (A(CC#)), y en el que recibir los datos complementarios (A(CC#)) en
dicho sistema de aplicacion (ASk) considerado comprende recibir los datos complementarios (A(CC#)) desde el
sistema de aplicacion ( AS;) dado (41, 42).

5. Método de la reivindicacion 1 en el que los datos complementarios son datos de aplicacion (programa de
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fidelidad) dirigidos a ser usados por al menos un sistema de aplicacion (ASii=1.n) y que no requieren un alto nivel de
seguridad.

6. Método de la reivindicacion 5 que comprende adicionalmente que recuperar dichos datos de aplicacion (programa
de fidelidad) en cualquier sistema de aplicacion (ASk) considerado comprende las siguientes etapas:

» en dicho sistema de aplicacion (ASk) considerado:

- recibir dicha informacion (CC#) (51, 61),

- generar los datos extraidos (C(CC#)) a partir de dicha informacion (CC#) y la informacién codificada
(H(CC#)) a partir de dicha informacion (CC#),

- enviar los datos extraidos (C(CC#)) y la informacion codificada (H(CC#)) al sistema servidor (SS) (52, 62),

* en el sistema servidor (SS):

- recuperar de la base de datos (DBss) del sistema servidor (SS) el indice (ID) correspondiente tanto a los
datos extraidos (C(CC#)) como a la informacion codificada (H(CC#)) (53, 54, 63, 64),
- enviar el indice (ID) a dicho sistema de aplicacién (ASk) considerado (55, 65),

» en dicho sistema de aplicacion (ASk) considerado,

- recibir el indice (ID),
- recuperar los datos de aplicacion (programa de fidelidad) indexados con el indice (ID) (56, 57, 66, 67, 68,
69).

7. Método de la reivindicacion 6 en el que dicho sistema de aplicacion (ASk) considerado es el sistema de aplicacion
(AS;j) dado y en el que los datos de aplicacion (programa de fidelidad) se recuperan de la base de datos (DBas;)
asociada al sistema de aplicacion (AS;j) dado (56).

8. Método de la reivindicacion 6 en el que dicho sistema de aplicacion (ASk) considerado es un sistema de aplicacion
que es diferente del sistema de aplicacion (AS;) dado y que no comprende en su base de datos asociada los datos
de aplicacion (programa de fidelidad) indexados con el indice (ID) y en el que recuperar los datos de aplicacion
(programa de fidelidad) comprende las siguientes etapas:

* en el sistema de aplicacion (AS;) dado,

- recibir el indice (ID) correspondiente a los datos de aplicacion (programa de fidelidad) que se quiere
recuperar (66),

-recuperar en la base de datos (DBasj) del sistema de aplicacion (AS;) dado los datos de aplicacién
(programa de fidelidad) gracias al indice (ID) (67, 68),

- enviar los datos de aplicacion al sistema de aplicacion (ASk) considerado (69).

9. Método de cualquiera de las reivindicaciones 1 a 4 en el que la etapa de generar datos complementarios (A(CC#))
y datos extraidos (C(CC#)) incluye dividir la informacion (CC#) en una primera porcion (A(CC#)) y una segunda
porcion (C(CC#)).

10. Método de la reivindicacion 9 en el que la informaciéon (CC#) es un numero de tarjeta de crédito (CC#) y en el
que los datos complementarios (A(CC#)) corresponden a cifras visibles del numero de tarjeta de crédito (CC#) y los
datos extraidos (C(CC#)) corresponden a cifras ocultas del numero de tarjeta de crédito (CC#).

11. Método de cualquiera de las reivindicaciones 1 a 10 en el que la funcién de hash es desconocida para el sistema
servidor (SS).

12. Método de cualquiera de las reivindicaciones 1 a 11 en el que al menos una de las siguientes etapas realizadas
en cualquier sistema de aplicacion (AS;) es manejada por un componente proxy:

* generar los datos complementarios (A(CC#)) y los datos extraidos (C(CC#)) a partir de la informacién (CC#),

* generar la informacion codificada (CC#) a partir de dicha informacion (CC#) (H(CC#)),

* enviar los datos extraidos (C(CC#)) y la informacion codificada (H(CC#)) al sistema servidor (SS),

* enviar los datos complementarios (A(CC#)) en la base de datos (DBasj) asociada al sistema de aplicacion (AS))
dado,

* generar mensajes que incluyen los datos a ser enviados desde dicho cualquier sistema de aplicacion (AS;),
estando dichos mensajes en un formato similar a EDIFACT,

* leer mensajes que incluyen los datos a ser recibidos en el sistema de aplicacién, estando dichos mensajes en
un formato similar a EDIFACT.
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13. Método de cualquiera de las reivindicaciones 1 a 12 en el que en cualquier momento, la informacién (CC#) esta
disponible solo en una memoria de proceso de un sistema de aplicacion (AS;) que procesa dicha informacion (CC#).

14. Sistema para almacenamiento y recuperacion de una informacion sensible (CC#), requiriéndose que dicha
informacion (CC#) sea asegurada en un entorno que comprende una pluralidad de sistemas de aplicacion (ASii=1.n)
que pueden usar dicha informacion (CC#), caracterizado por que el sistema incluye:

* un sistema servidor (SS) y
*un sistema de aplicaciéon (AS;) dado de entre dicha pluralidad de sistemas de aplicacion (ASii=1.n),
disponiéndose dicho sistema de aplicacion (AS;) dado para:

- recibir dicha informacion (CC#) (21),

- generar a partir de dicha informacion (CC#) unos datos extraidos (C(CC#)) y unos datos complementarios
(A(CC#)), de modo que dichos datos extraidos (C(CC#)) y dichos datos complementarios (A(CC#)) tomados
independientemente sean insuficientes para usar dicha informacion (CC#) por cualquier sistema de aplicacion
(ASii=1.n) y de modo que dicha informacién (CC#) pueda generarse a partir de dichos datos extraidos y
complementarios (A(CC#)) tomados conjuntamente,

- generar una informacion codificada (H(CC#)) a partir de dicha informacién (CC#), generando una
informacion codificada (H(CC#)) que incluye el calculo de un valor de hash de la informacion (CC#) a través
de una funcién de hash,

- enviar los datos extraidos (C(CC#)) y la informacion codificada (H(CC#)) a un sistema servidor (SS) (22),

» disponiéndose el sistema servidor (SS) para:

- generar un indice (ID) y asignar este indice (ID) a la informacién codificada (H(CC#)) y a los datos extraidos
(C(CC#)),

- almacenar la informacion codificada (H(CC#)), los datos extraidos (C(CC#)) y el indice (ID) en una base de
datos (DBss) asociada al sistema servidor (SS) (23, 24),

- enviar el indice (ID) a dicho sistema de aplicaciéon (AS;) dado de la pluralidad de sistemas de aplicacion
(ASii=1.n) (25),

« disponiéndose también dicho sistema de aplicacién (AS;) dado para:
- asignar el indice (ID) a los datos complementarios (A(CC#)) relacionados con la informacion (CC#),
- almacenar el indice (ID) junto con dichos datos complementarios (A(CC#)) en una base de datos (DBas;)

asociada a dicho sistema de aplicacion (AS;) dado (26).

15. El sistema de la reivindicaciéon 14 que esta dispuesto para realizar el método de cualquiera de las
reivindicaciones 2 a 13.
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