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DESCRIPCION

Método para intercambiar controles a través de un disco USB vy dispositivos relativos que permiten la
implementacion del mismo

Campo de la invencion

La presente invencion se refiere en general al uso de la firma digitalizada para la identificacion instantanea de una
persona con respecto a las transacciones bancarias comerciales, mas en particular se refiere al método de
interaccion entre el periférico de hardware designado para la deteccion de la firma del cliente y el ordenador, cuando
tiene lugar el inter-funcionamiento entre el Ultimo desde una estacién remota, en una red local o intranet o incluso a
través de la Internet.

Estado de la técnica

En el campo de la tecnologia de la informacion, hay dispositivos periféricos para ordenadores que utilizan una
interfaz del tipo HID (Dispositivo de Interfaz Humana). Los ratones son un ejemplo de estos dispositivos: se usan
para transmitir la posicion del ratén al ordenador con alta periodicidad, con el objetivo de permitir que el usuario
mueva rapidamente el puntero en la pantalla para interaccion rapida con el sistema operativo y los programas.

La interfaz de HID normalmente se proporciona como un protocolo de comunicacion a través de un puerto USB (Bus
Serie Universal). Una de las ventajas de la interfaz de HID radica en el hecho de que, dado el alto nimero de
dispositivos que la utilizan, se soporta de manera nativa por todos los sistemas operativos y por lo tanto no es
necesario instalar ningun controlador para utilizar un dispositivo basandose en la misma.

No unicamente los ratones utilizan la interfaz de HID: a menudo, otros dispositivos obtenidos basandose en la
misma son las tabletas graficas usadas para dibujar a mano y para la firma escrita a mano. Tales dispositivos
transmiten, en repeticion rapida, la posicién del lapiz en la superficie del dibujo o firma, a lo largo de datos
accesorios, tales como, por ejemplo, la presién ejercida por la mano en el lapiz y el instante de deteccion de cada
punto, requerido para la deteccién de la velocidad y presion instantaneas (datos grafométricos). La firma obtenida, si
se completa con los datos grafométricos, se usa como un sustituto vélido de la firma escrita a mano, obteniendo por
lo tanto mayor validez legal con respecto a la firma en papel. Por ejemplo, el documento US6307955 desvela un
sistema en tiempo real para el almacenamiento bidireccional y transmisién de comandos y datos para un procesador
en el proceso de E/S con periféricos serie externos tales como tabletas de lapiz. En algunos casos, la transmisién a
través de USB/HID también se usa para transmitir cantidades de datos mayores que las relacionadas con la
posicion, velocidad y presién, y no Unicamente para transmision desde un periférico a un ordenador sino también
desde un ordenador a un periférico. Por ejemplo, el modelo DDDF-11A de tableta de firma grafométrica creada por
PRB S.r.l. (solicitud de patente italiana en tramite: RM2011A000370 y RM2011A000652) usa el mismo protocolo
para transmitir las imagenes y texto a visualizarse en la pantalla antes de la firma desde el PC a la tableta; los datos
normalmente visualizados incluyen: el logo grafico de la organizacion que usa la tableta (por ejemplo, el banco que
la usa en la parte contraria); el nombre y apellidos de la parte firmante; la fecha y hora; los contenidos de la clausula
acerca de lo que se va a firmar (por ejemplo, el tipo y la cantidad de transferencia bancaria). Los datos,
especialmente datos graficos, tienen dimensiones mayores que aquellas que pueden adaptarse en un paquete de
HID normal: en este caso, pueden dividirse en muchos paquetes pequefios que, a través de un protocolo adecuado
de nivel superior a HID, se re-incorporan desde el lado de recepcién del mismo.

Un primer problema del método anteriormente descrito - ampliamente usado - radica en el hecho de que incluso si
superara de manera comoda el problema de establecer una comunicacion USB de manera sencilla y sin desarrollar,
distribuir, instalar y usar un controlador de dispositivo especial para cada sistema operativo, aun revela un problema
en caso de entornos virtuales descritos en lo sucesivo.

La técnica informatica actual proporciona instrumentos novedosos, tales como la emulaciéon de ordenador remoto.
Esta técnica permite sustituir un ordenador personal “fisico” por uno “virtual” que radica en un ordenador de servidor
remoto y conectado en el protocolo de TCP/IP a través de una red (Internet, Intranet, red local). El ordenador “fisico”
con el que interactia el operador se sustituye por un terminal “tonto”, sin recursos de procesamiento o se
proporciona con pocos recursos basicos (video, teclado y ratén), que repite la pantalla del ordenador remoto “virtual”
y envia los mecanografiados del teclado y la posicion del raton al mismo.

Cuando se requiere gestionar un dispositivo fisico local, tal como una tableta de firma, la técnica de virtualizacién
usa un puerto USB local que, sin embargo, también es “tonto”: los datos transmitidos y recibidos en el puerto USB se
envian de manera sencilla a la maquina “virtual” en la que radican el controlador y el software que gestiona la
comunicacion.

Para la transmisién mas rapidamente posible, el sistema de visualizacion debe alojar un paquete de HID breve para

cada paquete de TCP mas grande, por lo tanto la transmision es continta pero lenta; una transmision eficaz requiere
alojar varios paquetes de HID para cada paquete de TCP, por lo tanto la transmisién es discontinua.
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El problema (resuelto con el método descrito en lo sucesivo) surge cuando el terminal “tonto” y el “virtual” se
conectan entre si a través de una red lenta, que puede ser la Internet o también una red local con alto trafico. En
este caso, incluso la transmision de USB virtualizada revela problemas relacionados con ralentizaciéon o incluso
pérdida de datos.

La ralentizacion, en caso de un ratén, se siente debido a que el cursor en la pantalla no se mueve de manera suave
sino que se mueve “entrecortado” aunque molesta, este efecto no tienen efectos negativos que puedan observarse
en su lugar cuando el dispositivo USB-HID es una tableta de firma.

Para que se use la firma de manera valida como una evidencia grafolégica, es indispensable que sea completa, que
cada punto digitalizado se complete con velocidad y presioén y, factor fundamental, que la “tasa de adquisicidon” sea
absolutamente constante, para permitir un calculo exacto de velocidad y aceleracion. Esta “tasa” no debera ser
menor que 200 puntos/segundo y en los mejores modelos es incluso mayor: en el modelo anteriormente
mencionado en nombre de PRB, es equivalente a 400 puntos/segundo. Si la ralentizacién, aunque sea temporal, de
la conexién de USB-HID produce “entrecortes” o “huecos” en la adquisicién, los efectos son la deformacion de la
firma obtenida, la ausencia de algunas secciones vy, finalmente, la inaceptabilidad de la firma como evidencia
grafolégica.

Otro problema surge cuando se usa la comunicacion de HID para transmitir imagenes desde el ordenador a la
tableta de firma: dada la necesidad de dividir los datos en numerosos paquetes pequefios, la transmision es
bastante lenta incluso aunque el ordenador no esté virtualizado. La descarga de una imagen con dimensiones
equivalentes a aquellas de la pantalla completa de la tableta (por ejemplo, 480 x 272 pixeles) puede requerir unos
pocos segundos; este tiempo se vuelve varios segundos en un sistema virtualizado: este tiempo de espera es de
manera evidente excesivo e inaceptable.

Por lo tanto, un objeto de la presente invencidon es proporcionar un método de intercambio de control entre el
procesador y la tableta grafica que supera los problemas sefialados con respecto a la interaccion entre el periférico
de hardware proporcionado para la deteccion de la firma del cliente y el ordenador, cuando el inter-funcionamiento
entre el ultimo tiene lugar desde una estacion remota en una red local o intranet o incluso a través de la Internet.

Otro objeto de la presente invencion es proporcionar un método para intercambiar controles a través de un disco
USB vy dispositivos relativos que accionan la implementacion del mismo, que permite superar el problema con
respecto a la operacién correcta en un entorno virtualizado, en una estacion remota o lenta; y también permiten
superar el problema con respecto a la velocidad de intercambio de datos, sin introducir la necesidad de obtener un
protocolo de USB especializado con la consiguiente necesidad de desarrollar e instalar un controlador de dispositivo
especial.

Como una cuestiéon de hecho, la intencién es crear un método para intercambiar controles a través de un disco USB
y dispositivos relativos que permiten la implementacién del mismo, basandose en componentes de HW comunes.
Por lo tanto, se proporciona para usar componentes electronicos convencionales, en el nivel de dirigir la RAM, ROM,
o Memoria flash, con el objetivo de realizar nuevos dispositivos de adquisicion que sean econdémicos, con alta
fiabilidad y facilidad de uso.

Estos objetos se obtienen a través de un aparato para la adquisicion de la firma natural basandose en una tableta
digitalizadora del tipo de “pantalla tactil” cuya interaccién con el ordenador especializado para el procesamiento de la
firma obtenida esta caracterizado de acuerdo con la reivindicaciéon 1 sefialada en lo sucesivo. Las reivindicaciones
dependientes permitiran sefialar una serie de alternativas para la implementacioén del principio fundamental.

El método objeto de la presente invencion supera completamente los problemas sefialados, sin requerir usar
protocolos especiales y sin requerir instalar un controlador de dispositivo. El método consiste en hacer una tableta
de firma similar a un dispositivo extraible de “unidad USB “, en otras palabras como un “lapiz de unidad flash de
USB”, un dispositivo que es muy comun y que puede usarse en todos los sistemas operativos sin requerir
controladores de dispositivo.

Un dispositivo de este tipo se gestiona de manera muy diferente con respecto a un dispositivo HID:

1- La transmision en las dos direcciones tiene lugar a bloques mucho mayores (por ejemplo 512 bytes frente a
los 64 bytes del HID)
2- El disco tiene un area de almacenamiento que es practicamente grande a voluntad.

Examinando estos dos puntos en detalle, en el caso donde el puerto USB esta virtualizado los datos se reenvian a
través de una red de paquetes:

1- El tamarfio de un bloque de 512 bytes puede compararse al transmitido en una red de TCP/IP y por lo tanto la
transmisién del mismo tiene lugar de manera eficaz, al contrario del paquete breve compuesto de unos pocos
bytes (por ejemplo 64) usado en el caso de HID.
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2- Es posible crear un disco con un area mucho mayor que un paquete y usarlo como una memoria temporal
(“memoria intermedia”) para datos que esperan transmision. Por lo tanto, esto permite eliminar la posibilidad de
pérdida de datos incluso en caso de ralentizacién en la transmision.

La solucién objeto de la patente comprende varias soluciones técnicas que se van a describir en lo sucesivo, que se
adoptan principalmente para adaptar un disco, un dispositivo creado para memorizar y almacenar datos estaticos,
para servir como una memoria intermedia de transmision.

Deberia observarse que la solucién se concibid para sustituir la seccion de comunicacién de la tableta de firma con
otra seccién de funcionalidad equivalente. En particular, antes de la sustitucién, la tableta usada para enviar - al
ordenador - los puntos de la firma progresivamente a medida que se obtuvieron, y el programa que recibe la firma en
el ordenador los visualizé en la pantalla en tiempo real; esta caracteristica es util para revelar inmediatamente los
problemas que requeririan la repeticién de la operacion: por ejemplo, en el caso de la persona que intente firmar
invirtiendo el nombre y apellidos con respecto la firma depositada o una firma abreviada. Por lo tanto, se excluy¢ la
solucion que proporcioné la adquisicion y la memorizacion de la firma completa en la tableta, y la entrega total de la
misma al ordenador unicamente tras finalizacion. Tal solucion, evidentemente mas adecuada con un dispositivo de
almacenamiento masivo tal como un disco USB, implicaria la pérdida de una caracteristica deseada, tal como la
visualizaciéon de la firma durante la adquisicién y no unicamente al final. En el método descrito en el presente
documento, la transmisién tiene lugar durante la firma y, en caso de transmision lenta desde la maquina situada
virtual o remota, el operador en el ordenador observa, en el peor caso, Unicamente un retardo dado en la
visualizacion de la misma.

Breve descripcion de los dibujos

Con el Unico objetivo de describir mejor la invencion y sin limitar el alcance de proteccion y los campos de uso de la
misma, la presente invencion debera describir ahora con referencia a una serie de realizaciones particulares pero no
limitantes, mostradas en los dibujos adjuntos, en los que:

La Figura 1 es un diagrama que representa una solucién diferente de la de acuerdo con la presente invencion.
La Figura 2 es un diagrama que representa una solucién de acuerdo con la presente invencion.

La Figura 3 es una representacion esquematica de una configuracién del dispositivo de almacenamiento externo
y los métodos de inter-funcionamiento entre la unidad periférica y el procesador de acuerdo con la presente
invencion.

La Figura 4 es un diagrama de bloques de las diversas secciones que forman el dispositivo de almacenamiento
externo de acuerdo con la técnica anterior.

La Figura 5 es un diagrama de bloques de las diversas secciones que forman el dispositivo de almacenamiento
externo de acuerdo con la presente invencion.

La Figura 6 es una representacion esquematica adicional de una configuracién del dispositivo de
almacenamiento externo y los métodos de inter-funcionamiento entre la unidad periférica y el procesador.

La Figura 7 es una representacion esquematica de una configuracion adicional del dispositivo de
almacenamiento externo y los métodos de inter-funcionamiento entre la unidad periférica y el procesador, para la
funcionalidad de visualizaciéon de imagen en el periférico.

La Figura 1 muestra la operacion de la solucion (que no se adoptd) que obtiene totalmente la firma: durante la etapa
de firma (1) la tableta de digitalizacion 21 memoriza los datos de firma (posicién, velocidad, presion, tiempo), como si
se adquirieran de manera progresiva, en el disco 22 en forma de un fichero 23. La etapa de firma finaliza cuando la
parte firmante introduce la confirmacién, usando la tecla especial. En este punto, empieza la etapa de descarga (ll)
en la que el ordenador 24 lee el fichero 23 desde el disco 22; al final de la recepcion del fichero que contiene los
datos de firma, el ordenador 24 puede visualizar la firma en la pantalla 40, de una vez.

Con el método descrito en el presente documento - con respecto a la Figura 2 -, en su lugar, la tableta de
digitalizacion 21 envia la firma a una cola 25 del tipo FIFO (primero en entrar, primero en salir) en el disco 22; el
ordenador 24 lee los datos desde la FIFO 25 de manera progresiva a medida que estan disponibles, y los visualiza
en la pantalla simplemente con el retardo desde el de la comunicacién disco-ordenador, por lo tanto no con un
retardo equivalente a la duracién completa de la firma.

La cola de FIFO 25 del tipo circular, se obtiene en el disco aprovechando las funciones normales ya presentes en el
“sistema de ficheros” de todos los ordenadores, por lo que no requiere de manera absoluta la obtencion de
controladores de dispositivo particulares; en particular se usan:
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- la funciéon comun que permite leer y escribir cualquiera de los sectores en los que se divide el disco,
- la posibilidad de compartir un fichero, es decir abrirlo, leerlo y escribir simultaneamente en dos dispositivos
diferentes, en nuestro caso: la tableta digitalizadora 21 y el ordenador 24 con el que esta conectada.

Para la comunicacién tableta-ordenador bidireccional, se usa Unicamente un fichero - que se genera y pone a
disposicién de acuerdo con el método descrito en lo sucesivo.

Con referencia a la Figura 3, el fichero, en el presente documento representado como una sucesion lineal de datos,
se divide entre la tableta 21 y el ordenador 24, que pueden tanto leer como escribirlos, a tiempos virtualmente
coincidentes, de acuerdo con la técnica informatica de comparticion de ficheros normal, a través de la
implementacion de semaforos especializados.

El primer sector A de este fichero, sefialado con un contorno mas marcado en la Figura 3, se usa para organizar la
cola de FIFO creada en el fichero.

Las posiciones etiquetadas en el primer sector A del disco tienen el siguiente significado:

1) = control de ordenador a tableta

4) = respuesta al control de la tableta al ordenador

2) = puntero en el sector que se esta leyendo por el ordenador
3) = puntero en el punto que se esta leyendo por el ordenador
5) = puntero en el sector que se esta escribiendo por la tableta
6) = puntero en el punto que se esta escribiendo por la tableta.

Los sectores - desde el segundo al ultimo, B, C...N - se usan en su lugar para contener los datos de los puntos de
firma obtenidos: por ejemplo, en el caso de un sector de 512 bytes y datos de firma compuestos por 8 bytes para
cada punto, cada sector puede contener 512/8=64 puntos de firma.

Para iniciar la operacion de firma, el ordenador 24 escribe el control relativo como un byte en la posicion del primer
sector indicada con 1. La tableta 21, mientras esta en espera, lee continuamente este sector, por lo tanto, tan pronto
como observa el control de firma en la posiciéon 1, empieza a obtener la firma y comunica la aceptacion del control
escribiendo la respuesta, en forma de un byte, en la posicién 4; simultdneamente en las posiciones 2 y 5 escribe el
numero del primer sector de los datos del disco (el sector 2) y, en las posiciones 3 y 6, el numero 1. El ordenador 24
observa la respuesta para el control en la posicidon 4 y esta predispuesto a visualizar la firma a ejecutarse por la
parte firmante y obtenerse.

La tableta 21 obtiene, a la velocidad dada por la “tasa de adquisicion” (400 veces por segundo en este caso
particular), los puntos de firma y escribe de manera progresiva cada uno de ellos en el sector dirigido por el puntero
del sector 5 y el puntero del punto 6. En cada punto aumenta el puntero del punto 6 y, cuando supera el numero de
puntos que pueden estar contenidos en un sector (por ejemplo 64), pone a cero el puntero del punto 6 y aumenta el
puntero del sector 5 en una unidad. Si el puntero del sector supera el ultimo sector del disco, la tableta lo devuelve al
valor 2, reutilizando por lo tanto el primer sector libre que, mientras tanto, ya habra sido leido por el ordenador (cola
circular).

Aunque la tableta escribe los puntos con la secuencia descrita, el ordenador 24 casi simultdneamente observa que
el puntero 6 o el puntero 5 son diferentes de los punteros 3 y 2, por lo tanto entiende que hay puntos listos para ser
leidos; lee cada punto desde el disco en la memoria de operacion del mismo y aumenta el puntero 3. Si el puntero 3
supera el nimero de puntos por sector (por ejemplo 64), pone a cero el puntero 3 y aumenta el puntero 2. El
ordenador se para tan pronto como se hayan leido todos los puntos generados por la tableta; esta condicion tiene
lugar cuando el puntero aumentado 3 alcanza el mismo valor del puntero 6 y el puntero 2 alcanza el mismo valor del
puntero 5.

Deberia observarse que la secuencia temporal exacta de los eventos no afecta la correccidon del rendimiento de la
operacién de transferencia de datos de cualquier manera que sea. Realmente la tableta 21 Unicamente escribe los
punteros 5 y 6 mientras que el ordenador 24 unicamente escribe los punteros 2 y 3. Por lo tanto, incluso aunque el
acceso de los dos dispositivos tenga lugar a tiempos asincronos y con cualquier grado de superposicion, los datos
no revelan ninguna incoherencia sino retardos como maximo.

Si la adquisicion por el ordenador 24 se ralentiza o detiene durante un periodo de tiempo dado, la tableta 21 continta
escribiendo los datos en el fichero y actualizando los punteros; cuando el ordenador esta disponible de nuevo,
recupera el retardo y obtiene los puntos suspendidos en la FIFO 25, siempre que la velocidad de lectura promedio
sea al menos equivalente a la velocidad de escritura promedio.

Como se ha mencionado, afiadido al final del fichero, la tableta reanuda la escritura del segundo sector reutilizando
por lo tanto el area previamente usada, siempre que se haya liberado en el ordenador mientras tanto.
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Hay dos condiciones particulares:

- FIFO vacia: cuando el puntero 2 = puntero 5 y puntero 3 = puntero 6
- FIFO llena: cuando puntero 5 = puntero 2 menos 1.

De manera evidente, cuando la FIFO esta vacia el ordenador no deberd leer los puntos, y cuando la FIFO esta llena,
la tableta no puede escribirlos.

Esta ultima condicién, en la operacion normal, nunca ocurre, dado que la dimension total del disco se selecciona
para contener todos los puntos que pueden acumularse en caso de un retardo de lectura informatico maximo. En el
caso del ejemplo, un disco de 32768 bytes de grande, después de restar el sector de 512 bytes de grande usado
para los controles, contiene 32256 bytes de datos utiles, es decir 4032 puntos de firma de 8 bytes de grande cada
uno, equivalentes a mas de 10 segundos de firma activa. Un retardo de mas de diez segundos (demasiado para la
técnica actual) en la adquisicion por el ordenador es por lo tanto el maximo soportado por una dimension de este tipo
del dispositivo.

Realizacion del disco

En la realizacién ejemplar particular, el disco se obtiene en la tableta de firma y aprovecha el mismo
microcontrolador que realiza las otras funciones de la tableta: obtener la firma, visualizacion en la pantalla,
visualizacién de teclas de adquisicion para el accionamiento de las mismas.

El disco se obtiene de acuerdo con la técnica informatica comun a todas las unidades de almacenamiento masivo
del tipo USB, comunmente denominadas como “Unidad de lapiz” (Pen Drive) o “disco USB”. Esta técnica no se
describe en detalle dado que estd cominmente disponible y es adecuada para todos los sistemas operativos
normales tales como Windows y otros similares del tipo Unix (Linux, Mac OS, Android).

Estos dispositivos obtienen la clase de Dispositivo de Aimacenamiento Masivo de USB o clase MSD basandose en
el protocolo de MSD, una realizacién a través de la comunicacién de USB del protocolo SCSI. Todos estos
protocolos universalmente conocidos estan regulados por normas oficiales y son adecuados para sistemas
operativos sin requerir configuraciones o instalaciones particulares. Se aplica el mismo caso para sistemas
operativos “remotos” o “virtuales”, que soportan instantdneamente las unidades de almacenamiento masivo en el
puerto USB.

La estructura interna del disco se cred originalmente, que cumple Iégicamente la norma FAT que esta vigente
durante los ultimos afios y regulada por la norma ISO/IEC 9293. Sin embargo, se cre6 originalmente de manera
fisica, con el objetivo de resolver algunos problemas de la misma y mejorar el rendimiento de la misma.

En particular, en los sistemas operativos existe la posibilidad de modificar las dimensiones de un fichero en el disco,
cancelarlo o formatear completamente el disco. El uso de una de estas funciones, incluso accidentalmente, tendria
consecuencias desastrosas en la operacion del sistema de comunicacion anteriormente descrito dado que el
borrado del fichero eliminaria cualquier posibilidad de comunicacion entre el ordenador y la tableta, incluso aunque
Unicamente una variacion de la dimensién del mismo durante la operacién comprometiera la sincronizacion entre la
funcién de transmisién y la de recepcion.

La Figura 4 representa la estructura de un dispositivo de almacenamiento masivo por USB comun disponible en el
mercado, mientras que la Figura 5 representa la estructura obtenida usando el método descrito en el presente
documento.

Con referencia a la Figura 4, en un dispositivo de almacenamiento masivo de USB normal el conector USB 31
comunica con el bloque de interfaz USB 32, que puede a su vez comunicar con el bloque 33 que gestiona el
protocolo de MSD hacia el ordenador y también obtiene el sistema de ficheros que es normalmente del tipo
disponible FAT (Tabla de Asignaciéon de Fichero) en los tipos FAT12, FAT16 y FAT 32. Los bloques 32, 33 y 34
estan compuestos totalmente de hardware y pueden obtenerse también, total o parcialmente, a través de un
microcontrolador programado con un firmware especifico. La memoria que contiene fisicamente los datos se obtiene
actualmente a través de una memoria del tipo Flash (que puede borrarse y volverse a escribir como bloques)
indicados en la figura con el numero 35; en el pasado esta memoria se obtuvo en su lugar usando un medio
magnético tal como, por ejemplo, un disco flexible.

El sistema de ficheros del tipo FAT se concibidé para permitir las operaciones normales de un dispositivo de
almacenamiento de disco, por lo tanto también proporciona la creaciéon y borrado de ficheros, la variacion de las
dimensiones del fichero, el formateo completo del disco. En particular, la tabla de asignacion denominada como
FAT, que es también el nombre del sistema de ficheros completo desde el que se obtiene, se obtiene para
aprovechar todas las areas del disco incluso en caso de borrado de los ficheros, aumentando las dimensiones de un
fichero previamente presente, generando nuevos ficheros cuyas dimensiones son incompatibles con los espacios
vacios existentes: realmente, un fichero puede “dispersarse” en diversas areas del disco, de acuerdo con la técnica
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para el borrado y reutilizacién de los diversos sectores en los que se divide el disco. Si los ficheros se dispersan en
el disco, estamos hablando de “fragmentacion” del sistema de ficheros.

El dispositivo de almacenamiento masivo descrito en la Figura 4 dispone todas las estructuras de sistema de
ficheros FAT - denominadas como MBR, Sector de Arranque, FAT, Directorio Raiz y finalmente el dispositivo de
almacenamiento que contiene los datos reales, denominados como DATOS - en el dispositivo de almacenamiento
flash. Por ejemplo, si el ordenador conectado al puerto USB requiere la variacion de las dimensiones de un fichero,
el gestor 33 de la funcién FAT proporciona - a través del gestor de almacenamiento 34 - modificando el sector de
FAT para reflejar la nueva asignacion de los datos del fichero en la seccion de datos. Si se requiere borrar un
fichero, el gestor 33 proporciona, aun a través de 34, la re-escritura del sector que contiene el directorio raiz usando
el nombre del fichero invalidado y proporciona la re-escritura del sector de FAT para indicar el espacio que se ocupd
inicialmente por el fichero borrado como libre.

Como se ha mencionado, si planeamos usar el disco para obtener un intercambio de controles, deben evitarse
absolutamente las funciones de borrado, formateado y cualquier variacion de la asignacion del fichero en el area de
DATOS; por lo tanto, el método objeto de la invencién proporciona una estructura diferente que se indica en la
Figura 5.

Aunque los bloques 31, 32, 33, 34 tienen la misma funcién que aquellos de la Figura 4, el almacenamiento fisico se
obtiene en dos bloques diferentes: el bloque 38 que se obtiene con una ROM (memoria de Sélo Lectura) y el bloque
39 que se obtiene con una RAM (Memoria de Acceso Aleatorio). Los sectores del MBR, SECTOR DE ARRANQUE,
FAT y DIRECTORIO RAIZ se escriben una vez y para todos en una Memoria de Sélo Lectura ROM, requiriendo por
lo tanto que cada operacion de la variacién de los mismos (también accidental) no tenga efecto y el disco siempre
mantiene la misma estructura, la misma lista de ficheros y la misma asignacién. El area de DATOS, indicada con 39,
se obtiene en su lugar usando una Memoria de Acceso Aleatorio RAM. Una Memoria de Acceso Aleatorio RAM es
normalmente mas rapida que una memoria flash, ambas con respecto a lectura e - incluso mucho mas - con
respecto a re-escritura; como una materia de hecho la memoria Flash requiere el borrado del sector antes de que
pueda reescribirse mientras que en la Memoria de Acceso Aleatorio RAM puede también re-escribirse un byte cada
vez. Por lo tanto, el uso de Memoria de Acceso Aleatorio RAM acelera considerablemente la respuesta del disco,
que es un requisito indispensable si se planea usarla para controles de transmision.

Ademas, todas las memorias Flash tienen, en su vida util, un nimero maximo de ciclos de borrado, después de lo
que se vuelven no utilizables para siempre. El nimero de borrados, en el orden de cien mil a un millén, es suficiente
para un almacenamiento masivo, pero es extremadamente bajo para una interfaz de control en la que hay
posiblemente cientos o miles de re-escrituras por segundo. Por lo tanto, el uso de la Memoria de Acceso Aleatorio
RAM es la Unica posibilidad para permitir este uso particular de almacenamiento masivo; el hecho de que la
Memoria de Acceso Aleatorio RAM sea volatil, es decir pierde sus contenidos una vez que se retira la tension, no
crea problema alguno debido al hecho de que los datos duran durante un breve periodo de tiempo. Como una
cuestiéon de hecho, el hecho de que el disco se vuelva “limpio” una vez mas tras el inicio es positivo debido al hecho
de que elimina definitivamente todos los residuos de las operaciones anteriores que pueden no haber sido
satisfactorias.

Deberia observarse que en lugar de tener una Memoria de Sélo Lectura ROM, el bloque 38 puede obtenerse
también con una memoria flash; en este caso, para evitar absolutamente la posibilidad de re-escritura, se desactiva
permanentemente (hardware o firmware) la funcion de borrado de sectores en los que esta dispuesta, obteniendo
por lo tanto el mismo comportamiento que la Memoria de Sélo Lectura ROM y manteniendo la ventaja de que puede
escribir la memoria, Unicamente una vez en produccion, usando un programador externo normal o usando un primer
firmware de programacién especial.

Realizacion de la FAT

En el caso de la interfaz de control descrita en el presente documento, se decidié usar - para intercambiar controles
y datos - Unicamente un fichero con la maxima dimension posible en la Memoria de Acceso Aleatorio RAM usada
(en el caso del ejemplo, 32k o 32768 bytes). La tabla FAT se preparo por lo tanto, Unicamente una vez durante la
etapa de disefio, para disponer linealmente el fichero en toda la Memoria de Acceso Aleatorio RAM. Por lo tanto, los
sectores del disco se hallan en la Memoria de Acceso Aleatorio RAM uno después del otro en la sucesién creciente
exacta; si la disposicion del fichero no estuviera fija en la Memoria de Soélo Lectura ROM, los sectores podrian
hallarse en su lugar en un orden mas o menos dispersado de acuerdo con el historial de borrados y re-escrituras
llevados a cabo previamente.

La disposicion absolutamente lineal del fichero tiene otra ventaja descrita en el presente documento. Para acceder a
los datos del disco, que - como se ha mencionado - se comparten entre el ordenador y la tableta de firma, tanto el
ordenador como la tableta deberian proporcionarse con el gestor de ficheros de sistema FAT. El gestor es bastante
complejo y requiere una cantidad discreta de recursos de procesamiento, que estan definitivamente disponibles en el
ordenador, pero son bastante caros de obtener con el pequefio microcontrolador con el que se proporciona la tableta
grafica; ademas el esfuerzo inicial requerido para obtenerlos, la ejecuciéon de las funciones de FAT por la tableta
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conducirian a alta lentitud de ejecucion. Sin embargo, la disposicion lineal de los sectores del disco en la Memoria de
Acceso Aleatorio RAM permite, en el lado de la tableta 21, evitar completamente el uso de un gestor de sistema de
ficheros: para acceder a cualquier sector, el microcontrolador Unicamente realiza acceso directo a la Memoria de
Acceso Aleatorio RAM, después de haber calculado - a través de una multiplicacion sencilla - la direccion del sector
en la Memoria de Acceso Aleatorio RAM. Por ejemplo, en caso de sectores de 512 bytes cada numero desde cero
en adelante, la direccion del sector en la Memoria de Acceso Aleatorio RAM se proporciona simplemente por:
direccién = numero de sectores x 512.

Finalmente, la disposicion particular adoptada permite ahorrar considerablemente con respecto a la solucion general
y una mejor velocidad de respuesta. Una prueba llevada a cabo en la realizacion ejemplar particular reveld que,
usando una memoria flash y un sistema de ficheros incluso en el lado de la tableta, una operacién elemental (escribir
y leer un sector en ambos lados) requiere 120 milisegundos mientras que, con la Memoria de Acceso Aleatorio RAM
y sin el sistema de ficheros del lado de la tableta, la misma operacién requiere 3 milisegundos.

Ahora, a continuacién se encuentra el andlisis de la realizacién de algunas de las funciones tipicas de la tableta,
ademas de obtener y transmitir la firma previamente indicada.

Intercambio de claves

Considerando el mismo intercambio de controles y transmision de datos en caso de la adquisicién de la firma,
incluso todos los controles de operacion y las respuestas relativas se intercambian a través del mismo tipo de
organizacion basandose en un disco compartido, posiblemente sin usar una cola de datos de FIFO, sino Unicamente
usando los controles intercambiados en el primer sector.

Como un ejemplo de control, debera hacerse referencia con respecto al intercambio de claves criptograficas.

Una funcién esencial de cada tableta valida para la adquisicién de firmas es la de la criptografia de los datos
firmados, para evitar la intercepcion de la comunicacién de USB. Es observable que una comunicacién a través de la
cola de FIFO en un disco, del tipo descrito, no es facil de interpretar como la transmisién continua de los datos de
posicién y presién usados por un dispositivo de HID normal. Ademas, el dispositivo descrito proporciona datos de
cifrado bien antes de la transmisién de los mismos: el cifrado se obtiene con un algoritmo simétrico, punto a punto,
cuando cada punto de la firma recién obtenida se escribe en la Memoria de Acceso Aleatorio RAM que forma los
sectores del disco de intercambio de datos. Por lo tanto, cualquier andlisis de los datos que pase en la conexién de
USB no permite la extraccion de la firma.

La clave de cifrado se renueva en cada operacion de firma a través del protocolo de criptografia conocido del tipo
Diffie-Hellman. Como es observable en la Figura 6, el ordenador escribe - en la posicion 1 del primer sector del disco
- el byte que indica el control de intercambio de clave, y la clave casual Ka del mismo en los bytes posteriores. La
tableta responde introduciendo - en el byte en la posicion 4 - la respuesta afirmativa al comando recibido, y a
continuacién introduciendo la clave casual Kb del mismo. Inmediatamente después ambos dispositivos realizan las
operaciones proporcionadas por el algoritmo Diffie-Hellman generando por lo tanto la clave de criptografia simétrica
comun que se usa en la siguiente operacion de firma. El intercambio de claves requiere Unicamente la lectura y
escritura de un sector del disco, que dura solo tres milisegundos en el caso del ejemplo.

Visualizacion de las imagenes

En el uso de la tableta de firma 21, la funcién que requiere la transmision de la cantidad mas grande de datos es la
que en el ordenador 24 transmite una imagen que deberia visualizarse en la pantalla de la tableta a la tableta 21.
Por ejemplo, en el caso de una imagen de la dimensién de 480 x 272 pixeles con 65536 colores, cada pixel implica
la transmision de dos bytes, por lo tanto la imagen ocupa 480 x 272 x 2 = 262120 bytes.

El método descrito en el presente documento proporciona dividir los datos de imagen en bloques del tamafio
equivalente a un sector del disco, en el caso del ejemplo 512 bytes cada uno. Como es observable en la figura 7, el
ordenador inserta el byte de control de visualizacién de imagen en la posiciéon 1y - en las posiciones posteriores -
las coordenadas en la pantalla (X1,Y1) y (X2,Y2) de los dos angulos superior derecho e inferior izquierdo de la imagen
a visualizarse. Ademas, pone a cero el contador Bw de los bloques escritos y el contador Br de los bloques leidos.
La tableta escribe la respuesta al control en la posicion 2.

Por lo tanto, el ordenador 24 inicia la escritura - en los sectores de datos - los bloques en los que se dividio la
imagen; el Bw aumenta para cada bloque escrito. La tableta observa que Br es diferente de Bw y empieza la lectura
de los bloques de datos y la transferencia. El Br aumenta en cada bloque, y continla hasta que Br se hace igual a
Bw.

Como se ha mencionado, los bloques corresponden a los sectores del disco y son consecutivos; para obtener una
cola de FIFO circular se utiliza una féormula sencilla que proporciona el nimero de sector empezando desde el
numero de bloque actual:
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Sector = 2 + bloque mod Ns

Ns es el nUmero de sectores del disco disponibles para los datos; por ejemplo, en el caso del disco de 32768 bytes
con sectores de 512 bytes, y teniendo en cuenta el hecho de que se usa el primer sector para los controles
obtenemos Ns = 32768/512 - 1 = 63.

La operacion modulo obtiene automaticamente el retorno al primer sector cuando el bloque llega después del final
del disco.

Incluso en este caso se requiere gestionar las siguientes condiciones:

- memoria intermedia vacia Br=Bw
- memoria intermedia llena Bw-Br=Ns

Con memoria intermedia vacia, la tableta detiene la lectura; con la memoria intermedia llena, el ordenador detiene la
escritura hasta que la tableta libera algun espacio. Deberia observarse también que, incluso en este caso,
independientemente de la lectura y velocidad de los datos y el orden de lectura y escritura del primer sector que
contiene los contadores, no hay posibilidad de corromper los datos debido a la ralentizaciéon o interrupcion de la
transmision.

Tras recibir todos los datos requeridos para completar la imagen o - en otras palabras cuando los gestiona para
escribir el pixel de posicion (Xz,Y2) la tableta 21 entiende que es el final de la transmisiéon de la imagen y elimina la
respuesta de la misma desde la posicion 2 del primer sector. Por lo tanto, el ordenador detecta que la transmisién ha
sido satisfactoria.

Ventajas y aplicacion industrial de la invencion

Como se ha sefialado en la descripcion anterior, el método de acuerdo con la presente invencion permite superar el
problema principal con respecto a la operacion correcta en un entorno virtualizado, remoto o lento; permite también
superar el segundo problema, que es la velocidad de intercambio de datos, sin requerir crear un protocolo de USB
personalizado con la consiguiente necesidad de desarrollar e instalar un controlador de dispositivo especial. Ademas
el método supera otros problemas que tienen lugar cuando se utiliza una comunicacion a través de almacenamiento
masivo, en particular el de evitar la cancelacion de datos o modificacion de la dimension de la usada para
comunicacion.

El método, descrito en el presente documento para su uso como una interfaz para una tableta de firma, puede
utilizarse ventajosamente en muchas otras aplicaciones informaticas en las que se requiere un ordenador para
dialogar con un periférico, por lo tanto el campo de proteccion de la presente patente no deberia considerarse para
limitar las aplicaciones en el campo de la tableta de firma, sino que se extiende a todas las aplicaciones en las que
hay comunicacion entre un ordenador y un dispositivo periférico o externo.
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REIVINDICACIONES

1. Sistema en tiempo real para la memorizacion bidireccional y transmisién de los controles y datos para un
procesador (24) en el proceso de E/S, con periféricos serie externos (21) tales como tabletas graficas y/o
digitalizadoras para la firma escrita a mano, caracterizado por que usa un medio externo (22) para la memorizacion
de datos estaticos para constituir una memoria intermedia de transmisién que puede operar con la unidad periférica
serie (21) y verse como un disco virtual extraible de “unidad USB”, en tal medio externo (22) habiendo configurado
unicamente un fichero constituido como una sucesion secuencial lineal de datos en los sectores de dimension
constante, que pueden compartirse entre la unidad periférica serie (21) y el procesador (24), que puede tanto leerlos
como escribirlos, en paralelo, definiendo por lo tanto una transmisiéon de E/S asincrona con contenidos de bloque de
datos del orden de un Kbyte y un area de memorizaciéon realmente tan grande como se desee, sin embargo
definitivamente mas grande que un paquete de datos, usada como una memoria intermedia temporal para espera de
datos a transmitirse, comprendiendo tal fichero:

a- un primer sector (A) con los siguientes codigos de operacion funcional con una organizacién FIFO de los
accesos de E/S:

i. control (1) desde un ordenador (24) a una unidad periférica serie (21),

ii. respuesta al control (4) desde una unidad periférica serie (21) a un ordenador (24),
iii. puntero al sector (2) que se lee por el ordenador (24),

iv. puntero al punto (3) que se lee por el ordenador (24),

v. puntero al sector (5) que se escribe por la unidad periférica serie (21),

vi. puntero al punto (6) que se escribe por la unidad periférica serie (21), y

b- una serie de sectores (B, C, D...N) posteriores al primero configurado para tener dimensiones constantes para
el acceso inmediato a los datos contenidos en los mismos.

2. Sistema en tiempo real para la memorizacién bidireccional y transmisién de controles y datos de acuerdo con la
reivindicacion 1, caracterizado por que la virtualizacion del periférico (21) que se interconecta a través de las
funcionalidades de unidad de USB se obtiene en la misma unidad periférica serie (21) para firma usando, para
gestionar el soporte de memorizacion externo (22), el mismo microcontrolador que gestiona las otras funciones de la
unidad periférica serie, tal como la adquisicion de la trayectoria y la visualizacion en la pantalla.

3. Sistema en tiempo real para la memorizacién bidireccional y transmisién de controles y datos de acuerdo con
cualquiera de las reivindicaciones anteriores, caracterizado por que el soporte de memoria (22) esta constituido por
una memoria fisica compuesta de dos secciones distintas:

a- un bloque (38) obtenido con una memoria de sélo lectura ROM, con los sectores de MBR, SECTOR DE
ARRANQUE, FAT y DIRECTORIO RAIZ escritos una vez y para todos en dicha memoria ROM, manteniendo el
medio externo siempre como la misma estructura, la misma lista de ficheros y la misma asignacion;

b- una serie de bloques de datos (39), obtenidos con una memoria RAM de escritura/lectura, del tipo volatil.

4. Sistema en tiempo real para la memorizacion bidireccional y transmision de controles y datos de acuerdo con la
reivindicacion anterior, caracterizado por que la memoria de sélo lectura (38), se obtiene con una memoria flash,
evitando de esta manera la posibilidad de reescritura, desactivando permanentemente la funcién de borrado de los
sectores en los que esta dispuesta, operando de esta manera con el modo funcional igual al de una ROM,
escribiendo en la memoria, Unicamente durante produccion.

5. Sistema en tiempo real para la memorizacién bidireccional y transmisién de controles y datos de acuerdo con
cualquiera de las reivindicaciones anteriores, caracterizado por que la tabla de FAT del soporte de memoria (22)
esta predispuesta, unicamente una vez durante el disefo, para asignar dicho fichero de una manera lineal en toda la
RAM, estando asignados los sectores de memoria en la RAM en una secuencia de sucesion estrictamente creciente.

6. Sistema en tiempo real para la memorizacién bidireccional y transmision de controles y datos de acuerdo con la
reivindicacion anterior, caracterizado por la asignacion lineal de los sectores en los que se divide la memoria RAM
en el soporte de memoria (22) sin usar ningun gestor de sistema de ficheros, permitiendo al microcontrolador acceso
directo a cualquier sector de la RAM, a través del direccionamiento inmediato a la localizacion de memoria obtenida
con la multiplicacion del numero de bytes ocupados por cada sector, con el nimero de sector en la RAM y sumando
el desplazamiento con respecto al punto de entrada.

7. Método en tiempo real para la memorizaciéon bidireccional y transmisién de controles y datos basado en un
sistema de hardware de acuerdo con las reivindicaciones anteriores, caracterizado por que comprende las
siguientes etapas de operacién con respecto al proceso de adquisicion:

a) la unidad periférica serie digitalizadora (21) predispone el envio de los datos para que se obtengan en la
entrada de una cola de FIFO (25) en el medio externo (22) a través de:
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a-1) la configuracion de unicamente un fichero constituido como una sucesion secuencial lineal de datos, en
sectores de dimensiones constantes, que pueden compartirse, entre la unidad periférica serie (21) y el
procesador (24), ambos de los cuales pueden paralelizarse, leerse y escribirse en dicho fichero,

a-2) la insercioén en el primer sector de tal fichero, para la organizacion de la cola de FIFO en el fichero, de los
siguientes cédigos de operacion:

i. control (1) desde el ordenador (24) a la unidad periférica serie (21),

ii. respuesta al control (4) desde la unidad periférica serie (21) al ordenador (24),
iii. puntero al sector (2) que se lee por el ordenador (24),

iv. puntero al punto (3) que se lee por el ordenador (24),

v. puntero al sector (5) que se escribe por la unidad periférica serie (21),

vi. puntero al punto (6) que se escribe por la unidad periférica serie (21),

b) el procesador (24) lee los datos desde la FIFO (25) a medida que los ultimos se obtienen desde la salida de la
unidad periférica (21), y los visualiza en la pantalla con el Unico retardo dado por la comunicacién de soporte de
memoria informatica, sin retardos atribuibles a un proceso de adquisicion basandose en la duracién completa de
la entrada en el periférico (21), el acceso a los sectores del fichero (B, C, ...N) desde el segundo al ultimo
configurado para contener los datos de los puntos detectados por la unidad periférica (21) que tienen lugar
instantaneamente.

8. Método en tiempo real para la memorizacién bidireccional y transmision de controles y datos de acuerdo con
cualquiera de las reivindicaciones de método anteriores, caracterizado por que para activar las operaciones de
deteccién de datos digitales:

I- el procesador (24) escribe el control relativo como un byte en la posicion del primer sector (1);

II- la unidad periférica serie (21), dado que es inoperativa, lee continuamente tal primer sector (1) tan pronto
como observa que el control introducido en dicha primera posicion empieza a obtener los datos en la entrada y
comunica la aceptacion del control escribiendo la respuesta, en forma de un byte, en la posicion (4);

Ill- paralelamente en las posiciones (2) y (5) escribe el nimero del primer sector de datos del medio externo de
memoria y activa las posiciones (3) y (6);

IV- el procesador (24) observa la respuesta al control en la posicion (4) y predispone para visualizar la trayectoria
que debera fijarse - por el usuario - y obtenerse;

V- la unidad periférica serie (21) obtiene los puntos de la trayectoria e inserta de manera progresiva cada uno de
ellos en el sector direccionado por el puntero del sector (5) y por el puntero del punto (6);

VI- para cada punto proporcionado en la entrada, la unidad periférica aumenta el puntero de punto (6) y, cuando
supera el nimero de puntos que pueden estar contenidos en un sector, pone a cero el puntero de punto (6) y
aumenta el puntero de sector (5) en una unidad;

VII- si el puntero de sector supera el Ultimo sector del soporte de memorizacién externo, la unidad periférica serie
(21) lo devuelve al valor inicial, reutilizando de esta manera el primer sector libre que mientras tanto debera
haberse leido por el ordenador,

y por que mientras la unidad periférica serie (21) obtiene los puntos en la entrada con la secuencia I-VII, realmente
en paralelo desde el procesador (24) se realizan las siguientes etapas de operacion:

a- el procesador (24) observa que el puntero (6) o el puntero (5) son diferentes de los punteros (3) y (2), y por lo
tanto detecta que hay puntos listos para leerse;

b- el procesador (24) lee cada punto desde el soporte de memoria externa, en la memoria de operaciéon del
mismo y aumenta el puntero (3);

c- si superara el puntero (3) el nimero de puntos por sector, el procesador (24) pone a cero el puntero (3) y
aumenta el puntero (2);

d- el procesador detiene tan pronto como sea posible todos los puntos generados por la unidad periférica serie
que se han leido, teniendo lugar esta condiciéon cuando el puntero aumentado (3) alcanza el mismo valor del
puntero (6) y el puntero (2) alcanza el mismo valor del puntero (5);

no dependiendo la correccién del rendimiento de la operacién de transferencia de datos de la secuencia temporal
exacta de los eventos, en que la unidad periférica serie (21) unicamente escribe en los punteros (5) y (6) mientras
que el procesador (24) unicamente escribe en los punteros (2) y (3).

9. Método en tiempo real para memorizacion bidireccional y transmision de controles y datos de acuerdo con
cualquiera de las reivindicaciones de método anteriores caracterizado por que si se ralentizara o cesara la
adquisicion por el procesador (24) para un periodo de tiempo dado, la unidad periférica serie (21) continua
escribiendo los datos en el fichero y actualizando los punteros, recuperando el retardo y obteniendo los puntos
suspendidos en la FIFO, cuando el procesador se vuelve disponible de nuevo.
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10. Método en tiempo real para memorizacion bidireccional y transmision de controles y datos de acuerdo con las
reivindicaciones de método anteriores, caracterizado por que de acuerdo con las condiciones funcionales de limite:

i. cola de FIFO vacia: cuando el puntero (2) = puntero (5) y puntero (3) = puntero (6)
ii. cola de FIFO completa: cuando el puntero (5) = puntero (2) menor que 1,

tras alcanzar el final del fichero, la unidad periférica serie (21) reanuda la escritura desde el segundo sector
reutilizando de esta manera el area previamente usada, siempre que se haya liberado desde el procesador mientras
tanto.

11. Método en tiempo real para memorizacion bidireccional y transmision de controles y datos de acuerdo con las
reivindicaciones de método anteriores, caracterizado por que proporciona el cifrado de los datos antes de la
transmision de los mismos, obteniéndolos con un algoritmo simétrico, punto por punto de la trayectoria en la entrada,
en el mismo punto cuando cada punto de la trayectoria, recién obtenido previamente, se escribe en la RAM que
forma los sectores del disco de intercambio de datos, renovandose la clave de cifrado en cada operacion de firma a
través del protocolo de criptografia especializado, realizando las siguientes etapas de operacion:

a- de acuerdo con una configuracion especializada de los codigos de operacion el procesador (24) escribe - en la
posicion (1) del primer sector del disco - el byte del control de intercambio de clave, y su clave aleatoria (Ka) en
los siguientes bytes,

b- la unidad periférica serie (21) responde insertando, en el byte en la posiciéon (4), la respuesta afirmativa al
control recibido, e insertando su clave aleatoria (Kb) posteriormente;

c- posteriormente los dos dispositivos realizan inmediatamente las operaciones proporcionadas por el algoritmo
de criptografia que genera la clave comun de criptografia simétrica que se usa en la siguiente operacion de firma.

12. Método en tiempo real para memorizacion bidireccional y transmisién de controles y datos de acuerdo con
cualquiera de las reivindicaciones de método anteriores, caracterizado por que la funcionalidad de visualizacion de
las imagenes en el periférico de E/S (21) proporciona una configuracion especializada de los cddigos de operacion
con las siguientes etapas de operacion:

a- la division de los datos de imagen en bloques de dimensién equivalente a un sector del disco, insertando el
procesador - en la primera posiciéon - el byte de control de visualizacién de imagen y - en las posiciones
posteriores - las coordenadas en la pantalla (X4,Y1) y (X2,Y2) los dos angulos superior derecho e inferior izquierdo
de la imagen a visualizarse, por lo tanto el contador (Bw) de los bloques escritos y el contador (Br) de los bloques
leidos se ponen a cero;

b- la escritura - por la unidad periférica serie (21) - de la respuesta al control en la posicion relativa (2),
empezando a escribir el procesador - en los sectores de datos - los bloques en los que dividié la imagen,
aumentando para cada bloque escrito el contador de los bloques escritos (Bw), en el que la unidad periférica
serie que observa que el contador de los bloques leidos (Br) es diferente del contador de los bloques escritos
(Bw) y empezando a leer los bloques de datos y transfiriéndolos a la pantalla, aumentando el contador de los
bloques leidos (Br) en cada contador, y continuando hasta que el contador de los bloques leidos (Br) se vuelva
igual al contador de los bloques escritos (Bw).

c- la unidad periférica serie, tras recibir todos los datos requeridos para completar la imagen, escribir los pixeles
de posicion (X2,Y2), entiende que el final de la transmision de la imagen se ha alcanzado y elimina su respuesta
de la posicién (2) del primer sector, detectando el procesador a su vez que la transmisién ha sido satisfactoria.

13. Método en tiempo real para memorizacién bidireccional y transmisién de controles y datos de acuerdo con
cualquiera de las reivindicaciones de método anteriores, caracterizado por que la asignacion de dichos bloques
consecutivos que corresponden a los sectores del disco opera de acuerdo con una cola de FIFO circular,
obteniéndose el numero actual del sector empezando desde el numero actual del bloque como

Sector = 2 + bloque mod Ns

siendo Ns el numero de sectores del disco disponibles para los datos; y la operacién mdodulo que obtiene
automaticamente el retorno al primer sector cuando el puntero al bloque supera la terminacion del soporte de
memoria externa, considerando las condiciones de limite de:

i. memoria intermedia vacia, contador de los bloques leidos (Br)= contador de los bloques escritos (Bw)

ii. memoria intermedia llena, contador de los bloques escritos (Bw)

- contador de los bloques leidos (Br)=Ns,
por lo tanto respectivamente:

a- con la memoria intermedia vacia, la unidad periférica serie deja la lectura;

b- con la memoria intermedia llena, el procesador deja la escritura hasta que la unidad periférica serie borra el
espacio.
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