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DESCRIPCIÓN 

 
Procedimiento y aparato para la tarificación basada en el tiempo para los servicios de radiodifusión-multidifusión 
(BCMCS) en un sistema de comunicación inalámbrica 
 5 
Reivindicación de prioridad en virtud del artículo 35 U.S.C. §119 

 
[0001] La presente solicitud de patente reivindica prioridad a la solicitud provisional n.º 60/496 153 titulada "Time-

Based Charging for Broadcast-Multicast Services" [Tarificación basada en tiempo para servicios de radiodifusión-
multidifusión], presentada el 18 de agosto de 2003, y cedida al cesionario de la presente. 10 
 
ANTECEDENTES 

 
Campo 

 15 
[0002] La presente invención se refiere en general a comunicaciones y, más específicamente, a un procedimiento y 

aparato para tarificar los servicios de información en un sistema de comunicación inalámbrica que emplea un 
servicio de comunicación de radiodifusión-multidifusión (BCMCS). 
 
Antecedentes 20 

 
[0003] Los servicios de radiodifusión-multidifusión (BCMCS) proporcionan un servicio de comunicación de punto a 

multipunto en un sistema de comunicación inalámbrica a una pluralidad de estaciones móviles que reciben los datos 
de radiodifusión a través de un medio de comunicación inalámbrica. Los datos de radiodifusión (es decir, contenido) 
transmitidos por el sistema de comunicación inalámbrica a la pluralidad de estaciones móviles pueden incluir, pero 25 
no necesariamente se limitan a, noticias, películas, eventos deportivos y similares. El tipo específico de contenido 
transmitido a las estaciones móviles puede incluir una amplia gama de datos multimedia, tales como texto, audio, 
imágenes, transmisión de vídeo, etc. El contenido es generado típicamente por un proveedor de contenido y se 
transmite a las estaciones móviles que se suscriben al servicio particular a través de un canal de radiodifusión del 
sistema de comunicación inalámbrica. 30 
 
[0004] El contenido de radiodifusión típicamente se cifra y descifra a través de varios niveles de cifrado y descifrado 

para proporcionar al menos algún nivel de certeza de que los usuarios no autorizados no serán capaces de descifrar 
el contenido al que no tienen derecho (es decir, contenido que no es suscrito por el usuario de la estación móvil). 
Para habilitar el cifrado y descifrado del contenido de radiodifusión, el servicio de multidifusión de radiodifusión 35 
emplea el uso de claves de cifrado. 
 
[0005] Una clave de cifrado a largo plazo, comúnmente conocida como una clave de acceso de radiodifusión (BAK), 

se suministra en la memoria de la estación móvil mediante el servicio de radiodifusión-multidifusión. Una clave a 
corto plazo (SK) se obtiene a partir de la clave de acceso de radiodifusión BAK y un número aleatorio SKRAND. El 40 
contenido se cifra con la clave a corto plazo SK y se transmite por aire a la estación móvil mediante el sistema de 
comunicación inalámbrica junto con el número aleatorio SKRAND. La estación móvil calcula la clave a corto plazo 
SK a partir del número aleatorio SKRAND y la clave BAK de acceso a la radiodifusión, y descifra el contenido 
recibido utilizando la clave a corto plazo SK para la presentación del contenido al usuario de la estación móvil. 
 45 
[0006] Típicamente, al usuario de la estación móvil se le tarifica por el contenido de radiodifusión tras la recepción 

de la clave de acceso de radiodifusión BAK. Por lo tanto, independientemente de si el usuario está o no viendo 
realmente el contenido de radiodifusión desde el servicio de radiodifusión-multidifusión, se tarifica al usuario una vez 
recibida la clave de acceso de radiodifusión (BAK). Cuando se tarifica al usuario por contenido radiodifundido que no 
está viendo actualmente, el usuario está agobiado con estos gastos adicionales incurridos innecesariamente. 50 
 
[0007] La presente invención está dirigida a superar, o al menos reducir los efectos de, uno o más problemas 

expuestos anteriormente. 
 
[0008] El documento US 2002/0169724 divulga un sistema para permitir compra de "pago por tiempo" de 55 

programación de vídeo digital. El sistema proporciona un enfoque variable o medido. Un usuario puede comprar una 
fracción de un programa por un precio diferente al requerido para comprar todo el programa. Se pueden crear 
registros de la visualización del usuario para registrar, por ejemplo, cuándo un usuario comenzó a recibir un 
programa, cuánto tiempo el usuario recibió un programa y cuándo el usuario dejó de recibir un programa. 
 60 
SUMARIO 

 
[0009] En un aspecto de la invención, se proporciona un procedimiento. El procedimiento incluye recibir un número 

que cambia periódicamente y recibir una primera clave con un identificador para indicar un canal de servicio. Al 
menos una segunda clave se genera como una función de al menos el número que cambia periódicamente y la 65 
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primera clave. El número generado de segundas claves se cuenta para producir un valor de recuento para la 
contabilidad del contenido visualizado en un terminal. 
 
[0010] En otro aspecto de la invención, se proporciona un aparato. El aparato incluye medios para recibir un número 

que cambia periódicamente y medios para recibir una primera clave con un identificador para indicar un canal de 5 
servicio. El aparato incluye además medios para generar al menos una segunda clave en función de al menos el 
número que cambia periódicamente y la primera clave, y medios para contar el número generado de segundas 
claves para producir un valor de recuento para la contabilidad del contenido visualizado en una terminal. 
 
BREVE DESCRIPCIÓN DE LOS DIBUJOS 10 

 
[0011] 

 
La FIG. 1 es un diagrama de bloques a modo de ejemplo que ilustra un sistema de comunicación inalámbrica 
que emplea un servicio de radiodifusión-multidifusión (BCMCS) de acuerdo con un modo de realización de la 15 
presente invención; 
 
La FIG. 2 es un diagrama de bloques que ilustra una representación más detallada de una estación móvil del 
sistema de comunicación inalámbrica de la FIG. 1; y 
 20 
La FIG. 3 es un diagrama de flujo de señalización que ilustra la señalización entre los componentes del sistema 
de comunicación inalámbrica de la FIG. 1 para implementar la tarificación basada en el tiempo para ver el 
contenido de BCMCS. 

 
DESCRIPCIÓN DETALLADA 25 

 
[0012] Pasando ahora a los dibujos, y específicamente haciendo referencia a la FIG. 1, se muestra un diagrama de 

bloques a modo de ejemplo de un sistema de comunicación inalámbrica 100 de acuerdo con un modo de realización 
de la presente invención. El sistema de comunicación inalámbrica 100 comprende una pluralidad de estaciones 
móviles (MS) 105 que se comunican con una pluralidad de emplazamientos de transceptores base (BTS) 110, que 30 
están geográficamente dispersos para proporcionar cobertura de comunicación continua con las estaciones móviles 
105 a medida que atraviesan el sistema de comunicación inalámbrica. 100. La estación móvil 105 puede tomar la 
forma de cualquier dispositivo que sea capaz de recibir información desde el emplazamiento de transceptor base 
110, incluyendo un asistente digital personal (PDA), teléfono inalámbrico, ordenador portátil con capacidad 
inalámbrica, módem inalámbrico o cualquier otro dispositivo con capacidad inalámbrica. 35 
 
[0013] De acuerdo con un modo de realización, el sistema de comunicación inalámbrica 100 emplea un servicio de 

radiodifusión-multidifusión (BCMCS) para la transmisión punto a multipunto de paquetes de datos a un grupo 
predeterminado de estaciones móviles 105 que se comunican dentro del sistema de comunicación inalámbrica 100. 
En un modo de realización, los paquetes de datos proporcionan contenido tal como, por ejemplo, noticias, películas, 40 
eventos deportivos y similares que se transmiten desde los emplazamientos de transceptores base 110 a través de 
un enlace de comunicación inalámbrica 115 a las estaciones móviles 105. Se apreciará que el tipo específico de 
contenido transmitido a las estaciones móviles 105 puede incluir una amplia gama de datos multimedia (por ejemplo, 
texto, audio, imagen, transmisión de vídeo, etc.) y, por lo tanto, no tiene que estar necesariamente limitado por los 
ejemplos antes mencionados. 45 
 
[0014] Cada emplazamiento de transceptor base 110 está acoplado a un controlador de estación base (BSC) 120, 

que controla las conexiones entre los emplazamientos de transceptores base 110 y otros componentes del sistema 
de comunicación inalámbrica 100. Los emplazamientos de transceptores base 110 y el controlador de estación base 
120 forman colectivamente una red de acceso por radio (RAN) para transportar el contenido a la pluralidad de 50 
estaciones móviles 105 que se comunican dentro del sistema de comunicación inalámbrica 100. La red de acceso 
por radio puede ser propiedad del operador inalámbrico que proporciona servicio de suscripción al usuario de la 
estación móvil 105 o puede ser una red visitada propiedad de otro operador que proporciona servicio al usuario de la 
estación móvil 105 mientras la estación móvil 105 está en roaming. 
 55 
[0015] En un modo de realización, el controlador de estación base 120 está acoplado a un nodo servidor de datos 

de paquetes (PDSN) 140 a través de una función de control de paquetes (PCF) para interconectar el sistema de 
comunicación inalámbrica 100 a un proveedor de contenidos (CP) 160 a través de un medio de protocolo de Internet 
(IP) (no se muestra). El PDSN 140 procesa los paquetes de datos para su distribución a las estaciones móviles 105 
bajo el control de un controlador BCMCS 150, que puede o no tener una conexión directa al PDSN 140. El 60 
controlador BCMCS 150 programa la radiodifusión y la multidifusión de contenido proporcionado por el proveedor de 
contenido 160 y realiza funciones de seguridad para el servicio de radiodifusión-multidifusión. 
 
[0016] Para el servicio BCMCS, el emplazamiento de transceptor base 110 recibe el flujo de información desde el 

PDSN 140 y proporciona la información sobre un enlace de comunicación inalámbrica designada 115 al grupo 65 
predeterminado de estaciones móviles 105 que se comunican dentro del sistema de comunicación inalámbrica 100. 
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El controlador de BCMCS 150 puede acoplarse además a un servidor de Autentificación, Autorización y Contabilidad 
(AAA) 170, que proporciona autentificación, autorización y contabilidad para la pluralidad de estaciones móviles 105 
del sistema de comunicación inalámbrica 100 que se suscriben al servicio de radiodifusión-multidifusión. El servidor 
de AAA 170 puede implementarse como un servidor de terceros que no es propiedad ni del operador de red 
doméstica ni del operador de red de servicio de la estación móvil 105. 5 
 
[0017] El proveedor de contenidos 160 genera el contenido a ser radiodifundido desde los emplazamientos de los 

transceptores base 110 al grupo predeterminado de estaciones móviles 105 que están autorizadas para recibir el 
tipo específico de contenido. El proveedor de contenido 160 puede implementarse como una fuente de contenido de 
terceros que no es propiedad ni del operador de la red doméstica ni del operador de red de servicio de la estación 10 
móvil 105. Se apreciará que el controlador de estación base 120 también puede acoplarse a varios otros tipos de 
redes, tales como una red telefónica pública conmutada (PSTN) (no mostrada), por ejemplo, para extender las 
capacidades de comunicación del sistema de comunicación inalámbrica 100. En el modo de realización ilustrado, los 
emplazamientos de transceptor base 110 y las estaciones móviles 105 funcionan de acuerdo con un esquema de 
acceso múltiple por división de código (CDMA). Sin embargo, se apreciará que el sistema de comunicación 15 
inalámbrica 100 puede emplear otros diversos esquemas de acceso múltiple, tales como acceso múltiple por división 
de tiempo (TDMA) y similares, sin apartarse del alcance de la presente invención. 
 
[0018] El sistema de comunicación inalámbrica 100 permite servicio BCMCS de alta velocidad a través del enlace de 

comunicación inalámbrica 115 que incluye un canal de radiodifusión capaz de altas velocidades de datos que 20 
pueden ser recibidos por un gran número de estaciones móviles 105. El término canal de radiodifusión se usa en el 
presente documento para referirse a un único canal físico de enlace directo que transporta tráfico de radiodifusión. 
Los datos también pueden transmitirse desde las estaciones móviles 105 a los emplazamientos de transceptores 
base 110 a través de un enlace inverso del enlace de comunicaciones inalámbricas 115. En un modo de realización, 
el enlace inverso puede incluir un canal de tráfico de señalización y un canal de control de velocidad de datos 25 
(DRC). El canal de control de velocidad de datos (DRC) del enlace inverso puede usarse a través de una petición de 
velocidad de datos para indicar al sistema de comunicación inalámbrica 100 una velocidad de datos de radiodifusión 
soportable que puede usarse para radiodifundir el contenido por el canal de radiodifusión del enlace directo. 
 
[0019] Con referencia ahora a la FIG. 2, se muestra un diagrama de bloques de la estación móvil 105 de acuerdo 30 

con un modo de realización. En una de sus formas más simples, la estación móvil 105 comprende un receptor 205 
para sintonizar el canal de radiodifusión para recibir el contenido BCMCS transmitido desde los emplazamientos de 
transceptores base 110. Un transmisor 210 puede transmitir datos al emplazamiento de transceptor base 110 con el 
que se comunica la estación móvil 105. La estación móvil 105 también comprende un controlador 215 para controlar 
diversas funciones operativas de la estación móvil 105. 35 
 
[0020] La estación móvil 105 está configurada además con un módulo de identificación de usuario (UIM) 220. En un 

modo de realización, el UIM 220 puede ser un módulo de memoria extraíble acoplado al controlador 215 de la 
estación móvil 105. Se apreciará, sin embargo, que el UIM 220 podría implementarse de forma alternativa como una 
parte fija de la estación móvil 105. El UIM 220 está en general asociado con un usuario particular de la estación 40 
móvil 105, y se usa para verificar que el usuario particular de la estación móvil 105 tiene derecho a los privilegios 
concedidos a ese usuario particular, como el acceso al sistema de comunicación inalámbrica 100, 
servicios/características particulares proporcionados por el sistema 100, y/o acceso a contenido particular suscrito a 
través del servicio BCMCS. 
 45 
[0021] La estación móvil 105 puede incluir también una pantalla de visualización 230 para permitir la visualización 

del contenido proporcionado por el proveedor de contenido 160. Como se mencionó, la estación móvil 105 ilustrada 
en la FIG. 2 se proporciona en una de sus formas más simples. En consecuencia, la estación móvil 105 puede incluir 
componentes adicionales para proporcionar una variedad de otras funciones sin apartarse del alcance de la 
presente invención. Además, se apreciará que la funcionalidad de algunos de los componentes de la estación móvil 50 
105 puede integrarse en un solo componente en lugar de proporcionarse como un único componente de entidad. 
 
[0022] El contenido de radiodifusión dentro del sistema de comunicación inalámbrica 100 se cifra y descifra a través 

de varios niveles de cifrado y descifrado para proporcionar al menos algún nivel de certeza de que los usuarios no 
autorizados no serán capaces de descifrar el contenido al que no tienen derecho (es decir, contenido que no está 55 
suscrito por el usuario de la estación móvil 105). Para habilitar el cifrado y descifrado del contenido, el servicio 
BCMCS emplea el uso de claves de cifrado. Una clave es un valor que funciona con un algoritmo criptográfico para 
producir texto cifrado específico. Ejemplos de esquemas para el cifrado y descifrado de contenidos de datos en un 
sistema de multidifusión-radiodifusión multimedia se describen en la Solicitud de Patente de Estados Unidos con n.º 
de serie 09/933 972, titulada "Method and Apparatus for Security in a Data Processing System" [Procedimiento y 60 
aparato para seguridad en un sistema de procesamiento de datos], presentada el 20 de agosto de 2001. 
 
[0023] Para descifrar el contenido de la radiodifusión en un momento determinado, la estación móvil 105 tiene que 

conocer la clave de descifrado actual. Para evitar el robo de servicio del contenido provisto por el BCMCS, la clave 
de descifrado se cambia frecuentemente, por ejemplo, cada minuto. Estas claves de descifrado se conocen como 65 
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claves a corto plazo (SK), que se utilizan para descifrar el contenido de la radiodifusión durante un período de tiempo 
relativamente corto. 
 
[0024] Para obtener acceso al controlador BCMCS 150, el usuario de la estación móvil 105 se registra con y a 

continuación se suscribe a la BCMCS. Una vez que se habilita la suscripción, las diversas claves de cifrado se 5 
actualizan periódicamente con la estación móvil 105. En el proceso de registro, el controlador BCMCS 150 y el UIM 
220 de la estación móvil 105 acuerdan una clave de registro (RK) que sirve como una asociación de seguridad entre 
el usuario y el BCMCS. El controlador BCMCS 150 puede entonces enviar al UIM 220 más información secreta 
cifrada con la clave de registro RK. La clave de registro RK se mantiene en secreto en el UIM 220, y es única para 
un UIM 220 dado de la estación móvil 105 (es decir, a cada usuario se le asigna una clave de registro diferente RK). 10 
 
[0025] En el proceso de suscripción, el controlador BCMCS 150 envía al UIM 220 de la estación móvil 105 el valor 

de una clave de acceso de radiodifusión (BAK) común, que es una clave compartida a medio plazo que se utiliza 
para obtener múltiples claves a corto plazo SK y se distribuyen al UIM 220 de los usuarios suscritos por usuario. El 
controlador BCMCS 150 envía al UIM 220 el valor de la clave de acceso de radiodifusión BAK cifrada usando la 15 
clave de registro RK única para el UIM 220. El UIM 220 de la estación móvil 105 es capaz de recuperar el valor de la 
clave de acceso de radiodifusión BAK original de la versión cifrada usando la clave de registro RK almacenada en la 
misma. La clave de acceso de radiodifusión BAK sirve como una asociación de seguridad entre el controlador 
BCMCS 150 y el grupo de usuarios suscritos al servicio de radiodifusión-multidifusión. Un identificador de clave de 
acceso de radiodifusión BAKID es la clave de acceso de radiodifusión BAK cifrada con la clave de registro RK junto 20 
con un identificador para indicar el contenido particular transmitido a la estación móvil 105. 
 
[0026] Para cada abonado, el controlador BCMCS 150 cifra la clave de acceso de radiodifusión BAK usando una 

clave temporal TK, que se obtiene a partir de la clave de registro RK específica del usuario almacenada en el UIM 
220 y un número TKRAND al azar para obtener un identificador de clave de acceso de radiodifusión cifrada 25 
específica de usuario BAKID. El controlador BCMCS 150 envía el identificador de clave de acceso de radiodifusión 
BAKID correspondiente a la estación móvil 105 del usuario suscrito. Por ejemplo, la clave de acceso de radiodifusión 
BAK puede transmitirse como un paquete de IP cifrado usando la clave de registro RK correspondiente a cada UIM 
220. En el modo de realización a modo de ejemplo, el identificador de clave de acceso de radiodifusión BAKID es un 
paquete IPSec, y la clave de acceso de radiodifusión BAK es un paquete IPSec que tiene la clave de acceso de 30 
radiodifusión BAK que se cifra utilizando la clave de registro RK como la clave. Dado que la clave de registro RK es 
una clave "por usuario", el controlador BCMCS 150 envía la clave de acceso de radiodifusión BAK a cada abonado 
individualmente. De este modo, la clave de acceso de radiodifusión BAK no se envía a través del canal de 
radiodifusión del sistema de comunicación inalámbrica 100. La estación móvil 105 pasa el identificador de clave de 
acceso de radiodifusión BAKID al UIM 220. El UIM 220 calcula la clave de acceso de radiodifusión BAK usando el 35 
valor de la clave de registro RK almacenada en UIM 220 y el valor del identificador de clave de acceso de 
radiodifusión BAKID. El valor de la clave de acceso de radiodifusión BAK se almacena a continuación en el UIM 220. 
En un modo de realización, el identificador de clave de acceso de radiodifusión BAKID incluye un valor de índice de 
parámetro de seguridad (SPI) que ordena al controlador 215 de la estación móvil 105 pasar el identificador de clave 
de acceso de radiodifusión BAKID al UIM 220, y ordenar al UIM 220 que use la clave de registro RK para descifrar la 40 
clave de acceso de radiodifusión BAK. Se desea que el período para actualizar la clave de acceso de radiodifusión 
BAK sea suficiente para permitir que el controlador BCMCS 150 envíe la clave de acceso de radiodifusión BAK a 
cada abonado individualmente, sin incurrir en una sobrecarga significativa. 
 
[0027] El controlador BCMCS 150 a continuación radiodifunde la clave a corto plazo SK de manera que la estación 45 

móvil 105 es capaz de descifrar el contenido particular asociado con la clave a corto plazo. La clave a corto plazo SK 
es una función de la clave de acceso de radiodifusión BAK y un número SKRAND que cambia periódicamente. El 
número SKRAND que cambia periódicamente puede ser un número aleatorio generado con una función hash similar 
a una función hash criptográfica. El número SKRAND que cambia periódicamente también puede ser un número de 
secuencia, una marca de tiempo u otro valor cambiante, siempre que la implementación sea tal que un usuario no 50 
pueda calcular previamente la clave a corto plazo SK. El UIM 220 extrae la clave a corto plazo SK de la clave de 
acceso de radiodifusión BAK y del SKRAND, utilizando la función de la clave de acceso de radiodifusión BAK y 
SKRAND, y pasa la clave a corto plazo SK al controlador 215 de la estación móvil 105. El controlador BCMCS 150 
cifra el contenido de radiodifusión usando la clave a corto plazo SK actual. En un modo de realización, se emplea un 
algoritmo de cifrado, tal como el algoritmo de cifrado del estándar de cifrado avanzado (AES), por ejemplo. El 55 
contenido cifrado a continuación es transportado por un paquete IPsec de acuerdo con el modo de transporte de 
carga útil de seguridad de encapsulado (ESP). El paquete de IPsec también contiene un valor de SPI que ordena a 
la estación móvil 105 que use la clave a corto plazo SK actual para descifrar el contenido de radiodifusión recibido. 
 
[0028] Varios otros modos de realización de la utilización de claves públicas o claves secretas compartidas para el 60 

cifrado y descifrado también pueden implementarse dentro del alcance de la presente invención. Por ejemplo, en un 
modo de realización alternativo, la entrega o el suministro seguro de la clave de acceso de radiodifusión BAK al UIM 
220 puede proporcionarse utilizando mecanismos de clave pública, tales como RSA o ElGamal, por ejemplo, que 
son conocidos por los expertos en la materia. 
 65 
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[0029] La FIG. 3 es un diagrama de flujo de señalización para implementar una tarificación basada en el tiempo para 

servicios de radiodifusión-multidifusión de acuerdo con un modo de realización de la presente invención. La clave de 
acceso de radiodifusión BAK para el canal de interés particular se suministra en la memoria en el módulo de 
identificación de usuario (UIM) 220 de la estación móvil 105. El mensaje de suministro de clave de acceso de 
radiodifusión se transmite desde el servidor AAA 170 al MINI 220 de la estación móvil 105 en 305 como se ilustra en 5 
la FIG. 3. El controlador BCMCS 150 cifra la clave de acceso de radiodifusión BAK con la clave temporal TK, que se 
obtiene a partir de la clave de registro RK y el número aleatorio TKRAND. En un modo de realización, la clave de 
registro RK se ha suministrado en el UIM 220 de la estación móvil 105 antes de que el suministro de BAK comience 
en 305. 
 10 
[0030] En 310, la red de acceso por radio (RAN), que está formada colectivamente por el controlador de estación 

base 120 y los emplazamientos de los transceptores base 110, retransmite contenido cifrado a través del canal de 
radiodifusión a la estación móvil 105. Junto con el contenido cifrado, la red de acceso por radio también transmite el 
número SKRAN que cambia periódicamente y el identificador de clave de acceso de radiodifusión BAKID para 
identificar la clave de acceso de radiodifusión BAK. El número SKRAND que cambia periódicamente y la clave de 15 
acceso de radiodifusión BAK son utilizados por la estación móvil 105 para calcular la clave a corto plazo SK. 
 
[0031] La estación móvil 105 recibe el contenido cifrado, SKRAND y BAKED desde el emplazamiento de transceptor 

base 110 de la red de acceso por radio. El controlador 215 de la estación móvil 105 envía los SKRAND y BAKID 
recibidos al UIM 220 con una solicitud (SKRequest) para la clave a corto plazo SK en 315. La solicitud SKRequest 20 
enviada al UIM 220 también incluye un identificador para el canal de radiodifusión. En 320, el UIM 220 calcula la 
clave a corto plazo SK a partir de SKRAND y la BAK identificada por el identificador BAK BAKID. 
 
[0032] El UIM 220 mantiene un recuento clave a corto plazo (SKCount) del número de claves a corto plazo SK 

obtenidas para cada canal de radiodifusión. El UIM 220 incrementa SKCount cada vez que calcula y entrega una 25 
nueva clave a corto plazo. La cantidad de tiempo que un usuario ha estado viendo un canal de contenido en 
particular se puede obtener al multiplicar SKcount por el período con el que cambia la clave a corto plazo (es decir, 
SKPeriod). En un modo de realización, SKPeriod puede ser establecido por un operador de sistema basándose en el 
riesgo potencial del operador para el robo de contenido. Por ejemplo, SKPeriod puede variar de varios segundos a 
varios minutos. 30 
 
[0033] En 325, el UIM 220 envía la clave a corto plazo SK al controlador 215 de la estación móvil 105. Tras la 

recepción de la clave a corto plazo SK desde el UIM 220, el controlador 215 de la estación móvil 105 ahora puede 
usar la clave a corto plazo SK para descifrar el contenido y presentar el contenido recibido para su visualización en 
la pantalla de visualización 230 de la estación móvil 105. 35 
 
[0034] Los procesos de 310 a 325 se repiten cada vez que la estación móvil 105 recibe un nuevo número SKRAN 

que cambia periódicamente desde el emplazamiento de transceptor base 110 de la red de acceso por radio. El 
número SKRAND que cambia periódicamente se puede cambiar con frecuencia para garantizar que los usuarios 
autorizados vean el contenido de la radiodifusión. 40 
 
[0035] En 330, la clave de acceso de radiodifusión BAK almacenada en el UIM 220 de la estación móvil 105 puede 

haber expirado o estar a punto de expirar. El controlador 215 de la estación móvil 105 envía SKRAND y BAKID al 
UIM 220 con una solicitud SKRequest para la clave a corto plazo SK en 335. 
 45 
[0036] En 340, cuando el UIM 220 determina que la clave de acceso de radiodifusión BAK ha expirado, el UIM 220 

calcula la clave temporal TK usando la clave de registro RK y el número aleatorio TKRAND. La clave temporal TK es 
una clave específica de usuario de un solo uso que se puede usar para cifrar y descifrar los valores BAK de clave de 
acceso de radiodifusión. TKRAND es un número aleatorio que puede generarse con una función hash similar a una 
función hash criptográfica. Por lo tanto, TK es una clave temporal que utiliza la clave de registro RK como clave 50 
secreta y se obtiene a partir de la clave de registro RK y del número aleatorio TKRAND. 
 
[0037] En 345, el UIM 220 cifra el recuento de claves a corto plazo SKCount usando la clave temporal TK, y envía el 

SKCount y el TKRAND cifrados al controlador 215 de la estación móvil 105 junto con una indicación de que se 
necesita una clave de acceso de radiodifusión BAK nueva. Como SKCount está cifrado con la clave temporal TK, 55 
que es desconocida para el controlador 215 de la estación móvil 105, el controlador 215 no puede cambiar 
inteligentemente el SKCount cifrado a un valor inferior. Esto reduce sustancialmente la probabilidad de robo de 
contenido y protege al usuario contra el acceso no autorizado al recuento de visualización de contenido del usuario. 
 
[0038] En otro modo de realización, la clave a corto plazo SK puede ser transmitida sin cifrar y el UIM 220 puede 60 

generar una firma usando SKCount y la clave temporal TK. En este modo de realización, la firma se transmitiría al 
servidor AAA 170. 
 
[0039] En 350, el controlador 215 de la estación móvil 105 envía una solicitud de clave de acceso de radiodifusión 

BAK "actualizada" (es decir, nueva) al controlador BCMCS 150. Junto con la solicitud de clave de acceso de 65 
radiodifusión BAK, la estación móvil 105 incluye el SKCount y el TKRAND cifrados recibidos del UIM 220. 
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[0040] En 355, el controlador BCMCS 150 pasa el SKCount y el TKRAND cifrados al servidor AAA 170. El servidor 

AAA 170 calcula la clave temporal TK a partir de la clave de registro RK y TKRAND, y descifra SKCount. El servidor 
AAA 170 actualiza el registro de contabilidad del usuario con SKCount. En 360, se suministra una nueva clave de 
acceso de radiodifusión BAK en el UIM 220 de la estación móvil 105. Como se mencionó, la cantidad de tiempo que 5 
un usuario ha estado viendo un contenido en particular se puede obtener multiplicando SKCount por el período con 
el que cambia la clave a corto plazo (es decir, SKPeriod). En consecuencia, al usuario de la estación móvil 105 se le 
puede tarificar la cantidad de tiempo que el usuario está viendo realmente el contenido (ya que la clave a corto plazo 
SK es necesarias para ver el contenido) en lugar de tarificarse desde el momento en que la BAK se recibe en la 
estación móvil 105. 10 
 
[0041] Para evitar la interrupción del servicio de radiodifusión que está viendo el usuario, la estación móvil 105 

pueden traer una nueva clave de acceso de radiodifusión BAK desde el servidor AAA 170 antes de que la BAK 
actual expire. En este caso, la estación móvil 105 continuaría usando la BAK antigua durante un tiempo después de 
que se suministre una nueva BAK en el UIM 220. 15 
 
[0042] Es importante asegurarse de que SKCount se mantiene correctamente. En un modo de realización, al enviar 

SKCount a la estación móvil 105, el UIM 220 desactiva el contador antiguo y comienza un nuevo contador para el 
canal de radiodifusión considerado. El contador antiguo puede descartarse cuando se suministra una nueva BAK en 
el UIM 220. Si no se suministra una nueva BAK, el UIM 220 devuelve la suma de los contadores antiguo y nuevo 20 
como SKCount la próxima vez que la estación móvil 110 solicita SKCount. La autentificación, autorización y 
contabilidad (AAA) pueden realizarse usando la suma de los contadores antiguos y nuevos para proporcionar el 
tiempo de visualización del contenido. 
 
[0043] En otro modo de realización, UIM 220 continúa para incrementar SKCount después de enviar el valor actual 25 

del contador a la estación móvil 105. Cuando el controlador BCMCS 150 envía una nueva BAK, también reenvía el 
recuento recibido del UIM 220 en la solicitud BAK en forma cifrada. El UIM 220 descifra el recuento recibido del 
controlador BCMCS 150 y resta el recuento recibido del SKCounter. Este modo de realización particular permite que 
la facturación prepagada se aplique a la tarificación basada en el tiempo. El controlador BCMCS 170 mantiene los 
recuentos pagados y los envía al UIM 220. El UIM 220 a continuación calcula la diferencia y permite al usuario pagar 30 
más recuentos si es necesario. 
 
[0044] En otro modo de realización, el UIM 220 reinicia el SKCounter a cero cuando se suministra una nueva BAK. 

En este modo de realización particular, al usuario no se le tarificará por ver el contenido de radiodifusión durante el 
tiempo entre el envío del SKCount y la recepción de una nueva BAK. 35 
 
[0045] Los expertos en la materia entenderán que la información y las señales pueden representarse usando 

cualquiera de una variedad de tecnologías y técnicas diferentes. Por ejemplo, los datos, las instrucciones, los 
comandos, la información, las señales, los bits, los símbolos y los elementos que puedan haber sido mencionados a 
lo largo de la descripción anterior pueden representarse mediante voltajes, corrientes, ondas electromagnéticas, 40 
campos o partículas magnéticos, campos o partículas ópticos o cualquier combinación de los mismos. 
 
[0046] Los expertos en la materia apreciarán además que los diversos bloques lógicos, módulos, circuitos y pasos 

de algoritmo ilustrativos descritos junto con los modos de realización divulgados en el presente documento pueden 
implementarse como hardware electrónico, software informático o combinaciones de ambos. Para ilustrar 45 
claramente esta intercambiabilidad de hardware y software, anteriormente se han descrito diversos componentes, 
bloques, módulos, circuitos y pasos ilustrativos, en general, en lo que respecta a su funcionalidad. Si dicha 
funcionalidad se implementa como hardware o software depende de la aplicación particular y de las restricciones de 
diseño impuestas al sistema global. Los expertos en la materia pueden implementar la funcionalidad descrita de 
formas distintas para cada aplicación particular, pero no deberían interpretarse dichas decisiones de implementación 50 
como causantes de un alejamiento del alcance de la presente invención. 
 
[0047] Los diversos bloques lógicos, módulos y circuitos ilustrativos descritos junto con los modos de realización 

divulgados en el presente documento pueden implementarse o realizarse con un procesador de uso general, con un 
procesador de señales digitales (DSP), con un circuito integrado específico de la aplicación (ASIC), con una matriz 55 
de puertas programables in situ (FPGA) o con otro dispositivo de lógica programable, lógica de transistor o puertas 
discretas, componentes de hardware discretos, o con cualquier combinación de los mismos diseñada para realizar 
las funciones descritas en el presente documento. Un procesador de propósito general puede ser un 
microprocesador pero, de forma alternativa, el procesador puede ser cualquier procesador, controlador, 
microcontrolador o máquina de estados convencional. Un procesador también puede implementarse como una 60 
combinación de dispositivos informáticos, por ejemplo, una combinación de un DSP y un microprocesador, una 
pluralidad de microprocesadores, uno o más microprocesadores junto con un núcleo de DSP o cualquier otra 
configuración de este tipo. 
 
[0048] Los pasos de un procedimiento o algoritmo descrito en relación con los modos de realización divulgados en el 65 

presente documento pueden realizarse directamente en hardware, en un módulo de software ejecutado por un 
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procesador o en una combinación de los dos. Un módulo de software puede residir en una memoria RAM, una 
memoria flash, una memoria ROM, una memoria EPROM, una memoria EEPROM, registros, un disco duro, un disco 
extraíble, un CD-ROM o en cualquier otra forma de medio de almacenamiento conocida en la técnica. Un medio de 
almacenamiento a modo de ejemplo está acoplado al procesador de modo que el procesador pueda leer información 
de, y escribir información en, el medio de almacenamiento. De forma alternativa, el medio de almacenamiento puede 5 
estar integrado en el procesador. El procesador y el medio de almacenamiento pueden residir en un único ASIC o 
como componentes independientes en una estación móvil, por ejemplo. 
 
[0049] La anterior descripción de los modos de realización divulgados se proporciona para permitir que cualquier 

experto en la materia realice o use la presente invención. Diversas modificaciones de estos modos de realización 10 
resultarán fácilmente evidentes para los expertos en la materia, y los principios genéricos definidos en el presente 
documento pueden aplicarse a otros modos de realización sin apartarse del alcance de la presente invención. Por 
tanto, la presente invención no pretende limitarse a los modos de realización mostrados en el presente documento, 
sino que se le concede el alcance más amplio compatible con los principios y características novedosas divulgados 
en el presente documento. 15 
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REIVINDICACIONES 

 
1.  Un procedimiento para servicios de radiodifusión-multidifusión en un sistema de comunicaciones, que 

comprende: 
 5 

recibir (310) un número que cambia periódicamente; 
 
recibir (310) una primera clave con un identificador para indicar un canal de servicio que tiene contenido 
asociado con la misma, siendo la primera clave una clave de acceso de radiodifusión; 
 10 
generar (320) en un terminal (105) al menos una segunda clave utilizando al menos dicho número que 
cambia periódicamente y dicha primera clave, con la al menos una segunda clave configurada para 
permitir el acceso al contenido asociado con la misma; y 
 
contar (320) en el terminal la cantidad generada de segundas claves para producir un valor de recuento 15 
para la contabilidad del contenido visualizado en un terminal. 

 
2. El procedimiento según la reivindicación 1, que comprende además: 
 

determinar un período entre la generación de la clave de un segundo y una segunda clave generada 20 
posteriormente. 

 
3.  El procedimiento según la reivindicación 1, que comprende además: 
 

cifrar (340) el valor de recuento; y 25 
 
transmitir (350) el valor de recuento cifrado a un servidor remoto. 

 
4. El procedimiento según la reivindicación 3, en el que dicho cifrado del valor de recuento comprende además: 
 30 

 cifrar (340) el valor de recuento como una función de una clave de registro y un número aleatorio. 
 
5. El procedimiento según la reivindicación 3, que comprende además: 
 

recibir el valor de recuento cifrado en el servidor remoto; y 35 
 
descifrar el valor de recuento cifrado. 

 
6. El procedimiento según la reivindicación 2, que comprende además: 
 40 
 determinar una cantidad de tiempo que el contenido fue visto en el terminal como una función de al menos el 

valor de recuento y el período determinado. 
 
7. Un aparato (105) para servicios de radiodifusión-multidifusión en un sistema de comunicaciones, que 

comprende: 45 
 

medios (205) para recibir un número que cambia periódicamente; 
 
medios (205) para recibir una primera clave con un identificador para indicar un canal de servicio que 
tiene contenido asociado con la misma, siendo la primera clave una clave de acceso de radiodifusión; 50 
 
medios (220) para generar en un terminal al menos una segunda clave utilizando al menos dicho número 
que cambia periódicamente y dicha primera clave, con la al menos una segunda clave configurada para 
permitir el acceso al contenido asociado con la misma; y 
 55 
medios (220) para contar en el terminal la cantidad generada de segundas claves para producir un valor 
de recuento para la contabilidad del contenido visualizado en un terminal. 
 

8. El aparato según la reivindicación 7, que comprende además: 
 60 
 medios para determinar un período entre la generación de la clave de un segundo y una segunda clave 

generada posteriormente. 
 
9. El aparato según la reivindicación 7, que comprende además: 
 65 

medios (215) para cifrar el valor de recuento; y 
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medios (210) para transmitir el valor de recuento cifrado a un servidor remoto. 

 
10. El aparato según la reivindicación 9, en el que dichos medios para cifrar el valor de recuento comprenden 

además: 5 
 
 medios para cifrar el valor de recuento como una función de una clave de registro y un número aleatorio. 
 
11. El aparato según la reivindicación 9, que comprende además: 
 10 

medios para recibir el valor de recuento cifrado en el servidor remoto; y 
 
medios para descifrar el valor de recuento cifrado. 

 
12. El aparato según la reivindicación 8, que comprende además: 15 
 
 medios para determinar una cantidad de tiempo en que el contenido se visualizó en el terminal como una 

función de al menos el valor de recuento y el período determinado. 
 
13. El procedimiento según la reivindicación 6, que comprende además: 20 
 
 tarificar a un usuario del terminal de acuerdo con la cantidad de tiempo que el contenido fue visto en el 

terminal. 
 
14. Un medio legible por ordenador que almacena un programa informático, en el que la ejecución del programa 25 

informático mediante un procesador hace que el procesador realice el procedimiento de cualquiera de las 
reivindicaciones 1 a 6 o 13. 
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