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PROCEDIMIENTO PARA EL REGISTRO DE UN DISPOSITIVO DE COMUNICACION INALAMBRICO EN UN
DISPOSITIVO BASE ASI COMO SISTEMA CORRESPONDIENTE

DESCRIPCION

La invencion se refiere a un procedimiento para el registro de un dispositivo de comunicacién inalambrico asi como
un sistema correspondiente.

Los aparatos de control, sensores, actuadores se conectan o ponen en red entre si de forma inalambrica
actualmente cada vez mas para garantizar una flexibilidad lo mayor posible. A este respecto, también es mas
sencillo un mantenimiento de los aparatos o sensores, dado que no se deben abrir canalizaciones de cables, etc.,
por ejemplo, en el caso de una averia, sino solo directamente el aparato. Para la conexion de los aparatos de
control, sensores, etc. se usan habitualmente protocolos abiertos, como IEEE 802.11, WLAN, IEEE 802.15.4,
Bluetooth, ZigBee o también Wireless HART. Para evitar a ser posible una manipulacion de los sensores o
instrucciones de los aparatos de control en la conexién inalambrica, se encripta criptograficamente la comunicacion
del aparato de control o sensor por la interfaz puntual correspondiente, por ejemplo, mediante una conexion WLAN
mediante TKIP o CCMP o en el caso de 802.15.4 mediante AES-CCM. Para conectar el aparato de control, un
sensor o similares con una estacion de radio y establecer una conexién encriptada, el aparato de control, el sensor o
en general el dispositivo de comunicacion inalambrico se debe configurar de modo que se usa el encriptamiento
correspondiente, es decir, establecerse una clave criptografica. Un dispositivo de este tipo de una clave también se
designa como arranque (bootstrapping) o emparejamiento (pairing).

Por el documento US 2006/282885 se conoce que un aparato administrador de un aparato inalambrico a configurar
proporcione de forma inalambrica un credencial. El aparato inalambrico se configura por el aparato administrador
con el credencial proporcionado por el aparato administrador.

Ademas se conoce efectuar una comunicacién en banda durante una fase débilmente protegida. No obstante, el
aparato de comunicacién inalambrico a instalar correspondiente necesita para ello procedimientos de transmision
modificados especiales. Finalmente se conoce efectuar en emparejamiento asegurado por un canal fuera de banda
(out-of-band), como por ejemplo interaccion humana (es decir, entrada o examen de un PIN, etc.).

A este respecto es desventajoso que los procedimientos mencionados anteriormente requieren una elevada
cantidad de trabajo y estan configurados de forma complicada, en particular al usarse en el sector industrial, dado
que alli se instalan un elevado nimero de dispositivos de comunicacién inalambricos. A este respecto se requiere
simultaneamente que el emparejamiento se realice de forma protegida o asegurada, dado que a este respecto se
establecen los parametros de configuracion de seguridad.

Un objetivo de la presente invencion es por ello poner a disposicion un procedimiento y un sistema para el registro
de un dispositivo de comunicacién inalambrico en un dispositivo base, en el que el proceso del emparejamiento para
una pluralidad de aparatos inalambricos a registrar se pueda realizar de forma mas sencilla con baja cantidad de
trabajo y simultaneamente el proceso de emparejamiento se desarrolle de forma protegida.

Este objetivo se consigue mediante un procedimiento segun la reivindicaciéon 1 y un sistema segun la reivindicacion
7. A este respecto, la ventaja obtenida es que para el registro del dispositivo de comunicacion inalambrico en el
aparato base no se necesita una interaccion adicional, solo se debe llevar consigo un dispositivo de autentificacion
correspondiente, por ejemplo, por un montador, etc., a fin de preparar el dispositivo de comunicacion inalambrico
para un emparejamiento con el dispositivo base.

Ventajosamente la emision de una informacion de autentificacion se realiza mediante una potencia de emision
reducida y/o de forma dirigida, de modo que la informacién de autentificacién solo se puede recibir de forma limitada
espacialmente. En este caso es ventajoso que con ello se mejora aun mas la seguridad del registro del dispositivo
de comunicacién inalambrico, dado que la informacién de autentificacion solo se puede recibir en una zona
determinada, que esta limitada espacialmente debido al alcance limitado y/o la irradiacién dirigida. Asi a un atacante
potencial se le dificulta la escucha o el espiar las informaciones de autentificacion transmitidas.

Convenientemente antes de la emision de la informacién de autentificacion se realiza una supervision y/o evaluacion
de sefales, en particular sefiales de comunicacion, del dispositivo de comunicacion inalambrico y/o de otros
dispositivos de comunicacion inalambricos que se sitdan en un alcance de radio del dispositivo de autentificacion. A
este respecto, la ventaja obtenida es que con ello se mejora, por un lado, en conjunto la seguridad del registro del
dispositivo de comunicacion inalambrico y simultdneamente se puede aumentar la fiabilidad. Si, por ejemplo, se
efectla una supervision de sefiales de radio en el rango de frecuencia del dispositivo de comunicacion inalambrico y
realiza la verificacion de que aqui se envian y/o reciben sefiales de radio y/o sefiales de comunicacion inusuales por
el dispositivo de comunicacién inalambrico, al usuario del dispositivo de autentificacién inalambrico se le mostrara
una informacién correspondiente, de modo que primeramente se realiza la emisiéon de la informacién de
autentificacion luego cuando se ha encontrado el motivo para las sefiales de radio y/o comunicacioén inusuales, a fin
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de poder excluir una manipulacién del dispositivo de comunicacién inalambrico o una escucha de la comunicacion
del dispositivo de comunicacion inalambrico con el dispositivo de autentificacién inalambrico.

Ventajosamente las sefiales supervisadas y/o evaluadas del dispositivo de comunicacion inalambrico se codifican en
la informacién de autentificacion, evaluandose en particular las sefales codificadas, supervisadas y/o evaluadas
mediante el dispositivo base. A este respecto, la ventaja de que con ello se aumenta ain mas la seguridad, dado
que el dispositivo de comunicacion inalambrico dispone de una informaciéon de propiedades de radio y/o sefiales
determinadas, de modo que se pueden constatar las manipulaciones en el dispositivo de comunicacion inalambrico.
Si la informacién de las sefiales supervisadas y/o evaluadas se codifica en la informaciéon de autentificacion
evaluada por el dispositivo base se evita que un dispositivo de comunicacién inalambrico manipulado en si envie un
resultado de examen falso deseado al dispositivo base y pese a la manipulacion se produzca un registro del
dispositivo de comunicacion inalambrico en el dispositivo base. De este modo se aumenta ain mas la seguridad.

Convenientemente antes de la emision de la informacion de autentificacion se realiza una verificacion de al menos
un parametro de un entorno de radio. Mediante la supervisién al menos de un parametro del entorno de radio se
pueden reconocer de forma sencilla, por ejemplo, otros equipos inalambricos o sefiales parasitas en el entorno, de
modo que en presencia de sefiales parasitas u otras aparatos en el entorno se puede prevenir eventualmente una
emision de la informaciéon de autentificacion, a fin de evitar manipulaciones o una transmisién errénea de la
informacién de autentificacion del dispositivo de autentificacion inalambrico hacia el dispositivo de comunicacién
inalambrico.

Para garantizar que el dispositivo de autentificacion inalambrico no se retire con finalidades de manipulacion, por
ejemplo, de un edificio o de un entorno predefinido, es ventajoso que antes de la emision de la informacion de
autentificacion se produzca una localizacion del dispositivo de autentificacion inalambrico.

Otras caracteristicas y ventajas de la invencion se deducen de la descripcion siguiente de un ejemplo de realizacion
mediante las figuras.

A este respecto muestra

Fig. 1 un procedimiento o un sistema para el registro de un dispositivo de comunicacién inalambrico en una
primera forma de realizacion de la presente invencion;

Fig. 2a  un procedimiento de transmision segun la primera forma de realizacion de la presente invencion;

Fig. 2b  un procedimiento de transmisién para un procedimiento segin una segunda forma de realizacién de la
presente invencioén; asi como

Fig. 3 un diagrama de transmision para un procedimiento segun una tercera forma de realizacion de la presente
invencion.

La fig. 1 muestra un procedimiento o un sistema para el registro de un dispositivo de comunicacioén inalambrico en
una primera forma de realizacion de la presente invencion.

En la fig. 1 una referencia 1 designa un dispositivo de autentificacion inalambrico 1 que dispone de una interfaz de
radio 1a. El dispositivo de autentificacion inalambrico 1 transmite una informacion de autentificacion Al a través de la
interfaz de radio 1a hacia un dispositivo de comunicacion inalambrico 2, que se debe registrar en un dispositivo base
4. En el dispositivo base 4 ya estan registrados otros dispositivos de comunicacion inalambricos en forma de nodos
sensores 3a, 3b, 3c, 3d, que estan conectados entre si de forma inalambrica para la transmision de los datos de
sensor y eventualmente también directamente con la interfaz de radio 4a del dispositivo base 4. El dispositivo base 4
esta conectado de nuevo con una red 5 y les permite a los nodos sensores 3a, 3b, 3c, 3d el acceso a la red 5
después del registro o autentificacion exitoso (Network Join) en el dispositivo base 4. Solo un nodo sensor 3a, 3b,
3c, 3d registrado en el dispositivo base 4 se puede inscribir de forma exitosa en el dispositivo base 4. El dispositivo
base 4 accede para ello a la informaciéon almacenada a través de los nodos sensores registrados 3a, 3b, 3c, 3d.
Después de la transmision de la informacién de autentificacion Al del dispositivo de autentificacion inalambrico 1 al
dispositivo de comunicacion inalambrico 2, este envia la informacién de autentificacion obtenida Al segun la fig. 1 a
través del nodo sensor 3b y 3c, asi como a través de la interfaz de radio 4a al dispositivo base 4, que verifica la
informacion de autentificacion Al. Para ello se puede examinar p. €j. una suma de comprobacién obtenida en la
informacion de autentificacion Al (Message Authentication Code (cédigo de autentificacion de mensaje, firma
digital)). La suma de comprobaciéon se puede calcular mediante el dispositivo de autentificacion inalambrico 1
usando una clave criptografica almacenada. Si la informacion de autentificacion Al es valida, mediante el dispositivo
base 4 se genera una clave de acceso JK (Join Key) y se envia de vuelta a través de los nodos sensores 3a, 3b, 3c,
3d correspondientes finalmente hacia el dispositivo de comunicacién inalambrico 2. El dispositivo de comunicacion
inalambrico 2 esta registrado ahora en el dispositivo base 4 y tiene ahora acceso a la red 5 del dispositivo base 4.

La fig. 2 muestra un procedimiento de transmisiéon segun la primera forma de realizacién de la presente invencion.
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En la fig. 2a se muestra en detalle la transmisiéon de la informacion de los aparatos individuales en sucesion
temporal. El dispositivo de autentificacién inalambrico 1 envia una informacién de autentificacion Al al dispositivo de
comunicacion inalambrico 2 a registrar. El dispositivo de comunicacion inalambrico 2 envia ahora la informacion de
autentificacion recibida Al junto con un ndmero de identificacion correspondiente del dispositivo de comunicacion
inalambrico 2 a registrar a un nodo sensor adyacente 3b, que envia de nuevo eventualmente a través de otros nodos
sensores adyacentes 3a, 3c, 3 y la interfaz de radio 4a del dispositivo base 4 esta informacion de autentificacion Al y
el numero de identificacion correspondiente del dispositivo de comunicacién inalambrico 2 a registrar al dispositivo
base 4. El dispositivo base 4 verifica ahora en el registro R la informacion de autentificacion obtenida Al y genera
una clave de acceso JK en el caso de verificacion exitosa e inscribe el nimero de identificacion del dispositivo de
comunicacion inalambrico 2 a registrar en una tabla interna del dispositivo base 4, en la que estan inscritos
igualmente los nodos sensores 3a, 3b, 3c, 3d autorizado al acceso. La clave de acceso generada JK se transmite
luego a través de la interfaz 4a, los nodos sensores 3a, 3c, 3d eventualmente y el nodo sensor adyacente 3b del
dispositivo de comunicacion inalambrico 2 a este. Por consiguiente esta concluido el proceso de registro. En una
variante el dispositivo base 4 inscribe durante el registro R adicionalmente la clave de acceso JK en la tabla interna
del dispositivo base 4. En otra variante no representada, a través del dispositivo base 4 se usa, en lugar de una tabla
interna del dispositivo base 4, una tabla externa del dispositivo base 4, p. ej. una base de datos o un servicio de
directorio.

En la fig. 2b el dispositivo de comunicacion inalambrico 2 transmite, a diferencia de la fig. 2a, adicionalmente por
parte del dispositivo de comunicacién inalambrico 2 una clave de acceso JK, que esta preconfigurada o se genera
por si misma, a través del nudo sensor adyacente 3b eventualmente a través de otros nodos sensores 3a, 3c, 3dy a
través de la interfaz de radio 4a del dispositivo base 4, junto con la informacion de autentificacion Al y un nimero de
identificacion en el dispositivo base 4. El registro Rz en el dispositivo base 4 se realiza ahora de la siguiente manera:
El dispositivo base 4 examina la informacion de autentificacion obtenida Al y en el caso de una verificacion positiva
inscribe el nimero de identificacion y la clave de acceso JK en una tabla para nodos sensores autorizados al
acceso. Finalmente la estacion base 4 transfiere una sefal correspondiente de que fue exitoso el registro a través de
la interfaz 4a y los nodos sensores 3a, 3b, 3c, 3d al dispositivo de comunicacion inalambrico 2.

La fig. 3 muestra un diagrama de transmision para un procedimiento seguin una segunda forma de realizacion de la
presente invencion. En la fig. 3 el dispositivo de autentificacion inalambrico 1 realiza una observacion B de un
procedimiento de prerregistro de un dispositivo de comunicacidon inaldmbrico 2. Este transfiere su nimero de
identificacion y una clave de acceso JK a través del nodo sensor adyacente 3b y eventualmente otros nodos
sensores 3a, 3c, 3d a través de la interfaz de radio 4a al dispositivo base 4. Se realiza un almacenamiento R3 del
numero de identificacion y de la calve de acceso JK a través del dispositivo base 4. El dispositivo base 4 transfiere
ademas una sefal de prerregistro, que contiene la informacién de que fue exitoso el prerregistro, de vuelta al
dispositivo de comunicacion inalambrico 2. En este procedimiento de prerregistro se observa (observacion B) y
analiza la observacion B a través del dispositivo de autentificacién inalambrico 1. En funciéon del resultado del
analisis se decide luego si se le transfiere una informacion de autentificacion Al al dispositivo de comunicacion
inalambrico 2. En el caso de un resultado positivo del analisis A se transfiere una informacién de autentificacion Al al
dispositivo de comunicacion inalambrico 2. Este de nuevo transmite la informacién de autentificacién obtenida y el
numero de identificacion del dispositivo de comunicacién inalambrico 2 a través de los nodos sensores 3b, 3a, 3c, 3d
y la interfaz de radio 4a al dispositivo base 4. En el dispositivo base 4 se realiza un registro R4, en el que se examina
la informacién de autentificacion Al y en el caso de un resultado de examen positivo se inscribe el nimero de
identificacion del dispositivo de comunicacion inalambrico 2 y de la clave de acceso JK en una tabla de acceso
correspondiente segun la descripcion de las figuras anteriores. Ademas, el dispositivo base 4 transfiere una
informacion correspondiente de vuelta al dispositivo de comunicacién inalambrico 2 de que ha sido exitoso un
registro del dispositivo de comunicacién inalambrico 2 en el dispositivo base 4.

Aunque la presente invencion se ha descrito mediante los ejemplos de realizacion preferidos anteriores, no esta
limitada a ellos, sino que se puede modificar de multiples maneras.

Por ejemplo, es posible transmitir la informacion de autentificacion como multidifusion (broadcast). De esta manera
todos los dispositivos de comunicacion inalambricos, que se sitta en el entorno, pueden recibir esta informacion de
autentificacion. Ademas, es posible transmitir la informacién de autentificacion al dispositivo de comunicacion
inalambrico determinado como monodifusion, p. ej. después de una autentificacion con un certificado de equipo de
un nodo sensor o mas en general de un dispositivo de comunicacion inalambrico. S este respecto se pueden realizar
otras mediciones referidas al nodo de las propiedades de transmision, p. ej. su intensidad de sefial, se puede
comparar con un valor predeterminado o se puede verificar mediante la medicién de distancia una distancia entre el
dispositivo de autentificacion inalambrico y el dispositivo de comunicacion inalambrico. La informacion de
autentificacion Al puede comprender, por ejemplo, una contrasefia, una secuencia aleatoria alterna temporalmente
con un sello de tiempo con una suma de comprobacion criptografica (Message Authentication Code MAC o firma
digital). Ademas, la informacion de autorizacion proporcionada por el dispositivo de autentificacion inalambrico se
puede componer de varias informaciones parciales. Por ejemplo, es posible que solo se transmita una informacion
parcial por el dispositivo de comunicacién inalambrico al dispositivo base. Por ejemplo, es posible que el dispositivo
de autorizacién inalambrico proporcione por ejemplo una tupla, que comprende una informacion de confirmacion o
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asercion (p. ej. una asercion SAML) y una clave. El dispositivo de comunicacién inalambrico transmite luego la
asercion al dispositivo base y verifica el conocimiento de la clave, no obstante, sin transmitirlo al dispositivo base.
Esto se puede realizar, por ejemplo, de manera que el dispositivo base transmite un nimero aleatorio al dispositivo
de comunicacién inalambrico. El dispositivo de comunicacién inalambrico realiza entonces un calculo en el que el
numero aleatorio y la clave entran como parametro, por ejemplo, un HMAC-SHA1 (clave, nimero aleatorio) y
transfiere el resultado de vuelta al dispositivo base, que entonces verifica de nuevo si mediante el resultado el
dispositivo de comunicacion inalambrico debe obtener el acceso a la red del dispositivo base.

Una comunicacion inalambrica del aparato de comunicacion inalambrico se puede realizar, por ejemplo, mediante
WLAN o Bluetooth.
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REIVINDICACIONES

1. Procedimiento para el registro de un dispositivo de comunicacién inalambrico (2) en un dispositivo base (4), con
las etapas:

(a) emision de una informacion de autentificacion (Al) mediante un dispositivo de autentificacion inalambrico (1),

(b) recepcion de la informacion de autentificacion enviada (Al) por el dispositivo de comunicacion inalambrico (2),
en particular mediante comunicacion en banda,

(c) transmisiéon de la informacion de autorizaciéon recibida (Al) junto con un ndmero de identificacion del
dispositivo de comunicacién inalambrico (2) mediante el dispositivo de comunicacion inalambrico (2) hacia el
dispositivo base (4),

(d) verificacion de la informacion de autentificacion transmitida (Al) por el dispositivo base (4), y

(e) integracion del dispositivo de comunicacion inalambrico (2) en una red (5) en funcion del resultado de la
verificacion,

en el que la informacion de autentificacion (Al) se transmite como multidifusion o como monodifusién, y a este
respecto se realizan otras mediciones referidas al nodo de las propiedades de transmision, a fin de comparar una
intensidad de sefal con un valor predeterminado y/o verificar una medicion de distancia entre el dispositivo de
autentificacion inalambrico (1) y el dispositivo de comunicacion inalambrico (2).

2. Procedimiento segun la reivindicacion 1, en el que

la emision de una informacién de autentificacion (Al) se realiza mediante una potencia de emision reducida y/o de
forma dirigida, de modo que la informacion de autentificaciéon (Al) solo se puede recibir de forma limitada
espacialmente.

3. Procedimiento segun una de las reivindicaciones 1y 2, en el que

antes de la emision de la informacién de autentificacion (Al) se realiza una supervision y/o evaluacion de sefiales, en
particular sefiales de comunicacion del dispositivo de comunicacién inalambrico (2) y/o de otros dispositivos de
comunicacion inalambricos (3a, 3b, 3c, 3d) que se situan en un alcance de radio del dispositivo de autentificacion

(1.

4. Procedimiento segun la reivindicacion 3, en el que

las sefales supervisadas y/o evaluadas del dispositivo de comunicacion inaldmbrico (2) se codifican en la
informacion de autentificacion (Al), en particular en el que la comunicacion supervisada codificada se evalua por el
dispositivo base (4).

5. Procedimiento segun una de las reivindicaciones 1 a 4, en el que

antes de la emision de la informacion de autentificacion (Al) se realiza una verificacion de al menos un parametro de
un entorno de radio.

6. Procedimiento segun una de las reivindicaciones 1 a 5, en el que

antes de la emision de la informacion de autentificacion (Al) se realiza una localizacion del dispositivo de
autentificacion inalambrico (1).

7. Sistema para el registro de un dispositivo de comunicacion inalambrico (2), en particular apropiado para la
realizacién del procedimiento seguin una de las reivindicaciones 1 a 6, con:

(a) un dispositivo de autentificacion inalambrico (1), que esta disefiado para emitir una informacion de autentificacion
(Al) al dispositivo de comunicacion inalambrico (2),

(b) un dispositivo de comunicacion inalambrico (2) para la recepcién de la informacién de autentificacion emitida (Al),
en particular mediante comunicacion en banda, y para el envio de la informacion de autentificacién (Al) junto con un
numero de identificacion del dispositivo de comunicacién inalambrico (2) a un dispositivo base (4) para el registro del
dispositivo de comunicacién inalambrico (2),

(c) en el que el dispositivo base (4) integra el dispositivo de comunicacién inalambrico (2) en una red (5) en funcion
de un resultado de una verificacion de la informacién de autentificacion (Al),
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en el que la informacion de autentificacion (Al) se transmite como multidifusion o como monodifusién, y a este
respecto se realizan otras mediciones referidas al nodo de las propiedades de transmision, a fin de comparar una
intensidad de sefal con un valor predeterminado y/o verificar una medicion de distancia entre el dispositivo de
autentificacion inalambrico (1) y el dispositivo de comunicacion inalambrico (2).

8. Sistema segun la reivindicacion 7, en el que

el dispositivo de autentificacion inalambrico (1) presenta medios de observacion (1a) para la observacion de un
entorno de radio y/o una localizacién del dispositivo de autentificacion inalambrico (1).

9. Sistema segun una de las reivindicaciones 7 u 8, en el que el dispositivo de autentificacion inalambrico (1)
presenta medios para la adaptacion de una potencia de emision.

10. Uso de un sistema segun una de las reivindicaciones 7 a 9 para el registro de un dispositivo de comunicacion
inalambrico (2).
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