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DESCRIPCION
Método y sistema informatizados para gestionar un entorno de intercambio colaborativo seguro en red
CAMPO DE LA INVENCION
[0001] La presente invencion se refiere al contenido seguro en red.
ANTECEDENTES

[0002] A pesar de la disponibilidad de Internet, aun no existe una manera satisfactoria para que la gente de
diferentes empresas u otras entidades se beneficie de la seguridad de la red privada, como para el trabajo
colaborativo entre empresas de forma cotidiana y para alianzas ad hoc, es decir, diferentes conjuntos de
entidades que se reunen para funcionar como una mega o meta entidad, durante algun proyecto en particular. En
estos casos, el tiempo y coste de conectar una red entre dos 0 mas empresas u otras entidades y ponerse de
acuerdo en un estandar o paquete de software comun constituye un obstaculo para las soluciones en red
convencionales. Ademas, cualquier proceso nuevo para el intercambio de contenido en el pasado ha requerido
generalmente que el usuario adopte nuevos componentes, aplicaciones y habitos de flujo de trabajo que tienden
a perturbar la rutina de flujo de trabajo diario normal del usuario, por ejemplo, cuando se trabaja dentro de la
empresa y con el uso personal. Utilizar Internet solamente sigue siendo imperfectamente seguro para el
intercambio de informacién confidencial sin algunos procesos de cifrado seguros previamente establecidos, y ha
sido laborioso e infructuoso, en especial con el creciente uso actual de dispositivos personales, que se estan
incorporando al flujo de trabajo. Existe la necesidad para estos sistemas y para los usuarios de utilizar los
sistemas de manera que no los fuercen a adoptar nuevas infraestructuras, software y procesos empresariales y
personales en su flujo de trabajo diario a fin de conseguir un entorno de trabajo prolongado compartido y
potencialmente seguro.

[0003] Por consiguiente, aun existen problemas sin resolver asociados a los diferentes grupos de empresas u
otras entidades relacionados con compartir de manera segura por un entorno en red global en expansion. El
documento de patente US2009/0328171 expone un almacenamiento remoto seguro de medios electrénicos, en
el que una aplicacién segura virtual reside en un servidor que proporciona almacenamiento, presentacion y
acceso cifrados a medios electronicos criticos.

[0004] EI documento de patente US2011/093471 describe un sistema que proporciona un Unico repositorio de
datos. El sistema permite a los usuarios definir y utilizar politicas de gobernanza de informacién que ayuden a
automatizar y sistematizar diferentes tareas de vigilancia. En algunos ejemplos, las organizaciones pueden
enviar datos por push en cualquier formato de datos de terceros a los sistemas descritos en el presente
documento. Los sistemas pueden permitir que el personal responsable de cumplimiento o de Tl detecte cuando
un fichero legalmente se ha cambiado o borrado. Los sistemas también pueden proporcionar una interfaz de
usuario de panel unificada. Desde una interfaz de panel, los usuarios pueden llevar a cabo busquedas, participar
en flujos de trabajo de gestion de datos colaborativos, obtener informes de gestion de datos, y ajustar las
politicas.

[0005] EI documento de patente US2009/100060 describe un método que incluye recibir el contenido de un
fichero a proteger y la informacién de permisos que representa uno o mas usuarios permitidos y que incluye una
0 mas restricciones de utilizacion de contenido correspondientes a los usuarios permitidos. EI método también
incluye generar un fichero de aplicacion web que incluya el contenido en un formato presentable por una
aplicacién web segura capaz de gestionar la utilizacion del contenido segun las restricciones de utilizacion del
contenido. Tras recibir una solicitud de un usuario de un dispositivo informatico, el contenido del fichero protegido
se presenta al usuario a través de la aplicacion web segura, solo si el usuario es un usuario permitido de los
usuarios permitidos, mientras restringe la utilizacion del contenido presentado segun una restriccion de utilizacion
de contenido correspondiente a los usuarios permitidos.

[0006] "Setting Sharing Permissions for Google Docs and Google Sites", Kent State University, XP055278582
describe la creacion, el guardado y la carga de documentos. El usuario puede crear un enlace para compartir que
solo los usuarios de la misma universidad que el solicitante pueden utilizar para ver el documento, aunque para
ello deberan iniciar sesion en su cuenta. De forma alternativa, puede crearse un enlace que pueda ver todo el
mundo, aunque para ello no se requiere ningun inicio de sesién. También es posible establecer el acceso de la
gente como "PUEDE EDITAR, PUEDE VER, O NINGUNO". También es posible elegir si quiere que la gente
tenga que INICIAR SESION o no para ver el documento.

RESUMEN

[0007] Varios aspectos de la presente invencion se definen en las reivindicaciones independientes. Algunas
caracteristicas preferidas se definen en las reivindicaciones dependientes.

[0008] La presente exposicion describe métodos y sistemas para gestionar intercambios colaborativos seguros
en red, incluyendo al menos uno de entre un recurso de preguntas y respuestas, un recurso de canal privado y
de inicio de sesién Unico, un recurso de intercambio de documentos sin autentificacién, una sincronizaciéon del

2



10

15

20

25

30

35

40

45

50

55

60

ES 2676 693 T3

contenido basado en metadatos, un historial de actividad de intercambio de ficheros, una gestion de
colaboracion, un geoetiquetado, un archivo HAR, y similares.

[0009] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan al servidor de intercambio seguro mediante al menos un
dispositivo informatico cliente, donde el uno o mas usuarios es de al menos una segunda entidad empresarial
intermedia, donde las comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas
usuarios es mediante una red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de
autentificacion de inicio de sesion de al menos un usuario para el al menos un usuario de la segunda entidad
empresarial; recibir un contenido de datos informaticos de al menos un usuario de una tercera entidad
empresarial; recibir de al menos un usuario de la tercera entidad empresarial una indicacién de permiso para que
el usuario de la segunda entidad empresarial acceda al contenido de datos informaticos; permitir, por el servidor
de intercambio seguro, el acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial
mediante un recurso de acceso a contenido de intercambio, donde el recurso de acceso a contenido de
intercambio esta hospedado por la entidad empresarial intermedia; conceder, por el servidor de intercambio
seguro, el acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial; y
proporcionar, por el servidor de intercambio seguro, un recurso de gestion de preguntas y respuestas mediante el
cual al menos un usuario de la segunda entidad empresarial y al menos un usuario de la tercera empresa
intercambian preguntas y respuestas de manera segura en relacion con el asunto del contenido de datos
informaticos. En modos de realizacion, el intercambio de preguntas y respuestas puede rastrearse mediante el
recurso de gestion de preguntas y respuestas. El intercambio de preguntas y respuestas puede archivarse
mediante el recurso de gestion de preguntas y respuestas. Puede marcarse una pregunta para responderse
basandose en metadatos extraidos de la pregunta mediante el recurso de gestion de preguntas y respuestas.

[0010] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificaciéon de datos de inicio de sesién Unico de
usuario que permite que un usuario acceda al servidor de intercambio seguro mediante al menos un dispositivo
informatico cliente con una autentificaciéon de inicio de sesién Unico, donde el usuario es de al menos una
segunda entidad empresarial, donde las comunicaciones entre el servidor de intercambio seguro y el usuario es
mediante un acceso de canal privado al servidor de intercambio seguro mediante una red de comunicaciones;
almacenar, por el servidor de intercambio seguro, al menos los datos de autentificacion de inicio de sesion Unico
de un usuario para el usuario de la segunda entidad empresarial; recibir un contenido de datos informaticos de
un usuario de una tercera entidad empresarial; recibir del usuario de la tercera entidad empresarial una
indicacion de permiso para que el usuario de la segunda entidad empresarial acceda al contenido de datos
informaticos; permitir, por el servidor de intercambio seguro, el acceso al contenido de datos informaticos al
usuario de la segunda entidad empresarial mediante un recurso de acceso a contenido de intercambio, donde el
recurso de acceso a contenido de intercambio esta hospedado por la entidad empresarial intermedia; y conceder,
por el servidor de intercambio seguro, acceso al contenido de datos informaticos al usuario de la segunda
entidad empresarial. El método puede comprender ademas un segundo procedimiento de autentificacion de
datos de inicio de sesidn Unico de usuario que se establece para el usuario de la segunda entidad empresarial
para el intercambio de contenido de datos informaticos con un usuario de una cuarta entidad empresarial, donde
el segundo procedimiento de autentificacion de datos de inicio de sesién Unico de usuario establece un acceso
de canal privado entre el usuario de la segunda entidad empresarial y la cuarta entidad empresarial que esta
aislada de forma segura del intercambio de acceso de canal privado entre el usuario de la segunda entidad
empresarial y el usuario de la tercera entidad empresarial.

[0011] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan mediante al menos un dispositivo informatico cliente al servidor de
intercambio seguro, donde el uno o mas usuarios es de al menos una segunda entidad empresarial, donde las
comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas usuarios es a través de una
red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de autentificacion de inicio
de sesion de al menos un usuario para el al menos un usuario de la segunda entidad empresarial; recibir un
contenido de datos informaticos de un usuario de una tercera entidad empresarial; recibir de al menos un usuario
de la tercera entidad empresarial una indicaciéon de permiso para que el usuario de la segunda entidad
empresarial acceda al contenido de datos informaticos, donde la indicacién de permiso comprende un acceso sin
autentificacion restringido al contenido de datos informaticos; permitir, por el servidor de intercambio seguro, el
acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial mediante un recurso de
acceso a contenido de intercambio, donde el recurso de acceso a contenido de intercambio esta hospedado por
la entidad empresarial intermedia; y conceder, por el servidor de intercambio seguro, acceso al contenido de
datos informaticos al usuario de la segunda entidad empresarial, donde la concesién de acceso comprende una
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restriccion de acceso. La restriccion del acceso puede ser un limite de tiempo para acceder al contenido de datos
informaticos.

[0012] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan al servidor de intercambio seguro mediante al menos un
dispositivo informatico cliente, donde el uno o mas usuarios es de al menos una segunda entidad empresarial
intermedia, donde las comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas
usuarios es mediante una red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de
autentificacion de inicio de sesion de al menos un usuario para el al menos un usuario de la segunda entidad
empresarial; recibir un contenido de datos informaticos de al menos un usuario de una tercera entidad
empresarial; recibir de al menos un usuario de la tercera entidad empresarial una indicacién de permiso para que
el usuario de la segunda entidad empresarial acceda al contenido de datos informaticos; permitir, por el servidor
de intercambio seguro, el acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial
mediante un recurso de acceso a contenido de intercambio, donde el recurso de acceso a contenido de
intercambio esta hospedado por la entidad empresarial intermedia; conceder, por el servidor de intercambio
seguro, el acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial; y
proporcionar, por el servidor de intercambio seguro, un recurso de sincronizaciéon que permita al usuario de la
segunda entidad empresarial sincronizar el contenido de datos informaticos para al menos un dispositivo
informatico cliente, donde la decisién de si sincronizar o no se basa en una regla de sincronizacion basada en un
criterio asociado con el contenido de datos informaticos. Los criterios pueden almacenarse como metadatos
adjuntos al contenido de datos informaticos. Los criterios pueden ser la ubicacion del contenido de datos
informaticos.

[0013] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan al servidor de intercambio seguro mediante al menos un
dispositivo informatico cliente, donde el uno o mas usuarios es de al menos una segunda entidad empresarial
intermedia, donde las comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas
usuarios es mediante una red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de
autentificacion de inicio de sesion de al menos un usuario para el al menos un usuario de la segunda entidad
empresarial; recibir un contenido de datos informaticos de al menos un usuario de una tercera entidad
empresarial; recibir de al menos un usuario de la tercera entidad empresarial una indicacién de permiso para que
el usuario de la segunda entidad empresarial acceda al contenido de datos informaticos; permitir, por el servidor
de intercambio seguro, el acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial
mediante un recurso de acceso a contenido de intercambio, donde el recurso de acceso a contenido de
intercambio esta hospedado por la entidad empresarial intermedia; conceder, por el servidor de intercambio
seguro, acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial, donde el acceso
al contenido de datos informaticos comprende el acceso a contenido del contenido de datos informaticos y al
historial del contenido de datos informaticos, donde el historial del contenido de datos informaticos se mantiene
por un recurso de actividad de intercambio de ficheros. El contenido de datos informaticos puede estar
sincronizado con versiones anteriores del contenido de datos informaticos en al menos un dispositivo informatico
cliente del usuario de la segunda entidad empresarial para sincronizar ambos cambios al contenido del contenido
de datos informaticos y al historial del contenido de datos informaticos.

[0014] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificaciéon de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan mediante al menos un dispositivo informatico cliente al servidor de
intercambio seguro, donde el uno o mas usuarios es de al menos una segunda entidad empresarial, donde las
comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas usuarios es a través de una
red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de autentificacion de inicio
de sesion de al menos un usuario para el al menos un usuario de la segunda entidad empresarial; recibir un
contenido de datos informaticos de un usuario de una tercera entidad empresarial; recibir de al menos un usuario
de la tercera entidad empresarial una indicaciéon de permiso para que el usuario de la segunda entidad
empresarial acceda al contenido de datos informaticos, donde la indicacion de permiso comprende una
restriccion de retencion de contenido; permitir, por el servidor de intercambio seguro, el acceso al contenido de
datos informaticos al usuario de la segunda entidad empresarial mediante un recurso de acceso a contenido de
intercambio, donde el recurso de acceso a contenido de intercambio esta hospedado por la entidad empresarial
intermedia; y por el servidor de intercambio seguro, conceder acceso al contenido de datos informaticos al
usuario de la segunda entidad empresarial, donde el acceso concedido esta limitado por la restriccion de
retencién de contenido. La restriccidon de retencion de contenido puede ser una restriccion de retencion
condicionada a la oferta, donde se elimina el acceso al contenido de datos informaticos cuando no se cumple
una condicién de la oferta presentada por el usuario de la segunda entidad empresarial al usuario de la tercera
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entidad empresarial. La restriccion de retencion de contenido puede establecer un periodo de tiempo durante el
cual el usuario de la tercera entidad empresarial tiene acceso al contenido de datos informaticos. La restriccion
de retencién de contenido prohibe al usuario de la tercera entidad empresarial al menos una de entre imprimir,
copiar y compartir el contenido de datos informaticos. La restriccion de retencion de contenido puede prohibir al
usuario de la tercera entidad empresarial almacenar el contenido de datos informaticos en al menos un
dispositivo informatico especificado.

[0015] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan mediante al menos un dispositivo informatico cliente al servidor de
intercambio seguro, donde el uno o mas usuarios es de al menos una segunda entidad empresarial, donde las
comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas usuarios es a través de una
red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de autentificacion de inicio
de sesion de al menos un usuario para el al menos un usuario de la segunda entidad empresarial; recibir un
contenido de datos informaticos de un usuario de una tercera entidad empresarial, donde el contenido de datos
informaticos comprende al menos un atributo geografico que indica la ubicacién de un evento en el historial del
contenido de datos informaticos; recibir de al menos un usuario de la tercera entidad empresarial una indicacién
de permiso para que el usuario de la segunda entidad empresarial acceda al contenido de datos informaticos;
permitir, por el servidor de intercambio seguro, el acceso al contenido de datos informaticos al usuario de la
segunda entidad empresarial mediante un recurso de acceso a contenido de intercambio, donde el recurso de
acceso a contenido de intercambio esta hospedado por la entidad empresarial intermedia; y conceder, por el
servidor de intercambio seguro, acceso al contenido de datos informaticos al usuario de la segunda entidad
empresarial. El evento en el historial del contenido de datos informaticos puede ser al menos una creacién del
contenido de datos informaticos, edicion del contenido de datos informaticos, transmision del contenido de datos
informaticos. El evento en el historial del contenido de datos informaticos puede ser una ubicacién en la que se
visualizo el contenido de datos informaticos.

[0016] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red puede comprender establecer, por un servidor de intercambio seguro hospedado por
una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de usuario
que permite que uno o mas usuarios accedan al servidor de intercambio seguro mediante al menos un
dispositivo informatico cliente, donde el uno o mas usuarios es de al menos una segunda entidad empresarial
intermedia, donde las comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas
usuarios es mediante una red de comunicaciones; almacenar, por el servidor de intercambio seguro, los datos de
autentificacion de inicio de sesion de al menos un usuario para el al menos un usuario de la segunda entidad
empresarial; recibir un contenido de datos informaticos de al menos un usuario de una tercera entidad
empresarial; recibir de al menos un usuario de la tercera entidad empresarial una indicacién de permiso para que
el usuario de la segunda entidad empresarial acceda al contenido de datos informaticos; permitir, por el servidor
de intercambio seguro, el acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial
mediante un recurso de acceso a contenido de intercambio, donde el recurso de acceso a contenido de
intercambio esta hospedado por la entidad empresarial intermedia; conceder, por el servidor de intercambio
seguro, acceso al contenido de datos informaticos al usuario de la segunda entidad empresarial; y proporcionar,
por el servidor de intercambio seguro, un recurso de archivo para almacenar el contenido de datos informaticos
en relaciéon con al menos uno de los usuarios de la segunda entidad empresarial y la tercera entidad empresarial,
donde el recurso de archivo almacena el contenido de datos informaticos emulando el acceso al servidor de
intercambio seguro por el al menos uno de los usuarios de la segunda entidad empresarial y la tercera entidad
empresarial. El recurso de archivo puede establecer un estado inmévil de acceso para el intercambio entre el al
menos uno de los usuarios de la segunda entidad empresarial y la tercera entidad empresarial.

BREVE DESCRIPCION DE LAS FIGURAS

[0017] Lainvencion y la siguiente descripcion detallada de determinados modos de realizacion de la misma se
podran entender haciendo referencia a las siguientes figuras:

La Fig. 1 representa un diagrama de bloques de primer nivel de la presente invencion.
La Fig. 2 representa las funciones de un servidor en un modo de realizacion de la presente invencion.

La Fig. 3 representa un diagrama de bloques funcional para el recurso de comunidad en un modo de
realizacién de la presente invencion.

Las Figs. 3A-3R representan modos de realizacion de la interfaz de usuario del recurso de comunidad.

La Fig. 4 representa un diagrama de bloques funcional para un recurso de votacion de enmiendas en un
modo de realizacion de la presente invencion.

La Fig. 4A representa un organigrama para un flujo de proceso de un modo de realizacion del recurso de
votacién de enmiendas.
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Las Figs. 4B-4H representan modos de realizacion de una interfaz de usuario de un recurso de votaciéon de
enmiendas.

La Fig. 5 representa un diagrama de bloques funcional para el recurso de firma electrénica segura en un
modo de realizacion de la presente invencion.

Las Figs. 5A-5G representan modos de realizacion de la interfaz de usuario del proceso de firma electronica.

La Fig. 6 representa un diagrama de bloques funcional para el recurso de panel en un modo de realizacién de
la presente invencion.

Las Figs. 6A-6K representan modos de realizacion de la interfaz de usuario del recurso de panel.

La Fig. 7 representa un diagrama de bloques funcional para el recurso de correo electrénico integrado en un
modo de realizacion de la presente invencion.

Las Figs. 7A-7M representa modos de realizacion de la interfaz de usuario del recurso de correo electrénico
integrado.

La Fig. 8 representa un diagrama de bloques funcional para el recurso de visor en un modo de realizacién de
la presente invencion.

Las Figs. 8A-8G representan modos de realizacion del recurso de visor.

La Fig. 9 representa un diagrama de bloques funcional para el recurso de interfaz para dispositivos moviles
en un modo de realizacién de la presente invencion.

Las Figs. 9A-9S representan modos de realizacion de la interfaz de visualizacion para dispositivos moviles.

La Fig. 10 representa un diagrama de bloques funcional para un recurso para compartir y dejar de compartir
en un modo de realizacién de la presente invencion.

La Fig. 10A representa un organigrama de procesos ilustrativo que en parte describe una interaccion
mediante la utilizacién del recurso para compartir y dejar de compartir.

La Fig. 11 representa un organigrama de procesos ilustrativo para un recurso de archivo.

[0018] Aunque la invencion se ha descrito en relacion con determinados modos de realizacion preferidos, otros
modos de realizacién se entenderan por un experto en la materia y se incluyen en el presente documento.

DESCRIPCION DETALLADA

[0019] La presente invencion puede utilizarse para un servicio de intercambio seguro (conocido de forma
alternativa como un "intercambio” o "servicio de intercambio” a lo largo de esta exposicidon) donde se requieren
muchos tipos de comunicaciones entre diferentes partes que se asocian para un proyecto u operacion temporal,
pero que por ser competidores o por otras razones no son adecuados para utilizar una red de comunicaciones
permanente (como una intranet o una red de empresa, como una LAN o WAN) como las que pueden utilizarse
para un Unico organismo publico, una Unica compaiia, u otra Unica empresa o institucion. Los proyectos de
operaciones que implican operaciones financieras y proyectos que implican acuerdos legales complejos (como
fusiones, adquisiciones, y similares) son situaciones para las que los métodos y sistemas descritos en el
presente documento son particularmente adecuados; no obstante, estos no son necesariamente el Unico tipo de
proyectos apropiados, ya que cualquier proyecto en el que las partes necesiten compartir informacion
confidencial entre entidades, fuera de los limites de la red de una Unica entidad, puedan beneficiarse de los
métodos y sistemas descritos en el presente documento.

[0020] En un ejemplo, las operaciones dentro del sector bancario pueden proporcionar una situacién en la que
sea particularmente pertinente un servicio de intercambio seguro, en la que se formen consorcios ad hoc bajo el
liderazgo de uno o mas bancos principales para permitir que un ndmero de bancos asociados o agentes
participen en un préstamo importante a un prestatario. Tales préstamos se han vuelto muy comunes y pueden
implicar préstamos superiores a mil millones de ddlares. La sindicacion de estos grandes préstamos se utiliza ya
que ningun banco esta preparado para prestar una cantidad tan alta a un Unico cliente. De manera convencional,
las condiciones propuestas de un préstamo se negocian entre el prestatario y los bancos principales, tras
consultarlo cada uno con sus asesores, como consejeros juridicos, consultores de relaciones publicas, contables
y compafias aseguradoras. En algunos ejemplos, algunos asesores pueden ser asesores internos como
empleados de una entidad determinada y por consiguiente constituir un equipo interno. Sin embargo, los
asesores en muchos ejemplos pueden estar asociados de manera independiente con entidades externas como
bufetes de abogados o empresas de contabilidad importantes, y por consiguiente constituir o bien equipos
externos o combinaciones de los anteriores. El (los) banco(s) principal(es) negocia con el prestatario para llegar
a los términos y condiciones para el préstamo, como el tipo de interés, el cuadro de interpretacion, los valores, y
las tasas del banco por procesar y sindicalizar el préstamo. El banco principal puede acceder a financiar todo el
préstamo, en cuyo caso el banco principal utiliza la sindicacién para crear subpréstamos entre él y otros bancos
para recaudar los fondos necesarios para el préstamo. Todas estas transacciones requieren la gestion de
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ingentes cantidades de documentacion, la mayoria de la cual es confidencial y cuya exposicion podria dar
resultar en grandes dafios al prestatario o prestamistas. Por lo tanto, seria deseable proporcionar un intercambio
tal como se ha descrito que permita una transmision de documentos segura entre los usuarios por una red de
comunicaciones global sin requerir que los usuarios se comuniquen previamente para establecer un método de
cifrado. En este ejemplo, el servicio de intercambio puede proporcionar un nivel adecuado de seguridad con
respecto a cada una de las operaciones compartidas, entre empresas que normalmente serian fuertes
competidores, con numerosos documentos confidenciales que las empresas no quieren compartir de manera
incontrolada entre otros miembros del grupo de proyecto de préstamo o que sean accesibles en general a
personas ajenas. En particular, asegurar las comunicaciones de manera sustancial es de maximo interés para
todas las partes en una operacion de préstamos sindicados: el prestatario, el banco principal, y los bancos
asociados. Un sistema de red virtual proporcionado a través del intercambio puede ofrecer sin problemas una
garantia considerable para asegurar que la informacién y las comunicaciones entre todas las varias partes son
seguras.

[0021] En modos de realizacion, el intercambio puede permitir la transmision y recepcion electronica de
documentos confidenciales por una red de comunicaciones global como Internet para distribuir documentos
electrénicos que contengan datos o informacion sensible para entidades seleccionadas, para notificar a los
destinatarios previstos de la disponibilidad de estos documentos, para rastrear el acceso, descargar y cargar
tales documentos, y similares.

[0022] En modos de realizacién, solo pueden acceder al intercambio ordenadores autorizados mediante la
utilizacion de un procedimiento de inicio de sesion adecuado, que incluye nombre de usuario y contrasefia. Las
comunicaciones dentro del intercambio pueden establecer una sesién de comunicacién basada en un protocolo
de seguridad seleccionado, y posteriormente los mensajes se transmiten utilizando este cifrado seguro. Las
comunicaciones pueden intercambiarse a través de una sesion de comunicacion encriptada segura mediante la
utilizacion de un protocolo de cifrado seleccionado, y puede denegar el acceso si no puede establecerse una
sesion segura a un nivel de seguridad deseado.

[0023] En modos de realizacion, el intercambio puede proporcionar un servicio totalmente abastecido y
preconfigurado para usuarios, en el que una vez que la empresa del usuario ha establecido una cuenta a través
del intercambio, los documentos en formato electrénico pueden cargarse a la web segura mantenida mediante el
servidor principal de intercambio, donde una variedad de opciones de comunicaciones colaborativas seguras
pueden elegirse incluyendo el almacenamiento de documentos, correo electronico, difusion de video,
videoconferencias, uso de pizarras interactivas y similares, para aumentar y gestionar el acceso interactivo a los
documentos, incluyendo una interfaz grafica de usuario para gestionar las interacciones del usuario con un o mas
intercambios.

[0024] En modos de realizacién, el intercambio puede proporcionar una web segura para colocar los
documentos y mensajes a transmitir en una red virtual segura y permite a los usuarios autorizados leer o editar
mensajes segun su nivel de autorizacién. Cualquier documento que se edite puede estar disponible
inmediatamente en el sistema de manera que otras personas implicadas en el intercambio tengan acceso a los
documentos editados o modificados de manera inmediata. Ademas, el intercambio puede proporcionar un
seguimiento de cada documento para permitir a los usuarios seleccionados ver quién ha tenido acceso a los
mensajes y documentos y quién ha modificado o editado cualquiera de los documentos.

[0025] En modos de realizacion, el intercambio puede proporcionar un cortafuegos centralizado que pueda
emplearse para proteger informacion confidencial de manera que nadie acceda a esta informaciéon sin
autorizacion. Un cortafuegos, como los que se utilicen de manera efectiva en las intranets corporativas, pueden
emplearse en cada intercambio. Los grupos de usuarios, como en una red virtual, pueden tratarse como una
oficina corporativa remota y restringirse por protocolos de cortafuegos del acceso incontrolable a la informacion
de otros usuarios. Ademas, si se necesita, pueden establecerse respectivos cortafuegos entre usuarios para
evitar que un usuario acceda a la informacién en el sitio web anfitrién de otro usuario. El intercambio puede ser
particularmente adecuado para la comunicacion entre multiples grupos independientes de usuarios, dado que un
cortafuegos centralizado simplifica la logistica de que cada usuario tenga que conceder acceso por separado
mediante sus propios respectivos cortafuegos locales. En una arquitectura tan centralizada, el servidor principal,
en lugar de procesarse en cada respectivo usuario, puede procesar convenientemente los datos de seguridad de
acceso del servidor. De manera similar, la recuperacion y la copia de seguridad del sistema pueden manejarse
mejor por un sistema de recuperacion y de copia de seguridad centralizado, en lugar de llevar a cabo estas
tareas de recuperacion por separado en una multiplicidad de sitios web locales.

[0026] Tal como se representa en la Fig. 1, una pluralidad de usuarios del servicio de intercambio 110 del
servicio de intercambio pueden intercambiar datos, como documentos, mensajes, datos y similares, entre un
servidor principal 102 seguro y una pluralidad de ordenadores de usuario 104, 104A, 104B a través de una red
108 (por ejemplo, Internet) de manera segura, como que solo accedan ordenadores de usuario autorizados
mediante la utilizacion de un procedimiento de inicio de sesiéon aceptable. En modos de realizacién, los
ordenadores de usuario pueden interactuar con la red mediante un servidor de red, un servidor de correo
electrénico, y similares, y conjuntamente con una intranet de empresa, donde haya un cortafuegos entre el
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ordenador de usuario y la red, y donde el intercambio se lleve a cabo entre los ordenadores de usuario y el
ordenador principal mediante un intercambio seguro a través de la red y mediante un servidor de red, un servidor
de correo electrénico, y similares. En otro modo de realizacion, los ordenadores de usuario pueden interactuar en
el intercambio con el servidor principal a través de la red aunque lejos de o en ausencia de la intranet de
empresa y del cortafuegos de empresa. Por ejemplo, el usuario puede ser capaz de acceder al intercambio
cuando esté en casa, como utilizando un ordenador portatil de empresa, un ordenador personal, un dispositivo
movil, y similares.

[0027] En modos de realizacion, el servidor principal 102 de intercambio puede estar distribuido por una
pluralidad de equipos servidores, y por tanto el servidor principal 102 debe considerarse como un ejemplo
ilustrativo de uno de estos multiples servidores. De este modo, los equipos servidores pueden trabajar juntos
para proporcionar un acceso esencialmente ininterrumpido a un gran numero de usuarios en varias plataformas
con diversas velocidades de comunicaciones. Los ordenadores de servidor pueden funcionar con software de
gestion de servidores que a su vez puede ser el responsable de la coordinacion de servicios, de mantener el
estado del sistema, monitorizacién, seguridad y otras funciones administrativas. En modos de realizacién, un
ordenador de usuario que presenta un navegador web adecuado puede acceder directamente al servidor
principal, donde el intercambio puede que no necesite proporcionar a cada usuario software de aplicacion de
suscripcion, como que incluya médulos de software para el acceso, activacion, visualizacion, comunicaciones, y
similares, en relacién con el servicio de intercambio.

[0028] En modos de realizacion, cuando se inicia un intercambio de datos, como al recibir un documento en el
servidor principal 102 conectado a una base de datos de alojamiento 112, el servidor principal puede extraer la
direccion del destinatario previsto y crear una notificacion al (a los) destinatario(s) de la existencia de datos en el
servidor principal. La notificacién puede contener la URL para el servidor principal. No obstante, el destinatario
puede no ser capaz de acceder al mensaje a menos que el destinatario esté autorizado a usar el sistema, como
que el destinatario necesite ser un usuario registrado y tener una contrasefia asignada para acceder a los datos,
u otro repositorio en el servidor principal donde se almacenan los datos, como en una base de datos del usuario
108, 108A, o 108B. Si al destinatario previsto se le concede acceso al servidor principal, entonces el destinatario
puede localizar el mensaje previsto para él explorando todos los mensajes a los que se le haya concedido
acceso.

[0029] Mientras que la notificacion enviada al destinatario previsto puede enviarse utilizando un protocolo de
Internet estandar sin cifrado, una vez que el usuario contacta con el servidor principal, el servidor puede
establecer una sesién de comunicacion cifrada segura utilizando un protocolo de cifrado seleccionado. El
servidor principal puede denegar el acceso si no puede establecerse una sesion segura a un nivel de seguridad
deseado, como un cifrado de 128-bit.

[0030] En modos de realizacion, los servicios de intercambio para diferentes usuarios pueden utilizar bases de
datos de servidor 108, 108A, 108B separadas estructuradas por software. Por ejemplo, la empresa "A" y la
empresa "B" pueden utilizar el mismo servidor principal 102 seguro, pero los datos de cada empresa pueden
mantenerse en bases de datos 108A y 108B separadas, aunque quizd en el mismo recurso fisico de
almacenamiento de datos. Esta caracteristica ofrece la ventaja de permitir que el servidor principal se adapte
para cada empresa. Por ejemplo, cuando el usuario externo accede al servidor principal, el servidor principal
puede reconocer al usuario y asociarlo con una empresa particular de entre la empresa A y la B. Utilizando este
reconocimiento, el servidor principal puede presentar una interfaz de navegacion personalizada que haga que el
servidor principal se parezca a la empresa seleccionada. Para el usuario externo, puede parecer que se han
conectado directamente al servidor de la empresa en lugar de al servidor principal. Por consiguiente, la presente
invencion puede permitir que un usuario mande datos de forma segura de modo que la conexion de red sea
sustancialmente transparente para el usuario. Ademas, el sistema puede proporcionar una personalizacién del
servidor principal remoto para cada uno de una pluralidad de usuarios diferentes de modo que un usuario externo
que acceda al servidor remoto puede aparecer como conectado a un cliente servidor interno.

[0031] La Fig. 2 muestra detalles adicionales en relacion con el software del servidor que puede incorporarse
facilmente en el servidor principal 102, incluido un recurso de comunidad 202, un recurso de votacion de
enmiendas 204, un recurso de firma electrénica 208, un recurso de panel 210, un recurso de correo electrénico
integrado 212, un recurso de visualizacion 214, un recurso de interfaz de dispositivo mévil 218, un recurso de
servicio de red 220, un recurso de distribucién 222, un recurso de interfaz 224, un recurso de conversiéon de
formato 228, un recurso de inicio de sesién 230, un recurso de cifrado 232, un recurso de utilizacién 234, un
recurso de sindicacion 238, un recurso de identificacién de transacciéon 240, un recurso de enlace 242, un
recurso de autorizacién de usuario 244, un recurso de lector autorizado 248, un recurso de editor autorizado 250,
un recurso de notorizacion 252, un recurso multimedia 254, un recurso de comentarios 258, y un recurso de
correo electronico 260.

[0032] Por ejemplo, el recurso de distribucion 222 puede permitir que el servidor principal distribuya datos
electrénicamente mediante la utilizacion de comunicaciones seguras entre la pluralidad de usuarios. El recurso
de utilizacion 234 puede permitir que el servidor principal monitorice el uso de la red para permitir que se facture
a los usuarios por el servicio de red. El servidor principal puede establecerse para gestionar una pluralidad de
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redes virtuales separadas de manera simultanea, representando cada una de estas redes virtuales un cliente
diferente, como la empresa A y la empresa B. Ademas, un recurso de comunidad 202 puede establecer que los
usuarios de diferentes empresas sean expuestos a un otro evento si las diferentes empresas no han tenido
ningun contacto previo (por ejemplo, a través de un intercambio compartido), y un recurso de panel 210 puede
permitir que empresas gestionen intercambios, documentos, contactos, comunicaciones, preferencias y
similares.

[0033] EI servidor principal puede ofrecer un elevado nivel de seguridad para todos los datos empleando
conexiones de redes sustancialmente seguras, y por medio de tecnologias de cifrado y seguridad desarrolladas
para redes como las que se pueden incorporar facilmente en el recurso de cifrado 232. De forma adicional, el
servidor principal puede proporcionar un control del acceso de maxima seguridad mediante el recurso de
autorizacion de usuario 244 que puede permitir que solo el personal autorizado acceda a los mensajes
individuales y a documentos y comunicaciones relacionados. El recurso de visualizacion 214 puede ser capaz de
proteger documentos de una visualizacion, impresion, guardado, y similares, no autorizados, y un recurso de
interfaz de dispositivo movil 218 puede permitir la visualizacion segura en un dispositivo mévil, como una tableta
personal que se utilice lejos de la red de empresa. El recurso de correo electrénico integrado 212 puede facilitar
la habilidad de anadir contenido a un intercambio mediante la utilizacién de un correo electrénico ordinario, como
el que se envia a una direccion de correo electronico segura determinada.

[0034] EI servidor principal puede dar a cada usuario la habilidad de enlazar de manera electronica o de
intercomunicarse mediante un recurso de enlace 242 con cualquier nimero de otros usuarios. Aunque los datos
pueden estar formateados preferiblemente de una manera particular, como la que pueda implementarse
facilmente con un programa de intercambio de documentos disponible en el mercado, pueden adaptarse otros
formatos utilizando un recurso de conversion de formato 228 adecuado. El recurso multimedia 254 también
puede utilizarse para procesar los datos en un formato adecuado para la presentacion al usuario en otras formas
distintas del texto, como audio, imagenes fijas o en movimiento, y similares.

[0035] El visor de red virtual también puede incluir un recurso de visualizacion multimedia configurado, por
ejemplo, para: visualizar memorandos interactivos multimedia o de medios mixtos mediante decodificadores
adecuados, como decodificadores de audio, decodificadores de imagenes fijas del Grupo Conjunto de Expertos
en Fotografia (JPEG), y decodificadores de imagenes en movimiento del Moving Picture Experts Group (MPEG).
El visor de red virtual también puede permitir varias opciones de comunicaciones colaborativas como correo
electrénico, videoconferencias y pizarras interactivas que se habilitan para una transaccion determinada de
acuerdo con las instrucciones del usuario apropiado. Por supuesto, la serie de capacidad multimedia y las
opciones de comunicaciones colaborativas pueden variar dependiendo de los varios recursos de software
colaborativo disponibles para el usuario.

[0036] EIl recurso de notarizacion 252 puede estar dispuesto para certificar de manera electronica cualquier
dato electrénico transmitido a los usuarios, como incorporando tecnologia de firma electronica, y similar. El
recurso de servicio de red 220 puede utilizarse convenientemente para visualizar varios datos en relacién con el
servicio de red como servicios adicionales que pueden estar disponibles por el servicio de red para los usuarios.
Los recursos mencionados anteriormente pueden trabajar en conjunto con el recurso de correo electrénico 260,
el recurso de interfaz 224, y similares, para enviar avisos de datos para el intercambio y la interfaz con la que
enviar datos de forma segura.

[0037] Un visor de red virtual o un explorador puede proporcionar convenientemente al usuario final una
interfaz grafica facil de utilizar para datos y otra informacién particularmente confidencial en el servicio de red
virtual del servicio de red. El servicio de red virtual puede proporcionar una identificacién de servicios disponibles
en la red virtual ademas de una variedad de opciones para acceder y extraer datos. El visor de red virtual puede
incluir el recurso de identificacion de transaccion 240 que, por ejemplo, puede permitir que un usuario encuentre
y acceda a la informacion rapidamente. El visor de red virtual puede proporcionar automaticamente una conexion
adecuada al usuario con el servicio de red virtual mediante un recurso de inicio de sesion 230. El visor también
puede pedir al usuario que introduzca una o mas contrasefias o identificaciones que deban ser reconocidas por o
bien el recurso de editor autorizado 250 o bien el recurso de lector autorizado 248 a fin de acceder a la
informacién de una base de datos.

[0038] Para mayor comodidad de los usuarios, algunos datos ofrecidos a través del servicio de red virtual
pueden designarse como documentos multimedia interactivos que incluiran videos, graficos, audio, y otros
elementos multimedia. Las comunicaciones multimedia pueden proporcionar al usuario una gran variedad de
informacién ademas de aquella proporcionada por mas datos de texto estandar.

[0039] A modo de ejemplo, un escritorio de sindicacion, es decir, uno o mas individuos autorizados para
responsabilizarse de la gestion de una transaccion sindicada, de un usuario principal puede ser capaz de difundir
y/o enviar de manera selectiva correos electronicos procesados por el recurso de sindicacion 238 para asociar
usuarios y viceversa. Por ejemplo, los datos de la modificacion procesados por el recurso de votaciéon de
enmiendas 204 puede utilizarse para someter a votaciéon los cambios a un documento de transaccién entre
usuarios autorizados. El documento modificado puede distribuirse de manera conveniente por correo electrénico
utilizando el recurso de correo electrénico 260 para proporcionar a los usuarios asociados informacion
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actualizada sobre la transaccion. Las enmiendas o mensajes pueden unirse al documento en el sitio web anfitrion
del servicio de red donde puedan verse por lo general accediendo al servicio de red virtual que esta autorizado
para acceder al documento. Los correos electronicos o enmiendas también pueden descargarse para imprimirse
0 para adjuntarse a los documentos locales. De manera similar, los datos de comentarios en relaciéon con una
transaccion pueden procesarse mediante el recurso de comentarios 258 para la distribucion apropiada a los
usuarios autorizados. Los documentos de transaccion pueden estar firmados por los usuarios autorizados
mediante el recurso de firma electrénica 208.

[0040] Haciendo referencia a la Fig. 3, el recurso de comunidad 202 puede proporcionar recursos de
comunidad, social y similares, como parte del sistema, como por ejemplo para poder expandir la lista de
contactos de un usuario a través de la exposicion a otros usuarios que utilicen o estén asociados de otro modo
con los recursos y mas generalmente para hacer que los usuarios encuentren y contacten mas facilmente a otros
usuarios que puedan tener intereses comunes. El recurso de comunidad 202 puede permitir a los usuarios de la
comunidad 302, como la pluralidad de usuarios del servicio de intercambio 110 y la pluralidad de usuarios de
otras comunidades 304, que se encuentren entre ellos utilizando perfiles especificos para la industria, como lo
establece un gestor de perfiles 308, para encontrar otros usuarios de la comunidad, invitar a usuarios para
comunicarse mandando invitaciones mediante un gestor de comunicaciones 310, ver el estado de la invitacion
que se ha mandado o recibido, y similares. Mediante una interfaz de usuario de comunidad 312 y un gestor de
perfiles 308, un gestor de comunicaciones 310, un recurso de busqueda de perfiles 314 asociados, el recurso de
comunidad 202 puede proporcionar al usuario una mayor visibilidad de la pluralidad de usuarios del sistema,
permitir que manifiesten como quieren que los vean, controlar si quieren que les vean, determinar si pueden
participar o no, permitirles ser anénimos (por ejemplo, solo el perfil), permitir que otros usuarios puedan verlos
por completo, permitir que estén disponibles para los usuarios de so6lo una industria en particular, y similares. Si
un usuario se encuentra en una industria en particular, pueden ser capaces de ver una descripcién basica de esa
comunidad, ademas de ofras industrias que el usuario determine que puedan beneficiarle. El sistema puede
estar provisto de una ventana de perfil en la interfaz de usuario de comunidad 312 que se configura basandose
en las especificaciones técnicas o de la industria, como para capitales de inversion, fusiones y adquisiciones,
finanzas, juridico, y similares. Puede haber una variedad de diferentes tipos de perfiles de usuario disponibles,
como, en relacién con las transacciones, un lado comprador, un lado inversor, un lado asesor, un lado experto,
un lado vendedor, y similares. La interfaz de usuario de comunidad 312 puede proporcionar una configuracion de
usuario mediante un asistente paso a paso de un proceso, donde el usuario selecciona industrias, subconjuntos
de industrias, y similares. Los usuarios pueden ser tan especificos o tan generales como deseen, y situarse en la
comunidad como buscando oportunidades, presentando oportunidades, presentandose como expertos a los que
se les solicitara que moderen, y similares. El sistema puede proporcionar informacion sobre la ubicacion,
especificar un tipo de operacion, especificar un tamafio de operacion, y similares, para ayudar a las personas
que busquen estos perfiles. El usuario puede ser capaz de cargar adjuntos, ejemplos, y similares. Puede
proporcionarse una configuracion de visibilidad, como disponible para los miembros de la comunidad, donde el
usuario puede ser capaz de mantenerse anénimo de manera opcional. Si el usuario elige no ser anénimo,
entonces pueden ser visibles para los usuarios de manera inmediata, pero seguir protegidos en el sistema. En un
ejemplo, un usuario puede ser un "comprador” y un "asesor", donde pueden ver su propio perfil o subperfil, editar
el subperfil, afiadir otro perfil, y similares.

[0041] En modos de realizacion, el recurso de comunidad 202 puede proporcionar funciones de busqueda a
través del recurso de busqueda de perfiles 314, como comenzar una nueva blusqueda, guardar las busquedas,
guardar el historial de busquedas, y similares, para empezar a interactuar con los perfiles de los usuarios. El
buscador puede ser capaz de buscar por industria especifica, inversores, tamafio de la operacién, tipo de la
operacion, geografia, tipo de perfil, y similares. El usuario puede empezar una busqueda y generar los resultados
incluyendo los subperfiles en el sistema que coincidan con los criterios de busqueda. Asimismo, puede haber una
variedad de niveles de visibilidad asociados con las busquedas. Por ejemplo, una busqueda puede devolver tres
coincidencias pero donde solo una sea de un usuario que es un usuario anénimo. En este ejemplo, la
informacion especifica puede ocultarse, pero con la habilidad de ver mas atributos generales del perfil, como un
titulo de usuario. También puede haber indicadores de busqueda asociados con contactos, coincidencias,
blusquedas previas, y similares, como con un icono para indicar una comunicacion pasada, y similares. En modos
de realizacion, el usuario puede utilizar un filtro para encontrar un grupo en el que el usuario quiera hacer una
seleccion multiple, cogerlo y moverlo a ofra lista.

[0042] Ofra caracteristica del recurso de comunidad puede ser un "indice de actividad", o una caracteristica
similar, como para evaluar lo activo que esta un usuario en el sistema. Por ejemplo, un usuario que lleve a cabo
actividades en el sistema puede proporcionar una vista cualificada que indique si son un comprador de fusiones y
adquisiciones actual o no, como por ejemplo mostrando lo activos que estan. El sistema también puede
encontrar informacién que indique actividad de otras fuentes, e importar esa informacion al sistema,
proporcionando por consiguiente una mejor indicacion del nivel de actividad del usuario en el sistema, como por
ejemplo en cuantas operaciones pueden estar trabajando.

[0043] Ofra caracteristica del recurso de comunidad puede permitir que un usuario persuada a otros usuarios
que son anénimos para que sean visibles a fin de iniciar una interaccion con ellos. Por ejemplo, un usuario puede
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contactar con un usuario anénimo y afiadirlo al intercambio después de que se haya aceptado la invitacion para
conectar. El usuario puede hacer "clic" en el usuario anénimo y enviarles una invitacion. En este ejemplo, el
usuario que la envia puede volverse mas visible al usuario anénimo que esta siendo invitado. Puede
proporcionarse una linea de asunto y una nota sobre por qué el usuario esta interesado en contactar con ellos.
Una "lista de invitaciones" puede mostrar qué invitaciones se han enviado, y el sistema puede proporcionar un
hilo de historial para la actividad del usuario.

[0044] En modos de realizacion, el sistema puede mantener anénima la informacion de un usuario hasta que el
usuario acepte una invitacion del usuario que invita, pero donde el usuario anénimo pueda seguir interactuando
con el usuario que invita mientras sigue siendo anénimo. Por tanto, el sistema puede proporcionar un recurso de
interaccion solido a nivel del perfil (correo electrénico, etc.) sin necesitar que realmente acepte la invitacion, y
permitir un dialogo continuado sin revelar quiénes sean (por ejemplo, para conseguir informacion adicional,
aclaraciones, etc.). Como la interaccion va de un lado a otro, el objetivo puede ser acabar en un estado de
aceptacion, pero el sistema también puede proporcionar un medio para bloquear las comunicaciones, como por
ejemplo después de que el usuario "acepte" o "rechace". El sistema puede mantener una interacciéon hasta que
el usuario proporcione una aceptacién, momento en el que la informacion de contacto del usuario puede hacerse
visible, proporcionar una descarga de informacién del perfil, incluir el usuario en una lista de contactos, ser
recomendado para un intercambio, y similares. Una vez que el usuario acepte, ambas partes pueden ser visibles
entre ellas, incluido proporcionar un historial de la interaccion.

[0045] Haciendo referencia a la Fig. 3A, el recurso de comunidad puede proporcionar una interfaz de usuario
para que el usuario interactue con el recurso de comunidad, como con una pestafia de perfil para un usuario. En
modos de realizacién, puede afiadirse un nuevo perfil a través de la interfaz de usuario. Haciendo referencia a la
Fig. 3B, la interfaz de usuario puede disponer la identificacion de un subfichero, seleccion de una industria,
seleccion de una geografia, configuracion de los detalles de perfil, configuracion de visibilidad, ajustar una
politica de privacidad, y similares. En modos de realizacion, puede proporcionarse una vista para configurar la
visibilidad, donde el usuario puede especificar la visibilidad para los miembros de la comunidad, como ser visible
para los miembros de la comunidad, visible pero anénimo para los miembros de la comunidad (por ejemplo, se
ocultan la informacion de contacto y el (los) adjunto(s)), visible solo el usuario, y similares. Haciendo referencia a
la Fig. 3C, se proporciona un ejemplo para un vendedor de fusiones y adquisiciones que busca inversores,
incluyendo el perfil un foco de industria (materiales), tamafio de las operaciones (< 25 millones de $), geografia
(Asia/Pacifico), tipo de operacion (venta/fusion de una entidad completa), visibilidad (anénimo), y similares.

[0046] La interfaz de usuario del recurso de comunidad puede proporcionar una pluralidad de etiquetas, como
un centro, intercambios, tareas, documentos, personas, aprobaciones, mantenimiento, formularios, calendario,
paneles, datos de los fondos, colaboracion, y similares. Haciendo referencia a la Fig. 3D, una pestafia de
personas incluye contactos, grupos, comunidad y similares, y una pestafia de comunidad puede mostrar
invitaciones comunitarias. Cuando se visualiza la pestafia de comunidad, pueden visualizarse resultados de
blusqueda, no visualizarse ningun resultado de busqueda, un boton para comenzar una nueva busqueda, y
similares. La Fig. 3E muestra un ejemplo de un resultado de busqueda, incluyendo dos usuarios visibles, un
usuario anonimo, y similares.

[0047] Puede haber medidas que el usuario pueda tomar con respecto a un resultado de busqueda, como
contactar, abrir una invitacion, ver en detalle, descargar una vCard, solicitar que se afiada un usuario al
intercambio, gestionar el acceso de un usuario al intercambio, y similares. Cuando un usuario es anénimo, puede
proporcionarse un indicador de esto en lugar de su nombre, como "Usuario Anénimo", espacios en blanco en la
ubicacion, el niumero de teléfono, la informacion de contacto por correo electronico, empresa, etc. La Fig. 3F
proporciona un ejemplo de una interfaz para redactar una invitacion. A los usuarios que reciban una invitacion se
les puede pedir que acepten o rechacen la invitacion, y el usuario que la envia puede recibir las respuestas como
una alerta de correo electronico (por ejemplo, como esta disponible bajo la seccidn de invitaciones comunitarias
de la interfaz de usuario). La invitacion puede incluir un asunto, nota, nimero de usuarios a los que se le envia la
invitacion, informaciéon sobre el usuario que la envia (por ejemplo, nombre, direccion de correo electrénico,
numero de teléfono), una funcion de CC, y similares. Puede proporcionarse una invitacion a un usuario visible, un
usuario anénimo, usuarios conectados, usuarios desconectados, y similares. Mandar una invitacion
correctamente puede dar como resultado un acuse de recibo, como una alerta de invitacién, una alerta de texto,
y similares. La Fig. 3G muestra un ejemplo de una indicacion de "alerta enviada". Una indicaciéon de una alerta
enviada correctamente también puede incluir una indicacion de dialogo, un titulo de la invitacién, el cuerpo de la
invitacion, y similares. Los usuarios que reciban una nota pueden ser capaces de responder directamente a la
direccion de correo electronico del usuario que envia la invitacion, tal como se muestra en un ejemplo en la Fig.
3H. La Figura 3| muestra un ejemplo de qué informacion de usuario puede dejarse en blanco cuando el usuario
es un usuario anonimo, como la informacién de la direccion de correo electrénico, la organizacion, la posicion, el
sector, el area funcional, la informacién de la direccion, el (los) ndmero(s) de teléfono, el nimero de fax, y
similares. La Fig. 3J muestra al menos una parte de la informacién que puede estar oculta, como en este ejemplo
en el que el usuario es un asesor/experto en fusiones y adquisiciones, su especialidad es la banca de inversion,
el ambito de enfoque industrial (por ejemplo, industriales, financieros, servicios publicos, servicios de
telecomunicacion, sanidad, tecnologia de la informacion, energia, consumo discrecional, materiales, productos
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basicos de consumo), tamafio de las operaciones, geografia y similares. La Fig. 3K muestra un ejemplo de una
bandeja de entrada de un usuario que muestra una alerta de invitacion. La Fig. 3L muestra un ejemplo de las
opciones disponibles para el destinatario de una invitacién, como aceptarla o rechazarla, donde la Fig. 3M
muestra un modo de realizacion de la pantalla de "rechazar invitacion, y las Figs. 3N y 30 muestran una vision
general de un modo de realizacién para las invitaciones enviadas, recibidas, aceptadas, rechazadas y similares.
La Fig. 3P muestra un hilo de comunicaciones abierto entre dos usuarios en relaciéon con una invitacion, donde
como se muestra, las opciones de aceptar-rechazar pueden seguir presentandose al destinatario de la invitacion
hasta que acepte o rechace la invitacion. La Fig. 3Q muestra un modo de realizacion de la busqueda de
contactos.

[0048] La Fig. 3R representa un ejemplo del flujo de contacto entre dos usuarios. Tal como se muestra, el
usuario 1 ha configurado un subperfil que incluye configurar su visibilidad a anénimo. El usuario 2 lleva a cabo
una busqueda comunitaria y encuentra al usuario 1, donde el usuario 2 abre una(s) pagina(s) de detalles del
usuario. El usuario 2 envia luego una solicitud al usuario 1 anénimo, donde el usuario 1 recibe la solicitud (como
en su bandeja de entrada del correo electrénico) y ve la invitaciéon en la interfaz de usuario de comunidad El
usuario 1 tiene entonces la opciéon de aceptar o rechazar la invitaciéon, donde el usuario 1 después cierra la
ventana de respuesta. El usuario 2 es capaz de ver el estado de la solicitud, como a través de una busqueda,
donde el usuario 2 ve la solicitud, ve el estado de aceptar o rechazar. El usuario 1 puede ver el hilo de notas
aceptadas/rechazadas.

[0049] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, incluyendo el método establecer, por un servidor de intercambio
seguro controlado por una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio
de sesion de cliente que permite que al menos un dispositivo informatico cliente de una pluralidad de dispositivos
informaticos cliente controlados por usuarios de una pluralidad de entidades empresariales acceda al servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente se realiza a través de una red de comunicaciones; almacenar, por el servidor de
intercambio seguro, los datos de autentificacion de al menos un cliente para cada uno de la pluralidad de
dispositivos informaticos cliente; recibir contenido de un primero de la pluralidad de dispositivos informaticos
cliente; permitir, por el servidor de intercambio seguro, el acceso al contenido para un subconjunto de la
pluralidad de dispositivos informaticos mediante un recurso de acceso de contenido de intercambio, donde el
recurso de acceso de contenido de intercambio esta gestionado por al menos una entidad empresarial de la
pluralidad de entidades empresariales; conceder, por el servidor de intercambio, acceso al contenido a un
segundo de una pluralidad de dispositivos informaticos clientes cuando el servidor de intercambio seguro recibe
del segundo de la pluralidad de dispositivos informaticos cliente sus datos de autentificacion de inicio de sesion
de cliente siempre y cuando el segundo de la pluralidad de dispositivos informaticos cliente sea uno del
subconjunto de la pluralidad de dispositivos informaticos; y proporcionar un recurso comunitario de intercambio
donde los usuarios de la pluralidad de dispositivos informaticos cliente establezcan un perfil informativo que se
ponga a disposicion de otros usuarios de la pluralidad de ordenadores cliente y que estén habilitados para que
interactien entre ellos basandose en el contenido del perfil informativo.

[0050] En modos de realizacion, el acceso al servidor de intercambio por procesadores cliente puede hacerse
mediante un servidor principal controlado por la entidad empresarial que controla el procesador cliente. Los
dispositivos informaticos cliente pueden ser al menos uno de los que pertenezcan y que estén gestionados por al
menos una de la pluralidad de entidades empresariales. Los dispositivos informaticos cliente pueden pertenecer
a usuarios individuales. El servidor de intercambio seguro puede ser al menos uno de una pluralidad de
servidores de intercambio seguro. El contenido puede ser al menos uno de entre un documento, una hoja de
calculo, un mensaje, datos, una imagen, contenido de audio, contenido de video, contenido multimedia, y
similares. El contenido puede trasladarse al servidor de intercambio seguro mediante una transmision de datos
cifrada.

[0051] En modos de realizacion, el contenido del perfil informativo puede incluir informacién de contacto,
asociacion empresarial, etc. El recurso comunitario de intercambio puede dotar a los usuarios de recursos para
mandar una invitacion a otro usuario para establecer una comunicacion. Después de que se haya enviado la
invitacion, el recurso comunitario de intercambio puede proporcionar una situacion relacionada con la invitacion
siendo al menos una de entre enviada, recibida y leida. El perfil informativo para el usuario que la envia puede
estar restringido a anénimo hasta que el usuario que recibe la invitacion la acepta para establecer una
comunicacion. El recurso comunitario de intercambio puede proporcionar un control de visualizacion del perfil
informativo, donde el control de la visualizacion permite que otros usuarios, un grupo seleccionado de usuarios, y
similares visualicen el perfil informativo. El recurso comunitario de intercambio puede proporcionar una interfaz
grafica de usuario mediante la cual un usuario gestiona su perfil informativo e interactia con otros usuarios,
donde la interfaz grafica de usuario incluye una interfaz de motor de busqueda, proporciona un indice de
actividad para medir lo activo que esta un usuario en el recurso comunitario de intercambio, y similares. Un perfil
informativo puede estar clasificado por actividad profesional, como por ejemplo incluyendo un vendedor,
comprador, inversor, experto, y similares. El perfil informativo puede incluir credenciales para un individuo, una
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indicacion de un area de interés (por ejemplo, un tipo de proyecto en el que un individuo esté interesado en
participar), y similares.

[0052] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacion de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios , siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso comunitario de
intercambio donde los usuarios de la pluralidad de dispositivos informaticos cliente establecen un perfil
informativo que se pone a disposicion de otros usuarios de la pluralidad de ordenadores cliente y que estén
habilitados para que interactien entre ellos basandose en el contenido del perfil informativo, en el que la
interaccion se ejecuta como una interaccion anénima, donde la interaccion anénima proporciona un subconjunto
de contenido del perfil informativo.

[0053] Haciendo referencia a la Fig. 4, el recurso de votacion de enmiendas 204 puede establecer la gestion,
integracion y facilitacion de un proceso donde los clientes de agencias que ejecuten una transaccion (por
ejemplo, un préstamo sindicado) puedan votar sobre las modificaciones o enmiendas de una transaccion o del
contenido de una transaccioén, incluyendo un proceso verificable 402, métrica de votacion agregada 404,
procesamiento de voto centralizado 408, y similares. El proceso de verificacion 402 puede utilizar documentacion
de voto, formularios de consentimiento, seguimiento de paginas de firma, distribucion digital, recogida de votos, y
presentacion de paginas de firma, y similares, donde estos documentos pueden ser completamente localizables.
La distribucion, recogida de votos y presentacion de paginas de firma pueden hacerse en linea, acelerando el
proceso y asegurando mejor la transparencia. La métrica de votacion agregada 404 puede utilizar calculos de
votos ponderados para el porcentaje de consentimiento, la visualizacion de respuestas (por ejemplo, qué
acreedores han hecho qué), y similares, donde los calculos de los votos pueden ponderarse por un porcentaje de
compromiso, y donde una representacion visual de las respuestas de los usuarios puede hacer que sea mas facil
ver qué usuarios han intervenido, y cuales son esas intervenciones. El procesamiento de voto centralizado 408
puede incluir el envio de alertas de recordatorios, la finalizacién de tareas de aprobacion, la finalizacién de un
voto, y similares. Las caracteristicas del recurso de votacion de enmiendas 404 pueden incluir plantillas de
enmiendas para una rapida configuracion y presentacion, votacion de acreedores que incluye recogida de
paginas de firma (por ejemplo, presentando de manera electrénica las paginas de firma), listas de tareas para el
consentimiento, una interfaz de usuario para votos de modificaciones 410 para monitorizar el progreso y las
estadisticas (por ejemplo, seguimiento del grupo, recordatorios simplificados, exportacion para el recuento y el
informe de los votos), enmiendas en intercambios existentes, y similares.

[0054] Haciendo referencia a la Fig. 4A, representa un diagrama de flujo del proceso de un modo de
realizacion para el recurso de votacion de enmiendas, donde un equipo de la agencia inicia la consulta de la
respuesta del voto 420, como por ejemplo incluyendo documentos, modificaciones, paginas de firma, fechas de
vencimiento, alertas automaticas, y similares. Entonces, los acreedores pueden recibir una alerta 422, que
incluye la asignacion de tareas, como por ejemplo para los asesores externos, el equipo de la agencia, los
participantes (p.ej., acreedores), y similares. Pueden descargarse documentos (p.ej., memorandos, paginas de
firma) y monitorizarse 424. Las paginas de firma, como un memorando 428 con una pagina de firma 430, pueden
firmarse 432 y presentarse 434 como una respuesta. Los participantes (por ejemplo, la agencia administradora,
los asesores externos) pueden recibir la respuesta de los votos 438. En un proceso externo, los votos pueden
ponderarse 440, como por ejemplo basandose en cantidades de ddlares consignados en los registros de un
agente. El proceso puede finalizarse 442, como con totales contabilizados (por ejemplo, para un equipo de
agencia bancaria), donde se notifica a los miembros del proceso (por ejemplo, acreedores y prestatarios en un
proceso de préstamo). En modos de realizacion, el recurso de votacion de enmiendas puede reducir o eliminar el
proceso manual relacionado con la recogida de votos y el proceso de consentimiento, como el asociado con un
proceso de carga, y ayuda al usuario a priorizar de manera eficiente una estrategia de recogida de votos.

[0055] En un ejemplo, en un préstamo sindicado, una agencia bancaria puede estar a cargo y tener un nimero
de acreedores apoyando ese préstamo, a menudo cientos o incluso mas de un millar de estos acreedores.
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Segun se proponen enmiendas o modificaciones, cada una puede necesitar diseminarse, hacer que los usuarios
reaccionen a ella (como proporcionando informacion, haciendo selecciones, y similares), devolverse con los
documentos apropiados a la agencia bancaria, y similares. Un proceso tipico tradicionalmente se lleva a cabo sin
conexion, donde los bancos estan obligados a tener la firma a boligrafo de las autoridades firmantes y volver a
presentarlo a la agencia bancaria. Ademas del ejemplo, cuando surge una nueva enmienda, la agencia bancaria
puede crear un nuevo entorno de intercambio de transaccién para el proceso de enmienda. Mediante un enlace
de datos los grupos de miembros acreedores de esos grupos pueden verse empujados al nuevo entorno de
intercambio, de manera que cada uno de ellos aparezca como un participante del intercambio. Los datos
relacionados con todas las posiciones actuales de los acreedores (las cantidades de sus posiciones financieras
respecto al préstamo o préstamos particular(es)) también pueden verse empujadas al intercambio, de manera
que esté disponible para un procesamiento adicional. En modos de realizacion, la posicién actual de un usuario
con respecto a la estructura de la transaccion puede tener relaciéon con la votaciéon, como en la importancia que
se da al voto de un usuario, las cantidades minimas en relacién con la enmienda, y similares. Tales cantidades
pueden almacenarse y recuperarse para que el intercambio las procese. Por ejemplo, una agencia bancaria
puede pedirles a los acreedores que confirmen que entienden sus posiciones en el proceso, todos o algunos de
los datos en relacion a las posiciones pueden introducirse previamente en el sistema y llevarse a cabo en la
transaccion, y similares.

[0056] En modos de realizacion, el recurso de votacién de enmiendas puede permitir la denominacién para una
votacion de enmienda, una fecha para la votacién, una distribucién de los votos, la inclusién de documentos
asociados, un recurso para la firma con el que se puedan presentar las paginas, incluir instrucciones para los
votantes, un proceso para la aprobacion, un paso para que los asesores externos lo revisen, y similares. Una vez
que se envia el anuncio para el voto, un agente administrador puede ser capaz de visualizar las tareas que han
salido, a qué individuos y grupos, y el estado de la votacion. Las caracteristicas del recurso de votacion de
enmiendas pueden incluir la importacion y exportacion de datos sobre el compromiso, un soporte del flujo de
trabajo de la recogida de votos de enmiendas, la creacién de configuraciones para plantillas de votos, la
configuracion de formularios de eleccion, la visualizacién de un panel de interfaz grafica de usuario para votos de
enmiendas, la configuracion de paginas de firma, acceso para que un administrador complete tareas, un recurso
para la definicion de votos de enmiendas especificos para clientes, y similares. La importacion y la exportacion
puede incluir la capacidad del usuario para ingresar datos en una estructura de operaciones de manera
automatica (por ejemplo, desde un fichero de origen), crear una lista de grupos acreedores e informacién sobre
el compromiso de los tramos en un nuevo intercambio de operaciones, conciliar una estructura de operaciones
existente, generar informes (por ejemplo, enumerando cantidades del compromiso para cada participante,
actualizando los compromisos, etc. El soporte del flujo de trabajo de la recogida de votos de enmiendas puede
incluir el soporte de una pluralidad de diferentes tipos de enmienda y permitir que los usuarios creen definiciones
de proceso disponibles para un tiempo de ejecucion, y similares, donde los diferentes tipos de enmienda pueden
incluir un simple si-no, un si-no con firma, consiento-no consiento, modificar y ampliar, y similares El flujo de
trabajo de la recogida de votos de enmienda puede incluir la especificacion de las fechas de vencimiento y el
tiempo, la recogida de opiniones electorales, la distribucion de la documentacion, la capacidad para editar los
parametros de voto, y similares. La creacion de configuraciones de plantillas de votos puede incluir el soporte de
una configuracién de plantillas de votos, de manera que encapsule el proceso de voto de enmiendas para una
gestion del control de documentos, incluyendo que los usuarios establezcan propietarios, monitores y elementos
de voto una vez, y los reutilicen para votos posteriores; proporcionar un lenguaje, instrucciones y documentacion
consistente a través de las transacciones y votos; establecer tipos de voto que se ajusten segun sea necesario, y
similares. El formulario de eleccion puede estar configurado para permitir que los usuarios generen de forma
dinamica formularios de eleccidon basados en las relaciones entre los participantes de los grupos (por ejemplo,
que los acreedores tengan solo visibilidad para los casos a los que tienen acceso). La visualizacion de un panel
de votaciones de enmiendas puede incluir ver una lista de multiples enmiendas iniciadas para una transaccion en
particular, ver detalles del proceso (por ejemplo, la lista de acreedores y su estado correspondiente como el
progreso en relacion a una tarea), ver la informacion de contacto y adicional de los participantes, y similares. La
configuracion de la pagina de firmas puede incluir un texto personalizado, un logotipo, y similares, donde los
usuarios pueden actualizar y mantener sus propias paginas de firma personalizadas, por ejemplo, para todas las
transacciones, por transaccion, por voto, etc.

[0057] Continuando con el ejemplo del préstamo sindicado, un acreedor puede recibir una alerta por correo
electrénico de que estan invitados a un nuevo proceso de tarea de enmienda. Después, se les puede pedir que
inicien sesion, donde se les integra en el flujo de tareas que procede de la alerta. Las tareas pueden incluir
instrucciones, revision de documentos, opiniones de elecciones, y similares. La informacion introducida
previamente puede proporcionarse también en relacion con la tarea. El usuario puede registrar su voto y guardar
cualquier enmienda asociada con sus elecciones. Sus elecciones y enmiendas pueden ser imprimibles, donde el
usuario puede coger ese documento y llevarselo al signatario para que lo firme. En este ejemplo, toda la
informacion, incluidas las instrucciones, pueden incluirse en la copia impresa para el acreedor, y donde las firmas
indiquen el consentimiento legal. De este modo, puede haber un Unico punto de entrada de informacién, donde el
acreedor recibe el documento a firmar, lo firma, y se proporciona un recurso para volver a cargarlo al sistema. En
modos de realizacién, una firma electronica descrita en el presente documento también puede utilizarse para
formar el documento e introducirlo en el sistema.
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[0058] En modos de realizacion, puede proporcionarse a un usuario la interfaz de usuario 410 para ver los
cambios que estan ejecutando las enmiendas, para ver las tareas generadas y el estado en el que estan, para
ver tareas individuales para un acreedor particular, para ver las paginas de firmas (por ejemplo, donde se lleva
toda la informacioén de las opciones de eleccion), etc. También pueden proporcionarse campos personalizados,
como, por ejemplo, para permitir que los usuarios cambien los compromisos. En modos de realizacién, los
usuarios pueden ver la informacion segun se van ingresando los datos, incluso antes de que se apliquen las
firmas. Un usuario puede necesitar llevar a cabo un calculo, por ejemplo, para ponderar cada voto para ver lo
cerca que estan de llevar a cabo la enmienda. El sistema puede permitirle al usuario exportar datos a un
documento (por ejemplo, una hoja de calculo) para llevar a cabo el célculo de manera separada del sistema, y
para monitorizar el proceso de enmienda y los cambios al mismo. Por ejemplo, y continuando con el ejemplo de
la sindicacion del préstamo, un agente administrador puede interesarse mas en monitorizar los niveles de
respuesta y los desafios para los niveles actuales de compromiso. Por ejemplo, si se ve que solo tres usuarios
tienen algun reto en sus cantidades comprometidas, entonces el administrador puede necesitar encargarse
primero de ello, que puede ser una prioridad si existe una discrepancia. El usuario también puede estar
interesado en aquellos que estan planeando intervenir (por ejemplo, aumentar su compromiso, reducir su
compromiso, por cuanto cambiaria su compromiso, y similares). Finalmente, la agencia bancaria puede tener la
Ultima palabra, y por tanto el sistema puede darles prioridad, y de este modo permitirles decidir si permiten los
cambios o no.

[0059] Las Figs. 4B-4H representan modos de realizaciéon de una interfaz de usuario de un recurso de votacion
de enmiendas. La Fig. 4B ilustra un listado y grafico de un panel de un modo de realizacion que muestra el
estado de una votacion de enmiendas de un usuario, donde el grafico expuesto muestra un grafico circular de
"no consiente", "consiente" y "sin respuesta”, ademas de un listado de estados especificos de votaciones de
enmiendas. La Fig. 4C muestra una notificacion de usuario de que se le ha asignado una tarea de votacion de
enmienda. La Fig. 4D muestra una interfaz de usuario para la distribucion de un voto de enmienda. La Fig. 4E
muestra las opciones disponibles para que el usuario vote la enmienda, incluyendo "aceptar" o "discrepar" con el
compromiso de "30 000 000 USD". La Fig. 4F muestra un listado de un estado de una tarea de votacién de
enmiendas para un usuario. La Fig. 4G muestra una pagina de firma siendo presentada por un usuario,
incluyendo una nota que dice: "Les adjunto mi pagina de firma, para su revision", La Fig. 4H muestra un estado y
un listado actualizado para las tareas de votacién de enmiendas del usuario.

[0060] En modos de realizacién, un método para gestionar un entorno de intercambio de datos informaticos
colaborativo seguro en red, incluyendo el método establecer, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio de sesién de
cliente que permite que al menos un dispositivo informatico cliente de una pluralidad de dispositivos informaticos
cliente controlados por usuarios de una pluralidad de entidades empresariales acceda al servidor de intercambio
seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de dispositivos
informaticos cliente se realizan a través de una red de comunicaciones; almacenar, por el servidor de intercambio
seguro, los datos de autentificacion de al menos un cliente para cada uno de la pluralidad de dispositivos
informaticos cliente; recibir contenido de un primero de la pluralidad de dispositivos informaticos cliente; permitir,
por el servidor de intercambio seguro, el acceso al contenido para un subconjunto de la pluralidad de dispositivos
informaticos mediante un recurso de acceso a contenido de intercambio, donde el recurso de acceso a contenido
de intercambio estd gestionado por al menos una entidad empresarial de la pluralidad de entidades
empresariales; conceder, por el servidor de intercambio, acceso al contenido a un segundo de una pluralidad de
dispositivos informaticos clientes cuando el servidor de intercambio seguro recibe del segundo de la pluralidad de
dispositivos informaticos cliente sus datos de autentificacion de inicio de sesion de cliente siempre y cuando el
segundo de la pluralidad de dispositivos informaticos cliente sea uno del subconjunto de la pluralidad de
dispositivos informaticos; y proporcionar un recurso de votacion de enmiendas para llevar a cabo un proceso de
votacion cuando el contenido se corresponde a una enmienda propuesta para un acuerdo en el que el recurso de
votacion de enmiendas permite a los usuarios del subconjunto de la pluralidad de dispositivos informaticos votar
la enmienda propuesta.

[0061] En modos de realizacion, el acceso al servidor de intercambio por procesadores cliente puede hacerse
mediante un servidor principal controlado por la entidad empresarial que controla el procesador cliente. Los
dispositivos informaticos cliente pueden ser al menos uno de los que pertenezcan y que estén gestionados por al
menos una de la pluralidad de entidades empresariales. Los dispositivos informaticos cliente pueden pertenecer
a usuarios individuales. El servidor de intercambio seguro puede ser al menos uno de una pluralidad de
servidores de intercambio seguro. El contenido puede ser al menos uno de entre un documento, una hoja de
calculo, un mensaje, datos, una imagen, contenido de audio, contenido de video, contenido multimedia, y
similares. El contenido puede trasladarse al servidor de intercambio seguro por medio de una transmisién de
datos cifrada.

[0062] En modos de realizacion, el proceso de votacion de la enmienda propuesta puede rastrearse, como una
trazabilidad que incluye rastrear la documentacion del voto, los formularios de consentimiento, las paginas de
firma, la distribucién digital, la recogida de votos, la presentacion de paginas de firma, y similares. El recurso de
votacion de enmiendas puede establecer la agregacion de una métrica de votacion para rastrear el proceso de
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votacion entre los usuarios del subconjunto de la pluralidad de dispositivos informaticos, como agregar métricas
de votacion utilizando calculos de votaciones ponderados para el porcentaje del consentimiento y visualizacion
de respuestas. El recurso de votacion de enmiendas puede proporcionar un panel de votos de interfaz grafica de
usuario para observar el progreso y las estadisticas, como donde el seguimiento del progreso y las estadisticas
incluye el seguimiento de grupo, recordatorios, exportacion para el recuento y el informe de los votos, y similares.
El recurso de votacion de enmiendas puede establecer una ponderacion relativa de los votos entre los usuarios
de las votaciones. El recurso de votacion de enmiendas puede establecer una gestion de los procesos de la
votacion incluyendo una fecha para el voto, una lista de distribucion del voto, inclusiéon de documentos asociados,
recurso para presentar paginas de firmas, inclusion de instrucciones para los votantes, un proceso de
aprobacion, una etapa para que el asesor externo lo revise, y similares. Un voto puede emitirse como un voto de
si-no, un voto de si-no con firma, un consentimiento, etc. Puede proporcionarse un formulario de votacion, donde
el formulario de votacién esta configurado para permitir que los usuarios generen de manera dinamica
formularios de votacion, como por ejemplo donde los formularios de votacion generados de manera dinamica
estén basados en las relaciones de los usuarios participantes. El formulario de votacion puede incluir un texto o
logotipo personalizable de usuario.

[0063] Haciendo referencia a la Fig. 5, el recurso de firma electrénica segura 208 (también llamados "recurso
de firma-e" o "firma-e" en el presente documento) puede permitir el proceso de proporcionar documentos para su
firma y para que un usuario firme de manera electronica y reenvie los documentos firmados electronicamente al
remitente. En modos de realizacién, el recurso de firma electrénica 208 puede proporcionar una visualizacion
segura de la firma del documento, como a través del reconocimiento facial 504 para determinar el nimero de
personas que visualizan el monitor en el que se esta llevando a cabo la firma electrénica y/o utilizando una
fotografia digital de un usuario para verificar si los usuarios son quienes dicen ser, utilizando autentificacion
biométrica 508, utilizando un ofuscamiento de la pantalla 510 para asegurar que solamente los usuarios
autorizados estan viendo el documento para su firma, y similares. Por ejemplo, un dispositivo informatico que se
esta utilizando para la firma electrénica puede tener una camara que vea y detecte el entorno circundante para
determinar cuantas personas estan viendo la pantalla en ese momento, y si existe una condiciéon en la que no
haya solo una persona mirando la pantalla, la pantalla puede ofuscar el documento a firmar electronicamente,
como difuminandolo, borrandolo, tapandolo, etc. Por ejemplo, si el dispositivo informatico detecta que nadie esta
mirando o que mucha gente esta mirando la pantalla, la pantalla puede borrar el documento. En otro ejemplo, el
dispositivo informatico puede utilizar una camara para hacer coincidir la cara de la persona que mira la pantalla
con una imagen almacenada de la persona que esta autorizada para firmar electronicamente, y si coincide,
permitir que se contintie con el proceso de firma electronica. En otro ejemplo, puede requerirse una coincidencia
biométrica para permitir que se continlle con el proceso de firma electrénica, como mediante el uso de una
coincidencia de un iris tal como se ve a través de una camara, de una huella dactilar electréonica mediante un
lector de huellas digitales para introducirlo al dispositivo informatico, o de cualquier otro método de identificacion
biométrica conocido en la técnica. En modos de realizacién, las condiciones para permitir un proceso de firma
electrénica para continuar pueden almacenarse en un perfil de usuario 512, donde si las condiciones (por
ejemplo, numero de personas mirando, coincidencia de autorizacién a través de imagenes y/o biométrica) no se
cumplen, el documento puede ofuscarse.

[0064] La Fig. 5A muestra un modo de realizacion de una interfaz de usuario para activar un proceso de firma
electrénica para un intercambio. Notese que un usuario solo puede ser capaz de ver el documento, o la parte del
documento, para el que se aplica la firma electrénica. Por ejemplo, mediante el recurso de visualizacion, las
partes del documento que no procedan pueden bloquearse de alguna manera descrita en el presente
documento. La Fig. 5B muestra una barra de herramientas para la firma electrénica, donde el usuario puede
hacer clic en un icono de firma electrénica para iniciar (o terminar) un proceso de firma electrénica. La Fig. 5C
muestra un modo de realizacion de cdmo un usuario puede mover una firma electrénica arrastrando la firma
electrénica con el raton. El usuario puede llevar a cabo un nimero de funciones del documento, como buscar,
ampliar, rotar, desplazarse por las paginas, etc. En modos de realizacion, si el usuario mueve una parte de la
firma electrénica a una posicion que la coloque fuera de la pagina, la funcion de firma puede desactivarse (por
ejemplo, desaparece la firma electrénica) para evitar situar la firma electronica en una posicién que en la que no
se muestre la firma electronica completa en el documento una vez se haya completado el proceso. Una vez que
el usuario haya colocado la firma electronica, puede aplicar la firma y completar el proceso. La Fig. 5D muestra
un ejemplo de un cuadro de didlogo para completar el proceso de firma electrénica, incluyendo una nota de
confirmacion para el usuario sobre la colocacion final de la firma electrénica, donde se permite que el usuario
vuelva a la colocacion de la firma electronica si no esta satisfecho. El usuario, una vez satisfecho, puede guardar
la aplicacion de firma electronica y su colocacion, tal como se ilustra en la Fig. 5E. Tal como se muestra en la
Fig. 5F, si hay cambios sin guardar cuando el usuario intente cerrar la aplicaciéon, puede aparecer un aviso
notificando al usuario de que existen cambios sin guardar y preguntandoles si quieren guardarlos o salir sin
guardar. La Fig. 5G muestra un cuadro de dialogo de un modo de realizacion para cancelar una e-firma,
mostrando botones de control para confirmar si quiere cancelar o continuar.

[0065] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, incluyendo el método establecer, por un servidor de intercambio
seguro controlado por una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio
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de sesion de cliente que permite que al menos un dispositivo informatico cliente de una pluralidad de dispositivos
informaticos cliente controlados por usuarios de una pluralidad de entidades empresariales acceda al servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente se realizan a través de una red de comunicaciones; almacenar, por el servidor de
intercambio seguro, los datos de autentificacion de al menos un cliente para cada uno de la pluralidad de
dispositivos informaticos cliente; recibir contenido de un primero de la pluralidad de dispositivos informaticos
cliente; permitir, por el servidor de intercambio seguro, el acceso al contenido para un subconjunto de la
pluralidad de dispositivos informaticos mediante un recurso de acceso a contenido de intercambio, donde el
recurso de acceso a contenido de intercambio esta gestionado por al menos una entidad empresarial de la
pluralidad de entidades empresariales; conceder, por el servidor de intercambio, acceso al contenido a un
segundo de una pluralidad de dispositivos informaticos clientes cuando el servidor de intercambio seguro recibe
del segundo de la pluralidad de dispositivos informaticos cliente sus datos de autentificacion de inicio de sesion
de cliente siempre y cuando el segundo de la pluralidad de dispositivos informaticos cliente sea uno del
subconjunto de la pluralidad de dispositivos informaticos; y proporcionar un recurso de firma electrénica para
gestionar un proceso de firma del contenido recibido por al menos uno del subconjunto de la pluralidad de
dispositivos informaticos, en el que el recurso de firma electronica incluye una interfaz de visualizador de firma
que restringe la visualizacion del contenido a firmar.

[0066] En modos de realizacion, el acceso al servidor de intercambio por procesadores cliente puede hacerse
mediante un servidor principal controlado por la entidad empresarial que controla el procesador cliente. Los
dispositivos informaticos cliente pueden ser al menos uno de los que pertenezcan y que estén gestionados por al
menos una de la pluralidad de entidades empresariales. Los dispositivos informaticos cliente pueden pertenecer
a usuarios individuales. El servidor de intercambio seguro puede ser al menos uno de una pluralidad de
servidores de intercambio seguro. El contenido puede ser al menos uno de entre un documento, una hoja de
calculo, un mensaje, datos, una imagen, contenido de audio, contenido de video, contenido multimedia, y
similares. El contenido puede transferirse al servidor de intercambio seguro a través de una transmision de datos
cifrada.

[0067] En modos de realizacion, el recurso de firma electronica puede incluir una interfaz grafica de usuario de
firma electrénica para presentar el contenido a firmar. La visualizacion restringida puede ser un usuario firmante
que solo puede ver aquellas partes del contenido que el usuario firmante esta autorizado a ver. La visualizacién
restringida puede ser un usuario firmante que solo puede ver aquellas partes del documento para las que se
aplica la firma.

[0068] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacion de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios, siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de firma electrénica para
gestionar un proceso de firma del contenido recibido por al menos uno del subconjunto de la pluralidad de
dispositivos informaticos, donde el recurso de firma electrénica verifica la identidad del usuario firmante a través
de la caracterizacion biométrica utilizando datos biométricos del usuario firmante previamente almacenados.

[0069] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
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contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacion de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios, siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de firma electronica para
gestionar un proceso de firma del contenido recibido por al menos uno del subconjunto de la pluralidad de
dispositivos informaticos, reuniendo el recurso de firma electronica un documento firmado electrénicamente que
incluye firmas de una pluralidad de usuarios, cada uno de los cuales ha tenido acceso a solo un subconjunto del
contenido para el cual eran los firmantes.

[0070] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacién de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios , siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de firma electronica para
gestionar un proceso de firma del contenido recibido por al menos uno del subconjunto de la pluralidad de
dispositivos informaticos, donde el recurso de firma electrénica proporciona una visualizacién segura del
contenido tal como se presenta a un usuario firmante a través de una pantalla de ordenador del dispositivo
informatico cliente del usuario firmante, donde el dispositivo informatico cliente del usuario incluye una camara
integrada para visualizar el entorno alrededor del usuario firmante y un recurso de deteccion facial para
reconocer al usuario firmante, detectando si el usuario firmante es el Unico individuo presente en el entorno
visualizado, y si no, ofuscando la visualizacién del contenido. La ofuscacion puede consistir en borrar la pantalla,
distorsionar la visualizacién del contenido, y similares. La deteccion del usuario firmante por el recurso de
deteccion facial puede llevarse a cabo comparando una imagen de una imagen facial del usuario firmante
previamente almacenada con el rostro detectado en el entorno visualizado.

[0071] Haciendo referencia a la Fig. 6, el recurso de panel 210 puede proporcionar recursos organizados para
gestionar intercambios entre la pluralidad de usuarios del servicio de intercambio 110, difundir entre los usuarios
de multiples grupos de usuarios, separar los entornos de intercambio, y similares. Por ejemplo, para fusiones y
adquisiciones corporativas o un grupo de capitales de inversion, el panel puede proporcionar a los usuarios la
habilidad de coger su informacion, crear un perfil y exponer la informacién a otras partes (por ejemplo, a
inversores de capitales de inversion que muestren el rendimiento de sus fondos individuales). El panel puede
presentar la informacion de manera organizada, permitir la carga de informacién mediante un importador de
informacion 602, proporcionar permisos 604 para ver informacion, permitir la exportacion de informacién a través
de un exportador de informacién 608, y similares. El recurso de panel puede proporcionar al usuario acceso a y
presentacion de datos estructurados y sin estructurar, acceso a visualizaciones que proporcionen un formato
personalizado o términos familiares a una categoria particular de cliente de transaccion (por ejemplo, fondos,
documentos de inversion, estados de cuenta de capital, equipo de inversion), y similares, que también pueden
restringir la visualizacion de un usuario al contenido que le sea aplicable a ellos o a la categoria especifica de la
transaccion. En un ejemplo de capitales de inversion, el usuario puede configurar el panel para satisfacer sus
necesidades especificas, como incluir accesorios Uutiles 610 para visualizar, informacién relacionada con el
mercado (por ejemplo, fondos disponibles). Un accesorio de fondos puede establecer una seleccion de un fondo,
proporcionando una vision general e informacién del rendimiento, y similares. También puede haber
subaccesorios que proporcionen funcionalidades adicionales a un accesorio. El usuario también puede tener
multiples paneles, como para diferentes intercambios, diferentes mercados, diferentes operaciones, y similares.
Un panel puede manejar la informacion que esta disponible a otros usuarios, y otro panel puede manejar todos
los ficheros personales que estén disponibles y no estén disponibles a otros usuarios. El recurso de panel puede
proporcionar también una caracteristica de conformidad, como para monitorizar los cambios realizados en cada
panel.
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[0072] En un ejemplo en el que se establece un intercambio de ficheros, un usuario administrador 612 puede
colocar los ficheros en un directorio de ficheros de entrada, donde los ficheros pueden tener una nomenclatura
que dice en qué accesorios introduciran los datos. El sistema puede crear una configuracion, ejecutar un proceso
para introducir los datos, asegurar que es correcto antes de permitir el acceso, etc. De este modo, los datos
pueden considerarse "datos de etapa" antes de permitir el acceso, y "datos de produccion" una vez que se
aprueben. Una vez que el usuario se encuentra comodo con una visualizacién, puede proceder y publicar los
datos por etapas en "produccion”. El sistema puede cargar los datos como un archivo CSV, crear archivos de
permiso, y similares. En modos de realizacion, a un usuario especifico se le puede proporcionar una
visualizacion en un panel pero se le puede dar solo acceso a uno o mas registros en el panel. Por ejemplo, el
usuario puede ver solo un fondo particular, en lugar de todos los fondos. Si seleccionan ese fondo, pueden ver
datos secundarios asociados con ese fondo. Pero sin permiso, los demas fondos (o datos secundarios) no se
muestran. Un modelo de permisos puede dar acceso a los usuarios a registros especificos del panel. En un
ejemplo de fusiones y adquisiciones, un usuario puede ser capaz de ver todas las operaciones activas que esta
gestionando una organizacion, un determinado equipo de recursos humanos puede estar autorizado a ver el
panel, y similares, donde a las entidades especificas se les proporcionan permisos.

[0073] EI panel puede tener funcionalidades estandar y opcionales, como opciones de filtrado estandar,
conversion de documentos a formato PDF, y similares. Puede facilitarse un catalogo de accesorios, como para la
visualizacion de textos, graficos y tablas, seguimiento de documentos, y similares.

[0074] EI panel puede permitir la gestion de ficheros a nivel de documento, a nivel de registro, y similares,
como para permitir que un usuario afiada registros y gestione informacién. Un usuario puede ser capaz de afadir
contenido nuevo, introducir la informacién requerida, refrescar la pantalla (por ejemplo, por operacioén), etc. El
usuario puede ser capaz de editar y borrar registros existentes, mostrar una relacion primaria-secundaria, y
similares. El usuario puede querer elegir el primario y encontrar el documento en el intercambio y enlazarlo al
documento primario. El sistema puede tener la capacidad de gestionar registros individuales, como para datos
del panel, pero también para permisos. El usuario puede ser capaz de coger un registro primario y proporcionar
permiso a uno de los muchos usuarios para permitirle el acceso a estos primarios. En modos de realizacion, el
sistema puede proporcionar un recurso de verificacion, como para monitorizar quién esta afiadiendo registros y
permisos.

[0075] Haciendo referencia a la Fig. 6A, se muestra un ejemplo de un disefio para un listado de fondos
disponibles e informacion de los fondos, proporcionando una pluralidad de columnas para el contenido. Las Figs.
6B-6D ilustran la edicion del fondo de ejemplo, como la edicion del contenido especifico de una columna. La Fig.
6E muestra una alerta para una condicion bajo la cual el usuario no puede guardar las ediciones, como porque el
usuario ya no tenga la ultima version de los datos (por ejemplo, se hayan cargado nuevos datos u otro usuario
haya editado el documento desde que se abrié el panel). En este ejemplo, puede proporcionarse un botén de
control para actualizar los datos del panel. La Fig. 6F muestra un ejemplo de un cuadro de dialogo para crear un
nuevo fondo en el disefio de ejemplo. Las Figs. 6G-6H muestran cuadros de dialogo para adjuntar un
documento. Las Figs. 6I-6K muestran una interfaz de usuario para dar permisos en relacion con el fondo de
ejemplo, incluyendo proporcionar un identificador del usuario que quiera cambiar los permisos.

[0076] Haciendo referencia a la Fig. 7, el recurso de correo electrénico integrado 212 puede proporcionar la
capacidad de afadir contenido a un intercambio utilizando un correo electréonico habitual, como, por ejemplo,
enviado a una direccién de correo electronico designada. Este recurso puede ser especialmente importante
respecto a los usuarios que hacen circular documentos e informacion fundamental por correo electrénico, y
donde exista la tendencia de perderle la pista en algin momento. Los usuarios pueden utilizar el recurso de
correo electronico integrado del sistema para almacenar el correo electrénico en un repositorio seguro 702, y
para poder decirle a la gente que mande correos electronicos a este repositorio como parte de un proceso
empresarial. El administrador de intercambio 712 entonces puede revisar y procesar la informacion
adicionalmente. Esto puede simplificar la curva de aprendizaje de la utilizacion de cualquier aplicacion web. Si el
administrador esta muy informado, puede no necesitar que todas las contrapartes gasten tiempo aprendiendo a
utilizar la aplicacion. Simplemente envian el contenido a un intercambio. Otras caracteristicas pueden incluir una
direccién de correo electrénico asociada con una carpeta en un intercambio, un nimero maximo de correos
electrénicos permitidos en un intercambio (por ejemplo, un usuario puede definir un limite), un recurso de
conversion de correos electronicos 704, una lista blanca y una lista negra 708 de usuarios, notificaciones 710 de
éxito y/o error, y similares. En modos de realizacion, el correo electronico integrado puede limitarse solo a
usuarios autorizados, como a los que ya estan en el intercambio, incluidos en una lista blanca, etc.

[0077] Los casos de utilizacion del correo electronico integrado pueden incluir el envio de documentos de
analisis para su revisién, un método para tener programas para revisar a un tercero (por ejemplo, para crear
cuentas mientras se asegura que la tercera parte no toma el control de los adjuntos que contengan informacion
privada), y similares. Ademas, el sistema puede proporcionar permisos de carpetas en la carpeta del correo
electrénico que se puede utilizar para evitar el uso incorrecto. Para el cumplimiento, el usuario puede ser capaz
de guardar las comunicaciones en un archivo 714 y monitorizar qué se ha hecho en relacion con las
comunicaciones.

19



10

15

20

25

30

35

40

45

50

55

60

ES 2676 693 T3

[0078] En modos de realizacién, puede disponerse cualquier intercambio con un correo electronico integrado
como caracteristica. Un administrador o cliente puede pasar por el proceso, como por ejemplo definiendo donde
se almacena en el sistema la direccién de correo electrénico del remitente, utilizando campos personalizados
para el campo de "de", almacenando el mensaje como un correo electronico, limitando los correos electronicos
maximos que puede aceptar, eligiendo la carpeta con la que se asociard, y similares. Por consiguiente, una
ubicacion de una carpeta puede asignarse a una direccion de correo electrénico (por ejemplo, con el dominio
predefinido pero con el prefijo disponible para la definicion del usuario final). El usuario puede seleccionar
usuarios para incluirlos en la caracteristica, establecer una configuracion de alertas y de notificaciones (por
ejemplo, alertas de problemas, de que se afadié algo), y similares. Puede incluirse una lista blanca, como por
ejemplo para quién deberia poder enviar correos electronicos en el intercambio (por ejemplo, podrian ser
dominios o incluso direcciones). Si un usuario no esta en la lista blanca, entonces podria no ser capaz de enviar
correos electronicos al intercambio. Puede incluirse una lista negra, donde el usuario pueda elegir usuarios para
que rechacen la inclusion en el intercambio.

[0079] EI recurso de correo electrénico integrado puede crear una estructura de carpetas con una carpeta
asignada predefinida, y crear una subcarpeta para cada correo electrénico que se envie al intercambio, como
con el asunto como el titulo de cada carpeta. El contenido de las carpetas puede incluir entonces cualquier
documento adjunto. El contenido del correo electrénico integrado puede organizarse como cualquier intercambio,
donde se afiaden nuevos correos electronicos segun van llegando. El sistema puede configurarse para mandarlo
a un grupo o a uno solo. Por ejemplo, un usuario puede mandar la carpeta a una persona para revisarla pero no
darle al destinatario el derecho a reenviar, imprimir, o guardar el documento. El permiso puede aplicarse a los
documentos como cualquier otro documento descrito en la presente memoria, como por ejemplo quién puede
revisar la correspondencia, quién puede modificarla, guardarla, imprimirla, etc. En modos de realizacion, puede
proporcionarse un recurso de desencadenamiento de eventos 718 donde un correo electronico recibido puede
desencadenar un evento, como una tarea, un proceso, y similares. Por ejemplo, si llega un contrato puede
desencadenar un proceso de renovacion. En otro ejemplo, puede desencadenarse un proceso de enmienda con
la recepcion de un correo electrénico.

[0080] En modos de realizacion, el recurso de correo electrénico integrado puede incluir la recopilacion de
correos electronicos de varias partes en una base de datos estructurada para su posterior gestion y
procesamiento por un administrador de intercambio de informacion fundamental, eliminar la curva de aprendizaje
de la utilizacién de una aplicacion web para cargar documentos a la nube, permitir que partes internas-externas
especificas publiquen documentos en una carpeta web que puede compartirse con individuos predefinidos a
varios niveles de control, y similares. Los componentes pueden incluir una direccion de correo electrénico
asociada con una carpeta en un intercambio, un nimero maximo de correos electrénicos permitidos en un
intercambio, una definicion de opciones de conversion de correos electronicos, una lista blanca, una lista negra,
notificaciones de éxito y/o error, y similares. En un ejemplo, pueden procesarse las solicitudes futuras o de
clientes, como para una empresa de inversién que necesita presentar documentos para su analisis, un banco
que busca una manera de tener programas para revisar a una tercera parte para crear nuevas cuentas mientras
se aseguran de que la tercera parte no toma el control de los adjuntos que contengan informacion privada, un
banco que tenga necesidades de cumplimiento como la necesidad de archivar todas las comunicaciones que
tienen (por ejemplo, poniéndolos en copia y respondiendo al sistema en todas las correspondencias), etc. La Fig.
7A muestra una introduccion al correo electrénico integrado al usuario, y un botén de control para comenzar el
proceso. En modos de realizacion, puede haber un numero de pasos/opciones en la ejecucion del correo
electrénico integrado, como elegir opciones basicas, asignar carpetas, seleccionar destinatarios de alertas, crear
una lista blanca, crear de una lista negra, habilitar-deshabilitar el sistema, y similares. La Fig. 7B muestra un
ejemplo de cuadro de dialogo para la seleccion de opciones basicas, incluyendo una seleccién de campo
personalizado para el "de" de un correo electrénico, cémo puede almacenarse el contenido del cuerpo de un
correo electrénico entrante, definiciones para el nimero maximo de correos electrénicos que deben aceptarse en
el intercambio, y similares. Las Figs. 7C-7F muestra cuadros de didlogo para la seleccion de una carpeta en
relacion con la asignacion de carpetas, con la Fig. 7E mostrando una alerta para cuando se utilice una direccion
de correo electrénico duplicada. La Fig. 7G ilustra la seleccion de usuarios y su configuracion de alertas. La Fig.
7H muestra un modo de realizacion que advierte que hay un dominio duplicado o una direccién de correo
electrénico asociada con la creacion de una lista negra. La Fig. 71 muestra una posible lista de comprobacion en
relacion con la habilitacion del sistema, tal como se muestra en la figura para la seleccion de un campo
personalizado, la asignacion de dos carpetas, carpetas en las que se asigna el correo electronico, ningin numero
maximo especificado de correos electrénicos, dos dominios incluidos en una lista blanca, y un domino incluido en
una lista negra. La Fig. 7J muestra una interfaz de usuario presentada al usuario una vez que el correo
electronico integrado esta activado, mostrando pestafias para enumerar opciones, carpetas asignadas,
destinatarios de alertas, listas blancas, listas negras, y similares, y mostrando especificamente las opciones del
correo electronico integrado. Las Figs. 7K-7M muestran ejemplos del contenido y cuadros de dialogo
proporcionados en relacion con la pestafia de carpetas asignadas.

[0081] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, incluyendo el método establecer, por un servidor de intercambio
seguro controlado por una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio
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de sesion de cliente que permite que al menos un dispositivo informatico cliente de una pluralidad de dispositivos
informaticos cliente controlados por usuarios de una pluralidad de entidades empresariales acceda al servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente se realizan a través de una red de comunicaciones; almacenar, por el servidor de
intercambio seguro, los datos de autentificacion de al menos un cliente para cada uno de la pluralidad de
dispositivos informaticos cliente; recibir contenido de un primero de la pluralidad de dispositivos informaticos
cliente; permitir, por el servidor de intercambio seguro, el acceso al contenido para un subconjunto de la
pluralidad de dispositivos informaticos mediante un recurso de acceso a contenido de intercambio, donde el
recurso de acceso a contenido de intercambio esta gestionado por al menos una entidad empresarial de la
pluralidad de entidades empresariales; conceder, por el servidor de intercambio, acceso al contenido a un
segundo de una pluralidad de dispositivos informaticos clientes cuando el servidor de intercambio seguro recibe
del segundo de la pluralidad de dispositivos informaticos cliente sus datos de autentificacion de inicio de sesion
de cliente siempre y cuando el segundo de la pluralidad de dispositivos informaticos cliente sea uno del
subconjunto de la pluralidad de dispositivos informaticos; y proporcionando un recurso de entrada de correo
electrénico seguro para aceptar correos electrénicos sin seguridad de fuera del intercambio dentro del entorno
seguro de intercambio de datos informaticos colaborativo, donde el correo electrénico sin seguridad se recibe y
almacena como un correo electrénico seguro en el servidor de intercambio seguro.

[0082] En modos de realizacion, el acceso al servidor de intercambio por procesadores cliente puede hacerse
mediante un servidor principal controlado por la entidad empresarial que controla el procesador cliente. Los
dispositivos informaticos cliente pueden ser al menos uno de los que pertenezcan y que estén gestionados por al
menos una de la pluralidad de entidades empresariales. Los dispositivos informaticos cliente pueden pertenecer
a usuarios individuales. El servidor de intercambio seguro puede ser al menos uno de una pluralidad de
servidores de intercambio seguro. El contenido puede ser al menos uno de entre un documento, una hoja de
calculo, un mensaje, datos, una imagen, contenido de audio, contenido de video, contenido multimedia, y
similares. El contenido puede trasladarse al servidor de intercambio seguro por medio de una transmisién de
datos cifrada.

[0083] En modos de realizacién, la aceptacion de correos electrénicos sin seguridad puede depender de un
listado controlado almacenado en el servidor de intercambio seguro, donde el listado es un listado blanco que
especifica los correos electronicos permitidos, un listado negro que especifica los correos electrénicos que no
estan permitidos, y similares. La recepcion de un correo electrénico sin seguridad puede desencadenar un
evento, donde el evento desencadenado es la iniciacion de un proceso de enmienda de contenido, la iniciacion
de un nuevo intercambio, la distribucién del correo electrénico dentro del intercambio, el almacenamiento del
correo electronico en un recurso de archivo seguro, y similares. El correo electronico puede asociarse
automaticamente con el area de contenido en el intercambio basandose en el remitente del correo electronico, en
la linea de asunto del correo electrénico, en la direccién del destinatario dentro del intercambio y el contenido del
correo electronico, y similares.

[0084] Haciendo referencia a la Fig. 8, el recurso de visualizacion 214 puede proporcionar una proteccion de
visualizacion segura 802 contra una visualizacion, impresion, guardado, y similares no autorizados, como por
ejemplo sin tener que instalar software cliente personalizado (por ejemplo, sin instalar nada mas aparte de Adobe
Flash). Los documentos en determinados formatos, como los productos de Microsoft Office, documentos en PDF,
y similares, pueden ser compatibles con la proteccion. Por ejemplo, para un documento PDF puede aparecer un
aviso de seguridad de que un usuario solo tiene permitido ver el documento. No obstante, si el usuario intenta
imprimir la pantalla, la pantalla puede distorsionarse, como, por ejemplo, pasando a un estado borroso. En
modos de realizacion, el usuario puede que necesite presionar la tecla Enter para hacer visible el documento. El
usuario puede ser capaz de avanzar y retroceder pagina, rotar, ampliar, y similares. El sistema puede
proporcionar marcas de agua en el documento, de manera que si un usuario tiene permitido imprimir la pantalla,
el documento la imprimira con la marca de agua. El recurso de visualizacion puede incluir ademas funciones
como la visualizacién de anotaciones 804 en el visor, conectividad con el recurso de firma electrénica 208 (por
ejemplo, con una herramienta de "sello"), visibilidad del documento basada en deteccién de rostro, proteccion del
documento contra fisgones (por ejemplo, limitar automaticamente la visualizacion del documento, también
llamado enfoque, basado en la deteccién de un segundo rostro), informes de acceso 808 al documento a nivel de
pagina/detallado, proteccion del documento 810 utilizando un cifrado basado en el reconocimiento facial, una
caracteristica de texto a voz (por ejemplo, como la Siri de Apple®), controles basados en gestos con la mano 814
(por ejemplo, control del desplazamiento basado en movimientos mano-pufio), uso de pizarras interactivas en
tiempo real 818, videochat seguro 820 (por ejemplo, uno a uno, en grupo), y similares. En modos de realizacion,
el recurso de visualizacion puede incluir un componente de comentario de audio, como, por ejemplo, para
permitir que un usuario introduzca comentarios en el documento mediante dictado de voz, para que el recurso de
visualizacién reproduzca los comentarios en audio, para proporcionar un resultado en audio para varios aspectos
del documento, y similares.

[0085] En modos de realizacion, el visualizador puede ser capaz de detectar rostros y aumentar la seguridad
basada en el reconocimiento facial, como a través de la utilizacién de la camara conectada o integrada con el
dispositivo informatico que se utiliza para ver contenido. El visualizador también puede utilizar una "visualizacién

21



10

15

20

25

30

35

40

45

50

55

60

ES 2676 693 T3

segura”, como, por ejemplo, donde la persona que ve el documento solo vuelve visible una parte de un
documento. La visualizacion segura puede implementar medidas de seguridad (por ejemplo, borrar la pantalla,
distorsionar la pantalla, subir la pantalla) basadas en el movimiento ocular, el movimiento del rostro, la presencia
de un segundo rostro, etc. El tiempo de visualizacion puede monitorizarse y notificarse, verificarse, y similares,
basandose en cuanto tiempo ha estado el usuario mirando al documento, donde la monitorizacién, notificacion,
verificacion y similares pueden proporcionarse inmediatamente. El cifrado y descifrado de documentos puede
proporcionarse basandose en los permisos del documento. Por ejemplo, si el documento solo puede abrirlo un
numero especifico de personas, la deteccidon de rostro puede utilizar el rostro del autor, o de cualquier otro
usuario con permiso para cifrar el documento, y precisar que se detecte el mismo rostro para poder
"desbloquear" el documento. Entonces, el cifrado del rostro puede "grabarse" y utilizarse como firma electroénica,
con lo que vincula el rostro al perfil del usuario. El registro del tiempo de visualizacion puede ser a nivel del
documento, por pagina, etc. Por ejemplo, un dispositivo informatico que se esta utilizando para visualizar un
documento puede tener una camara que vea y detecte el entorno circundante para determinar cuantas personas
estan viendo la pantalla en ese momento, y si existe una condicién donde no haya solo una persona mirando la
pantalla, la pantalla puede ofuscar el documento que se esta visualizando, como difuminandolo, borrandolo,
tapandolo, etc. Por ejemplo, si el dispositivo informatico detecta que nadie esta mirando o que mucha gente esta
mirando la pantalla, la pantalla puede dejar el documento en blanco. En otro ejemplo, el dispositivo informatico
puede utilizar una camara para hacer coincidir la cara de la persona que mira la pantalla con una imagen
almacenada de la persona que esta autorizada para acceder y visualizarlo, y si coincide, permitir que se continte
con el proceso de acceso y visualizacion. En otro ejemplo, puede requerirse una coincidencia biométrica para
permitir que se continlie con el proceso de visualizacién, como mediante el uso de una coincidencia de un iris tal
como se ve a través de una camara, una huella dactilar electronica mediante un lector de huellas digitales para
introducirlo al dispositivo informatico, o cualquier otro método de identificacién biométrica conocido en la técnica.
En modos de realizacion, las condiciones para permitir un proceso de acceso y visualizacion para continuar
puede almacenarse en un perfil de usuario, donde si las condiciones (por ejemplo, nimero de personas mirando,
coincidencia de autorizacion a través de imagenes y/o biométrica) no se cumplen, el documento puede ofuscarse
o el acceso puede denegarse.

[0086] En modos de realizacion, los vendedores pueden extraer estadisticas de visualizacion para la
inteligencia empresarial en una transaccion estratégica, como mediante un CIO con una empresa, un analista de
marketing, o cualquier usuario que pueda beneficiarse de conocer qué contenido se esta leyendo y qué
contenido no se esta leyendo.

[0087] En modos de realizacién, el visor puede proporcionar un recurso de busqueda para buscar en un
documento. El sistema puede permitir destacar un resultado de busqueda, destacar una posiciéon seleccionada
del documento, y similares. El sistema puede proporcionar recursos para anotar, marcar, comentar, etc., en un
documento, como anotaciones privadas para el usuario, una anotacién compartida para otros usuarios, y
similares. El sistema puede proporcionar una visualizacion segura del documento, donde solo son visibles
algunas partes del documento. Por ejemplo, un usuario puede querer ensefiar a otro usuario solo una parte
seleccionada del documento. La visualizacion segura del documento puede permitir también a un usuario
aumentar el tamafio de la ventana de visualizacion del documento, lo que puede asegurar mejor que las
personas que estén cerca de ti solo ven las partes relevantes del documento. Otra caracteristica de la
visualizacion segura del documento puede incluir distorsionar aquellas porciones del documento que no se
seleccionan para visualizar, como emborronando esas secciones. La visualizacion segura del documento puede
reaccionar al movimiento ocular del usuario, como desplazando el documento segun cambia la direccion de la
mirada del usuario, distorsionando o bloqueando la visualizacién del documento si el usuario aparta la mirada del
visualizador, y similares.

[0088] El recurso de visualizacion puede tener la capacidad de manejar determinados formatos de documentos
de manera estandar. Por ejemplo, el sistema puede convertir documentos de Microsoft Word y PowerPoint a
documentos en formato PDF, abrir hojas de calculo (por ejemplo, Microsoft Excel), en un visor de hojas de
calculo, y similares. Por ejemplo, cuando se abre un documento de Excel, puede representarse sobre la marcha,
descifrarse sobre la marcha segun se desplaza el usuario, recuperarlo del servidor y cifrarlo sobre la marcha, y
similares.

[0089] Las Figs. 8A-8G representan modos de realizacion del recurso de visualizacion, como para su uso en
una hoja de calculo, procesador de textos, y similares, donde las Figs. 8B-8D representan modos de realizacion
del recurso de visualizacion tal como se aplica a una hoja de calculo, y las Figs. 8E-8G representan modos de
realizacion del recurso de visualizacion tal como se aplica a los procesadores de texto. La Fig. 8A ilustra las
funciones del recurso de visualizacion respecto a un documento de hoja de calculo de muestra, donde (1)
muestra una barra de herramientas, (2) muestra un contador de hojas/paginas, (3) muestra una caja de
busqueda en el documento, (4) muestra la interfaz de enfoque, y (6) muestra una barra de desplazamiento. La
Fig. 8B muestra una funcién de busqueda y resultados de muestra, donde (1) muestra la ventana de busqueda,
(2) muestra una ventana de resultados de busqueda, (3) muestra como pueden agruparse los resultados por
pagina/nombre de la hoja de calculo, (4) muestra un término de busqueda destacado, y (5) muestra un mensaje
desplegado, como si algunos resultados de busqueda se visualizasen antes de que se completase la busqueda
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en todo el documento. La Fig. 8C ilustra un modo de realizacion de la funcion de enfoque, donde solo es visible
una parte del documento. La Fig. 8D muestra un cuadro de dialogo que responde a un usuario que hace clic en
el icono de imprimir. Nétese que puede restringirse la impresion tal como se describe en el presente documento,
donde el cuadro de dialogo puede mandar una alerta al usuario identificando las restricciones. La Fig. 8E ilustra
las funciones del recurso de visualizacion respecto a un documento de procesamiento de texto de muestra,
donde (1) muestra una barra de herramientas, (2) muestra un contador de paginas/hojas, (3) muestra un cuadro
de busqueda de un documento, (4) muestra la interfaz del enfoque, y (6) muestra una barra de desplazamiento.
La Fig. 8F muestra un conjunto de resultados de busqueda de muestra. La Fig. 8G ilustra un numero de
funciones de recurso de visualizacion relacionadas con una orden de impresion, incluyendo (1) un icono de
impresion, (2) una ventana de documento sombreada, (3) una ventana de impresion, (4) opciones de impresion,
(5) el rango de paginas a imprimir, (6) un boton de cancelar donde si el usuario cancela la impresion, la funcion
de sombreado puede apagarse y volver a revelar el documento, (7) un botén de control de "siguiente" para cerrar
la ventana previa a la impresién y abrir un dialogo de impresion del sistema operativo.

[0090] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, incluyendo el método establecer, por un servidor de intercambio
seguro controlado por una entidad empresarial intermedia, un procedimiento de autentificacion de datos de inicio
de sesion de cliente que permite que al menos un dispositivo informatico cliente de una pluralidad de dispositivos
informaticos cliente controlados por usuarios de una pluralidad de entidades empresariales acceda al servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente se realizan a través de una red de comunicaciones; almacenar, por el servidor de
intercambio seguro, los datos de autentificacion de al menos un cliente para cada uno de la pluralidad de
dispositivos informaticos cliente; recibir contenido de un primero de la pluralidad de dispositivos informaticos
cliente; permitir, por el servidor de intercambio seguro, el acceso al contenido para un subconjunto de la
pluralidad de dispositivos informaticos mediante un recurso de acceso a contenido de intercambio, donde el
recurso de acceso a contenido de intercambio esta gestionado por al menos una entidad empresarial de la
pluralidad de entidades empresariales; conceder, por el servidor de intercambio, acceso al contenido a un
segundo de una pluralidad de dispositivos informaticos clientes cuando el servidor de intercambio seguro recibe
del segundo de la pluralidad de dispositivos informaticos cliente sus datos de autentificacion de inicio de sesion
de cliente siempre y cuando el segundo de la pluralidad de dispositivos informaticos cliente sea uno del
subconjunto de la pluralidad de dispositivos informaticos; y proporcionar un recurso seguro de visualizador del
contenido para que el usuario visualice de manera segura el contenido en el dispositivo informatico cliente del
usuario, donde la visualizacidon segura se proporciona a través de una restriccion de la visualizacion basada en
una accion del usuario.

[0091] En modos de realizacion, el acceso al servidor de intercambio por procesadores cliente puede hacerse
mediante un servidor principal controlado por la entidad empresarial que controla el procesador cliente. Los
dispositivos informaticos cliente pueden ser al menos uno de los que pertenezcan y que estén gestionados por al
menos una de la pluralidad de entidades empresariales. Los dispositivos informaticos cliente pueden pertenecer
a usuarios individuales. El servidor de intercambio seguro puede ser al menos uno de una pluralidad de
servidores de intercambio seguro. El contenido puede ser al menos uno de entre un documento, una hoja de
calculo, un mensaje, datos, una imagen, contenido de audio, contenido de video, contenido multimedia, y
similares. El contenido puede trasladarse al servidor de intercambio seguro por medio de una transmisién de
datos cifrada.

[0092] En modos de realizacion, la restriccion de la visualizacion puede ofuscar la vista del contenido cuando la
accion del usuario es un intento de imprimir la pantalla, un aviso de seguridad cuando la accién del usuario es un
intento de ver el documento, una marca de agua insertada en el contenido cuando la accidon es un usuario
imprimiendo el contenido, y similares. EIl dispositivo informatico cliente puede ser un dispositivo informatico
cliente mévil, como uno personal del usuario, y configurado para la visualizacion segura del contenido mediante
la entidad empresarial.

[0093] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
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de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacion de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios, siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de acceso a contenido de
intercambio para que el usuario pueda ver de manera segura el contenido en el dispositivo informatico cliente del
usuario, donde se proporciona una restriccion de la visualizacion basada en una accién del usuario, dectandose
la accidn del usuario mediante una camara integrada que funciona en conjunto con el recurso de reconocimiento
facial en el dispositivo informatico cliente y siendo la restriccion de la visualizacién una ofuscacion de la
visualizacién del contenido cuando el usuario es observado, dado que la visualizacién del contenido por parte de
otras personas es un riesgo. El usuario puede ser observado con otras personas en la visualizacion de la
camara, con una mirada que esté lejos del dispositivo informatico cliente, y similares.

[0094] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacion de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios, siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de monitorizacion del
visualizador del contenido para monitorizar la visualizacion del contenido por parte del usuario en su dispositivo
informatico cliente, donde la monitorizacion se proporciona mediante una camara integrada que funciona en
conjunto con un recurso de reconocimiento facial en el dispositivo informatico cliente.

[0095] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesién de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacién de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios, siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de monitorizacion del
visualizador del contenido para monitorizar la visualizacion del contenido por parte del usuario en su dispositivo
informatico cliente, donde se genera un informe del acceso a la visualizacion del contenido que proporciona
estadisticas relacionadas con el tiempo que el usuario pasa viendo partes del documento. La parte del contenido
puede ser a nivel detallado de una pagina del contenido, a nivel detallado de todo el documento, y similares. El
informe de acceso a la visualizacion del contenido puede contemplar la monitorizacion y presentacion de
informes de verificacién para el usuario que visualiza del contenido. Las estadisticas pueden utilizarse para
desarrollar una inteligencia empresarial.

[0096] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red, estableciendo, por un servidor de intercambio seguro controlado
por una entidad empresarial intermedia, un procedimiento de autentificacion para los datos de autentificacion de
inicio de sesioén de un cliente que permite que al menos uno de una pluralidad de dispositivos informaticos cliente
controlados por usuarios de al menos dos entidades empresariales acceda al por lo menos un servidor de
intercambio seguro, donde las comunicaciones entre el servidor de intercambio seguro y la pluralidad de
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dispositivos informaticos cliente de usuarios se realiza mediante una red de comunicaciones; almacenando, por
el servidor de intercambio seguro, los datos de autentificacion de inicio de sesion del al menos un cliente para
cada uno de la pluralidad de dispositivos informaticos cliente; recibiendo, de un primero de la pluralidad de
dispositivos informaticos cliente, contenido; asociando el acceso, por el servidor de intercambio seguro, al
contenido para un subconjunto de la pluralidad de dispositivos informaticos de usuario mediante un recurso de
acceso a contenido de intercambio, el recurso de acceso al contenido de intercambio gestionado por al menos
una de la pluralidad de entidades empresariales; concediendo, por el servidor de intercambio, acceso al
contenido del servidor de intercambio seguro a un segundo de la pluralidad de dispositivos informaticos cliente
de usuarios cuando el servidor de intercambio seguro recibe datos de autentificacion de inicio de sesion de un
cliente por parte del segundo de la pluralidad de dispositivos informaticos cliente de usuarios y que dependen del
segundo de la pluralidad de dispositivos informaticos cliente de usuarios, siendo uno del subconjunto de la
pluralidad de dispositivos informaticos cliente de usuario; y proporcionando un recurso de control del visualizador
del contenido para la visualizaciéon del contenido controlada por el usuario en su dispositivo informatico cliente,
donde el control esta al menos permitido en parte mediante una camara integrada que funciona en conjunto con
un recurso de reconocimiento del movimiento en el dispositivo informatico cliente. El control puede actualizarse
mediante la monitorizacion de los gestos que hace el usuario con la mano, monitorizando los movimientos
oculares del usuario, mediante la monitorizacion de los movimientos de cabeza del usuario, y similares. El control
puede estar permitiendo la visualizacion del contenido, sintonizando una pagina en la visualizacién del contenido,
insertando una firma en el contenido, cerrando una sesién de visualizacion del contenido, y similares.

[0097] Haciendo referencia a la Fig. 9, el recurso de interfaz de dispositivo moévil 218 puede proporcionar
recursos de manera que pueda utilizarse un dispositivo moévil 902 mientras se mantiene el entorno de
intercambio seguro proporcionado por el servidor principal 102 tal como se describe en el presente documento,
como para una tableta (por ejemplo, un iPad), un teléfono inteligente, y similares, donde por ejemplo al
dispositivo movil se le proporciona la funcionalidad mediante el recurso de firma electronica 208, el recurso de
visualizacion 214, y similares. Los recursos proporcionados normalmente mediante el servidor principal 102 tal
como se muestra en la Fig. 2 pueden proporcionarse en parte o por completo en el dispositivo mévil, de manera
que el dispositivo movil pueda utilizarse cuando el dispositivo movil no tenga conectividad con el servidor
principal 102. Por ejemplo, el usuario puede ser capaz de iniciar sesion en la misma interfaz como cuando estan
trabajando a través de un ordenador fijo, como en su ordenador personal, y ver su lista de intercambios, todos
sus documentos, todos sus contactos, y similares. Utilizando un iPad como ejemplo, todos los documentos del
usuario pueden estar cifrados cuando se envian al iPad, y descifrados para su visualizacion, de manera que
ninguna informacion se descifra y se almacena en el iPad. Un usuario puede no ser capaz de imprimir y guardar
desde un dispositivo movil, y se le puede proporcionar un visualizador seguro de documentos, tal como se
describe en el presente documento, como una visualizacién parcial, control del movimiento ocular, marcas de
agua, y similares.

[0098] Las Figs. 9A-9K representan modos de realizacion de la interfaz de visualizacién para dispositivos
moviles. La Fig. 9A muestra vistas de intercambio publico vs. privado, donde pueden verse 3 intercambios tal
como se restringen por las declaraciones publicas-privadas, se ven 31 intercambios cuando se pueden ver todos
los intercambios, y pueden verse 15 intercambios si solo se visualizan los intercambios moviles. La Fig. 9B
muestra funciones para acceder a los intercambios, carpetas, ficheros, etc. Notese que puede mostrarse un
mensaje si un usuario intenta acceder a un intercambio o entidad sin la declaracion requerida. La Fig. 9C
muestra ejemplos de visualizaciones de documentos publicos vs. privados. La Fig. 9D muestra ejemplos de
afiadir una clasificaciéon de documentos, donde puede proporcionarse un botén de control de documentos para
cargarlos, puede especificarse una apropiacion, y similares. La Fig. 9E muestra ejemplos de usuarios y grupos
publicos y privados. Las Figs. 9F-9G muestran ejemplos de informes de acceso a los documentos. La Fig. 9H
muestra vistas publicas vs. privadas de documentos. Las Figs. 91-9K muestran ejemplos de subidas de archivos
a los intercambios.

[0099] En modos de realizacion, puede proporcionarse una aplicacién de visualizacion segura para un
dispositivo movil para establecer una visualizacion segura 802, como para una tableta (por ejemplo, un iPad), un
teléfono inteligente, o un ordenador portatil. En diversos modos de realizacién expuestos en el presente
documento, el usuario de un dispositivo mévil puede ser un empleado u otro individuo asociado con una entidad
empresarial. En modos de realizacion, los usuarios pueden incluir empleados o individuos asociados con las
entidades empresariales que sitian documentos en intercambios de datos seguros asi como empleados o
individuos asociados con entidades empresariales separadas que recuperan documentos de intercambios de
datos seguros o ven o consumen documentos en intercambios de datos. Las entidades en cada caso pueden
separarse de manera adicional de una entidad empresarial intermedia que aloja uno o mas intercambios de
datos seguros. El usuario de un dispositivo mévil puede ser capaz de iniciar sesién en la aplicacion de
visualizacidon segura, como cuando el usuario esta trabajando mediante un dispositivo movil para ver una lista de
intercambios, todos los documentos del usuario relacionados con el intercambio, todos los contactos del usuario
relacionados con el intercambio, u otra informacién, donde la aplicacién pueda residir en el dispositivo mévil. En
modos de realizacion, el usuario puede ser capaz de iniciar sesion en la aplicacion de visualizacion segura si el
dispositivo esta o no conectado a un intercambio, mientras en otros modos de realizacion algunas o todas las
caracteristicas de la aplicacién pueden estar limitadas a situaciones donde se mantiene una conexiéon con el
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intercambio, o a situaciones en las que la aplicaciéon se ha conectado a un intercambio en un determinado
periodo de tiempo antes de utilizar la aplicacion de visualizacion segura. La aplicacion de visualizacion segura
puede requerir que el usuario introduzca un numero de identificacion personal (PIN), contrasefia, u ofra
indicacion de autentificacion (incluyendo opcionalmente indicadores de autentificacion biométrica) a fin de
acceder a la aplicacion.

[0100] Un usuario puede ser capaz de marcar un documento como favorito accediendo al documento desde un
dispositivo movil, un ordenador personal, un portal web, un intercambio o similares. La aplicacién de visualizacion
segura puede permitir que un usuario vea una lista de documentos que se han marcado como favoritos. El
usuario puede ser capaz de seleccionar un documento individual de la lista y ver el documento en el dispositivo
movil. La aplicacion de visualizacion segura puede monitorizar qué documentos y versiones de los mismos se
han seleccionado, y cuando los usuarios han visto los documentos o las versiones de los mismos. La aplicacion
de visualizacidon segura puede monitorizar las versiones de los documentos, incluyendo cuando un usuario ha
visto cada versidon de un documento, si la aplicacion de visualizacion segura esta o no conectada a un
intercambio durante la visualizacién, como, por ejemplo, almacenando los datos relevantes sobre la visualizacion
en el dispositivo movil para que un intercambio los envie o recupere cuando el dispositivo moévil esta conectado,
o mandando informacion de la visualizaciéon en el momento de la visualizaciéon desde el dispositivo movil al
intercambio relevante. La aplicacion de visualizacién segura puede comunicar la informacién monitorizada a un
intercambio. La informacion monitorizada puede comunicarse a un intercambio de manera inmediata si el
dispositivo movil estd conectado a un intercambio. Si el dispositivo no esta conectado actualmente al
intercambio, la informacién monitorizada puede comunicarse a un intercambio cuando la aplicacion de
intercambio segura se conecta después a un intercambio. Un intercambio puede poner a disposicion un
documento para que un usuario lo marque como favorito. Un intercambio puede proteger un documento para
evitar que un usuario lo marque como favorito para descargarlo, y similares. Un documento protegido puede
restringirse de modo que no se vea sin conexion, puede restringirse de modo que no se imprima la pantalla,
puede restringirse de modo que solo lo vea el personal autorizado, y similares.

[0101] La autorizacidon para la visualizacion puede establecerse por varios métodos, como mediante el
reconocimiento facial utilizando una camara integrada o algun oftro tipo de deteccion biométrica, servicios
basados en la ubicacién, conectividad de red, etc. Tal como se describe en el presente documento, puede
utilizarse una camara integrada para detectar el rostro del usuario autorizado, el iris del usuario autorizado, la
presencia de otras personas en el campo visual de la camara, etc., y cuando detecta la presencia de un individuo
no autorizado, colocar restricciones en la visualizaciéon, tal como se describe en el presente documento. Una
camara integrada puede utilizarse en conjunto con una capa de restriccion de la visualizaciéon, como una lamina
fisica sobre el visualizador del dispositivo movil, como una pantalla de privacidad (por ejemplo, un filtro
polarizador que evite la visualizacion fuera de un angulo de vision restringido) o por manipulacion del visualizador
para dificultar la visualizacion desde fuera del angulo. De este modo, la camara integrada se preconfigura para
ver cualquier individuo que sea capaz de ver la pantalla del dispositivo dentro del angulo restringido de vision de
la pantalla de privacidad. Los servicios basados en la ubicacion pueden utilizarse para restringir la visualizacion
activando o desactivando la autorizacién de visualizacién por parte de un usuario, basada en la ubicacién
geografica del usuario. Por ejemplo, el usuario puede no estar autorizado para ver un documento en particular en
determinados paises, fuera de su pais de origen, fuera de una pequeiia area geografica alrededor de una oficia o
empresa, alrededor del domicilio del usuario, en una ruta de transporte conocida (por ejemplo, un vuelo que el
usuario tenga reservado), etc. Una autorizacion del usuario para la visualizacion puede determinarse al menos
en parte en la conectividad de red del dispositivo mévil, como con la red de empresa, una red de confianza, una
red WiFi, y similares. Por ejemplo, un usuario puede no estar autorizado a descargarse un documento seguro
mediante una red movil, como cuando no estan conectados a una red WiFi o por cable. La autorizacién para la
visualizacion puede ser una combinacion de estos y otros parametros relacionados, donde los parametros y
controles basados en la restriccion se controlan mediante un administrador de sistema, como almacenados en un
perfil de usuario, determinados por reglas, y similares.

[0102] Si el usuario esta conectado a un intercambio mediante una conexiéon de red autorizada, un usuario
puede marcar el documento como favorito y entonces el documento puede descargarse y almacenarse de
manera segura en el dispositivo moévil del usuario, como cifrandolo y/o facilitando un formato de archivo
especializado e inusual que solo sea accesible por la aplicacion movil segura. Si un dispositivo mévil no esta
conectado a un intercambio, o si la conexién del dispositivo mévil no tiene suficiente ancho de banda para
descargar el documento desde un intercambio, un documento que el usuario haya marcado como favorito puede
etiquetarse como favorito por el usuario, y mas tarde descargarse y almacenarse de manera segura en el
dispositivo movil del usuario cuando el usuario se conecta al intercambio y la conexién tiene suficiente ancho de
banda. La descarga pospuesta puede ocurrir automaticamente o puede ocurrir después de que el usuario inicie
mas tarde la descarga o confirme que aun se desea la descarga. La aplicaciéon de visualizacion segura puede
alertar al usuario de que se esta llevando a cabo la descarga, proporcionar un indicador de progreso de la
descarga al usuario, o descargar el fichero en segundo plano sin alertar al usuario.

[0103] El documento puede descargarse sobre una conexion segura entre el intercambio y la aplicacion de
visualizacion segura. El documento puede almacenarse en una ubicacion segura a la que se pueda acceder solo
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por la aplicacién de visualizacion segura, una ubicacion de memora encriptada, o una ubicacion de memora
segura de otra forma. El cifrado utilizado puede ser cualquier esquema de cifrado conocido por un experto en la
materia, como un cifrado AES-128, un cifrado AES-192, un cifrado AES-256, etc.

[0104] Puede restringirse un documento en un intercambio de manera que solo pueda accederse a él mediante
la aplicacion de visualizacion segura, o puede permitirse el acceso mediante cualquier aplicacion que sea
compatible con el formato del documento. En modos de realizacién, puede accederse al documento por la
aplicacién de visualizacion segura si el usuario esta o no conectado a un intercambio. Puede proporcionarse un
ajuste, que puede seleccionar un administrador, para permitir que el administrador restrinja cdmo o cuando
puede accederse a un documento. Por ejemplo, un ajuste puede permitir que un documento solo sea accesible
por la aplicacion de visualizacion segura. Otro ajuste puede permitir que un documento sea accesible por la
aplicacién de visualizacion segura y por cualquier otra aplicacion que sea compatible con el formato del
documento. En modos de realizacion, el administrador de un intercambio puede configurar el ajuste, como
trabajando dentro de una entidad empresarial intermedia, o trabajando para una entidad que coloque
documentos en un intercambio. Puede seleccionarse el ajuste para un documento individual, una carpeta del
documento, o un grupo de documentos. Un documento que se ponga a disposicién para que pueda accederse
por cualquier aplicacion que sea compatible con el documento puede editarse por otra aplicacién y volverse a
guardar en un intercambio a través de la aplicacion moévil segura sin conexion.

[0105] Un intercambio puede verificar los cambios a los documentos mediante indicadores de modificacion, o
"marcas de modificacion”, en los documentos que un usuario ha marcado como favorito. Estos indicadores
pueden indicar cuando se han hecho los cambios a los elementos a los que se ha accedido mediante un
intercambio, de manera que pueda hacerse una determinacion si le ha ocurrido cualquier modificacion a un
documento, fichero, etc. entre el tiempo que el usuario se conectd por ultima vez al intercambio. Las marcas de
modificacién pueden adoptar la forma de metadatos almacenados en o asociados con un documento, fichero,
etc., una etiqueta, o un recurso similar para monitorizar la informacién de la situacion o el estado. Un intercambio
puede verificar las marcas de modificacién en los documentos que un usuario ha marcado como favoritos cuando
el usuario se conecta a un intercambio y entra en la aplicacion de visualizacion segura. Un documento puede
borrarse del dispositivo mévil si sus marcas de modificacion indican que la version del documento del dispositivo
movil no es la versiéon actual. Un documento puede marcarse como obsoleto cuando un usuario se introduce en
la aplicacion de visualizacion segura si no es la version mas actual del documento. En modos de realizacion, el
documento obsoleto puede ser visible al usuario. EI documento obsoleto puede incluir un indicador para
comunicar al usuario que el documento no es la version actual del documento. Puede denegarse el acceso a un
documento obsoleto. Puede descargarse la version actual del documento. La descarga de la version actual
puede ocurrir de manera automatica o a peticién del usuario o tras una respuesta confirmatoria a una oferta para
la version actual. El usuario puede descargar inmediatamente la version actual en el momento en el que el
usuario selecciona el documento para la visualizacion. La descarga puede producirse si el usuario esta o no
conectado a la aplicacion de visualizacion segura. Una indicacion visual puede alertar al usuario de que se esta
descargando un documento. El usuario puede no ser capaz de acceder a un documento si la descarga de la
versién mas reciente no se completa antes de que el usuario se desconecte del intercambio.

[0106] Las Figs. 9L-9S representan capturas de pantalla de un modo de realizacion de una aplicacion de
visualizacion segura. La Fig. 9L muestra una pantalla de la aplicacion de visualizacion segura pidiéndole a un
usuario que configure un PIN. La Fig. 9M muestra una pantalla de la aplicacion de visualizacién segura que
obliga a un usuario a introducir un PIN. La Fig. 9N muestra una pantalla de la aplicacion de visualizacion segura
que un usuario utiliza para seleccionar un ajuste. La Fig. 90 muestra una lista de documentos que un usuario
que esta conectado al intercambio ha seleccionado como favoritos. La Fig. 9P muestra un documento que un
usuario ha seleccionado cargandose para su visualizacién. La Fig. 9Q muestra una pantalla de la aplicacion de
visualizacion segura que permite que un usuario seleccione un documento como favorito cuando el dispositivo
movil esta conectado a un intercambio. La Fig. 9R muestra una pantalla de la aplicacién de visualizacion segura
con una indicacion que muestra que un documento que se ha puesto a disposicion mediante la aplicacion de
visualizacion segura esta disponible para abrirse en una aplicacion diferente. La Fig. 9S muestra documentos
que estan disponibles para que los vea un usuario cuando un dispositivo moévil no esta conectado a un
intercambio y el dispositivo moévil incluye una aplicacion de visualizacién segura.

[0107] La aplicacion movil de visualizacion segura sin conexion puede utilizarse cuando un usuario quiera
acceder a un documento, en especial a uno que esté sujeto a una revision frecuente, cuando no haya conexion
entre el dispositivo movil y el intercambio. La aplicacion de visualizacion movil de visualizacién segura sin
conexion puede utilizarse también en situaciones en las que un documento esté sujeto a una politica corporativa
que requiere el acceso solo a la version actual del documento. La aplicacion de visualizacién movil segura sin
conexion ayuda a asegurar que se cumplen las politicas corporativas que requieren la prevencion del acceso a
versiones del documento reemplazadas y pueden ser utilizadas como prueba de que el usuario accedié a la
version actual del documento. La aplicacion de visualizacion movil segura sin conexion también permite que los
usuarios colaboren en los documentos con otros usuarios a través de un intercambio, cuando los documentos no
estan sujetos a ningun requisito de cumplimiento corporativo en relacién a la accesibilidad de la version.
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[0108] En modos de realizacién, la presente invencion puede establecer aspectos tecnolédgicos relacionados
con la arquitectura, componentes estructurales, recursos, datos, comunicaciones, analisis, informes, materiales,
componentes entrantes, procesos, algoritmos, etc. La arquitectura, los componentes estructurales, y el recurso
pueden incluir un soporte multilinglistico, asociacién de metadatos, procesamiento del contenido del documento,
distribucion del contenido del documento, geoalmacenamiento distribuido, y similares. La relaciéon entre los
componentes puede incluir una integracion de CRM, un conector del personal de ventas, integracion de HCM,
integracion de ERP, integracion de ECM, integracion de aprendizaje virtual, y similares. Los datos, las
comunicaciones, los analisis, y los informes pueden incluir informes del historial del usuario, informes de
actividad, informes de permiso, informes de acceso, informes de cumplimiento y verificacion, paneles
configurables, informes del autoservicio (por ejemplo, personalizados, programados, ad hoc), gestion de carpetas
IMAP, integracion exdata, y similares.

[0109] En modos de realizacioén, la presente invencion puede establecer aspectos de productos relacionados
con caracteristicas, atributos, beneficios, resultados, beneficios funcionales, seguridad, etc. Los productos
pueden incluir una integraciéon desde una sala de datos segura, una bifurcacion publica-privada en el mercado de
préstamos, dispositivos moviles seguros, y similares. Las caracteristicas, atributos y beneficios pueden incluir
documentos protegidos para iPad, informes recuperados, branding, canales, alertas, gestion de tareas, gestion
de procesos multitareas, indizacion automatica, migracion, automatizacion (por ejemplo, automatizacion ILIA),
especializacion (por ejemplo, campos personalizados, flujo de trabajo personalizado), soporte de ficheros muy
grandes, gestion de documentos (por ejemplo, revisar y aprobar, registro de entrada y de salida, control de
versiones), interfaz de usuario personalizable, bandeja de entrada unificada, y similares. Las caracteristicas de
los productos pueden incluir alertas personalizadas, servicios del comprador, adicién en masa de ficheros y
carpetas, indizar informacion de manera dinamica, busqueda y filtros avanzados y federados, campos y etiquetas
personalizadas, integracion con formatos de documentos de terceras partes (por ejemplo, productos de Microsoft
Office), afadir y gestionar usuarios y grupos, subidas de varios archivos, comentarios, almacenamiento
compatible, visualizaciéon de documentos en formato nativo, inteligencia empresarial basada en informes de
actividad, componentes de preguntas y respuestas, asignacion de enlaces, visualizacion segura sin
complementos, comunicaciones y colaboraciones unificadas (por ejemplo, notificacion de la presencia, hilos de
discusion, de chats y de mensajeria instantanea, foros y wikis), capacidad de administracion, formularios
electronicos, y similares. La seguridad puede incluir gestion de derechos bajo demanda, acceso y autentificacion
(por ejemplo, acceso a nivel de contenido y de documento, autentificacion multifactorial, inicio de sesion Unico),
cifrado de datos, monitorizacion y verificacion, seguridad intraestructural (por ejemplo, proteccion de sistemas,
verificaciones de seguridad), seguridad personal, seguridad de procesos, cifrado, marcas de agua, y similares.

[0110] En modos de realizacion, la presente invencion puede establecer usos relacionados con aspectos del
mercado, aplicaciones, entornos de utilizacion, condiciones de uso, ecosistemas, cadenas de valor, integracion
de sistemas, etc. Las aplicaciones pueden incluir un repositorio corporativo, colaboracién en equipo extendida,
administracion de la transferencia de ficheros, extranet segura, gestion del ciclo de vida del proyecto,
presentacion de informes a la junta directiva, extranet juridica, repositorio juridico, colaboracién juridica,
administracion de la transferencia de ficheros, presentacion de informes y auditoria reguladora, extranet segura,
gestion de auditoria financiera, captacion de fondos, comunicacién con inversores, gestion de contratos,
formularios reguladores, comunicacioén de la junta directiva, integracion de la caracteristica de conformidad,
encargado de acceso, financiacion del capital del proyecto, colaboracién en proyectos, gestion de la cadena de
suministro, fabricacion por contrato, etc. Los mercados pueden incluir finanzas, sindicacion de préstamos,
fusiones y adquisiciones (por ejemplo, gestién de relaciones y actividades de marketing, interacciones con
clientes, envio documentos y contratos legales para formular observaciones, editar, y firma), inversiones
alternativas, banca comercial, banca de inversién, quiebra y reestructuracion, desarrollo corporativo,
construccion, ciencias de la vida, productos farmacéuticos, biotecnologia, energia y servicios publicos, gestion de
casos de tasas de servicios publicos, seguros, telecomunicaciones, administracion de los ciclos de vida de los
proyectos, tecnologia de la informacion, servicios juridicos, gobierno, fabricacién, bienes raices, medios de
comunicacion y entretenimiento, etc. Los entornos de utilizacion pueden incluir desarrollo corporativo, repositorio
corporativo, finanzas corporativas, legislacion corporativa, ingenieria, recursos humanos, marketing, servicios
generales, investigacion y desarrollo, cumplimiento y seguridad, linea de negocio, etc. Las condiciones de uso
pueden incluir, quiebra y reestructuracion, presentacion de informes a la junta directiva, desarrollo y licencias
comerciales, activacion de webs clinicas, colaboracién de equipos extendida, captacion de fondos, ofertas
publicas de venta (OPV), portales de inversores, informes para inversores, extranet juridica, administracion de
transferencia de ficheros, fusiones y adquisiciones, colocaciones privadas, gestion del ciclo de vida del proyecto,
presentacion de informes y auditoria regulatoria, gestion de casos regulatorios, distribucién de documentos de
seguridad, extranet segura, financiacion estructurada, préstamos sindicados, sala de datos virtual, etc.

[0111] Los métodos actuales para compartir ficheros informaticos no son suficientemente seguros ya que un
usuario puede cometer errores al enviar informacién, como con un uUnico clic errante, y enviar informacion
confidencial a manos equivocadas sin que haya manera de recuperar los materiales enviados. De manera
alternativa, puede proporcionarse informacion confidencial a un socio de confianza que posteriormente deje una
empresa o departamento, a un vendedor donde la empresa del usuario cambia posteriormente los vendedores, a
alguien de fuera de la empresa que posteriormente es considerado un riesgo para la distribucion de informacion
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confidencial, y similares, en los que al remitente le gustaria revocar el acceso al contenido compartido. La
presente invencion puede establecer métodos y sistemas para compartir contenido de manera segura (por
ejemplo, contenido de datos informaticos, como documentos, presentaciones, hojas de calculo, correos
electronicos, entradas de blog, textos, y similares) que permitan "dejar de compartir" el contenido que se ha
compartido previamente. El recurso para dejar de compartir contenido puede implementarse asociando el
contenido con una caracteristica de proteccion segura, como mediante la gestion de derechos digitales (DRM),
cifrado, permisos, y similares. En modos de realizacién, cada elemento de contenido puede compartirse con la
caracteristica de proteccion, donde la caracteristica de proteccion especifica un usuario o grupo de usuarios que
estan autorizados para acceder al contenido para visualizarlo. Después, cuando el contenido se comparte con
ese usuario, el acceso al contenido puede revocarse en cualquier momento (por ejemplo, cambiando la DRM,
quitando el acceso a la clave, cambiando los permisos, y similares). Ademas, si el remitente del contenido
controla la caracteristica de proteccién, entonces el remitente tiene control vitalicio completo de cualquier
contenido que distribuya o al que permita el acceso.

[0112] El recurso seguro para dejar de compartir puede utilizarse para compartir contenido de manera segura
ademas de los recursos protectores de su empresa (por ejemplo, permitiendo el acceso de manera segura mas
alla del cortafuegos de la empresa del remitente), para usuarios de otras empresas, en espacios publicos, a
usuarios sin intencion de conseguir el contenido, y similares, donde el remitente mantiene el control completo del
acceso al contenido, sin importar donde o a quién se le haya distribuido el contenido. De este modo, se facilita el
intercambio de manera segura del contenido a lo largo de los limites corporativos a nivel de usuario y a nivel de
contenido individual (por ejemplo, a nivel de un documento individual). De manera adicional, el proceso permite
que un usuario que quiera dejar de compartir un contenido lo haga de manera discreta, permitiendo que el
remitente revoque el acceso sin tener que contactar o rastrear a los destinatarios, que pueden no tener ninguna
indicacion de que se les ha revocado el acceso. Con el recurso para dejar de compartir, el contenido
simplemente deja de ser accesible. Y la revocacion del acceso puede no ser solo para el contenido original, sino
para todas las versiones del documento, como las copias almacenadas en varios dispositivos y entornos
informaticos (por ejemplo, almacenados en el escritorio, tableta, teléfono mévil inteligente, en una aplicacion,
mediante un navegador, etc.), copias enviadas a terceras partes, y similares. Y como la caracteristica de
protecciéon puede aplicarse a todas las versiones que se hayan modificado (por ejemplo, versiones editadas,
versiones con control de cambios, versiones con comentarios, versiones firmadas, y similares), también puede
revocarse el acceso a versiones modificadas del contenido cuando se revoca el acceso al contenido original.

[0113] En modos de realizacion, el acceso a contenido compartido puede requerir una autentificacion de
acceso a un recurso seguro, como un servidor de intercambio seguro. Esto es, incluso si el contenido se ha
compartido con un usuario, el usuario solo puede ser capaz de ver el contenido si se autentifica su acceso. La
autentificacion puede ser un inicio de sesidon manual para verificar que el usuario que esta intentando acceder al
documento es un usuario que aparece en la lista de acceso al contenido. De forma alternativa, un usuario que
tenga acceso puede establecer un dispositivo informatico que esté ligado a su autentificacion personal, como
mediante el recurso seguro. Por ejemplo, un usuario autorizado puede asociar su autorizacion personal a su
dispositivo informatico portatil (por ejemplo, una tableta o un teléfono inteligente), como donde el dispositivo
informatico portatil tenga una contrasefia para acceder al dispositivo, asegurando por consiguiente que la
persona que solicita el acceso desde el dispositivo mévil es el usuario autorizado.

[0114] En modos de realizacion, el proceso de seguridad que protege el contenido, como un documento a subir
y compartir, puede incorporar una pluralidad de etapas de proteccion. Por ejemplo, cuando se sube un
documento puede ejecutarse un analisis de virus, pueden establecerse permisos, puede crearse un indice de
busqueda, puede aplicarse proteccion digital, el documento puede convertirse (p. €j., formateado), el documento
puede cifrarse, y similares, donde el cifrado puede aplicarse individualmente a cada contenido nuevo, como a
través de claves de cifrado generadas de manera aleatoria. Cuando se solicite una descarga del documento,
como cuando un usuario autorizado esta descargandose una parte del documento compartido, puede generarse
una clave aleatoria con una identificacion de clave para ese documento en particular en el que el documento esta
cifrado con la clave aleatoria. Puede dividirse una clave maestra entre una base de datos y un sistema de
ficheros, donde la clave aleatoria cifrada y el identificador de clave aleatoria se almacenan en la base de datos, y
la clave aleatoria puede cifrarse con la clave maestra, y similares. Entonces, pueden aplicarse permisos, analisis
de virus, marcas de agua, proteccion digital, y similares, antes de entregar del documento.

[0115] En modos de realizacion, el recurso para dejar de compartir puede habilitar el control del acceso hasta a
nivel de contenido individual, como con la creacién de un nuevo documento, que puede formar parte de o ser el
comienzo de una linea de trabajo social colaborativo, permitiendo que los usuarios compartan el contenido, y
luego inicien y perpetien las conversaciones e interacciones en torno a esos contenidos. Las lineas de trabajo
social pueden permitir hilos de debate, ambitos de actividad y otros recursos comunes de interaccion social, que
pueden utilizar el contenido como la base organizativa. El proceso de dejar de compartir un documento puede
deberse a la eliminacién del contenido de la linea de trabajo, a la retirada de la linea de trabajo, a la eliminacion
completa del contenido individual, y similares.

[0116] La presente exposicion describe una solucion de intercambio seguro del contenido y de la productividad
para compartir contenido confidencial y no confidencial entre empresas por una red de comunicaciéon global
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como Internet, incluyendo cortafuegos de empresas exteriores. La presente exposicion puede proporcionar un
entorno seguro de intercambio de contenido y de colaboracion que vaya mas alla del cortafuegos de la empresa;
estableciendo un entorno de flujo de trabajo constante de usuario de doble uso que aloje contenido de
intercambio seguro y personal sin la necesidad de que un usuario adopte sustancialmente un nuevo proceso de
flujo de trabajo y aplicaciones; proporcionando interfaces seguras para la visualizacion de documentos utilizando
dispositivos informaticos moéviles, como tabletas con interfaces tactiles (por ejemplo, incluyendo la incorporacion
de dispositivos personales del usuario); y similares.

[0117] La necesidad de un espacio de intercambio de contenido mas alla del cortafuegos se ha creado por la
confluencia de la evoluciéon de la tecnologia (por ejemplo, la virtualizacion y la informatica en la nube, la
innovacion del factor de forma portatil, herramientas de inteligencia empresarial de "macrodatos"), cambios
organizativos (por ejemplo, colaboracién entre empresas en rapido crecimiento, fragmentacion global de la
empresa, equipos multidisciplinarios, cambios demograficos), cambios en el papel de la tecnologia de integracion
(por ejemplo, reduccion de la complejidad y los costes, presion para un valor empresarial medible,
"informatizacion" de la Tl de la empresa, y "trae tu propio dispositivo"), asuntos reguladores y gubernamentales
(por ejemplo, incremento de la regulacién, amenazas a la ciberseguridad), y similares que aumenten de manera
colectiva la importancia de una colaboracion facil y segura de documentos y contenido mas alla del cortafuegos
de la empresa. Oftras soluciones han adoptado una variedad de enfoques para ocuparse de fragmentos de estos
requisitos, pero aun hay importantes necesidades insatisfechas para los directores, lideres empresariales, y
usuarios de tecnologia de la informacion, incluyendo en el ambito de la integracion de seguridad/control, facilidad
de uso, funcionamiento continuo a lo largo de diferentes modos de intercambio, y similares.

[0118] En modos de realizacion, el sistema puede incluir métodos y sistemas para proporcionar una Unica
estructura para mejorar las formas mas comunes de intercambio de contenido mas alla del cortafuegos,
mejorando la productividad individual y de equipo a lo largo de la empresa extendida mientras proporciona
seguridad y cumplimiento unificados para la Tl y los lideres empresariales; permitir que los usuarios continten el
intercambio mas alld del cortafuegos de la manera en que prefieran con una interfaz de usuario Unica que
aumente la seguridad y productividad del correo electrénico, de las carpetas sincronizadas y compartidas,
gestion externalizada del contenido empresarial, y herramientas empresariales de colaboracion social; integrarse
con servicios de sincronizaciéon e intercambio centrados en el consumidor en la medida de lo posible para
habilitar su uso seguro y conforme dentro de la empresa; mejorar las formas de colaboraciéon a las que los
usuarios ya estan acostumbrados, y no requerir la adopcion de nuevas formas de trabajar o destinos de
colaboracion; enfocar la colaboracion unica y compartir los requisitos de la empresa extendida y complementar
otros sistemas de empresa, y similares.

[0119] En modos de realizacion, una necesidad para un sistema de intercambio comprensivo puede incluir una
facilidad de uso y una interfaz de usuario intuitiva; con permisos de seguridad detallados, para ayudar a asegurar
que individuos no autorizados no puedan abrir documentos; la habilidad de controlar el contenido después de
compartirlo (por ejemplo, la habilidad de retirar un documento), permitiendo que un usuario recupere y destruya
datos de manera remota, como utilizando una sala de datos virtual; herramientas de productividad integradas en
el intercambio de contenido, consolidando una pluralidad de inicios de sesion y contrasefias de usuario; la
habilidad de integrarse en la infraestructura existente, para eliminar la necesidad de una pluralidad de
herramientas de intercambio; proporcionando muiltiples canales de colaboracion a fin de integrar los métodos y
sistemas en tantas plataformas de productividad como sea posible, etc.

[0120] Haciendo referencia a la Fig. 10, la presente invencion describe un recurso de acceso a contenido de
intercambio 1008 en conjunto con el servidor de intercambio seguro 1002 que mejora la seguridad con la que
una pluralidad de usuarios 1004 colaboran libremente, incluido mediante una pluralidad de diferentes recursos y
dispositivos de intercambio de contenido, mientras proporcionan un control vitalicio de su contenido. Por ejemplo,
supongamos que un usuario mandd datos de ventas trimestrales a una antigua empresa de contabilidad, los
registros de empleados a alguien de fuera del departamento de recursos humanos, el contrato equivocado al
vendedor equivocado. Cuando un usuario "deja de compartir”, el acceso al contenido puede revocarse de
manera instantanea, incluido cualquier contenido que pueda haber de copias del contenido original. En modos de
realizacién, el usuario puede tener control vitalicio total de cada uno de los elementos de contenido, como
documentos, correos electrénicos, comunicaciones, y similares. En modos de realizacion, el contenido puede
almacenarse y monitorizarse en una base de datos segura 1012. Los usuarios pueden compartir y revocar el
acceso al contenido hasta a nivel de documento, proporcionando un lugar seguro para subir los archivos y
compartirlos entre dispositivos. De este modo, se proporciona a los usuarios un recurso seguro de
almacenamiento para la informacion confidencial de la empresa, donde los usuarios sean capaces de trabajar de
manera mas segura, como con su infraestructura existente (por ejemplo, integracion permanente con
aplicaciones como Microsoft Outlook, SharePoint, y similares). El recurso para dejar de compartir puede permitir
que un usuario cree una nueva linea de trabajo, que suba los documentos de manera segura, y trabaje con
equipos que estén habilitados para colaborar de forma segura. Ademas, el recurso para dejar de compartir
puede proporcionar informes, verificaciones, sumarios, y similares mediante un recurso de panel, como una vista
general de todas las lineas de trabajo, ajustes de seguridad personalizados, la habilidad de afadir nuevos
participantes, proporcionar informes automatizados, y similares. El recurso de acceso a contenido de intercambio

30



10

15

20

25

30

35

40

45

50

55

60

ES 2676 693 T3

1008 puede utilizar un recurso de autentificacion de datos de inicio de sesion del usuario 1010 para autentificar el
acceso de los usuarios al contenido, donde puede existir la opcién de tener un inicio de sesidn Unico en conjunto
con otros inicios de sesién de usuario. En modos de realizacion, el inicio de sesién puede utilizar una funcién
hash de seguridad al redirigir una URL, como para proteger el inicio de sesién contra ataques de phishing. El
inicio de sesioén Unico puede extenderse a dispositivos moviles, incluidos dispositivos méviles personales, donde
puede utilizarse una tabla de consulta para verificar que el usuario tenga capacidad de entrar con un inicio de
sesion unico o no.

[0121] En modos de realizacion, puede proporcionarse un método para gestionar un entorno de intercambio de
datos informaticos colaborativo seguro en red. El servidor de intercambio seguro 1002, como, por ejemplo,
gestionado por una entidad empresarial intermedia, puede establecer un procedimiento de autentificacion de
datos de inicio de sesién de usuario que permita que un usuario acceda al servidor de intercambio seguro, donde
el servidor de intercambio seguro puede almacenar datos de autentificacion de inicio de sesién para cada uno de
la pluralidad de usuarios, como en una base de datos segura. Los usuarios pueden acceder al servidor de
intercambio seguro mediante una pluralidad de diferentes dispositivos informaticos, aplicaciones, canales de
comunicaciones, y similares. El usuario puede ser uno de una pluralidad de usuarios 1004 que funcionen para
una pluralidad de otras entidades empresariales (por ejemplo, los usuarios pueden ser empleados de la misma
entidad empresarial o los usuarios pueden estar trabajando para diferentes entidades empresariales), donde los
usuarios de otras entidades empresariales se comunican con el servidor de intercambio seguro mediante una red
de comunicaciones, como una red de area extensa (por ejemplo, Internet). Para compartir un elemento de
contenido informatico, un primero de una pluralidad de usuarios puede pedir un acceso compartido desde el
servidor de intercambio seguro a un elemento de contenido a por lo menos un segundo de una pluralidad de
usuarios. La gestion para el acceso al contenido puede hacerse mediante un recurso de acceso a contenido de
intercambio 1008 gestionado por la entidad empresarial intermedia. Después de que el servidor de intercambio
reciba el contenido desde el primero de una pluralidad de usuarios, puede conceder el acceso compartido al
contenido cuando el servidor de intercambio seguro recibe del segundo de la pluralidad de usuarios sus datos de
autentificacion de inicio de sesion (siempre y cuando el segundo de la pluralidad de usuarios sea uno del
subconjunto de la pluralidad de usuarios a los que se le permite el acceso compartido). El segundo de la
pluralidad de usuarios entonces puede solicitar una copia del contenido del servidor de intercambio seguro,
donde se hace una copia del contenido. Ademas, el segundo de una pluralidad de usuarios puede copiar de
manera adicional el contenido en una pluralidad de dispositivos informaticos diferentes, hacer cambios,
revisiones, anotaciones y similares a una nueva version del contenido, enviar el contenido a otros usuarios,
mandar el contenido a personas y a dispositivos informaticos mas alla de los limites de las entidades
empresariales, y similares. Para dejar de compartir el contenido, el primero de una pluralidad de usuarios puede
pedirle al servidor de intercambio seguro que revoque el acceso compartido al contenido al segundo de la
pluralidad de usuarios. Como resultado, el servidor de intercambio seguro revoca el acceso por el segundo
usuario al contenido, como mediante el cifrado y los recursos de DRM descritos en el presente documento.
Ademas, esta revocacion del acceso del segundo usuario al contenido puede aplicarse de manera similar a todos
los ejemplos del contenido en la pluralidad de usuarios, donde la revocacion del acceso compartido al contenido
revoca el acceso a todas las versiones del contenido compartido y a todas las copias del contenido hechas por la
pluralidad de usuarios. De manera similar, cualquier individuo que no tenga la autoridad para acceder al
contenido puede no tener la habilidad de acceder a cualquier version del contenido. En modos de realizacion,
pueden borrarse copias del contenido desde el servidor seguro de datos, donde el borrado del acceso a la copia
del contenido es una revocacion de la gestion de derechos digitales del contenido. La gestidon de derechos
digitales del contenido puede controlarse en parte por el primero de la pluralidad de usuarios, incluyendo la
revocacion del acceso al contenido mediante los cambios en la gestién de derechos digitales asociada con el
contenido. El contenido puede ser un contenido cifrado seguro. Los usuarios pueden ver de manera segura el
contenido mediante un recurso de visualizacion seguro. Los usuarios pueden estar conectados a una red publica
que esté fuera del cortafuegos para la entidad empresarial que los gestiona. Los usuarios pueden acceder al
contenido mediante un dispositivo informatico personal que no sea propiedad de la entidad empresarial que los
gestiona, como, por ejemplo, mediante un ordenador personal, un dispositivo movil personal, y similares. Los
usuarios, mediante un recurso de panel, pueden interactuar con el recurso de acceso a contenido de
intercambio, donde el recurso de panel puede proporcionar informes que muestran la actividad relacionada con
el intercambio del contenido. El recurso de panel puede ser accesible mediante entornos de terceras partes. El
recurso de panel puede monitorizar la ubicacion y la version del contenido compartido en dispositivos
informaticos accesibles por el al menos segundo de la pluralidad de usuarios.

[0122] La Fig. 10A proporciona un ejemplo no limitativo de como puede proporcionar la presente invenciéon un
flujo de trabajo mejorado entre individuos colaborativos. En este escenario de flujo de trabajo, un trabajador del
conocimiento de una empresa, "Fred", (por ejemplo, un abogado interno) esta colaborando con un responsable
principal de informacion, "George", que trabaja en la misma empresa que Fred, y un socio externo, "Pam" (por
ejemplo, un abogado externo). Como se muestra, en la primera etapa 1021, Fred puede sincronizar los archivos
de su ordenador personal, como con recursos en la nube. Estos recursos pueden incluir la sincronizacién con
recursos de salas de datos seguras virtuales, recursos de sincronizaciéon de equipos de terceras partes que sean
compatibles con la presente invencion, y similares, y pueden ponerse a disposicion mediante el recurso de panel.
En una segunda etapa 1022, Fred también puede acceder a sus archivos y tener la habilidad de sincronizar los
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dispositivos que George haya aprobado, como mediante una sala de datos segura virtual, un recurso de politica
de empresa o de empresa compartida, y similares. En una tercera etapa 1023, Fred puede ver el estado de un
proyecto en el que Pam y él estén trabajando, como mediante el recurso de panel. Como parte de una plantilla
del proceso, se le puede recordar que envie un fichero a Pam para que lo revise. En una cuarta etapa 1024, Pam
puede recibir el fichero en su iPad, donde lo abre para revisarlo, como mediante el recurso de visualizacién en un
dispositivo movil. En una quinta etapa 1025, ahora Fred puede querer compartir algunos ficheros confidenciales
con Pam, como a través de un recurso de sala de datos segura virtual, con la habilidad de "retirar" el documento
de Pam en cualquier momento a través del recurso para dejar de compartir. Ademas, Fred puede pedirle a Pam
que anote, revise, marque, corrija, y similares, el fichero que esta compartiendo, como a través de una aplicacion
de creacion de contenido (por ejemplo, un procesador de texto, una aplicacion de hoja de calculo, una aplicacion
de presentaciones, una herramienta de medios), el recurso de votacion de enmiendas, el recurso de firma
electronica, a través del recurso de visualizacion segura, y similares. En una sexta etapa 1026, basandose en el
destinatario y la inspeccion del contenido, Fred puede ver que sus acciones son arriesgadas y decide
remediarlas, como dejando de compartir el documento para que Pam no tenga acceso, tal como se implemento
mediante el recurso de panel, y similares. Entonces, él puede, por ejemplo, elegir compartir los archivos como de
solo lectura. En una séptima etapa 1027, Pam recibe una notificacién del sistema en su ordenador Macintosh,
por ejemplo, a través del recurso de panel. En una octava etapa 1028, Pam hace anotaciones en el fichero de
solo lectura en la aplicacién de Mac, y completa la tarea, por ejemplo, a través de una aplicacién con la que Pam
esta familiarizada y que esta integrada para mayor facilidad de uso en el entorno de flujo de trabajo familiar
creado por la presente invencidon. En una novena etapa 1029, Fred ve que Pam ha acabado su tarea, por
ejemplo, mediante el recurso de panel, y abre el fichero anotado y lo sincroniza (por ejemplo, a través de
SharePoint). En una décima etapa 1030, Fred gestiona los elementos de trabajo en equipo en contraste con un
horario, y cuando todas las tareas se han completado, cierra el proyecto. Por ejemplo, el proyecto puede haber
sido un proyecto de sindicacion de préstamo, y una vez completado, Fred puede eliminar por completo la
accesibilidad a los documentos y comunicaciones que se transmitieron durante la transaccion, por ejemplo,
retirando el acceso a cualquier documento que se haya transmitido durante la ejecucion del proyecto. En una
undécima etapa 1031, Pam puede revocar los ficheros cuando se haya completado el proyecto, y los ficheros se
borran de sus dispositivos, por ejemplo, retirando el sistema los ficheros tal como los ha rastreado el sistema en
una base de datos segura creada para el proyecto (que en si misma puede borrarse una vez se haya completado
el proyecto). En una duodécima etapa 1032, George puede ver una actividad de intercambio arriesgada en su
sistema de gestion de eventos de seguridad, y en una decimotercera etapa 1033, ver un informe de cumplimiento
en un sistema de gobernanza, gestion de riesgos y cumplimiento (GRC), por ejemplo, mediante la monitorizacién
a través del recurso de panel. En modos de realizacion, puede iniciarse un hilo de flujo de trabajo en un
intercambio entre otras entidades empresariales, con individuos seleccionados en una microtransaccion, desde
un hilo de correos electrénicos, y similares. En modos de realizacién, un usuario puede estar habilitado para
crear un concepto de un gran proyecto y utilizar capacidades de microtransaccion para dividir el gran proyecto en
proyectos mas pequefios que puedan volverse a enlazar al gran proyecto. Un usuario puede ser capaz de crear
tareas desde su bandeja de entrada del correo electrénico, convertir un hilo de correos electronicos en una tarea,
despejar una tarea convirtiendo el correo electrénico en una linea de trabajo, hacer de un intercambio una
extension de un correo electrénico, y similares.

[0123] En modos de realizacion, el sistema puede establecer la habilidad de borrar contenido de forma remota
desde un dispositivo mientras que el dispositivo esté fuera de linea o no esté conectado a una red. Esta
capacidad puede implementarse proporcionando una concesion a una aplicacion de escritorio cuando se inicie, y
tenga un inicio de sesion satisfactorio, tal como esta configurado por una politica mediante una consola de
administracion. Cuando un dispositivo esta encendido y haya expirado un periodo de concesion sin un inicio de
sesion satisfactorio durante el periodo de concesién, el sistema puede iniciar un borrado de archivos, como
ocurriria si el dispositivo se hubiese perdido o robado. Esta aplicacién puede ser un servicio de escritorio
separado que se ejecuta en el dispositivo en segundo plano (por ejemplo, se suspende y se activa en intervalos
de tiempo predefinidos). Cuando se enciende un dispositivo, la aplicacion puede registrar los valores de la
fecha/hora de vencimiento de la concesion de un inicio de sesién previo satisfactorio. En otro ejemplo, el servicio
puede intentar conectarse a un servidor, y si detecta que la conexion falla continuamente pasadas la fecha y hora
de vencimiento de la concesion, puede asumir que o bien el dispositivo ya no necesita ejecutar la aplicacion, o
que puede haber sido robado o perdido. En el caso de que un dispositivo se encuentre o reutilice posteriormente,
el contenido puede volverse a sincronizar para el usuario una vez que inicien sesién de manera satisfactoria en
la aplicacion. Pueden existir concesiones duras o blandas implementadas en el sistema. En el ejemplo de una
concesion dura, los ficheros pueden borrarse permanentemente en el equipo local cuando la concesién vence.
En una concesion blanda, en lugar de borrar los datos, el sistema puede moverlos a una ubicacién aleatoria en el
disco donde un usuario no pueda encontrarlos. Por ejemplo, el sistema puede modificar el atributo de la carpeta
para los datos, como "+S +H". Configurar estos atributos lo marcara como un fichero del sistema operativo
importante, de manera que el sistema operativo no mostrara los datos incluso si la configuracion permite la
visualizacion de ficheros y carpetas ocultas. En modos de realizacion, el sistema puede establecer el borrado
automatico de documentos, independientemente de si el dispositivo esta en linea o no, basado en un intervalo de
fecha/hora. Por ejemplo, configurar un intervalo de fechas para que la vida de los documentos esté entre una
fecha/hora y otra, momento en el que se borraran todos los documentos y carpetas relacionados. El sistema
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también puede borrar documentos, carpetas, escritorio, y similares, después de un niumero predeterminado de
intentos de inicio de sesion fallidos, donde el sistema puede volver a proporcionar el acceso tras la restauracion
de los privilegios de acceso.

[0124] En modos de realizacion, el sistema puede establecer el borrado remoto de documentos mediante un
recurso de acceso local limitado, en el que el usuario puede tener acceso a un documento, carpeta, y similares,
solo mediante una aplicacién local cifrada. De este modo, los ficheros siguen encriptados en un equipo de
usuario y el inico modo de acceder a ellos es utilizar la aplicacion que descifrara los documentos. La aplicacion
local también puede incrustarse, tal como se describe en el presente documento, como a través de un
navegador, donde un usuario solo puede tener acceso a documentos con credenciales que se asocian a la llave
de cifrado. La aplicaciéon local puede ser una aplicaciéon de visualizacién, donde los documentos estan
distribuidos a través de un motor de distribucion, pero donde el usuario solo puede ver los documentos utilizando
el visualizador que descifraria el documento para su visualizacion.

[0125] En modos de realizacion, el sistema puede integrar la capacidad de intercambio con otros entornos de
terceras partes, como incluyendo las soluciones existentes de intercambio de ficheros (por ejemplo, Dropbox,
Google Drive, SkyDrive, Box.com, MediaFire, SugarSync, TitanFile, YouSendlt, SparkleShare, Ubuntu One) que
proporcionan almacenamiento en la nube, sincronizacion de archivos, software cliente, y similares. Ademas de
intercambiar recursos, la presente invencion también proporciona una opcién de "compartir' dentro de otras
soluciones de flujo de trabajo diario de terceros, como herramientas de escritorio (por ejemplo, Microsoft Office,
iWork, Google Docs, OpenOffice, y similares), y herramientas de empresa (Enterprise DB, herramientas de CRM,
herramientas analiticas), y similares, donde sin salir de la interfaz de la aplicacion o herramienta del tercero, la
presente invencion puede permitir que el contenido se comparta fuera de la empresa con otra parte, pero con la
sala de datos segura y las caracteristicas de visualizacion seguras tal como se describen en el presente
documento (por ejemplo, la habilidad de monitorizar el acceso y la visualizacion, la habilidad de tener una
visualizacién anotaciones de "solo lectura", la visualizacion segura en un dispositivo maovil, la habilidad de retirar
un documento), y similares. De manera adicional, la presente invencion puede ser capaz de interactuar con
procesos de intercambio seguro basados en modelos, como teniendo eventos de entrada y acciones de salida en
consonancia con estos (por ejemplo, Outlook recibe un correo electrénico de un proceso seguro y sefiala una
accion, LinkedIn permite que un usuario vea y apruebe un elemento de votacién corporativa).

[0126] En modos de realizacion, el sistema puede permitir que una organizacién maximice el valor del
contenido al equilibrar la libertad para compartir con el control y monitorizacién necesarios proporcionados por el
sistema, que amplia la manera en la que trabaja la organizacion, por ejemplo, permitiéndoles que compartan y
accedan al contenido donde sea necesario, controlando y monitorizando el contenido dondequiera que vayan,
coordinar el trabajo entre las personas, organizaciones y dispositivos como una extensién natural de
herramientas y experiencias familiares. El sistema puede establecer un recurso global de servicios completos
como un "socio" dondequiera que vaya el usuario, proporcionando visibilidad y control de contenido centrado en
el trabajo, libertad para colaborar, y similares. El sistema puede proporcionar un estandar de confianza para la
seguridad de la informacion "mas alla del cortafuegos”, proporcionando automatizacion y monitorizaciéon de la
politica de informacion corporativa, extendiendo una experiencia de usuario y una infraestructura existente
familiar, y similares. De manera colectiva, los métodos y sistemas de la presente invencién pueden establecer
una "estructura" de intercambio basada en el objetivo para permitir una colaboracion comprensiva.

[0127] En modos de realizacion, el sistema puede establecer una conectividad, seguridad, productividad y
similares, mejoradas, en relacion con un entorno de trabajo colaborativo compartido. La productividad puede
incluir la habilidad de asignar y gestionar acciones de empresa centradas en los documentos (por ejemplo, la
firma electronica), gestion de tareas de proyectos, y similares, por ejemplo, para proporcionar plataformas de
intercambio de documentos mas estructuradas (por ejemplo, mas que solo el correo electronico, que puede ser
una comunicacion ad hoc). La seguridad puede incluir permisos basados en ficheros y en roles, fuera del
cortafuegos, retirada de permisos de documentos, de contenido del documento automatico y de la clasificacion
de seguridad, y similares. La conectividad puede incluir una conexién Unica segura a las herramientas de
intercambio de documentos a través de dispositivos, acceso seguro a una plataforma de ECM interna para partes
externas, integracion de seguridad de caracter empresarial en las herramientas de sincronizacion e intercambio
existentes, y similares, por ejemplo, para permitir acceso donde lo necesite el cliente y la habilidad de actualizar
facilmente los documentos, independientemente de dénde se encuentre el usuario. El sistema puede
proporcionar caracteristicas analiticas avanzadas para mejorar la productividad, como el cumplimiento de las
verificaciones, versionado y monitorizacion de documentos, contextualizacion de documentos, analisis del
rendimiento histérico, analitica predictiva, optimizacion de la productividad de las tareas, etc. El sistema también
puede incluir caracteristicas colaborativas sociales para mejorar las interacciones en los proyectos, como
comunicaciones mejoradas en el flujo de trabajo, gestion segura del proyecto, colaboracion basada en la tableta,
coedicidon sincronizada, colaboracién social, una capa social en torno a las aplicaciones empresariales, y
similares.

[0128] En modos de realizacién, el sistema puede establecer la sincronizacién e intercambio para el
profesional empresarial individual, incluyendo una pluralidad de canales (por ejemplo, cliente de escritorio de
Windows, navegador web, Microsoft Outlook para Windows, soporte para iOS [como una aplicacion nativa para
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el iPhone y el iPad]), caracteristicas (por ejemplo, sincronizacién de ficheros y carpetas de escritorio; intercambio
seguro de ficheros desde el escritorio, navegador, y iOS; notificaciones push, hilos y comentarios de discusion
colaborativa; registro automatico del usuario), para el trabajo con un objetivo empresarial (por ejemplo, mandar
una copia para descargarla, compartir el acceso a un fichero situado en el centro para su revision), la
administracion (por ejemplo, informes de la actividad predefinidos, como para el cumplimiento; informes de
contabilidad verificacion predefinidos, como para facturar); politica de grupo centralizada, como para los defectos
de seguridad), seguridad (por ejemplo, con fuertes cifrados y permisos para cada archivo; acceso a los ficheros
de solo lectura basado en el navegador; fichero integrado de gestion de derechos de informacién (IRM), y gestion
de derechos digitales (DRM); revocacion del acceso al archivo, seguridad de los dispositivos méviles; verificacion
de complicidad completa), y similares. El término "trabajar con un objetivo empresarial" puede incluir la habilidad
de los usuarios de intercambiar archivos "con objetivo". Por ejemplo, el objetivo puede venir en forma de tareas
del documento que pueden asignarse a destinatarios, donde el sistema puede dejar que los usuarios manden
ficheros para su revision, para su anotacion, comentarios, etc. Por ejemplo, el sistema puede querer dar a los
usuarios la habilidad de combinar tareas de documentos (verbos) en flujos de trabajo ad hoc y guardarlos como
una plantilla, a la que también puede hacerse referencia como un grupo de verbos. En un ejemplo, si un
administrador tiene que preparar dispositivas para una reunion de la junta directiva, puede empezar un flujo de
trabajo de una "junta directiva" que incluya varias tareas de documentos y los individuos responsables. Un
empleado puede tener una tarea de comentar en el paquete de diapositivas, otro realiza la tarea de revisar y
aprobar el material, y el administrador realiza la tarea de firmar el documento para los auditores después de que
se hayan completado las primeras dos tareas.

[0129] En modos de realizacion, el sistema puede establecer una colaboracién en el documento y "trabajo"
basado en el objetivo, incluyendo una pluralidad de canales (por ejemplo, un soporte nativo para Android, iPhone
y similares; complementos para las aplicaciones de Microsoft Office, integracion del conector de SharePoint; un
cliente Mac [como la sincronizacion de un fichero/carpeta]), caracteristicas (sincronizacion de carpetas y ficheros
de escritorio para Mac; intercambio de ficheros con objetivo, como para la gestion de tareas y asignacion de
trabajo basado en documentos; creacion de calendarios; finalizacion de tareas en el documento; anotacion y
edicién colaborativa; colaboracion y publicacion desde aplicaciones, como el registro/verificacion), para el trabajo
con objetivo empresarial (por ejemplo, elementos de trabajo como enviar para la revisidon y aprobaciéon, mandar
para hacer comentarios y anotaciones, pedir la edicion de un documento, mandarlo para firmarlo
electréonicamente, pedir el formulario de finalizacion), administracion (por ejemplo, administracion masiva de
usuarios mediante un directorio activo, branding y personalizacion de la interfaz de usuario, planificacion y
creacion de informes), seguridad (por ejemplo, registro de dispositivos, filtros para la prevencién de la pérdida de
datos, como recordatorios a los usuarios cuando comparten archivos de manera arriesgada; borrado del
dispositivo remoto), y similares.

[0130] En modos de realizacion, el sistema puede establecer una integracion empresarial y una administracion
del proceso empresarial, incluyendo una pluralidad de canales (por ejemplo una API de integracion publicada,
integracion de aplicaciones de terceros, Outlook para Mac), caracteristicas (por ejemplo, creacion de plantilla de
trabajo, espacios de colaboracidon en equipo, gestion de proyectos y avances, edicion del documento en el
navegador), para trabajos con objetivo empresarial (por ejemplo, personalizacién de los elementos de trabajo,
como combinar tareas de documentos para crear procesos empresariales ligeros ad hoc), administracion (por
ejemplo, procesos empresariales escritos por usuarios y administradores), seguridad (por ejemplo, prevencién de
pérdida de datos, como bloqueando las acciones inseguras; integracion del gestor de informacion de seguridad
(SIM) y del gestor de eventos de seguridad (SEM); llaves de cifrado administradas por clientes; integracion del
sistema de gobernanza, gestion de riesgos, y cumplimiento (GRC)), y similares. Por ejemplo, las caracteristicas
expuestas (por ejemplo, un recurso para dejar de compartir para retirar documentos tal como se ha descrito en el
presente documento) puede integrarse en herramientas diarias, como en software de comunicaciones (por
ejemplo, Microsoft Outlook, Gmail), navegadores (por ejemplo, Windows Explorer, Firefox, Safari), aplicaciones
de planificacion de recursos empresariales (ERP), sistemas juridicos, sistemas de colaboracion, y similares, y
para hacerlo facilmente disponible y facil de usar. Todos estos sistemas tienen la necesidad de distribuir
documentos fuera del cortafuegos de la empresa a usuarios que no se registren en estos sistemas diariamente, e
integrando estas capacidades se permite que los usuarios compartan, verifiquen, para el cumplimiento, y
similares para documentos dentro de las aplicaciones de usuarios. En un ejemplo, supongamos que el personal
de ventas esta haciendo un presupuesto para un cliente en una aplicacion de terceros, como por ejemplo
Salesforce.com. Normalmente, los usuarios tendrian la habilidad de enviar el presupuesto directamente por
correo electrénico, o descargar el documento y mandarlo por correo electrénico, donde no haya ninguna revision
o cumplimiento dentro de la aplicacion de terceros para estos presupuestos. Con el uso de una capacidad
integrada, el documento se enviaria directamente desde la aplicacion de terceros con las capacidades de
cumplimiento y revision del intercambio seguro del sistema, la habilidad de retirar (dejar de compartir)
documentos, y estaria disponible desde dentro de la aplicacion de terceros. El servicio integrado puede tener los
componentes estandar para hacer que este servicio sea posible, como autentificacion mediante el inicio de
sesion unico, visualizador de ficheros, definicion de politicas, verificaciones, aprovisionamiento del dispositivo,
cumplimiento y perfiles de usuario, y similares, donde estos se construirian como un servicio y se integrarian
directamente en las aplicaciones empresariales estandar. Las reglas también pueden implementarse en el
sistema integrado, como con una gama de seguridad (por ejemplo, que va desde publico hasta de maxima
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seguridad), proteccion de captura de pantalla y de visualizacién, control del dispositivo, verificaciones
obligatorias, y similares.

[0131] En modos de realizacion, puede proporcionarse un recurso de gestion de preguntas y respuestas 262,
donde un grupo colaborativo de usuarios puede intercambiar preguntas y respuestas, como en un proyecto, y
donde al menos un usuario puede gestionar el intercambio a través del recurso de gestion de preguntas y
respuestas. Por ejemplo, los usuarios pueden ser compradores y vendedores en una transaccion, donde los
compradores hacen preguntas y los vendedores responden preguntas. En otro ejemplo, los usuarios pueden ser
clientes y representantes expertos de un producto, servicio, operacion, y similares, donde los clientes hacen
preguntas y los representantes expertos las responden. Mediante el recurso de gestion de preguntas y
respuestas, el al menos un usuario puede gestionar entonces el intercambio (como identificandose como un
coordinador de preguntas y respuestas). De forma alternativa, cada usuario del intercambio puede utilizar el
recurso de gestion de preguntas y respuestas para gestionar el intercambio, creando por consiguiente un entorno
de preguntas y respuestas dinamico y colaborativo. Las caracteristicas y funciones de gestion del recurso de
gestion de preguntas y respuestas puede incluir la habilidad de localizar intercambios de preguntas y respuestas,
archivar el historial de un intercambio y resolucion de preguntas y respuestas, proporcionar el recurso para
importar grandes cantidades de preguntas al intercambio, quitar una pregunta del intercambio una vez que ha
sido respondida, emparejar preguntas para responderlas a un individuo o grupo de individuos basandose en
unos criterios de metadatos extraidos de la pregunta, y similares. A un intercambio de preguntas y respuestas se
le puede proporcionar un estado de la pregunta, un estado de delegacion, y un indicador de urgencia, y similares,
y marcarse tal como se propone, nueva, en proceso, cerrada, preguntas frecuentes, y similares. Las preguntas y
respuestas pueden clasificarse, buscarse, organizarse, y similares basandose en un criterio, como por fecha de
emision, estado, categoria, identificador de la pregunta, palabra clave, prioridad, y similares. Un usuario o
coordinador puede asignar uno o mas criterios a una pregunta, como un nivel de prioridad (por ejemplo, alta,
media, baja), lo cual puede ayudar a los expertos a prestar mas atencion a los asuntos mas importantes.

[0132] En un ejemplo, supongamos que un grupo de individuos que participen en una transaccion de
adquisicion, donde haya compradores y vendedores, donde haya un ndmero de compradores y vendedores en
cada lado de la posible transaccion, y donde los compradores y vendedores tengan distintos papeles y
experiencia en relacion con la adquisicion. Un comprador puede hacer una pregunta a los vendedores. Mediante
el recurso de gestion de preguntas y respuestas, la pregunta puede presentarse a los vendedores, donde un
vendedor examina la pregunta, y después del intercambio, la pregunta se resuelve. El recurso de gestion de
preguntas y respuestas puede monitorizar el intercambio, archivar el intercambio, quitar la pregunta del debate,
retirar la pregunta de una fila de preguntas pendientes que se presentaron a los compradores y/o vendedores
(como mediante una interfaz de panel), y similares. Ademas, la pregunta puede emparejarse a un vendedor o
comprador en particular para responderla y solucionarla, como basandose en unos criterios de experiencia de
usuario asociados al usuario (por ejemplo, el usuario se identifica como "legal", "financiero”, "técnico", etc. El
emparejamiento también puede determinarse mediante un recurso de gestién de preguntas y respuestas que
utilice caracteristicas o metadatos asociados con la pregunta para emparejar la pregunta al individuo mas
adecuado para responder a la pregunta. Por ejemplo, la pregunta puede contener una palabra, serie, frase, etc.,
que coincida con los criterios de una pregunta financiera, y de este modo la pregunta se destina a usuarios al
otro lado del intercambio que representan las finanzas. En modos de realizacion, una vez que se resuelve el
intercambio de preguntas y respuestas, el recurso de gestion de preguntas y respuestas puede marcar la
pregunta como resuelta, quitar la pregunta del intercambio, archivar el intercambio, y similares.

[0133] En modos de realizacién, un usuario puede importar grandes cantidades de preguntas y/o de
respuestas al intercambio mediante el recurso de gestion de preguntas y respuestas. Por ejemplo, un comprador
y/o un vendedor de un intercambio puede tener un conjunto de preguntas frecuentes y/o respuestas que sean
relevantes para el intercambio, e importarlas al intercambio. En un ejemplo, un comprador puede tener un
conjunto estandar de preguntas para un vendedor, como dénde se ha desarrollado el conjunto estandar de
preguntas a lo largo del tiempo. Para facilitar esta importacion, el recurso de gestion de preguntas y respuestas
puede aceptar la importacion en masa en una pluralidad de formatos y desde una pluralidad de aplicaciones de
ordenador (por ejemplo, importadas al sistema desde un libro de Microsoft Excel).

[0134] En modos de realizacion, la entrada de un usuario a un intercambio puede ser un acceso autentificado,
un acceso sin autentificacion, un acceso semiautentificado, y similares, tal como se ha descrito en el presente
documento. Por ejemplo, la gestién de un intercambio puede requerir que el usuario se autentifique como
teniendo los privilegios para gestionar el intercambio, para visualizar el intercambio, y similares, pero un usuario
no autorizado puede ser capaz de introducir una pregunta en el intercambio, y recibir una respuesta de dentro del
grupo del intercambio, pero no tener acceso al contenido de dentro del intercambio que requiera autentificacion.
En modos de realizacién, una pregunta y/o una respuesta de un usuario sin autentificacion puede mostrar una
indicacion de ello a otros usuarios del intercambio.

[0135] En modos de realizacion, la pregunta y/o respuesta en un intercambio puede incluir enlaces a
informacién adicional en relacion con la pregunta y/o con la respuesta. Por ejemplo, la pregunta puede pedir
datos, y el usuario que responde a la pregunta puede proporcionar un enlace para dirigir al usuario a la ubicacion
de los datos.
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[0136] En modos de realizacion, el recurso de gestion de preguntas y respuestas puede proporcionar la
habilidad de retractarse, corregir o redactar preguntas y/o respuestas como parte del intercambio. Por ejemplo,
un usuario puede proporcionar una respuesta, pero luego resulta que es incorrecta. En este ejemplo, la
respuesta puede retractarse o corregirse de manera opcional. En modos de realizacion, los usuarios en el
intercambio pueden ser informados cuando se ejecute una retraccion, correccién o redaccion.

[0137] En modos de realizacién, el recurso de gestidon de preguntas y respuestas puede proporcionarse a
través de una interfaz de panel de usuario para gestionar el entorno de preguntas y respuestas, como para
aumentar la usabilidad del cliente, proporcionar operaciones (por ejemplo, delegar, cerrar, retirar, responder,
cambiar la prioridad, etc., en relacion con un intercambio de preguntas y respuestas), establecer un recurso para
importar y exportar contenido asociado con un intercambio de preguntas y respuestas, gestionar la prioridad (por
ejemplo, incluyendo gestionar, votar, cuestionar, etc., la prioridad de una pregunta), proporcionar recursos de
filtrado para preguntas y respuestas, la habilidad de volver a abrir una pregunta cerrada (por ejemplo, para
cambiar la respuesta, para volver a abrir la discusion, para solicitar respuestas adicionales), alertas para cambios
en preguntas y/o respuestas, la habilidad de que un respondedor guarde un borrador de la respuesta antes de
publicarla, y similares.

[0138] En modos de realizacion, puede proporcionarse un unico recurso de inicio de sesion Unico 264, donde
se les puede proporcionar a los usuarios u organizaciones que utilicen el sistema un canal de acceso privado a
un intercambio, como mediante un inicio de sesiéon Unico al sistema con acceso protegido. Un Canal puede
proporcionar una manera para implementar una parte privada en el sistema, como mediante un portal que
permita que los usuarios vean solo aquellos intercambios que permita el Canal. Por ejemplo, un Canal puede ser
una lista de marcas permisibles combinada con un Proveedor de Identidad ("IdP"). Cuando un usuario se
autentificacion por este IdP, puede considerarse que ese usuario esta en el Canal asociado, y su visualizacién de
datos permitidos por el IdP puede restringirse por la del Canal. En este ejemplo un Canal es, esencialmente, un
modelo virtual privado del sistema. En los despliegues de clientes, donde la interfaz de usuario del sistema esta
alojada por terceros, este sistema puede asegurar mejor que no haya fugas de datos entre dominios de
intercambios permitidos por separado. Los Canales privados pueden asegurar que la informacién de un cliente
solo pueden verla sus usuarios con inicio de sesion Unico. Los Canales privados pueden proporcionar un medio
para asegurar que los usuarios no ven informacion de otras organizaciones mientras utilizan el inicio de sesion
Unico, incluso si tienen permiso para ver los intercambios de otras organizaciones. En un ejemplo, si un usuario
esta registrado en el sistema utilizando una conexién de inicio de sesion Unico de la Empresa A, veran los
intercambios y los datos solo de la Empresa A, incluso aunque el usuario pueda tener acceso a intercambios de
otras organizaciones mediante otros privilegios de acceso. Este recurso puede respaldar a organizaciones que
quieran autentificar usuarios externos a través del inicio de sesién unico. Por ejemplo, los clientes de Ciencias de
la Vida e Inversiones Alternativas que mantengan su propio portal pueden querer que su comunidad de usuarios
se autentifique utilizando un inicio de sesién Unico. En otro ejemplo, un doctor de Johns Hopkings puede estar
haciendo ensayos clinicos con dos companias farmacéuticas diferentes, y si el doctor accede mediante el canal
de la pagina web de la Empresa A, entonces solo ve la informacion de la Empresa A. Esta funcionalidad es
especialmente Uutil dondequiera que un cliente quiera tener un portal privado en un escenario con muchos
inquilinos.

[0139] En modos de realizacion, el sistema puede establecer un aprovisionamiento en demanda, automatico y
basado en el contexto. Por ejemplo, un cliente puede crear una pagina web donde un usuario pueda introducir
credenciales. Cuando creen una cuenta (por ejemplo, un nuevo empleado), el sistema puede disponer de
manera automatica un intercambio para ellos, donde el empleado inicia sesién por su estructura. El inicio de
sesion unico puede verificar que la persona tiene permiso, y automaticamente configura una cuenta para ese
usuario, donde se trataria a todo el mundo de esa organizaciébn como si estuviesen registrados en la
organizacion. Esto es, una vez que han iniciado sesion, el usuario puede moverse con el canal y acceder a la
informacion sin volver a iniciar sesién, como basandose en el contexto proporcionado mediante el usuario, la
organizacion, y similares. En modos de realizacion, el contexto puede proporcionarse etiquetando al usuario para
permitir futuros inicios de sesion. Por ejemplo, una empresa puede querer proporcionar a un bufete de abogados
el acceso a determinados datos en un intercambio, y mediante un aprovisionamiento basado en el contexto, el
bufete de abogados puede estar etiquetado no solo para permitirles que vuelvan a acceder sin iniciar sesion, sino
que solo se les permitira ver el contenido de la organizacidon que se proporcione a través del canal privado. Por
consiguiente, el acceso de un usuario a determinada informacién esta limitado al contexto de donde inicien
sesion.

[0140] En consecuencia, puede proporcionarse un recurso de intercambio de documentos sin autentificacion
268, donde los gestores de intercambio pueden ser capaces de marcar participantes del intercambio especificos
que tienen permitido saltarse el proceso de inicio de sesion (por ejemplo, saltandose pasos que requieren que
proporcionen su nombre de usuario y contrasefa), cuando descarguen los documentos, como desde alertas. Por
ejemplo, cuando un usuario permitido intenta acceder a un documento mediante una URL de documento
especial en una alerta de correo electrénico, el documento puede empezar a descargarse, sin pedirle al usuario
ninguna autentificacion adicional. La URL de documento especial puede permitir este acceso para cada
documento para el usuario del intercambio especifico durante un periodo de tiempo, como una semana, un mes,
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y similares, desde el momento en el que se envia la alerta. El sistema puede identificar a los usuarios a los que
se les mando la alerta, donde los informes de acceso pueden indicar que el usuario particular ha visto el
documento, incluso aunque no se requiera una autentificaciéon. Cada participante del intercambio que esté
marcado para permitir este acceso puede tener una indicacién visual en la vista de lista de usuario, para
puntualizar que tienen un tipo diferente de derechos de acceso. Este tipo de acceso puede ser especifico para un
intercambio determinado, y puede no ser necesariamente transferible entre intercambios. Esta funcionalidad
puede ser especialmente Util para clientes que estan distribuyendo contenido a individuos y organizaciones que
acceden a servicios con muy poca frecuencia, donde estos individuos experimentan constantemente retos al
iniciar sesion y utilizar el servicio a causa de la falta de uso regular, y normalmente experimentan un olvido del
nombre de usuario y la contrasefia. Por ejemplo, un cliente inversor solo puede enviar contenido de manera
trimestral, y quiere permitir a un subconjunto de inversores que tengan acceso a sus extractos sin autentificacion.
En lugar de mandar documentos a estos inversores por correo electronico, el sistema podria permitir a los
administradores del fondo que manden extractos mediante este servicio sin autentificacion, satisfaciendo por
consiguiente la necesidad de los inversores de memorizar un nombre de usuario y una contrasefia. En modos de
realizacion, se le puede proporcionar al usuario un enlace para acceder al contenido, donde después de
proporcionar de manera opcional una confirmacion de quién es el usuario (por ejemplo, una direccion de correo
electrénico), el documento puede descargarse. El uso de este sistema puede permitir que los usuarios objetivo
reciban acceso especial al documento (por ejemplo, a través de alertas, enlaces de correo electrénico, y
similares) y monitorizar su acceso al documento (por ejemplo, para una revision juridica y de seguridad), y
similares. Los usuarios que no necesitan iniciar sesion pueden identificarse con un icono o identificador especial,
como cuando los administradores ven una lista de usuario. Los informes de acceso al documento también
pueden actualizarse cuando se activa el enlace (por ejemplo, cuando se hace clic), y el acceso atribuido al
usuario que tenia permiso para utilizar el documento. Como el acceso al contenido puede habilitarse y
monitorizarse mediante un enlace URL, entonces el sistema puede limitar la distribucién al quitarle el permiso a
una URL (lo que dejaria la URL inactiva). Como el usuario no conoce la URL, no puede tener acceso si la URL
esta inactiva.

[0141] El uso de acceso sin autentificacion al contenido puede tener muchas aplicaciones. Por ejemplo, una
organizacion puede querer proporcionar informacion disponible publicamente, donde el sistema de acceso sin
autentificaciéon proporciona a los usuarios publicos acceso al documento sin "permisos", pero permite a la
organizacion que proporcione la informacién con un medio para monitorizar el acceso a la informacion. Por
ejemplo, una organizacion puede querer hacer publico un "avance", como en relacién con una oportunidad de
inversion. La organizacion ahora es capaz de monitorizar el acceso a la informacion.

[0142] En modos de realizacion, el uso de acceso sin autentificacion puede permitir que una organizacion
envie el acceso a la informacion sin ingresar datos previamente en una lista de contactos con usuarios con
acceso seguro. La organizacién solo puede necesitar tener una lista de direcciones de correo electronico a los
que mandar el enlace URL, sin la necesidad de credenciales por parte del usuario.

[0143] En modos de realizacién, el sistema puede utilizar un proceso de semiautentificacion, como que
requiera que el usuario proporcione un numero de identificacion personal (PIN), como el determinado por el
usuario o por la organizacion que proporciona el enlace URL.

[0144] En modos de realizacion, puede proporcionarse un recurso de sincronizacion 270 para la sincronizacion
de contenido basado en metadatos, donde el sistema pueda utilizarse para proporcionar la sincronizaciéon e
intercambio de contenido, como entre los varios dispositivos informaticos de un Unico individuo, un grupo de
individuos, una empresa, y similares, donde la sincronizacién puede ser selectiva, como que el usuario elija qué
ficheros se sincronizan, qué dispositivos informaticos se sincronizan, qué individuos pueden compartir mediante
la sincronizacion, y similares. El usuario también puede establecer reglas por las que se selecciona la
sincronizacion, como reglas asociadas con la ubicacion del dispositivo informatico (por ejemplo, no sincronizarse
cuando el dispositivo informatico no esta en una red segura, en un pais extranjero, y similares), un nimero de
version del documento (por ejemplo, sincronizando la revisidn mas reciente de un documento), y similares, donde
la regla se basa en los metadatos sincronizados con el documento. En modos de realizacion, los documentos
pueden geoetiquetarse, y mediante ese geoetiquetado el proceso de sincronizacion puede determinar si
sincronizar o no. Un usuario puede no ser capaz de identificar una carpeta determinada para sincronizarla con un
grupo de individuos, sino también sincronizar solo la ultima version de un documento De este modo, un usuario
afadido al grupo de sincronizacion puede no tener todas las versiones antiguas de un documento sincronizado.
Esta capacidad puede ayudar al usuario a tomar decisiones que puedan reducir la carga de trabajo durante la
sincronizacion y ciclos libres para sincronizar contenido mas critico.

[0145] En modos de realizacion, puede proporcionarse un recurso de actividad de intercambio de ficheros 272
para empagquetar y archivar el historial del intercambio del fichero entre individuos en un intercambio. El
intercambio de ficheros archivado puede almacenarse en un proceso similar como el de los correos electrénicos,
y situarse en un archivo para futuras busquedas (por ejemplo, para litigios o para solicitudes de descubrimiento
electrénico). Con el archivo del intercambio de ficheros almacenado en un formato similar que el de los correos
electrénicos, la busqueda de intercambios y la busqueda de correos electronicos pueden llevarse a cabo juntas,
donde el correo electrénico y los archivos de intercambios de ficheros parecen ser, o de verdad son, un Unico
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archivo consultable. Este archivo también puede compartirse con otros individuos en el intercambio, puede
sincronizarse con otros dispositivos activos con individuos en un intercambio, y similares. El archivo de la
actividad de intercambio puede ser a nivel de intercambio, a nivel de usuario, a nivel de documento, y similares.
Por ejemplo, un archivo a nivel de documento puede incluir el propio documento mas todo el historial del
documento (por ejemplo, el historial de visualizacion, quién edité el documento, cuando se firmd el documento, y
similares), de manera que cuando se encuentra este nuevo historial archivado, como en una busqueda, puede
recuperarse describiendo su contenido y su historial.

[0146] En modos de realizacién, puede proporcionarse un recurso de gestion de colaboraciones 274 donde en
el transcurso de un intercambio colaborativo, los usuarios pueden tener documentos intercambiados y
comunicaciones, contenido compartido, dispositivos sincronizados, y similares, donde puede proporcionarse el
recurso de gestion de colaboraciones para gestionar el intercambio de contenido y la retencion, intercambio y
persistencia de contenido compartido. Por ejemplo, el usuario puede querer quitar cualquier rastro del
intercambio una vez que este se ha terminado. El usuario puede querer controlar la cantidad de tiempo que un
destinatario puede tener o ver un documento tras su entrega. El usuario puede querer controlar la habilidad de
imprimir, enviar, ver, el documento en varias plataformas, en varios dispositivos, con determinados individuos y/u
organizaciones, y similares. El recurso de gestion de colaboracion puede incluir una politica de retencién de
documentos que determine las reglas segun las cuales se retienen los documentos. Por ejemplo, los documentos
pueden etiquetarse con una etiqueta de retencion de documento que borra el documento en un numero
determinado de dias, hasta un evento de avance (por ejemplo, cuando se firma un documento, después de que
se haya visualizado), y similares. En un ejemplo, un documento que ofrece un servicio o producto puede
etiquetarse de manera que, si el destinatario de la oferta la rechaza, el documento se borra. De forma alternativa,
la oferta del documento puede ser mediante un enlace, y el enlace se desactiva después de que el destinatario
rechace la oferta. El documento puede etiquetarse con un permiso basado en la duraciéon, como que el
documento se borrara, o el enlace se desactivara, cuando se cierre al final de un periodo de tiempo. El
documento puede etiquetarse para una visualizacion temporal, como que solo sea visible durante poco tiempo
cuando el documento se visualiza en un dispositivo movil. Por ejemplo, un destinatario puede tener diferentes
permisos de visualizacién y retenciéon para el mismo documento dependiendo del dispositivo en el que estan
visualizando el documento, donde pueden tener permiso para ver el documento durante una semana en un
ordenador, pero solo durante unos minutos en un teléfono mavil inteligente. De forma alternativa, puede ser un
enlace al documento el que tiene un tiempo limitado para su activacién. Esta forma de intercambio no persistente
puede permitir al usuario compartir documentos de forma urgente, sin la preocupacion de que el documento se
retenga mas alla del tiempo deseado. Por ejemplo, un banquero puede distribuir una investigacion de
perspectivas. Pero la investigacion es propiedad del banco, y el banquero necesita controlar el acceso a la
investigacion. Una opcion puede ser que el banquero distribuya la investigacion mediante un enlace URL, donde
la URL se etiqueta para controlar el acceso mediante la politica de retencién. En modos de realizacion, la politica
de retencion puede imponer una retencion en una distribucién por grupos, proporcionando diferentes privilegios
de retencion a diferentes destinatarios, y monitorizar las acciones de visualizacion y ejecutar limitaciones de
retencién de la visualizacién para los usuarios de la distribucion.

[0147] En modos de realizacion, un recurso de geoetiquetado 278 puede proporcionarse, donde un documento
puede geoetiquetarse como para indicar donde se ha creado un documento, desde donde se ha enviado,
recibido, editado, visualizado, y similares. Geoetiquetar un documento puede incluir informacion que se adjunta 'y
viaja con el documento a través de la distribucion, intercambio, modificacion, y archivo. La informacién del
geoetiquetado puede incluir informacion geografica de la ubicacion (por ejemplo, ciudad, estado, territorio, pais,
region, codigo postal, latitud y longitud), una ubicacién de la empresa (por ejemplo, nombre de la empresa,
direccion de la empresa, unidad de negocio), una ubicacion de la red (por ejemplo, una red segura, una red de
empresa, una red publica, una red inalambrica), una ubicaciéon del almacenamiento (por ejemplo, ubicacion del
archivo, almacenamiento de unidad miniatura, DVD), y similares. En un ejemplo, un usuario de la Empresa A
puede crear un documento en San Francisco, donde la informacién de la ubicacion puede incluir el nombre de la
empresa y la ciudad, ademas de otra informacion como la hora, la fecha y el nombre del usuario. Entonces, el
documento puede distribuirse a otros dos usuarios en dos paises diferentes que trabajen con dos empresas
diferentes, donde esta informacién se adjunta a un historial geografico del documento (por ejemplo, almacenado
en metadatos junto con el documento). Puede adjuntarse informacién adicional al documento segun se edita,
redistribuye, y finalmente se archiva. Puede buscarse la informacion de geolocalizacién, como, por ejemplo,
durante su vida como documento activo o mientras se almacene en el archivo. El geoetiquetado de los datos
puede habilitar mejor la deteccion del historial del documento (y el contenido del mismo), como para busquedas
juridicas o de descubrimientos electrénicos.

[0148] En modos de realizaciéon, puede proporcionarse un recurso de optimizacion de ficheros de entrada,
donde las reglas y/o informacién sobre las acciones del documento aumentan la eficiencia con las que se
ejecutan las tareas, en especial las tareas grandes. Por ejemplo, cuando se intente afiadir una carpeta con un
nombre especifico, puede comprobar y abrir la etiqueta de las carpetas, comprobar si una etiqueta de la carpeta
ya esta abierta, y si la carpeta abierta actual es diferente a la carpeta nueva, entonces cerrar la carpeta existente
y abrir la nueva etiqueta de la carpeta.
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[0149] En modos de realizacion, puede proporcionarse un recurso de archivo 280, como, por ejemplo, donde
exista la necesidad de entregar archivos en el mismo dia o al dia siguiente, como en una manera rapida y
eficiente de crear archivos HTML (snapshots) de intercambios sin dejar huella en él. En modos de realizacion, un
fichero de archivo API, creado mediante llamadas de API, puede permitir una automatizacion del sistema que
disminuya el tiempo de envio ademas de mejorar otras consideraciones clave para archivos, incluyendo
fiabilidad, eficiencia, tiempo de produccion, escalabilidad, predictibilidad, simplicidad del proceso, apoyo,
necesidades del mercado, cumplimiento de verificaciones, cumplimiento de las normas de seguridad, costes, etc.
La herramienta también podria incorporar légica que permita la division de un Unico intercambio en multiples
volumenes vy la division a nivel de carpeta o a nivel de documento. Ademas de desplegar archivos HTML, la
herramienta puede modificarse desde dentro del fichero de configuracion solo para descargar metadatos.
Hacerlo puede permitir que la herramienta proporcione informes completos de metadatos similares a los informes
de bases de datos especializadas en carpetas y documentos.

[0150] Las caracteristicas del recurso de archivo pueden incluir la creacién de cartas de confirmacion
automaticas (por ejemplo, que incluyan la firma electrénica), estructuras de nombres y de puntos de vista
configurables (por ejemplo, por nimero de identificacion de usuario, direccion de correo electrénico, grupo de
intercambio, grupo compuesto), inmovilizacion de intercambios automatizada para crear grupos no permitidos,
archivarlos desde un intercambio inmovilizado para comprobar el papel de un usuario antes de la inmovilizacién y
la suplantacion contra viejos perfiles (inactivos), creacion de cartas de inmovilizacion, y similares. La Fig. 11
ilustra un ejemplo de proceso de archivo, incluyendo la autentificacion y suplantacion de usuarios 1114, recogida
de metadatos 1108 (por ejemplo, incluyendo informes, como informes de permiso, informes de carpetas,
informes de documentos, informes de puntos de vista, y similares), descarga y procesamiento de datos 1110, y
creacion de un archivo 1112,

[0151] EI disefio del recurso de archivo puede incluir una rutina en dos partes que primero suplantara
rapidamente y de manera eficiente un usuario y descargara todos los documentos y carpetas a las que tengan
visibilidad. El segundo camino puede ser crear un fichero HTML que sea una representacion del intercambio en
la que el usuario final pueda navegar a fondo para llegar a los documentos. La funcionalidad esencial del recurso
de archivo puede incluir la descarga del alcance de usuario para un usuario seleccionado, la habilidad de
suplantar a cualquier usuario de un intercambio si se inicia sesién con un rol de administrador o un administrador
oculto, una interaccion minima del usuario, procedimientos de descarga automatica (que pueden ocurrir de
manera secuencial), la habilidad de dividir volumenes de archivo basados en un tamafo definido especificado,
procesar la mensajeria relacionada con un proceso de division, soporte de codificacion UTF-8 de nombres de
carpetas y documentos, modo de depuracion para un inicio de sesién avanzado y para resolver problemas,
verificar ficheros para una actividad de monitorizaciéon (por ejemplo, inicios de sesiéon de usuario satisfactorios,
intercambio de numeros de identificacion desde donde descargar, ficheros descargados, advertencias, errores de
sistema), habilidad de dividir un intercambio en un n volimenes basandose en el tamafio de los volumenes,
dividirlo a un nivel determinado (por ejemplo, a nivel de documento, nivel de carpeta), descarga de preguntas y
documentos adjuntos, habilidad de inmovilizar un intercambio en varios estados (por ejemplo, inmovilizacién total
[la fase del intercambio se suspende, y todos los usuarios que no sean revisores se cambian a revisores],
inmovilizacién parcial [la fase del intercambio se pone en preparacion, y todos los usuarios que no sean
previsualizadores o revisores se cambian a previsualizadores]), inmovilizacion activa [la fase del intercambio se
pone en Abierto, y luego todos los usuarios que no sean previsualizadores o revisores se cambian a
previsualizadores]), habilidad de desbloquear un intercambio y revertirlo a un estado previo (por ejemplo, en
relacion con el rol de usuario y la fase de intercambio), y similares.

[0152] La estructura funcional del recurso de archivo puede incluir un modelo, una vista, un controlador, y
similares. Por ejemplo, el rol del modelo puede ser hacer llamadas a los controladores, que son las clases que
mantienen todos los controladores. EI modelo también puede proporcionar una respuesta especifica que se
analiza en el objeto de modelo, que puede mantener la respuesta de la "capa de controlador" lejos de la vista 'y
del "controlador local". Dentro de la visualizacion, el usuario puede ser capaz de introducir sus credenciales de
inicio de sesion (esto también puede ser donde los ficheros (por ejemplo, ficheros de Excel) se crean y se leen.
Puede haber una pantalla de estado que se actualiza con los eventos. En la visualizacion, también puede ser
que el usuario sea capaz de ver si el proceso se ha completado con algin error. Puede haber multiples
controladores, como uno para encargarse de eventos locales y un segundo dentro de la capa combinada que
crea una solicitud web. La aplicacion local puede coger las entradas de usuario y encargarse de los eventos de
botdn, llamar a los modelos de una capa combinada, contener la légica de negocios para procesar la respuesta
del modelo de capa combinada, y similares. La capa combinada puede ser capaz de ejecutar comandos, y
cuando se da una respuesta, puede analizarse en los objetos de respuesta de modelos.

[0153] El proceso de archivo puede estar disefiado para ser ejecutado por un individuo capacitada a diferencia
de un usuario en un intercambio. El proceso puede utilizar una combinacién de llamadas de API publicas y
privadas. Las acciones relacionadas con esta herramienta pueden incluir iniciar y cerrar sesion, obtener carpetas,
obtener documentos, descargar documentos, descargar datos adjuntos de preguntas y respuestas, obtener todas
las categorias, obtener todas las preguntas utilizando carpetas inteligentes, obtener todas las configuraciones del
espacio de trabajo, actualizar la fase del espacio de trabajo, obtener un informe del alcance del usuario, crear un
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grupo, obtener un grupo, obtener todos los detalles y grupos del espacio de trabajo, obtener todos los detalles y
usuarios del espacio de trabajo, afiadir un usuario existente al grupo, y similares.

[0154] Aunque la invencion se ha descrito en relacion con determinados modos de realizacion preferidos, otros
modos de realizacién se entenderan por un experto en la materia y se incluyen en el presente documento.

[0155] Los métodos y sistemas descritos en el presente documento pueden utilizarse en parte o por completo
mediante una maquina que ejecute software del equipo, codigos de programa, y/o instrucciones en un
procesador. La presente invencién puede implementarse como un método en el equipo, como un sistema o
aparato como parte de o en relacién con el equipo, o0 como un producto de programa informatico incorporado en
un soporte legible por ordenador que se ejecute en uno o mas de los equipos. El procesador puede formar parte
de un servidor, cliente, infraestructura de red, plataforma informatica movil, plataforma informatica estacionaria, u
otra plataforma informatica. Un procesador puede ser cualquier tipo de dispositivo computacional o de
procesamiento capaz de ejecutar instrucciones de programa, codigos, instrucciones binarias y similares. El
procesador puede ser o incluir un procesador de sefales, un procesador digital, un procesador integrado, un
microprocesador, o cualquier variante como un coprocesador (coprocesador matematico, coprocesador grafico,
coprocesador de comunicacion, y similares) y similares que pueden facilitar directa o indirectamente la ejecucion
de un codigo de programa o unas instrucciones de programa almacenadas en el mismo. Ademas, el procesador
puede permitir la ejecucion de multiples programas, hilos y cdédigos. Los hilos pueden ejecutarse
simultaneamente para mejorar el rendimiento del procesador y para facilitar operaciones simultaneas de la
aplicacién. A modo de implementacion, los métodos, los cédigos de programa, las instrucciones de programa y
similares descritos en el presente documento pueden implementarse en uno o mas hilos. El hilo puede generar
otros hilos que pueden tener asignadas prioridades asociadas con ellos; el procesador puede ejecutar estos hilos
basandose en la prioridad o cualquier otra orden basandose en instrucciones proporcionadas en el cédigo del
programa. El procesador puede incluir memoria que almacene métodos, cédigos, instrucciones y programas tal
como se ha descrito en el presente documento y en otra parte. El procesador puede acceder a un medio de
almacenamiento mediante una interfaz que puede almacenar métodos, cédigos, e instrucciones tal como se ha
descrito en el presente documento y en otra parte. El medio de almacenamiento asociado con el procesador para
métodos de almacenamiento, programas, cédigos, las instrucciones de programa u otro tipo de instrucciones
capaces de ser ejecutadas por el dispositivo informatico o de procesamiento puede incluir, pero sin caracter
limitativo uno o mas de entre un CD-ROM, DVD, memoria, disco duro, memoria USB, RAM, ROM, caché, y
similares.

[0156] Un procesador puede incluir uno o mas nucleos que puedan aumentar la velocidad y rendimiento de un
multiprocesador. En modos de realizaciéon, el procesador puede ser un procesador de doble ncleo,
procesadores de cuatro nucleos, otros multiprocesadores a nivel de chip, y similares que combinen dos o mas
nucleos independientes (llamados pastillas).

[0157] Los métodos y sistemas descritos en el presente documento pueden utilizarse en parte o por completo
mediante un equipo que ejecute software del equipo en un servidor, cliente, cortafuegos, puerta de enlace,
concentrador, enrutador, u otro hardware de equipo y/o de red. El programa de software puede estar asociado
con un servidor que puede incluir un servidor de ficheros, un servidor de impresién, un servidor de internet, un
servidor de intranet, y otras variantes, como un servidor secundario, un servidor principal, un servidor distribuido,
y similares. El servidor puede incluir una o mas memorias, procesadores, soportes legibles por ordenador,
medios de almacenamiento, puertos (fisicos y virtuales), dispositivos de comunicacion, e interfaces capaces de
acceder a otros servidores, clientes, equipos, y dispositivos mediante un medio por cable o inalambrico, y
similares. El servidor puede ejecutar métodos, programas o cddigos tal como se ha descrito en el presente
documento y en ofros sitios. Ademas, otros dispositivos requeridos para la ejecucion de métodos tal como se
describen en esta solicitud pueden considerarse como una parte de la infraestructura asociada con el servidor.

[0158] El servidor puede proporcionar una interfaz a otros dispositivos incluyendo, pero sin caracter limitativo,
clientes, otros servidores, impresoras, servidores de bases de datos, servidores de impresion, servidores de
fichero, servidores de comunicacion, servidores distribuidos, y similares. De forma adicional, este acoplamiento
y/o conexion puede facilitar la ejecucion remota de un programa a través de la red. Las redes de algunos o todos
estos dispositivos pueden facilitar el procesamiento paralelo de un programa o método, en una o mas
ubicaciones sin desviarse del alcance de la invencién. Ademas, cualquiera de los dispositivos adjuntos al
servidor mediante una interfaz puede incluir al menos un medio de almacenamiento capaz de almacenar
métodos, programas, codigos, y/o instrucciones. Un repositorio central puede proporcionar instrucciones de
programas a ejecutar en diferentes dispositivos. En esta implementacion, el repositorio remoto puede actuar
como un medio de almacenamiento para el cddigo del programa, instrucciones y programas.

[0159] EI programa de software puede asociarse con un cliente que puede incluir un cliente de fichero, cliente
de impresion, cliente de dominio, cliente de internet, cliente de intranet, y otras variantes como cliente
secundario, cliente principal, cliente distribuido, y similares. El cliente puede incluir uno o mas de entre memorias,
procesadores, soportes legibles por ordenador, medios de almacenamiento, puertos (fisicos y virtuales),
dispositivos de comunicacion, e interfaces capaces de acceder a oftros clientes, servidores, equipos, y
dispositivos mediante un medio por cable o inalambrico, y similares. El cliente puede ejecutar métodos,
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programas o codigos tal como se han descrito en el presente documento y en otros sitios. Ademas, otros
dispositivos requeridos para la ejecucion de métodos tal como se describen en esta solicitud pueden
considerarse como una parte de la infraestructura asociada con el cliente.

[0160] El cliente puede proporcionar una interfaz a otros dispositivos incluyendo, pero sin caracter limitativo,
servidores, otros clientes, impresoras, servidores de bases de datos, servidores de impresion, servidores de
fichero, servidores de comunicacion, servidores distribuidos, y similares. De forma adicional, este acoplamiento
y/o conexion puede facilitar la ejecucion remota de un programa a través de la red. Las redes de algunos o todos
estos dispositivos pueden facilitar el procesamiento paralelo de un programa o método, en una o mas
ubicaciones sin desviarse del alcance de la invencion. Ademas, cualquiera de los dispositivos adjuntos al cliente
mediante una interfaz puede incluir al menos un medio de almacenamiento capaz de almacenar métodos,
programas, aplicaciones, codigos, y/o instrucciones. Un repositorio central puede proporcionar instrucciones de
programas a ejecutar en diferentes dispositivos. En esta implementacion, el repositorio remoto puede actuar
como un medio de almacenamiento para el cédigo del programa, instrucciones y programas.

[0161] Los métodos y sistemas descritos en el presente documento pueden utilizarse en parte o por completo
mediante infraestructuras de red. La infraestructura de red puede incluir elementos como dispositivos
informaticos, servidores, enrutadores, concentradores, cortafuegos, ordenadores personales, dispositivos de
comunicacion, dispositivos de enrutacion, y otros dispositivos activos y pasivos, recursos y/o componentes tal
como se conocen en la técnica. El (los) dispositivo(s) informaticos y/o no informaticos asociado(s) con la
infraestructura de la red puede(n) incluir, aparte de otros componentes, un medio de almacenamiento como una
memoria USB, un bufer, una pila, una RAM, una ROM, y similares, Los procesos, métodos, codigos de
programa, instrucciones descritos en el presente documento y en otros sitios pueden ser ejecutados por uno o
mas de los elementos infraestructurales de la red.

[0162] Los métodos, codigos de programa e instrucciones descritos en el presente documento pueden
implementarse en una red celular que tiene multiples celdas. La red celular puede o bien ser una red de acceso
multiple por division de frecuencia (FDMA) o una red de acceso multiple por division de codigo (CDMA). La red
celular puede incluir dispositivos moviles, torres de telefonia, estaciones base, repetidores, antenas, torres, y
similares. La red celular puede ser una red GSM, GPRS, 3G, EVDO, en malla, u otros tipos de red.

[0163] Los métodos, cédigos de programa, e instrucciones descritos en el presente documento y en otros sitios
pueden implementarse en o mediante dispositivos moviles. Los dispositivos méviles pueden incluir dispositivos
de navegacion, teléfonos moviles, asistentes digitales personales moviles, ordenadores portatiles, ordenadores
de bolsillo, ultraportatiles, buscapersonas, libros electronicos, reproductores de musica, y similares. Estos
dispositivos pueden incluir, aparte de otros componentes, un medio de almacenamiento como una memoria USB,
un bufer, una RAM, una ROM, y uno o mas dispositivos informaticos. Los dispositivos informaticos asociados con
dispositivos moviles pueden estar habilitados para ejecutar cédigos de programas, métodos, e instrucciones
almacenadas en los mismos. De forma alternativa, los dispositivos méviles pueden configurarse para ejecutar
instrucciones en colaboracién con otros dispositivos. Los dispositivos méviles pueden comunicarse con
estaciones base interconectadas con servidores y configuradas para ejecutar cédigos de programa. Los
dispositivos moviles pueden comunicarse en una red P2P, una red de malla, u otras redes de comunicaciones. El
cédigo de programa puede almacenarse en el medio de almacenamiento asociado con el servidor y ejecutado
por un dispositivo informatico integrado en el servidor. La estacion base puede incluir un dispositivo informatico y
un medio de almacenamiento. El dispositivo de almacenamiento puede almacenar cédigos de programas e
instrucciones ejecutadas por los dispositivos informaticos asociados con la estacion base.

[0164] EI software del equipo, codigos de programa y/o instrucciones pueden almacenarse y/o puede
accederse a ellas en medios de lectura electronica que pueden incluir: componentes informaticos, dispositivos, y
medios de grabacion que conserven datos digitales utilizados para la informatica durante algun intervalo de
tiempo; almacenamiento semiconductor conocido como memoria de acceso aleatorio (RAM); almacenamiento
masivo normalmente utilizado para un almacenamiento mas permanente, como discos Opticos, formas de
almacenamiento magnético como discos duros, cintas, tambores, tarjetas y otros tipos; registros, memoria caché,
memoria volatil, memoria no volatil; almacenamiento 6ptico como CD, DVD; medios extraibles como una
memoria flash (por ejemplo, pendrives), disquetes, cinta magnética, cinta de papel, tarjetas perforadas, discos
RAM independientes, unidad Zip, almacenamiento en masa extraible, fuera de linea, y similares; otras memorias
informaticas como memoria dinamica, memoria estatica, almacenamiento de lectura/escritura, memorias
cambiables, de solo lectura, de acceso aleatorio, de acceso secuencial, de ubicacion direccionable, de archivo
direccionable, de contenido direccionable, almacenamiento conectado a la red, red de area de almacenamiento,
cédigos de barras, tinta magnética, y similares.

[0165] Los métodos y sistemas descritos en el presente documento pueden transformar elementos fisicos y/o o
intangibles desde un estado a otro. Los métodos y sistemas descritos en el presente documento también pueden
transformar datos que representen elementos fisicos y/o intangibles desde un estado a otro.

[0166] Los elementos descritos y representados en el presente documento, incluyendo en diagramas de flujo y
en diagramas de bloques a lo largo de las figuras, implican limites l6gicos entre los elementos. No obstante,
segun las practicas de ingenieria de soffware o hardware, los elementos representados y las funciones de los
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mismos pueden implementarse en equipos mediante medios ejecutables por ordenador que presenten un
procesador capaz de ejecutar instrucciones de programa almacenados en el mismo como una estructura de
software monolitico, como recursos de software independiente, o como recursos que emplean rutinas externas,
cédigos, servicios, entre otros, o cualquier combinacion de estos, y todas estas implementaciones pueden estar
dentro del alcance de la presente exposicion. Ejemplos de estos equipos pueden incluir, pero sin caracter
limitativo, asistentes digitales personales, ordenadores portatiles, ordenadores personales, teléfonos moéviles,
otros dispositivos informaticos portatiles, equipo médico, dispositivos de comunicacién por cable o inalambricos,
transductores, chips, calculadoras, satélites, tabletas, libros electrénicos, accesorios, dispositivos electrénicos,
dispositivos con inteligencia artificial, dispositivos informaticos, equipos de red, servidores, enrutadores, y
similares. Asimismo, los elementos representados en el diagrama de flujo y el diagrama de bloque u otro
componente ldgico pueden implementarse en un equipo capaz de ejecutar instrucciones de programa. Por
consiguiente, mientras que los dibujos y descripciones anteriores exponian aspectos funcionales de los sistemas
expuestos, ninguna disposicion de software para implementar estos aspectos funcionales debe inferirse de estas
descripciones a menos que se afirme de manera explicita o quede claro de otro modo por el contexto. De forma
similar, se apreciara que las varias etapas identificadas y descritas anteriormente pueden variar, y que el orden
de etapas puede adaptarse a aplicaciones particulares de las técnicas expuestas en el presente documento.
Todas estas variaciones y modificaciones estan destinadas a incluirse dentro del alcance de esta exposicion. En
consecuencia, la representacion y/o descripcion de un orden para varias etapas no debe entenderse como que
necesita un orden particular de ejecucion para estas etapas, a menos que lo requiera una aplicacion particular, o
se afirme de manera explicita o quede claro de otro modo por el contexto.

[0167] Los métodos y/o procesos descritos anteriormente, y las etapas de los mismos, pueden realizarse en
hardware, software o en cualquier combinacion de soffware y hardware adecuada para una aplicaciéon en
particular. El hardware puede incluir un ordenador de uso general y/o un dispositivo informatico especializado o
un dispositivo informatico especifico o un componente o aspecto particular de un dispositivo informatico
especifico. Los procesos pueden realizarse en uno o mas microprocesadores, microcontroladores,
microcontroladores integrados, procesadores de sefiales digitales programables u otros dispositivos
programables, asi como memorias internas y/o externas. Los procesos también pueden, o en su lugar, estar
incorporados en un circuito integrado para aplicaciones especificas, una matriz de puertas programable, un
conjunto légico programable, o cualquier otro dispositivo o combinacion de dispositivos que pueda configurarse
para procesar sefales electronicas. Se apreciara adicionalmente que uno o mas de los procesos puedan
realizarse como un cédigo ejecutable informatico capaz de ejecutarse en un medio legible por ordenador.

[0168] EIl codigo ejecutable por ordenador puede crearse utilizando un lenguaje de programacion estructurado,
como C, un lenguaje de programacion orientado a objetos como C++, o cualquier lenguaje de programacion de
alto y bajo nivel (incluyendo lenguajes ensambladores, lenguaje de descripcion de hardware, y tecnologias y
lenguajes de programacion de bases de datos) que puedan almacenarse, compilarse o interpretarse para
ejecutarse en uno o mas de los dispositivos anteriores, ademas de combinaciones heterogéneas de
procesadores, arquitecturas de procesadores, o combinaciones de diferente soffware y hardware, o cualquier
otro equipo capaz de ejecutar instrucciones de programa.

[0169] Por consiguiente, en un aspecto, cada método descrito anteriormente y combinaciones de los mismos
pueden incorporarse en un cédigo ejecutable por ordenador que, al ejecutarlo en uno o mas dispositivos
informaticos, lleva a cabo las etapas del mismo. En otro aspecto, los métodos pueden incorporarse en sistemas
que lleven a cabo las etapas de los mismos, y pueden distribuirse a través de dispositivos en un numero de
maneras, o todas las funcionalidades pueden integrarse en un dispositivo especializado independiente o en otro
hardware. En otro aspecto, los medios para llevar a cabo las etapas asociadas con los procesos descritos
anteriormente pueden incluir cualquier hardware y/o software descrito anteriormente. Todas estas modificaciones
y combinaciones estan destinadas a incluirse dentro del alcance de la presente exposicion.

[0170] Mientras que la invencidon se ha expuesto en conexion con los modos de realizacién preferidos
mostrados y descritos en detalle, varias modificaciones y mejoras de la misma se pondran de manifiesto para
aquellos expertos en la materia.
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REIVINDICACIONES

Un método para gestionar un entorno de intercambio de datos informaticos colaborativo seguro en red,
comprendiendo dicho método:

establecer, por un servidor de intercambio seguro hospedado por una entidad empresarial intermedia,
un procedimiento de autentificacion de datos de inicio de sesion de usuario que permite a uno o mas
usuarios, mediante al menos un dispositivo informatico cliente, acceder al servidor de intercambio
seguro, donde el uno o mas usuarios es de al menos una segunda entidad empresarial, donde las
comunicaciones entre el servidor de intercambio seguro y cada uno del uno o mas usuarios es
mediante una red de comunicaciones.

almacenar, por el servidor de intercambio seguro, al menos los datos de autentificacion de inicio de
sesion de un usuario para el al menos un usuario de la segunda entidad empresarial;

recibir un contenido de datos informaticos de al menos un usuario de una tercera entidad empresarial;

recibir de al menos un usuario de la tercera entidad empresarial una indicaciéon de permiso para que el
usuario de la segunda entidad empresarial acceda al contenido de datos informaticos mediante un
dispositivo informatico mévil designado, donde la indicacion de permiso comprende una politica de
retencion de contenido;

permitir, por el servidor de intercambio seguro, el acceso al contenido de datos informaticos al usuario
de la segunda entidad empresarial en el dispositivo informatico movil designado mediante un recurso
de acceso a contenido de intercambio, donde el recurso de acceso a contenido de intercambio esta
hospedado por la entidad empresarial intermedia; y

conceder, por el servidor de intercambio seguro, acceso al contenido de datos informaticos al usuario
de la segunda entidad empresarial en el dispositivo informatico movil designado mediante un recurso
de visualizacion segura, cuando el servidor de intercambio seguro recibe los datos de autentificacion
de inicio de sesion, donde el recurso de visualizacion segura restringe la visualizacion del contenido
de los datos informaticos, tal como los presenta el dispositivo informatico movil designado, a solo el al
menos un usuario autentificado de la segunda entidad empresarial en el dispositivo informatico movil
designado, donde el acceso concedido esta limitado por la politica de retencion de contenido.

El método de la reivindicaciéon 1, donde la politica de retencién de contenido es una restriccién de retencién
condicionada a la oferta, donde se elimina el acceso al contenido de datos informaticos cuando no se
cumple una condicion de oferta presentada por el usuario de la segunda entidad empresarial al usuario de
la tercera entidad empresarial.

El método de la reivindicacién 1, donde la politica de retencién de contenido establece un periodo de tiempo
durante el cual el usuario de la tercera entidad empresarial tiene acceso al contenido de datos informaticos.

El método de la reivindicacién 1, donde la politica de retencién de contenido prohibe al usuario de la tercera
entidad empresarial al menos una de entre imprimir, copiar y compartir el contenido de datos informaticos.

El método de la reivindicacién 1, donde la politica de retencién de contenido prohibe al usuario de la tercera
entidad empresarial almacenar el contenido de datos informaticos en al menos un dispositivo informatico
especificado.

El método de la reivindicacion 1, donde el dispositivo informatico mévil designado es al menos uno de entre
un teléfono inteligente, un dispositivo, y un ordenador portatil.

El método de la reivindicacion 1, donde el al menos un usuario de la segunda entidad empresarial, en el
dispositivo informatico movil designado, se descarga el contenido de datos informaticos al dispositivo
informatico mévil designado una vez se le ha concedido el acceso.

El método de la reivindicacion 7, donde el al menos un usuario de la segunda entidad empresarial en el
dispositivo informatico mévil designado esta autorizado a ver el contenido de datos informaticos cuando no
hay conexion entre el dispositivo informatico movil designado y el servidor de intercambio.

El método de la reivindicacién 8, donde el contenido de datos informaticos descargado no puede
imprimirse.

El método de la reivindicacion 8, donde el contenido de datos informaticos descargado no puede copiarse.

El método de la reivindicacion 8, donde el contenido de datos informaticos descargado sélo es accesible a
través del recurso de visualizaciéon seguro.

El método de la reivindicacion 8, donde el contenido de datos informaticos descargado se modifica y se
transmite al servidor de intercambio seguro.
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El método de la reivindicacion 12, donde el contenido de datos informaticos modificado se indica como
habiendo sido modificado en metadatos almacenados en o asociados con el contenido de datos
informaticos.

El método de la reivindicacién 1, donde el permiso de acceso esta limitado al acceso de sélo la version
actual del contenido de datos informaticos.

El método de la reivindicacion 1, donde el recurso de visualizacion seguro monitoriza la visualizacion del
contenido de datos informaticos.

El método de la reivindicaciéon 15, donde se informa de la visualizacion monitorizada al servidor de
intercambio.

El método de la reivindicacion 1, donde el recurso de visualizacion segura autentifica el permiso para
visualizar el contenido a través del reconocimiento facial utilizando un sensor.

El método de la reivindicacion 1, donde el recurso de visualizacion seguro autentifica el permiso para
visualizar el contenido a través del reconocimiento facial utilizando una camara.

El método de la reivindicacion 18, donde la camara es una camara integrada en el dispositivo informatico
movil designado, y el recurso de visualizacidon seguro reacciona a la direccion de la mirada bloqueando la
visualizacion del contenido de datos informaticos si el usuario aparta la mirada del dispositivo informatico
movil designado.

El método de la reivindicacion 17, donde el sensor es un sensor integrado y es un sensor biométrico.

El método de la reivindicacion 1, donde el recurso de visualizacién segura restringe la visualizacion
distorsionando aquellas partes del contenido de datos informaticos que no se seleccionen para la
visualizacion.
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