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DESCRIPCION
Pago movil de billetes de transporte
Antecedentes de lainvencién

La presente invencion se refiere a sistemas, aparatos y métodos para el pago y el cobro de billetes de transporte, y
mas concretamente a un sistema que utiliza un dispositivo mévil, como un teléfono maévil, para realizar el pago de un
billete de transporte y el método asociado. La presente solicitud se refiere asimismo a los sistemas, métodos y
aparatos para el uso de un elemento sin contacto, como un chip de circuito integrado incorporado en un dispositivo
movil inalambrico, que puede combinar capacidades de pago de transacciones y pago de billetes de transporte.

Muchas personas se desplazan diariamente a su puesto de trabajo o viajan con otros fines utilizando sistemas de
transporte. Estos sistemas incluyen sistemas de transporte publico tales como autobuses, metros, trenes, ferris y
similares. Tipicamente, estos sistemas de transporte requieren alguna forma de pago de billetes en uno o mas
puntos del sistema. Un medio de pago de estos billetes consiste en el uso de algun tipo de tarjeta de pago, en la que
se puede descontar el billete de un saldo previamente ingresado o en la que se puede cargar el billete en forma de
deuda a crédito que se abonara en una fecha posterior. Sin embargo, por lo general estas tarjetas de pago requieren
que el usuario pase la tarjeta a través de un lector de tarjetas u otro mecanismo 0 que presente la tarjeta a un
operador de transporte. Este requisito es ineficiente y no resulta 6ptimo, dado que los usuarios del transporte por lo
general tienen prisa y no desean hacer colas ni iniciar un proceso de transaccion formal que puede requerir méas
tiempo del deseado para la autenticacion del usuario y la aprobacion de la transaccion.

Los problemas que plantean los sistemas de tarjeta de pago estandar han despertado el interés por el uso de
tarjetas «inteligentes» sin contacto o chips inteligentes sin contacto dentro del sistema de pago de billetes. Por lo
general, una tarjeta inteligente se define como una tarjeta de bolsillo (u otro dispositivo de pago portatil) que tiene
integrados un microprocesador y uno o mas chips de memoria o bien uno o mas chips de memoria con logica no
programable. Tipicamente la tarjeta tipo microprocesador puede implementar determinadas funciones de
procesamiento de datos como afiadir eliminar o manipular de otro modo la informacién almacenada en una ubicacion
de la memoria de la tarjeta. Por el contrario, la tarjeta tipo chip de memoria (por ejemplo, una tarjeta telefénica de
prepago) solo puede actuar como un archivo para mantener datos que son manipulados por el dispositivo de lectura
para realizar una operacién predefinida, como cargar un gasto contra un saldo previamente ingresado almacenado
en la memoria 0 memoria segura. Las tarjetas inteligentes, a diferencia de las tarjetas de banda magnética (como las
tarjetas de crédito estadndar), pueden implementar diversas funciones y pueden contener diversos tipos de
informacién en la tarjeta. Por tanto, en algunas aplicaciones puede que no precisen acceder a bases de datos
remotas para la autenticacion de un usuario o el mantenimiento de registros en el momento de una transaccion. Un
chip inteligente es un dispositivo semiconductor capaz de realizar la mayoria de las funciones de una tarjeta
inteligente (si no todas), pero puede estar integrado en otro dispositivo.

Las tarjetas inteligentes se encuentran disponibles en dos variedades generales: tipo contacto y tipo sin contacto.
Una tarjeta inteligente de tipo contacto es aquella que incluye contactos que permiten el acceso a los datos y a las
capacidades funcionales de la tarjeta, tipicamente a través de alguna forma de terminal o lector de tarjetas. Una
tarjeta inteligente sin contacto es aquella que incorpora un medio de comunicacion con el lector de tarjetas o terminal
sin necesidad de contacto directo. Por tanto, estas tarjetas se pueden «pasar» eficazmente con solo acercarlas al
lector de tarjetas o terminal. Estas tarjetas sin contacto se comunican tipicamente con el lector de tarjetas o terminal
utilizando tecnologia RF (radiofrecuencia), donde la proximidad a una antena permite la transferencia de datos entre
la tarjeta y el lector o terminal. Las tarjetas sin contacto se utilizan en banca y aplicaciones de transporte, dado que
pueden eliminar la necesidad de sacarlas de la cartera o el bolsillo para completar una transaccién. Por otra parte,
dado el creciente interés que generan estas tarjetas, se han desarrollado normas que regulan el funcionamiento y las
interfaces para las tarjetas inteligentes sin contacto, tales como la norma ISO 14433.

Aungue las tarjetas inteligentes sin contacto ofrecen una soluciéon a algunos de los problemas que plantean las
tarjetas de pago estandar en el entorno del cobro y pago de un billete de transporte, no ofrecen una solucion
completa. En las aplicaciones de transporte, la velocidad de la transaccién es una consideracién fundamental para el
usuario. Esto significa que el proceso de cobro y pago del billete de transporte no se puede realizar eficazmente
utilizando un proceso de autenticacion y aprobaciéon online estandar, como el que se puede emplear en una
transaccién de compra en un punto de venta minorista a través de la red financiera de pagos. Esto plantea una
dificultad porque una prevencion eficaz del fraude requiere tipicamente verificar que el usuario de la tarjeta esta
autorizado a acceder al sistema de transporte y dispone de fondos suficientes para la transaccion deseada. Por otra
parte, los distintos sistemas de transporte presentaran tipicamente diferentes requisitos de autenticacion, calculos de
precios de billetes y requisitos de datos complementarios. Esto significa que la tarjeta inteligente debe contener los
datos relevantes para el sistema de transporte que un usuario desea utilizar cuando este intenta acceder al sistema.
Esto puede representar un importante problema cuando un usuario desea utilizar mas de un sistema de transporte,
como por ejemplo dos agencias de transporte dentro de una Unica region geogréfica o sistemas de transporte en dos
ciudades o lugares diferentes.

Por otra parte, dado que el transporte implica tipicamente el desplazamiento entre estaciones, con diferentes precios
y calculos de precios de billetes en funcién de la distancia real de desplazamiento, la direccion, la categoria de
cliente y/o las veces de uso, es posible que los billetes se tengan que computar basandose en el lugar de entrada y
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salida de la estacion, la direccion, el modo de viaje, la categoria de cliente y posiblemente la hora del dia. Esto
requeriria que los terminales/lectores de tarjetas electronicas de cada estacion o ruta fuesen capaces de realizar
estos calculos en funcion de los datos almacenados y extraidos de la tarjeta de un usuario y que los
terminales/lectores de tarjetas posteriores fuesen capaces de acceder a los datos introducidos en la tarjeta en
estaciones anteriores.

Por tanto, el entorno del transporte plantea diversas dificultades que hacen que el uso de un chip o una tarjeta
inteligente sin contacto estandar resulte problematico. Ademas de las ya indicadas, estas dificultades incluyen las
siguientes:

. La necesidad de una tarjeta por agencia de transporte o grupo de agencias cooperantes;

. Si se utiliza una tarjeta de pago sin contacto, tipicamente carece de capacidad de sobrescribir en el chip y
los datos no se encuentran disponibles en transacciones posteriores para calcular el billete. Esto provoca ademas
que el sistema tenga que mantener un seguimiento del historial de la tarjeta y calcular el precio del billete en un
sistema de procesamiento posterior y no en la puerta o la maquina expendedora de billetes;

. Puede ser necesario que un cliente que visita un lugar o una agencia por primera vez tenga que registrar su
tarjeta para poder utilizarla en ese sistema. Esto puede implicar que el cliente tenga que acudir fisicamente y realizar
algun tramite para poder utilizar la tarjeta en el transporte en ese nuevo lugar; y

o Cada agencia o region puede utilizar un conjunto diferente de estructuras de archivos y/o informacion para
gestionar su politica de billetes y una Unica tarjeta puede carecer de los formatos de datos o la capacidad de
codificacion adecuados.

W001/914485 se refiere a un sistema y un método para prestar servicios a usuarios méviles basandose en la
informacién de la ubicacién. Se definen varios dispositivos que forman un grupo de dispositivos. Se determina la
informacién de una primera ubicacién, donde dicha primera informacion estéd asociada con la ubicacion de al menos
uno de los dispositivos del grupo. Se determina también la informacién de una segunda ubicacion, donde dicha
segunda informacion estd asociada con la ubicacién de una estacion del usuario moévil. La primera y la segunda
informacién son procesadas para generar una tercera informacion, donde dicha tercera informaciéon se basa en la
ubicacion de la estacion con respecto a la ubicacion de al menos un dispositivo del grupo. La tercera informacion es
transportada en un sistema de comunicacion una vez que el transporte se activa mediante una condicion
predefinida.

US7114179 divulga un método y un sistema para pedir, cargar y utilizar tickets para el acceso a dispositivos de
servicio de acceso controlado, en los que los tickets se piden desde un centro de reservas mediante la transmisién
de los datos del pedido por un canal de pedidos. Los datos del pedido incluyen el nimero de llamada de un terminal
de comunicaciones mdviles al que se transmiten los tickets pedidos por una red movil y se almacenan en un médulo
de memoria. El intercambio de datos entre este modulo de memoria y un dispositivo de lectura del dispositivo de
servicio se produce por una interfaz sin contacto. Las decisiones sobre la autorizacién de acceso del usuario del
terminal de comunicaciones se toman, por ejemplo, en el dispositivo de lectura o en el terminal de comunicaciones,
teniendo en cuenta la informacion del ticket contenida en el ticket de admision, por ejemplo, limitada a un nimero de
ticket con firma digital o con indicaciones sobre el correspondiente dispositivo de servicio. Y, de acuerdo con la
decision, el acceso al dispositivo de servicio se acepta o deniega al usuario a través de un dispositivo de acceso
conectado al dispositivo de lectura.

Lo que resulta deseable es un sistema, un aparato y un método para el pago y el cobro de billetes de transporte que
utilice un chip inteligente sin contacto y que supere las desventajas indicadas de los enfoques actuales.

Breve resumen de lainvencién

La presente invencion se refiere a un sistema como el que se define en la reivindicaciéon 1 y a un método como el
gue se define en la reivindicacion 5. El sistema de la invencién utiliza un elemento sin contacto, por ejemplo un chip
inteligente sin contacto y un elemento de transferencia de datos inaldmbrico (como una antena, un LED, laser de
diodo, etc.) integrado en un dispositivo inaldmbrico mévil, como un teléfono movil, una PDA, un reproductor de MP3
o similares. El chip inteligente, u otro tipo de dispositivo, esta integrado en los circuitos del dispositivo movil para
permitir el acceso y la manipulacion de los datos almacenados en el chip (por ejemplo, que puedan ser leidos,
sobrescritos/eliminados), utilizando la red de comunicaciones inaldmbrica como el canal de transporte de datos. De
este modo, los datos necesarios para que un usuario pueda acceder, segun la invencion, a un sistema de transporte
y a los datos para que el sistema realice los calculos de los precios de los billetes se pueden proporcionar al chip
utilizando la red inalambrica. Estos datos pueden incluir datos de control de acceso (claves, contrasefias, datos de
identificacion) o datos necesarios para los calculos de los precios de los billetes (tarifas, datos histéricos sobre el uso
del sistema), por ejemplo.

El elemento sin contacto asociado con el dispositivo moévil puede combinar funciones de pagos financieros y
funciones especificas del transporte en uno o0 mas chips seguros u otro medio de almacenamiento de datos. Esto
permite que el dispositivo movil funcione como monedero electronico para transacciones comerciales y como token
del sistema de transporte para el acceso y el pago de los billetes de los servicios de transporte. Por ejemplo, la
implementacion de ambas funciones se consigue mediante el uso de un sistema de gestion de memoria dinamica
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que permite que los datos para el pago financiero, las aplicaciones de transito y otras aplicaciones sean
almacenadas en el chip, de forma que los datos de transporte y las ubicaciones de almacenamiento se puedan
configurar utilizando la red inalambrica.

Por otra parte, dado que el dispositivo mévil, de forma aislada o conjuntamente con la red, puede incorporar
tecnologias que determinan la ubicacion, los datos relevantes para un sistema de transporte concreto pueden ser
proporcionados cuando un usuario se desplaza entre diferentes ubicaciones, regiones o ciudades. Por otra parte, las
operaciones necesarias para configurar el chip, sea en términos de almacenamiento de datos (divisiones,
indexacién, gestion de datos) o de capacidades funcionales, pueden ser realizadas a través de la red en forma de
suministro por transmision terrestre. Esto elimina la necesidad de que un usuario visite una taquilla u oficina de
transporte para activar la funcionalidad de la tarjeta inteligente, obtener los datos de control del acceso u obtener
otra informacién necesaria antes de utilizar un sistema de transporte especifico.

En un ejemplo general, la presente aplicacion se refiere a un método de proporcionar acceso a un sistema al usuario
de un dispositivo mévil. El método incluye generar datos de control del acceso del sistema para el usuario del
dispositivo moévil, donde el dispositivo mévil tiene capacidad de comunicacion e intercambio de datos en una red
inalambrica, y donde la comunicacién y el intercambio de datos utilizan una tecnologia de comunicaciones de campo
cercano. El método incluye también el suministro de los datos de control del acceso del sistema de transporte a un
elemento de la red inalambrica, donde los datos de control del acceso se transmiten por la red inalambrica al
dispositivo movil, la recepcion de los datos de control del acceso en un terminal de recopilacion de datos del sistema
donde los datos de control del acceso son transferidos desde el dispositivo movil al terminal de recogida de datos
utilizando una tecnologia de comunicaciones de campo cercano, y el procesamiento de los datos de control del
acceso recibidos para determinar si al usuario se le proporciona acceso al sistema.

En una realizacion, la presente invencién se refiere a un sistema de transporte para proporcionar acceso al usuario
de un dispositivo movil como el definido en la reivindicacién 1. El dispositivo mévil tiene capacidad de comunicacion
e intercambio de datos en una red inaldmbrica, y de comunicacién e intercambio de datos utilizando una tecnologia
de comunicaciones de campo cercano. La invencién incluye un elemento del sistema en comunicacion con un
terminal de recopilacion de datos y con un elemento de la red de comunicaciones inalambrica. La invencion también
incluye un procesador configurado para ejecutar un proceso para generar datos de control del acceso, donde los
datos de control del acceso se proporcionan al elemento de la red de comunicaciones inalambrica y se transfieren
por la red inalambrica al dispositivo mévil, y un mddulo de comunicacién conectado al terminal de recopilacién de
datos, donde el médulo de comunicacién esta configurado para recibir los datos de control del acceso del dispositivo
movil utilizando la tecnologia de comunicaciones de campo cercano.

En otra realizacion, la presente aplicacién se refiere a un método de proporcionar acceso a un sistema de transporte
al usuario de un dispositivo mdvil como el que se define en la reivindicacion 5. El método incluye el suministro a un
elemento de red inaldmbrica de los datos de control del acceso necesarios para acceder al sistema de transporte,
comunicar los datos de control de acceso al dispositivo mavil por la red inalambrica, transferir los datos de control de
acceso a un elemento de almacenamiento de datos incluido en el dispositivo inalambrico movil, comunicar los datos
de control del acceso al sistema de transporte utilizando una tecnologia de comunicaciones de campo cercano, y
procesar los datos de control del acceso comunicados para determinar si al usuario se le facilita el acceso al sistema
de transporte.

Otros objetos y ventajas de la presente invencion resultaran evidentes para un experto en la técnica tras revisar la
descripcion detallada de la presente invencion y las figuras incluidas.

Breve descripcion de los gréaficos

La Figura 1 es un diagrama esquematico funcional de una primera realizacion de un sistema para permitir que un
elemento sin contacto incluido en un dispositivo movil sea utilizado en el entorno de cobro y pago de billetes, de
conformidad con una realizacion de la presente invencion;

La Figura 2 es un diagrama esquematico funcional de una segunda realizacion de un sistema para permitir que un
elemento sin contacto incluido en un dispositivo movil sea utilizado en el entorno de cobro y pago de billetes, de
conformidad con una realizacion de la presente invencion; y

La Figura 3 es un diagrama esquematico funcional que ilustra los elementos funcionales primarios de un sistema de
pago no reivindicado que utiliza un dispositivo de consumo portétil estandar.

Descripcion detallada de la invencién

La presente invencién se refiere a un sistema y a un método para permitir eficazmente el uso de un elemento sin
contacto en un ambito como, tal y como se reivindica, un entorno de pago y cobro de billetes de transporte. Las
realizaciones de la invencion se pueden usar para acceder a un sistema, como un sistema de transporte, y para
pagar bienes o servicios en los establecimientos comerciales. Segin la invencién reivindicada, en la descripcion
siguiente se explica detalladamente un «sistema de transporte». Sin embargo, se entiende que se pueden utilizar
otros tipos de sistemas en realizaciones de la invencién. Por ejemplo, un teléfono inaldmbrico de conformidad con
una realizacién no reivindicada de la invencion puede ser utilizado como token de acceso a un parque de
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atracciones, un teatro, una sala de conciertos, un colegio u otro local, y también puede ser utilizado como token de
pago en transacciones comerciales ordinarias o transferencias de dinero.

Las realizaciones de la invenciéon utilizan un elemento sin contacto (que puede incluir un chip sin contacto y un
elemento inaldmbrico de transferencia de datos, como una antena) integrado en un dispositivo mévil inalambrico
para permitir al usuario acceder a multiples sistemas de transporte sin necesidad de visitar fisicamente una taquilla u
oficina de transporte para obtener datos de control de acceso y/o para el célculo de billetes. Por el contrario, estos
datos, asi como cualquier otro dato relevante para el uso del sistema de transporte, se proporcionan a través de la
red de comunicaciones inalambrica. Por otra parte, dado que el dispositivo mévil inalambrico puede tener otras
capacidades de acceso a datos (como la navegacion online o el servicio de mensajes cortos (SMS)), la informacién
relativa a las rutas, planes o promociones de transporte también se puede poner a disposiciéon de un usuario.

El elemento sin contacto integrado en el dispositivo mévil puede combinar las capacidades de acceso y uso al
sistema de transporte y pago en el punto de venta. Esto permite que el dispositivo mdvil funcione como token o
mecanismo de pago financiero (como tarjeta de crédito/débito) y como token de acceso al sistema de transporte (0 a
otro lugar). En esta realizacion, el chip que forma al menos parte del elemento sin contacto puede utilizar un
elemento de almacenamiento de memoria dindmica. En este elemento de almacenamiento, la memoria del chip
puede estar dividida para incluir una seccion para el almacenamiento de funciones relacionadas con los pagos y una
seccion para las aplicaciones de transporte. La aplicacion de transporte puede estar residente en el dispositivo mévil
0 enviarse al dispositivo movil a través de la red inalambrica. La aplicacion de transporte puede tener datos
previamente cargados relativos a una o0 mas agencias de transporte y tener la capacidad de aceptar datos relativos a
otras agencias suministrados a través de la red inaldmbrica. La seccién de la aplicacién de transporte puede ser
configurable utilizando la red inalambrica para permitir el suministro de datos de control de acceso, datos de calculo
de billetes u otros datos relevantes utilizados en uno o mas sistemas de transporte. De esta forma, la seccién de
almacenamiento de datos del chip, aunque limitada, puede ser utilizada en mdltiples entornos de sistema de
transporte, actualizando o sobrescribiendo cuando proceda los datos relativos a la empresa de transporte, la region,
la ciudad o la zona geografica en cuestion.

El elemento sin contacto se puede comunicar con un mecanismo de cobro de billetes del sistema de transporte
utilizando un método de comunicacion de corto alcance, como capacidad de comunicacién de campo cercano
(NFC). Los ejemplos de estas tecnologias NFC incluyen la norma ISO 14443, RFID, Bluetooth™ y métodos de
comunicaciones por infrarrojos. Por tanto, el dispositivo movil puede recibir datos del sistema de transporte por
transmisién terrestre segun los requisitos del sistema de transporte de interés, de forma que los datos especificos
del sistema de transporte se almacenen en una regién de almacenamiento especifica del chip. Por otra parte, la
region de almacenamiento de datos de la aplicacion de transporte puede tener naturaleza dindmica, permitiendo que
los datos del sistema de transporte puedan ser guardados y eliminados segun sea necesario, a fin de aprovechar al
méaximo el medio de almacenamiento. Aunque en una realizacion de la invencion se utilizan chips de
almacenamiento volatil de datos (EEPROM), en otras realizaciones de la invencion se pueden emplear otros medios
de almacenamiento de datos.

Tanto las aplicaciones de transporte como de pago han adoptado la norma ISO 14443 para tarjetas inteligentes sin
contacto. Debido al uso de una norma comun, se ha puesto de manifiesto el deseo de utilizar una tarjeta de pago sin
contacto emitida por un banco como mecanismo de pago comercial en el punto de venta y también como
mecanismo de pago de los billetes de transporte. Esto permitiria dos usos distintos de una Unica tarjeta inteligente
sin contacto (es decir, cobro de billetes de transporte y punto de venta). La presente invencion pretende, entre otras
cosas, superar ciertas desventajas del uso de un sistema y una tarjeta de pago sin contacto estandar en un entorno
de transporte.

Un primer enfoque para responder al deseo de combinar ambas funciones en una Unica tarjeta inteligente sin
contacto puede consistir en utilizar una tarjeta de pago sin contacto en su forma actual emitida dentro del entorno de
transporte. Tal y como se implementa actualmente, una aplicacién de pago sin contacto utilizada en el comercio es
una transaccion online que requiere una autenticacién descentralizada y la aprobacidn/denegacion del emisor (por
ejemplo, banco) de la transaccién. Sin embargo, por motivos de velocidad de la transaccion, el pago y cobro de los
billetes de transporte requiere una transaccion sin conexion en la puerta o la maquina expendedora del sistema de
transporte (de la forma descrita para un terminal/lector de tarjetas inteligentes). Esto se debe a que, desde el punto
de vista del usuario, en el entorno de transporte no se dispone de tiempo suficiente para esperar la
aprobacién/denegacion online de la transaccion del billete por parte del emisor. Idealmente, la validacion de la tarjeta
se deberia procesar en el terminal/lector de tarjetas inteligentes integrado en la puerta 0 maquina expendedora del
sistema de transporte.

Ademas del problema de la velocidad de la transaccidn, existen riesgos de seguridad entre otros asociados al uso de
una tarjeta de pago sin contacto disefiada para la autorizacion online en una transaccion offline. Las fuentes de estos
riesgos incluyen, entre otras, las siguientes:

. Autenticacion: la falta de autenticacion de la tarjeta/terminal genera un elevado potencial de fraude por
técnicas de falsificacion;

. Fraude: las transacciones de transporte no se autorizan online en tiempo real como corresponderia. Con
estas transacciones sin conexion, la lista negativa (es decir, la lista de tarjetas rechazadas en base al nimero de
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tarjeta exclusivo) es el mecanismo primario para impedir el fraude. Esto no es 6ptimo, dado que es de suponer que
la lista negativa creceria sin limites al irse emitiendo nuevas tarjetas de pago sin contacto y/o el uso de tarjetas
falsificadas cambiaria el nimero de tarjeta Unico en cada uso;

. Calculo del coste del billete: el billete de transporte no se puede calcular en la puerta o la maquina
expendedora sin informacién del uso histérico de la tarjeta. El coste de una transaccion de transporte depende del
historial de transacciones anteriores de la tarjeta. Estos datos histéricos no estan disponibles y no pueden ser
escritos ni estar ubicados de forma permanente en la tarjeta de pago sin contacto segun las normas de las entidades
financieras;

. Seguridad/almacenamiento de datos: la proteccion de los datos del titular de la tarjeta en los sistemas de
cobro de billetes de transporte puede resultar dificil. Los datos de seguimiento en forma de PAN (nUmero de cuenta
primario para la tarjeta de pago de la entidad financiera) son los Unicos datos de seguridad actualmente disponibles
en una tarjeta de pago sin contacto. Como resultado, los sistemas de cobro de los billetes de transporte tendrian que
recopilar y almacenar estos datos de forma segura, que no es algo que los sistemas de cobro de billetes de
transporte hagan actualmente. Si se implementa, este requisito supone un coste afiadido y plantea problemas de
seguridad; y

o Certificacion: la obtencion de la aprobacion del emisor (por ejemplo, la organizacién bancaria) del
mecanismo lector de tarjetas en un entorno de transporte puede plantear dificultades. Actualmente los lectores de
pago sin contacto deben ser aprobados por organizaciones financieras de pagos. Esto no es algo que los
proveedores de sistemas de transporte estén obligados a hacer en estos momentos y, de implementarse, sumaria
un coste adicional y mas gastos administrativos.

Para superar algunos de los problemas mencionados asociados al uso sin conexién de una tarjeta bancaria sin
contacto definido por las normas de las entidades financieras hasta la fecha, cabe la posibilidad de utilizar la
capacidad adicional de un chip o una tarjeta inteligente sin contacto con capacidad de almacenamiento de datos. Sin
embargo, el uso de una estructura de archivos y claves de cifrado definidas especificas para una agencia o grupo de
agencias cooperantes en un entorno de cobro y pago de billetes de transporte plantea otras dificultades especificas
para ese entorno. Especificamente, es probable que un cliente de transporte use multiples sistemas de transporte
basados en diferentes ubicaciones, de forma que una Unica agencia de transporte puede no ser responsable de
coordinar los datos de acceso y calculo de los billetes para todos los sistemas. Esto significa que la tarjeta inteligente
sin contacto puede requerir la provision de multiples series de datos de control del acceso y calculo de los billetes.
Dado que el espacio de almacenamiento en la tarjeta es limitado y que los sistemas y las agencias de transporte
cambian con el tiempo (asi como los datos que requieren para el acceso y célculo de los billetes), puede ser
necesario actualizar los datos de transporte almacenados en la tarjeta periédicamente, incluyendo la eliminacion de
datos antiguos o datos no relevantes para el sistema o los sistemas de transporte que se utilizan en la actualidad. En
el caso de una tarjeta de pago de tipo estandar, esto requiere tipicamente que un usuario visite a un representante
de la agencia de transporte o emisor de la tarjeta para que le programen los datos actuales en la tarjeta para su uso
en dicha agencia o ubicacion regional. Este requisito puede resultar rdpidamente no deseable, dado que los clientes
de transporte pretenden acceder a miltiples y diferentes sistemas de transporte de todo el pais, y que las nuevas
agencias introducen sistemas de procesamiento de billetes con el tiempo.

A este respecto, cabe sefialar que actualmente el usuario de un sistema de transporte, una vez que recibe su tarjeta
dual de pago/acceso de transporte y la activa para el pago, estaria obligado a acudir fisicamente a una ubicacion del
sistema de transporte designada para almacenar datos especificos del transporte con el fin de utilizarlos en ese
sistema. Como se ha sefialado, los datos especificos del transporte pueden incluir claves de cifrado, productos de
billetes de transporte y otros datos especificos para esa agencia o sistema particular. La necesidad de acudir
fisicamente a una ubicacion del sistema de transporte para realizar este tramite se produciria tras la emision inicial
de la tarjeta y después de cualquier renovacion de la misma. Para los sistemas de transporte con un ndmero
significativo de pasajeros (por ejemplo, millones de clientes), la necesidad de realizar este proceso en persona
puede resultar claramente poco recomendable tanto para los clientes como para la agencia de transporte.

La Figura 1 es un diagrama esquematico funcional de una primera realizacién de un sistema 100 que permite que un
elemento sin contacto incluido en un dispositivo movil se use en el entorno de cobro y pago de billetes, segun una
realizacién de la presente invencion. Tal y como se muestra en la Figura 1, un sistema 100 incluye un dispositivo
moévil 102 que tiene capacidades de comunicaciones inalambricas 122. El dispositivo moévil 102 puede ser un
teléfono movil inalambrico, una PDA, un ordenador portatil, un localizador, etc. En un entorno tipico, un dispositivo
moévil 102 es un teléfono movil, aunque como se ha sefialado, la implementacién de la presente invencién no se
limita a esta realizacion. En caso de que se utilice un teléfono movil como dispositivo movil 102, el dispositivo incluye
los circuitos 104 del dispositivo movil (teléfono movil) que permiten determinadas funciones de telefonia. Los
circuitos 104 del dispositivo movil pueden mantener la comunicacién inalambrica con el sistema de telefonia mévil
(por ejemplo, un vehiculo inalambrico) 120 a través de una red de telefonia movil 122.

El dispositivo movil 102 incluye también un elemento sin contacto 106, tipicamente implementado en forma de chip
semiconductor 106(a) (u otro elemento de almacenamiento de datos) con un elemento de transferencia de datos
inalambrico asociado 106(b) (por ejemplo, transmisién de datos), como una antena. El elemento sin contacto 106
esta asociado con (por ejemplo, integrado en) el dispositivo mévil 102 y los datos o las instrucciones de control
transmitidos a través de una red de telefonia maévil 122 pueden ser aplicados al elemento sin contacto 106 por medio
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de interfaz del elemento sin contacto 108. La interfaz del elemento sin contacto 108 funciona para permitir el
intercambio de datos y/o instrucciones de control entre los circuitos del dispositivo movil 104 (y, por tanto, la red de
telefonia movil) y el elemento sin contacto 106. El dispositivo mévil 102 también puede incluir un espacio de datos
seguro 110, que puede ser utilizado por el dispositivo para almacenar parametros operativos y/u otros datos
utilizados en el funcionamiento del dispositivo. El espacio de datos seguro 110 puede ser en forma de un chip que
esta separado y aparte del chip en el elemento sin contacto 106 o, alternativamente, podria ser una seccion de
memoria del chip que forma parte del elemento sin contacto 106. Cabe sefialar que el chip del elemento sin contacto
106 puede incluir la capacidad de almacenamiento de datos en forma de memoria a la que se puede acceder a
través de una interfaz 108 para permitir la implementacion de funciones de lectura, escritura y eliminacién, por
ejemplo.

El elemento sin contacto 106 es capaz de transferir y recibir datos utilizando una capacidad de comunicacién de
campo cercano 112 (o medio de comunicacion de campo cercano), tipicamente de acuerdo con un protocolo o
mecanismo de transferencia de datos normalizado (identificado como ISO 14443/NFC en la figura). La capacidad de
comunicacién de campo cercano 112 es una capacidad de comunicacion de corta distancia, como RFID,
Bluetooth™, infrarrojos u otra capacidad de transferencia de datos que se puede usar para intercambiar datos entre
el dispositivo movil 102 y un aparato de cobro de hilletes de transporte local 130 (identificado como Sistema de
Cobro de Billetes de Transporte (taquilla, maquina expendedora, etc.) en la figura). De este modo, el dispositivo
movil 102 es capaz de comunicarse y transferir datos y/o instrucciones de control a través de una red de telefonia
moévil 122 y de una capacidad de comunicacion de campo cercano 112.

El sistema 100 que permite que un elemento sin contacto incluido en un dispositivo movil sea utilizado en el entorno
de pago y cobro de billetes incluye también un Sistema de Ordenador Central/Servidor de la Agencia de Transporte
140, que comunica con el Sistema de Telefonia Mévil 120 y el Sistema de Cobro de Billetes de Transporte 130. El
Sistema de la Agencia de Transporte 140 puede comunicar con el Sistema de Telefonia Movil 120 a través de
internet, un sistema de telefonia (teléfono fijo o inalambrico) o un sistema de comunicaciones especializado. El
Sistema de la Agencia de Transporte 140 se puede comunicar con el Sistema de Cobro de Billetes de Transporte
130 a través de uno o mas de los mismos tipos de sistemas de comunicacién privados o publicos. Cabe sefialar que
el Sistema de Ordenador Central/Servidor de la Agencia de Transporte 140 puede ser un ordenador, un centro de
coordinacion u otro sistema de soporte de una sola agencia de transporte o multiples agencias de transporte que
cooperen en una region.

El Sistema de la Agencia de Transporte 140 también puede ser capaz de comunicarse con la entidad (denominada
«Organizacion Emisora/Representante Tercero» en la figura) 150 que es responsable de realizar algunas de las
funciones de procesamiento de datos de las transacciones para el sistema 100. La organizacién emisora 150 puede
representar un banco u otra organizacion financiera que emite los datos de pagol/transporte utilizados en el
dispositivo movil (o el propio dispositivo) y/o actia como centro de coordinacién para el procesamiento de
determinados datos asociados con las operaciones de pago y transporte (por ejemplo, conciliacién de cuentas,
facturacion, etc.). Cabe sefialar que también es posible que el operador de la red de telefonia movil (es decir, el
Sistema de Telefonia M6vil 120 en la figura) esté en comunicacion con la organizacion emisora 150 (mostrado con la
linea de puntos en la figura), a fin de proporcionar datos que puedan ser utilizados por la organizacién emisora 150
en el procesamiento de transacciones de transporte. Por otra parte, cabe sefialar que la Organizaciéon Emisora 150
puede ser un representante tercero que actla como intermediario en los procesos de suministro de datos del
sistema de transporte y/o facturacion de las transacciones.

La Figura 2 es un diagrama esquematico funcional de una segunda realizacion de un sistema para permitir que un
elemento sin contacto incluido en un dispositivo moévil sea utilizado en el entorno de cobro y pago de billetes, segun
una realizacion de la presente invencion. La Figura 2 muestra los mismos elementos que la Figura 1, con la
excepcion de que el espacio de datos seguro y/o el elemento sin contacto incluido en el dispositivo movil se ilustran
como elementos extraibles en lugar de estar integrados en el dispositivo mévil, como se muestra en la Figura 1.
Entre los ejemplos de estos elementos extraibles se incluyen tarjetas SIM, tarjetas de memoria flash y otros
dispositivos adecuados.

Tal como se describe, el sistema de la invenciéon 100 proporciona un medio eficaz para utilizar un elemento sin
contacto en un elemento de transporte o de otro tipo. Al integrar el elemento sin contacto en las capacidades de
comunicacion de telefonia del dispositivo movil, la red de telefonia mévil puede ser utilizada como canal de
transferencia de datos entre un sistema informatico de la Agencia de Transporte y el dispositivo mévil del usuario del
sistema de transporte. Esto facilita el suministro de datos de control del acceso, claves de cifrado, datos para el
célculo de los precios de los billetes y otros datos relevantes para un sistema de transporte especifico. Como se ha
sefialado, algunos de los datos y/o servicios de procesamiento pueden ser suministrados al usuario final desde otra
fuente, como la organizacion emisora o un tercero fiable, o a través de la agencia de transporte cuando se los haya
suministrado la organizacion emisora o un tercero fiable. Estos datos pueden incluir, por ejemplo, datos de
autenticacion y control del acceso (claves de cifrado, contrasefias, etc.). En esta situacion, un tercero fiable puede
actuar como representante de la agencia de transporte u organizacién emisora, y realizar algunas de las funciones
de procesamiento de datos, mantenimiento de archivos, facturacion de cuentas o generacion de claves y distribucion
necesarias para el funcionamiento del sistema.



10

15

20

25

30

35

40

45

50

55

60

ES 2677320 T3

Tal como se ha indicado, la capacidad de comunicacién de corto alcance se utiliza para transferir datos entre el
dispositivo moévil y el mecanismo de cobro de hilletes del sistema de transporte (por ejemplo, taquilla, terminal,
maguina expendedora, etc.). Este canal de comunicacion se utiliza para transferir informacién que precisa el sistema
de transporte para permitir que un usuario tenga acceso a un dispositivo de transporte del sistema en esa ubicacion,
y para proporcionar parte o la totalidad de los datos para el calculo del precio de los billetes que precisa el sistema.
Tal y como se describira, el sistema de la invencién proporciona tanto un método eficaz para utilizar el elemento sin
contacto, como también otros beneficios y ventajas en el entorno de pago y cobro de los billetes de transporte.

A continuacion se describira un ejemplo de la manera tipica en la que un usuario del sistema de transporte utilizaria
el sistema de la invencion. Para acceder a un sistema de transporte utilizando una forma de pago distinta del
efectivo, un usuario requerira tipicamente alguna forma de identificacion y/o autenticacién que le permita ser
reconocido por el sistema como usuario valido autorizado para utilizar los recursos del sistema. Estos datos de
identificacion o autenticacion pueden ser en forma de una contrasefia, un cédigo o nimero de identificacion personal
(por ejemplo, un nimero de cuenta principal (PAN)) y/o un elemento de un proceso de cifrado (como una «clave»
utilizada para calcular un cédigo de autenticacion que debe ser intercambiado con otro elemento del sistema que
valida el cédigo). Por otra parte, el sistema de transporte preferiblemente tendra acceso a informacion relativa a la
cuenta de transporte del usuario, es decir la cantidad de fondos disponibles para garantizar que el precio del billete
calculado pueda ser cubierto con el saldo de la cuenta.

Para garantizar un nivel de seguridad deseado, los diferentes sistemas de transporte pueden tener distintos
requisitos de autenticacion. Ademas, la mayoria de los modos de transporte (por ejemplo, autobus, tren, ferry)
tendran diferentes billetes de transporte y requisitos de célculo del precio de los billetes. Cuando los usuarios se
desplazan entre diferentes ubicaciones (ciudades, paises, estados, etc.), pueden encontrarse con un gran nimero y
una amplia variedad de opciones de sistemas de transporte. A fin de utilizar un elemento inteligente sin contacto
para el pago de los billetes de transporte, el usuario preferiblemente tendrd a su disposicion los datos necesarios
para acceder y utilizar estos sistemas de transporte.

Estos y otros obstaculos se pueden superar con el presente sistema, en el que los datos necesarios para el acceso y
la utilizacién de un sistema de transporte especifico pueden ser suministrados a un usuario a través de la red de
telefonia movil 122. Se puede utilizar un procesador (por ejemplo, un microprocesador o aparato computacional)
asociado con el Sistema Informatico de la Agencia de Transporte 140 para generar y/o controlar la distribucion de los
datos de control del acceso, los datos de calculo/cobro de billetes y otros datos relevantes para el funcionamiento de
un sistema de transporte. Estos datos se comunican a un elemento (por ejemplo, un ordenador, una torre de
transmisién, un nodo de red, un operador de una red inalambrica, etc.) del sistema de telefonia maévil 120 a través de
internet o de otro canal de comunicacién apropiado. Esto permite que la agencia de transporte proporcione a un
operador de una red de telefonia mavil informacién para permitir que un cliente del operador acceda y utilice el
sistema de transporte. Cabe sefalar que ademés de la agencia de transporte, el emisor del elemento sin contacto
y/o la agencia de procesamiento de los datos de las transacciones también pueden proporcionar datos para que
sean almacenados en el chip del elemento sin contacto, bien directamente al operador de telefonia movil, a través
de la agencia de transporte, 0 a través de una organizacion tercera fiable.

Los datos de control del acceso, los datos de célculo/cobro de los billetes y otros datos relevantes para el
funcionamiento del sistema de transporte son trasferidos al dispositivo movil a través de la red de telefonia movil.
Los datos son recibidos por el dispositivo moévil y transmitidos a través de la interfaz del elemento sin contacto y
almacenados en la correspondiente seccion del chip u otra forma de almacenamiento de datos que forma parte del
elemento sin contacto. Cabe sefialar que los «datos» también pueden ser instrucciones de control que provocan la
ejecucion de alguna operacion relacionada con el elemento sin contacto, como el almacenamiento de datos, la
eliminacion de datos, la configuracion del elemento de almacenamiento de datos (particiones de la memoria),

El Sistema Informético de la Agencia de Transporte 140 también puede proporcionar, o generar, determinada
informacién relativa a los datos de la cuenta o de autenticacidn del usuario para el Sistema de Cobro de Billetes de
Transporte 130 que puede ser un terminal de cobro de billetes. Estos datos pueden ser utilizados como parte del
proceso de autenticacion (control del acceso) y/o proceso de computacion/cobro de billetes. Por ejemplo, la Agencia
de Transporte o el operador del sistema de transporte puede proporcionar una lista de tarjetas cuyo uso esta
prohibido en el sistema de transporte (a través de una lista negativa) y/o una parte de los datos requeridos para un
proceso de autenticacion mutua (como una parte de una «clave» o una de dos claves requeridas en el proceso de
autenticacion). Por otra parte, si una tercera parte participa en el suministro de los datos del sistema de transporte o
en las funciones de gestion de cuentas (como el cargo en la cuenta de un usuario de la transaccion de transporte),
estos datos pueden ser proporcionados al Sistema Informatico de la Agencia de Transporte 140 o al operador de la
red de telefonia mavil para la transmision final al dispositivo movil del usuario.

Como resultado, cuando un usuario en posesion del dispositivo movil se encuentra dentro de la distancia de
comunicacion de un terminal asociado con el Sistema de Cobro de Billetes de Transporte 130, el elemento sin
contacto del dispositivo se puede comunicar con el sistema de cobro de billetes a través de la capacidad de
comunicacién de campo cercano; de este modo, el dispositivo moévil puede ser utilizado para identificar al usuario,
intercambiar datos de autenticacion (por ejemplo, claves de cifrado u otras formas de autenticacion/identificacion),
proporcionar datos necesarios para el calculo del precio del billete o proporcionar otros datos relacionados con la
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cuenta al sistema de cobro. Por otra parte, estos datos pueden ser proporcionados a la agencia de transporte y/o la
entidad de procesamiento de las transacciones, si resulta necesario para la gestion de cuentas u otras funciones.

Tal y como se ha mencionado, un medio para realizar un proceso de autenticacién implica el intercambio de
«claves» para permitir la autenticacion mutua entre las dos partes. En este caso, el chip integrado en el dispositivo
movil recibiria datos de claves que podrian ser utilizados para identificar al usuario (y posiblemente vincularse con
los datos de cuenta del usuario a efectos del procesamiento de las transacciones) y permitir el acceso al sistema de
transporte. Asimismo, con diferentes claves aplicables a distintos sistemas de transporte y posiblemente al mismo
sistema a diferentes horas, la red de telefonia movil puede ser utilizada para proporcionar los datos de claves
requeridos cuando el usuario los necesite.

Por otra parte, cabe sefialar que el suministro de los datos necesarios de acceso y/o para el célculo del precio de los
billetes se podria producir por varios factores: (1) tecnologias de determinacién de la ubicaciéon que notifican a un
usuario la disponibilidad de datos relacionados con el sistema de transporte basandose en la proximidad geografica
a un sistema de transporte e inician el proceso de suministro automaticamente de conformidad con la invencion
reivindicada en una alternativa no reivindicada, previa peticion por parte del usuario; (2) en otra alternativa no
reivindicada, la deteccién de la proximidad del usuario a una infraestructura de cobro de billetes de transporte a
través de la capacidad de comunicacion de campo cercano; o (3) en otra alternativa no reivindicada, los datos de
planificacion del viaje suministrados que son utilizados para iniciar el proceso de suministro en funcion de la
fecha/hora.

Por ejemplo, un dispositivo moévil equipado con una tecnologia de determinacion de la ubicacién, como un GPS
(sistema de posicionamiento global por satélite), podria ser utilizado para determinar el momento en el que un
usuario se encuentra dentro de una distancia especificada de un terminal de transportes, ciudad, region, etc., y esta
determinacion podria ser utilizada por las agencias de transporte correspondientes en esa region para proporcionar
al usuario los datos de la agencia de transporte que podria necesitar. De acuerdo con la invencion, el suministro de
los datos se realiza automaticamente (cuando los datos «son empujados» al dispositivo mévil tras la determinacién
de la ubicacion y las agencias de transporte relevantes), o en una alternativa no reivindicada, tras la recepcion de
una solicitud del usuario después de presentar al usuario un mensaje en pantalla que permite el acceso a los datos
relevantes. Por otra parte, las opciones de transporte proporcionadas al usuario se pueden filtrar basandose en las
preferencias del usuario, conductas previas del usuario, caracteristicas del usuario, costes, disponibilidad dentro de
un determinado marco temporal, u otros parametros relevantes.

Ademas de utilizar el GPS para la determinacion de la ubicacion, o en lugar de esto, la infraestructura de la red de
telefonia movil puede ser utilizada para determinar la ubicacion del dispositivo mévil. Este método puede ser
utilizado para ubicar la posicién del dispositivo mévil dentro de una celda o seccién de la cobertura de la red. Esto
puede ser suficiente para desencadenar el suministro (u ofrecer el suministro) de los datos de acceso y calculo del
precio del billete de la agencia de transporte para los modos de transporte que se encuentran en las proximidades
de la ubicacion determinada.

De forma similar, en una alternativa no reivindicada, los datos del sistema de transporte pueden ser facilitados al
usuario después de que el usuario haya sido detectado por un terminal de transporte como resultado de la
comunicacion del elemento sin contacto con el terminal utilizando la capacidad de comunicacion de campo cercano
del elemento sin contacto. En este caso, el terminal de transporte podria estar configurado para detectar el elemento
sin contacto y proporcionar un mensaje (directamente desde el terminal o como resultado del envio de un mensaje a
través de la red de telefonia mavil) al usuario, ofreciendo el suministro al elemento sin contacto de los datos de
transporte necesarios.

Por otra parte, otro método no reivindicado para suministrar los datos del sistema de transporte necesarios es aquel
que se basa en los datos de planificacion del viaje, como los incluidos en un programa de calendario. En este caso,
los datos relativos a la ubicacidn prevista del usuario se utilizan para desencadenar el suministro de los datos del
sistema de transporte. Por ejemplo, el dia que se espera que un usuario se encuentre en una region o ciudad
especifica, los datos relevantes para los sistemas de transporte de esa region o ciudad podrian ser suministrados al
dispositivo moévil del usuario a través de la red de telefonia movil.

Como se ha sefialado, la red de telefonia maévil también puede ser utilizada para proporcionar al dispositivo movil los
datos de calculo del precio del billete, tales como tablas de precios, saldo de la cuenta de billetes de transporte,
informacién de promociones y otra informacioén del sistema de transporte relacionada. Estos datos pueden ser
almacenados en el area de almacenamiento de datos del elemento sin contacto e intercambiados con el elemento
del sistema de cobro de billetes de transporte (terminal, maquina expendedora, etc.) para determinar el billete
apropiado en funcion del punto de partida, el punto de llegada, la hora del dia, la estructura de billetes aplicable, etc.
La capacidad de suministro al elemento sin contacto a través del sistema de telefonia movil es particularmente
ventajosa en situaciones en las que las que las tarifas de precios cambian o en las que las tarifas de uso de dos
sistemas de transporte separados estan vinculadas (para que un usuario del sistema pueda obtener un descuento
en un segundo sistema).

Como se ha comentado, el sistema y el método de la invencion utilizan un elemento sin contacto que puede ser
utilizado tanto para las funciones del pago de transacciones como para las funciones de transporte. En este caso, el
emisor (u otra entidad) puede funcionar como intermediario o tercero fiable para las agencias de transporte y



10

15

20

25

30

35

40

45

50

55

60

ES 2677320 T3

coordinar el suministro al elemento sin contacto de los datos de transporte. Por otra parte, el almacenamiento de
datos del elemento sin contacto puede estar configurado para contener generalmente dos regiones: una primera
region dedicada a los datos que se utilizan en una transaccién de pago (por ejemplo, datos de la cuenta, datos del
PIN, datos del protocolo de comunicacion que se utiliza en el entorno del punto de venta); y una segunda region
dedicada a la aplicacion de transporte. La segunda region estaria preferiblemente dividida y gestionada para estar
aislada de la primera region, de forma que una aplicacion que accede a una region no podria acceder a la otra
regién. Esto serviria para impedir que una aplicacién de transporte accediese a datos privados de la cuenta, como el
PIN, y por tanto ayudaria a garantizar la seguridad de estos datos.

En una realizacion, la region especifica del transporte estaria separada para alojar datos de multiples sistemas de
transporte. La asignacién de las divisiones y del espacio de memoria asociado puede ser facilitada por un mapa de
bits en el que se identifique el espacio de memoria no utilizado que podria ser leido por un sistema de transporte que
pretenda almacenar datos en el elemento de almacenamiento de datos del dispositivo mévil. El mapa de bits u otra
forma de indice podria ser determinado en el momento de la emisién o actualizado para reflejar la asignacion del
espacio actual (teniendo en cuenta adiciones y eliminaciones de datos). La region de la memoria especifica del
transporte también puede ser una memoria de formato libre, donde se utiliza un protocolo de administracion
dinamica de archivos. En este enfoque, se utiliza una asignacion flexible de la memoria y la estructura de archivos
para permitir que mdltiples sistemas de transporte accedan y almacenen datos segun resulte necesario. Un ejemplo
de este sistema de administracion dindmica de archivos que resulta adecuado para la presente invencion es la
denominada Tecnologia de Almacenamiento de Plataforma Global, desarrollada por Visa, el cesionario de la
presente invencion. Una descripcion de este sistema de almacenamiento de datos se encuentra en la Solicitud de
Patente USA 2004/0139021 Al, titulada «Method and System for Facilitating Data Access and Management On A
Secure Token».

Antes de continuar debatiendo el uso de un dispositivo mévil que ofrece funciones combinadas de pago y transporte,
y el posible escenario de un emisor que actia como intermediario o tercero fiable, se presentard una breve
descripcion de la operacion de pago electronico estandar. Tipicamente, una transaccion de pago electrénico es
autorizada si el consumidor que realiza la transaccion es convenientemente autenticado y dispone de suficientes
fondos o crédito para realizar la transaccién. Por el contrario, si la cuenta del consumidor no dispone de crédito o
fondos suficientes, o si el dispositivo de consumo portatil del consumidor se encuentra en una lista negativa (por
ejemplo, se ha indicado como posiblemente robada), entonces puede que la transaccién de pago electrénico no sea
autorizada.

En la siguiente descripcion, un «adquirente» es tipicamente una persona juridica (por ejemplo, un banco comercial)
gue mantiene una relacion comercial con un comerciante particular. Un «emisor» es tipicamente una persona
juridica (por ejemplo, un banco) que emite un dispositivo de consumo portétil, como una tarjeta de crédito o débito
para un consumidor. Algunas entidades pueden realizar las funciones tanto de emisor como de adquirente.

En una operacioén estandar, se genera un mensaje de solicitud de autorizacion durante o después de la compra por
parte del consumidor de un bien o servicio en un punto de venta (POS), utilizando un dispositivo de consumo portatil
(como una tarjeta de crédito o débito). En este caso, el dispositivo de consumo portatil puede ser un teléfono
inaldmbrico. El mensaje de solicitud de autorizacién puede ser enviado desde el terminal del POS ubicado en el
establecimiento de un comerciante al adquirente del comerciante, a un sistema de procesamiento de pagos y
posteriormente a un emisor. Un «mensaje de solicitud de autorizacion» puede incluir una solicitud de autorizacion
para realizar una transaccion de pago electrénico. Puede incluir uno o méas de los elementos siguientes: el nimero
de cuenta de pago del titular de la cuenta, el cédigo de moneda, el importe de la venta, el sello de la transaccion del
comerciante, la ciudad del aceptador, el estado/pais del aceptador, etc. Un mensaje de solicitud de autorizacion
puede ser protegido utilizando un método de cifrado seguro (por ejemplo, SSL de 128 bits 0 equivalente) para evitar
que los datos se vean comprometidos.

La Figura 3 muestra un sistema de pago no reivindicado 20 que puede ser utilizado con una tarjeta de pago estandar
como parte de una operacion de compra y gestioén de cuentas. El dispositivo movil anteriormente descrito puede ser
utilizado con el sistema 20, asi como con el sistema de transporte anteriormente descrito. El sistema 20 incluye
ubicaciones de comerciantes 22(a), 22(b) y adquirentes 24(a), 24(b) asociados con las ubicaciones de dichos
comerciantes. Las diferentes ubicaciones de comerciantes 22(a), 22(b) pueden estar asociadas con un Unico
comerciante. Un consumidor 30 puede comprar bienes o servicios en ubicaciones del comerciante 22(a), 22(b)
utilizando un dispositivo de pago de transacciones de consumo portatil 32. Los adquirentes 24(a), 24(b) se pueden
comunicar con un emisor 28 a través de un sistema de procesamiento de pagos 26.

El dispositivo de consumo portatil 32 puede adoptar multiples formas apropiadas. Por ejemplo, el dispositivo de
consumo portatil puede ser un dispositivo mévil que incorpora un elemento sin contacto como un chip para el
almacenamiento de datos de pago (por ejemplo, un nimero BIN, nimero de cuenta, etc.) y un elemento de
transferencia (por ejemplo, transmision) de datos inalambrico, como una antena, un diodo emisor de luz, un laser,
etc. En este caso, el dispositivo movil puede incorporar funciones tanto de pago como de transporte. El dispositivo
de consumo portatil también puede incluir un dispositivo de cadena de claves (como Speedpass™ comercializado
por Exxon-Mobil Corp.), etc. El dispositivo que contiene el chip u otro elemento de almacenamiento de datos puede
ser un teléfono movil, un asistente digital personal (PDA), un localizador, un transpondedor o similares. El dispositivo
de consumo portatil también puede incorporar la capacidad de realizar funciones de débito (por ejemplo, una tarjeta
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de débito), funciones de crédito (por ejemplo, una tarjeta de crédito), o funciones de valor almacenado (por ejemplo,
una tarjeta prepago).

El sistema de procesamiento de pagos 26 puede incluir subsistemas de procesamiento de datos, redes y otros
medios de implementacion de operaciones utilizados para soportar y prestar servicios de autorizacion, servicios de
archivo de excepciones, y servicios de compensacion y liquidacion para las transacciones de pago. Un ejemplo de
sistema de procesamiento de pagos puede incluir VisaNet™. Los sistemas de procesamiento de pagos como
VisaNet son capaces de procesar transacciones de tarjetas de crédito, transacciones de tarjetas de débito y otros
tipos de transacciones comerciales. VisaNet™, en particular, incluye un sistema VIP (Visa Integrated Payments) que
procesa solicitudes de autorizacion y un sistema Base Il que realiza servicios de compensacion y liquidaciéon de
transacciones.

El sistema de procesamiento de pagos 26 puede incluir un servidor. Un servidor es tipicamente un ordenador o
grupo de ordenadores de gran potencia. Por ejemplo, el servidor puede ser una gran unidad central de
procesamiento, un conjunto de miniordenadores o un grupo de servidores que funcionan como una unidad. En un
ejemplo, el servidor puede ser el servidor de una base de datos conectado a un servidor web. El sistema de
procesamiento de pagos 26 puede utilizar cualquier red por cable o inalambrica adecuada, incluyendo interne

Las ubicaciones de comerciales 22(a), 22(b) tipicamente disponen de terminales de punto de venta (POS) (no
mostrados) que pueden interactuar con los dispositivos de consumo portatiles 32. Se puede utilizar cualquier
terminal de punto de venta adecuado, incluyendo lectores de dispositivos (como tarjetas). Los lectores de
dispositivos pueden incluir cualquier modo de funcionamiento adecuado, con o sin contacto. Por ejemplo, entre los
ejemplos de lectores de tarjetas se pueden incluir antenas RF (radiofrecuencia), lectores de banda magnética, etc.,
para interactuar con los dispositivos de consumo portatiles 32.

Como se ha sefalado, un elemento deseable del sistema de transacciones de pago electrénico estandar es la
entidad responsable de las funciones de gestidon de cuentas implicadas en la transaccion. Esta entidad puede ser
responsable de garantizar que un usuario esté autorizado para realizar la transaccion (a través de un proceso de
autenticacion), confirmar la identidad de una parte de una transaccion (mediante la recepcion de un numero de
identificacion personal), confirmar una linea de crédito o saldo suficiente para permitir una compra, o conciliar el
importe de una compra con la cuenta del usuario (mediante la introducciéon de un registro del importe de la
transaccion, la fecha, etc.). En el contexto de la presente invencién, esta entidad puede suministrar determinados
servicios relacionados con el transporte ademas de los servicios de transacciones estandar.

Por ejemplo, la entidad de procesamiento de transacciones de pago puede ser responsable de comunicarse con uno
0 mas sistemas informaticos de la agencia de transporte para proporcionar datos de autenticacién (generando y/o
distribuyendo claves) para el control del acceso a los sistemas de transporte, procesar datos obtenidos de un
dispositivo movil de un usuario de transporte para asociar los datos de identificacion del usuario del sistema de
transporte con una cuenta utilizada para pagar los gastos de transporte, generar registros de facturacion de las
actividades de transporte, etc. Ademas, esta entidad también se puede comunicar con el operador de una red de
telefonia mévil para proporcionar estos datos al operador cuando sea necesario para el posterior suministro al
dispositivo del usuario final. Cabe sefialar que un tercero fiable también puede realizar parte o la totalidad de estas
funciones y de este modo actuar como centro de coordinacién para el procesamiento de los datos de control del
acceso y/o datos de la actividad de transporte.

Tal y como se describe, la presente invencidon proporciona un sistema y un método para permitir el uso de un
dispositivo movil que incluye un elemento sin contacto en un entorno de pago y cobro de billetes de transporte. Por
otra parte, se puede utilizar el dispositivo mévil tanto para el pago de transacciones como para los servicios de
transporte. Realizaciones de la presente invencion proporcionan una solucién para problemas especificos del
entorno de transporte, como las limitaciones de tiempo de las transacciones y la necesidad de suministrar al
elemento de almacenamiento de datos del elemento sin contacto los datos de multiples sistemas de transporte,
facilitando al mismo tiempo la naturaleza de uso dual de una tarjeta inteligente tipica con funciones duales de
transporte y pago. Por otra parte, el uso de la red de telefonia movil para el suministro de datos al elemento sin
contacto del dispositivo mévil proporciona una solucién para determinados problemas que plantean tanto las
funciones de pago como las de transporte.

Por ejemplo, el uso de la red de telefonia moévil para el suministro al elemento sin contacto elimina la necesidad de
gue un usuario visite fisicamente la ubicacion de un sistema de transporte para obtener los datos necesarios para
acceder al sistema. Esta ventaja esta disponible para las operaciones especificas de transporte correspondientes
tanto a la emision inicial de los datos para el dispositivo mévil como a cualquier nueva emision de los datos para el
dispositivo movil que sea necesaria por motivos de fraude, etc. Por tanto, el registro, el suministro y los posteriores
suministros de datos de control del acceso y otros datos al chip del elemento sin contacto se pueden realizar sin
necesidad de que un usuario visite una ubicacion especificada.

Por otra parte, tal y como se ha mencionado, el espacio de almacenamiento de datos en el chip del elemento sin
contacto puede ser limitado e insuficiente para almacenar los datos necesarios para permitir el acceso y uso de
multiples sistemas de transporte. Una posible solucion consistiria en asignar espacio de memoria en el chip por
adelantado a cualquier agencia de transporte que desee participar. Sin embargo, cuando aumente el nimero de
agencias de transporte que desean participar, es probable que el chip se quede sin espacio de almacenamiento de
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datos. En esta situacién, el espacio de memoria limitado del chip puede impedir que el chip sea utilizado con
sistemas de transporte a los que el usuario desea acceder. Por otra parte, en la situacién en la que se utiliza una
memoria estatica de bajo coste en el chip, una vez inicializada, el espacio de almacenamiento del chip no se puede
modificar para afiadir nuevas particiones de archivos de agencias o sistemas de transporte.

Estos y otros problemas son superados por una realizacion de la presente invencién que utiliza una combinacion de
suministro de transmisién aérea y un espacio de memoria dinamica para ofrecer al usuario los datos que necesite
para acceder y utilizar los sistemas de transporte que elija. El espacio de memoria dindAmica puede ser gestionado
para almacenar los datos necesarios y eliminar los datos que el usuario ya no necesita. La capacidad de suministro
por transmision aérea que ofrece la red de telefonia movil y/o el canal de comunicacion de campo cercano puede ser
utilizada para eliminar datos antiguos, reconfigurar el espacio de memoria (por ejemplo, introducir nuevas particiones
de la memoria), escribir datos de identificacion, control del acceso y/o calculo de precios de los billetes, proporcionar
claves de cifrado y facilitar otras operaciones de gestiéon y procesamiento de datos cuando resulte necesario

Como se ha debatido, el sistema y el método de la invencién se pueden emplear con un chip que puede ser utilizado
tanto para el pago de transacciones como para aplicaciones de transporte. En este caso, el elemento de
almacenamiento de datos puede estar configurado para contener generalmente al menos dos regiones de
almacenamiento de datos distintas: una primera region dedicada a los datos que se utilizan en una transaccion de
pago (por ejemplo, datos de cuenta, datos de PIN, numero de cuenta principal o datos PAN, fecha de vencimiento,
datos del protocolo de comunicacion para su uso en el entorno del punto de venta, etc.); y una segunda region
dedicada a la aplicacion de transporte (por ejemplo, identificacion del sistema de transporte, importes de valor
almacenados para sistemas de transporte especificos, datos de fidelidad, etc.). La segunda regién puede estar
dividida y gestionada para estar aislada de la primera regién, de forma que una aplicacion que accede a una region
no podria acceder a la otra region.

Como se ha sefialado, la regién de la memoria especifica del transporte puede ser una memoria de forma libre,
donde se utiliza un protocolo de administracion dinamica de archivos. En este enfoque, se utiliza una asignacion
flexible de la memoria y la estructura de archivos para permitir que multiples sistemas de transporte accedan y
almacenen datos segln sea necesario. Las instrucciones de gestion de los datos y la memoria proporcionados a
través de la red de telefonia mévil y/o el canal de comunicacion de campo cercano se pueden utilizar para
operaciones de datos de control (leer, escribir, eliminar, etc.), asignar o reasignar areas de memoria e implementar
de otro modo cualquier funcionalidad de administracion de la memoria que resulte necesaria. Esta capacidad de
administracion de la memoria dindmica ofrece una solucion al problema de capacidad limitada de la memoria de un
chip y a la necesidad de proporcionar al dispositivo del usuario datos para mdltiples sistemas de transporte en
funcion de las necesidades del usuario.

Cabe sefialar que el espacio de datos seguro incorporado al dispositivo movil puede ser de distintos tipos,
dependiendo del tipo y modelo del dispositivo. Entre los ejemplos se incluyen la memoria permanente incluida con
los demas circuitos del dispositivo (como se muestra en la Figura 1), o médulos de memoria extraibles disefiados
para el almacenamiento de datos (como chips SIM o SAM, tal y como se muestra en la Figura 2). El espacio de
datos seguro es accesible a través de componentes del dispositivo (por ejemplo, la interfaz del elemento sin contacto
y los circuitos del dispositivo movil) para ofrecer la capacidad de afiadir, eliminar o modificar los contenidos cuando
sea hecesario para procesar transacciones en un sistema de cobro de billetes de transporte especifico.

Tal y como se ha sefalado, el espacio de datos seguro y/o el espacio de almacenamiento de datos en el chip del
elemento sin contacto es generalmente limitado en un dispositivo moévil como un teléfono movil. Esa es una de las
motivaciones para el uso de un enfoque de administracién de datos y memoria dinamica en la presente invencion.
Los datos y las claves de acceso de seguridad almacenados en las memorias se pueden actualizar en funcion de la
proximidad o ubicacion en una ciudad concreta, o de la proximidad a un terminal de una agencia de transporte
concreta (es decir, la deteccién por un terminal de transporte seguida del suministro de datos o la determinacion de
una ubicacion proxima a un terminal, seguida del suministro de datos). En lugar de que los datos de transporte estén
escritos de forma permanente en la memoria tras la emisién, el espacio de almacenamiento de datos del dispositivo
movil se puede actualizar y sobrescribir cuando sea necesario, a medida que el propietario del dispositivo se
desplace a diferentes ubicaciones y sistemas de transporte aplicables.

Por otra parte, tal y como reconocen los inventores, el suministro de una memoria dindmica que puede ser
actualizada en tiempo real a través de una red de telefonia movil ofrece una forma de implementar diversos aspectos
beneficiosos del sistema (como se ha indicado antes y a continuacion):

1) Un usuario de transporte no tendrd que acudir fisicamente a una ubicacion de transporte de atencion al
cliente ni a una maquina o taquilla automatica para almacenar datos especificos del sistema de transporte para su
uso en un sistema de transporte deseado. Los datos como las claves de cifrado, los productos de los billetes de
transporte y otros datos especificos de una agencia o sistema de transporte concreto podran ser cargados en la
memoria segura del dispositivo mévil de forma remota, a través de la red de telefonia movil. Esto eliminara la
necesidad de que un usuario de transporte visite fisicamente una ubicacién de transporte inicialmente ni tras una
nueva emision de las credenciales. La creacidon de una cuenta en la agencia de transporte se puede realizar por
correo electronico, internet, teléfono u otros procesos mas comodos, y los correspondientes datos de los billetes de
transporte se cargan en el teléfono del usuario a través de la red de telefonia movil;
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2) El espacio de archivos asignado a cada agencia o sistema de transporte participante se puede administrar
de forma dinamica. A medida que un mayor nimero de agencias de transporte desee participar, la memoria del
dispositivo se puede utilizar y sobrescribir cuando el usuario se desplace de una ubicacién a otra, de una ciudad a
otra y de una agencia a otra. Los productos de transporte que sean propiedad del usuario de una agencia concreta
se mantendran en el dispositivo (al menos temporalmente) y en el sistema del ordenador central/servidor de la
agencia. Cuando el usuario viaje a una nueva ubicacion, los productos de los billetes y los datos de las agencias de
transporte relevantes podran sobrescribir los datos innecesarios de otras agencias que se encuentran fuera de la
zona. Cuando sea necesario de nuevo, los datos sobrescritos se podran escribir de nuevo en el dispositivo, en un
proceso iniciado por el sistema del ordenador central/servidor de la agencia para la nueva ubicacion;

3) La asignacién del espacio de archivos seguro no se tiene que realizar con antelaciéon, como sucede en el
caso de la personalizacion de una tarjeta por parte de un banco. Cuando nuevas agencias de transporte deseen
participar, su estructura de archivos, datos y claves de cifrado se podran cargar dindmicamente en la
tarjeta/dispositivo segun sea necesario. Esto elimina la necesidad de una nueva emision de los datos o el dispositivo
movil para permitir la participacion de nuevas agencias;

4) La presente invencion ofrece la posibilidad de que un tercero fiable actie como sistema de ordenador
central/servidor para mudltiples agencias y sistemas de transporte. Esto ofrece la oportunidad de que mdltiples
agencias y emisores de tarjetas trabajen juntos en una relacion de varios-a-varios para la coordinacién y asociacion
de productos de billetes de transporte con datos de pago del titular de la tarjeta. Esto puede minimizar o eliminar la
necesidad de que cada una de las agencias mantenga sus propios sistemas de ordenador central/servidor en favor
de una parte que se encarga de la administracién de ficheros de transporte en nombre de varias;

5) Las tarjetas de pago emitidas por los bancos suelen tener una fecha de vencimiento y tienen que volver a
emitirse cada tres o cuatro afios. En el caso de que la tarjeta se vuelva a emitir, el titular de la tarjeta tendria que
someterse a un proceso de registro de su nueva tarjeta en cada agencia de transporte antes de poder utilizar la
nueva tarjeta. Con la solucion del dispositivo moévil descrita en el presente, esto no es necesario. El dispositivo no
vencera y los correspondientes datos y productos de billetes de transporte podran ser cargados en el dispositivo
para su uso en el transporte en cualquier momento. Si se pierde o se cambia el dispositivo, el nuevo dispositivo
puede recibir los datos a través de la red de forma similar;

6) La capacidad del dispositivo mévil para aceptar comandos de los sistemas del ordenador central/servidor
también permite un enfoque proactivo de administracién de claves para mantener la seguridad. Si una clave se ve
comprometida o si la agencia desea cambiar las claves con regularidad, se pueden modificar las claves de acceso
de los archivos a través de la red de telefonia movil;

7) Lo habitual es que una cuenta de billetes de transporte deje de ser vdlida puntualmente por distintas
razones posibles. Al utilizar un dispositivo mévil de la manera descrita, es posible cargar datos en el dispositivo para
bloquear su uso en una aplicacién de transporte. Por ejemplo, la cuenta de pago que esta vinculada a una cuenta de
billetes de transporte puede estar impagada o dejar de ser valida, en cuyo caso puede ser deseable bloquear el
acceso al uso del sistema de transporte. De forma similar, si la cuenta de transporte no tiene saldo o productos,
puede resultar deseable bloquear el funcionamiento del dispositivo como herramienta de pago de billetes de
transporte y desbloquearlo una vez que la cuenta de pago vuelva a ser valida. También se puede bloquear el uso de
transporte de forma permanente, como en el caso de un dispositivo perdido o robado;

8) Dado que un teléfono movil (y otros tipos de dispositivos moviles) disponen de una pantalla, un teclado y
capacidad de desplazamiento, los usuarios del sistema de transporte pueden acceder a sus cuentas de transporte.
Esto puede ofrecerles la capacidad de controlar remotamente el valor del billete de transporte o el estado del
producto, revisar el historial del pasajero del transporte, comprar nuevos productos de transporte, obtener pases,
etc.;

9) Con la funcionalidad de la pantalla y el teclado de un dispositivo movil (junto con la conectividad a internet),
un usuario del sistema de transporte puede obtener acceso a la ruta del sistema de transporte y a la informacién de
los horarios antes de usar el sistema de transporte o durante su uso. El usuario es capaz de determinar que un
autobus va con retraso, que hay otra ruta mas eficaz o que el servicio esta/no esta disponible para su destino
concreto. Esta informacion se puede obtener a través de diversos mecanismos:

a) Uso de la capacidad de mensajeria del teléfono (por ejemplo, SMS) para consultar a los sistemas del
ordenador central/servidor de la agencia sobre la ruta, el horario, la puntualidad de autobuses o trenes concretos,
etc.; 0

b) Uso de la capacidad NFC del teléfono para consultar sefiales inteligentes, terminales a bordo u otras
fuentes de informacion de campo que pueden proporcionar informacién sobre la ruta y el servicio.

Por otra parte, el sistema de la invencion también permite nuevos modelos de negocio potenciales. Por ejemplo, se
podrian ofrecer ofertas especiales para billetes de transporte y/u otros lugares. Por ejemplo, un usuario del sistema
de transporte podria ver una sefial inteligente para un partido de béisbol. El usuario presentaria el dispositivo ante la
sefial inteligente e inmediatamente cargaria una entrada para el partido mas un billete de transporte con descuento
para el tren de ida y vuelta al partido. Estos productos se podrian cargar en el teléfono y el pago de estos productos
se podria cargar en la cuenta de pago asociada.
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Por otra parte, existe el potencial de ofrecer servicios basados en la ubicacion a los clientes. Cuando se utiliza un
dispositivo mévil para el transporte en una estacién de autobuses o de trenes, el dispositivo puede determinar su
ubicacion y ofrecer productos y servicios basados en esa ubicacién. Un ejemplo es el uso del dispositivo para pagar
un billete de un transporte que parte de la estaciéon de trenes y poco después se podrian recibir un cupén para la
cafeteria local en el dispositivo movil.

De conformidad con la presente invencién, se ha descrito un sistema, un aparato y los métodos para poder utilizar
un dispositivo mévil con un elemento sin contacto en un entorno de pago de billetes de transporte. El elemento sin
contacto esta integrado en un dispositivo mévil con capacidad de comunicacién y transferencia de datos a través de
una red de telefonia movil. El elemento sin contacto puede incluir un chip que puede combinar aplicaciones de pago
de transacciones y billetes de transporte. Los datos del chip pueden ser suministrados y gestionados utilizando la red
de telefonia mavil para proporcionar los datos de acceso al sistema de transporte y para el calculo del precio del
billete que necesite el usuario. El chip puede utilizar un modelo de almacenamiento de datos dindmico para permitir
gue la capacidad de almacenamiento limitada se utilice eficientemente para el acceso a mudltiples y diferentes
sistemas de transporte. Ademas de las aplicaciones de billetes de transporte, la invencion se puede utilizar como
token de acceso para otros lugares, tales como teatros, parques de atracciones, exposiciones de arte, etc.

Se entendera que la presente invencion anteriormente descrita se puede implementar en forma de légica de control,
utilizando software informéatico de manera modular o integrada. Basandose en la divulgacion y las ensefianzas del
presente documento, una persona con conocimientos habituales de la técnica conocera y apreciara otras formas y/o
métodos de implementar la presente invencion utilizando hardware y una combinacion de hardware y software.

Cualesquiera de las funciones o componentes de software descritos en la presente solicitud podran ser
implementados en forma de un cddigo de software que se ejecutara en un procesador utilizando cualquier lenguaje
informatico adecuado, como Java, C++ o Perl, empleando, por ejemplo, técnicas convencionales u orientadas a un
objeto. El codigo de software puede ser almacenado como una serie de instrucciones o comandos en un medio
legible por ordenador, como una memoria de acceso aleatorio (RAM), una memoria de solo lectura (ROM), un medio
magnético como un disco duro o un disquete, o un medio 6ptico como un CD-ROM. Cualquiera de estos medios
legibles por ordenador se puede encontrar en un Unico aparato informatico o puede estar presente en diferentes
aparatos informaticos de un sistema o una red.

Aunqgue se han descrito detalladamente determinadas realizaciones de ejemplo y de que se han mostrado en las
ilustraciones adjuntas, se entenderd que estas realizaciones se ofrecen Unicamente a titulo ilustrativo y que no
pretenden tener carécter restrictivo para el conjunto de la invencion. Por tanto, esta invencién no se limitar4 a las
construcciones y disposiciones especificas mostradas y descritas, puesto que los expertos en la técnica podran idear
muchas otras modificaciones incluidas en el ambito de aplicacion de las reivindicaciones adjuntas.

A efectos del presente, se entendera que el uso de «un», «una», «el» o «la» implica «al menos uno», salvo que se
indique especificamente lo contrario.
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REIVINDICACIONES

1. Un sistema de transporte para el uso en combinacién con un dispositivo movil (102) para proporcionar acceso a
un usuario de un dispositivo movil, donde el sistema de transporte comprende lo siguiente:

un terminal de cobro de billetes de transporte (130);

un sistema informatico de la agencia de transporte (140) operado por una agencia de transporte para comunicarse
con el terminal de cobro (130) a través de un elemento (120) de una red de telefonia movil inaldmbrica (122), donde
el sistema informatico de la agencia de transporte (140) comprende un procesador configurado para ejecutar un
proceso para generar datos de control de acceso especificos para dicha agencia de transporte, donde los datos de
control de acceso son suministrados al elemento (120) de la red de comunicaciones inalambrica (122) y son
transferidos por la red inalambrica al dispositivo movil (102); y

un modulo de comunicaciéon conectado al terminal de cobro (130), donde el mdédulo de comunicacion esta
configurado para la autenticacién mutua con el dispositivo mdvil utilizando una tecnologia de comunicaciones de
corto alcance sin contacto (112),

el dispositivo movil (102) comprende un elemento de transferencia de datos inalambrico (104) con capacidades de
comunicacion e intercambio de datos en la red inalambrica (122) y un elemento sin contacto (106) con capacidades
de comunicacién e intercambio de datos utilizando tecnologia de comunicaciones de corto alcance sin contacto
(112), donde el elemento de transferencia de datos inaldmbrico (104) y el elemento sin contacto (106) estan
integrados en el dispositivo mdvil (102), donde el elemento sin contacto (106) tiene ademés al menos una parte de
un elemento de almacenamiento de memoria dindmica que se puede configurar utilizando la red inalambrica,

donde el dispositivo mévil (102) esté configurado para recibir los datos de control de acceso del elemento (120) del
sistema a través de la red inalambrica (122), donde los datos de control de acceso comprenden una clave de cifrado
y datos de célculo del precio de billetes especificos para la agencia de transporte, y donde los datos de control de
acceso son almacenados por el elemento sin contacto (106) y autentican que el usuario estd4 autorizado para
acceder al sistema de transporte,

donde el dispositivo movil (102) esta también configurado para utilizar la clave de cifrado para la autenticacion mutua
con el terminal de cobro (130) utilizando la tecnologia de comunicaciones de corto alcance sin contacto (112)

donde el sistema informatico de la agencia de transporte comprende medios para determinar la ubicacion del
dispositivo movil y esta configurado para generar y transferir autométicamente los datos de control de acceso al
dispositivo movil (102) en respuesta a la determinacion de que la ubicacion del dispositivo moévil (102) se encuentra
en la proximidad geogréfica a dicho sistema de transporte.

2. El sistema de transporte de cualquiera de las reivindicaciones precedentes, donde el elemento sin contacto
incluye un chip de memoria contenido en el dispositivo mdvil para el almacenamiento de los datos de control de
acceso.

3. El sistema de transporte de cualquiera de las reivindicaciones precedentes, donde el elemento sin contacto se
puede utilizar como mecanismo de pago de transporte y como mecanismo de pago de billetes del sistema de
transporte.

4. El sistema de transporte de cualquiera de las reivindicaciones precedentes, donde el dispositivo mévil es un
teléfono inalambrico.

5. Un método para permitir el acceso a un sistema de transporte (100) para un usuario de un dispositivo mévil (102)
qgue incluye un elemento de transferencia de datos inalambrico (104) con capacidades de comunicacion e
intercambio de datos en una red de telefonia mdvil inalambrica (122) y un elemento sin contacto (106) con
capacidades de comunicacion e intercambio de datos utilizando una tecnologia de comunicaciones de corto alcance
sin contacto (112), donde el elemento de transferencia de datos inaldmbrico (104) y el elemento sin contacto (106)
estan integrados en el dispositivo moévil (102), donde el elemento sin contacto (106) tiene ademéas al menos una
parte de un elemento de almacenamiento de memoria dindmica que se puede configurar utilizando la red
inaldmbrica (122), donde el método comprende lo siguiente:

la generacion por el sistema informatico de una agencia de transporte (104) operado por un sistema de la agencia de
transporte de datos de control de acceso para el usuario del dispositivo moévil (102); y

la configuracion del elemento de almacenamiento de memoria dindmica (102) utilizando la red inalambrica (122),
donde los datos de control de acceso del sistema son suministrados al elemento de almacenamiento de memoria
dinamica (120) a través de la red inalambrica (122), donde se transmiten los datos de control de acceso a través de
la red inalambrica (122) al dispositivo movil (102), donde los datos de control de acceso del sistema comprenden una
clave de cifrado y datos de computacion de billetes especificos para dicha agencia de transporte, donde los datos de
control de acceso son almacenados por el elemento sin contacto (106) del dispositivo movil (102) utilizando la clave
de cifrado por el dispositivo movil (102) para la autenticacion mutua con el terminal de pago (130) conectado al
sistema informatico de la agencia de transporte (140), operado por la agencia de transporte utilizando la tecnologia
de comunicaciones de corto alcance sin contacto (112) del dispositivo movil (102); y
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la determinacién de si se permite el acceso del usuario al sistema de transporte (100), donde los datos de control de
acceso del sistema son generados y suministrados automaticamente por el sistema informatico de la agencia de
transporte (140) al dispositivo mévil (102) en respuesta a la determinacién de que la ubicacién del dispositivo mévil
(102) se encuentra en la proximidad geografica con dicho sistema de transito.
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