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DESCRIPCION
Sistemas y métodos para asegurar y restaurar maquinas virtuales
Referencia cruzada a solicitud relacionada

Esta solicitud reivindica prioridad a la Solicitud Provisional de Estados Unidos N. ° 61/621.268, presentada el 6 de
abril de 2012.

Campo técnico
Esta divulgacion se refiere en general a sistemas y métodos para asegurar entornos informaticos de maquina virtual

Los documentos WO 2006/047694 A1 y US 2011/0271279 proporcionan la técnica anterior pertinente en el mismo
campo técnico.

Sumario

En algunos aspectos, se proporcionan métodos para asegurar una maquina virtual. Una maquina virtual se ejecuta
en un dispositivo de anfitrion. La maquina virtual incluye ficheros de maquina virtual. Se genera informacioén de
analisis de datos que es usable para determinar en cual de una pluralidad de comparticiones se colocara una unidad
de datos de los ficheros de maquina virtual y como la unidad de datos se encriptara. Los ficheros de maquina virtual
pueden restaurarse accediendo a un numero umbral de la pluralidad de comparticiones. En respuesta a recibir un
comando para detener la maquina virtual, se genera la pluralidad de comparticiones basandose en la informacién de
analisis de datos, y se provoca que cada una de la pluralidad de comparticiones se almacene en respectivas
localizaciones de almacenamiento separadas.

En algunas implementaciones, el dispositivo anfitrion puede ser un dispositivo informatico portatil. Los ficheros de
maquina virtual pueden incluir al menos uno de un fichero de registro, un fichero de estado de BIOS de maquina
virtual, un fichero de disco virtual, un fichero de paginacién, un fichero de estado de instantanea, un fichero de
estado suspendido, y un fichero de configuracion. El comando para detener la maquina virtual puede incluir al menos
uno de un comando de grabacion, un comando de apagado, un comando de suspensién y un comando de pausa. El
comando para detener la maquina virtual puede emitirse por un usuario del dispositivo anfitrion. En algunas
implementaciones, el comando para detener la maquina virtual se emite por un procesador del dispositivo anfitrion
sin un comando sustancialmente sincrono de un usuario del dispositivo anfitrion.

En algunas implementaciones, generar la pluralidad de comparticiones basandose en la informacién de analisis de
datos puede implicar identificar una pluralidad de porciones de los ficheros de maquina virtual y encriptar cada una
de la pluralidad de porciones para formar la pluralidad de comparticiones. En algunas implementaciones, generar la
pluralidad de comparticiones basandose en la informacién de analisis de datos puede implicar encriptar los ficheros
de maquina virtual e identificar una pluralidad de porciones de los ficheros de maquina virtual encriptados para
formar la pluralidad de comparticiones.

En algunas implementaciones, la informacién de analisis de datos especifica una técnica deterministica para
determinar en cuadl de la pluralidad de comparticiones se colocara la porcién de los ficheros de maquina virtual. En
algunas implementaciones, la informacion de analisis de datos especifica una técnica deterministica para determinar
en qué posicién en cada una de la pluralidad de comparticiones se colocara la porciéon de los ficheros de maquina
virtual. En algunas implementaciones, la informacion de andlisis de datos especifica una técnica sustancialmente
aleatoria para determinar en cual de la pluralidad de comparticiones se colocara la porcidon de los ficheros de
maquina virtual. En algunas implementaciones, la informacion de analisis de datos especifica una técnica
sustancialmente aleatoria para determinar en qué posicion en cada una de la pluralidad de comparticiones se
colocara la porcién de los ficheros de maquina virtual.

En algunas implementaciones, las localizaciones de almacenamiento separadas incluyen una pluralidad de
localizaciones de almacenamiento separadas en el dispositivo anfitrion. En algunas implementaciones, las
localizaciones de almacenamiento separadas incluyen una pluralidad de localizaciones de almacenamiento
separadas en uno o mas dispositivos remotos del dispositivo anfitrion. En algunas implementaciones, las
localizaciones de almacenamiento separadas incluyen al menos una localizacion de almacenamiento en el
dispositivo anfitrion y al menos una localizacion de almacenamiento en un dispositivo remoto del dispositivo anfitrion.

En algunas implementaciones, antes de ejecutar la maquina virtual en el dispositivo anfitrion, puede recibirse una
segunda pluralidad de comparticiones, y los ficheros de maquina virtual desde la segunda pluralidad de
comparticiones pueden restaurarse usando los datos que restaura la informacion que determina cémo desencriptar y
disponer porciones desde la pluralidad de comparticiones para formar los ficheros de maquina virtual. La segunda
pluralidad de comparticiones puede recibirse desde uno o mas dispositivos remotos del dispositivo anfitrién. El uno o
mas dispositivos remotos del dispositivo anfitrion pueden incluir uno o mas servidores de datos. Las localizaciones
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de almacenamiento separadas en las que se almacena la pluralidad de comparticiones respectivamente pueden
estar localizadas en el uno o mas dispositivos remotos del dispositivo anfitrion desde el que se recibe la segunda
pluralidad de comparticiones.

En algunas implementaciones, antes de generar la informacién de andlisis de datos, puede recibirse una tercera
pluralidad de comparticiones, y puede restaurarse una aplicacién de analisis ejecutable desde la tercera pluralidad
de comparticiones. La informacién de analisis de datos puede generarse por la aplicacion de analisis ejecutable. La
tercera pluralidad de comparticiones puede recibirse desde uno o mas dispositivos remotos del dispositivo anfitrion.
El uno o mas dispositivos remotos del dispositivo anfitrién incluyen uno o mas servidores de datos. En algunas
implementaciones, restaurar la aplicacion de analisis ejecutable desde la tercera pluralidad de comparticiones
pueden implicar ensamblar la tercera pluralidad de comparticiones de acuerdo con una técnica almacenada en y
ejecutable por el dispositivo anfitrion. En algunas implementaciones, restaurar la aplicacion de analisis ejecutable
desde la tercera pluralidad de comparticiones implica ensamblar la tercera pluralidad de comparticiones de acuerdo
con una técnica especificada en la tercera pluralidad de comparticiones y ejecutable por el dispositivo anfitrion.

En algunas implementaciones, el nimero umbral es menor que un numero total de la pluralidad de comparticiones.
La informacion de analisis de datos puede determinar el tamafio de cada una de las comparticiones, en la que el
tamafio de al menos una comparticion es diferente del tamafio de al menos otra comparticion. El dispositivo anfitrion
puede incluir uno o mas ordenadores en una arquitectura distribuida y/o uno o mas ordenadores en un entorno
informatico en la nube.

En otros aspectos, se proporcionan métodos para restaurar un conjunto de datos en respuesta a recibir una
secuencia predeterminada de entradas de usuario. Un sistema informatico genera una pluralidad de elementos
seleccionables por el usuario para visualizar por una pantalla de un dispositivo informatico del sistema informatico,
cada elemento asociado con una aplicacidon ejecutable diferente. Se recibe una secuencia predeterminada de
entradas de usuario en el dispositivo informatico mientras se visualiza la pluralidad de elementos seleccionables por
el usuario, y en respuesta a recibir la secuencia predeterminada de entradas de usuario, se ejecuta una aplicacion
de restauracion criptografica no asociada con ningun elemento seleccionable por el usuario visualizado para
restaurar un conjunto de datos desde una pluralidad de comparticiones de conjunto de datos (cada comparticion de
conjunto de datos representativa de una porcion encriptada del conjunto de datos).

En algunas implementaciones, el dispositivo informatico es un dispositivo informatico portatil. Los elementos
seleccionables por el usuario pueden incluir al menos un icono y/o al menos una lista de menu desplegable. En
algunas implementaciones, la secuencia predeterminada de entradas de usuario incluye una entrada gestual, una
entrada de reconocimiento biométrico, una orientacién del dispositivo informatico, una entrada de teclado numérico,
y/o una aceleracién del dispositivo informatico. En respuesta a restaurar el conjunto de datos desde la pluralidad de
comparticiones de conjunto de datos, un elemento grafico asociado con el conjunto de datos puede visualizarse en
la pantalla.

En algunas implementaciones, el conjunto de datos puede estar asociado con una aplicacion ejecutable por el
dispositivo informatico, y en respuesta a restaurar el conjunto de datos desde la pluralidad de comparticiones de
conjunto de datos, puede ejecutarse la aplicacion asociada con el conjunto de datos. La aplicacién puede ser una
aplicacion de comunicacion telefénica.

En algunas implementaciones, la aplicacion es una aplicacion de maquina virtual. En implementaciones de este tipo,
el conjunto de datos puede ser representativo de ficheros de maquina virtual, y ejecutar la aplicacion asociada con el
conjunto de datos puede implicar iniciar una maquina virtual usando los ficheros de maquina virtual. Ademas, los
ficheros de maquina virtual pueden incluir al menos uno de un fichero de registro, un fichero de estado de BIOS de
magquina virtual, un fichero de disco virtual, un fichero de paginacion, un fichero de estado de instantanea, un fichero
de estado suspendido, y un fichero de configuracion.

En algunas implementaciones, dos 0 mas comparticiones de conjunto de datos de la pluralidad de comparticiones de
conjunto de datos se almacenan en respectivas localizaciones de almacenamiento separadas en el dispositivo
informatico. En algunas implementaciones, al menos una comparticion de conjunto de datos de la pluralidad de
comparticiones de conjunto de datos puede almacenarse en el dispositivo informatico, y al menos una comparticion
de conjunto de datos de la pluralidad de comparticiones de conjunto de datos puede almacenarse en un dispositivo
remoto del dispositivo informatico. En algunas implementaciones, dos o mas comparticiones de conjunto de datos de
la pluralidad de comparticiones de conjunto de datos se almacenan en localizaciones de almacenamiento separadas
en uno o mas dispositivos remotos del dispositivo informatico.

En algunas implementaciones, cada comparticién de conjunto de datos puede representar una porcién de datos del
conjunto de datos seleccionado y/o dispuesta de acuerdo con una técnica deterministica. En algunas
implementaciones, cada comparticion de conjunto de datos puede representar una porciéon de datos del conjunto de
datos seleccionado y/o dispuesta de acuerdo con una técnica sustancialmente aleatoria. El sistema informatico
puede incluir uno o mas ordenadores en una arquitectura distribuida y/o uno o méas ordenadores en un entorno
informatico en la nube.
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En otros aspectos, se proporcionan métodos para restaurar un conjunto de datos desde comparticiones de conjunto
de datos desde una pluralidad de dispositivos informaticos. Se identifican primeras comparticiones de conjunto de
datos almacenadas en un primer dispositivo informatico de un sistema informatico programado. Cada primera
comparticion de datos es representativa de una porcion de datos del conjunto de datos, en el que el conjunto de
datos no puede restaurarse desde las primeras comparticiones de conjunto de datos identificadas sino que puede
restaurarse por un numero umbral de comparticiones de conjunto de datos. Se detecta un enlace de comunicacion
entre el primer dispositivo informatico y un segundo dispositivo informatico diferente del primer dispositivo
informatico, y en respuesta a la deteccién, se reciben segundas comparticiones de conjunto de datos desde el
segundo dispositivo informatico en el primer dispositivo informatico. Cuando la primera y segunda comparticiones de
conjunto de datos se determina que incluyen al menos el nimero umbral de comparticiones de conjunto de datos, el
conjunto de datos se restaura usando la primera y segunda comparticiones de conjunto de datos.

En algunas implementaciones, detectar un enlace de comunicacion implica determinar que el segundo dispositivo
informatico esta en un alcance de comunicacién de un dispositivo de comunicacién de frecuencia de radio del primer
dispositivo informatico. El dispositivo de comunicacion de frecuencia de radio puede ser un dispositivo de Bluetooth
0 un dispositivo de comunicacion de campo cercano. En otras implementaciones, detectar un enlace de
comunicacion implica determinar que el segundo dispositivo informatico estd conectado a una red de
comunicaciones informaticas a la que también esta conectado el primer dispositivo informatico.

En algunas implementaciones, detectar un enlace de comunicacion implica determinar que el segundo dispositivo
informatico esta a una distancia geografica predeterminada del primer dispositivo informatico. En implementaciones
de este tipo, determinar que el segundo dispositivo informatico esta dentro de una distancia geografica
predeterminada del primer dispositivo informatico puede implicar recibir, en el primer dispositivo informatico, un
mensaje desde un servidor que indica proximidad del segundo dispositivo informatico.

En algunas implementaciones, detectar un enlace de comunicacion implica detectar una ruta de comunicacion
eléctrica entre el primer dispositivo informatico y el segundo dispositivo informatico mediante un cuerpo de un
usuario del primer dispositivo informatico y un cuerpo de un usuario del segundo dispositivo informatico, los cuerpos
de los usuarios en contacto fisico entre si y con sus respectivos dispositivos informaticos.

En algunas implementaciones, antes de identificar las primeras comparticiones de conjunto de datos, pueden
recibirse al menos algunas de las primeras comparticiones de conjunto de datos desde un tercer dispositivo
informatico en respuesta a detectar un enlace de comunicacién entre el primer dispositivo informatico y el tercer
dispositivo informatico.

El primer dispositivo informatico y/o el segundo dispositivo informatico pueden ser un dispositivo informatico portatil.
En algunas implementaciones, el segundo dispositivo informatico incluye un servidor.

En algunas implementaciones, en respuesta a restaurar el conjunto de datos desde la primera y segunda
comparticiones de conjunto de datos, un elemento grafico asociado con el conjunto de datos puede visualizarse en
una pantalla del primer dispositivo informatico. En algunas implementaciones, el conjunto de datos estd asociado
con una aplicacion ejecutable por el dispositivo informatico, y en respuesta a restaurar el conjunto de datos desde la
pluralidad de comparticiones de conjunto de datos, se ejecuta la aplicacion asociada con el conjunto de datos. La
aplicacion puede ser una aplicacion de juegos.

En algunas implementaciones, en respuesta a detectar el enlace de comunicacion, las primeras comparticiones de
conjunto de datos pueden transmitirse desde el primer dispositivo informatico al segundo dispositivo informatico. En
algunas implementaciones, se reciben las segundas comparticiones de conjunto de datos mediante el enlace de
comunicacién. En algunas implementaciones, cada comparticion de conjunto de datos puede representar una
porcion de datos del conjunto de datos seleccionado y/o dispuesta de acuerdo con una técnica deterministica. En
algunas implementaciones, cada comparticion de conjunto de datos puede representar una porcién de datos del
conjunto de datos seleccionado y/o dispuesta de acuerdo con una técnica sustancialmente aleatoria. El primer
dispositivo informatico y el segundo dispositivo informatico pueden estar dispuestos en una arquitectura distribuida
y/o pueden estar en un entorno informatico en la nube.

De acuerdo con otros aspectos, se proporcionan sistemas para llevar a cabo las funcionalidades anteriormente
descritas.

Breve descripcion de los dibujos

La presente divulgacion se describe en mas detalle a continuacion en relacion con los dibujos adjuntos, que se
pretenden para ilustrar y no para limitar la divulgacion, y en los que:

La Figura 1 ilustra un proceso para asegurar datos que incluye caracteristicas ilustrativas que pueden usarse en
combinacién con cualquiera de los procesos analizados en el presente documento, de acuerdo con una
implementacion.
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La Figura 2 ilustra un proceso para analizar datos con encriptacion y almacenamiento de la clave maestra de
encriptacion con los datos de acuerdo con una implementacion.

La Figura 3 ilustra un proceso para analizar datos con encriptaciéon y almacenamiento de la clave maestra de
encriptacion de manera separada de los datos de acuerdo con una implementacion.

La Figura 4 ilustra el proceso de clave intermediaria para analizar datos con encriptacién y almacenamiento de la
clave maestra de encriptacion con los datos de acuerdo con una implementacion.

Las Figuras 5 y 6 son diagramas de bloques de un sistema ilustrativo que tiene el analizador de datos seguro
integrado de acuerdo con una implementacion.

La Figura 7 es un diagrama de flujo de proceso de etapas y caracteristicas ilustrativas que pueden usarse en
cualquier combinacion adecuada, con cualesquiera adiciones, borrados o modificaciones adecuadas de acuerdo
con una implementacion.

La Figura 8 es un diagrama de bloques simplificado del almacenamiento de la clave y componentes de datos en
comparticiones, usando opcionalmente una clave de grupo de trabajo, que puede usarse en cualquier
combinacién adecuada, con cualesquiera adiciones, borrados o modificaciones adecuadas de acuerdo con una
implementacion.

Las Figuras 9A y 9B son diagramas de flujo de proceso simplificados e ilustrativos para generacion de
encabezamiento y division de datos para datos en movimiento que pueden usarse en cualquier combinacion
adecuada, con cualesquiera adiciones, borrados o modificaciones de acuerdo con una implementacion.

La Figura 10 es un diagrama de bloques simplificado de un formato de comparticion ilustrativo, que puede usarse
en cualquier combinacion adecuada, con cualesquiera adiciones, borrados o modificaciones adecuadas de
acuerdo con una implementacion.

La Figura 11 es un diagrama de bloques que muestra varias disposiciones ejemplares para implementar una
solucion de seguridad de datos de informatica en la nube de acuerdo con una implementacion.

La Figura 12 es un diagrama de bloques de un dispositivo informatico para realizar cualquiera de los procesos
descritos en el presente documento.

La Figura 13 es un diagrama de flujo de un proceso para asegurar una maquina virtual (VM) de acuerdo con una
implementacion.

Las Figuras 14A-14G son diagramas de bloques de un entorno de VM seguro configurado para ejecutar el
proceso de la Figura 13 de acuerdo con una implementacion.

Las Figuras 15A-15B son diagramas de bloques de otro entorno de VM seguro configurado para ejecutar el
proceso de la Figura 13 de acuerdo con una implementacion.

La Figura 16 representa un ejemplo de una pantalla que incluye una estructura de directorio en la que las
comparticiones de VM estan “ocultas” de acuerdo con una implementacion.

La Figura 17 representa un ejemplo de un sistema de medio de almacenamiento particionado usado para
oscurecer la presencia de comparticiones de VM de acuerdo con una implementacion.

La Figura 18 es un diagrama 1800 de flujo de un proceso para restaurar un conjunto de datos de acuerdo con
implementaciones de este tipo.

Las Figuras 19A y 19B representan pantallas en un dispositivo portatil que pueden presentarse antes y después
de que se identifica la secuencia predeterminada de entradas de usuario en el proceso de la Figura 18 de
acuerdo con una implementacion.

La Figura 20 es un diagrama de flujo de un proceso para restaurar un conjunto de datos de acuerdo con una
implementacion.

Las Figuras 21A y 21B ilustran una implementacién de algunas de las etapas de la Figura 20.

Las Figuras 22A y 22B ilustran otra implementacion de algunas de las etapas de la Figura 20.

Las Figuras 23A-23C ilustran otra implementacion de algunas de las etapas de la Figura 20.

Las Figuras 24A y 24B ilustran otra implementacion de algunas de las etapas de la Figura 20.

Las Figuras 25A-25C ilustran otra implementacion de algunas de las etapas de la Figura 20.

Las Figuras 26A y 26B ilustran otra implementacion de algunas de las etapas de la Figura 20.

Descripcion detallada

De acuerdo con un aspecto, se describe en el presente documento un sistema criptografico donde uno o mas
servidores seguros, implementados como un motor de confianza, almacenan claves criptograficas y datos de
autenticacion de usuario. Los usuarios acceden a la funcionalidad de sistemas criptograficos convencionales a
través de la red de acceso al motor de confianza. Sin embargo, el motor de confianza no libera las claves reales y
otros datos de autenticacién y por lo tanto, las claves y los datos permanecen seguros. Este almacenamiento
céntrico en el servidor de las claves y datos de autenticacion proporciona seguridad independiente del usuario,
portabilidad, disponibilidad y facilidad.

Puesto que los usuarios pueden estar seguros y confiar en el sistema criptografico para realizar autenticacion de
usuario y de documentos y otras funciones criptograficas, puede incorporarse una amplia gama de funcionalidades
en el sistema. Por ejemplo, el proveedor de motor de confianza puede asegurarse contra repudiaciéon de acuerdo,
por ejemplo, autenticando los participantes del acuerdo, firmando digitalmente el acuerdo en nombre de o para los
participantes, y almacenando un registro del acuerdo firmado digitalmente por cada participante. Ademas, el sistema
criptografico puede monitorizar acuerdos y determinar aplicar grados variables de autenticacion, basandose en, por
ejemplo, precio, usuario, proveedor, localizacion geografica, lugar de uso o similares.
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El sistema criptografico puede incluir un analizador de datos seguro ya sea en solitario o en combinacion con otros
componentes de sistema. Como se usa en el presente documento, un analizador de datos seguro incluye software
y/o hardware configurado para realizar varias funciones relacionadas con uno o mas del analisis, aseguracion y
almacenamiento de datos. Por ejemplo, las funciones del analizador de datos seguro pueden incluir cualquier
combinacién de encriptar datos, analizar datos en una o mas comparticiones , encriptar comparticiones, dispersar
comparticiones, almacenar de manera segura comparticiones en multiples localizaciones, recuperar comparticiones
de datos, desencriptar comparticiones de datos, re-ensamblar datos, desencriptar datos o cualquier otra funcién
descrita en el presente documento. Analizar incluye generar una o mas comparticiones distintas a partir de un
conjunto de datos original donde cada una de las comparticiones incluye al menos una porcion del conjunto de datos
original. Analizar puede implementarse por cualquiera de un numero de técnicas. Por ejemplo, analizar puede incluir
distribuir unidades de datos a partir del conjunto de datos original en una o0 mas comparticiones de manera aleatoria,
pseudo-aleatoria, deterministica o usando alguna combinacién adecuada de técnicas aleatorias, pseudo-aleatorias y
deterministicas. Una operacién de analisis puede actuar en cualquier tamafio de datos, incluyendo un unico bit, un
grupo de bits, un grupo de bytes, un grupo de kilobytes, un grupo de megabytes, o mayores grupos de datos, asi
como cualquier patron o combinacion de tamafios de unidades de datos. Por lo tanto, los datos originales pueden
verse como una secuencia de estas unidades de datos. En algunas implementaciones, la operacion de analisis esta
basada en informacion de analisis generada por el analizador de datos seguro o por otro componente en el sistema
criptografico. La informacion de analisis puede estar en cualquier forma adecuada (por ejemplo, una o mas claves
que incluyen una clave predeterminada, deterministica, pseudo-aleatoria o aleatoria). La informacion de analisis
puede determinar uno o mas aspectos de la operacién de analisis, que incluye cualquier combinacién del numero de
comparticiones, el tamafio de una o mas comparticiones, el tamafio de las unidades de datos, el orden de las
unidades de datos en las comparticiones, y el orden de los datos del conjunto de datos original en las
comparticiones. En algunas realizaciones, la informacion de analisis puede indicar también o puede usarse (entre
otros factores) para determinar cémo se encriptaran una o mas comparticiones de datos. Aunque ciertas técnicas de
analisis pueden presentar los datos mas seguros (por ejemplo, en algunas implementaciones, el tamafo de las
mismas unidades de datos pueden hacer a las comparticiones de datos resultantes mas seguras, o el andlisis puede
implicar reorganizar datos de datos), este no es necesariamente el caso con cada técnica de analisis. Las
comparticiones resultantes pueden ser de cualquier tamafio de datos, y dos o mas comparticiones resultantes
pueden contener diferentes cantidades del conjunto de datos original.

En algunas implementaciones, el andlisis puede incluir realizar una operacion criptografica en el conjunto de datos
original antes, durante o después de generar la una o mas comparticiones. Por ejemplo, el analisis puede implicar
mezclar el orden de las unidades de datos en la comparticién, por ejemplo, reorganizando las unidades de datos en
la comparticion o comparticiones resultantes. En algunas implementaciones, el analisis puede implicar mezclar el
orden de los bits en cada unidad de datos, por ejemplo, reorganizando subunidades en una o mas unidades de
datos que estan distribuidas en la comparticion o comparticiones resultantes, donde una sub-unidad incluye al
menos una porcion distinta de una unidad de datos. Cuando el analisis implica mezclar datos en el conjunto de datos
original, la operacion de mezclado puede realizarse en cualquier tamafo del conjunto de datos original, incluyendo el
conjunto de datos original completo, la una o0 mas comparticiones, las unidades de datos, un unico bit, un grupo de
bits, un grupo de bytes, un grupo de kilobytes, un grupo de megabytes, o mayores grupos de datos, asi como
cualquier patron o combinacion de tamafos de unidad de datos. Mezclar datos puede implicar distribuir los datos
originales en una o mas comparticiones de una manera que mezcla los datos, distribuye los datos originales en una
0 mas comparticiones y a continuacion mezcla los datos en la comparticion o comparticiones resultantes, mezcla los
datos originales y a continuacién distribuye los datos mezclados en una o mas comparticiones, o cualquier
combinacién de las mismas.

Por lo tanto, las comparticiones resultantes pueden incluir una distribuciéon sustancialmente aleatoria del conjunto de
datos original. Como se usa en el presente documento, una distribucion de datos sustancialmente aleatoria hace
referencia a generar una o mas comparticiones distintas de un conjunto de datos original donde al menos una de las
comparticiones se genera usando una o mas técnicas aleatorias o pseudo-aleatorias, informacion aleatoria o
pseudo-aleatoria (por ejemplo, una clave aleatoria 0 pseudo-aleatoria), o cualquier combinacion de las mismas. Se
entendera que puesto que generar un nimero verdaderamente aleatorio en un ordenador puede no ser practico, el
uso de un numero sustancialmente aleatorio sera suficiente. Las referencias a aleatorizacion en el presente
documento se entiende que incluyen aleatorizacién sustancial como cuando, por ejemplo, se implementan usando
un dispositivo informatico que tiene limitaciones con respecto a generar la aleatorizacién verdadera. Como un
ejemplo de andlisis de datos que da como resultado distribucién sustancialmente aleatoria de los datos originales en
comparticiones, considérese un conjunto de datos original de 23 bytes en tamafo, con el tamafio de la unidad de
datos elegido para que sea un byte, y con el nimero de comparticiones seleccionado para que sean 4. Cada byte se
distribuiria en una de las 4 comparticiones. Suponiendo una distribucién sustancialmente aleatoria, se obtendria una
clave para crear una secuencia de 23 numeros aleatorios (r1, r2, 3 a rz3), cada uno con un valor entre 1 y 4 que
corresponde a las cuatro comparticiones. Cada una de las unidades de datos (en este ejemplo, 23 bytes individuales
de datos) esta asociada con uno de los 23 numeros aleatorios que corresponden a una de las cuatro
comparticiones. La distribucion de los bytes de datos en las cuatro comparticiones tendria lugar colocando el primer
byte de los datos en el nimero de comparticién rq, el byte dos en la comparticidn ry, el byte tres en la comparticion rs,
hasta el byte de orden 23 de datos en la comparticion r23. Puede usarse una amplia gama de otras posibles etapas o
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combinacién o secuencia de etapas, incluyendo ajustar el tamafo de las unidades de datos, en el proceso de
analisis. Para recrear los datos originales, se realizaria la operacién inversa.

Una operacion de andlisis puede afadir tolerancia a fallos a las comparticiones generadas de modo que sean
necesarias menos de todas las comparticiones para restaurar los datos originales. Por ejemplo, la operacién de
analisis puede proporcionar suficiente redundancia en las comparticiones de manera que Unicamente sea necesario
un subconjunto de las comparticiones para re-ensamblar o restaurar los datos a su forma original o usable. Por
ejemplo, el analisis puede hacerse como un analisis “3 de 4”, de manera que Unicamente son necesarias tres de las
cuatro comparticiones para re-ensamblar o restaurar los datos a su forma original o usable. Esto también se
denomina como “analisis M de N” en el que N es el numero total de comparticiones, y M es al menos uno menos N.

La Figura 1 muestra un sistema 100 de analisis de datos seguro ilustrativo (también denominado en el presente
documento como un analizador de datos seguro). El sistema 100 de analisis de datos seguro puede implementarse
usando hardware y/o software tal como un programa de analisis o conjunto de software. El analizador de datos
seguro puede incluir adicionalmente o interactuar con una o mas instalaciones de almacenamiento de datos y otros
modulos de hardware o software a partir de los que puede recibirse o transmitirse datos y que pueden realizar
diversas funciones en los datos. El sistema 100 puede incluir uno o mas de pre-procesadores 104, uno o mas
analizadores 106 de datos, y uno o mas post-procesadores 108. Todas las caracteristicas descritas con respecto al
sistema 100 son opcionales y las operaciones realizadas por el pre-procesador 104, el analizador 106 de datos vy el
post-procesador 108 pueden realizarse en cualquier combinacién u orden posible. El analizador 100 de datos seguro
recibe datos a asegurarse 102 y analiza los datos en un pre-procesador 104 que puede realizar cualquier
combinacién de pre-operaciones de procesamiento en los datos 102 recibidos, tal como encriptar los datos, afiadir
informacién de integridad (por ejemplo, una funcién de troceo) a los datos, y afiadir informacion de autenticacion a
los datos. El pre-procesamiento puede implicar como alternativa o adicionalmente acceder y/o generar una o méas
claves u otra informacién usada por el analizador 100 de datos seguro. La una o mas claves pueden ser cualquier
clave o claves adecuadas para generar distintas porciones de datos desde un conjunto de datos original y/o
cualquier clave adecuada para otras operaciones descritas en el presente documento que se realizan por el
analizador 100 de datos seguro. La clave o claves pueden generarse de manera aleatoria, pseudo-aleatoria o
deterministica. Estas y otras operaciones de pre-procesamiento se describen adicionalmente en el presente
documento.

Después de cualquier pre-procesamiento deseado, los (opcionalmente transformados) datos 102 y cualquier
informacién adicional, tal como cualesquiera claves adecuadas, se pasan a un analizador 106 de datos. El
analizador 106 de datos puede analizar los datos recibidos para generar una o mas comparticiones desde los datos
102 usando cualquiera de las técnicas de analisis descritas en el presente documento. El analizador 106 de datos
puede usar cualquier clave adecuada para andlisis de datos.

En algunas implementaciones, el analizador 106 de datos implica analizar una o mas claves usadas en la
encriptacion o analisis de los datos. Cualquiera de las técnicas de analisis anteriormente descritas puede usarse
para analizar cualquier clave. En algunas realizaciones, analizar una clave provoca que la clave se almacene en una
0 mas comparticiones de los datos 102 analizados. En otras realizaciones, las comparticiones de clave resultantes
de una operacidon de analisis de clave se almacenan de manera separada de las comparticiones de datos
resultantes de la operacion de analisis de datos. Estas y otras caracteristicas y funciones que pueden realizarse por
el analizador 106 de datos se describen adicionalmente en el presente documento.

Después de analizar los datos y/o cualesquiera claves, los datos y claves analizados pueden post-procesarse por
uno o mas post-procesadores 108. El post-procesador 108 puede realizar cualesquiera una 0 mas operaciones en
las comparticiones de datos recibidas individuales, tales como encriptar una o mas comparticiones de datos, afiadir
informacién de integridad (por ejemplo, una funcién de troceo) a una o mas comparticiones, y afiadir informacion de
autenticacion a una o mas comparticiones. El post-procesador 108 puede también realizar cualesquiera una o mas
operaciones en las claves o comparticiones de clave recibidas, tales como encriptar una o mas claves o
comparticiones de clave, afiadir informacién de integridad (por ejemplo, una funcién de troceo) a una o mas claves o
comparticiones de claves, y afiadir informacién de autenticacion a una o mas claves o comparticiones de clave. El
post-proceso puede dirigir también las comparticiones de datos, claves y/o comparticiones de clave para que se
transmitan o almacenen. Estas y otras caracteristicas y funciones que pueden realizarse por el post-procesador 108
se describen adicionalmente en el presente documento.

La combinacién y orden de procesos usados por el analizador 100 de datos seguro pueden depender de la
aplicacion o uso particular, el nivel de seguridad deseado, ya se desee pre-encriptacion opcional, post-encriptacion,
0 ambas, la redundancia deseada, las capacidades o rendimiento de un sistema integrado o subyacente, o cualquier
otro factor adecuado o combinacién de factores.

En una implementacion, el analizador 106 de datos analiza los datos para generar cuatro o mas comparticiones de
datos o claves, y el post-procesador 108 encripta todas las comparticiones, a continuacién almacena estas
comparticiones encriptadas en diferentes localizaciones en la base de datos desde las que se recibieron. Como
alternativa o adicionalmente, el post-procesador 108 puede re-localizar las comparticiones encriptadas a cualquiera
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de uno o mas dispositivos de almacenamiento adecuados, que pueden ser fijos o extraibles, dependiendo de la
necesidad del solicitante de privacidad y seguridad. En particular, las comparticiones encriptadas pueden
almacenarse virtualmente en cualquier lugar, incluyendo, pero sin limitaciéon, un Unico servidor o dispositivo de
almacenamiento de datos, o entre instalaciones de almacenamiento de datos o dispositivos separados. La gestion
de cualesquiera claves usadas por el analizador 100 de datos seguro puede manejarse por el analizador 100 de
datos seguro, o puede integrarse en una infraestructura existente o cualquier otra localizacion deseada. La
recuperacion, recombinacion, reensamblaje o reconstitucion de las comparticiones de datos encriptados puede
utilizar también cualquier nimero de técnicas de autenticacion, incluyendo, pero sin limitacidon, biométricas, tales
como reconocimiento de huellas digitales, exploracion facial, exploracion de mano, exploracion de iris, exploracion
retinal, exploracion de oreja, reconocimiento de patrén bascular o analisis de ADN.

Las tecnologias de encriptacién tradicionales se basan en una o mas claves usadas para encriptar los datos y
presentarlos inutilizables sin la una o mas claves. Sin embargo, los datos permanecen en su totalidad e intactos y
sometidos a ataque. En algunas realizaciones, el analizador de datos seguro trata este problema analizando el
fichero encriptado en dos o mas comparticiones, afiadiendo otra capa de encriptacion a cada comparticién de los
datos, y a continuacion almacenando las comparticiones en diferentes localizaciones fisicas y/o l6gicas. Cuando una
0 mas comparticiones de datos se eliminan fisicamente del sistema, usando un dispositivo extraible, tal como un
dispositivo de almacenamiento de datos, o colocando la comparticiéon bajo el control de otra parte, cualquier
posibilidad de compromiso de datos asegurados se elimina de manera eficaz. En algunas realizaciones, el fichero
encriptado se analiza en cuatro 0 mas porciones o comparticiones.

Un ejemplo de un analizador de datos seguro se muestra en la Figura 2, que muestra las siguientes etapas de un
proceso realizado por el analizador de datos seguro en los datos a analizarse, dando como resultado almacenar una
clave maestra de sesion con los datos analizados:

1. Generar una clave maestra de sesion y encriptar los datos usando, por ejemplo, el cifrado de flujo de RS1 o
RC4.

2. Analizar los datos encriptados resultantes en cuatro comparticiones de datos de acuerdo con el patréon de la
clave maestra de sesion.

3. Analizar la clave maestra de sesién de acuerdo con el patrén de una clave maestra del analizador y anexar las
comparticiones de clave resultantes a las comparticiones de datos. Las cuatro comparticiones de datos
resultantes contendran porciones de los datos originales encriptados y porciones de la clave maestra de sesion.
En otras realizaciones, la clave maestra de sesion no se almacena con las comparticiones de datos (véase, por
ejemplo, la Figura 3 y analisis adjuntos).

4. Generar una clave de cifrado de flujo para cada una de las cuatro comparticiones.

5. Encriptar cada comparticion con su respectiva clave de cifrado de flujo, a continuacién almacenar las claves de
encriptacion en diferentes localizaciones desde las comparticiones encriptadas. Como se muestra en la Figura 2,
la comparticién 1 se almacena con la clave 4, la comparticion 2 se almacena con la clave 1, la comparticion 3 se
almacena con la clave 2, y la comparticién 4 se almacena con la clave 3. Sin embargo, puede usarse cualquier
otro emparejamiento de claves con comparticiones, incluyendo, por ejemplo, disposiciones en las que se
almacena mas de una clave con una comparticion particular, o en las que la misma clave se analiza y almacena
a través de multiples comparticiones.

Para restaurar el formato de los datos originales, las etapas anteriores se invierten. Por ejemplo, para restaurar los
datos originales en el ejemplo de la Figura 2, se recupera un numero suficiente de las comparticiones. En
implementaciones donde la operaciéon de analisis incluye redundancia, los datos originales pueden restaurarse
desde un numero minimo del numero total de comparticiones, que es menor que el numero total de comparticiones.
Por lo tanto, los datos originales pueden restaurarse desde cualquier nimero adecuado de comparticiones que, en
este ejemplo, puede variar de uno o a cuatro, dependiendo de la operacion de analisis usada. Las claves de cifrado
para cada una de las comparticiones recuperadas se reciben también. Cada comparticion puede desencriptarse con
la clave de cifrado de flujo que se usé para encriptar la respectiva comparticion. La clave maestra de sesion puede
recuperarse, o las comparticiones de clave de la clave maestra de sesién analizada se recuperan también desde las
comparticiones. Como con las comparticiones de datos, la clave maestra de sesiéon puede restaurarse desde un
ndmero minimo (que puede ser menor que o igual a todas) las comparticiones de clave totales, dependiendo de la
operacion de analisis usada. La sesidon maestra se restaura desde las comparticiones de clave invirtiendo la
operacién de analisis de clave. Las comparticiones de datos recuperadas desde las comparticiones pueden
restaurarse también invirtiendo la operacién de analisis de datos, que puede implicar el uso de la clave maestra de
sesion recuperada o restaurada. Si los datos restaurados invirtiendo la operacion de analisis se hubieran encriptado
antes del analisis, los datos originales pueden revelarse desencriptando los datos restaurados. Puede realizarse
procesamiento adicional en los datos segun sea necesario.

En el ejemplo anterior, el analizador de datos seguro puede implementarse con la gestién de clave de sesion externa
o almacenamiento interno seguro de claves de sesién. Tras la implementacion, se genera la clave maestra de
analizador para asegurar la aplicacion y para fines de encriptacién. La incorporacion de la clave maestra de
analizador en las comparticiones resultantes permite una flexibilidad de comparticion de datos asegurados por
individuos en un grupo de trabajo, empresa o publico aumentado.
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La Figura 3 representa otro ejemplo del analizador de datos seguro, que incluye otro proceso que puede realizarse
por el analizador de datos seguro, dando como resultado almacenar los datos de clave maestra de sesion en una o
mas tablas de gestion de clave separadas. Las etapas de generar una clave maestra de sesion, encriptar los datos a
analizarse con la clave maestra de sesion, y analizar los datos encriptados resultantes en cuatro comparticiones o
porciones de datos analizados de acuerdo con el patrén de la clave maestra de sesién son similares a las etapas
correspondientes anteriormente descritas en relacion a la Figura 2.

En este ejemplo, la clave maestra de sesion se analizard en una tabla de gestion de clave separada en un
depositario de datos. Se genera un ID de transaccion Unico para esta transaccion. El ID de transaccion y la clave
maestra de sesidén se almacenan en la tabla de gestion de clave separada. El ID de transaccion se analiza de
acuerdo con el patrén de la clave maestra de analizador, y las comparticiones del ID de transaccion se anexan a los
datos analizados encriptados. Las cuatro comparticiones resultantes contendran porciones encriptadas de los datos
originales y porciones del ID de transaccion.

Como en la Figura 2, se genera una clave de cifrado de flujo para cada una de las cuatro comparticiones de datos,
cada comparticion se encripta con su respectiva clave de cifrado de flujo, y las claves de encriptaciéon usadas para
encriptar las comparticiones de datos se almacenan de manera separada de las comparticiones de datos (por
ejemplo, en diferentes localizaciones desde las comparticiones de datos encriptados). Para restaurar los datos
originales, se invierten las etapas.

La Figura 4 representa otro ejemplo del analizador de datos seguro, que incluye otro proceso que puede realizarse
por un analizador de datos seguro en los datos a analizarse. Este ejemplo implica el uso de una clave intermediaria.
El proceso incluye las siguientes etapas:

1. Acceder a una clave maestra del analizador con el usuario autenticado.

2. Generar una clave maestra de sesion unica.

3. Derivar una clave intermediaria, por ejemplo, usando una funcion OR exclusiva (XOR) de la clave maestra de
analizador y clave maestra de sesion.

4. Encriptar opcionalmente los datos usando un algoritmo de encriptacién con clave con la clave intermediaria.

5. Analizar los datos encriptados opcionalmente en cuatro comparticiones de datos analizadas de acuerdo con el
patron de la clave intermediaria.

6. Generar un ID de transaccién unico y almacenar el ID de transaccion y la clave maestra de sesion en una
tabla de gestion de clave separada.

7. Analizar el ID de transaccion de acuerdo con el patron de la clave maestra de analizador.

8. Anexar comparticiones del ID de transaccién a las comparticiones de datos analizadas. Las comparticiones
combinadas resultantes contendran opcionalmente porciones encriptadas de los datos originales y porciones de
la clave maestra de sesion.

9. Generar opcionalmente una clave de encriptacion para cada una de las cuatro comparticiones de datos.

10. Encriptar opcionalmente cada comparticion con un algoritmo de encriptaciéon existente o nuevo, almacenar a
continuacion las claves de encriptacion en diferentes localizaciones desde las comparticiones combinadas. Como
se muestra en la Figura 4, la comparticion 1 se almacena con la clave 4, la comparticion 2 se almacena con la
clave 1, la comparticion 3 se almacena con la clave 2, y la comparticion 4 se almacena con la clave 3.

Para restaurar el formato de datos original, se invierten las etapas.
En algunas realizaciones, las etapas 6-8 anteriores, anteriores, pueden sustituirse por las siguientes etapas:

6. Almacenar la clave maestra de sesion junto con las comparticiones de datos aseguradas en un depositario de
datos.

7. Analizar la clave maestra de sesion de acuerdo con el patrén de la clave maestra de analizador.

8. Anexar los datos de clave a las comparticiones opcionalmente encriptadas.

Ciertas etapas de los métodos descritos en el presente documento (por ejemplo, las etapas descritas para
cualquiera de los métodos representados en las Figuras 2-4) pueden realizarse en orden diferente, o repetirse
multiples veces, seguin se desee. También es facilmente evidente para los expertos en la materia que las porciones
de los datos pueden manejarse de manera diferente unas de las otras. Por ejemplo, multiples etapas de analisis
pueden realizarse en Unicamente una porciéon de los datos analizados. Cada porcion de datos analizados puede
asegurarse de manera Unica de cualquier manera deseable con la condicién de que Unicamente los datos puedan
reensamblarse, reconstituirse, reformarse, desencriptarse o restaurarse a su forma original u otra usable. Se
entiende que uno o mas de estos métodos puede combinarse en la misma implementacion sin alejarse del alcance
de la divulgacion.
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Los datos asegurados de acuerdo con los métodos descritos en el presente documento pueden recuperarse,
restaurarse, reconstituirse, reensamblarse, desencriptarse o retornarse de otra manera facilmente a su forma original
u otra adecuada para su uso. Para restaurar los datos originales, pueden utilizarse los siguientes elementos:

1. Algunas o todas las comparticiones o porciones del conjunto de datos.

2. El conocimiento de y capacidad para reproducir el flujo de proceso del método usado para asegurar los datos.
3. El acceso a la clave maestra de sesion.

4. El acceso a la clave maestra de analizador.

En algunas realizaciones, no todos estos elementos pueden requerirse para recuperar y restaurar, reconstituir, re-
ensamblar, desencriptar o retornar de otra manera en la forma original u otra adecuada para su uso, cada unidad de
datos asegurados de acuerdo con uno o mas de los métodos anteriormente descritos. En algunas realizaciones,
pueden requerirse elementos adicionales no expresamente enumerados anteriormente para restaurar una unidad
particular de datos. Por ejemplo, en algunas implementaciones, los métodos anteriormente descritos usan tres tipos
de claves para encriptacion. Cada tipo de clave puede tener opciones de almacenamiento, recuperacion, seguridad
y recuperacion de clave individuales, basandose en la instalacion. Las claves que pueden usarse incluyen, pero sin
limitacion:

1. La clave maestra de analizador puede ser una clave individual asociada con la instalacién del analizador de
datos seguro. Esta instalada en el servidor en el que se ha desplegado el analizador de datos seguro. Hay una
diversidad de opciones adecuadas para almacenar esta clave incluyendo, pero sin limitacion, una tarjeta
inteligente, almacén de clave de hardware separado, almacenes de clave convencionales, almacenes de clave
personalizados o en una tabla de base de datos asegurada, por ejemplo.

2. La clave maestra de sesion puede generarse cada vez que se analizan datos. La clave maestra de sesién se
usa para encriptar los datos antes de las operaciones de analisis. Puede usarse también (si la clave maestra de
sesion no esta integrada en los datos analizados) para analizar los datos encriptados. La clave maestra de
sesion puede almacenarse de una diversidad de maneras, incluyendo, pero sin limitacién, un almacén de clave
convencional, almacén de clave personalizado, tabla de base de datos separada, o asegurarse en las
comparticiones encriptadas, por ejemplo.

3. Las claves de encriptacién de comparticién: para cada comparticiéon o porciones de un conjunto de datos que
se crean, puede generarse una clave de encriptacion de comparticion individual para encriptar adicionalmente las
comparticiones. Las claves de encriptacion de comparticién pueden almacenarse en diferentes comparticiones a
las que se encripto la comparticion.

Como se muestra en la Figura 4, puede utilizarse también una clave intermediaria. La clave intermediaria puede
generarse cada vez que se analizan datos. La clave intermediaria se usa para encriptar los datos antes de las
operaciones de analisis. Puede incorporarse también como un medio de analisis de los datos encriptados.

La Figura 5 muestra una implementacion alternativa del analizador de datos seguro como el analizador 500 de datos
seguro. El analizador 500 de datos seguro puede incluir capacidades integradas para analizar datos en
comparticiones usando el médulo 502. El analizador 500 de datos seguro puede incluir también capacidades
integradas en el modulo 504 para realizar redundancia para que pueda implementar, por ejemplo, el analisis de M de
N anteriormente descrito. El analizador 500 de datos seguro puede incluir también capacidades de distribucién de
comparticion usando el médulo 506 para colocar las comparticiones en memorias intermedias desde las que se
envian para comunicaciéon a una localizacién remota, para almacenamiento, etc. Se entendera que cualesquiera
otras capacidades adecuadas pueden integrarse en el analizador 500 de datos seguro.

La memoria 508 intermedia de datos ensamblada puede ser cualquier memoria adecuada usada para almacenar los
datos originales (aunque no necesariamente en su forma original) que se analizara por analizador 500 de datos
seguro. En una operacion de analisis, la memoria 508 intermedia de datos ensamblada proporciona entrada al
analizador 500 de datos seguro. En una operacion de restauracion, la memoria 508 intermedia de datos ensamblada
puede usarse para almacenar la salida de analizador 500 de datos seguro.

Las memorias 510 intermedias de comparticion pueden ser uno o mas moédulos de memoria que pueden usarse
para almacenar las multiples comparticiones de datos que resultaron del analisis de datos original. En una operacion
de analisis, las memorias 510 intermedias de comparticién mantienen la salida del analizador de datos seguro. En
una operacioén de restauracion, las memorias intermedias de comparticion mantienen la entrada al analizador 500 de
datos seguro.

Se entendera que cualquier otra disposicion adecuada de capacidades puede integrarse para el analizador 500 de
datos seguro. Cualesquiera caracteristicas adicionales pueden estar integradas y cualquiera de las caracteristicas
ilustradas pueden eliminarse, hacerse mas robustas, hacerse menos robustas, o pueden modificarse de otra manera
de cualquier manera adecuada. Las memorias intermedias 508 y 510 son andlogamente meramente ilustrativas y
pueden modificarse, eliminarse o afiadirse de cualquier manera adecuada.
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Cualesquiera modulos adecuados implementados en software, hardware o ambos, pueden ser llamados por o
pueden llamar al analizador 500 de datos seguro. Como se ilustra, algunos modulos externos incluyen el generador
512 de numeros aleatorio, generador 514 de clave de realimentacion de cifrado, algoritmo 516 de funcién de troceo,
uno cualquiera o mas tipos de encriptacion 518, y gestion 520 de clave. Se entendera que estos son meramente
modulos externos ilustrativos. Cualesquiera otros médulos adecuados pueden usarse ademas de o en lugar de
aquellos ilustrados. Si se desea, uno o mas modulos externos pueden sustituir las capacidades que se crean en el
analizador 500 de datos seguro.

El generador 514 de clave de realimentacion de cifrado puede generar, para cada operacion del analizador de datos
seguro, una clave Unica o numero aleatorio (usando, por ejemplo, el generador 512 de numero aleatorio), para
usarse como un valor de semilla para una operacion que amplia un tamafo de clave de sesion original (por ejemplo,
un valor de 128, 256, 512 o 1024 bits) en un valor igual a la longitud de los datos a analizarse. Cualquier algoritmo
adecuado puede usarse para la generacion de clave de realimentacion de cifrado, tal como el algoritmo de
generacion de clave de realimentacion de cifrado de AES.

Para facilitar la integracion del analizador 500 de datos seguro y sus médulos externos (es decir, la capa 526 de
analizador de datos seguro) en una capa 524 de aplicacion (por ejemplo, una aplicacion de correo electronico o
aplicacion de base de datos), puede usarse una capa de envoltura que puede usar, por ejemplo, llamadas de
funcién de API. Puede usarse cualquier otra disposicion adecuada para integrar la capa 526 de analizador de datos
seguro en la capa 524 de aplicacion.

La Figura 5 también muestra como el analizador 500 de datos seguro y los modulos externos pueden usarse cuando
se emite un comando de escritura (por ejemplo, a un dispositivo de almacenamiento), de insercién (por ejemplo, en
un campo de base de datos), o de transmisién (por ejemplo, a través de una red) en la capa 524 de aplicacion. En la
etapa 550 se identifican los datos a analizarse y se hace una llamada al analizador de datos seguro. La llamada se
pasa a través de la capa 522 de envoltura donde en la etapa 552, la capa 522 de envoltura envia por flujo continuo
los datos de entrada identificados en la etapa 550 en la memoria 508 intermedia de datos ensamblada. También en
la etapa 552, cualquier informaciéon de comparticion adecuada, nombres de ficheros, cualquier otra informacion
adecuada, o cualquier combinacién de las mismas puede almacenarse (por ejemplo, como informacién 556 en la
capa 522 de envoltura). El procesador 500 de datos seguro a continuacién analiza los datos que toma como entrada
desde la memoria 508 intermedia de datos ensamblada. Emite las comparticiones de datos en las memorias 510
intermedias de comparticion. En la etapa 554, la capa 522 de envoltura obtiene a partir de informacion 556
almacenada cualquier informacion de comparticion adecuada (es decir, almacenada por el dispositivo 522 de
envoltura en la etapa 552) y la localizacién o localizaciones de comparticién (por ejemplo, desde uno o mas ficheros
de configuracioén). La capa 522 de envoltura a continuacién escribe las comparticiones de salida (obtenidas desde
las memorias 510 intermedias de comparticion) de manera apropiada (por ejemplo, escritas en uno o mas
dispositivos de almacenamiento, comunicados en una red, etc.).

La Figura 6 muestra como el analizador 500 de datos seguro y los médulos externos pueden usarse cuando tiene
lugar una lectura (por ejemplo, desde un dispositivo de almacenamiento), seleccién (por ejemplo, desde un campo
de base de datos), o recepcion (por ejemplo, desde una red). En la etapa 600, los datos a restaurarse se identifican
y se hace una llamada al analizador 500 de datos seguro desde la capa 524 de aplicacion. En la etapa 602, desde la
capa 522 de envoltura, se obtiene cualquier informacion de comparticiéon adecuada y se determina la localizacién de
la comparticiéon. La capa 522 de envoltura carga las porciones de datos identificados en la etapa 600 en las
memorias 510 intermedias de comparticion. El analizador 500 de datos seguro a continuacion procesa estas
comparticiones como se describe en el presente documento (por ejemplo, si Unicamente estan disponibles tres o
cuatro comparticiones, entonces pueden usarse las capacidades de redundancia del analizador 500 de datos seguro
para restaurar los datos originales usando Unicamente las tres comparticiones). Los datos restaurados se almacenan
a continuacion en la memoria 508 intermedia de datos ensamblada. En la etapa 504, la capa 522 de aplicacion
convierte los datos almacenados en memoria 508 intermedia de datos ensamblada en su formato de datos original
(si fuera necesario) y proporciona los datos originales en su formato original a la capa 524 de aplicacion.

La Figura 7 representa opciones 700 de ejemplo para usar los componentes del analizador de datos seguro. Se
sefialan varias combinaciones de opciones ejemplares a continuacién con referencia a la Figura 7. Como se
describe en relacion a las Figuras 5 y 6, el analizador de datos seguro puede ser modular en su naturaleza,
permitiendo que se use cualquier algoritmo conocido en cada uno de los bloques de funcién mostrados en la Figura
7. Las etiquetas mostradas en el ejemplo de la Figura 7 representan meramente una posible combinacién de
algoritmos. Puede usarse cualquier algoritmo adecuado o combinacion de algoritmos en lugar de los algoritmos
etiquetados. Por ejemplo, pueden usarse otros algoritmos de analisis de clave (por ejemplo, comparticion secreta) tal
como Blakely en lugar de Shamir, o sustituirse la encriptacion de AES por otros algoritmos de encriptacion conocidos
tales como Triple DES.

1) 710, 716, 717, 718, 719, 720, 721, 722

Si se reciben datos previamente encriptados en la etapa 710, los datos pueden analizarse en un numero predefinido
de comparticiones. Si el algoritmo de analisis requiere una clave, puede generarse una clave de sesion en la etapa
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716 usando un pseudo-generador de numero aleatorio criptograficamente seguro. La clave de sesion puede
transformarse opcionalmente usando una Transformacion Todo o Nada (AoNT) en una clave de sesion de
transformacion en la etapa 717 antes de analizarse en el nUmero predefinido de comparticiones con tolerancia a
fallos en la etapa 718. Los datos pueden a continuacién analizarse en el nUmero predefinido de comparticiones en la
etapa 719. Puede usarse un esquema tolerante a fallos en la etapa 720 para permitir la regeneracion de los datos de
menos del ndmero total de comparticiones. Una vez que se crean las comparticiones, la informacion de
autenticacion/integridad puede embeberse en las comparticiones en la etapa 721. Cada comparticién puede
opcionalmente post-encriptarse en la etapa 722.

2) 711,716, 717,718,719, 720, 721, 722

En algunas realizaciones, los datos de entrada pueden encriptarse en primer lugar usando una clave de pre-
encriptacion proporcionada por un usuario o un sistema externo antes de que se analicen los datos. Se proporciona
una clave de pre-encriptacion externa en la etapa 711. Por ejemplo, la clave puede proporcionarse desde un
almacén de clave externa. Si el algoritmo de andlisis requiere una clave, la clave de sesion puede generarse usando
un pseudo-generador de numero aleatorio criptograficamente seguro en la etapa 716. La clave de sesién puede
transformarse opcionalmente usando una Transformacion Todo o Nada (AoNT) en una clave de sesion de
transformacion en la etapa 717 antes de analizarse en el nimero predefinido de comparticiones con tolerancia a
fallos en la etapa 718. Los datos a continuacion se analizan a un numero predefinido de comparticiones en la etapa
719. Puede usarse un esquema tolerante a fallos en la etapa 720 para permitir la regeneracion de los datos de
menos del ndmero total de comparticiones. Una vez que se crean las comparticiones, la informaciéon de
autenticacion/integridad puede embeberse en las comparticiones en la etapa 721. Cada comparticion puede
opcionalmente post-encriptarse en la etapa 722.

3) 712,713, 714,715,716, 717, 718, 719, 720, 721, 722

En algunas realizaciones, se requiere encriptacién pero no se usa una clave externa para la pre-encriptacion. En
tales realizaciones, puede generarse una clave de encriptacién usando un pseudo-generador de nimero aleatorio
criptograficamente seguro en la etapa 712 para transformar los datos. La encriptacion de los datos usando la clave
de encriptacion generada puede tener lugar en la etapa 713. La clave de encriptacion puede transformarse
opcionalmente usando una Transformacion Todo o Nada (AoNT) en una clave de encriptacion de transformacién en
la etapa 714. La clave de encriptacion de transformacion y/o la clave de encriptaciéon generada pueden a
continuacién analizarse en el niumero predefinido de comparticiones con tolerancia a fallos en la etapa 715. Si el
algoritmo de analisis requiere una clave, puede tener lugar la generacion de la clave de sesion usando un pseudo-
generador de numero aleatorio criptograficamente seguro en la etapa 716. La clave de sesion puede transformarse
opcionalmente usando una Transformacion Todo o Nada (AoNT) en una clave de sesion de sesion de
transformacion en la etapa 717 antes de analizarse en el niUmero predefinido de comparticiones con tolerancia a
fallos en la etapa 718. Los datos pueden a continuacién analizarse en un numero predefinido de comparticiones en
la etapa 719. Un esquema tolerante a fallos puede usarse en la etapa 720 para permitir la regeneracion de los datos
de menos del numero total de comparticiones. Una vez que se crean las comparticiones, la informacion de
autenticacion/integridad se embebera en las comparticiones en la etapa 721. Cada comparticion puede a
continuacién opcionalmente post-encriptarse en la etapa 722.

El analizador de datos seguro puede ofrecer proteccion de datos flexible para facilitar la separacion fisica. Los datos
pueden encriptarse en primer lugar, a continuacién analizarse en comparticiones con tolerancia a fallos “m de n”.
Esto permite la regeneracion de la informacién inicial cuando hay disponible menos del nuimero total de
comparticiones. Por ejemplo, algunas comparticiones pueden perderse o corromperse en la transmisién. Las
comparticiones perdidas o corruptas pueden recrearse a partir de tolerancia a fallos o informacién de integridad
anexada a las comparticiones, como se analiza en mas detalle a continuacion.

Para crear las comparticiones, se utiliza opcionalmente un numero de claves utilizado por el analizador de datos
seguro anteriormente descrito. Estas claves pueden incluir uno o mas de lo siguiente:

Clave de pre-encriptacion: cuando se selecciona la pre-encriptacién de las comparticiones, una clave de encriptacion
externa puede analizarse en el analizador de datos seguro. Esta clave puede generarse y almacenarse
externamente en un almacén de claves (u otra localizacién) y puede usarse para encriptar opcionalmente datos
antes de analizar los datos.

Clave de encriptacion interna: esta clave puede generarse internamente y usarse por el analizador de datos seguro
para encriptar los datos antes del analisis. Esta clave puede a continuacion almacenarse de manera segura en las
comparticiones usando un algoritmo de analisis de clave.

Clave de sesion: esta clave no se usa con un algoritmo de encriptacion; en su lugar, puede usarse para codificar los

algoritmos de particionamiento de datos cuando se selecciona analisis aleatorio. Cuando se usa un analisis
aleatorio, puede generarse una clave de sesion internamente y usarse por el analizador de datos seguro para
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particionar los datos en comparticiones. Esta clave puede almacenarse de manera segura en las comparticiones
usando un algoritmo de analisis de clave.

Clave de post encriptacion: cuando se selecciona la post encriptacion de las comparticiones, puede pasarse una
clave externa al analizador de datos seguro y usarse para post encriptar las comparticiones individuales. Esta clave
puede generarse y almacenarse externamente en un almacén de claves u otra localizacién adecuada.

En algunas realizaciones, cuando se aseguran datos usando el analizador de datos seguro de esta manera, la
informacién puede Unicamente reensamblarse con la condicién de que todas las comparticiones requeridas y claves
de encriptacidn externas estén presentes.

Ademas de la proteccion individual de elementos de informacién, en ocasiones hay un requisito de comparticion de
informacién entre diferentes grupos de usuarios o comunidades de interés. Puede ser necesario a continuacion
controlar el acceso a las comparticiones individuales en ese grupo de usuarios o compartir las credenciales entre
aquellos usuarios que permitiera Unicamente a miembros del grupo re-ensamblar las comparticiones. Para este fin,
puede implementarse una clave de grupo de trabajo a miembros de grupo. La clave de grupo de trabajo deberia
protegerse y mantenerse confidencial, como el compromiso de la clave de grupo de trabajo puede permitir
potencialmente a aquellos fuera del grupo acceder a informacion. El concepto de clave de grupo de trabajo permite
proteccion mejorada de elementos de informaciéon encriptando informacién de clave almacenada en las
comparticiones. Una vez que se realiza esta operacion, incluso si se descubrieran todas las comparticiones y otras
claves externas requeridas, un atacante no tiene posibilidad de recrear la informacién sin acceder a la clave de
grupo de trabajo.

La Figura 8 muestra el diagrama 800 de bloques ilustrativo para almacenar claves y componentes de datos en las
comparticiones. En el ejemplo del diagrama 800, las etapas de pre-encriptacion y post-encriptacion opcionales se
omiten, aunque estas etapas pueden incluirse en otras realizaciones.

El proceso simplificado para analizar los datos incluye en primer lugar encriptar los datos usando una clave de
encriptacion en la etapa 802 de encriptacion. La clave de encriptacion puede a continuacion opcionalmente
encriptarse con una clave de grupo de trabajo en la etapa 804. La clave de encriptacion, opcionalmente encriptada
por la clave de grupo de trabajo, puede a continuacién analizarse en comparticiones y almacenarse en
comparticiones 812 de datos. La clave 808 de sesion puede analizarse también y almacenarse en las
comparticiones 812. Usando la clave de sesion, los datos 810 encriptados se analizan y almacenan en
comparticiones 812.

Para restaurar los datos, las porciones de clave de sesion pueden recuperarse de las comparticiones 812 y
restaurarse. La operacion de analisis de los datos puede a continuacion invertirse para restaurar los datos
encriptados. Las comparticiones de la clave de encriptacion (que se encriptaron con la clave de grupo de trabajo)
pueden recuperarse y la clave de encriptacion encriptada restaurarse. La clave de encriptacion encriptada puede a
continuacién desencriptarse usando la clave de grupo de trabajo. Finalmente, los datos encriptados pueden a
continuacién desencriptarse usando la clave de encriptacion para revelar los datos originales.

Hay varios métodos seguros para desplegar y proteger claves de grupo de trabajo. La seleccién de qué método usar
para una aplicaciéon particular depende de un nimero de factores. Estos factores pueden incluir nivel de seguridad
requerido, coste, conveniencia y el numero de usuarios en el grupo de trabajo. Técnicas ejemplares incluyen
almacenamiento de clave basado en hardware y almacenamiento de clave basado en software.

Las soluciones basadas en hardware en general proporcionan las garantias mas fuertes para la seguridad de claves
de encriptacion/desencriptacion en un sistema de encriptacion. Ejemplos de soluciones de almacenamiento basadas
en hardware incluyen dispositivos de testigo de clave resistentes a manipulacion que almacenan claves en un
dispositivo portatil (por ejemplo, tarjeta inteligente/mochila), o periféricos de almacenamiento de clave no portatiles.
Estos dispositivos estan disefiados para evitar la facil duplicacion de material de clave por partes no autorizadas.
Pueden generarse claves por una autoridad confiable y distribuirse a usuarios, o generarse en el hardware.
Adicionalmente, los sistemas de almacenamiento de claves pueden proporcionar autenticacién de multiples factores,
donde el uso de las claves requiere acceso tanto a un objeto fisico (testigo) como una frase de paso o biométrica.
Mientras que el almacenamiento basado en hardware especializado puede ser deseable para implementaciones o
aplicaciones de alta seguridad, otros despliegues pueden elegir almacenar claves directamente en hardware local
(por ejemplo, almacenes de discos, RAM o RAM no volatil tal como unidades USB). Esto proporciona un nivel
inferior de proteccion contra atacantes internos, o en casos donde un atacante pueda acceder directamente a la
magquina de encriptacion.

Para asegurar las claves en un disco, la gestion de clave basada en software a menudo protege las claves
almacenandolas en forma encriptada bajo una clave derivada de una combinacion de otras métricas de
autenticacion, incluyendo: contrasefias y frases de paso, presencia de otras claves (por ejemplo, desde una solucién
basada en hardware), biométricas o cualquier combinacién adecuada. El nivel de seguridad proporcionado por tales
técnicas puede variar de los mecanismos de proteccion de clave relativamente débiles proporcionados por algunos
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sistemas operativos (por ejemplo, MS Windows y Linux) a soluciones mas robustas implementadas usando
autenticacion de multiples factores.

El analizador de datos seguro descrito en el presente documento puede usarse ventajosamente en un numero de
aplicaciones y tecnologias. Por ejemplo, el sistema de correo electronico, sistemas RAID, sistemas de difusion de
video, sistemas de base de datos, sistemas de copia de respaldo de cinta o cualquier otro sistema adecuado que
pueda tener el analizador de datos seguro integrado a cualquier nivel adecuado. Como se ha analizado
anteriormente, se entendera que el analizador de datos seguro puede estar también integrado para proteccion y
tolerancia a fallos de cualquier tipo de datos en movimiento a través de cualquier medio de transporte, incluyendo,
por ejemplo, medios de transporte alambricos, inalambricos o fisicos. Como un ejemplo, las aplicaciones de voz
sobre el protocolo de internet (VolP) pueden hacer uso del analizador de datos seguro para resolver los problemas
relacionados con ecos y retardos que se encuentran comunmente en VolP. La necesidad de reintento de red en
paquetes descartados puede eliminarse usando tolerancia frente a fallos, que garantiza la entrega de paquetes
incluso con la pérdida de un ndmero predeterminado de comparticiones. Los paquetes de datos (por ejemplo,
paquetes de red) pueden también analizarse eficazmente y restaurarse “al vuelo” con retardo y almacenamiento en
memoria intermedia minimos, dando como resultado una solucidén completa para diversos tipos de datos en
movimiento. El analizador de datos seguro puede actuar en paquetes de datos de red, paquetes de voz de red,
sistema de ficheros bloques de datos, o cualquier otra unidad de informacion adecuada. Ademas de estar integrado
con una aplicacién de VolP, el analizador de datos seguro puede estar integrado con una aplicaciéon de comparticion
de ficheros (por ejemplo, una aplicacion de comparticién de ficheros entre iguales), una aplicacién de difusién de
video, una aplicacién de voto o encuestas electrénica (que puede implementar un protocolo de voto electrénico y
firmas ciegas, tal como el protocolo Sensus), una aplicaciéon de correo electrénico, o cualquier otra aplicacion de red
que pueda requerir o desear comunicacion segura.

En algunas realizaciones, el soporte de datos de red en movimiento puede proporcionarse por el analizador de datos
seguro en dos fases distintas -- una fase de generacién de encabezamiento y una fase de analisis de datos. El
proceso 900 de generacion de encabezamiento simplificado y el proceso 910 de analisis de datos simplificado se
muestran en las Figuras 9A y 9B, respectivamente. Uno o ambos de estos procesos pueden realizarse en paquetes
de red, bloques de sistema de ficheros, o cualquier otra informacién adecuada.

En algunas realizaciones, el proceso 900 de generacion de encabezamiento puede realizarse una vez en la
iniciacion de un flujo de paquete de red. En la etapa 902, puede generarse una clave de encriptacion, K, aleatoria (o
pseudoaleatoria). La clave de encriptacion, K, puede a continuacién encriptarse opcionalmente (por ejemplo, usando
la clave de grupo de trabajo anteriormente descrita) en la etapa 904 de envoltura de clave de AES. Aunque puede
usarse una envoltura de clave de AES en algunas realizaciones, puede usarse cualquier encriptacion de clave
adecuada o algoritmo de envoltura de clave en otras realizaciones. La etapa 904 de envoltura de clave de AES
puede operar en toda la clave de encriptacion, K, o la clave de encriptacién puede analizarse en varios bloques (por
ejemplo, bloques de 64 bits). La etapa 904 de envoltura de clave de AES puede a continuacién operar en bloques de
la clave de encriptacion, si se desea.

En la etapa 906, un algoritmo de comparticién secreto (por ejemplo, Shamir) puede usarse para analizar la clave de
encriptacion, K, en comparticiones de clave. Cada comparticién de clave puede a continuacion embeberse en una
de las comparticiones de salida (por ejemplo, en los encabezamientos de comparticidon). Finalmente, puede
anexarse un bloque de integridad de comparticion y (opcionalmente) una etiqueta de post-autenticacion (por
ejemplo, MAC) al bloque de encabezamiento de cada comparticion. Cada bloque de encabezamiento puede
disefiarse para ajustarse en un Unico paquete de datos.

Después de que la generacidon de encabezamiento estd completa (por ejemplo, usando el proceso 900 de
generacién de encabezamiento simplificado), el analizador de datos seguro puede entrar en la fase de
particionamiento de datos usando proceso 910 de analisis de datos simplificado. Cada paquete de datos o bloque de
datos entrante en el flujo se encripta usando la clave de encriptacion, K, en la etapa 912. En la etapa 914, la
informacion de integridad de comparticion (por ejemplo, una funcién de troceo H) puede calcularse en el texto cifrado
resultante de la etapa 912. Por ejemplo, puede calcularse una funcion de troceo SHA-256. En la etapa 916, el
paquete de datos o bloque de datos puede a continuacion particionarse en dos 0 mas comparticiones de datos
usando uno de los algoritmos de andlisis de datos anteriormente descritos. En algunas realizaciones, el paquete de
datos o bloque de datos puede analizarse de modo que cada comparticion de datos contenga una distribucion
sustancialmente aleatoria de los paquetes de datos o bloque de datos encriptados. La informacion de integridad (por
ejemplo, funcion de troceo H) puede a continuacion anexarse a cada comparticion de datos. Puede calcularse
también una etiqueta de post-autenticacion opcional (por ejemplo, MAC) y anexarse a cada comparticion de datos
en algunas realizaciones.

Cada comparticién de datos puede incluir metadatos, que pueden ser necesarios para permitir la reconstruccion
correcta de los bloques de datos o paquetes de datos. Esta informacion puede incluirse en el encabezamiento de
comparticion. Los metadatos pueden incluir tal informacién tal como comparticiones de clave criptografica,
identidades de clave, numeros aleatorios utilizados solo una vez de comparticion, valores de firmas/MAC, y bloques
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de integridad. Para maximizar la eficacia de ancho de banda, los metadatos pueden almacenarse en un formato
binario compacto.

Por ejemplo, en algunas realizaciones, el encabezamiento de comparticion incluye un fragmento de encabezamiento
de texto sin formato, que no esta encriptado y puede incluir tales elementos como la comparticién de clave Shamir,
numero aleatorio utilizado solo una vez por sesion, niumero aleatorio utilizado solo una vez por comparticion,
identificadores de clave (por ejemplo, un identificador de clave de grupo de trabajo y un identificador de clave de
post-autenticacion). El encabezamiento de comparticién puede incluir también un fragmento de encabezamiento
encriptado, que se encripta con la clave de encriptacion. Un fragmento de encabezamiento de integridad, que puede
incluir comprobaciones de integridad para cualquier nimero de los bloques anteriores (por ejemplo, los dos bloques
anteriores), puede incluirse también en el encabezamiento. Cualesquiera otros valores adecuados o informacion
pueden incluirse también en el encabezamiento de comparticion.

Como se muestra en el formato 1000 de comparticion ilustrativo de la Figura 10, el bloque 1002 de encabezamiento
puede estar asociado con dos o mas bloques 1004 de salida. Cada bloque de encabezamiento, tal como el bloque
1002 de encabezamiento, puede estar disefiado para adaptarse en un uUnico paquete de datos de red. En algunas
realizaciones, después de que se transmite el bloque 1002 de encabezamiento desde una primera localizacion a una
segunda posicion, los bloques de salida pueden transmitirse a continuacion. Como alternativa, el bloque 1002 de
encabezamiento y los bloques 1004 de salida pueden transmitirse al mismo tiempo en paralelo. La transmision
puede tener lugar a través de una o mas rutas de comunicaciones similares o no similares.

Cada bloque de salida puede incluir la porcion 1006 de datos y la porcion 1008 de integridad/autenticidad. Como se
ha descrito anteriormente, cada comparticién de datos puede asegurarse usando una porcidon de integridad de
comparticion que incluye la informacion de integridad de comparticion (por ejemplo, una funcién de troceo SHA-256)
de los datos encriptados, pre-particionados. Para verificar la integridad de los bloques de salida en tiempo de
recuperacion, el analizador de datos seguro puede comparar los bloques de integridad de comparticion de cada
comparticion y a continuacion invertir el algoritmo de analisis. La funcién de troceo de los datos recuperados puede a
continuacion verificarse contra la funcién de troceo de comparticion.

En algunas realizaciones, puede emplearse una rutina de comparticién de secreto con clave usando dispersion de
informacién con clave (por ejemplo, a través del uso de un algoritmo de dispersion de informacién con clave o “IDA”).
La clave para el IDA con clave puede protegerse también por una o mas claves de grupo de trabajo externas, una o
mas claves compartidas, o cualquier combinaciéon de claves de grupo de trabajo y claves compartidas. De esta
manera, puede emplearse un esquema de comparticion de secreto de multiples factores. Para reconstruir los datos,
pueden requerirse al menos “M” comparticiones mas la clave o claves de grupo de trabajo (y/o clave o claves
compartidas) en algunas realizaciones. El IDA (o la clave para el IDA) puede controlarse también en el proceso de
encriptacion. Por ejemplo, la transformacién puede controlarse en texto sin formato (por ejemplo, durante la capa de
pre-procesamiento antes de la encriptacién) y puede proteger adicionalmente el texto sin formato antes de que se
encripte.

En algunas realizaciones, la clave de sesion puede encriptarse usando una clave compartida (por ejemplo, una clave
de grupo de trabajo) antes de que se analice para generar unas comparticiones de clave de sesion. A continuacion
pueden formarse dos o mas comparticiones de usuario combinado al menos una comparticion de conjunto de datos
encriptados y al menos una comparticion de clave de sesion. Al formar una comparticion de usuario, en algunas
realizaciones, la al menos una comparticién de clave de sesion puede intercalarse en una comparticion de conjunto
de datos encriptados. En otras realizaciones, la al menos una comparticion de clave de sesién puede insertarse en
una comparticion de conjunto de datos encriptados en una localizacién basandose al menos en parte en la clave de
grupo de trabajo compartida. Por ejemplo, la dispersion de informacion con clave puede usarse para distribuir cada
comparticion de clave de sesién en una Unica comparticion de conjunto de datos encriptados para formar una
comparticion de usuario. Intercalar o insertar una comparticion de clave de sesioén en una comparticion de conjunto
de datos encriptados en una localizacion basandose al menos en parte en el grupo de trabajo compartido puede
proporcionar seguridad aumentada frente a ataques criptograficos. En otras realizaciones, puede anexarse una o
mas comparticiones de clave de sesidn al comienzo o al final de una comparticiéon de conjunto de datos encriptados
para formar una comparticion de usuario. La coleccién de comparticiones de usuario puede a continuacion
almacenarse de manera separada en al menos un depositario de datos. El depositario o depositarios de datos
pueden estar localizados en la misma localizacién fisica (por ejemplo, en el mismo dispositivo de almacenamiento
magnético o de cinta) o geograficamente separados (por ejemplo, en servidores fisicamente separados en diferentes
localizaciones geograficas). Para reconstruir el conjunto de datos original, puede requerirse un conjunto de
comparticiones de usuario autorizadas y la clave de grupo de trabajo compartida.

El analizador de datos seguro puede usarse para implementar una solucién de seguridad de datos de informatica en
la nube. La informatica en la nube es informatica basada en la red, almacenamiento, o ambos, donde los recursos
informaticos y de almacenamiento pueden proporcionarse a sistemas informaticos y otros dispositivos a través de
una red. Los recursos de la informatica en la nube se acceden en general a través de la Internet, aunque la
informatica en la nube puede realizarse a través de cualquier red publica o privada adecuada. La informatica en la
nube puede proporcionar un nivel de abstraccidon entre recursos informaticos y sus componentes de hardware
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subyacentes (por ejemplo, servidores, dispositivos de almacenamiento, redes), que posibilitan el acceso remoto a un
grupo de recursos informaticos. Estos recursos de la informatica en la nube pueden denominarse de manera
colectiva como la “nube”. La informatica en la nube puede usarse para proporcionar dinamicamente recursos
escalables y a menudo virtualizados como un servicio a través de la Internet o cualquier otra red adecuada o
combinacion de redes.

Una red 1100 que muestra varias disposiciones para usar un analizador de datos seguro para implementar una
solucion de seguridad de datos de informatica en la nube se muestra en la Figura 11. La red 1100 incluye dos
nubes, 1102 y 1112, para procesamiento y/o almacenamiento de datos y claves, un sistema 1120 de usuario que
tiene un analizador 1122 de datos seguro local, un dispositivo 1130 de usuario que no tiene un analizador de datos
seguro local y un receptor 1140 de datos.

Los sistemas 1120 y 1130 de usuario estan acoplados a la nube 1102 que incluye un numero de recursos en la nube
para almacenar comparticiones de datos entre otras funciones. Los sistemas 1120 y 1130 de usuario pueden incluir
cualquier hardware adecuado, tal como un terminal informatico, ordenador personal, dispositivo portatil (por ejemplo,
PDA, Blackberry, teléfono inteligente, dispositivo de tableta), teléfono celular, red informatica, cualquier otro
hardware adecuado o cualquier combinacién de los mismos. El sistema 1120 de usuario puede estar configurado
para ejecutar un analizador 1122 de datos seguro que puede ser similar a las diversas realizaciones de analizadores
de datos seguros anteriormente descritos. El analizador 1122 de datos seguro puede estar integrado a cualquier
nivel adecuado del sistema 1120 de usuario. Por ejemplo, el analizador 1122 de datos seguro puede estar integrado
en el hardware y/o software del sistema 1120 de usuario a un nivel de extremo trasero suficiente de manera que la
presencia del analizador 1122 de datos seguro puede ser sustancialmente transparente para un usuario final del
sistema 1120 de usuario. Un receptor 1140 puede estar acoplado de manera similar a la nube 1102 para acceder a
datos almacenados por otro usuario.

En algunas realizaciones un sistema de usuario, tal como el dispositivo 1130 de usuario, puede no estar configurado
para ejecutar un analizador de datos seguro, tal como el analizador 1122 de datos, sino que en su lugar puede
acceder a un analizador de datos externo que puede residir en una red, por ejemplo, en el servicio 1106 de
seguridad de datos en la nube 1102. La nube 1102 puede incluir multiples recursos en la nube ilustrativos, tales
como el servicio 1106 de seguridad de datos, servidor 1107 de registro/autenticacion, y almacenamiento 1108 de
clave. El servicio 1106 de seguridad de datos puede usarse para realizar operaciones en datos recibidos tal como
analizar, encriptar y almacenar datos, y puede interconectar con otros recursos en la nube. El servidor 1107 de
registro/autenticacion puede usarse para registrar y autenticar usuarios de un sistema de almacenamiento seguro.
Se describen diversas funciones del servidor 1107 de reg/aut en mayor detalle a continuacion. El almacén 1108 de
claves puede comprender uno o mas servidores u otros dispositivos de almacenamiento usados para almacenar
claves tales como claves compartidas o claves de grupo de trabajo externas al sistema de usuario y en una
localizacion fisica diferente de donde se almacenan los datos. Un dispositivo de usuario o sistema de usuario puede
acceder a estas claves comunicando directamente con el almacén 1108 de claves o a través del servicio 1106 de
seguridad de datos. La nube 1102 también tiene dispositivos 1104a a 1104n de almacenamiento en red. Los
recursos en la nube pueden proporcionarse por una pluralidad de proveedores de recursos en la nube, por ejemplo,
Amazon, Google o Dropbox. Estos recursos de informatica en la nube son meramente ilustrativos, y cualquier
numero y tipo adecuado de recursos de informatica en la nube puede ser accesible desde los sistemas 1120 y 1130
de usuarios.

El servidor 1107 de registro/autenticacion puede incluir uno o mas procesadores configurados para registrar usuarios
de un sistema de almacenamiento seguro tal como el usuario del analizador 1122 de datos seguro, usuarios del
servicio 1106 de seguridad de datos, y usuarios 1140 receptores (que pueden ser también usuarios del servicio 1106
de seguridad de datos). Los usuarios pueden incluir usuarios individuales, dispositivos de usuario, y grupos de
usuarios o dispositivos. El servidor 1107 de reg/aut puede estar configurado adicionalmente para almacenar
credenciales de usuario tales como direcciones de correo electronico o nombres de usuarios, autenticar usuarios
(por ejemplo, basandose en las credenciales almacenadas), buscar usuarios por su direccién de correo electronico u
otras credenciales, transmitir una clave publica a un cliente de comparticion criptografica, des-autorizar a uno o mas
usuarios que accedan al servidor 1107 de registro/autenticacion. El servidor 1107 de registro/autenticacién puede
dirigir también a los usuarios o dispositivos de usuario a una o mas de las localizaciones 1104 de almacenamiento
para escribir datos o para recuperar datos. En particular, si los datos que un dispositivo de usuario solicita recuperar
han sido analizados de acuerdo con una técnica de M de N (una en la que M comparticiones de N comparticiones
son necesarias para re-ensamblar o restaurar un conjunto de datos a su forma original o usable, con M menor que
N), el servidor 1107 de registro/autenticacion puede identificar y devolver al usuario informacion de dispositivo
acerca de M localizaciones de almacenamiento recomendadas de entre las localizaciones 1104a-1104n de
almacenamiento. El dispositivo de usuario puede a continuaciéon usar esta informacion para acceder de manera
selectiva a localizaciones de almacenamiento para recuperar los datos deseados.

La nube 1102 y uno o mas dispositivos de usuario o sistemas, tales como el sistema 1120 de usuario, pueden estar
en comunicacién con una segunda nube 1112. La nube 1112 incluye una pluralidad de dispositivos 1114a-1114n de
almacenamiento y puede incluir cualesquiera otros recursos en la nube, tales como los recursos en la nube descritos
en relacion con la nube 1102. En algunas realizaciones, la nube 1102 puede ser una nube publica (tal como
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Amazon, Google, o Dropbox), y la nube 1112 puede ser una nube privada o viceversa. En otras realizaciones, la
nube 1102 y la nube 1112 pueden ser diferentes nubes publicas (por ejemplo, la nube 1102 puede proporcionarse
por Amazon y la nube 1112 puede proporcionarse por Google). Almacenar comparticiones de datos y/o
comparticiones de clave a través de diferentes nubes puede proporcionar seguridad de datos mejorada. Ademas de
almacenar datos en la nube, una o mas comparticiones de datos, comparticiones de clave, o claves pueden
almacenarse en almacenamiento local, tal como memoria 1124 local del sistema 1120 de usuario o una memoria
local del dispositivo 1130 de usuario, y una o mas comparticiones de datos, comparticiones de clave o claves
pueden almacenarse en almacenamiento extraible (por ejemplo, una memoria USB), tal como puede ser, por
ejemplo, el almacenamiento 1126 extraible o el almacenamiento 1136 extraible. Puede usarse cualquier numero
adecuado de nubes. Por ejemplo, en algunas realizaciones, la nube 1102 y la nube 1112 pueden formar una Unica
nube, o Unicamente puede usarse una de las nubes 1102 y 1112. En algunas realizaciones, pueden usarse tres o
mas nubes.

El almacenamiento 1126 o 1136 extraible puede ser, por ejemplo, una unida flash USB compacta, un disco flexible,
un disco optico, o una tarjeta inteligente. En algunas realizaciones, el almacenamiento 1126 o 1136 extraible puede
usarse para autenticar la identidad de un usuario remoto que desea ver, encriptar o desencriptar datos que gestiona
por el servicio 1106 de seguridad de datos. En algunas realizaciones, el almacenamiento 1126 o 1136 extraible
puede requerirse que inicie la encriptacion, desencriptacion o analisis de datos por el servicio 1106 de seguridad de
datos. En tales realizaciones, el almacenamiento 1126 o 1136 extraible puede considerarse un testigo fisico. Un
receptor 1140 autorizado puede también acceder al almacenamiento extraible configurado para autenticar al usuario
receptor de modo que el receptor 1140 puede recuperar y desencriptar datos que esta autorizado a acceder.

Una ventaja de la informatica en la nube es que un usuario (por ejemplo, un usuario del dispositivo 1130 de usuario
o sistema 1120 de usuario) puede acceder a multiples recursos de informatica en la nube sin tener que invertir en
hardware de almacenamiento especializado. El usuario puede tener la capacidad de controlar dinamicamente el
numero y tipo de recursos de informatica en la nube accesibles para él. Por ejemplo, el dispositivo 1130 de usuario o
el sistema 1120 de usuario pueden proporcionarse con recursos de almacenamiento bajo demanda en la nube que
tienen capacidades que son ajustables dinamicamente basandose en las necesidades actuales. En algunas
realizaciones, una o mas aplicaciones de software, tales como el analizador 1122 de datos seguro ejecutadas en el
sistema 1120 de usuario o un explorador web de Internet en el dispositivo 1130 de usuario, pueden acoplar a un
usuario a los recursos en la nube 1102. El acoplamiento de recursos en la nube 1102 al dispositivo 1130 de usuario
o sistema 1120 de usuario puede ser transparente para los usuarios de manera que los recursos en la nube 1102
aparecen a los usuarios como recursos de hardware locales y/o recursos de hardware especializados.

La Figura 12 es un diagrama de bloques de un dispositivo informatico para realizar cualquiera de los procesos
descritos en el presente documento. Cada uno de los componentes de estos sistemas puede implementarse en uno
o mas dispositivos 1200 informaticos. En ciertos aspectos, una pluralidad de los componentes de estos sistemas
puede incluirse en un dispositivo 1200 informatico. En ciertas implementaciones, un componente y un dispositivo de
almacenamiento pueden implementarse a través de varios dispositivos 1200 informaticos.

El dispositivo 1200 informatico comprende al menos una unidad de interfaz de comunicaciones, un controlador 1210
de entrada/salida, memoria de sistema, y uno o mas dispositivos de almacenamiento de datos. La memoria de
sistema incluye al menos una memoria de acceso aleatorio (RAM 1202) y al menos una memoria de solo lectura
(ROM 1204). Todos estos elementos estan en comunicaciéon con una unidad de procesamiento central (CPU 1206)
para facilitar la operacion del dispositivo 1200 informatico. El dispositivo 1200 informatico puede estar configurado de
muchas maneras diferentes. Por ejemplo, el dispositivo 1200 informatico puede ser un ordenador independiente
convencional o como alternativa, las funciones del dispositivo 1200 informatico pueden distribuirse a través de
multiples sistemas informaticos y arquitecturas. En la Figura 12, el dispositivo 1200 informatico esté vinculado,
mediante red o red local, a otros servidores o sistemas.

El dispositivo 1200 informatico puede estar configurado en una arquitectura distribuida, en la que bases de datos y
procesadores se alojan en unidades o localizaciones separadas. Algunas unidades realizan funciones de
procesamiento primario y contienen como minimo un controlador general o un procesador y una memoria de
sistema. En implementaciones de arquitectura distribuida, cada una de estas unidades puede conectarse mediante
la unidad 1208 de interfaz de comunicaciones a un concentrador o puerto de comunicaciones (no mostrado) que
sirve como un enlace de comunicacién primario con otros servidores, ordenadores de cliente o de usuario y otros
dispositivos relacionados. El concentrador o puerto de comunicaciones puede tener por si mismo minima capacidad
de procesamiento, sirviendo principalmente como un encaminador de comunicaciones. Una diversidad de protocolos
de comunicaciones pueden ser parte del sistema, incluyendo, pero sin limitacion: Ethernet, SAP, SAS™, ATP,
BLUETOOTH™, GSM y TCP/IP.

La CPU 1206 comprende un procesador, tal como uno o mas microprocesadores convencionales y uno o mas co-
procesadores complementarios tales como co-procesadores matematicos para descargar la carga de trabajo de la
CPU 1206. La CPU 1206 esta en comunicacion con la unidad 1208 de interfaz de comunicaciones y el controlador
1210 de entrada/salida, a través del cual la CPU 1206 comunica con otros dispositivos tales como otros servidores,
terminales de usuario, o dispositivos. La unidad 1208 de interfaz de comunicaciones y el controlador 1210 de
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entrada/salida pueden incluir multiples canales de comunicacion para comunicacion simultanea con, por ejemplo,
otros procesadores, servidores o terminales de cliente.

La CPU 1206 también estd en comunicacién con el dispositivo de almacenamiento de datos. El dispositivo de
almacenamiento de datos puede comprender una combinacién apropiada de memoria magnética, éptica o de
semiconductores, y puede incluir, por ejemplo, RAM 1202, ROM 1204, unidad flash, un disco 6ptico tal como un
disco compacto o un disco duro o unidad. La CPU 1206 y el dispositivo de almacenamiento de datos cada uno
pueden estar localizados, por ejemplo, completamente en un Unico ordenador u otro dispositivo informatico; o
conectados entre si mediante un medio de comunicacion, tal como un puerto USB, cable de puerto serie, un cable
coaxial, un cable de Ethernet, una linea de teléfono, un transceptor de frecuencia de radio u otro medio o
combinacién inalambrica o alambrica similar o combinacién de los anteriores. Por ejemplo, la CPU 1206 puede estar
conectada al dispositivo de almacenamiento de datos mediante la unidad 1208 de interfaz de comunicaciones. La
CPU 1206 puede estar configurada para realizar una o mas funciones de procesamiento particulares.

El dispositivo de almacenamiento de datos puede almacenar, por ejemplo, (i) un sistema operativo 1212 para el
dispositivo 1200 informatico; (ii) una o mas aplicaciones 1214 (por ejemplo, cédigo de programa informatico o un
producto de programa informatico) adaptadas para dirigir la CPU 1206 de acuerdo con los sistemas y métodos
descritos en este punto, y particularmente de acuerdo con los procesos descritos en detalle con respecto a la CPU
1206; o (iii) base o bases de datos 1216 adaptadas para almacenar informacion que puede utilizarse para almacenar
informacion requerida por el programa.

El sistema operativo 1212 y las aplicaciones 1214 pueden almacenarse, por ejemplo, en un formato comprimido, uno
no compilado y uno encriptado, y pueden incluir cédigo de programa informatico. Las instrucciones del programa
pueden leerse en una memoria principal del procesador a partir de un medio legible por ordenador distinto del
dispositivo de almacenamiento de datos, tal como desde la ROM 1204 o desde la RAM 1202. Aunque la ejecucion
de secuencias de instrucciones en el programa provoca que la CPU 1206 realice las etapas de proceso descritas en
el presente documento, puede usarse circuiteria de cableado permanente en lugar de, o en combinacién con,
instrucciones de software para implementacion de los procesos de la presente divulgacion. Por lo tanto, los sistemas
y métodos descritos no estan limitados a ninguna combinacién especifica de hardware y software.

Puede proporcionarse cddigo de programa informatico adecuado para realizar una o mas funciones en relacion con
el encaminamiento de vehiculos y planificacion de movimiento como se describe en el presente documento. El
programa puede incluir también elementos de programa tales como un sistema operativo 1212, un sistema de
gestion de base de datos y “controladores de dispositivo” que permiten que el procesador interconecte con
dispositivos periféricos informaticos (por ejemplo, una pantalla de video, un teclado, un ordenador ratén, etc.)
mediante el controlador 1210 de entrada/salida.

La expresion “medio legible por ordenador” como se usa en el presente documento hace referencia a cualquier
medio no transitorio que proporcione o participe en proporcionar instrucciones al procesador del dispositivo 1200
informatico (o cualquier otro procesador de un dispositivo descrito en el presente documento) para su ejecucion. Un
medio de este tipo puede tomar muchas formas, incluyendo pero sin limitacion, medios no volatiles y medios
volatiles. Medios no volatiles incluyen, por ejemplo, discos &ptico, magnéticos u opto-magnéticos, o memoria de
circuito integrado, tal como memoria flash. Medios volatiles incluyen memoria de acceso aleatorio dinamica (DRAM),
que tipicamente constituye la memoria principal. Formas comunes de medio legible por ordenador incluyen, por
ejemplo, un disquete, un disco flexible, disco duro, cinta magnética, cualquier otro medio magnético, un CD-ROM,
DVD, cualquier otro medio 6ptico, tarjetas de perforacién, cinta de papel, cualquier otro medio fisico con patrones de
orificios, una RAM, una PROM, una EPROM o EEPROM (memoria de solo lectura electronicamente borrable
programable), una FLASH-EEPROM, cualquier otro chip o cartucho de memoria o cualquier otro medio no transitorio
desde el que pueda leer un ordenador.

Diversas formas de medio legible por ordenador pueden verse implicadas en llevar una o mas secuencias de una o
mas instrucciones a la CPU 1206 (o cualquier otro procesador de un dispositivo descrito en el presente documento)
para su ejecucion. Por ejemplo, las instrucciones pueden inicialmente llevarse en un disco magnético de un
ordenador remoto (no mostrado). El ordenador remoto puede cargar las instrucciones en su memoria dinamica y
enviar las instrucciones a través de una conexion de Ethernet, linea de cable, o incluso linea de teléfono usando un
mddem. Un dispositivo de comunicaciones local a un dispositivo 1200 informatico (por ejemplo, un servidor) puede
recibir los datos en la respectiva linea de comunicaciones y colocar los datos en un bus de sistema para el
procesador. El bus de sistema lleva los datos a la memoria principal, a partir de la cual el procesador recupera y
ejecuta las instrucciones. Las instrucciones recibidas por la memoria principal pueden almacenarse opcionalmente
en memoria ya sea antes o después de la ejecucion por el procesador. Ademas, pueden recibirse instrucciones
mediante un puerto de comunicacién tal como sefiales eléctricas, electromagnéticas u opticas, que son formas
ejemplares de comunicaciones inalambricas o flujos de datos que llevan diversos tipos de informacién.

Las técnicas de analisis de datos seguras descritas en el presente documento pueden aplicarse a acceso de datos
usando maquinas virtuales, y en particular, a comunicacién entre una maquina virtual y uno o mas servidores o
usuarios finales. Se describen en detalle sistemas y métodos para proporcionar caracteristicas de seguridad
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adicionales en entornos informaticos de maquina virtual que integran operaciones de seguridad de maquina virtual y
maquina de anfitrién en la Solicitud de Patente de Estados Unidos N. ° 13/212.360, presentada el 18 de agosto de
2011.

Los procesos de analisis, encriptacion, almacenamiento y restauracién anteriormente descritos pueden emplearse,
en algunas implementaciones, en entornos de maquina virtual para asegurar la operacién y almacenamiento de
instancias de maquina virtual. En particular, estos procesos pueden usarse para asegurar una maquina virtual en
reposo, asegurando que la maquina virtual no se manipule antes del reinicio. Se describe un niumero de sistemas y
técnicas para asegurar maquinas virtuales en el presente documento, cualquiera de las cuales puede usarse en
combinacién con cualquiera de las técnicas de seguridad adicionales descritas en el presente documento.

La Figura 13 es un diagrama 1300 de flujo de un proceso para asegurar una maquina virtual. Las etapas del
diagrama 1300 de flujo pueden implementarse por un sistema informatico programado, que puede incluir uno o mas
procesadores, dispositivos de almacenamiento y dispositivos de comunicacién, dispuestos local y/o remotamente
entre si, programados con instrucciones legibles por maquina (tal como cddigo en cualquiera de un numero de
lenguajes de programacion) con instancias en un medio legible por ordenador o un dispositivo de logica configurado
personalizado. Para facilidad de ilustracion, las etapas del diagrama 1300 de flujo se describen en el presente
documento realizadas por un dispositivo de anfitrion de un sistema informatico programado, pero se entendera que
uno cualquiera o mas dispositivos de procesamiento pueden estar configurados para llevar a cabo estas etapas
segun sea apropiado. En algunas implementaciones, el dispositivo anfitrién es un ordenador personal, un servidor, o
un ordenador principal, por ejemplo. En algunas implementaciones, el dispositivo anfitrion es un dispositivo
informatico portatil, tal como un dispositivo de tableta, portable, portatil, teléfono mdvil, teléfono inteligente, o
cualquier otro dispositivo de este tipo. En algunas implementaciones, el dispositivo anfitrién incluye multiples
dispositivos informaticos, tales como cualquiera de los anteriormente descritos. Los multiples dispositivos
informaticos pueden estar configurados para ejecutar cada uno una o mas etapas u operaciones del proceso de la
Figura 13 (por ejemplo, en una manera en serie o paralelo). El dispositivo anfitrién puede ejecutarse en un sistema
operativo tal como Windows (Microsoft), Linux, MacOS (Apple), Android (Google), iOS (Cisco Systems), Blackberry
OS (Research In Motion), Symbian (Nokia) o Windows Phone (Microsoft), por ejemplo.

En la etapa 1302, el dispositivo anfitrién recibe una pluralidad de comparticiones de datos de médulo de seguridad
criptografica (CSM). Cada una de estas comparticiones es representativa de una porcién de los datos necesarios
para proporcionar un CSM ejecutable configurado para realizar una cualquiera o mas de las operaciones de
seguridad descritas en el presente documento (tales como el analisis y restauracion de comparticiones de datos
analizadas). En particular, el CSM esta configurado para generar informacion de analisis de datos que es usable
para determinar en cual de una pluralidad de comparticiones se colocara una unidad de datos de un conjunto de
datos especificados y como se encriptara la unidad de datos. Ejemplos de informaciéon de analisis de datos se
analizan a continuacioén. En algunas implementaciones, la pluralidad de comparticiones de datos de CSM se reciben
desde uno o mas dispositivos remotos del dispositivo anfitrion mediante una red de comunicacién (por ejemplo, uno
0 mas servidores de datos en comunicacion con el dispositivo anfitrion mediante la Internet o una intranet). Como se
usa en el presente documento, el término “red” incluye redes ad-hoc, redes entre iguales y redes de campo cercano.
Las comparticiones de datos de CSM pueden transmitirse al dispositivo anfitrion en una planificacion (por ejemplo,
cada veinticuatro horas) o en respuesta a una solicitud del dispositivo anfitrion (como se analiza en detalle a
continuacion).

Las comparticiones de datos de CSM pueden generarse usando cualquiera de las técnicas descritas en el presente
documento para generar comparticiones de datos, tales como técnicas deterministica y aleatoria. La técnica de
generacién de comparticion particular seleccionada deberia ser complementaria a las técnicas de restauracion
disponibles para el dispositivo anfitrién para asegurar que el CSM pueda restaurarse apropiadamente a partir de las
comparticiones de datos de CSM. En algunas implementaciones, la técnica usada para restaurar el CSM a partir de
las comparticiones de datos de CSM se almacena en y es ejecutable por el dispositivo anfitrion. Esta técnica puede
ser una técnica de restauracion mas sencilla que la que puede realizarse por el CSM, tal como una técnica
deterministica sencilla en la que las comparticiones de CSM se combinan en un orden predeterminado para formar
un CSM ejecutable o un instalador para un CSM ejecutable. En algunas implementaciones, la técnica usada para
restaurar el CSM a partir de las comparticiones de datos de CSM se especifica por las comparticiones de datos de
CSM o en un fichero de datos que acompafa las comparticiones de datos de CSM, y es ejecutable por el dispositivo
anfitrion. En implementaciones de este tipo, se proporciona una medida de seguridad separando las comparticiones
de datos de CSM entre si, incluso aunque pueda obtenerse la técnica para restaurar el CSM a partir de las
comparticiones de datos de CSM. Encriptar las instrucciones de técnica de restauracion puede proporcionar un nivel
de seguridad adicional.

En la etapa 1304, el dispositivo anfitrion restaura el CSM a partir de las comparticiones de datos de CSM, de
acuerdo con la técnica de restauracién apropiada como se describe en el presente documento. Si la restauraciéon de
las comparticiones de datos de CSM proporciona un instalador de CSM, el dispositivo anfitriéon puede ejecutar el
instalador después de la restauracion para obtener el CSM ejecutable. En algunas implementaciones, Unicamente se
recibe una Unica comparticion de datos de CSM en la etapa 1302; los datos restantes necesarios para la
restauracion del CSM ya estan disponibles para el dispositivo anfitrion (por ejemplo, almacenados localmente). En
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algunas implementaciones, el dispositivo anfitrion recibe el CSM o instalador de CSM “en su totalidad” en la etapa
1302, caso en el que la restauracion del CSM a partir de comparticiones de CSM de datos de la etapa 1304 puede
realizarse almacenando el CSM o instalando el CSM, por ejemplo. En algunas implementaciones, el dispositivo
anfitrion no realiza las etapas 1302 y 1304; en su lugar, el CSM ejecutable esta disponible para el dispositivo
anfitrion (por ejemplo, almacenado en almacenamiento local o remotamente accesible), y por lo tanto el CSM no
necesita restaurarse a partir de las comparticiones de datos.

En la etapa 1306, el dispositivo anfitridon recibe una pluralidad de primeras comparticiones de maquina virtual (VM).
Estas comparticiones pueden recibirse desde uno o mas dispositivos remotos del dispositivo anfitrion (por ejemplo,
servidores remotos), uno o mas dispositivos locales o una combinaciéon de los mismos. Cada una de estas
comparticiones representa una porcion de uno o mas ficheros de VM que se usan para generar instancias y ejecutar
una VM en el dispositivo anfitrién. Por ejemplo, las primeras comparticiones de VM recibidas en la etapa 1305
pueden representar uno o mas de un fichero de registro, un fichero de estado de BIOS de magquina virtual, un fichero
de disco virtual, un fichero de paginacion, un fichero de estado de instantanea, un fichero de estado suspendido, y
un fichero de configuracion. Los ficheros de VM representados por las primeras comparticiones de VM recibidos en
la etapa 1306 pueden depender de la aplicacion de VM a través de la cual operara la VM. Ejemplos de aplicaciones
de VM comercialmente disponibles incluyen VMware (VMWare, Inc.), Xen, e Hyper-V (Microsoft), aunque puede
usarse cualquier otra aplicacion de VM de nivel de aplicacion, de nivel de sistema operativo o de nivel de hardware.
Estos ficheros de VM pueden procesarse de cualquier manera descrita en el presente documento con referencia a
cualquier conjunto de datos, y en particular, las primeras comparticiones de VM pueden generarse usando
cualquiera de las técnicas descritas en el presente documento para generar comparticiones de datos, tales como
técnicas deterministicas y aleatorias, siempre que el CSM en el dispositivo anfitrion pueda restaurar la VM de las
primeras comparticiones de VM.

En la etapa 1308, el dispositivo anfitrion restaura los ficheros de VM de las primeras comparticiones de VM usando
informacién de restauracion de datos generada por el CSM. Por ejemplo, la informacién de restauracion de datos
puede ordenar que el CSM restaure los ficheros de VM de las primeras comparticiones de VM desencriptando en
primer lugar cada primera comparticion de VM y a continuacién combinando las primeras comparticiones de VM.
Puede almacenarse una o mas claves de encriptacidon/desencriptacion con o de manera separada de las primeras
comparticiones de VM y pueden analizarse ellas mismas en comparticiones (por ejemplo, aplicando una técnica
Shamir). En algunas implementaciones, la informacion de restauracién de datos ordena al CSM que combine en
primer lugar las comparticiones de VM y a continuacidon que desencripte la combinacién para restaurar la VM. La
informacién de restauracion de datos puede especificar cualquiera de un nimero de etapas de desencriptacion y
combinacién, o cualesquiera otras técnicas de restauracion de datos descritas en el presente documento. En
algunas implementaciones, Unicamente se recibe una Unica primera comparticion de VM en la etapa 1306; los datos
restantes necesarios para la restauracion de los ficheros de VM ya estan disponibles para el dispositivo anfitrién (por
ejemplo, localmente almacenados). En algunas implementaciones, el dispositivo anfitrion recibe los ficheros de VM
“en su totalidad” en la etapa 1306, caso en el que la restauraciéon de los ficheros de VM en la etapa 1308 puede
realizarse almacenando los ficheros de VM o extrayendo los ficheros de VM de un formato de fichero comprimido
(por ejemplo, un fichero ZIP), por ejemplo. En algunas implementaciones, el dispositivo anfitrion no realiza las etapas
1306 y 1308; en su lugar, una aplicacion de VM que reside en los dispositivos anfitriones genera una nueva instancia
de VM sin necesitar acceder a comparticiones de VM existentes.

En la etapa 1310, el dispositivo anfitrion ejecuta la VM usando los ficheros de VM restaurados en la etapa 1308. La
VM puede ser cualquier VM configurada para realizar cualquier funcién, tal como funciones de comunicacion,
funciones de procesamiento de datos y funciones de juegos. Por ejemplo, la VM puede ser un sistema operativo de
invitado (SO) soportado por un empleado del usuario. El empleado puede controlar la configuracion de la VM para
asegurar que ninguno de los procesos y aplicaciones nativos para el dispositivo anfitrién pueda infectar o contaminar
la operacion del SO de invitado. El uso de una VM en este contexto permite que un usuario interactie con un unico
dispositivo para realizar tanto tareas informaticas personales (a través del SO nativo) como tareas informaticas
relacionadas con el trabajo (a través del SO de invitado), aunque son conocidos muchos otros usos para las VM y
pueden usarse en relacion con esta y otras implementaciones adecuadas.

En la etapa 1312, el dispositivo anfitrién determina si se ha recibido un comando para detener la VM. Como se usa
en el presente documento, un “comando de detenciéon” hace referencia a cualquier comando que active el
almacenamiento de uno o mas ficheros de VM asociados con la VM, tal como un comando de grabacién, un
comando de apagado, un comando de suspension y un comando de pausa. El uno o mas ficheros de VM a
almacenarse en respuesta a un comando de detencion pueden haber cambiado desde que se restauraron los
ficheros en la etapa 1308 debido a cualquier cambio a la VM o informacion adicional generada desde que se ejecutd
la VM en la etapa 1310. En algunas implementaciones, el comando de detenciéon se emite por un usuario del
dispositivo anfitrién (por ejemplo, cuando el usuario desea conmutar de un SO de invitado ejecutado por la VM al SO
nativo). En algunas implementaciones, el comando de detencién se emite por el dispositivo anfitrion u otro
dispositivo sin un comando sustancialmente sincrono de un usuario (por ejemplo, en un tiempo de “auto-grabacion”
predeterminado, en respuesta a un evento de interrupcion, etc.). Si no se recibe comando de detencion en la etapa
1312, el dispositivo anfitrion continda monitorizando un comando de detencién.
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Si se identifica un comando de detencion en la etapa 1312, el dispositivo anfitrion continta para invocar el CSM para
que genere informacién de andlisis de datos para generar comparticiones de los ficheros de VM en la etapa 1314. La
actividad de la VM puede detenerse durante alguno o todo el tiempo durante el cual los ficheros de VM se estan
almacenando de manera segura (por ejemplo, etapas 1314-1318). La informacién de analisis de datos generada en
la etapa 1314 es usable para determinar en cual de una pluralidad de comparticiones se colocara una unidad de
datos de los ficheros de maquina virtual y cémo se encriptara la unidad de datos, como se describe en detalle a
través de toda esta divulgacion. En algunas implementaciones, la informacion de analisis de datos especifica una
técnica deterministica para determinar en cual de la pluralidad de comparticiones se colocara la unidad de datos de
los ficheros de maquina virtual. En algunas implementaciones, la informacion de analisis de datos especifica una
técnica sustancialmente aleatoria para determinar en cual de la pluralidad de comparticiones se colocara la unidad
de datos de los ficheros de maquina virtual. Puede usarse cualquiera de un numero de técnicas de analisis, y
multiples técnicas de analisis pueden estar en capas.

En la etapa 1316, el dispositivo anfitrién invoca el CSM para generar una pluralidad de segundas comparticiones de
VM de los ficheros de VM basandose en la informacion de analisis de datos generada en la etapa 1314. Como se ha
descrito con referencia a la etapa 1302 y la etapa 1306, las segundas comparticiones de VM pueden generarse
analizando los ficheros de VM en cualquiera de un nimero de maneras. En algunas implementaciones, el CSM
identifica una pluralidad de porciones de los ficheros de VM y encripta cada una de la pluralidad de porciones para
formar las segundas comparticiones de VM. En algunas implementaciones, el CSM encripta los ficheros de maquina
virtual e identifica una pluralidad de porciones de los ficheros de VM encriptados para formar las segundas
comparticiones de VM. Como se analiza en detalle a través de toda esta divulgacion, los ficheros de VM pueden
restaurarse accediendo a un numero umbral de las segundas comparticiones de VM. En algunas implementaciones,
el numero umbral es menor que un numero total de las segundas comparticiones de VM.

En la etapa 1318, el dispositivo anfitrion provoca que cada una de las segundas comparticiones de VM se almacene
en respectivas localizaciones de almacenamiento separadas. En algunas implementaciones, las localizaciones de
almacenamiento separadas incluyen una pluralidad de localizaciones de almacenamiento separadas en el mismo
dispositivo anfitrion, una pluralidad de localizaciones de almacenamiento separadas en uno o mas dispositivos
remotos del dispositivo anfitrion, o una combinacién de al menos una localizacion de almacenamiento en el
dispositivo anfitrion y al menos una localizacion de almacenamiento en un dispositivo remoto del dispositivo anfitrion.
En algunas implementaciones, las localizaciones de almacenamiento en las que se almacenan las segundas
comparticiones de VM son las mismas localizaciones que las primeras comparticiones de VM que se almacenaron
antes de que las primeras comparticiones de VM se recibieran por el dispositivo anfitrion en la etapa 1306.

En la etapa 1320, el dispositivo anfitrion determina si se ha recibido un comando de inicio de VM. Como se usa en el
presente documento, un “comando de inicio” incluye cualquier comando en respuesta a cual de los ficheros de VM
deberia restaurarse desde las segundas comparticiones de VM para ejecutar la VM. Si no se identifica comando de
inicio en la etapa 1320, el dispositivo anfitrién continia monitorizando un comando de este tipo. Si se identifica un
comando de inicio en la etapa 1320, el dispositivo anfitrién vuelve a la etapa 1308 para restaurar los ficheros de VM
de las segundas comparticiones de VM. De esta manera, una VM detenida puede almacenarse de manera segura
analizando los ficheros de VM, y restaurarse de manera segura en respuesta a un comando de inicio, reduciendo la
probabilidad de que la VM se corrompiera o manipulara mientras esta detenida.

El proceso de la Figura 13 se ilustra por los diagramas de bloques de un entorno 1400 de VM seguro en las Figuras
14A-14G. En la Figura 14A, el dispositivo 1402 anfitrion recibe una o mas comparticiones 1404 de modulo de
seguridad criptografica (CSM) desde un dispositivo 1406 y una o mas comparticiones de CSM 1408 desde un
dispositivo 1410 (etapa 1302 de la Figura 13). El dispositivo 1402 anfitrion también recibe una o mas primeras
comparticiones 1412, 1414 y 1416 de maquina virtual (VM) desde los dispositivos 1418, 1420 y 1422,
respectivamente (etapa 1306 de la Figura 13). En algunas implementaciones, los dispositivos 1406, 1410, 1418,
1420 y 1422 cada uno comprenden servidores en comunicacion inalambrica o alambrica con el dispositivo 1402
anfitrion. La Figura 14B ilustra las comparticiones 1406 y 1410 de CSM vy las primeras comparticiones 1412, 1414 y
1416 de VM localmente almacenadas en el dispositivo 1402 anfitridn.

La Figura 14C ilustra un CSM 1424 restaurado generado desde las comparticiones 1406 y 1410 de CSM (etapa
1304 de la Figura 13), que se usa para restaurar la VM 1432 (Figura 14D) de las primeras comparticiones 1412,
1414 y 1416 de VM (etapa 1308 de la Figura 13). La VM 1432 se ejecuta a continuacion (etapa 1310 de la Figura
13), durante periodo el cual se cambian los ficheros subyacentes a la VM. En respuesta a un comando de detencién
(etapa 1312 de la Figura 13), el dispositivo anfitrion 1404 usa el CSM 1424 para generar informacion de analisis
(etapa 1314 de la Figura 13) para generar un conjunto de segundas comparticiones 1426, 1428 y 1430 de VM como
se muestra en la figura 14E (etapa 1316 de la Figura 13). Las segundas comparticiones 1426, 1428 y 1420 de VM
se almacenan a continuacién en los dispositivos 1418, 1420 y 1422 como se muestra en la Figura 14F (etapa 1318
de la Figura 13). El dispositivo 1402 anfitrion puede borrar el CSM 1424, como se muestra en la Figura 14G, y
esperar un comando para iniciar la VM (etapa 1320 de la Figura 13), punto en el cual la maquina 1402 de anfitrion
puede recuperar las segundas comparticiones 1426, 1428 y 1430 de VM desde los dispositivos 1418, 1420 y 1422.
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Como se indica en el presente documento, en algunas implementaciones, el moédulo de seguridad criptografica
(CSM) y la maquina virtual (VM) ya estan disponibles para un dispositivo de anfitrién, y por lo tanto no necesitan
realizarse las etapas 1302 y 1304 y las etapas 1306 y 1308. Se presentan diagramas de bloques de un entorno 1500
de VM seguro de acuerdo con una implementacion de este tipo en las Figuras 15A-15B. En la Figura 15A, el CSM
1524 y la VM 1532 estan disponibles para el dispositivo anfitrion 1504, y por lo tanto el proceso de la Figura 13
puede comenzar en la etapa 1310, con la ejecucion de la VM 1532. En respuesta a un comando de detencion (etapa
1312 de la Figura 13), el dispositivo anfitrion 1504 usa el CSM 1524 para generar informacion de analisis (etapa
1314 de la Figura 13) para generar un conjunto de segundas comparticiones 1526, 1528 y 1530 de VM como se
muestra en la Figura 15B (etapa 1316 de la Figura 13). Las segundas comparticiones 1526, 1528 y 1520 de VM
pueden a continuacién almacenarse remotamente (como se ha ilustrado anteriormente en la Figura 14) o
localmente.

En algunas implementaciones, se almacenan comparticiones de VM juntas o se organizan de otra manera en
directorios reconocibles para el acceso facil. En algunas implementaciones de las técnicas de aseguracion de la VM
descritas en el presente documento, las comparticiones de VM se almacenan localmente en un dispositivo de
anfitrion en una o mas localizaciones de almacenamiento separadas que se seleccionan para hacer dificil detectar la
presencia de comparticiones de VM en el dispositivo anfitrion. Esto puede conseguirse almacenando las
comparticiones en directorios asociados con aplicaciones no de VM o ficheros de sistema, y nombrando las
comparticiones de VM con nombres de fichero y extensiones que oscurecen su origen. Adicionalmente, la
comparticion de VM puede oscurecerse adicionalmente cambiando la informacion de fichero (tal como hora/fecha
creada, hora/fecha modificada y la hora/fecha accedida) usando un programa de gestién de ficheros comercialmente
disponible u otra utilidad, por ejemplo.

La Figura 16 representa un ejemplo de una pantalla 1602 que incluye una estructura de directorio en la que las
comparticiones de VM estan “ocultas”. En este ejemplo, se almacena una primera comparticion 1604 de VM en un
directorio “Mddulos de extension” para la aplicacion “Internet Explorer” y se etiqueta como “x2qd.dll”. Se almacena
una segunda comparticion 1606 de VM en un directorio de sistema “Ayuda” como “g9ggy.H1T”. Se almacena una
tercera comparticiéon 1608 de VM en un directorio “Archivos de programa” como “autoc.dat”. En implementaciones de
este tipo, la localizacion de las comparticiones de VM es conocida para el CSM de modo que las comparticiones
pueden recuperarse y la VM restaurarse tras la recepcion de un comando de inicio. Un observador casual, sin
embargo, no detectara facilimente la presencia de una VM inspeccionando la estructura de directorio de la pantalla
1602.

En algunas implementaciones, las comparticiones de VM se almacenan en la particion de un medio de
almacenamiento (tal como un disco duro) que esta separado de una particion gestionada por el sistema operativo
(SO). Como resultado, las comparticiones de VM no estan disponibles para que no se reconozcan por el SO, y por lo
tanto no son visibles para un observador del sistema de ficheros del SO. EI CSM puede almacenar las
comparticiones de VM en esta particion separada escribiendo los datos de comparticion de VM directamente a
bloques de datos en la particion separada, analizando el sistema de ficheros del SO. EI CSM puede almacenar las
comparticiones de VM en esta particion separada escribiendo los datos de comparticion de VM directamente a
bloques de datos en la particion separada, pasando el sistema de ficheros del SO.

La Figura 17 representa un ejemplo de un sistema 1700 de medio de almacenamiento particionado usado para
oscurecer la presencia de comparticiones de VM. El sistema 1700 de medio de almacenamiento incluye un medio
1714 de almacenamiento que esta particionado en una primera particion 1702 y una segunda particion 1704. La
primera particion 1702 es una particion de los bloques de datos del medio 1714 de almacenamiento (por ejemplo,
196 GB de un disco duro de 200 GB) que esta asignada al sistema operativo (SO) 1706 para gestion por el sistema
1708 de ficheros. La segunda particion 1704 puede incluir los bloques de datos restantes del medio 1714 de
almacenamiento (por ejemplo, 4 GB del disco duro de 200 GB). El sistema 1700 de medio de almacenamiento esta
configurado de manera que el CSM 1710 (que opera bajo el SO 1706) escribe las comparticiones 1712 de VM
directamente a localizaciones de almacenamiento en la segunda particion 1704. EI CSM 1710 puede recuperar
estas comparticiones leyendo directamente desde la segunda particién 1704. Aunque las comparticiones 1712 de
VM son accesibles al CSM 1710, las comparticiones no se gestionan por el sistema 1708 de ficheros y por lo tanto
no son visibles para el SO 1706.

La presencia de una maquina virtual u otro conjunto de datos puede oscurecerse adicionalmente para un observador
casual requiriendo una secuencia predeterminada de entradas de usuario antes de que se visualice una indicacion
del conjunto de datos en el dispositivo. Por ejemplo, después de que una VM detenida se asegura almacenando
comparticiones de los ficheros de VM en localizaciones de almacenamiento separadas, el dispositivo anfitrion puede
no proporcionar icono o entrada de menu desplegable con la que un usuario pueda emitir un comando para iniciar la
VM; en su lugar, el dispositivo anfitrion puede esperar que el usuario realice una serie de entradas gestuales antes
de que se inicie la VM. Estas entradas gestuales pueden seleccionarse por su similitud a gestos comunes, por
ejemplo, tocar el dispositivo anfitrion en una superficie o frotar una pantalla tactil como si fuera borrar una huella
dactilar. No teniendo indicacion visual de la presencia de un conjunto de datos, y requiriendo una entrada gestual
“‘camuflada” u otra para restaurar el conjunto de datos, el conjunto de datos se oscurece adicionalmente de un
observador.
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La Figura 18 es un diagrama 1800 de flujo de un proceso para restaurar un conjunto de datos de acuerdo con tales
implementaciones. Como se ha descrito con referencia a la Figura 13, las etapas del diagrama 1800 de flujo pueden
implementarse por un sistema informatico programado, que puede incluir uno o mas procesadores, dispositivos de
almacenamiento y dispositivos de comunicacion, dispuestos localmente y/o de manera remota entre si, programarse
con instrucciones legibles por maquina (tal como cédigo en cualquiera de un numero de lenguajes de programacion)
instanciados en un medio legible por ordenador o en un dispositivo légico configurado personalizado. Para facilidad
de ilustracion, las etapas del diagrama 1800 de flujo se describen en el presente documento segun se realizan por
un dispositivo de procesamiento de un sistema informatico programado, pero se entendera que uno cualquiera o
mas dispositivos de procesamiento pueden configurarse para llevar a cabo estas etapas seguin sea apropiado. En
algunas implementaciones, el dispositivo de procesamiento es un ordenador personal, un servidor, o un ordenador
principal, por ejemplo. En algunas implementaciones, el dispositivo de procesamiento es un dispositivo informatico
portatil, tal como un dispositivo de tableta, portable, portatil, teléfono movil, teléfono inteligente, o cualquier otro
dispositivo de este tipo. En algunas implementaciones, el dispositivo de procesamiento incluye multiples dispositivos
informaticos, tal como cualquiera de aquellos descritos en el presente documento. Los multiples dispositivos
informaticos pueden configurarse para ejecutar cada uno una o mas etapas u operaciones del proceso de la Figura
18 (por ejemplo, de manera en serie o paralela). El dispositivo de procesamiento puede estar ejecutando un sistema
operativo tal como Windows (Microsoft), Linux, MacOS (Apple), Android (Google), iOS (Cisco Systems), Blackberry
OS (Research In Motion), Symbian (Nokia), o Windows Phone (Microsoft), por ejemplo.

En la etapa 1802, el dispositivo de procesamiento visualiza una pluralidad de elementos seleccionables por el
usuario en un dispositivo de visualizacién. Cada elemento seleccionable por el usuario estd asociado con una
aplicacion ejecutable diferente, tal como una aplicacion de explorador o una aplicacién de procesamiento de textos.
Los elementos seleccionables por el usuario pueden incluir uno o mas iconos, uno o mas listados de menus
desplegables o cualquier otro elemento de visualizacion seleccionable.

En la etapa 1804, mientras se visualiza la pluralidad de elementos seleccionables por el usuario, el dispositivo de
procesamiento determina si se ha recibido una secuencia predeterminada de entradas de usuario. La secuencia
predeterminada de entradas de usuario puede incluir una cualquiera o mas de una entrada gestual (por ejemplo, una
forma particular dibujada en un panel tactil con un lapiz éptico o el dedo), una entrada de reconocimiento biométrica
(por ejemplo, una entrada de reconocimiento facial, una entrada de reconocimiento de huella dactilar, una entrada
de exploracién retinal), una orientacion del dispositivo de procesamiento (por ejemplo, mantener el dispositivo al
revés durante un periodo de tiempo predeterminado), y una aceleracién del dispositivo de procesamiento (por
ejemplo, tocar el dispositivo en una superficie un numero predeterminado de veces, o a una velocidad
predeterminada, u ondear el dispositivo en una manera predeterminada), una entrada de teclado numérico (por
ejemplo, un cddigo de paso u otra secuencia de presiones de tecla). Si el dispositivo de procesamiento no identifica
la secuencia predeterminada de entradas de usuario, los dispositivos de procesamiento contindan monitorizando las
entradas.

Si el dispositivo de procesamiento no identifica la secuencia predeterminada de entradas de usuario en la etapa
1804, el dispositivo de procesamiento ejecuta un mddulo de seguridad criptografica (CSM) en la etapa 1806. EI CSM
esta configurado para restaurar conjuntos de datos de comparticiones de conjunto de datos, y no esta asociado con
ninguno de los elementos seleccionables por el usuario visualizados en la etapa 1802 (antes de recibir la secuencia
predeterminada de entradas de usuario). En otras palabras, la presencia del CSM no era evidente para un
observador por inspeccion visual del dispositivo de visualizacién en la etapa 1802.

En la etapa 1808, el dispositivo de procesamiento usa la funcionalidad de restauracion criptografica del CSM para
restaurar un conjunto de datos asociado con la secuencia predeterminada de entradas de usuario desde una
pluralidad de comparticiones de conjunto de datos, cada comparticién de conjunto de datos representativa de una
porcion encriptada del conjunto de datos. Se describen en detalle técnicas para generar comparticiones de datos y
restaurar estas comparticiones de datos a través de toda esta divulgacion. Las comparticiones de conjunto de datos
pueden almacenarse en respectivas localizaciones de almacenamiento separadas locales al dispositivo de
procesamiento, remotas al dispositivo de procesamiento, o una combinacién de las mismas.

En la etapa 1810, el dispositivo de procesamiento visualiza un elemento grafico asociado con el conjunto de datos
en el dispositivo de visualizacion. El elemento grafico puede ser un icono u otro indicador que sefializa al usuario del
dispositivo de procesamiento que el conjunto de datos se ha restaurado. En algunas implementaciones, este
elemento grafico es una representacion visual del mismo conjunto de datos. Esta etapa de visualizacién es opcional;
en algunas implementaciones, no se presenta indicacion visual de los conjuntos de datos restaurados. Sin embargo,
el dispositivo de procesamiento puede utilizar cualquier funcionalidad adicional proporcionada por el conjunto de
datos restaurados, o hacer cualquier funcionalidad adicional de este tipo para el usuario. Por ejemplo, el conjunto de
datos restaurado en la etapa 1808 puede ser una aplicacion de teléfono mévil ejecutada (o maquina virtual que
ejecuta una aplicaciéon de este tipo) que permite que un usuario haga llamadas desde el teléfono “oculto” en un
teléfono inteligente con una aplicacion de teléfono “aparente” existente. La presencia del teléfono oculto puede
indicarse visualmente para proporcionar seguridad adicional.
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En algunas implementaciones, el conjunto de datos esta asociado con una aplicacion ejecutable por el dispositivo de
procesamiento. En implementaciones de este tipo, el dispositivo de procesamiento puede realizar opcionalmente la
etapa 1812 y ejecutar la aplicaciéon asociada. Por ejemplo, el conjunto de datos puede ser un instalador para una
aplicacion de comunicacion telefénica o puede proporcionar datos de configuraciéon para una aplicacion de este tipo.
En otro ejemplo, el conjunto de datos puede ser representativo de ficheros de maquina virtual, tales como un fichero
de registro, un fichero de estado de BIOS de maquina virtual, un fichero de disco virtual, un fichero de paginacion, un
fichero de estado de instantanea, un fichero de estado suspendido, y un fichero de configuracion. Cuando el
conjunto de datos es representativo de ficheros de maquina virtual, ejecutar la aplicaciéon asociada puede incluir
iniciar una maquina virtual usando los ficheros de maquina virtual.

En la etapa 1814, el dispositivo de procesamiento determina si se ha recibido un comando de ocultaciéon. Como se
usa en el presente documento, un “comando de ocultacidon” es cualquier comando que indica que la presencia del
conjunto de datos deberia oscurecerse de un observador. Un comando de ocultacién puede incluir cualquiera de los
comandos de etapa anteriormente descritos con referencia a la Figura 13, por ejemplo, o puede incluir comandos
para hibernar, entrar en inactividad, bloquear o suspender el dispositivo de procesamiento. Si no se recibe comando
de ocultacion en la etapa 1814, el dispositivo de procesamiento continia monitorizando un comando de este tipo. Un
usuario puede emitir un comando de ocultacion usando una secuencia predeterminada de entradas de usuario
(incluyendo cualquiera de las entradas de usuario anteriormente analizadas con referencia a la etapa 1804) o una
Unica entrada designada. Un comando de ocultaciéon también puede generarse automaticamente cuando los
dispositivos de procesamiento detectan ciertas condiciones, tales como la firma eléctrica de una nave enemiga en un
escenario de conflicto.

Si se recibe un comando de ocultacion en la etapa 1814, el dispositivo de procesamiento oscurece el conjunto de
datos generando informacién de andlisis de datos usando el CSM (etapa 1816), generando comparticiones del
conjunto de datos basandose en la informacion de analisis de datos (etapa 1818) y provocando el almacenamiento
de las comparticiones en respectivas localizaciones separadas (etapa 1820). Estas etapas pueden realizarse en
cualquiera de las maneras descritas en el presente documento (por ejemplo, aquellas anteriormente descritas con
referencia a la Figura 13).

Las Figuras 19A y 19B representan pantallas en un dispositivo portatil que pueden presentarse antes y después de
que se identifique la secuencia predeterminada de entradas de usuario en la etapa 1804 de la Figura 18. La Figura
19A representa una pantalla 1902 con los iconos 1904, 1906 y 1908 seleccionables por el usuario, que pueden estar
asociados con aplicaciones de musica, exploracion y chat, respectivamente. Ninguno de los iconos 1904, 1906 y
1908 seleccionables por el usuario estan asociados con un médulo de seguridad criptografica (CSM) o un conjunto
de datos almacenado en comparticiones y oscurecido en el dispositivo portatil. Después de que se identifica la
secuencia predeterminada de entradas de usuario en la etapa 1804 de la Figura 18, se visualiza el elemento 1910
grafico adicional, indicando que el conjunto de datos se ha restaurado. El elemento 1910 grafico puede ser
seleccionable por el usuario para activar la visualizaciéon del conjunto de datos o el lanzamiento de una aplicacion
asociada con el conjunto de datos.

En algunas de las técnicas de seguridad y restauracion de datos de la maquina virtual anteriormente descritas, un
dispositivo recibe una o mas comparticiones desde uno o mas otros dispositivos antes de que se restaure un médulo
de seguridad criptografica (CSM), una maquina virtual (VM) o un conjunto de datos La capacidad de recuperar
comparticiones Unicamente cuando dos dispositivos estan en “proximidad” puede tener un nimero de ventajas para
ciertas aplicaciones. Por ejemplo, una compania puede desear unicamente permitir a sus empleados acceder al sitio
de datos sensibles cuando los empleados estédn dentro de las instalaciones de la compafiia. En otro ejemplo, un
informador de noticias puede desear intercambiar datos con un periodista cuando los dos estan en proximidad, pero
no hasta entonces. En otro ejemplo, un desarrollador de un juego multijugador para dispositivos portatiles puede
desear permitir tnicamente a usuarios acceso a nuevos niveles de juego cuando un numero suficiente de ellos han
entrado en proximidad geografica. En cualquiera de estos ajustes, el acceso a recursos puede controlarse
proporcionando Unicamente suficientes comparticiones de datos para restaurar un recurso deseado (0 acceso a un
recurso deseado) cuando se cumplen las condiciones de proximidad.

La Figura 20 es un diagrama 2000 de flujo de un proceso de este tipo para restaurar un conjunto de datos. Como se
ha descrito con referencia a las Figuras 13 y 18, las etapas del diagrama 2000 de flujo pueden implementarse por un
sistema informatico programado, puede incluir uno o mas procesadores, dispositivos de almacenamiento y
dispositivos de comunicacion, dispuestos local y/o remotamente entre si, programados con instrucciones legibles por
magquina (tal como cddigo en cualquiera de un nimero de lenguajes de programacion) instanciadas en un medio
legible por ordenador o un dispositivo légico configurado personalizado. Para facilidad de ilustracion, las etapas del
diagrama 1800 de flujo se describen en el presente documento realizadas por un primer dispositivo informatico de un
sistema informatico programado, pero se entendera que uno cualquiera o mas dispositivos de procesamiento
pueden configurarse para llevar a cabo estas etapas segun sea apropiado. En algunas implementaciones, el primer
dispositivo informatico es un ordenador personal, un servidor, o un ordenador principal, por ejemplo. En algunas
implementaciones, el primer dispositivo informatico es un dispositivo informatico portétil, tal como un dispositivo de
tableta, portable, portatil, teléfono mévil, teléfono inteligente, o cualquier otro dispositivo de este tipo. En algunas
implementaciones, el primer dispositivo informatico incluye multiples dispositivos informaticos, tales como cualquiera
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de aquellos anteriormente descritos. Los multiples dispositivos informaticos pueden configurarse para ejecutar cada
uno una o mas etapas u operaciones del proceso de la Figura 13 (por ejemplo, de una manera en serie o paralela).
El primer dispositivo informatico puede estar ejecutando un sistema operativo tal como Windows (Microsoft), Linux,
MacOS (Apple), Android (Google), iOS (Cisco Systems), Blackberry OS (Research In Motion), Symbian (Nokia), o
Windows Phone (Microsoft), por ejemplo.

En la etapa 2002, el primer dispositivo informatico identifica primeras comparticiones de conjunto de datos
disponibles para el dispositivo de procesamiento. Cada primera comparticion de datos es representativa de una
porcion de datos desde un conjunto de datos deseado. El conjunto de datos no puede restaurarse desde las
primeras comparticiones de conjunto de datos identificadas sino que puede restaurarse por un nimero umbral de
comparticiones de conjunto de datos. En algunas implementaciones, las primeras comparticiones de conjunto de
datos se almacenan localmente al primer dispositivo informatico.

En la etapa 2004, el primer dispositivo informatico determina si se detecta un enlace de comunicacién entre el primer
dispositivo informatico y un segundo dispositivo informatico diferente del primer dispositivo informatico. El segundo
dispositivo informatico puede ser un dispositivo informatico portatil, un servidor, un portatil, o cualquier otro
dispositivo informatico. En algunas implementaciones, detectar un enlace de comunicacion en la etapa 2004 incluye
determinar que el segundo dispositivo informatico esta en un alcance de comunicacion de un dispositivo de
comunicacién de frecuencia de radio (tal como un dispositivo de Bluetooth) del primer dispositivo informatico. En
algunas implementaciones, detectar un enlace de comunicacion en la etapa 2004 incluye determinar que el segundo
dispositivo informatico estda conectado a una red de comunicaciones informaticas a la que el primer dispositivo
informatico también estd conectado. Esta conexion puede ser alambrica o inalambrica. En algunas
implementaciones, detectar un enlace de comunicacion en la etapa 2004 incluye determinar que el segundo
dispositivo informatico esta en una distancia geografica predeterminada del primer dispositivo informatico. Esta
determinacién geografica puede realizarse, por ejemplo, recibiendo informacién en el primer dispositivo informatico
desde un servidor configurado para almacenar informacion acerca de la localizacion geografica del segundo
dispositivo informatico (por ejemplo, seguimiento GPS). La informacion desde el servidor puede ser un mensaje que
indica una proximidad del segundo dispositivo informatico al primer dispositivo informatico. En algunas realizaciones,
detectar un enlace de comunicacion en la etapa 2004 incluye detectar una ruta de comunicacion eléctrica entre el
primer dispositivo informatico y el segundo dispositivo informatico mediante un cuerpo de un usuario del primer
dispositivo informatico y un cuerpo de un usuario del segundo dispositivo informatico, los cuerpos de los usuarios en
contacto fisico entre si y con sus respectivos dispositivos informaticos. Ejemplos de estas diversas
implementaciones de la etapa 2004 se describen a continuacion con referencia a las Figuras 21-69.

Si no se detecta enlace de comunicacion en la etapa 2004, el primer dispositivo informatico continia monitorizando
un enlace de comunicacién. Si se detecta un enlace de comunicacion en la etapa 2004, el primer dispositivo
informatico recibe segundas comparticiones de conjunto de datos desde el segundo dispositivo informatico en la
etapa 2006 El primer dispositivo informatico puede transmitir también las primeras comparticiones de conjunto de
datos al segundo dispositivo informético en la etapa 2008. En algunas implementaciones, la recepcion de la etapa
2006 y la transmision de la etapa 2008 tienen lugar mediante el enlace de comunicacién detectado. En algunas
implementaciones, la recepcion de la etapa 2006 y la transmisidon de la etapa 2008 tienen lugar mediante un
dispositivo intermediario, tal como un servidor en comunicaciéon con tanto el primer dispositivo informatico como el
segundo dispositivo informatico.

En la etapa 2010, el primer dispositivo informatico determina si el nUmero umbral de comparticiones se ha recibido
para restaurar el conjunto de datos deseado. Si no, el primer dispositivo informatico vuelve a la etapa 2004 para
monitorizar un enlace de comunicacién con otro dispositivo informatico. Si el nimero umbral de comparticiones se
ha recibido en la etapa 2010, el primer dispositivo informatico restaura el conjunto de datos deseado desde las
comparticiones en la etapa 2012 (usando, por ejemplo, un médulo de seguridad criptografica configurado para
realizar cualquiera de las técnicas de restauracion descritas en el presente documento) o combinaciéon de las
mismas.

En la etapa 2014, el dispositivo de procesamiento visualiza un elemento grafico asociado con el conjunto de datos
en el dispositivo de visualizacion. El elemento grafico puede ser un icono u otro indicador que sefializa al usuario del
dispositivo de procesamiento que el conjunto de datos se ha restaurado. En algunas implementaciones, este
elemento grafico es una representacion visual del mismo conjunto de datos. Esta etapa de visualizacién es opcional;
en algunas implementaciones, no se presenta indicacion visual del conjunto de datos restaurados. Sin embargo, el
primer dispositivo informatico puede utilizar cualquier funcionalidad adicional proporcionada por el conjunto de datos
restaurado, o hacer cualquier funcionalidad adicional de este tipo disponible para un usuario, como se ha analizado
anteriormente con referencia a la etapa 1810 de la Figura 18.

En algunas implementaciones, el conjunto de datos esta asociado con una aplicacién ejecutable por el dispositivo de
procesamiento. En implementaciones de este tipo, el dispositivo de procesamiento puede realizar opcionalmente la
etapa 2016 y ejecutar la aplicaciéon asociada. Por ejemplo, el conjunto de datos puede ser un instalador para una
aplicacion de comunicacion telefonica o puede proporcionar datos de configuracion para una aplicacion de este tipo.
En otro ejemplo, el conjunto de datos puede estar asociado con una aplicacién de juegos. En otro ejemplo, el
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conjunto de datos puede ser representativo de ficheros de maquina virtual, tal como un fichero de registro, un fichero
de estado de BIOS de maquina virtual, un fichero de disco virtual, un fichero de paginacién, un fichero de estado de
instantanea, un fichero de estado suspendido, y un fichero de configuraciéon. Cuando el conjunto de datos es
representativo de ficheros de maquina virtual, ejecutar la aplicacion asociada puede incluir iniciar una maquina
virtual usando los ficheros de maquina virtual.

Las Figuras 21A y 21B ilustran una implementacion de las etapas 2002-2006 de la Figura 20. La Figura 21A
representa un primer dispositivo 2102 informatico que tiene acceso a primeras comparticiones de conjunto de datos
S1 2104 y un servidor 2106 que tiene acceso a segundas comparticiones de conjunto de datos S2 2108. En la
Figura 21B, cuando el primer dispositivo 2102 informatico conecta al servidor 2106 mediante una conexion cableada
(por ejemplo, acoplando el primer dispositivo 2102 informatico en una estacion de acoplamiento cableada a una red
de comunicacién comun con el servidor 2106), el primer dispositivo 2102 informatico recibe las segundas
comparticiones de conjunto de datos S2 2108 desde el servidor 2106.

Las Figuras 22A y 22B ilustran otra implementacion de las etapas 2002-2006 de la Figura 20. La Figura 22A
representa un primer dispositivo 2202 informatico que tiene acceso a primeras comparticiones de conjunto de datos
S1 2204 y un servidor 2206 que tiene acceso a segundas comparticiones de conjunto de datos S2 2208. En la
Figura 22B, cuando el primer dispositivo 2202 informatico entra en alcance de una conexion 2210 inalambrica del
servidor 2206 y conecta al servidor 2206 mediante una conexioén inalambrica (por ejemplo, una conexién 802.11b o
Bluetooth), el primer dispositivo 2202 informatico recibe las segundas comparticiones de conjunto de datos S2 2208
desde el servidor 2206.

Las Figuras 23A-23C ilustran otra implementacion de varias de las etapas de la Figura 20. La Figura 23A representa
un primer dispositivo 2302 informético que tiene acceso a primeras comparticiones de conjunto de datos S1 2304, un
segundo dispositivo 2306 informatico que tiene acceso a segundas comparticiones de conjunto de datos S2 2308, y
un tercer dispositivo 2310 informatico que tiene acceso a terceras comparticiones de conjunto de datos S3 2312. En
la Figura 23B, cuando el primer dispositivo 2302 informatico entra en un alcance de conexién 2314 inalambrica del
segundo dispositivo 2306 informatico y conecta al segundo dispositivo 2306 informatico mediante una conexién
inalambrica, el primer dispositivo 2302 informatico recibe las segundas comparticiones de conjunto de datos S2 2308
desde el segundo dispositivo 2306 informatico. En la Figura 23C, cuando el primer dispositivo 2302 informatico entra
en un alcance de conexion 2316 inalambrica del tercer dispositivo 2310 informético y conecta al tercer dispositivo
2310 informético mediante una conexion inalambrica, el primer dispositivo 2302 informatico recibe las terceras
comparticiones de conjunto de datos S3 2312 desde el tercer dispositivo 2310 informatico.

Las Figuras 24A y 24B ilustran otra implementaciéon de varias de las etapas de la Figura 20. La Figura 24A
representa un primer dispositivo 2402 informatico que tiene acceso a primeras comparticiones de conjunto de datos
S1 2404, un segundo dispositivo 2406 informatico que tiene acceso a segundas comparticiones de conjunto de
datos S2 2408, y un tercer dispositivo 2410 informatico que tiene acceso a terceras comparticiones de conjunto de
datos S3 2412. En la Figura 24B, cuando el primer dispositivo 2402 informatico esté en un alcance de conexién 2414
inaldmbrica del segundo dispositivo 2406 informatico y conecta al segundo dispositivo 2406 informatico mediante
una conexion inalambrica, y también esta en un alcance de conexidon 2416 inalambrica del tercer dispositivo 2410
informatico y conecta al tercer dispositivo 2410 informatico mediante una conexion inalambrica, el primer dispositivo
2402 informatico recibe las segundas comparticiones de conjunto de datos S2 2408 desde el segundo dispositivo
2406 informatico y las terceras comparticiones de conjunto de datos S3 2412 desde el tercer dispositivo 2410
informatico.

Las Figuras 25A-25C ilustran otra implementacion de varias de las etapas de la Figura 20. La Figura 25A representa
un primer dispositivo 2502 informético que tiene acceso a primeras comparticiones de conjunto de datos S1 2504, un
segundo dispositivo 2506 informatico que tiene acceso a segundas comparticiones de conjunto de datos S2 2508, y
un tercer dispositivo 2510 informatico que tiene acceso a terceras comparticiones de conjunto de datos S3 2512. En
la Figura 25B, cuando el primer dispositivo 2502 informatico entra en un alcance de conexién 2514 inalambrica del
segundo dispositivo 2506 informatico y conecta al segundo dispositivo 2506 informatico mediante una conexién
inalambrica, el primer dispositivo 2502 informatico recibe las segundas comparticiones de conjunto de datos S2 2508
desde el segundo dispositivo 2506 informatico, y también transmite las primeras comparticiones de conjunto de
datos S1 2504 al segundo dispositivo 2506 informatico. En la Figura 25C, cuando el primer dispositivo 2502
informatico entra en un alcance de conexion 2516 inalambrica del tercer dispositivo 2510 informatico y conecta al
tercer dispositivo 2510 informatico mediante una conexion inaldambrica, el primer dispositivo 2502 informatico recibe
las terceras comparticiones de conjunto de datos S3 2512 desde el tercer dispositivo 2510 informatico, y también
transmite las primeras comparticiones de conjunto de datos S1 2504 al tercer dispositivo 2510 informatico. En
algunas implementaciones, el primer dispositivo 2502 informatico puede transmitir tanto las primeras comparticiones
de conjunto de datos S1 2504 como las segundas comparticiones de conjunto de datos S2 2508 al tercer dispositivo
2510 informatico.
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Las Figuras 26A y 26B ilustran otra implementacion de algunas de las etapas de la Figura 20. La Figura 26A
representa un primer dispositivo 2602 informatico, mantenido por un primer usuario 2610, que tiene acceso a
primeras comparticiones de conjunto de datos S1 2604 y un segundo dispositivo 2606 informatico, mantenido por un
segundo usuario 2612, que tiene acceso a segundas comparticiones de conjunto de datos S2 2608. En la Figura
26B, cuando el primer usuario 2610 entra en contacto fisico con el segundo usuario 2612, el primer y segundo
dispositivos 2602 y 2606 informaticos pueden detectar una impedancia relativamente baja entre electrodos
montados en sus respectivas superficies, y en respuesta, transferir sus respectivas comparticiones de conjunto de

datos al otro dispositivo.

Otras combinaciones, adiciones, sustituciones y modificaciones seran evidentes para el experto en la materia en
vista de la divulgacion del presente documento.
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REIVINDICACIONES
1. Un método para asegurar una maquina virtual, que comprende:

ejecutar una maquina virtual en un dispositivo de anfitrion, comprendiendo la maquina virtual ficheros de maquina
virtual;

generar informacion de analisis de datos, en el que la informacién de analisis de datos es usable para determinar
en cual de una pluralidad de comparticiones se colocara una porcion de los ficheros de maquina virtual y cémo
se encriptara la porcion;

en respuesta a recibir un comando para detener la maquina virtual:

generar la pluralidad de comparticiones basandose en la informacién de andlisis de datos;

provocar que cada una de la pluralidad de comparticiones se almacene en respectivas localizaciones de
almacenamiento separadas, en el que las respectivas localizaciones de almacenamiento separadas incluyen
uno o mas directorios asociados con una aplicacion no de maquina virtual;

en el que los ficheros de maquina virtual pueden restaurarse accediendo a un numero umbral de la pluralidad de
comparticiones.

2. El método de la reivindicacién 1, en el que el comando para detener la maquina virtual se emite por un procesador
del dispositivo anfitrién sin un comando sustancialmente sincrono de un usuario del dispositivo anfitrion.

3. El método de cualquiera de las reivindicaciones anteriores, en el que generar la pluralidad de comparticiones
basandose en la informacion de analisis de datos comprende:

identificar una pluralidad de porciones de los ficheros de maquina virtual; y
encriptar cada una de la pluralidad de porciones para formar la pluralidad de comparticiones.

4. El método de cualquiera de las reivindicaciones anteriores, en el que generar la pluralidad de comparticiones
basandose en la informacion de analisis de datos comprende:

encriptar los ficheros de maquina virtual; e
identificar una pluralidad de porciones de los ficheros de maquina virtual encriptados para formar la pluralidad de
comparticiones.

5. El método de cualquiera de las reivindicaciones anteriores, en el que la informacion de analisis de datos
especifica una técnica deterministica para determinar en cudl de la pluralidad de comparticiones se colocara la
porcién de los ficheros de maquina virtual.

6. El método de cualquiera de las reivindicaciones anteriores, en el que la informacién de analisis de datos
especifica una técnica deterministica para determinar en cual posicion en cada una de la pluralidad de
comparticiones se colocara la porcion de los ficheros de maquina virtual.

7. El método de cualquiera de las reivindicaciones anteriores, en el que la informacién de analisis de datos
especifica una técnica sustancialmente aleatoria para determinar en cudl de la pluralidad de comparticiones se
colocara la porcién de los ficheros de maquina virtual.

8. El método de cualquiera de las reivindicaciones anteriores, en el que la informacién de analisis de datos
especifica una técnica sustancialmente aleatoria para determinar en cual posicién en cada una de la pluralidad de
comparticiones se colocara la porcion de los ficheros de maquina virtual.

9. El método de cualquiera de las reivindicaciones anteriores, en el que las localizaciones de almacenamiento
separadas incluyen una pluralidad de localizaciones de almacenamiento separadas en el dispositivo anfitrion.

10. El método de cualquiera de las reivindicaciones anteriores, en el que las localizaciones de almacenamiento
separadas incluyen una pluralidad de localizaciones de almacenamiento separadas en uno o mas dispositivos
remotos del dispositivo anfitrion.

11. El método de cualquiera de las reivindicaciones anteriores, en el que las localizaciones de almacenamiento

separadas incluyen al menos una localizacién de almacenamiento en el dispositivo anfitrion y al menos una
localizaciéon de almacenamiento en un dispositivo remoto del dispositivo anfitrién.
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12. El método de cualquiera de las reivindicaciones anteriores, que comprende adicionalmente:
antes de ejecutar la maquina virtual en el dispositivo anfitrion:

recibir una segunda pluralidad de comparticiones; y

restaurar los ficheros de maquina virtual de la segunda pluralidad de comparticiones usando informaciéon de
restauracion de datos que determina como desencriptar y disponer porciones de la pluralidad de comparticiones
para formar los ficheros de maquina virtual.

13. El método de cualquiera de las reivindicaciones anteriores, que comprende adicionalmente:
antes de generar la informacion de analisis de datos:
recibir una tercera pluralidad de comparticiones desde uno o mas dispositivos remotos del dispositivo
anfitrion; y
restaurar una aplicacion de analisis ejecutable desde la tercera pluralidad de comparticiones;
en el que la informacion de analisis de datos se genera por la aplicacion de analisis ejecutable.
14. El método de cualquiera de las reivindicaciones anteriores, en el que la informacion de analisis de datos
determina el tamafio de cada una de las comparticiones, en el que el tamafio de al menos una comparticiéon es
diferente del tamafo de al menos otra comparticion.
15. Un sistema informatico que comprende:
al menos un procesador; y
un medio legible por ordenador no transitorio que almacena instrucciones ejecutables por ordenador que, cuando

se ejecutan por el al menos un procesador, provocan que el sistema informatico lleve a cabo el método de
cualquiera de las reivindicaciones anteriores.
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