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ES 2 681 525T3

DESCRIPCION
Procedimiento y dispositivo para la regulacién del acceso a unidades de control de instalacion de aerogeneradores

La invencion se refiere a un procedimiento para la regulacion del acceso a unidades de control de instalacion de
aerogeneradores, asi como a un aerogenerador configurado para la realizacion del procedimiento segun la
invencion.

Los distintos componentes de un aerogenerador se controlan por medio de una unidad de control de instalacion. En
este caso, la unidad de control de instalacion se disefia por regla general como una unidad de ordenador que puede
configurarse antes de la puesta en marcha y durante el funcionamiento de un aerogenerador. Asi la misma siempre
puede adaptarse durante toda la vida util del aerogenerador a los conocimientos mas actuales sobre el
funcionamiento 6ptimo de un aerogenerador. Por otra parte, la unidad de control de instalacion también proporciona
informacion sobre el funcionamiento del aerogenerador.

Para evitar que un tercero pueda configurar la unidad de control de instalacion de un aerogenerador, el acceso a la
unidad de control de instalacion se protege generalmente mediante una combinacién de nombre de usuario y
contrasena. Con esta finalidad, las listas de contrasefias en forma de una base de datos de usuarios, que contiene
los nombres de usuario y las contrasefias que autorizan el acceso, se almacenan segun el estado de la técnica en la
unidad de control de instalacion.

Dado que, segun el estado de la técnica, debe almacenarse en la unidad de control de instalaciéon un Unico registro
de datos para cada usuario con acceso autorizado, la base de datos de usuarios debe actualizarse cada vez que se
modifique la autorizacién de acceso de los distintos usuarios. No obstante, actualmente esto no siempre es posible
(especialmente en caso de aerogeneradores que no estan conectados a una red de telecomunicacion de datos). Un
nuevo usuario debe esperar hasta que la base de datos de usuarios de la unidad de control de instalaciéon de un
aerogenerador haya sido actualizada antes de obtener el acceso a la unidad de control de instalacion de este
aerogenerador. Un permiso de acceso, en su caso, necesario a corto plazo, no es posible con este estado de la
técnica.

Por el estado de la técnica se conoce ademas la posibilidad de utilizar contrasefias generales para los
aerogeneradores. En este caso, a todos los usuarios de un grupo de usuarios de todos los aerogeneradores de un
fabricante, es decir, a un grupo con autorizaciones de acceso determinadas, se les asigna un nombre de usuario
comun (general) y una contrasefia comun (general). Esto tiene el inconveniente de que cuando los datos de acceso
se conocen fuera del grupo de usuarios, es posible un acceso sin obstaculos a la unidad de control de la instalacion
por parte de terceros. Por razones de seguridad, si un empleado abandona la empresa con conocimiento de los
datos de acceso, es preciso cambiar los nombres de usuario generales y las contrasefias generales y comunicarlo
oportunamente a todos los usuarios con acceso autorizado. Esto supone un enorme esfuerzo administrativo e
implica riesgos considerables para la seguridad.

También se conoce, por ejemplo, por los documentos EP 1 519 040 y FR 2 760 874, que la comprobacion de las
claves electronicas y de las contrasefias asociadas se realiza por medio un servidor central. Sin embargo, esta
comprobacion requiere la existencia de una conexién de datos segura entre la unidad de control de instalacion de un
aerogenerador y un servidor central.

La solicitud de patente internacional WO 2008/095866 y la patente estadounidense US 3,866,173 revelan
respectivamente un procedimiento para la autorizacién del acceso a un componente de automatizacion de un
sistema técnico con la ayuda de una tarjeta inteligente que, ademas de la informacién sobre la identidad del usuario,
también contiene sus derechos de acceso, asi como opcionalmente un cédigo PIN personal.

La solicitud de patente internacional WO 2006/021047 también utiliza tarjetas inteligentes, almacenandose en los
lectores correspondientes las listas de usuarios con las que se compara la informacion de una tarjeta inteligente. Las
modificaciones en la lista de usuarios se almacenan adicionalmente en el lector de la tarjeta inteligente, de manera
que la lista de usuarios también se pueda actualizar en los lectores que no estén conectados directamente a un
servidor central.

La solicitud de patente US 2007/0245150 revela un sistema informatico que utiliza contrasefias Unicas para facilitar
el control de acceso. En la contrasefia Unica se pueden codificar un nimero de usuario y fechas de validez. Sin
embargo, no se prevé mas informacion sobre autorizaciones de acceso.

La invencion se basa en la tarea de crear un procedimiento para la regulacion del acceso a unidades de control de
instalacion de aerogeneradores que no presente los inconvenientes conocidos en el estado de la técnica o sélo lo
haga en menor medida. Otra tarea de la invencion consiste en crear un aerogenerador para la realizacion del
procedimiento segun la invencion.

Partiendo del estado de la técnica mencionado al principio, esta tarea se resuelve mediante el procedimiento segun
la reivindicacion principal, asi como mediante un aerogenerador segun la reivindicacion dependiente. Las formas de
realizacion ventajosas resultan de las reivindicaciones dependientes.

Por consiguiente, la invencion se refiere a un procedimiento para regular el acceso a las unidades de control de
instalacion de aerogeneradores que comprende los pasos:
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a) solicitud de un nombre de usuario y de una contrasefia a través de un terminal conectado a la unidad de control
de instalacion, codificandose en la contrasefia autorizaciones e informacion de comprobacion y convirtiéndose la
contrasefia en caracteres para poder introducirla a través de un teclado;

b) decodificacion de las autorizaciones y de la informacion de comprobacién de la contrasefia solicitada;
c) comprobacion del nombre de usuario solicitado por medio de la informacion de comprobacién decodificada;

si la comprobaciéon del nombre de usuario solicitado por medio de la informacién de comprobaciéon decodificada se
completa positivamente, entonces

d) comprobacién de las autorizaciones decodificadas;
si las autorizaciones decodificadas son suficientes, entonces

e) permiso de acceso a la unidad de control de instalacién de un aerogenerador sin comprobar una base de datos
con nombres de usuario y contrasefias de usuarios autorizados,

comprendiendo las autorizaciones un nivel de usuario y/o una clase de acceso a aerogeneradores.
Los pasos c) y d) también se pueden intercambiar.

La invencion se refiere ademas a un aerogenerador que comprende una unidad de control de instalacion y una
unidad de decodificacion conectada a la unidad de control de instalacion, configurandose la unidad de control de
instalacion y/o la unidad de decodificacion para consultar un nombre de usuario y una contrasefia con las
autorizaciones y la informacién de comprobacion codificadas en la misma a través de un terminal conectado a la
unidad de control de instalacién, convirtiéndose la contrasefia en caracteres de manera que pueda introducirse a
través de un teclado, y configurandose la unidad de decodificacion para decodificar las autorizaciones codificadas y
la informacién de comprobacion de la contrasefia consultada, para comprobar el nombre de usuario consultado por
medio de la informacién de comprobacion decodificada y para permitir el acceso a la unidad de control de instalacion
en funcion del resultado de la comprobacién del nombre de usuario consultado por medio de la informacién de
comprobacién decodificada y de las autorizaciones decodificadas sin comprobar una base de datos con los nombres
de usuario y las contrasefias de los usuarios autorizados, comprendiendo las autorizaciones un nivel de usuario (36)
y/o una clase de acceso a aerogeneradores (37).

Gracias al procedimiento segun la invencion es posible regular el acceso de los distintos usuarios a la unidad de
control de instalacion de un aerogenerador simplemente mediante la asignacion de contrasefias especialmente
codificadas. El aerogenerador ya no requiere ninguna base de datos en la que se almacenen todos los nombres de
usuario y contrasefias correspondientes que autorizan el acceso. Se suprime por completo el esfuerzo de actualizar
dichas bases de datos con listas positivas de autorizaciones de acceso. Por otra parte, el usuario obtiene un acceso
inmediato a los aerogeneradores en el marco de sus autorizaciones.

En el caso de la informaciéon de comprobacion se trata de informacion que prueba con una probabilidad suficiente
que el nombre de usuario y la contrasefia estan relacionados. En el caso de la informacion de comprobacion
codificada en la contrasefia en su forma decodificada puede tratarse de una reproduccién del nombre de usuario
solicitado. Mediante una simple comparacién de la informaciéon de comprobacién decodificada con el nombre de
usuario se puede determinar si la contrasefia solicitada pertenece al nombre de usuario solicitado. Sin embargo, en
el caso de la informacion de comprobacion también puede tratarse, por ejemplo, de una suma de comprobacion del
nombre de usuario. También es posible que las autorizaciones codificadas en la contrasefia se firmen
electrénicamente con la ayuda del nombre de usuario. La firma se puede codificar como informacion de
comprobacién en la contrasefia y verificar con el nombre de usuario solicitado. Ademas, es posible que las
autorizaciones codificadas en la contrasefia se cifren electronicamente con la ayuda del nombre de usuario. En el
caso de la informacion de comprobacion puede tratarse de informacién con la que se puede comprobar un
descifrado correcto de las autorizaciones.

Resulta preferible asignar los requisitos de autorizacion a las distintas funciones de la unidad de control de
instalacion y, al seleccionar una funcién de la unidad de control de instalacion, comprobar las autorizaciones
decodificadas frente a los requisitos de autorizacién de esta funcién. Las "funciones de la unidad de control de
instalacion" representan las distintas posibilidades de ajuste y configuracion que se pueden realizar dentro de la
unidad de control de instalacion, por ejemplo, en relacién con el generador, el convertidor, el controlador del angulo
de paso, etc. No obstante, las funciones también incluyen puras funciones de informacion que proporcionan a un
usuario informacion sobre el estado de funcionamiento de todo el aerogenerador o de los distintos componentes del
aerogenerador.

Mediante la comprobacién caso por caso de las autorizaciones decodificadas con respecto a los requisitos de
autorizacion de las distintas funciones de la unidad de control de instalacién se consigue un control de acceso
desglosado por funciones. Por lo tanto, es posible no sélo proteger el acceso a la unidad de control de instalacion
del aerogenerador en general mediante el nombre de usuario y la contrasefia, sino también conceder un acceso
independiente a las distintas funciones del aerogenerador.

Las autorizaciones comprenden un nivel de usuario y/o una clase de acceso a aerogeneradores. Las autorizaciones
también pueden comprender preferiblemente un grupo de usuarios.
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En el caso del grupo de usuarios se trata, por ejemplo, de informacién sobre la organizacion a la que pertenece el
usuario. De este modo, es posible asignar un primer grupo de usuarios a los empleados del fabricante del
aerogenerador, mientras que un segundo grupo de usuarios se asigna a los empleados de los fabricantes de los
componentes individuales del aerogenerador. Se puede prever un tercer grupo de usuarios para los empleados del
operador del aerogenerador, asi como un cuarto grupo de usuarios para los empleados de las empresas de
servicios.

El nivel de usuario puede reflejar el estado de un usuario dentro de un grupo de usuarios. Asi, por ejemplo, se puede
asignar a un jefe de proyecto técnico experimentado un nivel de usuario que permite un acceso completo a la unidad
de control de instalacion. A los empleados menos experimentados se les asigna un nivel que solo contiene un
pequefio numero de derechos de acceso. Por ejemplo, a los empleados no técnicos del fabricante se les puede
asignar un nivel de autorizacion en el que se bloquean todas las funciones que pueden modificar la configuracion de
la unidad de control de instalacion del aerogenerador, pudiéndose acceder, por ejemplo, sélo a funciones de
informacion.

Con la clase de acceso a aerogeneradores se puede garantizar que los usuarios solo tengan acceso a la unidad de
control de instalacion de las instalaciones con las que estan familiarizados o que se encuentran dentro de su campo
de influencia. Mediante la clase de acceso a aerogeneradores se garantiza que, por ejemplo, los empleados de un
operador de aerogeneradores soOlo puedan acceder a la unidad de control de instalacion de los propios
aerogeneradores, pero no a los de la competencia. Se puede prever una clase de acceso a aerogeneradores
general con la que sea posible el acceso a todos los aerogeneradores independientemente de su clase de acceso.

Esta clase de acceso a aerogeneradores general resulta adecuada para los empleados del fabricante del
aerogenerador.

A través del grupo de usuarios, del nivel de usuario y/o de la clase de acceso al aerogenerador, un usuario
experimentado al servicio del fabricante del aerogenerador puede tener acceso completo a la unidad de control de
instalacion, mientras que a los especialistas para un componente determinado del aerogenerador sélo se les
concede un acceso a las opciones de ajuste de este componente determinado. A los empleados del operador del
aerogenerador, por ejemplo, so6lo se les puede conceder, por ejemplo, derechos de acceso para las funciones
necesarias para el funcionamiento de sus propios aerogeneradores, pero no para su configuracion basica. Un
empleado de una empresa de servicios, que es el Unico responsable de controlar el correcto funcionamiento del
aerogenerador y que debe notificar al operador y/o al fabricante una eventual averia, solo tiene derechos de acceso
que se refieren a la solicitud de informacién, pero no a la configuracion de la unidad de control de instalacion.

A través de una fecha de caducidad se puede determinar ademas a partir de qué fecha ya no es valida una
contrasena. La fecha de caducidad se reproduce preferiblemente como el periodo de validez a partir de una fecha
clave determinada, indicandose con preferencia el periodo de validez en dias o meses. Mediante la prevision de esta
fecha de caducidad se garantiza que las contrasefias tengan que renovarse regularmente, reduciéndose asi o al
menos limitandose temporalmente la probabilidad de un acceso no autorizado por parte de terceros que hayan
obtenido conocimiento de una contrasefia. Por otra parte, los antiguos usuarios autorizados pierden sus derechos de
acceso a mas tardar una vez transcurrida la duracion de validez de su contrasefia, a menos que se genere para
ellos una nueva contrasefia. De este modo puede evitarse, por ejemplo, que los antiguos empleados del fabricante
sigan teniendo acceso a la unidad de control de instalacién de los aerogeneradores montados por el fabricante. A
diferencia del conocido "password ageing", que requiere un archivo de control central controlado por tiempo, la
contrasefia incluye segun la invencién su fecha de caducidad de forma indeleble. Asi no sélo se logra una autarquia,
sino que también se mejora la proteccion contra la manipulacion.

También resulta preferible que las autorizaciones previstas, el nombre de usuario y/o la contrasefia a codificar en la
propia contrasefia se cifren durante o después de la codificacion y se descifren antes o durante la decodificacion.
Por lo tanto, es posible aumentar aun mas el nivel de seguridad de la contrasefia o la combinacion de nombre de
usuario y contrasefia. Un cifrado correspondiente dificulta las conclusiones sobre el procedimiento de codificacion
real. Para este cifrado o descifrado se puede utilizar un procedimiento de cifrado simétrico o asimétrico en el que el
proceso de cifrado se lleva a cabo por medio de claves que se pueden elegir libremente. Resulta preferible utilizar
una primera clave para cifrar o descifrar las autorizaciones previstas del nombre de usuario y/o de la contrasefia a
codificar de un primer grupo de usuarios y una segunda clave para un segundo grupo de usuarios. Dado que un
tercero no puede ver el nombre de usuario ni la contrasefia del grupo de usuarios al que pertenece el usuario
correspondiente al nombre de usuario, éste tampoco recibe informacién sobre qué procedimiento de cifrado o
descifrado o qué clave se ha utilizado para ello. Asi es aun mas dificil sacar conclusiones sobre el procedimiento de
codificacion utilizado, por lo que se aumenta la seguridad.

Se puede prever que el nombre de usuario introducido y/o decodificado se compruebe con una lista de nombres de
usuario bloqueados y que se deniegue el acceso a la unidad de control de instalacion si el nombre de usuario
introducido y/o decodificado se encuentra en la lista de nombres de usuario bloqueados. Mediante la prevision de
una lista como ésta por parte de la unidad de control de instalacién, es posible denegar el acceso a la unidad de
control de instalacion de un aerogenerador a los usuarios cuyo periodo de validez codificado en la contrasefa aun
no ha expirado. Si el usuario tuviera una contrasefia con un periodo de validez ilimitado en el tiempo o si el periodo
de validez no se ha decodificado en principio en la contrasefia, es posible denegar a los distintos usuarios el acceso
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a las unidades de control de instalacion de aerogeneradores sin modificar la codificacion o el cifrado de las
contrasefas para todos los usuarios.

Resulta preferible que la contrasefia se genere por medio de una unidad de codificacion separada de la unidad de
control de instalacion. El peligro de manipulaciéon se reduce gracias a que la unidad de codificacion para la
codificacion del nombre de usuario y de las autorizaciones en una contrasefia se realiza separada del aerogenerador
o de su unidad de control de instalacion. En el aerogenerador solo se realiza una decodificacion que, en funcion del
procedimiento de codificacion utilizado, permite sacar pocas o ninguna conclusion sobre la codificacion real.

A continuacioén se describe a modo de ejemplo un procedimiento de codificaciéon y decodificacion para codificar las
autorizaciones previstas y la informacion de comprobacion en una contrasefia.

Las autorizaciones previstas para cada usuario se reproducen de forma numérica como grupo de usuarios, nivel de
usuario, clase de acceso al aerogenerador y fecha de caducidad. El valor para el grupo de usuarios puede
encontrarse en un campo de 0 a 15, para el nivel de usuario en un campo de 0 a 31 y para la clase de acceso al
aerogenerador en un campo de 0 a 4095. La fecha de caducidad se representa como el nimero de meses a partir
de una fecha base y puede abarcar un campo de valores de 1 a 600 (correspondiente a 50 afios). La fecha de
caducidad también se puede reproducir como el nimero de dias a partir de una fecha base, pudiéndose elegir el
campo de valores correspondientemente mas grande, por ejemplo, de 1 a 17800.

Toda la informacion sobre las autorizaciones previstas se codifica en un ndmero entero K. Si g es el grupo de
usuarios a codificar con 16 valores posibles, | el nivel de usuario a codificar con 32 valores posibles, d la fecha de
validez a codificar en meses con (en este ejemplo) 600 valores posibles y z la clase de acceso al aerogenerador a
codificar con 4096 valores, es posible determinar el numero entero K como sigue a continuacion:

K=g+1lex 1+ 16x32xd+ 16 x 32 x 60l x z.
Por ejemplo, de los valores iniciales g = 4,1 =10, d = 3, z = 200 resulta en el nimero entero

K = 61544100.
La representacion binaria de este niUmero es:

K(bin) = 11101010110001011010100100.
En el caso del numero entero K se trata de los datos Utiles de la contrasefia generada posteriormente.

A fin de proteger la contrasefia contra manipulaciones, se calcula un asi llamado "message authentication code"
(MAC) y se afiade al numero entero K en su representacion binaria. Para ello, el nombre de usuario que se puede
elegir libremente (también en la representacion binaria) se afiade al nimero entero K en la representacion binaria,
calculandose a continuacion un MAC con la ayuda de una clave preestablecida:

K(bin) = 11101010110001011010100100

Nombre de usuario{bin) = 111111110011111111
MAC(11101010110001011010100100 111111110011111111) =
110101101001010100101010111101010010010101010001010111
111110101001010111111001010101001010101001010100101010
0101000101001010101.

La parte inicial del MAC (en este caso los primeros 24 bits) se afiaden al nimero entero K, dando como resultado el
ndmero compuesto P:

P = 11101010110001011010100100
110101101001010100101010.

Por medio del nimero P en la representacion binaria puede comprobarse si el nUmero P pertenece a un nombre de
usuario consultado. Con esta finalidad, a partir de la primera parte del nUmero compuesto P, mas concretamente de
los datos de usuario o del nimero K, y del nombre de usuario consultado se calcula de nuevo un MAC vy los primeros
24 bits del MAC recalculado se comparan con el MAC almacenado en el nimero compuesto P. Si el MAC
recalculado coincide con el MAC almacenado en el niUmero compuesto, se garantiza que el nombre de usuario y la
contrasefa o las autorizaciones contenidas en la misma coinciden.

Para no mostrar qué datos de usuario contiene una contrasefia, se cifra la parte de los datos utiles del nimero
compuesto P. Para ello se puede utilizar un cifrado de flujo como, por ejemplo, el RC4, que se inicializa con una
clave adicional, con la codificacion binaria del nombre de usuario y con el MAC antes calculado. Después de este
paso, se encuentra disponible en una codificacion binaria una contrasefia segura con las autorizaciones codificadas
y la informacién de comprobacion.
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A partir de la contrasefa en codificacion binaria asi creada se genera, mediante una conversion en caracteres, una
contrasefia simplificada para el usuario que también se puede introducir facilmente por medio de un teclado. Por
ejemplo, es posible convertir la codificacion binaria de la contrasefia en una cadena de caracteres con las cifras 0 a
9, asi como con las letras a a z. En este caso es posible omitir ciertas letras, por ejemplo, la letra "I". Asi se consigue
una seguridad adicional contra los asi llamados ataques "brute force" en los que todas las contrasefias posibles
simplemente se prueban por orden de forma automatica, ya que todos los intentos de contrasefia con una letra
blogueada se exponen como intentos de acceso no autorizados. Por otra parte, asi también es posible reducir el
riesgo de confusion entre determinados simbolos, por ejemplo, entre la letra "I" y el nimero "1".

Para decodificar la contrasefia y comprobar si pertenece al nombre de usuario solicitado, una unidad de
decodificacion realiza las acciones anteriores en orden inverso. En primer lugar, la contrasefia se convierte en su
correspondiente representacion binaria y se descifran los datos utiles. A continuacion se calcula el MAC a partir de
los datos utiles y del nombre de usuario introducido y, como se ha indicado anteriormente, se compara con el MAC
contenido en el nimero compuesto. Si existe una coincidencia, los derechos de acceso se decodifican a partir de los
datos Uutiles.

Si en la unidad de control de instalacion esta almacenado qué clase de acceso a aerogeneradores deben tener los
usuarios con acceso autorizado, el acceso a la unidad de control de instalacién sélo se permite después de
encontrar la coincidencia con las clases de acceso a aerogeneradores almacenadas en el aerogenerador con la
clase de acceso decodificada a partir de la contrasefia. Ademas, en la unidad de control de instalacién se puede
almacenar para cada funcion qué grupos de usuarios y con qué nivel de usuario deben tener acceso a las distintas
funciones de la unidad de control de instalacion. También se comprueba si la clave de acceso todavia no ha
caducado. Con esta finalidad, partiendo de una fecha base se determina el nimero de meses en la fecha actual y se
compara con la fecha de caducidad contenida en los datos Utiles. Un usuario sélo tiene acceso a la unidad de control
de instalacion o a una funcion determinada de la unidad de control de instalacion si las autorizaciones de la
contrasefia cumplen todos los requisitos.

El aerogenerador segun la invencion resulta adecuado para llevar a cabo el procedimiento segun la invencion. Por
este motivo se hace referencia a la explicacion anterior.

La invencion se describe a continuaciéon a modo de ejemplo por medio de formas de realizacién ventajosas
haciéndose referencia a los dibujos adjuntos. Se muestra en la:

Figura 1: un diagrama de operaciones de un procedimiento segun la invencion;
Figura 2: un aerogenerador segun la invencioén para la realizacion del procedimiento segun la invencion; y

Figura 3: una representacion esquematica de una base de datos con los requisitos de autorizacion para las distintas
funciones de una unidad de control de instalacion de un aerogenerador.

En la figura 1 se representa un diagrama de operaciones de un procedimiento segun la invencion.

En el paso 100, antes de conceder el acceso a la unidad de control de instalacion 20 de un aerogenerador 10
(comparese figura 2), se solicitan un nombre de usuario y una contrasefia con las autorizaciones decodificadas y la
informacién de comprobacion.

En un segundo paso 101 se comprueba si el nombre de usuario solicitado se encuentra en una lista de nombres de
usuario bloqueados. Si este es el caso, se interrumpe el procedimiento y se deniega el acceso a la unidad de control
de instalacion 20 de un aerogenerador 10.

Si el nombre de usuario solicitado no se encuentra en la lista de nombres de usuario bloqueados, se comprueba
(después de descifrar en un paso 102 la contrasefia o las autorizaciones contenidas en la misma), si la contrasefia
solicitada pertenece realmente al nombre de usuario solicitado. Para ello se utiliza la informaciéon de comprobacién
contenida en la contrasefia. En el caso de la informacion de comprobacion puede tratarse de una firma generada a
partir de autorizaciones codificadas en la contrasefia y del nombre de usuario correspondiente. En el paso 103 se
crea una firma a partir de las autorizaciones decodificadas de la contrasefa y del nombre de usuario solicitado y se
compara con la informacion de comprobacion. Si la firma generada no coincide con la informacién de comprobacion
(paso 104), se interrumpe el procedimiento y se deniega el acceso a la unidad de control de instalacion 20 de un
aerogenerador 10.

Si la comprobacion en el paso 104 es positiva, se comprueba la validez de la contrasefia. Para la comprobacion de
la validez de la contrasefia se utiliza una fecha de caducidad codificada como autorizacién en la contrasefia. La
fecha de caducidad representa el niumero de meses a partir de una fecha clave determinada en la que la contrasefa
tiene validez. Se determina el nimero de meses entre la fecha actual y la fecha clave (paso 105) y, a continuacion
(paso 106), este nUmero de meses se compara con el nimero de meses procedente de la contrasefia que determina
la fecha de caducidad. Si el niumero actual de meses a partir de la fecha base es mayor que el niumero almacenado
en la contrasefia, la contrasefia se considera caducada y se deniega el acceso a la unidad de control de instalacién
20.

En el paso 107 se determina por ultimo si las autorizaciones de la contrasefia solicitada permiten o no el acceso a la
unidad de control de instalacion 20 (paso 108). En este caso es posible denegar el acceso a la unidad de control de
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instalacion 10 en general o sélo a distintas funciones de la unidad de control de instalacion 10. En caso contrario, se
permite el acceso (paso 109).

Para la conversion de la energia edlica en energia eléctrica, el aerogenerador 10 de la figura 2 comprende un rotor
13 fijado en una géndola 12 montada de forma giratoria en una torre 11 que acciona un generador asincrono 14. La
energia eléctrica procedente del generador 14 se convierte a través de un convertidor 15 y de un transformador 16
de manera que se pueda alimentar a una red de alta o media tensiéon 17. La conversion se realiza especialmente
con respecto a la amplitud de tension, al desplazamiento de frecuencia y al desplazamiento de fase.

Para controlar el aerogenerador 10 se prevé una unidad de control de instalacion 20 conectada a los distintos
componentes del aerogenerador a través de lineas de control no representadas. Los distintos componentes del
aerogenerador se controlan mediante la unidad de control de instalacion 20.

La unidad de control de instalacion 20 presenta varias funciones por medio de las cuales pueden llevarse a cabo
ajustes para el control del aerogenerador 10. Entre estas funciones también se incluyen aquellas que solo
proporcionan informacion sobre el estado de funcionamiento del aerogenerador y que no tienen ninguna influencia
directa en el control del aerogenerador 10.

A la unidad de control de instalacion se conectan una unidad de decodificacion 21 y un terminal 22 a través del cual
un usuario puede llevar a cabo entradas. A través de una conexion opcional (representada con una linea
discontinua), el terminal 22 se conecta a internet 23 y a un servidor central 24.

Antes de que un usuario obtenga el acceso a las distintas funciones de la unidad de control de instalacion 20, se le
pregunta a través del terminal por un nombre de usuario y una contrasefia. En la contrasefia estan codificadas las
autorizaciones y la informacion de comprobacion. En el caso de las autorizaciones codificadas se trata de un grupo
de usuarios, un nivel de usuario, una clase de acceso a aerogeneradores y una fecha de caducidad de la
contrasefa.

Después de la introduccion del nombre de usuario y de la contrasefia, la unidad de decodificacién 21 comprueba en
primer lugar la correspondencia entre estas dos entradas. En este caso se comprueba si la informacion de
comprobacién codificada en la contrasefia coincide con el nombre de usuario solicitado. Esto también se puede
llevar a cabo, por ejemplo, firmando las autorizaciones codificadas en la contrasefia con el nombre de usuario,
representando la informacion de comprobacion la firma y comprobandose la firma con el nombre de usuario
consultado. En lugar de una firma, también se puede utilizar un cifrado. Es posible que la contrasefia y/o las
autorizaciones estén firmadas y/o cifradas.

Si la comprobacién de correspondencia del nombre de usuario y la contrasefa solicitados se desarrolla de forma
positiva, las autorizaciones previstas se decodifican a partir de la contrasefia. En la unidad de control de instalacién
se almacena una autorizacion de acceso para cada funcién de la unidad de control de instalacion 20 que se divide
en acceso de lectura y acceso de escritura. En la figura 3 esta dibujada una base de datos correspondiente.

Para cada funcion 30 de la unidad de control de instalacién 20 se determina qué grupo de usuarios 35, nivel de
usuario 36 y clase de acceso a aerogeneradores 37 deben tener las autorizaciones de un usuario para que éste
obtenga un acceso de lectura 31 y/o un acceso de escritura 32. Con esta finalidad, se almacenan para cada funcién
30 los correspondientes campos de valores de los parametros antes citados 35-37 para el acceso de lectura 31 y
para el acceso de escritura 32. Sélo si las autorizaciones de la contrasefa del usuario cumplen todos los requisitos
con respecto al grupo de usuarios 35, al nivel de usuario 36 y a la clase de acceso a aerogeneradores 37, éste
obtiene acceso a la funcion de lectura 31 y/o de escritura 32.

La concesion final del acceso también depende de si su contrasefia sigue teniendo validez. La fecha de caducidad
codificada en la contrasefia se utiliza para comprobar la validez de la contrasefia. La fecha de caducidad representa
el nimero de meses a partir de una fecha clave determinada en la que la contrasefia es valida. El unidad de
decodificacion 21 determina el nimero de meses entre la fecha actual y la fecha clave y compara este numero de
meses con el nimero de meses procedente de la contrasefia que determina la fecha de caducidad. Si el nimero
actual de meses después de la fecha base es mayor que el nimero almacenado en la contrasefa, la contrasefa se
considera caducada y se deniega el acceso.
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REIVINDICACIONES

1. Procedimiento para regular el acceso a las unidades de control de instalacion (20) de aerogeneradores (10) que
comprende los pasos:

a) solicitud de un nombre de usuario y de una contrasefia a través de un terminal (22) conectado a la unidad de
control de instalacion (20), codificandose en la contrasefia autorizaciones e informacion de comprobacion y
convirtiéndose la contrasefia en caracteres para poder introducirla a través de un teclado;

b) decodificacion de las autorizaciones y de la informacion de comprobacién de la contrasefia solicitada;

c) comprobacion del nombre de usuario solicitado por medio de la informacion de comprobacién decodificada;

si la comprobacion del nombre de usuario solicitado por medio de la informacién de comprobaciéon decodificada se
completa positivamente, entonces

d) comprobacién de las autorizaciones decodificadas;

si las autorizaciones decodificadas son suficientes, entonces

e) permiso de acceso a la unidad de control de instalacién (20) de un aerogenerador (10) sin comprobar una base de
datos con nombres de usuario y contrasefias de usuarios autorizados,

comprendiendo las autorizaciones un nivel de usuario (36) y/o una clase de acceso a aerogeneradores (37).

2. Procedimiento segun la reivindicacion 1, caracterizado por que a cada funciéon de la unidad de control de
instalacion se le asignan requisitos de autorizacion y por que en la seleccion de una funcién (30) de la unidad de
control de instalacion (20) se comprueban las autorizaciones decodificadas frente a los requisitos de autorizacion de
esta funcién (30).

3. Procedimiento segun la reivindicacion 1 6 2, caracterizado por que las autorizaciones comprenden un grupo de
usuario (35).

4. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que las autorizaciones y/o la
contrasefia se cifran durante o después de la codificacion y se descifran antes o durante la decodificacion.

5. Procedimiento segun la reivindicacion 4, caracterizado por que para el cifrado y descifrado se utiliza un
procedimiento de cifrado simétrico o asimétrico.

6. Procedimiento segun la reivindicacion 4 6 5, caracterizado por que para el cifrado y/o el descifrado de las
autorizaciones previstas y/o de la contrasefia de un primer grupo de usuarios se utiliza una primera clave y para un
segundo grupo de usuarios se utiliza una segunda clave o un segundo procedimiento de cifrado.

7. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que el acceso a la unidad de
control de instalacion (20) se deniega si el nombre de usuario consultado se encuentra en la lista de nombres de
usuario bloqueados.

8. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que una unidad de codificacion
separada de la unidad de control de instalacién (20) genera la contrasefia.

9. Aerogenerador que comprende una unidad de control de instalacion (20) y una unidad de decodificacion (21)
conectada a la unidad de control de instalacion (20), caracterizado por que la unidad de control de instalacion (20)
y/o la unidad de decodificacion (21) se configuran para la consulta de un nombre de usuario y de una contrasefia
con autorizaciones codificadas en la misma e informacién de comprobacion a través de un terminal (22) conectado a
la unidad de control de instalacién (20), convirtiéndose la contrasefia en caracteres, de manera que se pueda
introducir por medio de un teclado, y configurandose la unidad de decodificacion (21) para la decodificacion de las
autorizaciones codificadas y de la informacion de comprobacién a partir de la contrasefia solicitada, para la
comprobacién del nombre de usuario consultado por medio de la informacién de comprobacion decodificada y para
la autorizacion del acceso a la unidad de control de instalacion (20) en dependencia del resultado de la
comprobacién del nombre de usuario consultado por medio de la informaciéon de comprobacion decodificada y de las
autorizaciones decodificadas sin comprobar una base de datos con nombres de usuario y contrasefias de usuarios
autorizados, comprendiendo las autorizaciones un nivel de usuario (36) y/o una clase de acceso al aerogenerador
(37).

10. Aerogenerador segun la reivindicacion 9, caracterizado por que el mismo se configura para la realizaciéon del
procedimiento segun una de las reivindicaciones 2 a 8.
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