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ES 2683771 T3

DESCRIPCION
Procedimiento y sistema de acceso condicional a un contenido digital, terminal y dispositivo de abonado asociados

La invencion se refiere a un sistema y a un procedimiento de acceso condicional a un contenido digital que permite
prevenir la puesta en practica de un dispositivo electrénico adquirido licitamente e integro, por medio de un terminal
pirata. Asi, la invencion permite luchar eficazmente contra la puesta a disposicion fraudulenta de contenidos
multimedia protegidos.

La invencion se refiere ademas a la adaptacion de tales dispositivos, asi como a un procedimiento para
desencadenar respectivamente la revocacion temporal o permanente de un dispositivo electrénico o la eventual
rehabilitacién de este ultimo. La invencién se refiere ademas a la adaptacion de un terminal para permitir la puesta
en practica del procedimiento de acceso condicional.

Un operador de difusion de contenidos multimedia generalmente opera un sistema de acceso condicional
(Conditional Access System - CAS en lengua inglesa) para poner un contenido protegido a disposicion de un
abonado o de una pluralidad de abonados. Tal sistema generalmente estriba en dispositivos electrénicos seguros,
tales como tarjetas inteligentes, para alojar las identidades y/o los derechos de los abonados y para realizar
operaciones de cifrado, de descifrado o de generacion de niumeros.

De acuerdo con los sistemas de acceso condicional conocidos, para difundir un contenido multimedia protegido, se
transmiten palabras de control cifradas ¢ y contenidos codificados C a través de una red de difusion, a intervalos
regulares o criptoperiodos, por lo menos, conocidos y dominados por el operador de difusion. Una palabra de control
cifrada generalmente se obtiene por medio de una funcién de cifrado E tal que ¢ = E(k), siendo k el valor de dicha
palabra de control. Por su parte, un contenido codificado C se obtiene por medio de una funcién de codificacién enc
y de dicha palabra de control k, tal que C = enc(k,M), siendo M el contenido multimedia en claro. A titulo de ejemplo,
la funcidon de codificacion puede ser acorde con el estandar DVB-CSA (Digital Video Broadcasting - Common
Scrambling Algorithm, en lengua inglesa). Para poder visualizar o escuchar un contenido protegido, cualquier
persona tiene que contratar una suscripcion. Se entrega a un abonado un dispositivo especifico, generalmente en
forma de una tarjeta inteligente que, acoplado a un terminal, denominado generalmente descodificador o “set-top
box”, permite a dicho abonado descodificar un contenido protegido. Convencionalmente, las palabras de control
cifradas ¢ son descifradas por un dispositivo de abonado que suministra al terminal las palabras de control k. Este
ultimo es el encargado de realizar la descodificacion de un contenido codificado C y permite, por medio de una
interfaz hombre-maquina adaptada -por ejemplo, un televisor de salén-, acceder al contenido sin cifrar M.

Ocurre habitualmente que entidades “piratas” traten de desarrollar un comercio ilicito encaminado a emitir, en una
red pirata, palabras de control descifradas k que permiten descodificar un contenido protegido C con el concurso de
un terminal adaptado al efecto. Las primeras amenazas y ataques han movido a los piratas a tratar de “romper” la
seguridad de los dispositivos electronicos de abonado. Mediante el conocimiento del equipo criptografico, de los
algoritmos o de secretos, un pirata, entonces, puede “clonar” o emular un dispositivo de este tipo y poner ciertas
“reproducciones” a disposicion de abonados desaprensivos.

La creciente y casi inviolable robustez de tales dispositivos ha llevado a los piratas a adquirir licitamente dispositivos
de abonado (tales como tarjetas inteligentes) y a idear terminales piratas, aptos para cooperar con dichos
dispositivos y a emitir las palabras de control descifradas k, en tiempo real, en una red o canal pirata segun técnicas
conocidas con el vocablo de “Control-word sharing” segun una terminologia anglosajona. Esta técnica de “Control-
word sharing” encaminada a emitir palabras de control descifradas es particularmente preciada, ya que permite
utilizar una red pirata de escaso ancho de banda, pues el tamafio de las palabras de control es generalmente muy
inferior al tamafio de contenidos descodificados.

Para hacer frente a los piratas, los operadores generalmente consiguen enterarse de la existencia de una red pirata
de este tipo. Contratando una suscripcién con un pirata, un operador puede incluso disponer de un dispositivo “clon”
o emulado, y estudiarlo.

Se conocen en el estado de la técnica procedimientos de rastreo de los traidores, tales como el desvelado en el
documento US2008/0298582.

No obstante, dado que la palabra de control k que permite acceder al contenido multimedia en claro es idéntica para
todos los abonados (o para un gran grupo de abonados), no es posible identificar el origen del fraude a partir de una
palabra de control que haya sido divulgada en la red pirata. Por lo tanto, no existen procedimientos conocidos que
permitan identificar un dispositivo que, aunque adquirido debidamente e integro, es explotado de manera
fraudulenta.

La invencion permite dar respuesta de manera particularmente eficaz a la amenaza del “Control-word sharing”. Entre
las abundantes ventajas que aporta la invencion, podemos mencionar que la invencion permite rastrear, a distancia,
cualquier dispositivo de abonado que haya permitido producir una palabra de control cuyo valor puede ser
transmitido en una red pirata. En efecto, la invencién permite prever una palabra de control especifica y distinta para
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cada dispositivo de abonado. La observacion de tal palabra de control emitida en una red pirata permite dar con el
dispositivo abonado explotado ilicitamente. La invencion permite, ademas, revocar a distancia un dispositivo de este
tipo, llamado “dispositivo traidor”, al propio tiempo que se prosigue la difusion de un contenido a través de la red de
difusion. Asi, la invencién ofrece, para todo operador de difusién de contenidos, una herramienta particularmente
simple y eficaz para luchar contra la pirateria. Adicionalmente, de acuerdo con una forma preferida de realizacién, un
dispositivo de abonado apenas opera pocos calculos, siendo efectuados los calculos costosos en el terminal puesto
a disposicion del abonado y cooperante con dicho dispositivo de abonado.

Para este fin, se prevé un procedimiento para producir una palabra de control, puesto en practica por unos medios
de procesamiento de un dispositivo electronico de abonado que coopera con un terminal, incluyendo dicho
dispositivo unos medios de recepcion para recibir datos desde el terminal y unos medios para suministrar dicha
palabra de control producida a dicho terminal. Dicho procedimiento incluye:

- una etapa para recibir datos por intermedio de los medios de recepcidon que consisten en una etiqueta ¢
- una etapa para determinar el criptoperiodo en curso explotando la etiqueta t recibida;

- una etapa para producir una palabra de control a partir de dicho criptoperiodo en curso cp y de un secreto
SKi memorizado por el dispositivo;

- una etapa para suministrar una palabra de control k’ por intermedio de los medios para suministrar del
dispositivo.

Para poder rastrear cualquier dispositivo de abonado que haya producido una palabra de control cuyo valor puede
ser transmitido en una red pirata, la etapa para producir la palabra de control de tal procedimiento consiste en
elaborar una palabra de control Kicp rastreable cuyo valor es distinto del de una palabra de control producida, para el
criptoperiodo en curso cp, por cualquier otro dispositivo de abonado, integrando el valor de un identificador i en el
calculo de la palabra kicp. Dicho valor del identificador i es memorizado por el dispositivo y distinto del memorizado
por cualquier otro dispositivo de abonado. La etapa para suministrar la palabra de control consiste en suministrar k’
igual a Ki,cp.

Para poder revocar o habilitar un dispositivo de abonado que pone en practica tal procedimiento, este ultimo puede
incluir una etapa previa para autorizar el dispositivo a suministrar una palabra de control k’ igual a la palabra de
control producida Kicp.

Eventualmente, para liberar de esta tarea a un servidor de contenido, tal procedimiento puede incluir una etapa para
calcular y suministrar una cabecera H para, al final, permitir la descodificacion del contenido codificado mediante un
terminal.

Para llevar a la practica un procedimiento para producir una palabra de control rastreable, la invencién prevé adaptar
un dispositivo electronico de abonado que coopera con un terminal y que incluye:

- unos medios de recepcion para recibir datos desde el terminal;
- unos medios de procesamiento para producir una palabra de control a partir de dichos datos;
- unos medios para suministrar dicha palabra de control a dicho terminal.

Tal adaptacion consiste en que el dispositivo incluye unos medios de memorizacion para memorizar un
identificador i, un secreto SKi. Los medios de procesamiento y de memorizacion ademas estan adaptados para
producir y suministrar una palabra de control rastreable k’ segun un procedimiento conforme a la invencion.

De acuerdo con un segundo objeto, la invencion prevé un procedimiento para descodificar un contenido codificado C
y producir un contenido en claro M, siendo puesto en practica dicho procedimiento por unos medios de
procesamiento de un terminal que cooperan con unos medios para recibir datos desde el mundo exterior y unos
medios para suministrar dicho contenido en claro M. De acuerdo con la invencién, dichos datos consisten en dicho
contenido codificado C, una cabecera H y una palabra de control rastreable kicp elaborada y suministrada por un
dispositivo electronico de abonado conforme a la invencion. Para permitir la descodificacién de un contenido, aunque
la palabra de control sea rastreable y, por tanto, distinta de un dispositivo de abonado a otro, el procedimiento para
descodificar incluye:

- una etapa para aplicar una primera funcién F1 ala cabecera H y a la palabra de control ki, para producir
una palabra K independiente del identificador i del dispositivo que haya producido y suministrado la palabra
de control kicp suprimiendo la contribucion de dicho identificador especifico i

- una etapa para aplicar una segunda funcion F3 a dicha palabra K'y al contenido codificado C para producir
el contenido en claro M,;
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- una etapa para suministrar dicho contenido en claro M por intermedio de los medios para suministrar del
terminal.

Para llevar a la practica un procedimiento para descodificar un contenido codificado C y producir un contenido en
claro M, la invencion prevé adaptar un terminal electronico que incluye:

unos medios de recepcion para recibir datos desde el mundo exterior;
- unos medios de procesamiento para producir un contenido en claro M a partir de dichos datos;

- unos medios para suministrar dicho contenido en claro a una interfaz hombre-maquina adaptada para
restituir dicho contenido en claro;

- unos medios para cooperar con un dispositivo electrénico de abonado conforme a la invencién.

Los datos recibidos del mundo exterior consisten a partir de entonces en un contenido codificado C, una cabecera H
y una etiqueta t. Los medios para cooperar con dicho dispositivo electrénico de abonado transmiten a este ultimo
dicha etiqueta t y receptan de vuelta una palabra de control rastreable kicp elaborada y suministrada segun la
invencion. El terminal incluye ademas unos medios de procesamiento adaptados para descodificar y suministrar un
contenido en claro M segun un procedimiento conforme a la invencion.

De acuerdo con un tercer objeto, la invencion prevé un procedimiento para codificar un contenido en claro My
producir un contenido codificado C, siendo puesto en practica dicho procedimiento por unos medios de
procesamiento de un servidor que incluye unos medios para suministrar dicho contenido codificado C a un terminal
segun la invencion y que cooperan con un dispositivo de abonado también conforme a la invencion. Tal
procedimiento incluye:

una etapa para producir un contenido codificado C a partir de un criptoperiodo cp y de un secreto MK
conocido por el servidor;

- una etapa para producir una etiqueta t para caracterizar el criptoperiodo cp a partir del cual se ha producido
el contenido codificado C y permitir al dispositivo producir y suministrar una palabra de control rastreable
segun la invencion;

- una etapa para calcular y suministrar una cabecera H para permitir la descodificacion del contenido
codificado por el terminal segun la invencion;

- una etapa para suministrar conjuntamente dicho contenido codificado C, la cabecera H y dicha etiqueta .

Para llevar a la practica tal procedimiento, la invencién prevé adaptar los medios de procesamiento de un servidor
para que los mismos pongan en practica dicho procedimiento para producir y suministrar un contenido codificado C
a partir de un contenido en claro, de un criptoperiodo cp y de un secreto MK, una etiqueta t y una cabecera H.

La invencion prevé un sistema de acceso condicional a un contenido digital que incluye un servidor, un terminal y un
dispositivo electrénico respectivamente conformes a la invencion.

Esta se refiere ademas a un procedimiento de acceso condicional a un contenido digital que incluye:

una etapa para elaborar y suministrar, por parte de un servidor, un contenido codificado C, una etiqueta t y
una cabecera H de acuerdo con la invencion;

- una etapa para receptar, por parte de un terminal, dichos contenido codificado C, etiqueta t y la cabecera H,

- una etapa para transmitir la etiqueta t por parte del terminal a un dispositivo que coopera con dicho
terminal;

- una etapa para producir y suministrar, por parte de dicho dispositivo al terminal, una palabra de control
rastreable kicp de acuerdo con la invencion;

- una etapa para descodificar, por parte del terminal, el contenido codificado C y producir un contenido en
claro M segun la invencion;

- una etapa para restituir dicho contenido en claro M por medio de una interfaz adaptada a dicho contenido
en claro.

Para observar una red pirata e identificar un dispositivo electrénico explotado de manera fraudulenta, la invencion
prevé un procedimiento para rastrear una palabra de control kp,cp producida por un dispositivo de abonado traidor
que pone en practica un procedimiento para producir una palabra de control rastreable segun la invencion. Tal
procedimiento para rastrear incluye:
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- una etapa para recabar la palabra de control kp,cp;

- una etapa para recabar una utilidad o programa de descifrado pirata apto para descodificar un contenido
codificado con el concurso de dicha palabra de control kp,cp;

- una etapa para determinar un identificador / = p de un dispositivo que haya producido kp,cp consistente en:

i. interpretar la utilidad o programa de descifrado para disefiar un programa equivalente que expresa un
conjunto de instrucciones en forma de operaciones algebraicas y anexas incluyendo cada una de ellas
al menos una variable de entrada y al menos una variable de salida;

ii. fijar las variables de entrada a constantes para las cuales el programa equivalente descodifica
correctamente el contenido codificado;

iii. simplificar dicho programa equivalente para que el mismo no incluya mas que una secuencia de
instrucciones sin salto;

iv. convertir el programa equivalente simplificado a un sistema de ecuaciones multivariable para la puesta
en practica de transformaciones algebraicas;

V. invertir en su totalidad o en parte dicho sistema de ecuaciones multivariable para identificar el
dispositivo traidor.

Otras caracteristicas y ventajas se pondran mas claramente de manifiesto con la lectura de la descripcién que sigue
y con la detenida observacion de las figuras que la acompafian, de las cuales:

la figura 1 presenta un sistema de acceso condicional segun el estado de la técnica;

la figura 2 presenta un modo de pirateria de contenidos multimedia protegidos y difundidos por medio de un sistema
de acceso condicional segun el estado de la técnica;

las figuras 3 y 3a describen respectivamente dos formas de realizacion de un sistema de acceso condicional
conforme a la invencion;

la figura 4 describe la puesta en practica, segun la invencion, de un procedimiento para observar una red pirata e
identificar un dispositivo electrénico explotado de manera fraudulenta o dispositivo traidor;

la figura 5 ilustra la arquitectura funcional de un dispositivo electrénico de abonado conforme a la invencion;

las figuras 5a y 5b ilustran respectivamente dos formas de realizacion de un procedimiento para producir una
palabra de control de acuerdo con la invencién;

la figura 6 describe una primera forma preferida de realizacion de un procedimiento para descodificar un contenido
codificado, de acuerdo con la invencion;

la figura 7 describe una primera forma preferida de realizacion de un procedimiento para codificar un contenido en
claro, de acuerdo con la invencion;

la figura 8 describe una primera forma preferida de realizacién de un procedimiento para generar un secreto para
poner en practica un sistema de acceso condicional, de acuerdo con la invencion; y

la figura 9 describe una forma de realizacion de un procedimiento de acceso condicional conforme a la invencion.

La figura 1 permite presentar un sistema de acceso condicional a un contenido digital segun el estado de la técnica.
Consiste en una red de difusion 4 puesta en practica por un operador de difusidon de contenidos protegidos. De este
modo, desde un servidor de contenidos 3, son emitidos conjuntamente palabras de control ¢ y contenidos C
respectivamente cifrados y codificados. El servidor 3 codifica para ello un contenido en claro M por medio de una
funcién de codificacion enc y de una palabra de control k, siendo producida esta ultima por dicho servidor 3. Se
obtiene de este modo un contenido codificado C tal que C = enc(k,M). Asimismo, se emite o “radiodifunde” una
cifra ¢ de la palabra de control k junto con el contenido codificado C. Para ello, el servidor cifra, por medio de una
funcion de cifrado E, dicha palabra de control k para obtener c tal que ¢ = E(k).

Las palabras de control cifradas ¢ y los contenidos cifrados C son transmitidos, por intermedio de la red de
difusién 4, a unos terminales 2a a 2m. Estos ultimos son los encargados de respectivamente descodificar en tiempo
real los contenidos codificados C emitidos por el servidor 3. De este modo, un terminal -tal como por ejemplo el
descodificador 2a- pone en practica una funcién de descodificacion dec y la aplica al contenido codificado C para
obtener el contenido en claro M. Este Ultimo puede ser visualizado utilizando un televisor de salén 5 o cualquier otra
interfaz adaptada para restituir el contenido en claro. Para aplicar la funcién de descodificacion dec, un terminal tiene
que conocer el valor de la palabra de control k que ha sido utilizada por el servidor 3 para codificar el contenido M.

5



10

15

20

25

30

35

40

45

50

55

ES 2683771 T3

De acuerdo con el estado de la técnica y de conformidad con la figura 1, un terminal 2a a 2m recibe una palabra de
control cifrada c tal que ¢ = E(k) y la transmite a un dispositivo electrénico seguro 1a a 1m, generalmente especifico
de un abonado. El terminal 2a, a través de la red 4, recibe regularmente parejas (C,c) y transmite a un dispositivo 1a
las palabras de control cifradas c. El dispositivo 1a puede descifrar una palabra de control cifrada ¢ por medio de una
funcién de descifrado D para obtener la palabra de control k que ha servido para codificar un contenido M. De este
modo, k = D(c). Lo mismo ocurre para cualquier otro terminal, tal como 2b a 2m, cooperando cada uno de ellos
respectivamente con un dispositivo 1b a 1m. De acuerdo con una variante de realizacion, el servidor 3 puede utilizar
un secreto, por ejemplo en forma de una clave Kc para cifrar una palabra de control k. De este modo, ¢ = E(Kc,k). En
este caso, un dispositivo, tal como el dispositivo 1a a 1m, pone en practica una funcién reciproca de descifrado D, tal
como k = D(Kd, k) donde Kd es una clave de descifrado conocida por el dispositivo. Segun las funciones de cifrado E
y de descifrado D, las claves Kc y Kd pueden ser idénticas. Tal es el caso de un cifrado / descifrado simétrico. Como
variante, de acuerdo con un esquema llamado de “broadcast encryption”, Kc es una clave publica o secreta
especifica del operador y Kd es una clave secreta especifica del dispositivo y conocida por el operador. Asi, de
acuerdo con esta variante, existen varias claves individuales de descifrado y cada uno de los dispositivos emitidos y
entregados de manera licita a los abonados de dicho operador dispone de tal clave de descifrado individual.

La figura 2 permite ilustrar un escenario por el cual una organizacion pirata, a la que llamaremos “pirata”, consigue
realizar un comercio fraudulento de contenidos protegidos.

De acuerdo con este primer escenario, el pirata ha contratado con toda normalidad una suscripcién con un operador
de contenidos. Asi, puede disponer de un dispositivo electrénico de abonado, tal como una tarjeta inteligente 1a.
Ademas, el pirata esta en posesion de un terminal 2P, llamado terminal pirata. Este terminal puede recibir parejas
(C,c) desde una red de difusion 4 tal como la descrita en relacion con la figura 1. El terminal 2P puede cooperar con
dicho dispositivo 1a para transmitirle las palabras de control cifradas c. De vuelta, el dispositivo 1a produce la
palabra de control k descifrando la cifra ¢ por medio de una funcidon de descifrado D. Con toda normalidad, el
dispositivo 1a suministra al terminal 2P la palabra de control k. Segun este primer escenario, el terminal pirata 2P
puede emitir entonces, a través de una red pirata 6, las palabras de control k en tiempo real. Un usuario
desaprensivo que haya “contratado” una suscripcion con el pirata puede disponer de un terminal 2w. Este ultimo
esta adaptado para que reciba, por una parte, desde la red de distribucién 4, contenidos codificados C (flecha de
puntos) y, por otra, desde la red pirata 6, las palabras de control k asociadas, en claro. El terminal 2w puede realizar
la descodificacion de los contenidos codificados C y suministrar los contenidos en claro M para que puedan ser
restituidos.

Asimismo, un pirata puede contratar una pluralidad de suscripciones con uno o varios operadores. Entonces, un
terminal pirata 2P puede cooperar simultaneamente con una pluralidad de dispositivos de abonado 1a a 1z y poner
en practica un algoritmo de gestion de dichos dispositivos mas o menos complejo. Por ejemplo, el terminal pirata
transmite una palabra de control k descifrada mayoritariamente por los dispositivos 1a a 1z. Como variante, tal
terminal 2P puede interrogar aleatoriamente uno u otro dispositivo electronico, etc.

Un pirata, como variante, eventualmente puede cifrar o codificar, segun un procedimiento propietario, las palabras
de control k emitidas en una red pirata. De este modo, se puede transmitir, en dicha red pirata, una cifra ¢, = Ep(k) -
siendo Ep una funcion de cifrado propietaria del pirata. Un terminal 2w incluye, en este caso, funciones de descifrado
D, reciprocas para, al final, suministrar los contenidos en claro esperados.

La invencion permite frustrar estos diferentes escenarios de pirateria.

La figura 3 permite ilustrar una primera forma de realizacion de un sistema de acceso condicional a un contenido
digital tal y como prevé la invencion. Al igual que para un sistema conocido, la invencién prevé una red de difusion 4
puesta en practica por un operador de difusion de contenidos protegidos. Desde un servidor de contenidos 3, se
emiten contenidos codificados C. Para ello, el servidor 3 codifica un contenido en claro M por medio de una funcién
de codificacion enc. Se obtiene de este modo un contenido codificado C tal que C = enc(M). Asimismo, se emite o
“radiodifunde” una etiqueta t junto con el contenido codificado C. Esta etiqueta contiene datos relativos
especialmente al criptoperiodo en curso. Ademas puede contener datos referentes al contenido o directrices que el
servidor desea emitir por la red 4 con destino a uno o varios dispositivos de abonado 1a a 1m respectivamente
cooperantes con unos terminales 2a a 2m aptos para recibir los elementos difundidos por intermedio de la red 4. De
acuerdo con esta primera forma de realizacion, se difunde asimismo una cabecera H conjuntamente con el
contenido codificado C y con la etiqueta t. Por su parte, esta cabecera sera explotada principalmente por cualquier
terminal para descodificar un contenido codificado.

Los descodificadores 2a a 2m son los encargados de respectivamente descodificar en tiempo real los contenidos
codificados C emitidos por el servidor 3. De este modo, un terminal -tal como por ejemplo el descodificador 2a- pone
en practica una funciéon de descodificacion dec y la aplica al contenido codificado C para obtener el contenido en
claro M. Este ultimo puede ser visualizado utilizando un televisor de salén 5 o cualquier otra interfaz adaptada para
restituir el contenido en claro. Para aplicar la funcién de descodificaciéon dec, un terminal tiene que conocer el valor
de la cabecera H asi como el valor de una palabra de control kacp producida y suministrada por el dispositivo
electrénico seguro de abonado 1a que coopera con el terminal 2a. Lo mismo ocurre para cualquier otro terminal, tal
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como los terminales 2b a 2m, cooperando cada uno de ellos respectivamente con los dispositivos 1b a 1m. Las
palabras de control kicp suministradas por un dispositivo de abonado 1i son producidas con el concurso de las
etiquetas t transmitidas desde el servidor 3 por intermedio de los terminales, de un identificador i especifico del
dispositivo de abonado 1i y de un secreto SKi, estando memorizados iy SK; en el dispositivo de abonado 1i. Asi,
cada palabra de control es propia de un dispositivo de abonado particular. De este modo, Kicp es propia de y
especifica del dispositivo 1i. Ademas, esta palabra de control kicp es diferente de las demas palabras de control
especificas de los demas dispositivos de abonado. Asi, para descodificar un contenido codificado C, un terminal 2i
pone en practica una funcion de descodificacion dec tal que M = dec(ki.cp, C,H), siendo M el contenido en claro.

De acuerdo con una variante de realizacion ilustrada en relacion con la figura 3a, un servidor 3 puede transmitir tan
solo, a través de la red 4, el contenido codificado C y la etiqueta t que caracteriza el criptoperiodo en curso cp con
destino a unos terminales, entre ellos el terminal 2i. En este caso, la elaboracién de la cabecera H necesaria para la
descodificacién la realiza el dispositivo de abonado 1i cooperante con el terminal 2i -de una manera similar a la
efectuada por el servidor 3 descrito en relacion con la figura 3. Esta variante permite reducir el ancho de banda
necesario para la radiodifusion (broadcast) de los contenidos codificados.

Cualquiera que sea la forma de realizacion (descrita en relacion con las figuras 3 6 3a), la invencion permite llevar a
la practica un sistema de acceso condicional que previene el riesgo del “control-word sharing”. En efecto, las
palabras de control utilizadas por los descodificadores para descodificar los contenidos codificados son rastreables.
Estas, efectivamente, dependen cada una de ellas y respectivamente de un identificador especifico del dispositivo
de abonado que las ha generado y suministrado. Cada palabra de control asi producida es propia y especifica de un
dispositivo de abonado. Para dos dispositivos de abonado 1i y 1j, son producidas dos palabras de control Kicp ¥ Kj.cp
respectivamente por los dispositivos 1i y 1j tales que kicp # kjcp. La figura 4 permite ilustrar una técnica que permite a
un operador detectar la utilizacién fraudulenta de un dispositivo de abonado al que llamaremos “dispositivo traidor”.
La figura 4 rescata los elementos descritos en relacion con la figura 3. De este modo, un terminal pirata 2P recibe
tripletas (C,H,t) desde una red de difusion 4. El terminal 2P coopera con uno o varios dispositivos 1a a 1z adquiridos
de manera licita y conformes a la invencion. Estos producen y suministran palabras de control que dependen
especialmente y respectivamente del identificador de cada dispositivo de abonado. De este modo, un dispositivo 1a
suministra una palabra de control kacp que depende especialmente de su identificador especifico a. Mas adelante
estudiaremos un procedimiento para elaborar tal palabra de control (en relacion con las figuras 5a y 5b). Para ilustrar
el proceso de observacién, consideremos que para un operador en posesion de una palabra de control kicp, le es
posible deducir el identificador i del dispositivo que ha producido dicha palabra de control ki cp.

El terminal 2P que ha receptado las palabras de control Kacp, kbcp O kzcp, respectivamente producidas por los
dispositivos 2a, 2b, 2z, puede emitir en tiempo real, a través de una red pirata 6, una o varias palabras de control -
que sefialaremos con Kp,cp- igual a una de las palabras Ka,cp, kb,cp 0 Kzcp. Un terminal 2w puede recibir, por una parte,
desde la red de distribucion 4, contenidos codificados C (acompariados de la cabecera H y la etiqueta t) y, por otra,
desde la red pirata 6, palabras de control kpcp en claro. El terminal 2w puede realizar la descodificacion de los
contenidos codificados C y suministrar los contenidos en claro M para que puedan ser visualizados. Un operador
puede disponer de medios 9 para observar la red pirata 6. Esta observacion puede consistir en percibir una o varias
palabras de control kp,cp que transitan por intermedio de la red pirata 6. Basandose en esta observacion, un operador
consigue identificar al menos un dispositivo traidor utilizado por un descodificador o terminal pirata 2P, de entre los
dispositivos 1a a 1z.

Tan pronto como se identifica un dispositivo traidor 1i, el mismo puede ser revocado transmitiendo una peticiéon de
revocacion tal y como esta previsto por la invencion (figura 5b) e incluso tomar cualesquiera medidas que estime
Utiles para detener la utilizacion del dispositivo traidor.

Para tratar de complicar la tarea al operador que pretender rastrear un dispositivo traidor, la palabra de control
puede, como variante, resultar de una mezcla basada en una de dichas palabras de control Kacp, kb,cp O kzcp con el
fin de producir y emitir una kp,cp distinta de dichas ka,cp, kbcp O kzcp. NO Obstante, la invencion prevé una forma de
realizacion para prevenir el uso de tales combinaciones o mezclas con el fin de garantizar la posibilidad de rastreo
de los dispositivos de abonado.

Como indica la figura 9, y en relacidn con la variante descrita en la figura 3, para poner en practica la invencién, un
contenido en claro M es codificado por un servidor de contenidos 3 con el concurso de una funcion enc tal y como se
describe, por ejemplo, en relacion con la figura 7 segun un procedimiento 410. Este ultimo permite ademas elaborar
una etiqueta t que caracteriza especialmente el criptoperiodo en curso cp. Es elaborada ademas una cabecera H por
dicho servidor 3 (e incluso por los dispositivos de abonado, segun la variante de la figura 3a). Las tripletas (C,H,t) -o
las parejas (C,f) segun la figura 3a- se transmiten del servidor 3, por intermedio de la red 4, a al menos un terminal 2i
que a su vez transmite a un dispositivo de abonado 1i -con el que coopera- dicha etiqueta t. De acuerdo con un
procedimiento 100 tal y como se describe en relacion con la figura 5a, el dispositivo 1i -adaptado como indica la
figura 5- produce y suministra una palabra de control propia kicp a dicho terminal 2i. Este ultimo descodifica el
contenido codificado C segun una funcion de descodificacién dec conforme a un procedimiento tal como el
procedimiento 200 descrito a titulo de ejemplo mediante la figura 6. El contenido en claro M asi obtenido se puede
suministrar mediante una interfaz hombre-maquina 5. Previamente, tal procedimiento de acceso condicional
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conforme a la invencién incluye una etapa para definir y distribuir a un grupo de dispositivos de abonado un
secreto SK; especifico. De acuerdo con una forma particular de realizacion, los secretos SK; tienen un valor comuin e
idéntico al de un secreto MK compartido con el servidor. Para inicializar tal secreto comun, la invencién prevé un
procedimiento, tal como el ejemplo 400 descrito en relacion con la figura 8.

La invencién ademas prevé que una pluralidad de dispositivos de abonado pueda compartir un mismo identificador i.
Tal pluralidad de dispositivos se asemeja a partir de entonces a un conjunto de “clones” que comparten un mismo
identificador i e incluso un mismo SKi. Por medida de simplificacion y en el sentido de la invencion, la nocion de
“dispositivo de abonado” cubre, sin distinciéon alguna, un dispositivo de abonado en una forma individual (un solo
dispositivo electronico) o en una forma plural (una pluralidad de dispositivos que comparten un mismo identificador J).

De acuerdo con una primera forma preferida de realizacion, la invencién estriba en la nocién matematica de
apareamiento en grupos de orden primo. Tal apareamiento es una aplicacion bilineal generalmente utilizada en
criptografia, especialmente en el ambito de las curvas elipticas especialmente.

Sea B un grupo bilineal

ﬁ = (p’ (GI»GZ»(GT’B('» ))

de orden p primo tal que |p| = A, definiendo A el tamafio de los elementos como parametro de seguridad. G;,G, y Gy
son tres grupos ciclicos de orden p y

e: Gy X G, - Gr

un apareamiento. Un grupo ciclico es un conjunto algebraico tal que g°*' es igual a g, definiendo p el orden del grupo
ciclico y g, un elemento del grupo al que se llama “generador”. En el sentido de la invencién, no se requiere una
relacion particular entre los grupos G; y G,. Los dos grupos pueden ser idénticos o, mas generalmente, puede
definirse un isomorfismo ¥ entre G, y G,. La invencién prevé que se priorice cualquier eventual isomorfismo asi
como cualquier apareamiento calculables eficientemente.

El valor SKi es comun y compartido entre todos los dispositivos de abonado. El valor de SK; es igual a MK, dicho
secreto SKi = MK se puede elaborar como indica a titulo de ejemplo la figura 8. De este modo, un procedimiento 400
para elaborar tal secreto puede consistir en escoger aleatoriamente 402 un generador g del grupo G, -como indica la
notacion

R
g — Gq-.

En 403, tal procedimiento elige ademas y aleatoriamente yo perteneciente al conjunto Z,, de los enteros modulo p. El
secreto MK puede definirse 404 entonces como un conjunto de dos componentes respectivamente igualesa gy yo -
emplearemos la notacion MK = (g,yo) para describir esto. Este procedimiento 400 puede ser llevado a la practica por
un servidor de contenidos tal como el servidor 3 descrito en relacion con las figuras 3 y 3a o, como variante, por un
servidor especifico, transmitiéndose entonces el secreto MK a dicho servidor de contenidos que, asi, conoce dicho
secreto previamente elaborado.

Los medios de procesamiento de un servidor 3 tal y como se describe en relaciéon con las figuras 3 y 3a pueden
llevar a la practica entonces un procedimiento para codificar un contenido en claro M y para producir un contenido
codificado C. Tal procedimiento puede ser conforme al ejemplo del procedimiento 410 descrito en relacion con la
figura 7.

Asi, dicho procedimiento incluye una etapa 414 para producir un contenido codificado C a partir de un
criptoperiodo cp y del secreto MK memorizado por el servidor 3.

Incluye ademas una etapa (no representada) para producir una etiqueta t con el fin de caracterizar el
criptoperiodo cp a partir del cual se ha producido el contenido codificado C. Finalmente, incluye una etapa (no
representada) para suministrar conjuntamente dicho contenido codificado C y dicha etiqueta {. Tal procedimiento
puede incluir ademas una etapa previa a la emision de la etiqueta t para asociar a la misma datos que dan fe de su
integridad.

De acuerdo con esta primera forma preferida de realizacion de la invencion, la funcién enc para producir el contenido
codificado C consiste en calcular 411 en primer lugar ycp = Fo(yo,Cp), siendo Fp una funcién determinada y conocida

por el servidor 3. El servidor 3 elige 412 un conjunto s = {sj}:;l de n valores pertenecientes cada uno de ellos a

L.

1
Calcula 413 una palabra K = {Kj}?:l cuyas n componentes son cada una de ellas iguales a K; = e(g, f)"**i, para
todo j comprendido entre 1 y n, siendo el generador f un generador elegido aleatoriamente del grupo G, por ejemplo
en la etapa 402 del procedimiento segun la figura 8 -como indica la notacion
8
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R
f— G,-.

El servidor aplica 414 una funcién F3-' a dicha palabra K y al contenido en claro M para producir el contenido
codificado C. De acuerdo con un ejemplo de realizacion, la funcion F3' es la o exclusiva. Las componentes de la
palabra K previamente son concatenadas o mezcladas de manera determinada.

El procedimiento descrito en relacion con la figura 7 puede incluir ademas una etapa 413a para elaborar la
cabecera H para permitir la descodificacion del contenido codificado. Esta variante la pone en practica un servidor 3
tal y como se describe en relacién con la figura 3, que suministra la cabecera H conjuntamente con el contenido
codificado Cy la etiqueta t.

. .z ) . n
De acuerdo con esta forma de realizacién, la cabecera H puede consistir en un conjunto H :{hf}j—1 de n

componentes respectivamente iguales a un par de magnitudes Wpara todo j comprendido entre 1 y n. El
S

conjunto s = {sj}]r;l de n valores es idéntico al conjunto s utilizado para elaborar la palabra Ky f es el generador
elegido -eventualmente aleatoriamente- entre el grupo G, durante la etapa 402 para elaborar el secreto MK.

Para llevar a la practica la invencion, es necesario adaptar ademas los dispositivos electrénicos de abonado. De este
modo, la figura 5 permite describir un dispositivo de abonado conforme a la invencién. Tal dispositivo 1i incluye unos
medios R para recibir del mundo exterior -por ejemplo, de un terminal 2i- una etiqueta t.

De acuerdo con una forma de realizaciéon de la invencién, una etiqueta t puede incluir datos que dan fe de su
integridad. A titulo de ejemplo, dichos datos pueden consistir en un cédigo de redundancia tal como un resumen o
ser elaborados con el concurso de un secreto Kd compartido entre el dispositivo y el servidor. De acuerdo con una
variante, tal etiqueta se puede transmitir cifrada desde el servidor después de haber sido elaborada por este ultimo
con el concurso de un algoritmo de cifrado simétrico o asimétrico. De acuerdo con estas dos formas de realizacion,
el dispositivo 1i incluye medios de procesamiento 10 que pueden comprobar 11 la integridad de la etiqueta recibida e
incluso descifrarla. Si para este uso se necesita un secreto Kd, se pueden prever unos medios de memorizacién 21
en el seno de un dispositivo 1i conforme a la invencién para memorizar dicho secreto y cooperar con los medios de
procesamiento. Para producir 13 una palabra de control ki propia del dispositivo 1i, los medios de
procesamiento 10 cooperan con unos medios 22 para memorizar un identificador i especifico del dispositivo. Para
producir la palabra de control, los medios de procesamiento 10 son aptos para deducir 12 de la etiqueta t el
criptoperiodo en curso cp. Estos cooperan ademas con unos medios de memorizacién 23 que memorizan un
secreto SKi. Partiendo del identificador i, el criptoperiodo cp y del secreto SKi, los medios de procesamiento del
dispositivo producen 13 la palabra de control kicp. Esta Ultima es suministrada por el dispositivo 1i al mundo exterior
(por ejemplo, al terminal 2i) por intermedio de los medios para suministrar S.

Para producir una palabra de control, los medios de procesamiento de un dispositivo 1i conforme a la invencion
pueden poner en practica un procedimiento 100 tal como se ilustra mediante la figura 5a.

Tal procedimiento para producir una palabra de control incluye una primera etapa para recibir 101 una etiqueta ¢ por
intermedio de los medios de recepcion R del dispositivo 1i. Incluye ademas una etapa para determinar 103 el
criptoperiodo en curso cp explotando la etiqueta ¢ recibida y, luego, una etapa para producir 105 una palabra de
control kicp a partir de dicho criptoperiodo en curso cp, del identificador i especifico del dispositivo y del secreto SK; -
siendo memorizados iy SK;i por el dispositivo. El procedimiento incluye asimismo una etapa para suministrar una
palabra de control k’igual a kicp por intermedio de los medios para suministrar S del dispositivo.

De acuerdo con la primera forma preferida de realizacion que estriba en el grupo bilineal

ﬁ = (p’ (GI»GZ»(GT’B('» ))

de orden p primo, un dispositivo de abonado, que pone en practica un procedimiento 100 tal como se ilustra en
relacion con la figura 5a, recepta 101 una etiqueta t -eventualmente valida 102 su integridad- y luego deduce 103 el
criptoperiodo en curso cp. En 104, dicho dispositivo pone en practica una funcion determinada FO (idéntica a aquella
puesta en practica por el servidor de contenidos) que, aplicada a la componente yo del secreto SKi = MK y al
criptoperiodo cp, permite generar ycp que pertenece a Z,.

El procedimiento 100 incluye entonces una etapa 105 para elaborar la palabra de control kicp. Esta etapa consiste en
calcular un par de magnitudes Xicp y Aicp. Xico pertenece a Z, y es calculado por los medios de procesamiento del
dispositivo de manera deterministica a partir del identificador i y del criptoperiodo cp. Aicp es calculado por el
dispositivo como igual a P
Entonces, el dispositivo 1i que pone en practica un procedimiento 100 puede suministrar 106 al mundo exterior (tal
como un terminal 2i con el que coopera) una palabra de control k'igual a kicp.
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La invencion prevé, de acuerdo con la variante descrita en relacion con la figura 3a, que un dispositivo de abonado
conforme a la invenciéon pueda -en sustitucion del servidor de contenido 3- producir y elaborar la cabecera H. El
procedimiento 100 incluye entonces una etapa 105a para elaborar las componentes de dicha cabecera y una etapa
106a para suministrar al terminal con el que coopera dicha cabecera. La etapa 105a es similar a la etapa 413a
anteriormente descrita y puesta en practica por un servidor 3 segun las figuras 3y 7.

De este modo, la etapa 105a puesta en practica por un dispositivo de abonado, tal y como se describe en relacion
con la figura 3a, puede consistir en calcular un conjunto H = {hj}?zl de n componentes respectivamente iguales a un

par de magnitudes 5 para todo j comprendido entre 1 y n. Para determinar el conjunto s = {sj} ) de n

n
valores idéntico al conjunto s utilizado para elaborar la palabra K por el servidor 3 (etapa 413 de la figura 7) y para
elegir el generador f entre el grupo G, (durante la etapa 402 al margen de la elaboracion del secreto MK), la
invencion prevé que la etiqueta t incluya datos que caractericen dichas elecciones. Como variante, dichos conjunto

s= {sj}]r;l y generador f son predeterminados y compartidos entre el servidor y el conjunto de los dispositivos de
abonado.

Para descodificar un contenido codificado C, los medios de procesamiento de un terminal 2i, tal como se representa
en relacion con las figuras 3 6 3a, cooperan con unos medios para memorizar los parametros del grupo bilineal S.
Estos ponen en practica una funcién de descodificacion dec -tal como la descrita en relaciéon con la figura 6- para
producir un contenido en claro M.

Tal procedimiento 200 lo ponen en practica los medios de procesamiento del terminal a consecuencia de la
recepcion, desde el mundo exterior, de un contenido codificado C, de una cabecera H y de una palabra de
control kicp. Incluye una etapa para aplicar 201 una primera funcion F1 a la cabecera H y a la palabra de control kicp
para producir 203 una palabra K. El procedimiento 200 incluye ademas una etapa para aplicar 204 una segunda
funcién F3 a dicha palabra Ky al contenido codificado C para producir el contenido en claro M. De acuerdo con esta
forma de realizacion, la funcion F37, puesta en practica por el servidor para codificar el contenido, es una funcion
inversa de la funcién F3. Asi, el terminal puede suministrar 205 dicho contenido en claro M. De acuerdo con una
forma de realizacion, los medios de procesamiento del terminal pueden poner en practica una funcion de
expansion F2 para adaptar el formato de la palabra K antes de la aplicacion de la funcién F3.

De este modo, de acuerdo con la primera forma de realizacion preferida de la invencidon que estriba en un grupo
bilineal

ﬁ = (p’ (GI»GZ»(GT’B('» ))

de orden p primo, recuérdese que la palabra de control kic incluye dos componentes xicp y Aicp, habiéndose
calculado x;cp directamente a partir del identificador i del dispositivo de abonado que ha producido y suministrado
dicha palabra de control. Recuérdese ademas que la cabecera H consiste en un conjunto de componentes h;

respectivamente iguales a m para todo j comprendido entre 1 y n. La etapa para producir 203 la palabra K
S

consiste a partir de entonces en poner en practica una aplicacién bilineal
e: Gy X G, - Gr
para la cual G,, G, y G; son tres grupos ciclicos de orden primo p. Esta aplicacién bilineal se centra en las
1

componentes de H y de ki tal que K; = e(A;qp (f7P*)* ™%, f) para todo j = 1 a n, siendo f el generador
perteneciente al grupo ciclico G, de orden p.

1 1
Mediante la puesta en practica de la propiedad de bilinealidad, K; = e(A; ¢p, (f*P**1)*» ™. f) = e(g, f)"**i. Podemos
comprobar que esta propiedad permite suprimir la contribucién de la magnitud xic, que depende directamente del
identificador i especifico del dispositivo de abonado 1i que ha producido y suministrado la palabra de control kicp.

Para producir el contenido en claro M, la etapa 204 para aplicar la funciéon F3 a dichas componentes de la palabra K
y al contenido codificado C consiste en aplicar la funcion F3 a las componentes previamente agregadas 203 -
concatenadas o mezcladas de una manera similar a la agregacion realizada en la etapa 414 en la codificacion del
contenido por el servidor. A titulo de ejemplo, la funciéon F3 puede consistir en la o exclusiva -siendo entonces
idénticas las funciones F3 y F3-.

La eventual puesta en practica de la funcion de expansion F2 -etapa 202- puede consistir, segun el ejemplo de
realizacion preferido de la invencion, en adaptar el tamafio de las salidas de cada aplicacion de la funcién F1 a una
componente K; para hacerla compatible con la aplicaciéon de la funcion F3 entre la agregacion de dichas
componentes K;* asi adaptadas mediante F2 y el contenido codificado C.

La invencion prevé una segunda forma preferida de realizacion que igualmente estriba en la nocion matematica de
10
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apareamiento en grupos de orden primo. De acuerdo con esta segunda forma de realizacion, el valor del secreto SK;
memorizado en cada dispositivo de abonado es distinto y depende especialmente del valor del identificador i de este
ultimo.

Sea B un grupo bilineal

ﬁ = (p’ (GI»GZ»(GT’B('» ))

de orden p primo tal que |p| = A, definiendo A el tamafio de los elementos como parametro de seguridad. G, G, y Gy
son tres grupos ciclicos de orden p y

e: Gy X G, - Gr

un apareamiento. No se requiere una relaciéon particular entre los grupos G, y G,. Los dos grupos pueden ser
idénticos o, mas generalmente, puede definirse un isomorfismo ¥ entre G, y G,. La invencion prevé que se priorice
cualquier eventual isomorfismo asi como cualquier apareamiento calculables eficientemente.

El valor del secreto MK conocido por el servidor puede consistir en elegir aleatoriamente dos generadores g y f
respectivamente de los grupos G, y G, -como indican las notaciones

R
g—G

R
f— G,-.

Se elige, ademas y aleatoriamente, y perteneciente al conjunto Z, de los enteros modulo p. El secreto MK puede
definirse entonces como un conjunto de tres componentes respectivamente iguales a g, y y f -emplearemos la
notacion MK = (g,y,f) para describir esto.

Para generar una pareja de secretos SKiy DK;, destinados a ser memorizados respectivamente en el dispositivo de
abonado 1i y en el terminal 2i cooperante con este Ultimo, el servidor 3 puede poner en practica el siguiente
1

procedimiento. Se elige x; perteneciente a Z, y se calcula la magnitud B; = fr+i. Un secreto SK; puede definirse
como un conjunto de dos componentes respectivamente iguales a x; y Bi -emplearemos la notacion SKi = (x;,B;) para

describir esto. Un secreto DK; se define por ser igual a DK; = g¥+~i.

Los medios de procesamiento de un servidor 3 tal y como el descrito en relacion con las figuras 3 y 3a pueden llevar
a la practica entonces un procedimiento para codificar un contenido en claro M y para producir un contenido
codificado C.

Tal procedimiento puede incluir una etapa para producir un contenido codificado C a partir de un criptoperiodo cp y
del secreto MK conocido o memorizado por el servidor 3.

Para un criptoperiodo cp, tal procedimiento incluye ademas una etapa para producir una etiqueta t = fc, con el fin de

caracterizar el criptoperiodo cp a partir del cual se ha producido el contenido codificado C. A titulo de ejemplo y de

acuerdo con la segunda forma preferida de realizacion, dicha etapa para producir t = f;p consiste en elegir -
1

eventualmente aleatoriamente- yc, entre el conjunto Z,y generar una magnitud f., = f**¥e. La etiqueta { = fcp
consiste en un par de dos magnitudes respectivamente iguales a yop Y fC;} tal que t =ty = (ycp,fcg,l). Tal

procedimiento puede incluir ademas una etapa previa a la emisién de la etiqueta t para asociar a la misma datos que
dan fe de su integridad.

La funcién enc para producir el contenido codificado C consiste en elegir en primer lugar -eventualmente
. . n .
aleatoriamente- un conjunto s :{Sl'}j—1 de n valores pertenecientes cada uno de ellos a Z,. Se calcula a

continuacién una palabra K = {Kj}?:l cuyas n componentes son respectivamente iguales a K; = e(g,f,)¥ para todo j
comprendido entre 1y n.
El servidor aplica una funcién F3-' a dicha palabra K y al contenido en claro M para producir el contenido

codificado C. De acuerdo con un ejemplo de realizacion, la funcion F3-" es la o exclusiva. Las componentes de la
palabra K previamente son concatenadas o mezcladas de manera determinada.

El procedimiento puesto en practica por el servidor puede incluir ademas una etapa para elaborar la cabecera H
para, al final, permitir la descodificacion del contenido codificado por un terminal. Esta variante la pone en practica
un servidor 3 tal y como se describe en relacion con la figura 3, que suministra la cabecera H conjuntamente con el
contenido codificado Cy la etiqueta t.
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. s g P . n
De acuerdo con esta forma de realizacién, la cabecera H puede consistir en un conjunto H:{hj}],_1 de

n componentes respectivamente iguales a un par de magnitudes (h;1, hj2). Para todo j comprendido entre 1 y n,
. S: _ rSj . . _ n 4z g . e

hj1 = g%y hj; = f,, siendo el conjunto s = {Sl'}j:1 de n valores idéntico al conjunto utilizado para elaborar la

palabra K.

Para poner en practica la invencion segun esta segunda forma preferida de realizacion, es preciso adaptar ademas
los dispositivos electronicos de abonado. Tal dispositivo 1i -tal y como se describe en relacion con la figura 5- incluye
unos medios 23 para memorizar el valor del secreto SKi tal y como es elaborado por el servidor. Incluye ademas
unos medios 13 para producir una palabra de control kicp de acuerdo con un procedimiento que, por ejemplo, incluye
una primera etapa para recibir una etiqueta t por intermedio de los medios de recepcion R del dispositivo 1i. Incluye
ademas una etapa para determinar el criptoperiodo en curso cp explotando la etiqueta t = tp recibida y, luego, una
etapa para producir una palabra de control kicp a partir de dicho criptoperiodo en curso cp, del identificador i
especifico del dispositivo y del secreto SKi -siendo memorizados iy SK; por el dispositivo. El procedimiento incluye
asimismo una etapa para suministrar una palabra de control k’ igual a kicp por intermedio de los medios para
suministrar S del dispositivo.

De acuerdo con la segunda forma preferida de realizacion que estriba en el grupo bilineal
ﬁ = (p’ (Gl» (GZ’(GT’ e(" . ))

de orden p primo, un dispositivo de abonado 1i incluye un secreto SKi = (x;B;). La etiqueta t = fsp recibida es igual a
t=tep = Weps fcg,l), siendo ¢, el criptoperiodo en curso.

Un procedimiento para producir kicp consiste en calcular

1 1 -1 1 1 1
Kicp = (By. fipt)v~i = (f7*. frovep)yep—xi = fravep) raxd = fc(;”i).

Entonces, el dispositivo 1i que pone en practica tal procedimiento puede suministrar al mundo exterior (tal como un
terminal 2i con el que coopera) una palabra de control k'igual a ki,cp.

La invencion prevé, de acuerdo con la variante descrita en relacion con la figura 3a, que un dispositivo de abonado
conforme a la invencion pueda -en sustitucion del servidor de contenido 3- producir y elaborar la cabecera H tal y
como se ha definido anteriormente.

Para descodificar un contenido codificado C, los medios de procesamiento de un terminal 2i, tal como se representa
en relacion con las figuras 3 6 3a, ponen en practica una funcion de descodificacion dec para producir un contenido
en claro M. Tal descodificador 2i incluye ademas unos medios para memorizar el valor del secreto DK; elaborado por
el servidor asi como los parametros del grupo bilineal .

Un procedimiento puesto en practica por los medios de procesamiento del terminal a consecuencia de la recepcion,
desde el mundo exterior, de un contenido codificado C, de una cabecera H y de una palabra de control kicp incluye

. . n . . v
una primera etapa para producir una palabra K = {Kj}j—l' De acuerdo con la segunda forma preferida de realizacion,

recuérdese que la cabecera H elaborada por el servidor o, como variante, por el dispositivo de abonado, consiste en
. n . . .
un conjunto H = {hl'}j—1 de n componentes respectivamente iguales a un par de magnitudes (hj1, hj2).

De este modo, la etapa para producir la palabra K consiste, para todo j comprendido entre 1 y n, en elaborar

x 1
el . x;
Kj = (DK, hjz)-e(hy 1, kicp) = € (gww,qu).e <gs”’fc(z:+ )>*

a saber
Sjxi SjyY

Kj = e(g’fcp)ﬁ_xi- e(g»fcp)ﬁ_xi = e(g, fep) -

Podemos comprobar que se suprime la contribucion de la magnitud x; -que depende directamente del identificador i
especifico del dispositivo de abonado 1i que ha producido y suministrado la palabra de control Ki.cp.

Para producir el contenido en claro M, el procedimiento incluye ademas una etapa para aplicar una funcion F3 a la
palabra K y al contenido codificado C. Esto equivale a aplicar la funcién F3 a las componentes de la palabra K =

n . . .7 .
{Kf}j—1 previamente agregadas -concatenadas o mezcladas de una manera similar a la agregacion realizada en la

codificacion del contenido por el servidor. A titulo de ejemplo, la funcidon F3 puede consistir en la o exclusiva -siendo
entonces idénticas las funciones F3y F3.
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En relacion con la figura 4, para prevenir el uso de una palabra de control k¢, -emitida por un pirata- resultante de
una mezcla basada en una de las palabras de control Ka.cp, Kb,cp O kzcp, la invencion prevé una forma preferida de
realizacién que asimismo estriba en la nocion matematica de apareamiento en grupos de orden primo.

Sea B un grupo bilineal

ﬁ = (p’ GI»GZ»GT’B('» ))

de orden p primo tal que |p| = A, definiendo A el tamafio de los elementos como parametro de seguridad. G, G, y Gy
son tres grupos ciclicos de orden p y

e: Gy X G, - Gr

un apareamiento. No se requiere una relacion particular entre los grupos G,y G,. Los dos grupos pueden ser
idénticos o, mas generalmente, puede definirse un isomorfismo ¥ entre G, y G,. La invencién prevé que se priorice
cualquier eventual isomorfismo asi como cualquier apareamiento calculables eficientemente. De acuerdo con esta
tercera forma de realizacion, se define ademas un parametro T que determina el tamafio maximo de una coalicion
autorizada.

Al igual que para la primera forma preferida de realizacion, cada dispositivo de abonado memoriza un secreto cuyo
valor SKi = MK es comun y compartido entre un grupo de dispositivos de abonado y es conocido por el servidor de
contenidos.

El valor de dicho secreto MK puede consistir en elegir, eventualmente aleatoriamente, un generador go del grupo G, .
Se elige ademas -eventualmente aleatoriamente- y perteneciente al conjunto Z, de los enteros modulo p. El
secreto MK puede definirse entonces como un conjunto de dos componentes respectivamente iguales a go y v -
emplearemos la notacion MK = (go,y) para describir esto.

Los medios de procesamiento de un servidor 3, tal y como se describe en relacidon con las figuras 3 y 3a, pueden
poner entonces en practica un procedimiento para codificar un contenido en claro M y para producir un contenido
codificado C a partir de un criptoperiodo cp y del secreto MK conocido o memorizado por el servidor 3.

Para un criptoperiodo cp, tal procedimiento incluye una primera etapa para producir una etiqueta t = fcp con el fin de
caracterizar el criptoperiodo cp a partir del cual se va a producir el contenido codificado C. Tal procedimiento puede
incluir ademas una etapa previa a la emision de la etiqueta t para asociar a la misma datos que dan fe de su
integridad.

Para producir un contenido C, el procedimiento incluye una etapa para aplicar una funcién determinada Fy al
generador go y al criptoperiodo cp para producir gep = Fo(go,cp) perteneciente al grupo G, . Incluye ademas una etapa
j=n

para elegir -eventualmente aleatoriamente- r = {r]l}l

]
l

{y s= {sj}]r;l dos conjuntos de elementos de Z,.
1

L cuyas n componentes son respectivamente iguales a K; =

Incluye una etapa para calcular una palabra K = {Kj}?:

5j
e(gcp,f)(”Tfri)"'(V”frT) para todo j comprendido entre 1y n, siendo fun generador de G,.

El servidor aplica una funcién F3-' a dicha palabra K y al contenido en claro M para producir el contenido
codificado C. De acuerdo con un ejemplo de realizacion, la funcion F3-" es la o exclusiva. Las componentes de la
palabra K previamente son concatenadas o mezcladas de manera determinada.

El procedimiento puesto en practica por el servidor puede incluir ademas una etapa para elaborar una cabecera H
para, al final, permitir la descodificacion del contenido codificado por un terminal. Esta variante la pone en practica
un servidor 3 tal como el descrito en relaciéon con la figura 3, que suministra la cabecera H conjuntamente con el
contenido codificado Cy la etiqueta t.

. s g P . n
De acuerdo con esta forma de realizacién, la cabecera H puede consistir en un conjunto H:{hj}],_1 de

n componentes respectivamente iguales a una cuaterna de magnitudes ({Pl}le,{q_l};,ggsj,PTSj). Para todo j
comprendido entre 1y n,

1 1 1
P, = fr+ia, P, = f(Y+Tj,1)(Y+Tj,z), Pr = f(Y+Tj,1)(Y+Tj,T),
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J

siendo el conjunto r = {r]l}j -

generadores gcp y fasi como T son igualmente idénticos a los elementos utilizados para elaborar la palabra K.

e

idéntico al conjunto r utilizado para elaborar la palabra K. El conjunto s, los

Para poner en practica la invencion segun esta tercera forma preferida de realizacion, es preciso adaptar ademas los
dispositivos electrénicos de abonado. Tal dispositivo 1i -tal y como se describe en relacion con la figura 5- incluye
unos medios 23 para memorizar el valor del secreto SK; = MK elaborado por el servidor o simplemente conocido por
el mismo. Incluye ademas unos medios 13 para producir una palabra de control ki, de acuerdo con un
procedimiento que, por ejemplo, incluye una primera etapa para recibir una etiqueta t por intermedio de los medios
de recepcion R del dispositivo 1i. Incluye ademas una etapa para determinar el criptoperiodo en curso cp explotando
la etiqueta t = fcp recibida y, luego, una etapa para producir una palabra de control kicp a partir de dicho criptoperiodo
en curso cp, del identificador i especifico del dispositivo y del secreto SK; -siendo memorizados i y SKi por el
dispositivo de abonado. El procedimiento incluye asimismo una etapa para suministrar una palabra de control k’igual
a kicp por intermedio de los medios para suministrar S del dispositivo.

De acuerdo con esta tercera forma preferida de realizacion que estriba en el grupo bilineal

ﬁ = (p’ (GI»GZ»(GT’B('» ))

de orden p primo, un dispositivo de abonado 1i incluye un secreto SK; = MK = (go,y). La etiqueta t = fcp recibida
permite caracterizar y, por tanto, deducir el criptoperiodo en curso cp.

Un procedimiento para producir kicp consiste en primer lugar en producir gep aplicando una funcién Fy -idéntica a la
funcidén puesta en practica por el servidor- a go y ¢p tal que gep = Fo(go,cp).

Adicionalmente, dicho procedimiento incluye una etapa para producir -de manera deterministica y conocida por el
servidor- una magnitud Xic, elemento de Z,, que depende del identificador i del dispositivo y del criptoperiodo en
curso ¢p. Como variante, Xicp = Xi se calcula para depender del identificador i pero no de cp. La etapa para producir
la palabra de control rastreable k’ = Kicp consiste en producir una tripleta Kicp = (Xicp,Aicp,Bicp) para la cual

*i,cp 1
Y+Xicp

Ai,cp =Y y Bi,cp = fY*ico,

Entonces, el dispositivo 1i que pone en practica tal procedimiento puede suministrar al mundo exterior (tal como un
terminal 2i con el que coopera) una palabra de control k'igual a ki,cp.

La invencion prevé, de acuerdo con la variante descrita en relacion con la figura 3a, que un dispositivo de abonado
conforme a la invencion pueda -en sustitucion del servidor de contenido 3- producir y elaborar la cabecera H tal y
como se ha definido anteriormente.

Para descodificar un contenido codificado C, los medios de procesamiento de un terminal 2i, tal como se representa
en relacion con las figuras 3 6 3a, ponen en practica una funcion de descodificacion dec para producir un contenido
en claro M. Tal descodificador 2i incluye ademas unos medios para memorizar los parametros del grupo bilineal .

Un procedimiento puesto en practica por los medios de procesamiento del terminal a consecuencia de la recepcion,
desde el mundo exterior, de un contenido codificado C, de una cabecera H y de una palabra de control kicp incluye

una primera etapa para producir una palabra K:{Kj}?:l. De acuerdo con esta tercera forma preferida de

realizacion, recuérdese que la cabecera H elaborada por el servidor o, como variante, por el dispositivo de abonado

. . n . . .
consiste en un conjunto H = {hl'}j—1 de n componentes respectivamente iguales a una cuaterna de magnitudes
1 1

1 -
({Pl}szl,{T}_l}szl,gZ;j ,P;j). Para todo j comprendido entre 1y n, P, = f**ia, P, = fU+mia)osmia - p = flrm)osrn,

j=n
perteneciendo el conjunto r = {r]-_l j le' a Z,. Recuérdese ademas que la palabra de control kicp consiste en una
=1
Xicp 1
Y+Xicp

tripleta Kicp = (Xiop,Aicp, Bicp) para la cual 4; ), = 9ep 7Y Bjp = [ ier.
De este modo, la etapa para producir la palabra K consiste, para todo j comprendido entre 1y n, en elaborar K; =

1
y.sj pll_ v+7pD 5; .
€ <gcp ’Bi,cp -B(Az,Cp,PT ) a saber:

s;¥ SjXicp s;

K]- = e(gcp,f)(Y+Xi,cp)HzT:1(Y+Tj,l)_ e(gcp,f)(y+xi,cz7)an:1(y+rj,l) = e(gcp,f)HlTn(y*'rj,l)
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1 1
e, (v+rj.) (- 1)i+T‘n£7731("i,czr‘Tj,m))ﬂzT_l(xi,cp-Tj,z)

— T
con Bl.'cp = <Bi_cp. 1=1 P,

Podemos comprobar que la contribucion de la magnitud xic» -que depende directamente del identificador i especifico
del dispositivo de abonado 1i que ha producido y suministrado la palabra de control k;cp- ya no aparece en la palabra
K.

Para producir el contenido en claro M, el procedimiento incluye ademas una etapa para aplicar una funcion F3 a la
palabra K y al contenido codificado C. Esto equivale a aplicar la funcién F3 a las componentes de la palabra K =

n . . .7 .
{Kf}j—1 previamente agregadas -concatenadas o mezcladas de una manera similar a la agregacion realizada en la

codificacion del contenido por el servidor. A titulo de ejemplo, la funcidon F3 puede consistir en la o exclusiva -siendo
entonces idénticas las funciones F3y F3.

. . T o
De acuerdo con una variante, para un j dado, los elementos {r]-_l}l_l pueden calcularse de manera deterministica a

partir de una semilla, de modo que solo se transmita esta semilla en la componente h; de la cabecera H. Dicha
componente es entonces de tamafo constante e independiente de T. Este parametro T puede estar adaptado al
nivel de seguridad y a la eficiencia del sistema que interesen.

Ya se elija una de las tres formas preferidas de realizacion descritas anteriormente o bien, mas generalmente, una
forma de realizaciéon conforme a la invencién, el sistema de acceso condicional asi constituido utiliza palabras de
control kicp rastreables, luego detectables por un operador. Asi, tal sistema previene cualquier riesgo de control-word
sharing.

Para ilustrar un método que permite rastrear una palabra de control ki producida de acuerdo con la invencién -
aunque la palabra de control k¢ intercambiada por el pirata sea una palabra mezclada o resultante de una colusion
de varias palabras de control kacp, kb,co O kzcp- COnsideremos que un pirata suministra a un “abonado” desaprensivo
una utilidad de descifrado o programa acompafado de una palabra de control mezclada emitida por una red pirata.
Merced a la invencion, es posible dar con la identidad de al menos uno de los dispositivos legitimos (o traidores) que
han servido para la fabricacion de dicha palabra de control mezclada. Esta capacidad, denominada capacidad de
rastreo, se puede realizar por medio de un método general llamado de rastreo en caja blanca.

De acuerdo con este método, el descodificador pirata, en primer lugar, es interpretado como una secuencia de
instrucciones formales, componiéndose cada instruccion de una operacion, de una o varias variables de entrada y
de una variable de salida. De entre las posibles operaciones, se distinguen las operaciones asociadas al sistema
bilineal (p, G,,G,, G;), a saber, las operaciones de multiplicaciéon y de exponenciacion en cada uno de los grupos
(G4,G,,Gr), asi como la operacién de apareamiento bilineal. Estas operaciones se denominan “algebraicas”, en
tanto que todas las demas se calificaran como operaciones “anexas”. En esta misma fase de interpretacion, las
variables de entrada y de salida de cada instruccion se ponen en una forma llamada SSA (Static Single-Assignment,
segun una terminologia anglosajona), en orden a poder deducir con facilidad, de esta representacion del
descodificador pirata, un grafo de calculo de toda variable por él manipulada a lo largo de su ejecucion formal. La
variable de salida del programa representa el dato en claro K y dimana de un grafo de calculo con valor de salida
dentro de G;. Se acota el programa al calculo de este grafo.

En una segunda etapa llamada de especializacion, se pretende fijar todas las variables de entrada del programa en
valores constantes para los cuales el programa consigue descifrar correctamente. Esta biusqueda de valores fijos se
puede llevar a cabo de manera aleatoria y exhaustiva, y si el descodificador dado en un principio es suficientemente
funcional (es decir, descifra en una fraccion significativa de los casos en promedio), esta etapa de busqueda puede
culminar rapidamente con algunos intentos. Cuando unos valores son adecuados, se sustituyen por estos las
correspondientes variables en el programa, de modo que el nuevo programa obtenido Unicamente se compone de
instrucciones efectuadas sobre constantes. Entonces se procede a una etapa de simplificacion del programa
encaminada a obtener una Unica secuencia de instrucciones sin salto.

Para este fin, se efectia una propagacion de las constantes para suprimir todas las instrucciones anexas cuyas
variables de entrada son todas ellas constantes; por lo tanto, esta transformacion excluye las operaciones
algebraicas. Al término de esta fase, se suprimen los saltos no condicionales yuxtaponiendo extremo con extremo
las secuencias lineales de instrucciones por orden cronolégico de ejecucion. El programa se convierte entonces en
una sucesion de instrucciones algebraicas secuenciales sin flujo de control.

En una tercera fase, se aplican al programa obtenido varias transformaciones de simplificaciones algebraicas de
manera inductiva y concurrente hasta la estabilizacion del programa. Estas transformaciones se encaminan a
obtener un programa equivalente en el que la salida K esta calculada como un producto de potencias enteras de
apareamiento a partir de los datos de entrada, siendo estas potencias valores constantes debido a las anteriores
fases de transformacion. A continuacion, se identifica el exponente correspondiente a cada elemento algebraico de
la cifra dada a la entrada, asi como a cada elemento de la palabra de control mezclada dada a la entrada. Por las
propiedades matematicas de la invencion, este conjunto de exponentes, cuyos valores son conocidos, forma un
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sistema de ecuaciones multivariable conocido de antemano cuyas variables son, por una parte, los elementos
X1,%2,..,X; € Z, que componen las palabras de control que han servido para la fabricacion de la palabra de control
mezclada y, por otra, los parametros elegidos s, s, ...,S, € Z, que componen la cifra C dada a la entrada por el
rastreador. El sistema de ecuaciones multivariable depende de la forma de realizacién de la invencion. Conociendo

s . . . . z . . . .
el valor numérico de las salidas del sistema y los pardmetros elegidos {Sl'}j—1’ el sistema puede invertirse parcial o

totalmente para dar al menos con uno de los elementos x1,xz,...,Xx; que componen una de las palabras de control
primitivas e identificar asi completamente uno de los dispositivos traidores. Esta fase puede necesitar tener z < B,
donde B es un extremo que depende de la forma de realizacion de la invencion.

Asimismo, la invencién prevé una forma de realizacion para autorizar o prohibir que un dispositivo electrénico de
abonado -conforme a la invencién- produzca una palabra de control k' = kicp. Asi, la invencién prevé que tal
dispositivo tan solo pueda ser autorizado a producir k’ = kicp si una fecha de puesta a disposicion o una fecha de
inicializacion es anterior al criptoperiodo en curso. De este modo, y a titulo de ejemplo, al contratar una suscripcion,
en el dispositivo de abonado entregado a un recién abonado se puede memorizar una fecha de inicializacion cp®. De
acuerdo con esta forma de realizacion, un dispositivo de abonado conforme a la invencién incluye unos medios 24
para memorizar tal fecha. Esta puede expresarse como igual al criptoperiodo en curso en el momento de contratar.
De este modo, los medios de procesamiento 10 de tal dispositivo pueden estar adaptados para cooperar con dichos
medios 24 y suministrar una palabra de control k’ = ki, tan solo si el criptoperiodo en curso cp es superior o igual
a cp’. Esta forma de realizacion se ilustra mediante las figuras 5 y 5b. De acuerdo con esta Ultima figura, el
procedimiento 100, puesto en practica por los medios de procesamiento 10 de un dispositivo de abonado, incluye
una etapa 109 prevista al efecto. En la figura 5, un dispositivo 1 incluye unos medios 14 y 15 para comparar cp® y cp
y gobernar A el respectivo suministro k’ = kicp 0 k’ = kf, siendo kf un valor distinto de un valor valido de una palabra
de control kicp. De acuerdo con estas mismas figuras, la invencion prevé que puedan ser memorizados uno o varios
valores kf por el dispositivo 1 -medios de memorizacion 26. Los medios S suministran 106b una palabra de control k’
= kf en sustitucion de k’ = kicp si cp® es superior al criptoperiodo en curso cp. Asi, esta forma de realizacion previene
toda utilizaciéon de un dispositivo de abonado para descodificar un contenido codificado percibido anteriormente al
contrato de suscripcion. La invencion prevé, como complemento o como variante, la utilizacion de una fecha de
expiracion cp® que puede ser memorizada en todo dispositivo de abonado conforme a la invencién. Esta fecha se
inscribe en unos medios 25 de tal dispositivo en el momento de la rescision voluntaria o forzada de una suscripcion.
De este modo, un procedimiento 100, descrito en relacién con la figura 5b, puede incluir una etapa 109 que permite
comparar el criptoperiodo en curso cp deducido de la etiqueta y suministrar 106 k' = kjcp tan solo si dicho
criptoperiodo en curso es inferior a cp®. En caso contrario, la palabra de control suministrada 106b por el dispositivo
puede ser igual a kf al igual que en el procesamiento de la fecha de inicializacion.

Esta forma de realizacién se puede aprovechar para, eventualmente, revocar un dispositivo traidor transmitiendo,
por intermedio de la red 4, una peticion de revocacion selectiva y frustrar la utilizacion de dicho dispositivo traidor.

De acuerdo con esta forma de realizacion, el servidor de contenidos elabora una etiqueta { = ullvlicp que incluye,
ademas de los datos relativos al criptoperiodo en curso cp, unas componentes u'y v de valores determinados.

La componente u permite indicar una solicitud de revocacion con destino a un dispositivo con identificador i cuyo
valor esta contenido en la componente v. A la recepcion de una etiqueta t = ullvilcp, los valores u, v y cp son
extraidos por los medios 12 del dispositivo 1i segun la figura 5. En relacién con la figura 5b, los medios 14 comparan
107 el valor de la componente u con un valor predeterminado ur. Si u = ury v = i (etapa 110), los medios de
procesamiento del dispositivo inicializan 111 una fecha de expiracion cp® igual a cp. El dispositivo de abonado ya no
esta en disposicidon de suministrar palabras de control validas. Si el valor de v es diferente del valor del identificador i
del dispositivo, este ultimo prosigue su procesamiento tradicional y produce una palabra de control valida.

La invencidon prevé una variante a cuyo efecto se pueda remitir a un dispositivo de abonado una peticién de
rehabilitacion. Esta peticion puede seguir a una solicitud de revocacion previa que se haya remitido, por ejemplo, por
error. El objeto de una peticion de este tipo consiste en autorizar nuevamente un dispositivo de abonado a producir
palabras de control validas. De la misma manera, la invencién prevé un valor predeterminado ua caracteristico de tal
peticion. Para anular una revocacion de un dispositivo, un servidor de contenidos conforme a la invencién transmite
una etiqueta t = ullvilcp, para la cual u y v son respectivamente iguales a us y al identificador i del dispositivo al que
concierne la peticion.

A la recepcion de una etiqueta t = ullvilcp, los valores u, vy cp son extraidos por los medios 12 del dispositivo. Los
medios 14 comparan 107 el valor de la componente u con el valor predeterminado ua. Si u = uay v = j (etapa 110),
los medios de procesamiento del dispositivo reinicializan 111 una fecha de expiracion cp® igual a @ -que denota una
ausencia de expiracion. El dispositivo de abonado vuelve a estar en disposicidon de suministrar palabras de control
validas. Si el valor de v es diferente del valor del identificador i del dispositivo, este ultimo prosigue su procesamiento
tradicional o permanece revocado. Tal peticion de anulacién de revocacion o de rehabilitacion puede traducirse,
como variante, en una peticion de inicializacion. En este caso, es posible inicializar la fecha de inicializacion cp® al
valor en curso de cp, traduciéndose asi la revocacion en la definicion de una fecha de inicializacién muy superior a
los criptoperiodos en curso o infinita.

16



ES 2683771 T3

Aunque se haya ilustrado esencialmente en relacion con la primera forma de realizacion preferida de la invencion -
figura 5b-, tal procedimiento -para revocar o rehabilitar un dispositivo de abonado- puede ser llevado a la practica
cualquiera que sea la forma de realizacién de un sistema de acceso condicional conforme a la invencion.
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REIVINDICACIONES

1. Procedimiento (100) para producir una palabra de control k’, siendo puesto en practica dicho procedimiento
por unos medios de procesamiento (10) de un dispositivo electrénico de abonado (1) que coopera con un terminal
(2i), poniendo en practica este ultimo un procedimiento (200) para descodificar un contenido codificado C a partir de
dicha palabra de control k' para producir un contenido en claro M, incluyendo dicho dispositivo electrénico de
abonado (1) unos medios de recepcion (R) para recibir datos desde el terminal (2i) y unos medios (S) para
suministrar dicha palabra de control k' a dicho terminal (2i), incluyendo dicho procedimiento para producir una
palabra de control k:

- una etapa para recibir (101) datos por intermedio de los medios de recepcion (R) que consisten en una
etiqueta t;

- una etapa para determinar (103) el criptoperiodo en curso explotando la etiqueta f recibida;

- una etapa para producir (105) la palabra de control k a partir de dicho criptoperiodo en curso cp y de un
secreto SKi memorizado (23) por el dispositivo;

- una etapa para suministrar dicha palabra de control k’ por intermedio de los medios para suministrar (S) del
dispositivo;

caracterizandose el procedimiento por que:

- un valor de un identificador i especifico del dispositivo electronico es memorizado previamente (22) por
dicho dispositivo electronico de abonado, siendo el valor de dicho identificador i distinto del memorizado por
cualquier otro dispositivo de abonado;

- dicho valor del identificador i participa en el calculo de dicha palabra de control k’ = kijcp de la etapa (105)
para producir esta ultima cuyo valor, de este modo, resulta distinto del de cualquier otra palabra de control
producida por un segundo dispositivo electrénico de abonado para el mismo criptoperiodo cp;

y por que dichos procedimientos para respectivamente producir (100) la palabra de control k' = kicp y para
descodificar (200) el contenido codificado C se establecen mutuamente de modo que este ultimo incluye una etapa
(201), dual con la produccion de k’ = kicp, para suprimir la contribucion del identificador i en el seno de la palabra de
control k’ = kicp y producir el contenido en claro M.

2. Procedimiento segun la reivindicacién anterior, caracterizado por que incluye una etapa previa (140) para
grabar el secreto SKi en unos medios de memorizacion (23) del dispositivo (1i).

3. Procedimiento segun las reivindicaciones 1 6 2, caracterizado por que incluye una etapa previa (109) para
autorizar el dispositivo (1i) a producir (105) una palabra de control.

4, Procedimiento segun las reivindicaciones 1 6 2, caracterizado por que incluye una etapa previa (109) para
autorizar el dispositivo (1) a suministrar (106) una palabra de control k’igual a la palabra de control producida Kicp.

5. Procedimiento segun las reivindicaciones 3 6 4, caracterizado por que la etapa (109) previa para autorizar el
dispositivo (1) consiste en comparar el criptoperiodo cp deducido de la etiqueta t con una fecha de activacion (cp?)
memorizada (24) en dicho dispositivo y en autorizar el dispositivo si dicho criptoperiodo cp es superior a dicha fecha
de activacion.

6. Procedimiento segun las reivindicaciones 3 6 4, caracterizado por que la etapa (109) previa para autorizar el
dispositivo (1) consiste en comparar el criptoperiodo cp deducido de la etiqueta t con una fecha de expiracion (cp®)
memorizada (25) en dicho dispositivo y en autorizar el dispositivo si dicho criptoperiodo cp es inferior a dicha fecha
de expiracion.

7. Procedimiento segun la reivindicaciéon anterior, caracterizado por que incluye una etapa (111) para escribir
en unos medios para memorizar (25) del dispositivo un valor de criptoperiodo previamente deducido (103) de la
etiqueta f, en calidad de fecha de expiracion (cp®), si dicha etiqueta f incluye una componente u cuyo valor (ur) es
caracteristico de una solicitud de revocacion y si dicha etiqueta incluye ademas una componente v que designa el
identificador i del dispositivo.

8. Procedimiento segun las reivindicaciones 6 6 7, caracterizado por que incluye una etapa (112) parar borrar
en unos medios para memorizar (25) una fecha de expiracion (cp®) si dicha etiqueta ¢ incluye una componente u
cuyo valor (ua) es caracteristico de una solicitud de rehabilitacion y si dicha etiqueta incluye ademas una
componente que designa el identificador i del dispositivo.

9. Dispositivo electrénico de abonado (1i) que coopera con un terminal (2i, 2a, ..., 2P), incluyendo dicho
dispositivo:
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- unos medios de recepcion (R) para recibir datos desde el terminal (2);
- unos medios de procesamiento (10) para producir una palabra de control a partir de dichos datos;
- unos medios (S) para suministrar dicha palabra de control a dicho terminal (2),

caracterizado por que el dispositivo incluye unos medios de memorizacion para memorizar un identificador
especifico i (22) cuyo valor es distinto del memorizado por cualquier otro dispositivo de abonado, un secreto SK; (23),
y por que dichos medios de procesamiento (10) y de memorizacion estan adaptados para producir y suministrar una
palabra de control rastreable k’ = kicp segun un procedimiento conforme a una cualquiera de las reivindicaciones 1
a 8.

10. Procedimiento (200) para descodificar un contenido codificado C y producir un contenido en claro M, siendo
puesto en practica dicho procedimiento por unos medios de procesamiento de un terminal (2i) que cooperan con
unos medios para recibir datos desde el mundo exterior (3, 4) y unos medios para suministrar dicho contenido en
claro M, caracterizado por que dichos datos consisten en dicho contenido codificado C, una cabecera H y una
palabra de control kic, producida de acuerdo con una cualquiera de las reivindicaciones 1 a 8 por un dispositivo
electrénico de abonado (1i) para el cual el valor de un identificador especifico i, memorizado por dicho dispositivo
electrénico de abonado y distinto del memorizado por cualquier otro dispositivo de abonado, participa en el calculo
de la palabra de control kicp, y por que el procedimiento (200) incluye:

- una etapa (201), dual con la produccion de k’ = Kicp, para aplicar una primera funciéon F1 a la cabecera Hy a
la palabra de control ki.cp para suprimir la contribucion de dicho identificador especifico i en el seno de kicp y
producir (203) una palabra K independiente de dicho identificador i

- una etapa para aplicar (204) una segunda funciéon F3 a dicha palabra Ky al contenido codificado C para
producir el contenido en claro M;

- una etapa para suministrar dicho contenido en claro M por intermedio de los medios para suministrar (205)
del terminal.

11. Procedimiento segun la reivindicacion anterior, caracterizado por que incluye una etapa para aplicar (202)
una tercera funcién F2 a la palabra K producida para adaptar el formato de dicha palabra previamente a la aplicacion
de la funcién F3 para producir el contenido en claro M.

12. Terminal electrénico (2i) que incluye:
- unos medios de recepcion para recibir datos desde el mundo exterior (3, 4);
- unos medios de procesamiento (10) para producir un contenido en claro M a partir de dichos datos;

- unos medios para suministrar dicho contenido en claro a una interfaz hombre-maquina (5) adaptada para
restituir dicho contenido en claro;

- unos medios para cooperar con un dispositivo electrénico de abonado (1i),
caracterizado por que:

- los datos recibidos del mundo exterior consisten en un contenido codificado C, una cabecera H y una
etiqueta t;

- los medios para cooperar con dicho dispositivo electrénico de abonado (1i) se establecen para transmitir a
este ultimo dicha etiqueta t y para recibir de vuelta una palabra de control rastreable kicp producida por
dicho dispositivo electronico de abonado con un identificador especifico i cuyo valor participa en el calculo
de la palabra de control rastreable kicp, siendo dicho valor del identificador especifico i memorizado por
dicho dispositivo electronico de abonado y distinto del memorizado por cualquier otro dispositivo electrénico
de abonado;

- el terminal incluye unos medios de procesamiento adaptados para descodificar y suministrar un contenido
en claro M segun un procedimiento conforme a las reivindicaciones 10 u 11.

13. Procedimiento (410) para codificar un contenido en claro M y producir un contenido codificado C, siendo
puesto en practica dicho procedimiento por unos medios de procesamiento de un servidor (3) que incluye unos
medios para suministrar dicho contenido codificado C a un terminal que coopera con un dispositivo electréonico de
abonado, caracterizandose dicho procedimiento por que incluye:

- una etapa para producir (414) un contenido codificado C a partir de un criptoperiodo cp y de un secreto MK
conocido por el servidor;
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- una etapa para producir una etiqueta t para caracterizar el criptoperiodo cp a partir del cual se ha producido
el contenido codificado C y ser explotada por el dispositivo electronico de abonado para el cual el valor de
un identificador especifico i, memorizado por dicho dispositivo electronico de abonado y distinto del
memorizado por cualquier otro dispositivo de abonado, participa en la produccién de una palabra de control
rastreable kicp segun un procedimiento conforme a una cualquiera de las reivindicaciones 1 a 8;

- una etapa (413a) para calcular y suministrar una cabecera H explotada por el terminal, siendo este ultimo
conforme a la reivindicacién 12, para suprimir la contribucion del identificador especifico i en el seno de Kicp
y descodificar el contenido codificado segiun un procedimiento de descodificacion conforme a las
reivindicaciones 10 u 11;

- una etapa para suministrar conjuntamente dicho contenido codificado C, la cabecera H y dicha etiqueta t.

14. Servidor (3) caracterizado por que incluye unos medios de procesamiento establecidos para producir y
suministrar al mundo exterior (4, 2), segun un procedimiento conforme a la reivindicacién anterior:

- un contenido codificado C a partir de un contenido en claro, de un criptoperiodo cp y de un secreto MK;
- una etiqueta t;
- una cabecera H.

15. Procedimiento (100) segun una cualquiera de las reivindicaciones 1 a 8, caracterizado por que ademas
incluye una etapa para elaborar (105a) y suministrar (106a) una cabecera H para permitir al terminal poner en
practica un procedimiento de descodificacion (200) conforme a las reivindicaciones 10 u 11.

16. Dispositivo (1i) segun la reivindicacion 9, caracterizado por que los medios de procesamiento (10) estan
adaptados para producir y suministrar ademas una cabecera H segun un procedimiento conforme a la reivindicacion
anterior.

17. Sistema de acceso condicional a un contenido digital, caracterizado por que incluye un servidor (3), un
terminal (2i) y un dispositivo electronico (1i) respectivamente conformes a las reivindicaciones 14, 12y 9.

18. Sistema de acceso condicional a un contenido digital, caracterizado por que incluye un servidor (3) que
incluye unos medios de procesamiento para producir una etiqueta t, un contenido codificado C a partir de un
contenido en claro M, de un criptoperiodo cp y de un secreto MK, un terminal (2i) y un dispositivo electronico (1i)
respectivamente conformes a las reivindicaciones 12, y 16.

19. Procedimiento para rastrear una palabra de control kp,cp producida por un dispositivo de abonado traidor,
caracterizandose el procedimiento para rastrear:

- por que dicho dispositivo electronico de abonado es conforme respectivamente a las reivindicaciones 9 6 16
poniendo en practica un procedimiento (100) segun una cualquiera de las reivindicaciones 1 a 8 6 15, para
el cual el valor de un identificador especifico i, memorizado por dicho dispositivo electronico de abonado y
distinto del memorizado por cualquier otro dispositivo electrénico de abonado, participa en la produccion de
la palabra de control Kicp;

-y por que dicho procedimiento para rastrear incluye:
- una etapa para recabar una palabra de control kp,cp;

- una etapa para recabar una utilidad o programa de descifrado pirata establecido para descodificar un
contenido codificado con el concurso de dicha palabra de control kp,cp;

- una etapa para determinar un identificador / = p de un dispositivo que haya producido kp,cp consistente en:

i. interpretar la utilidad o programa de descifrado para disefiar un programa equivalente que expresa un
conjunto de instrucciones en forma de operaciones algebraicas y anexas incluyendo cada una de ellas
al menos una variable de entrada y al menos una variable de salida;

ii. fijar las variables de entrada a constantes para las cuales el programa equivalente descodifica
correctamente el contenido codificado;

iii. simplificar dicho programa equivalente para que el mismo no incluya mas que una secuencia de
instrucciones sin salto;

iv. convertir el programa equivalente simplificado a un sistema de ecuaciones multivariable para la puesta
en practica de transformaciones algebraicas;
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invertir en su totalidad o en parte dicho sistema de ecuaciones multivariable para identificar el
dispositivo traidor.

Procedimiento de acceso condicional a un contenido digital que incluye:

una etapa (410) para elaborar y suministrar, por parte de un servidor (3), un contenido codificado C, una
etiqueta t y una cabecera H de acuerdo con la reivindicacion 13;

una etapa para receptar, por parte de un terminal (2i), dichos contenido codificado C, etiqueta t y la
cabecera H,

una etapa para transmitir la etiqueta ¢ por parte del terminal a un dispositivo (1i) que coopera con dicho
terminal;

una etapa (100) para producir y suministrar, por parte de dicho dispositivo (1i) al terminal (2i), una palabra
de control rastreable ki, de acuerdo con una cualquiera de las reivindicaciones 1 a 8;

una etapa para descodificar (200), por parte del terminal (2i), el contenido codificado y producir un
contenido en claro M segun un procedimiento conforme a las reivindicaciones 10 u 11;

una etapa para restituir dicho contenido en claro M por medio de una interfaz (5) adaptada a dicho
contenido en claro.

Procedimiento de acceso condicional a un contenido digital que incluye:

una etapa (410) para elaborar y suministrar, por parte de un servidor, un contenido codificado C y una
etiqueta t que caracteriza el criptoperiodo cp a partir del cual se ha producido el contenido codificado C;

una etapa para receptar, por parte de un terminal (2i), dichos contenido codificado C y etiqueta t;

una etapa para transmitir la etiqueta ¢ por parte del terminal a un dispositivo (1i) que coopera con dicho
terminal;

una etapa (100) para producir y suministrar, por parte de dicho dispositivo (1i) al terminal (2i), una palabra
de control rastreable kicp y una cabecera H de acuerdo con el procedimiento segun la reivindicacion 15;

una etapa para descodificar (200), por parte del terminal (2i), el contenido codificado C y producir un
contenido en claro M segun un procedimiento conforme a las reivindicaciones 10 u 11;

una etapa para restituir dicho contenido en claro M por medio de una interfaz (5) adaptada a dicho
contenido en claro.
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