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@Resumen:

La invencion describe un dispositivo (1) que
comprende: un primer circuito (2) generador de pulsos
transitorios que tiene una entrada (2e) y una salida
(2s); un segundo circuito (3) generador de pulsos
transitorios, idéntico al primero excepto por las
diferencias inherentes al proceso de fabricacion, que
tiene una entrada (3e) y una salida (3s); un circuito (4)
arbitro que tiene unas primera y segunda entradas
(4el, 4e2) conectadas a la salida (2s) y a la salida
(3s), y una salida (4s) de circuito arbitro, donde el
circuito (4) arbitro esté configurado para determinar si
una seflal de entrada "pregunta" introducida
simultaneamente en la entrada (2e) y en la entrada
(3e) llega antes como un pulso a la salida (2s) o a la
salida (3s) y para emitir un pulso de salida en funcion
de ello a través de la salida (4s) de circuito arbitro.
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DESCRIPCION

Dispositivo y procedimiento para la identificacion univoca de un circuito integrado

OBJETO DE LA INVENCION

La presente invencion pertenece en general al campo de la electrénica, y mas
particularmente a las técnicas utilizadas para la identificacion univoca de circuitos integrados

con el propdsito de impedir su falsificacion.

Un primer objeto de la presente invencién es un novedoso dispositivo que contiene un
circuito del tipo denominado Funcién Fisica Inclonable (PUF, Physically Unclonable

Function) que proporciona una huella electrénica inclonable para un circuito integrado.

Un segundo objeto de la presente invencion esta dirigido al procedimiento que lleva a cabo
el dispositivo anterior para obtener una huella electronica inclonable para un circuito

integrado.

ANTECEDENTES DE LA INVENCION

La falsificacion y reutilizacion de circuitos integrados constituye actualmente uno de los
mayores desafios de la industria electronica. Segun la empresa de andlisis criticos IHS,
estos problemas pueden suponer una perdida potencial para la industria de hasta 169
billones de ddlares cada afo. Es por ello que la identificacion univoca de cada circuito

integrado se ha convertido en uno de los mayores retos tecnologicos en estos dias.

En este contexto, es conocido que los procesos de fabricacidn submicrométricos estan
sujetos a variaciones incontrolables que provocan la existencia de pequenas diferencias en
las caracteristicas de cada transistor contenido en un circuito integrado. En efecto,
pequefias variaciones durante la fabricacién de un circuito integrado provocan diferencias
minusculas en la velocidad del circuito y no hay nada que pueda hacerse para evitarlo.
Actualmente, se estan utilizando estas imperfecciones inevitables para crear una huella
electrdnica inclonable conocida como Funcién Fisica Inclonable (PUF, Physically Unclonable
Function). En primer lugar, a un circuito integrado o chip que se desea identificar se le afiade
durante la fabricacion un circuito de identificacién adicional o circuito PUF. Como
consecuencia de las mencionadas diferencias incontrolables inherentes al proceso de

fabricacion, este circuito PUF presenta unas caracteristicas fisicas Unicas e inclonables. Por
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tanto, basta con identificar de manera univoca el circuito PUF para poder determinar de
manera segura la identidad del circuito integrado o chip en su conjunto. Este procedimiento
se ha convertido en una de las formas mas sencillas de certificar que un circuito integrado

es quien dice ser.

Dentro de este campo, merecen especial atencion los denominados circuitos PUF de retardo
o Arbiter PUF. Los circuitos Arbiter PUF se basan en la aleatoriedad de los retardos de los
cables y puertas logicas del circuito integrado, y son los mas extendidos debido a su facil
implementacién. En los ultimos afios, se han presentado diversas propuestas y solicitudes

de patente sobre este tipo de circuitos denominados Arbiter PUF.

Un circuito PUF de retardo actualmente muy extendido es el denominado circuito PUF de
anillos oscilantes descrito por G.E. Suh et al en “Physical unclonable functions for device
authentication and secret key generation”, Proc. Design Automation Conference (DAC
2007), pp9-14, Junio 2007. Este circuito, mostrado en la Fig. 1, incluye varios anillos
oscilantes idénticos excepto por las variaciones incontrolables debidas al proceso de
fabricacion que estan conectados a un par de multiplexores. Una senal de entrada
denominada “pregunta’ permite seleccionar 2 anillos oscilantes particulares (anillos
oscilantes A y B). Se compara entonces la frecuencia de oscilacion de estos dos anillos
durante un periodo determinado: si el anillo oscilante A tiene una mayor frecuencia, la

respuesta sera ‘1’; en caso contrario, la respuesta sera ‘0’.

Otro tipo de circuito PUF actualmente conocido es el denominado Glitch-PUF. Este tipo de
circuito PUF se basa en el muestreo de los pulsos transitorios (denominados “glitches”) que
se producen durante el tiempo anterior al instante en el que un circuito alcanza un estado
estable. Al igual que en el circuito PUF descrito anteriormente, los circuitos Glitch-PUF
tipicamente usan un esquema de pregunta/respuesta en el que cada respuesta depende
exclusivamente de la pregunta y de la variacién unica de los retardos debidos a las

tolerancias introducidas en los procesos de fabricacion.

Para explicar mejor el modo de funcionamiento de los circuitos Glitch-PUF, supongamos un
circuito Glitch-PUF que incluye como parte integrante un circuito sencillo como el mostrado
en la Fig. 2, formado por una puerta XOR cuya salida constituye la entrada a una puerta
AND. Las entradas a la puerta XOR son (x4, X2) y su salida se denomina x4,. Las entradas a
la puerta AND son (x42, X3) ¥ su salida se denomina y. Supongamos que a este circuito llega
una entrada (x4, X2, X3) = (1, 1, 1). Es evidente que, en régimen permanente, la salida de la

puerta XOR seria x4, = 0 y por lo tanto la respuesta seria y = 0. Idealmente, la llegada hasta
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el valor de la respuesta y = 0 se produciria de acuerdo con el diagrama de la Fig. 3a: todas
las sefales (x4, X2, X3) adoptan su valor ‘1’ de manera simultanea, y como consecuencia la
salida y adopta el valor ‘0’ en todo momento. Sin embargo, la realidad es que, debido a las
pequefias variaciones en los retardos de los diferentes transistores del circuito Glitch-PUF,
la llegada al circuito de la Fig. 2 de los flancos de subida de las sefales de entrada (x4, X2,
X3) no se produce simultaneamente. Concretamente, como se muestra en la Fig. 3b, la sefial
X4 llega antes que la sefial x,, y por tanto durante un pequefio intervalo de tiempo la salida
X12 de la puerta XOR adopta un valor ‘1. Como la llegada del valor de x; = 1 se produce
durante este pequefo intervalo, en la salida aparece un pulso transitorio de valor ‘1’ antes
de que ésta adopte el valor permanente de ‘0. Puede deducirse facilmente que para
diferentes sefales de entrada en el circuito Glitch-PUF, tanto los valores como los retardos
de las diferentes senales de entrada (x4, X2, X3) serian diferentes. Como consecuencia, se
obtiene una pluralidad de pares pregunta-respuesta univocos donde la pregunta esta
formada por el conjunto de senales de entrada al circuito Glitch-PUF y respuesta es la
configuracién de los diferentes pulsos transitorios que aparecen en la salida. Ademas, si
bien en este ejemplo sencillo unicamente se produce un unico pulso transitorio, es necesario
tener en cuenta que para circuitos mas complejos la respuesta transitoria realmente incluye
un tren de pulsos transitorios de diferentes duraciones y retardos que corresponden de

manera univoca a cada pregunta particular.

Un inconveniente de los circuitos Glitch-PUF es que la duracion de los pulsos transitorios es
arbitrariamente pequefa, lo que puede hacerlos eventualmente dificiles de detectar. En
efecto, la sefial de salida del circuito Glitch-PUF se detecta a través de un muestreo de
acuerdo con una determinada frecuencia de muestreo proporcionada por un reloj. Cuando
un pulso en la salida y es muy estrecho, puede ocurrir que la frecuencia de muestreo no sea
lo suficientemente alta como para detectarlo. Esta situacion se muestra en la Fig. 3c, donde
se supone que el valor de la salida se muestrea en cada flanco de subida de unos pulsos de
un reloj CLK. Como se puede apreciar, un pulso en la senal de salida como el que aparece

en esta figura no seria detectado.

Para solucionar este problema, se han propuesto diversas soluciones. Algunas de ellas
estan basadas en incrementar la frecuencia de muestreo de la respuesta del circuito Glitch-
PUF, por ejemplo utilizando una pluralidad de sefales de reloj desfasadas escalonadamente
unas con respecto a otras. Otra solucién se propone en el documento de D. Suzuki et al
“The glitch PUF: a new delay-PUF architecture exploiting glitch shapes”, Proceedings of the
12th international conference on Cryptographic hardawre and embedded systems
(CHES’10), Springer-Verlag, Berlin, Heidelberg, 366-382. Este documento describe un
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circuito Glich-PUF cuya salida es desfasada un pequefio periodo y muestreada con el

mismo reloj. La Fig. 4 muestra un ejemplo del esquema descrito por Suzuki.

Un problema adicional de los circuitos Glitch-PUF actualmente conocidos esta relacionado

con las condiciones cambiantes del entorno, lo que hace que la repetitividad sea baja.

DESCRIPCION DE LA INVENCION

La presente invencion resuelve los problemas anteriores gracias a una nueva arquitectura
en la que las salidas de dos circuitos generadores de pulsos transitorios, idénticos excepto
por las diferencias inherentes al proceso de fabricacion y en los que se ha introducido una
determinada senal simultaneamente, se introducen en un denominado circuito arbitro. El
circuito arbitro esta configurado para determinar cual de dos pulsos emitidos por los dos
circuitos generadores ha llegado antes y para emitir una correspondiente sefial de salida.
Por ejemplo, si ha llegado antes el pulso de uno de los circuitos generadores de pulsos
transitorios, el circuito arbitro emite un “1”, mientras que si ha llegado antes el pulso del otro
circuito generador de pulsos transitorios, el circuito arbitro emite un “0”. De ese modo, para
cada pulso individual producido como respuesta a una determinada senal “pregunta’
formada por varios bits que se introduce en dichos circuitos generadores de pulsos

transitorios, el arbitro emite un pulso de valor “1” 0 “0”.

Es decir, para cada sefal “pregunta” de varios bits introducida simultaneamente en los dos
circuitos generadores de pulsos transitorios, la salida de cada uno de dichos circuitos
producira un tren de pulsos durante un periodo de tiempo transitorio hasta que dicha salida
queda estabilizada. Puesto que los dos circuitos generadores de pulsos transitorios son
esencialmente idénticos, estas sefales de salida estaran formadas por parejas de pulsos
casi simultaneos en ambos circuitos. Consecuentemente, la senal emitida por el circuito
arbitro también estara formada por un tren de pulsos de valor “1” 0 “0” que indican qué pulso
concreto de cada pareja de pulsos del tren de pulsos de respuesta de dichos circuitos llegd

antes al circuito arbitro.

De ese modo, cada “pregunta” formada por varios bits introducida en los circuitos
generadores de pulsos transitorios produce la generacién de al menos un tren de pulsos de
salida del circuito arbitro que conforma una “respuesta’ formada por varios bits, donde la
sefal “respuesta’ esta relacionada de manera univoca con cada sefal “pregunta”. Nétese
que, en este contexto, cada circuito generador de pulsos transitorios puede emitir una

respuesta formada por uno o por varios bits. Es mas, en el segundo caso, cada circuito
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generador de pulsos transitorios puede estar formado por una pluralidad de bus-circuitos
generadores de pulsos transitorios, cada uno de los cuales emite una respuesta de un bit,
de modo que la respuesta del circuito generador de pulsos transitorios sean varios bits. El
propio circuito arbitro puede incluir ademas medios de almacenamiento de la seial

“respuesta’.

Una importante ventaja de este dispositivo es que es resistente a variaciones en las
condiciones del entorno de operacion. En efecto, es conocido que variaciones en las
condiciones de operacién, como por ejemplo la temperatura, pueden provocar variaciones
en los retardos de los diferentes transistores que conforman un circuito generador de pulsos
transitorios. Como consecuencia, pueden variar las caracteristicas de las sefales de salida
de dicho circuito en el sentido de que puede variar la anchura de los pulsos o0 su ubicacion
temporal. Sin embargo, las variaciones provocadas por las condiciones de operacién son
esencialmente iguales en dos circuitos iguales. Gracias al funcionamiento diferencial del
presente dispositivo, que esta basado en la comparacion de las sefiales de salida de dos
circuitos idénticos, se consigue que los resultados obtenidos sean independientes de las

condiciones del entorno de operacion.

Segun un primer aspecto de la presente invencién, se describe un dispositivo para la
identificacion univoca de un circuito integrado que comprende fundamentalmente un primer
circuito generador de pulsos transitorios, un segundo circuito generador de pulsos
transitorios, y un circuito arbitro. A continuacion, se describen dichos elementos con mayor

detalle:

a) Primer circuito generador de pulsos transitorios

Se trata de un circuito generador de pulsos transitorios que tiene una
entrada de primer circuito de varios bits y una salida de primer circuito.
Como se ha comentado, la salida puede ser de un bit o bien de varios bits.
En el segundo caso, este primer circuito puede estar formado por una
pluralidad de sub-circuitos generadores de pulsos transitorios, cada uno de

los cuales emite una respuesta de un bit.

Un circuito generador de pulsos transitorios es un circuito que consiste
normalmente en una funcién légica combinacional que, para maximizar el
numero de pulsos transitorios generados, presenta un elevado numero de

caminos distintos de propagacion. Ademas, es deseable la interconexién
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de caminos para aumentar la complejidad y evitar asi ataques predictivos.

b) Segundo circuito generador de pulsos transitorios

Se trata también de un circuito generador de pulsos transitorios que tiene
una entrada de segundo circuito de varios bits y una salida de segundo
circuito. Similarmente, la salida puede ser de un bit o bien de varios bits.
En el segundo caso, este segundo circuito también puede estar formado
por una pluralidad de sub-circuitos generadores de pulsos transitorios,

cada uno de los cuales emite una respuesta de un bit.

El primer circuito y el segundo circuito son idénticos excepto por las
diferencias inherentes al proceso de fabricacién. Estas diferencias, como
se ha comentado con anterioridad en este documento, provocan que los
retardos en los diferentes elementos que componen los circuitos presenten

pequenas diferencias que son Unicas e inclonables.

La entrada de primer circuito y la entrada de segundo circuito pueden estar
configuradas para permitir la introduccion de una misma sefial “pregunta’
formada por varios bits de manera simultdnea en ambas. Por ejemplo, la
entrada de primer circuito puede estar conectada a la entrada de segundo
circuito. De ese modo, el dispositivo en conjunto tendria una unica entrada
a traves de la cual se introduciria la sefal “pregunta’, la cual se transmitiria
simultaneamente a las respectivas entradas de primer circuito y de
segundo circuito. Esto, sin embargo, no es limitante y seria posible que la
entrada de primer circuito y la entrada de segundo circuito no estuvieran

conectadas.

c¢) Circuito arbitro

El circuito arbitro tiene unas primera y segunda entradas de circuito arbitro,
respectivamente conectadas a la salida del primer circuito generador de
pulsos transitorios y a la salida del segundo circuito generador de pulsos
transitorios, y una salida de circuito arbitro. Estas primera y segunda
entradas de circuito arbitro podran ser de uno o de varios bits,
dependiendo del tipo de circuitos generadores de pulsos transitorios

elegidos. El circuito arbitro esta configurado para determinar si cada pulso
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de respuesta a una sefial de entrada “pregunta’ introducida
simultaneamente en la entrada de primer circuito y en la entrada de
segundo circuito llega antes a la salida de primer circuito o a la salida de
segundo circuito y para emitir un pulso de salida en funcion de ello a través

de la salida de circuito arbitro.

Con esta configuracion, para cada sefal “pregunta” formada por varios bits
introducida simultaneamente en la entrada de primer circuito y la entrada
de segundo circuito, las diferencias entre el primer y segundo circuitos
inherentes al proceso de fabricacion provocan diferencias en la
temporizacién de los pulsos obtenidos respectivamente en la salida de
primer circuito y la salida de segundo circuito, de manera que si el flanco
de subida de un pulso aparece antes en la salida de primer circuito el
circuito arbitro emite un “1°, mientras que si el flanco de subida de un pulso
aparece antes en la salida de segundo circuito el circuito arbitro emite un
‘0’, obteniéndose en la salida de circuito arbitro una sefial de salida que
conforma una sefal ‘respuesta’ univoca. Es decir, para cada sefial
“pregunta”’ formada por varios bits se obtiene una sefal “respuesta’
también formada por varios bits y univocamente relacionada con aquella.
De ese modo, para un numero elevado de sefales “pregunta’ diferentes se
obtendra un correspondiente numero de sehales “respuesta’
correspondientes y univocas, lo que permite identificar de manera

inequivoca el dispositivo de la invencién.

Por tanto, este circuito resuelve los problemas anteriores, emitiendo una sefal “respuesta”
univocamente relacionada con cada sefial “pregunta’. El circuito arbitro puede
implementarse de diferentes modos siempre que sea capaz de determinar cual de los pulsos

de entrada llega antes y de emitir un pulso de salida en funcién de ello.

En una realizacién preferida de la invencidn, el circuito arbitro puede ser simplemente un

registro de desplazamiento. A continuacion se describe esta realizacion preferida.
c1) Registro de desplazamiento
El registro de desplazamiento tiene una entrada de datos que constituye la

primera entrada de circuito arbitro, una entrada de reloj que constituye la

segunda entrada de circuito arbitro, y una salida de registro de
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desplazamiento que constituye la salida de circuito arbitro. De este modo,
el registro de desplazamiento captara la sehal presente en la salida de
primer circuito en aquellos momentos en que se produzca un flanco de
subida en la sefial presente en la salida de segundo circuito. El
funcionamiento del registro de desplazamiento en este contexto se
describira con mayor detalle mas adelante en este documento con ayuda

de las figuras adjuntas.

Con esta configuracién, para cada sefal “pregunta” de varios bits
introducida simultaneamente en la entrada de primer circuito y la entrada
de segundo circuito, si el flanco de subida de un pulso aparece antes en la
salida de primer circuito el primer biestable del registro de desplazamiento
recoge un ‘1’, mientras que si el flanco de subida de un pulso aparece
antes en la salida de segundo circuito el primer biestable del registro de
desplazamiento recoge un ‘0’. Como consecuencia, a la salida del registro
de desplazamiento se obtiene una sefial de salida que constituye una
sefal “respuesta” univoca para cada “pregunta”. La pluralidad de pulsos de
salida obtenidos en respuesta a una sefial “pregunta” se transmite por el

registro de desplazamiento y se recoge a la salida del mismo.

En otra realizacion preferida alternativa a la anterior, el circuito arbitro puede ser un circuito
basado en un circuito conocido denominado circuito C-element. Un circuito C-element es un
dispositivo digital ampliamente utilizado en circuitos asincronos. El funcionamiento de un
circuito C-element de 2 entradas (x4,x;) como el utilizado en esta invencion viene descrito
por la siguiente ecuacion: y,=x1*Xo+(X1+X2)*¥n.1. A modo de ejemplo, se puede mencionar
ademas como referencia el documento de S.L. Lu, "Improved design of CMOS muiltiple-input
Muller-C-elements", Electronic Letters, Pag.1680-1682, Vol.29, N°19, 16 de Septiembre de

1993, que describe como disefar un circuito C-element y sus caracteristicas principales.

c2) Circuito basado en C-element

El circuito basado en C-element comprende un biestable de tipo RS, un
registro de desplazamiento formado por biestables tipo D, y un circuito C-
element de dos entradas. La entrada R del biestable RS constituye la
primera entrada de circuito arbitro y la entrada S del biestable RS
constituye la segunda entrada de circuito arbitro, y la salida del biestable

RS esta conectada a la entrada de datos del registro de desplazamiento.
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Por otra parte, las dos entradas del circuito C-element estan conectadas a
las dos entradas de circuito arbitro, y la salida del circuito C-element esta
conectadas a las entradas de reloj del biestable RS y del registro de
desplazamiento. Por ultimo, la salida del registro de desplazamiento

constituye la salida de circuito arbitro.

En este circuito arbitro, el biestable RS y los biestables D que conforman el
registro de desplazamiento son usados en este circuito segun una
configuracién maestro-esclavo para capturar los pulsos transitorios y enviar

la sefal de salida.
En una realizacién preferida de la invencion, el dispositivo comprende ademas un medio de
post-procesado para eliminar de la sefal “respuesta” obtenida en la salida del circuito arbitro

aquellos bits correspondientes a pulsos afectados por meta-estabilidad.

d) Un mddulo de post-procesado

20

25

30

35

El mdédulo de post-procesado esta conectado a la salida de primer circuito,
a la salida de segundo circuito, y a la salida de circuito arbitro, y esta
configurado para detectar pulsos de la sefal de salida de primer circuito y
la sefial de salida de segundo circuito cuya distancia temporal en los
flancos de subida esté por debajo de un valor umbral y para eliminar de la
sefal “respuesta’ recibida de la salida de circuito arbitro los bits
correspondientes a dichos pulsos. La salida del modulo de post-procesado
es por tanto una senal “respuesta optimizada” donde se ha eliminado toda

aleatoriedad causada por bits procedentes de pulsos con meta-estabilidad.

En efecto, dentro de los correspondientes trenes de pulsos obtenidos como
sefal de respuesta de los circuitos generadores de pulsos transitorios a la
sefal de entrada “pregunta’, pulsos cuya distancia temporal en los flancos
de subida esté por debajo del valor umbral son pulsos afectados por meta-
estabilidad en el sentido de que, al ser los flancos de subida casi
simultaneos, puede ocurrir que en algunos casos el circuito arbitro
considere que ha llegado antes el flanco de subida de la salida de primer
circuito y en otros casos considere que ha llegado antes el flanco de
subida de la salida de segundo circuito. Como consecuencia, se produciria

una incongruencia en el correspondiente bit de la sefial “respuesta” emitida

10
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por el circuito arbitro, que alternaria entre ‘1’ y ‘0’ aleatoriamente a pesar
de que la pregunta fuese la misma en todos los casos. Esto no es
admisible en este contexto, y por tanto el médulo de post-procesado
descrito detecta flancos de subida de pulsos de la salida de primer circuito
y la salida de segundo circuito que estan excesivamente cercanos y
eliminan el bit correspondiente a ese pulso de la sefial “respuesta”. De este
modo, en esta realizacion particular se genera una senal “respuesta

optimizada”.

Preferentemente, la deteccién de pulsos de la salida de primer circuito y la
salida de segundo circuito cuya distancia temporal en los flancos de subida
esté por debajo de un valor umbral se realiza por medio de un muestreador
multifase configurado para muestrear las senales recibidas a través de la

salida de primer circuito y la salida de segundo circuito

En otra realizacion preferida de la invencién, el moédulo de post-procesado comprende
ademas un contador de flancos configurado para contar los flancos recibidos a través de la
salida de primer circuito y la salida de segundo circuito, determinandose que la sefial en la
salida de circuito arbitro solo es valida si el numero de flancos es el mismo. De ese modo se
eliminan ademas de la sefal “respuesta’ pulsos espurios generados por las condiciones

cambiantes del entorno de operacion.

En otra realizacion preferida de la invencién, el moédulo de post-procesado comprende
ademas un comparador iterativo de respuesta configurado para comparar una pluralidad de
sefales “respuesta’ obtenidas a partir de la misma sefal “pregunta”, repitiéndose la
“pregunta’ en caso de que el numero de senales “respuesta’ iguales sea menor que un valor

umbral prestablecido.

En otra realizacion preferida de la invencién, el moédulo de post-procesado comprende
ademas un circuito de compactacion configurado para calcular la salida final del médulo de
post-procesado una vez se ha dado como valida la respuesta generada. Para ello, se
pueden utilizar circuitos compactadores tales como un MISR (Multiple Input Signature
Register) o LFSR (Linear Feedback Shift Register).

Segun un segundo aspecto de la invencion, se describe un procedimiento para la

identificacion univoca de un circuito integrado configurado para ser llevado a cabo por el

dispositivo descrito anteriormente. Este procedimiento comprende los siguientes pasos:
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1) Introducir simultdneamente una misma sefial “pregunta’ en una entrada de
varios bits de un primer circuito generador de pulsos transitorios que tiene una
salida de primer circuito de un bit, y en una entrada de varios bits de un segundo
circuito generador de pulsos transitorios que tiene una salida de segundo circuito
de un bit, donde el primer circuito y el segundo circuito son idénticos excepto por

las diferencias inherentes al proceso de fabricacion;

2) Introducir la salida de primer circuito en una primera entrada de un circuito

arbitro y la salida de segundo circuito en la segunda entrada del circuito arbitro; y

3) Obtener en una salida del circuito arbitro una sefal de salida que constituye
una senal “respuesta” univoca para dicha senal “pregunta” introducida
simultdneamente en la entrada de primer circuito y la entrada de segundo circuito,
debido a las diferencias entre el primer y segundo circuitos inherentes al proceso
de fabricaciéon que provocan diferencias en la temporizacién de los pulsos
obtenidos respectivamente en la salida de primer circuito y la salida de segundo
circuito, de manera que si el flanco de subida de un pulso aparece antes en la
salida de primer circuito, el circuito arbitro emite un “1’, mientras que si el flanco de
subida de un pulso aparece antes en la salida de segundo circuito, el circuito

arbitro recoge un ‘0.

En una realizacion preferida de la invencién, el circuito arbitro es un registro de
desplazamiento que tiene una entrada de datos que constituye la primera entrada de circuito
arbitro, una entrada de reloj que constituye la segunda entrada de circuito arbitro, y una
salida de registro de desplazamiento que constituye la salida de circuito arbitro. De ese
modo, para cada senal “pregunta’, si el flanco de subida de un pulso aparece antes en la
salida de primer circuito un primer biestable del registro de desplazamiento recoge un ‘1’
mientras que si el flanco de subida de un pulso aparece antes en la salida de segundo
circuito el primer biestable del registro de desplazamiento recoge un ‘0’, obteniéndose en la
salida de registro de desplazamiento una sefal de salida que conforma una sefal

“respuesta” univoca.

En otra realizacion preferida de la invencién el procedimiento comprende ademas los pasos
de detectar pulsos de la salida de primer circuito y la salida de segundo circuito cuya
distancia temporal en los flancos de subida esté por debajo de un valor umbral, y eliminar de

la senal “respuesta” recibida en la salida de circuito arbitro los bits correspondientes a dichos
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pulsos.

En otra realizacion preferida de la invencion, el procedimiento comprende ademas los pasos
de contar los flancos de los pulsos recibidos a través de la salida de primer circuito y la
salida de segundo circuito, y determinar que la sefal en la salida de circuito arbitro es valida
solo si el numero de flancos es el mismo.

En otra realizacién preferida de la invencion, el procedimiento comprende ademas el paso
de comparar una pluralidad de sefiales “respuesta” obtenidas a partir de la misma sefal
“pregunta’, repitiéndose la “pregunta” en caso de que el numero de sefales “respuesta’
iguales sea menor que un valor umbral prestablecido.

En otra realizacién preferida de la invencion, el procedimiento comprende ademas el paso
de calcular la salida final de dicho médulo de post-procesado una vez se ha dado como
valida la respuesta generada. Esto se puede hacer, por ejemplo, utilizando un médulo de
compactacion tal como un MISR o LFSR.

BREVE DESCRIPCION DE LAS FIGURAS

La Fig. 1 muestra un ejemplo de circuito PUF de acuerdo con la técnica anterior.

La Fig. 2 muestra un ejemplo de circuito sencillo que ilustra los principios de los Glitch-PUF.

Las Figs. 3a-3c muestran varios diagramas temporales que ilustran el funcionamiento del

circuito de la Fig. 2.

La Fig. 4 muestra un ejemplo de circuito Glitch-PUF de acuerdo con la técnica anterior.

La Fig. 5 muestra un ejemplo de dispositivo de acuerdo con la presente invencion.

La Fig. 6 muestra un ejemplo de dispositivo segun la presente invencion donde el circuito

arbitro es un registro de desplazamiento.

La Fig. 7 muestra un ejemplo de dispositivo segun la presente invencion donde el circuito

arbitro es un circuito que incluye un circuito C-element.

La Fig. 8 muestra un ejemplo de circuito generador de pulsos transitorios segun la presente
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invencion.

La Fig. 9 muestra un diagrama temporal que ilustra el funcionamiento del dispositivo de la

presente invencion cuando el circuito arbitro es un registro de desplazamiento.

La Fig. 10 muestra un diagrama temporal que ilustra el funcionamiento del dispositivo de la

presente invencién cuando el circuito arbitro es un circuito basado en C-element.

REALIZACION PREFERENTE DE LA INVENCION

Se describe a continuacion un ejemplo particular de acuerdo con la presente invencion
donde se aprecian los diferentes elementos que componen el sistema y los diferentes pasos

del procedimiento propuesto.

La Fig. 5 muestra un ejemplo de dispositivo (1) de acuerdo con la presente invenciéon donde
se aprecian las diferentes partes que lo componen. Concretamente, el dispositivo (1)
comprende un primer circuito (2) generador de pulsos transitorios que tiene una entrada (2e)
de primer circuito de n bits y una salida (2s) de primer circuito, y un segundo circuito (3)
generador de pulsos transitorios que tiene una entrada (3e) de segundo circuito de n bits y
una salida (3s) de segundo circuito. En este ejemplo, las dos entradas (2e, 3e) estan

conectadas entre si.

Por motivos de simplicidad de la descripcion, en este ejemplo particular las salidas (2s, 3s)
de los primer y segundo circuitos (2, 3) son de un unico bit, y en consecuencia las entradas
(4e1, 4e2) del circuito (4) arbitro son también de un unico bit. Sin embargo, es facil
extrapolar este ejemplo a una configuracion en que dichas salidas (2s, 3s) tengan varios
bits, y por tanto también las entradas (4e1, 4e2) tengan varios bits. En ese caso, el circuito
arbitro (4) incluiria los elementos necesarios para gestionar la comparacion entre los pulsos
transitorios que se producen en cada pareja de bits correspondientes del primer y segundo
circuitos (2, 3), de modo que a la salida del circuito (4) arbitro se obtendrian varias senales

“respuesta’ para cada sefial “pregunta’.

Los circuitos (2, 3) generadores de pulsos transitorios son conocidos en la técnica. Por
ejemplo, puede utilizarse una funcion légica combinacional de n bits de entrada y 1 bit de
salida. La Fig. 8 muestra un ejemplo de circuito multiplicador de este tipo en el que el bit
mas significativo (dependiente de todas las etapas) se toma como salida. La senal de

entrada esta formada por la palabra de 8 bits (Ag, A1, Az, A3, Bo, B4, By, B3) vy la salida esta
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formada por palabra de 1 bit ‘s’. Ambos circuitos (2, 3) seran idénticos excepto por las

minusculas diferencias inherentes al proceso de fabricacion.

La salida (2s) de primer circuito esta conectada a una primera entrada (4e1) de un circuito
(4) arbitro y la salida (3s) de segundo circuito esta conectada a una segunda entrada (4e2)
del circuito (4) arbitro. Como se ha comentado, el circuito (4) arbitro esta configurado de
modo que emite un ‘1’ cuando el flanco de subida de un pulso aparece antes en la primera
salida (2s), y recogera un ‘0’ cuando el flanco de subida de un pulso aparece antes en la

segunda salida (3s).

Para describir esto con mas detalle, la Fig. 6 muestra un ejemplo de dispositivo (1) segun la
invencion donde el circuito (4) arbitro es un registro de desplazamiento. En este caso, la
salida (2s) de primer circuito esta conectada a la entrada (4e1) de datos del registro (4) de
desplazamiento, y la salida (3s) de segundo circuito esta conectada a la entrada (4e2) de

reloj del registro (4) de desplazamiento.

El diagrama de la Fig. 9 muestra claramente el funcionamiento del dispositivo mostrado en
la Fig. 6. En la Fig. 9 se representa la sefal de la salida (2s) de primer circuito, la sefial de la
salida (3s) de segundo circuito, y los datos que se van almacenando en el registro (4) de
desplazamiento y que constituyen sefal “respuesta’ que posteriormente se emite a través
de la salida (4s) de registro de desplazamiento. El diagrama muestra un primer pulso cuyo
flanco de subida llega mas tarde a la salida (3s) de segundo circuito. Esta salida (3s) de
segundo circuito constituye la entrada (4e2) de reloj del registro (4) de desplazamiento, y por
tanto provoca la adquisicion del dato que en ese momento esté presente en la salida (2s) de
primer circuito. Puesto que la salida (2s) de primer circuito ya ha adoptado el valor ‘1’
cuando llega el flanco de subida de este primer pulso a la salida (3s) de segundo circuito, el
primer bit que adquiere el registro (4) de desplazamiento es un ‘1’. Cuando llega el flanco de
subida del segundo pulso a la salida (3s) de segundo circuito, la sefal de la salida (2s) de
primer circuito también ha adoptado ya el valor ‘1, y por tanto el registro (4) de
desplazamiento vuelve a adquirir un ‘“1’. Sin embargo, cuando llega el flanco de subida del
tercer pulso a la salida (3s) de segundo circuito, la sefal de la salida (2s) de primer circuito
aun esta en el valor ‘0’. Es decir, el tercer pulso llega antes a la salida (3s) de segundo
circuito. Por tanto, en este caso el registro (4) de desplazamiento adquiere un ‘0’. Este
proceso continua todo el tiempo que dura la respuesta transitoria a la pregunta que se ha
introducido en el dispositivo, obteniéndose asi una sefal “respuesta’ de varios bits a la
salida (4s) del registro (4) de desplazamiento que esta univocamente relacionada con la

“pregunta’ realizada. Se puede realizar una pluralidad de “preguntas” diferentes para
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obtener una correspondiente pluralidad de “respuestas” univocamente relacionadas, lo que

permite identificar de manera inequivoca un dispositivo particular.

Ahora bien, como se menciond con anterioridad en este documento, existen pulsos que
presentan meta-estabilidad que pueden introducir incongruencias en los resultados
obtenidos. Por ejemplo, el cuarto pulso representado en la Fig. 7 llega de manera
simultanea a la salida (2s) de primer circuito y a la salida (3s) de segundo circuito. Como
consecuencia, puede ocurrir que algunas veces el registro (4) de desplazamiento considere
que ha llegado antes el flanco de subida del pulso en la salida (2s) de primer circuito y
adquiera un ‘1’, y otras veces considere que ha llegado antes el flanco de subida del pulso
en la salida (3s) de segundo circuito y adquiera un ‘0’. Es decir, para la misma “pregunta’

existirian en este ejemplo dos “respuestas” diferentes.

Para evitar esto, el circuito de que se muestra en el ejemplo de la Fig. 5 comprende un
modulo (7) de post-procesado destinado a eliminar de la “respuesta” obtenida a la salida
(4s) del registro (4) de desplazamiento los bits correspondientes a pulsos con meta-
estabilidad. EI médulo (7) de post-procesado esta conectado a la salida (2s) de primer
circuito, a la salida (3s) de segundo circuito, y a la salida (4s) del registro de desplazamiento.
Este mddulo (7) de post-procesado recibe las sefiales de la salida (2s) de primer circuito y
de la salida (3s) de segundo circuito y busca en ambas pulsos correspondientes cuyos
flancos de subida sean casi simultaneos. Por ejemplo, se puede considerar que los flancos
de subida de un determinado pulso de la sefial de la salida (2s) de primer circuito y la sefial
de la salida (3s) de segundo circuito son simultdneos cuando estan separados por menos de
un numero de nanosegundos determinado. Cuando el moédulo (7) de post-procesado
encuentra un pulso de este tipo, busca en la senal obtenida del registro (4) de
desplazamiento el bit correspondiente a este pulso y lo elimina. Se obtiene asi a la salida
(7s) del modulo (7) de post-procesado una sefal “respuesta optimizada” donde los bits

correspondientes a pulsos con meta-estabilidad han sido eliminados.

La Fig. 7 muestra otro ejemplo de dispositivo (1) segun la invencion donde el circuito (4)
arbitro esta implementado basandose en un circuito C-element, un biestable tipo RS y un
registro de desplazamiento formado por biestables tipo D. El circuito C-element sera el
encargado de generar las senales de reloj para los 2 biestables que funcionan en modo
maestro-esclavo. Especificamente, el biestable RS actualizara su salida cuando las entradas
(4e1,4e2) del C-element valgan 0 y el estado anterior del C-element fuera 1. Por el contrario,
el registro de desplazamiento formado por biestables D actualizara su salida cuando las

entradas (4e1,4e2) del C-element valgan 1 y el estado anterior del C-element fuera 1. Con
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esta implementacion, se consigue reducir la metaestabilidad vy filtrar los pulsos espurios

aparecidos por variaciones en el entorno de operacion.

La Fig. 10 muestra una diagrama temporal que ilustra el funcionamiento del dispositivo (1)
de la Fig. 7. En esta figura se pueden distinguir 4 casos hasta que se alcanza el régimen

permanente, los cuatro casos se marcan en la parte superior del diagrama.

En el primer caso, un pulso transitorio es propagado por el primer circuito (2) generador de
pulsos transitorios hasta alcanzar el arbitro (4). Se ve como el pulso de la primera entrada
(4e1) llega y termina antes que el pulso de la entrada (4e2) correspondiente al segundo
circuito (3) generador de pulsos transitorios. En este caso, cuando ambas entradas estan a
1, el circuito C-element hace que el registro de desplazamiento guarde el valor previo
almacenado en el biestable RS, en este caso un ‘0’. Cuando ambas entradas (4e1, 4e2)
vuelven a 0, el circuito C-element hace que el biestable RS actualice su valor, en este caso

a 1, ya que las entradas del biestable justo antes del flanco de bajada son 01.

En el segundo caso, la situacion es la opuesta, es decir, llega y termina antes el pulso de la
entrada (4e2) del segundo circuito (3) generador de pulsos transitorios. Por ello, siguiendo
un proceso analogo al anterior, el registro de desplazamiento captura el valor previo
almacenado en el biestable RS (‘1’) y, en el flanco de bajada generado en el C-element, el

biestable RS actualiza su valor, en este caso a ‘0’.E

En el tercer caso, se produce un pulso espurio se produce en la entrada (4e2) sin que ello

afecte a la salida final.

Por ultimo, en el cuarto caso, ambos pulsos a través de las sefiales (4e1, 4e2) llegan a la
vez generando un flanco de subida a la salida del circuito C-element que hace que el
registro de desplazamiento se actualice con el ultimo valor del biestable RS. Como la
entrada (4e2) se ha propagado mas rapido que la entrada (4e1), el valor almacenado por el

biestable RS en el flanco de bajada del circuito C-element sera ‘1’.
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REIVINDICACIONES

1. Dispositivo (1) para la identificacion univoca de un circuito integrado, caracterizado por
que comprende:

- un primer circuito (2) generador de pulsos transitorios que tiene una entrada (2e) de
primer circuito de varios bits y una salida (2s) de primer circuito;

- un segundo circuito (3) generador de pulsos transitorios que tiene una entrada (3e) de
segundo circuito de varios bits y una salida (3s) de segundo circuito, donde el primer circuito
(2) y el segundo circuito (3) son idénticos excepto por las diferencias inherentes al proceso
de fabricacion;

- un circuito (4) arbitro que tiene unas primera y segunda entradas (4e1, 4e2) de
circuito arbitro, respectivamente conectadas a la salida (2s) de primer circuito y a la salida
(3s) de segundo circuito, y una salida (4s) de circuito arbitro, donde el circuito (4) arbitro esta
configurado para determinar si cada pulso de respuesta a una sefal de entrada “pregunta’
introducida simultaneamente en la entrada (2e) de primer circuito y en la entrada (3e) de
segundo circuito llega antes a la salida (2s) de primer circuito o a la salida (3s) de segundo
circuito y para emitir un pulso de salida en funcion de ello a través de la salida (4s) de
circuito arbitro,

de modo que, para cada senal “pregunta’ introducida simultdneamente en la entrada
(2e) de primer circuito y la entrada (3e) de segundo circuito, las diferencias entre el primer y
segundo circuitos (2, 3) inherentes al proceso de fabricacion provocan diferencias en la
temporizacién de los pulsos obtenidos respectivamente en la salida (2s) de primer circuito y
la salida (3s) de segundo circuito, de manera que si el flanco de subida de un pulso aparece
antes en la salida (2s) de primer circuito el circuito (4) arbitro emite un ‘1’, mientras que si el
flanco de subida de un pulso aparece antes en la salida (3s) de segundo circuito el circuito
(4) arbitro emite un ‘0’, obteniéndose en la salida (4s) de circuito (4) arbitro una senal de

salida que conforma una sefnal “respuesta” univoca.

2. Dispositivo (1) de acuerdo con la reivindicacion 1, donde la salida (2s) del primer
circuito (2) generador de pulsos transitorios, la salida (3s) del segundo circuito (3) generador
de pulsos transitorios, y las primera y segunda entradas (4e1, 4e2) de circuito arbitro tienen

un bit.

3. Dispositivo (1) de acuerdo con la reivindicacion 2, donde el circuito (4) arbitro es un
registro (4) de desplazamiento que tiene una entrada de datos que constituye la primera
entrada (4e1) de circuito arbitro, una entrada de reloj que constituye la segunda entrada

(4e2) de circuito arbitro, y una salida de registro de desplazamiento que constituye la salida
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(4s) de circuito arbitro, de modo que, para cada senal “pregunta”, si el flanco de subida de
un pulso aparece antes en la salida (2s) de primer circuito un primer biestable del registro (4)
de desplazamiento recoge un ‘1’, mientras que si el flanco de subida de un pulso aparece
antes en la salida (3s) de segundo circuito el primer biestable del registro (4) de
desplazamiento recoge un ‘0’, obteniéndose en la salida (4s) de registro de desplazamiento

una sefal de salida que conforma una sefal “respuesta” univoca.

4, Dispositivo (1) de acuerdo con la reivindicacion 2, donde el circuito (4) arbitro es un
circuito basado en un circuito C-element que comprende: un biestable de tipo RS, un
registro de desplazamiento formado por biestables tipo D, y un circuito C-element de dos
entradas, donde la entrada R del biestable RS constituye la primera entrada de circuito
arbitro y la entrada S del biestable RS constituye la segunda entrada de circuito arbitro, y
donde la salida del biestable RS esta conectada a la entrada de datos del registro de
desplazamiento, y donde las dos entradas del circuito C-element estan conectadas a las dos
entradas de circuito arbitro, y donde la salida del circuito C-element esta conectada a las
entradas de reloj del biestable RS y del registro de desplazamiento, y donde la salida del

registro de desplazamiento constituye la salida de circuito arbitro.

5. Dispositivo (1) de acuerdo con cualquiera de las reivindicaciones anteriores, que ademas
comprende un moédulo (7) de post-procesado conectado a la salida (2s) de primer circuito, a
la salida (3s) de segundo circuito, y a la salida (4s) de circuito (4) arbitro, donde el médulo
(7) de post-procesado esta configurado para detectar pulsos de la salida (2s) de primer
circuito y la salida (3s) de segundo circuito cuya distancia temporal en los flancos de subida
esté por debajo de un valor umbral y para eliminar de la sefial “respuesta’ recibida en la

salida (4s) de circuito arbitro los bits correspondientes a dichos pulsos.

6. Dispositivo (1) de acuerdo con la reivindicacion 5, donde la deteccién de pulsos de la
salida (2s) de primer circuito y la salida (3s) de segundo circuito cuya distancia temporal en
los flancos de subida esté por debajo de un valor umbral se realiza por medio de un
muestreador multifase configurado para muestrear las sefales recibidas a través de la salida

(2s) de primer circuito y la salida (3s) de segundo circuito.

7. Dispositivo (1) de acuerdo con cualquiera de las reivindicaciones 5-6, donde el médulo (7)
de post-procesado comprende ademas un contador de flancos configurado para contar los
flancos recibidos a través de la salida (2s) de primer circuito y la salida (3s) de segundo
circuito, determinandose que la sefal en la salida (4s) de circuito arbitro solo es valida si el

numero de flancos es el mismo.
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8. Dispositivo (1) de acuerdo con cualquiera de las reivindicaciones 5-7, donde el moédulo (7)
de post-procesado comprende ademas un comparador iterativo de respuesta configurado
para comparar una pluralidad de sefales “respuesta” obtenidas a partir de la misma sefal
“pregunta’, repitiéndose la “pregunta” en caso de que el numero de sefales “respuesta’

iguales sea menor que un valor umbral prestablecido.

9. Dispositivo (1) de acuerdo con cualquiera de las reivindicaciones 5-8, donde el médulo (7)
de post-procesado comprende ademas un circuito de compactacion configurado para
calcular la salida final de dicho médulo (7) de post-procesado una vez se ha dado como

valida la respuesta generada.

10. Procedimiento para la identificacion univoca de un circuito integrado, caracterizado

por que comprende los siguientes pasos:
- introducir simultaneamente una misma senal “pregunta” en una entrada (2e) de
varios bits de un primer circuito (2) generador de pulsos transitorios que tiene una
salida (2s) de primer circuito, y en una entrada (3e) de varios bits de un segundo
circuito (3) generador de pulsos transitorios que tiene una salida (3s) de segundo
circuito, donde el primer circuito (2) y el segundo circuito (3) son idénticos excepto
por las diferencias inherentes al proceso de fabricacion;
- introducir la salida (2s) de primer circuito en una primera entrada (4e1) de un
circuito (4) arbitro y la salida (3s) de segundo circuito en la segunda entrada (4e2)
del circuito (4) arbitro; y
- obtener en una salida (4s) del circuito (4) arbitro una sefal de salida que
constituye una sefial “respuesta’ univoca para dicha sefal “pregunta” introducida
simultdneamente en la entrada (2e) de primer circuito y la entrada (3e) de
segundo circuito, debido a las diferencias entre el primer y segundo circuitos (2, 3)
inherentes al proceso de fabricacidén que provocan diferencias en la temporizacion
de los pulsos obtenidos respectivamente en la salida (2s) de primer circuito y la
salida (3s) de segundo circuito, de manera que si el flanco de subida de un pulso
aparece antes en la salida (2s) de primer circuito, el circuito (4) arbitro emite un ‘1’,
mientras que si el flanco de subida de un pulso aparece antes en la salida (3s) de

segundo circuito, el circuito (4) arbitro recoge un ‘0’.
11. Procedimiento de acuerdo con la reivindicacién 10, donde la salida (2s) del primer

circuito (2) generador de pulsos transitorios, la salida (3s) del segundo circuito (3) generador

de pulsos transitorios, y las primera y segunda entradas (4e1, 4e2) de circuito arbitro tienen
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un bit.

12. Procedimiento de acuerdo con la reivindicacion 11, donde el circuito (4) arbitro es un
registro (4) de desplazamiento que tiene una entrada de datos que constituye la primera
entrada (4e1) de circuito arbitro conectada a la salida (2s) de primer circuito, una entrada de
reloj que constituye la segunda entrada (4e2) de circuito arbitro conectada a la salida (3s) de
segundo circuito, y una salida de registro de desplazamiento que constituye la salida (4s) de
circuito arbitro, de modo que, para cada sefal “pregunta”, si el flanco de subida de un pulso
aparece antes en la salida (2s) de primer circuito un primer biestable del registro (4) de
desplazamiento recoge un ‘1’, mientras que si el flanco de subida de un pulso aparece antes
en la salida (3s) de segundo circuito el primer biestable del registro (4) de desplazamiento
recoge un ‘0’, obteniéndose en la salida (4s) de registro de desplazamiento una senal de

salida que conforma una senal “respuesta” univoca.

13. Procedimiento de acuerdo con cualquiera de las reivindicaciones 10-12, que ademas
comprende los pasos de detectar pulsos de la salida (2s) de primer circuito y la salida (3s)
de segundo circuito cuya distancia temporal en los flancos de subida esté por debajo de un
valor umbral, y eliminar de la sefal “respuesta” recibida en la salida (4s) de circuito arbitro

los bits correspondientes a dichos pulsos.

14. Procedimiento de acuerdo con cualquiera de las reivindicaciones 10-13, que ademas
comprende los pasos de contar los flancos de los pulsos recibidos a través de la salida (2s)
de primer circuito y la salida (3s) de segundo circuito, y determinar que la sefial en la salida

(4s) de circuito arbitro es valida solo si el numero de flancos es el mismo.

15. Procedimiento de acuerdo con cualquiera de las reivindicaciones 10-14, que ademas
comprende el paso de comparar una pluralidad de sefales “respuesta’ obtenidas a partir de
la misma senal “pregunta”, repitiéndose la “pregunta”’ en caso de que el niumero de senales

“respuesta” iguales sea menor que un valor umbral prestablecido.
16. Procedimiento de acuerdo con cualquiera de las reivindicaciones 10-15, que ademas

comprende el paso de calcular la salida final de dicho moédulo (7) de post-procesado una vez

se ha dado como valida la respuesta generada.
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OPINION ESCRITA

N° de solicitud: 201730535

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinién.

Documento Numero Publicacién o Identificacion Fecha Publicacion
D01 US 2003204743 A1 (DEVADAS SRINIVAS etal.) 30.10.2003
D02 CN 106470024 A (FREESCALE SEMICONDUCTOR INC) 01.03.2017
D03 US 2014327468 A1 (PFEIFFER DIRK et al.) 06.11.2014
D04 EP 2665225 A1 (MITSUBISHI ELECTRIC CORP) 20.11.2013
D05 US 2014041040 A1 (POTKONJAK MIODRAG et al.) 06.02.2014

2. Declaracion motivada seguin los articulos 29.6 y 29.7 del Reglamento de ejecucién de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento del estado de la técnica anterior mas préximo al objeto de la solicitud. Este documento
afecta a la novedad de algunas reivindicaciones, tal y como se explicara a continuacion:

Reivindicaciones independientes

Reivindicacién 1

En relacion con la reivindicacion 1 en el documento D01 se describe, de forma explicita o implicita, lo siguiente (las
referencias entre paréntesis se refieren a D01):

Dispositivo (1010, figura 56, parrafos [0377,0388]) para la identificacion univoca de un circuito integrado, que comprende:

- un primer circuito (1012) generador de pulsos transitorios que tiene una entrada de primer circuito de varios bits (b1-128) y
una salida de primer circuito;

- un segundo circuito (1014) generador de pulsos transitorios que tiene una entrada de segundo circuito de varios bits (b1-
128) y una salida de segundo circuito, donde el primer circuito (1012) y el segundo circuito (1014) son idénticos excepto por
las diferencias inherentes al proceso de fabricacion;

- un circuito (1020, figura 56) arbitro que tiene unas primera y segunda entradas de circuito arbitro, respectivamente
conectadas a la salida de primer circuito (1016) y a la salida de segundo circuito (1018), y una salida de circuito arbitro,
donde el circuito (1020) arbitro esta configurado para determinar si cada pulso de respuesta a una sefial de entrada
pregunta (b1-128) introducida simultaneamente en la entrada de primer circuito y en la entrada de segundo circuito llega
antes a la salida de primer circuito o a la salida de segundo circuito y para emitir un pulso de salida en funcién de ello a
través de la salida de circuito arbitro, de modo que, para cada sefial pregunta introducida simultaneamente en la entrada de
primer circuito y la entrada de segundo circuito, las diferencias entre el primer y segundo circuitos inherentes al proceso de
fabricacién provocan diferencias en la temporizacion de los pulsos obtenidos respectivamente en la salida de primer circuito
y la salida de segundo circuito, de manera que si el flanco de subida de un pulso aparece antes en la salida de primer
circuito el circuito arbitro emite un "1", mientras que si el flanco de subida de un pulso aparece antes en la salida de segundo
circuito el circuito (1020) arbitro emite un "0", obteniéndose en la salida de circuito arbitro una sefial de salida que conforma
una sefial respuesta univoca (parrafo [0377]).

El objeto de la reivindicacién 1 ha sido divulgado de manera idéntica en DO1. Por lo mencionado, la reivindicacién 1 no
presenta novedad (Articulo 6.1 LP).

Reivindicacién 10

En relacion con la reivindicacion 10 en el documento DO1 se describen los elementos funcionales de la reivindicacion 1y las
acciones que realizan, que son las etapas que caracterizan la reivindicacion 10, por lo que los mismos argumentos son
aplicables.

Por lo mencionado, la reivindicacion 10 no presenta novedad (Articulo 6.1 LP).

Reivindicaciones dependientes

Reivindicaciones 2,3,11,12

Las reivindicaciones 2-3 y 11-12 afiaden a las caracteristicas de las reivindicaciones de las que dependen (1 y 10
respectivamente) elementos que se encuentran asimismo divulgados explicita o implicitamente en D01, como que la salida
de los circuitos PUF es de 1 bit (parrafo [0377]), y que el circuito arbitro esta formado por biestables (parrafo [0378]).

Por lo mencionado, las reivindicaciones 2-3 y 11-12 no presentan novedad (Articulo 6.1 LP).

Reivindicacién 4

La reivindicacion 4, dependiente de la 1, caracteriza el circuito arbitro mediante un circuito de tipo C-element. que
comprende biestables RS y un registro de desplazamiento con biestables tipo D, conectados de una manera particular que
se refleja en la descripcion y figuras.

Estas caracteristicas no estan presentes en D01, y segun la descripcion, producen el efecto técnico de filtrar la
metaestabilidad del circuito arbitro en situaciones de simultaneidad de las entradas. Por tanto, el problema técnico objetivo
que se deriva de dichas caracteristicas, seria como reducir dicha metaestabilidad.
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El documento D02 del estado de la técnica revela el uso de circuitos C-element para la generacion de pulsos de reloj sin
saltos espureos, en relacion con el espacio y la fiabilidad de estos elementos en los circuitos integrados. Sin embargo no
menciona la posibilidad de usarse en un dispositivo para identificaciéon univoca de circuitos integrados, ni el problema técnico
objetivo mencionado.

En los documentos D03, D04 y D05, se divulgan diversos aspectos relacionados con la correccidon de errores a la salida de
los circuitos PUF, pero no mencionan el problema de la metaestabilidad del circuito arbitro.

Se considera que un experto en la materia partiendo del documento D01 y considerando el conjunto del estado de la técnica,
no podria reconocer el problema técnico objetivo, y por lo tanto tampoco resolverlo de la manera que se divulga en la solicitud
para llegar al objeto de la reivindicacion 4.

Por lo mencionado, la reivindicacion 4 presenta novedad (Articulo 6.1 LP) y actividad inventiva (Articulo 8.1 LP).
Reivindicaciones 5-9

Las reivindicaciones 5-9 dependen directa o indirectamente de la reivindicacion 4, por lo que también presentan novedad
(Articulo 6.1 LP) y actividad inventiva (Articulo 8.1 LP).

Reivindicaciones 13-16

La reivindicacion 13, dependiente de la 10, afiade las etapas de detectar pulsos de salida de los circuitos PUF simultéaneos en
relacion a un valor umbral de tiempo, y eliminar la respuesta de la salida del circuito arbitro, las cuales no se encuentran en
los documentos del estado de la técnica.

Estas etapas producen el mismo efecto técnico mencionado para la reivindicacion 4 y por lo tanto su argumentacion es
aplicable.

Por lo mencionado, la reivindicacion 13 presenta novedad (Articulo 6.1 LP) y actividad inventiva (Articulo 8.1 LP).

Las reivindicaciones 14-16 dependen directa o indirectamente de la reivindicacion 13, por lo que también presentan novedad
(Articulo 6.1 LP) y actividad inventiva (Articulo 8.1 LP).
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