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DESCRIPCION

Sistema de procesamiento de firmas, dispositivo de generacion de claves, dispositivo de firmas, dispositivo de
verificacion, método de procesamiento de firmas y programa de procesamiento de firmas

Campo técnico

La presente invencion se refiere a un esquema de firmas basado en atributos (ABS). La invencién se define en las
reivindicaciones independientes.

Antecedentes de la técnica

Las Literaturas no de Patente 26, 29, 30, 34 a 37, 45 y 51 describen un esquema de firmas basado en atributos.
Particularmente, las Literaturas no de Patente 36 y 37 describen un esquema de firmas basado en atributos que
soporta un predicado mondétono.
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Literatura no de Patente 11: Boneh, D., Waters, B.: Conjunctive, subset, and range queries on encrypted data. En:
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Compendio de la invencion
Problema técnico
El esquema de firmas basado en atributos convencional no soporta predicados no monétonos.

Es un objeto de la presente invencion proporcionar un esquema de firmas basado en atributos que soporte
predicados no monétonos.

Solucién al problema

Un sistema de procesamiento de firmas segun la presente invencion es un sistema de procesamiento de firmas que
incluye un dispositivo de generacion de claves, un dispositivo de firmas y un dispositivo de verificacion, y sirve para
ejecutar un proceso de firma que usa una base B y una base B*: para cada numero enterot = 0, ..., d+1 (d es un
numero entero de 1 0 mas),

en donde el dispositivo de generacion de claves incluye

una primera parte de entrada de informacién que toma como entrada un conjunto de atributos I' que incluye
informacion de identificacion t e informacion de atributo x™t := (xi,) (i = 1, ..., n donde n; es un nimero entero de 1
0 mas) para al menos un numero enterot=1, ..., d,

una parte de generacion del elemento de clave 0 que genera un elemento de clave k*o donde un valor &
predeterminado se establece como coeficiente para un vector base b*y,1 de una base B*y,

una parte de generacion del elemento de clave t que genera un elemento de clave k*: donde dx:; (i = 1, ..., ny)
obtenido multiplicando la informacién de atributo x™ por el valor & predeterminado se establece como coeficiente
para un vector base b*; (i = 1, ..., ny) de la base B*;, que concierne a cada informacion de identificacion t incluida
en el conjunto de atributos I introducido por la primera parte de entrada de informacion,
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una parte de generacion del elemento de clave d+1 que genera un elemento de clave k*y+1,1 donde el valor &
predeterminado se establece como coeficiente para un vector base b*4+11 de una base B*4+1, y un elemento de
clave k*s+12 donde el valor & predeterminado se establece como coeficiente para un vector base b*4+12 de la
base B*4+1, ¥

una parte de transmisién de clave de firma que transmite, al dispositivo de firmas, una clave de firma skr que
incluye: el elemento de clave k*, generado por la parte de generacion del elemento de clave 0; el elemento de
clave k*i generado por la parte de generacion del elemento de clave t que concierne a cada informacién de
identificacion t incluida en el conjunto de atributos T'; el elemento de clave k*s+1,1 y el elemento de clave k*g+1,2
que se generan por la parte de generacion de elemento de clave d+1; y el conjunto de atributos I,

en donde el dispositivo de firmas incluye

una segunda parte de entrada de informacion que toma como entrada una variable p(i) para cada ndmero entero
i=1, ..., L (L esunnumero entero de 1 0 mas), cuya variable p(i) es cualquiera de una tupla positiva (t, v™i) y una
tupla negativa ~(t, v~;) de la informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y la
informacion de atributo v := (vi ¢) (i' = 1, ..., nt); una matriz M predeterminada que tiene L filas y r columnas (r es
un numero entero de 1 0 mas); y un mensaje m,

una parte de adquisicion de clave de firma que adquiere la clave de firma skr transmitida por la parte de
transmisién de clave de firma,

una parte de calculo de coeficientes complementarios que, en base a la variable p(i) introducida por la segunda
parte de entrada de informacion y el conjunto de atributos I incluido en la clave de firma skr adquirida por la
parte de adquisicion de clave de firma, especifica, entre los nimeros enteros i = 1, ..., L, un conjunto | de un
numero entero i para el cual la variable p(i) es una tupla positiva (t, v™i) y con el cual un producto interno de v
de la tupla positiva y x™t incluido en el conjunto de atributos I' indicado por la informacion de identificacion t de la
tupla positiva llega a ser 0, y un nimero entero i para el cual la variable p(i) es una tupla negativa —(t, v=i) y con
el cual un producto interno de v—; de la tupla negativa y x~; incluido en el conjunto de atributos I' indicado por la
informacion de identificacion t de la tupla negativa no llega a ser 0; y calcula, concerniente a i incluido en el
conjunto | especificado, un coeficiente complementario a; con el cual un total de aiM; en base a M; que es un
elemento en una fila de orden i de la matriz M introducida por la segunda parte de entrada de informacion llega a
ser un vector predeterminado h—,

una parte de generacion del elemento de firma 0 que genera un elemento de firma s*, que incluye el elemento de
clave k*g incluido en la clave de firma sk,

una parte de generacion del elemento de firma i que genera, para cada nimero enteroi =1 ..., L, un elemento de
firma s* que incluye yik*; obtenido multiplicando el elemento de clave k*;incluido en la clave de firma skr por un
valor vy;, estableciendo el valor y; para satisfacer y; := a; cuando el numero entero i se incluye en el conjunto |
especificado por la parte de calculo de coeficientes complementarios y la variable p(i) es una tupla positiva (t,
v™); estableciendo el valor y; para satisfacer yi := ai/(v~ - x7t) cuando el numero entero i esta incluido en el
conjunto | y la variable p(i) es una tupla negativa —(t, v™i); y estableciendo el valor y; para satisfacer yi := 0 cuando
el nimero entero i no esta incluido en el conjunto |,

una parte de generacion del elemento de firma L+1 que genera un elemento de firma s*L+1 que incluye una suma
del elemento de clave k*4+1,1 incluido en la clave de firma skry m’-k*4+12 obtenido multiplicando el elemento de
clave k*g+1,2 por un valor m’ generado usando el mensaje m, y

una parte de transmision de datos de firma que transmite, al dispositivo de verificacion, datos de firma o que
incluyen: el elemento de firma s*; generado por la parte de generacion del elemento de firma 0; el elemento de
firma s* generado para cada numero entero i = 1, ..., L por la parte de generacién del elemento de firma i; el
elemento de firma s*.+1 generado por la parte de generacion del elemento de firma L+1; el mensaje m; la variable
p(i); y la matriz M, y

en donde el dispositivo de verificacion incluye

una parte de adquisicion de datos que adquiere los datos de firma o transmitidos por la parte de transmisién de
datos de firma,

una parte de generacion del elemento de verificacion 0 que genera un elemento de verificacion ¢y estableciendo,
como coeficiente para un vector base bg 1 de una base By, -sp -s.+1 calculado a partir de un valor sg := h™- f~ y un
valor predeterminado si+1, €l valor sp := h™ - 2 que se genera usando un vector f~ que tiene r partes de
elementos, y el vector h,

una parte de generacion del elemento de verificacion i que, para cada numero entero i = 1, ..., L y usando un
vector de columna s=7 := (s, ..., s)" := M - =T generado en base al vector f~ y la matriz M que se incluye en los
datos de firma o adquiridos por la parte de adquisicién de datos, y un numero predeterminado 6; para cada
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nuamero entero i = 1, ..., L, genera un elemento de verificacion c;, cuando la variable p(i) es una tupla positiva (t,
v™i), estableciendo si+6ivi1 como coeficiente para un vector base by 1 de la base B: indicado por la informacion de
identificacion t de la tupla positiva y estableciendo B (i’ = 2, ..., ny) como coeficiente para un vector base by; (i’ =
2, ..., ny), y genera un elemento de verificacién ci, cuando la variable p(i) es una tupla negativa —(t, v™i)
estableciendo siv;; (i’ = 1, ..., n) como coeficiente para el vector base by; (i’ = 1, ..., ny) indicado por la informacion
de identificacion t de la tupla negativa,

una parte de generacion del elemento de verificacion L+1 que genera un elemento de verificacion ci+
estableciendo s +1-68.+1m’ calculado a partir del valor predeterminado si+1, el valor m’, y un valor predeterminado
BL+1 como coeficiente para un vector base bg+1,1 de una base Bg+1, y estableciendo el valor predeterminado 6y +1
como coeficiente para un vector base bg+1,2, ¥

una parte de operacion de emparejamiento que verifica la autenticidad de los datos de firma o dirigiendo una
operacién de emparejamiento Mi-o~*'e(ci, s*) para el elemento de verificacion co generado por la parte de
generacion del elemento de verificacion 0, el elemento de verificacion c¢; generado por la parte de generacion del
elemento de verificacion i, el elemento de verificacion c.+1 generado por la parte de generacion del elemento de
verificacion L+1, y los elementos de firma s*y, s*, y s*L+1 incluidos en los datos de firma o.

Efectos ventajosos de la invencion

Un esquema de firmas basado en atributos segun la presente invencion soporta predicados no monétonos, y en
consecuencia realiza un esquema de firmas basado en atributos que tiene aplicaciones diversificadas.

Breve descripcion de los dibujos

La Fig. 1 es un dibujo explicativo de una matriz M.
La Fig. 2 es un dibujo explicativo de una matriz Ms.
La Fig. 3 es un dibujo explicativo de so.

La Fig.4 es un dibujo explicativo de s™T.

La Fig.5 es un diagrama de configuracion de un sistema de procesamiento de firmas 10 que ejecuta un esquema de
firmas basado en atributos.

La Fig.6 es un diagrama de bloques de funciones que muestra una funcién de un dispositivo de generacion de
claves 100.

La Fig.7 es un diagrama de bloques de funciones que muestra una funcién de un dispositivo de firmas 200.

La Fig. 8 es un diagrama de bloques de funciones que muestra una funcion de un dispositivo de verificacion 300.
La Fig. 9 es un diagrama de flujo que muestra el proceso del algoritmo Setup.

La Fig.10 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen.

La Fig.11 es un diagrama de flujo que muestra el proceso del algoritmo Sig.

La Fig. 12 es un diagrama de flujo que muestra el proceso del algoritmo Ver.

La Fig. 13 es un dibujo explicativo de multiautoridad.

La Fig. 14 es un diagrama de configuracion de un sistema de procesamiento de firmas 10 que ejecuta un esquema
de firmas basado en atributos multiautoridad descentralizado.

La Fig. 15 es un diagrama de bloques de funciones que muestra una funcién de cada dispositivo de generacion de
claves 100.

La Fig. 16 es un diagrama de bloques de funciones que muestra una funcién de un dispositivo de firmas 200.
La Fig. 17 es un diagrama de bloques de funciones que muestra la funciéon de un dispositivo de verificacion 300.
La Fig. 18 es un diagrama de flujo que muestra el proceso del algoritmo GSetup.

La Fig. 19 es un diagrama de flujo que muestra el proceso del algoritmo ASetup.

La Fig. 20 es un diagrama de flujo que muestra el proceso del algoritmo AttrGen.

La Fig. 21 es un diagrama de flujo que muestra el proceso del algoritmo Sig.
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La Fig. 22 es un diagrama de flujo que muestra el proceso del algoritmo Ver.

La Fig. 23 es un diagrama que muestra un ejemplo de la configuracién de hardware del dispositivo de generacion de
claves 100, el dispositivo de firmas 200 y el dispositivo de verificacion 300.

Descripcion de realizaciones
Se describiran en lo sucesivo realizaciones de la presente invencion con referencia a los dibujos anexos.

En la siguiente descripcion, un dispositivo de procesamiento es, por ejemplo, una CPU 911 (a ser descrita mas
tarde). Un dispositivo de almacenamiento es, por ejemplo, una ROM 913, una RAM 914 o un disco magnético 920
(cada uno se describira mas tarde). Un dispositivo de comunicacion es, por ejemplo, una placa de comunicacién 915
(a ser descrita mas tarde). Un dispositivo de entrada es, por ejemplo, un teclado 902 o la placa de comunicacién 915
(a ser descrita mas tarde). Esto es, el dispositivo de procesamiento, el dispositivo de almacenamiento, el dispositivo
de comunicacion y el dispositivo de entrada son hardware.

Se explicara la notacién en la siguiente descripcion.

Cuando A es una variable o distribucion aleatoria, la Férmula 101 indica que y se selecciona aleatoriamente a partir
de A segun la distribucion de A. Esto es, en la Formula 101, y es un ndmero aleatorio.

[Férmula 101]

y(LA

Cuando A es un conjunto, la Férmula 102 indica que y se selecciona uniformemente a partir de A. Esto es, en la
Férmula 102, y es un nimero aleatorio uniforme.

[Férmula 102]

La Férmula 103 indica que y es un conjunto, definido o sustituido por z.
[Férmula 103]
y:=z
Cuando a es un valor fijo, la Formula 104 indica un evento que una maquina (algoritmo) A emite a en la entrada x.
[Férmula 104]
A(x) — a
Por ejemplo,
Ax) — 1
La Férmula 105, esto es, Fq, indica un campo finito de orden q.

[Férmula 105]

Fy

Un simbolo vectorial indica una representacion vectorial sobre el campo finito Fq. Esto es, se establece la Formula
106.

[Férmula 106]

JE} indica

(x],. ..,xn) € ]Fg
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La Formula 107 indica el producto interno, indicado en la Férmula 109, de dos vectores x~ e y— indicados en la

Férmula 108.
[Férmula 107]

Y-
[Férmula 108]
%= (Xyeees %)
V= (V- Vp)

[Férmula 109]

H
z,-=1xi"z‘

Obsérvese que X' indica la transpuesta de la matriz M.

Cuando b; (i = 1, ..., n) es un elemento de un vector de un espacio V, esto es, cuando se establece la Férmula 110,

la Formula 111 indica un subespacio generado por la Férmula 112.

[Férmula 110]

b eV (i=1,.,n)

[Férmula 111]

span (By,....b, ) < V (resp. span (¥1,...,x )
[Formula 112]

by,...., by (resp. ;cl,...,}n)

Obsérvese que para las bases B y B* indicadas en la Formula 113, se establece la Férmula 114.

[Férmula 113]
B = (by,....bx),
B* == (B ,....HN)
[Férmula 114]
N
(xl,...,xN)B = Zi=1xibi,

N
(y],:yN)IB* = Zi=1yfb2=

En la siguiente descripcion, en paramyo, VO representa Vo.
Del mismo modo, nt en F" representa n;.
Del mismo modo, xt en skgi,, xt) representa x:.

Del mismo modo, cuando “d;;” se indica como un superindice, &i,j es &i;.
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Cuando “—” que indica que un vector esta unido a un subindice o superindice, “—“ se une como superindice al
subindice o superindice.

En la siguiente descripcion, un proceso de firma incluye un proceso de generacion de claves, un proceso de firmay
un proceso de verificacion.

Realizacion 1.
Esta realizacion describe un “esquema de firmas basado en atributos”.
En primer lugar, se explicara brevemente una firma basada en atributos.

En segundo lugar, se describira un espacio que tiene una estructura matematica rica llamada "espacios vectoriales
de emparejamiento dual (DPVS)” que es un espacio para implementar el esquema de firmas basado en atributos.

En tercer lugar, se describira un concepto para implementar el esquema de firmas basado en atributos. Aqui, se
describiran un “programa de extension”, “el producto interno de vectores de atributos, una estructura de acceso”, y
un “esquema de distribucion de secreto (esquema de comparticion de secreto)’. También se describiran funciones

de comprobacion aleatoria resistentes a colision.

En cuarto lugar, se describira un “esquema de firmas basado en atributos” seguin esta realizacion. Inicialmente, se
describira la estructura basica del “esquema de firmas basado en atributos”. Posteriormente, se describira la
estructura basica de un “sistema de procesamiento de firmas 10” que implementa el “esquema de firmas basado en
atributos”. Luego, se describiran en detalle el “esquema de firmas basado en atributos” y el “sistema de
procesamiento de firmas 10” segun esta realizacion.

<1. Firma basada en atributos>

El concepto de firma digital se introdujo en el documento de seminario por Diffie y Hellman en 1976. En este
concepto, se genera un par que comprende una clave de firma secreta sk y una clave de verificacion publica pk para
el firmante, y la firma o del mensaje m generado usando la clave de firma sk se verifica mediante la clave de
verificacion pk correspondiente. Por lo tanto, se identifica al firmante del mensaje (m, o) firmado usando la clave de
firma sk a través de la clave de verificacion pk.

Aunque este es uno de los requisitos de las firmas digitales, no existe flexibilidad ni privacidad en la relacion entre
los firmantes y las demandas atestiguadas por las firmas debido a la estrecha relacién entre la clave de firma sk y la
clave de verificacién pk.

Se han estudiado variantes versatiles y de privacidad mejorada de firmas digitales, donde la relacion entre una clave
de firma y una clave de verificacion es mas flexible o sofisticada.

En esta clase de firmas, la clave de firma y la clave de verificacion se parametrizan mediante el atributo x y el
predicado v, respectivamente, y el mensaje (m, o) firmado generado mediante la clave de firma con el parametro x,
sky, se verifica correctamente mediante la clave publica pk y el parametro v, si y sélo si el predicado v acepta el
atributo x (cuando se contiene v(x)).

La privacidad de los firmantes en esta clase de firmas requiere que una firma para el predicado v, generado por la
clave de firma skx no libere informacién con respecto al atributo x excepto que contenga v(x).

Cuando el predicado v es la igualdad con el parametro v (es decir, se contiene v(x) si y sélo si x = v), la clase de
firmas para este predicado es firmas basadas en ID (Firmas Basadas en Identidad, IBS) (véase la Literatura no de
Patente 46).

Aqui obsérvese que no hay espacio para la privacidad en las firmas basadas en ID, dado que el predicado v
identifica de manera Unica el atributo x de la clave secreta sky del firmante, de manera que x = v.

Las firmas de grupo también estan en esta clase de firmas (véase la Literatura no de Patente 19). Las firmas de
grupo son firmas con predicado v, donde se contiene v(x) si y solo si el parametro de predicado v es la identidad del
grupo Y el atributo x es una identidad de miembro del grupo v (o pk, es una clave publica que identifica el grupo vy
skx es una clave secreta del miembro x del grupo v).

Debido al requisito de privacidad, las firmas generadas usando la clave secreta sky no liberan informaciéon con
respecto a la identidad del miembro x, excepto que x sea miembro del grupo v.

Esta clase de firmas incluye una firma basada en atributos con un predicado mas sofisticado (véanse las Literaturas
no de Patente 26, 29, 30, 34 a 46, 45y 51), donde x para la clave de firma sky es una tupla de atributos (x4, ..., X)) y v
para la verificaciéon es un predicado de estructura de acceso o umbral.
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La clase mas amplia de predicados en el esquema de firmas basado en atributos existente son las estructuras de
acceso monotono (véanse las Literaturas no de Patente 36 y 37), donde el predicado v se especifica por un
programa de extensién monotono (M, p) (MSP(M, p)) junto con una tupla de atributos (v4, ..., vj) y v(x) se cumple si y
s6lo si MSP (M, p) acepta el vector de valor verdadero de (T(xi_1 = V1), ..., T(Xij = Vvj)). Aqui, T(y) := 1 si @ es
verdadero, y T(y) := 1 si y es falso. Por ejemplo, T (x=v):=1six=v,y T (x=Vv):=0six #v.

Tal predicado monoétono puede expresar puertas AND, OR y Umbral.
Se explicara un ejemplo de tal predicado mondétono v para una firma basada en atributos.

Un ejemplo de tal predicado mondétono v es (Instituto = Univ. A) AND (TH2 ((Departamento = Biologia), (Sexo =
Femenino), (Edad = Cincuentas)) OR (Posicién = Profesor)), donde TH2 significa la puerta de umbral con el valor
umbral 2 (esto es, una puerta que requiere que se contengan dos o mas condiciones).

El atributo xa de Alicia es (Instituto = Univ. A), (Departamento = Biologia), (Posicion = Postdoctorado), (Edad = 30),
(Sexo = Femenino), y el atributo xg de Bob es (Instituto = Univ. A), (Departamento = Matematicas), (Posicion =
Profesor), (Edad = 45), (Sexo = Masculino). Aunque sus atributos, xa y xs, son bastante diferentes, esta claro que
contienen v(xa) ¥ v(xg), y que hay muchos otros atributos que satisfacen v.

Por lo tanto, Alice y Bob pueden generar una firma en este predicado, y debido al requisito de privacidad de la firma
basada en atributos, una firma para v no libera informaciéon con respecto el atributo del firmante, es decir, Alice o
Bob (u otro), excepto que el atributo del firmante satisfaga el predicado v.

Hay muchas aplicaciones de la firma basada en atributos tales como mensajeria basada en atributos (ABM),
autenticacion basada en atributos, negociacién de confianza y secretos de fugas (véanse las Literaturas no de
Patente 36 y 37).

No obstante, no hay ningun esquema de firmas basado en atributos, incluso uno con una seguridad baja, para un
predicado no monétono. Un predicado no mondtono puede expresar una puerta NOT, como con puertas AND, OR y
de Umbral.

Mas especificamente, con un predicado monétono, aunque se puede establecer una condicion positiva, tal como
(Instituto = Univ. A), no se puede establecer una condicidon negativa, tal como (Instituto # Univ. A) (es decir,
No(Instituto = Univ. A)). En contraste con esto, con un predicado no monoétono, se puede establecer una condicion
negativa.

Si hay muchas universidades ademas de Univ. A, es dificil establecer una condicion negativa de otra que no sea
Univ. A usando solamente una condicién positiva (la descripcion llega a ser complicada). Esto indica la utilidad de
los predicados no monétonos.

<2. Espacios vectoriales de emparejamiento dual>
En primer lugar, se describiran grupos de emparejamiento bilineal simétricos.

Los grupos de emparejamiento bilineal simétricos (g, G, G, g, e) son una tupla de un primo g, un grupo aditivo
ciclico G de orden g, un grupo multiplicativo ciclico GT de orden g, g # 0 € G, y un emparejamiento bilineal no
degenerado calculable de polinomio de tiempo e : G x G — Gry. El emparejamiento bilineal no degenerado significa

e(sg, tg) = e(g, 9)*, ye(g, g) # 1.

En la siguiente descripcion, permitamos que la Formula 115 sea un algoritmo que tome como entrada 1 y emita los
valores de un parametro paramg = (q, G, Gr, g, €) de grupos de emparejamiento bilineales con un parametro de
seguridad A.

[Férmula 115]

Yopg

Se describiran ahora espacios vectoriales de emparejamiento dual.

Los espacios vectoriales de emparejamiento dual (g, V, Gr, A, e) pueden estar constituidos por un producto directo
de grupos de emparejamiento bilineal simétricos (paramg := (9, G, G, g, €)). Los espacios vectoriales de
emparejamiento dual (g, V, Gt, A, e) son una tupla de un primo g, un espacio vectorial N-dimensional V sobre Fq
indicado en la Férmula 116, un grupo ciclico Gt del orden q, y una base canénica A := (a4, ..., an) del espacio V, y
tienen las siguientes operaciones (1) y (2) donde a; es como se indica en la Férmula 117.

[Férmula 116]
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— N
V=Gx --xG

[Férmula 117]

i—1 N—i
(-"‘"‘L"ﬂ f"'_—A_-'\

a; =(0,...,0,2,0,...,0)
Operacion (1): Emparejamiento bilineal no degenerado
El emparejamiento en el espacio V se define por la Formula 118.

[Férmula 118]

e(x,y)=] | ¥,e(G;,H;) e Gy

donde
(Gl,.. ,GN) =Xec V,
(Hy,...,Hy)=yeV
Este es bilineal no degenerado, es decir, e(sx, ty) = e(s, y)*' y si e(x, y) = 1 paratodoy € V, entonces x = 0. Para
todo iy j, e(ai, @) = e (g, 9)% donde &;,j = 1sii=j,y & =0sii#]j. También, e(g,g) # 1 € Gr.
Operacion (2): Mapas de distorsion
La transformacion lineal ®; j en el espacio V indicada en la Férmula 119 puede lograr la Formula 120.

[Férmula 119]

¢, j(a;)=q

si Jo# ] entonces ¢I',_)' (ak) =0
[Férmula 120]

i—1 N—i
—— e s,
¢ :(x)=(0,...,0,g;,0,...,0)
5] J

Obsérvese que

X:=(91, ..., gN)
La transformacion lineal ®; j se denominara mapas de distorsion.

En la siguiente descripcion, permitamos que la Férmula 121 sea un algoritmo que tome como entrada, 1* (A €
numero natural), N € nudmero natural, y los valores del parametro paramg := (q, G, Gr, g, €) de grupos de
emparejamiento bilineales, y emite los valores de un parametro param, := (q, V, Gy, A, €) de espacios vectoriales de
emparejamiento dual que tienen un parametro de seguridad A, y que forman espacio N-dimensional V.

[Férmula 121]

Gd pvs

Se describira un caso donde se construyen espacios vectoriales de emparejamiento dual a partir de los grupos de
emparejamiento bilineal simétricos descritos anteriormente. Los espacios vectoriales de emparejamiento dual se
pueden construir también a partir de grupos de emparejamiento bilineal asimétricos. La siguiente descripcion se
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puede aplicar facilmente a un caso donde se construyen espacios vectoriales de emparejamiento dual a partir de
grupos de emparejamiento bilineal asimétricos.

<3. Concepto para implementar un esquema de firmas basado en atributos>
<3-1. Programa de extension>

La Fig. 1 es un dibujo explicativo de una matriz M.

Permitamos que {p1, ..., pn} S€a un conjunto de variables. M* := (M, p) es una matriz etiquetada donde la matriz M es
una matriz (L filas x r columnas) sobre Fq, y p es una etiqueta de cada columna de la matriz M y esta relacionada con
uno de los literales {p1, ..., pn, 7P1, ---, "Pn}- Una etiqueta p; (i = 1, ..., L) de cada fila de M esta relacionada con uno

de los literales, esto es, p: {1, ..., L} = {p1, ---, Pn, 7P1, -+, 7Pn}-

Para cada secuencia de entrada & € {0, 1}", se define una submatriz Ms de la matriz M. La matriz Ms es una
submatriz que consiste en las filas de la matriz M, cuyas etiquetas p se relacionan con el valor “1” mediante la
secuencia de entrada 8. Esto es, la matriz Ms es una submatriz que consiste en las filas de la matriz M que estan
relacionadas con p; con las cuales &; = 1y las filas de la matriz M que estan relacionadas con —p; con las cuales &; =
0.

La Fig. 2 es un dibujo explicativo de la matriz Ms. Obsérvese que en la Fig. 2, n =7, L =6 yr = 5. Es decir, el
conjunto de variables es {p1, ..., p7}, ¥ la matriz M es una matriz (6 filas x 5 columnas). En la Fig. 2, suponemos que
las etiquetas p estan relacionadas de manera tal que p4 corresponde a —p2, p2 @ p1, P3a Pa, P4 @ 7Ps, Psa TP3 Y Ps A
—|p5_

Supongamos que en una secuencia de entrada & € {0,1}, 81 =1,8,=0,83=1,04=0,85=0,8 =1y &7 = 1. En
este caso, una submatriz que consiste en las filas de la matriz M que estan relacionadas con los literales (p1, ps, ps,
p7, P2, 7'Ps, ~Ps) rodeados por lineas discontinuas es la matriz Ms. Es decir, la submatriz que consiste en la primera
fila (M4), la segunda fila (M) y la cuarta fila (Ms) de la matriz M es la matriz Ms.

En otras palabras, cuando el mapa y : {1, ..., L} — {0, 1} es [p(j) = p] * [6i= 1] o [p(j) = —~pi] * [3i = 0], entonces y(j) = 1;
de otro modo y(j) = 0. En este caso, Ms := (Mj)y() = 1. Obsérvese que M, es la fila de orden j de la matriz M.

Es decir, en la Fig. 2, elmapa y(j) =1 (=1, 2,4) y el mapa y(j) =0 (j = 3, 5, 6). Por lo tanto, (M;)yj)=1es M1, M2 y Mg,
y la matriz Ms.

Mas especificamente, si la fila de orden j de la matriz M se incluye o no en la matriz Ms se determina mediante si el
valor del mapa y(j) es “0” 0 “1”.

El programa de extensién M” acepta una secuencia de entrada © si y s6lo si 17 € span <Ms>, y rechaza la
secuencia de entrada 8 de otro modo. Esto es, el programa de extension M* acepta la secuencia de entrada o si 'y
sélo si la combinacién lineal de las filas de la matriz Ms que se obtienen de la matriz M* mediante la secuencia de
entrada d da 1~. 1~ es un vector de fila que tiene un valor de “1” "en cada elemento.

Por ejemplo, en la Fig. 2, el programa de extension M” acepta la secuencia de entrada 8 si y solo si la combinacion
lineal de las respectivas filas de la matriz Ms que consiste en la 12, 22 y 42 filas de la matriz M da 1~. Es decir, si
existen a4, az y as con los cuales a1(M1) + a2(M2) + as(Ms) = 17, el programa de extensiéon M* acepta la secuencia de
entrada d.

El programa de extension se denomina monotono si sus etiquetas p se relacionan solamente con los literales
positivos {p1, ..., pn}. El programa de extension se llama no mondtono si sus etiquetas p se relacionan con los
literales {p1, ..., Pn, 7P1, ..., 7Pn}. Supongamos que el programa de extension es no mondétono. Una estructura de
acceso (estructura de acceso no monoétona) se constituye usando el programa de extension no monatono.

Debido a que el programa de extension no es monétono, sino no monotono, como se ha descrito anteriormente, se
amplia la aplicacion del esquema de firmas basado en atributos constituido usando el programa de extension.

<3-2. Producto interno de los vectores de atributo y la estructura de acceso>

El mapa y(j) descrito anteriormente se calculara usando el producto interno de los vectores de atributos. Esto es, qué
fila de la matriz M ha de ser incluida en la matriz Ms se determinara usando el producto interno de los vectores de
atributos.

U (t=1, .., dy U C {0, 1}*) es un subuniverso y conjunto de atributos. Cada U: incluye informacion de
identificacion (t) del subuniverso y vector n; dimensional (v=). Esto es, Ui es (t, v>)donde t € {1, ...,d}y v~ € Fq"

Permitamos que U; = (i, v~) sea una variable p del programa de extension M* := (M, p), es decir, p := (i, v7).

Permitamos que el programa de extension M* := (M, p) que tiene la variable (p := (t, v7), (t, V™), ...) sea una
estructura de acceso S.
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Es decir, la estructura de acceso S := (M, p), y p : {1, ..., L} = {(t, v7), (t, V™), ..., 2(t, v7), 2(t', v"™), ...}.
Permitamos que I sea un conjunto de atributos, es decir, I := {(t, x7) | x7t € Fg", 1 <t <d}.

Cuando I se da a la estructura de acceso S, el mapa vy : {1, ..., L} — {0, 1} para el programa de extension M* := (M,
p) se define como sigue. Para cada numero enteroi = 1, ..., L, el conjunto y(j) = 1 si [p(i) = (t, v)] A [(t, x7)]e T A
[voixme=01]o[p(i) = ~(t, vi)] M [(t, x)] € T2 [voirxt # 0 ]. Establecemos y(j) = 0 de otro modo.

Esto es, el mapa y se calcula en base al producto interno de los vectores de atributo vy x~. Como se ha descrito
anteriormente, qué fila de la matriz M ha de ser incluida en la matriz Ms se determina por el mapa y. Mas
especificamente, qué fila de la matriz M ha de ser incluida en la Ms se determina por el producto interno de los
vectores de atributo v~ y x™. La estructura de acceso S := (M, p) acepta I' si y s6lo si 17 € span <(Mi)yq)=1>.

Una forma mas simple de las relaciones de producto interno en las estructuras de acceso mencionadas
anteriormente se obtiene cuando ni =2 paratodot € {1,...,d}yx~:=(1,x)y v-:= (v, -1).

En este caso, (t, x7t) := (t, (1, X)) y (t, v7i) := (t, (vi, -1)), que se simplificara como (t, x) y (t, vi). Entonces, la estructura
de acceso S es S := (M, p) de manera que p : {1, ..., L} = {(t, v), (t, V'), ... 7(t, v), 2(t’, V'), ..} (v, V', ... € Fy), y el
conjunto de atributos M es I :={(t, x;) | xt € Fq, 1 <t<d}.

Cuando I se da a la estructura de acceso S, el mapa vy : {1, ..., L} — {0, 1} para el programa de extension M* := (M,
p) se define como sigue: Para cada numero entero i = 1, ..., L, establecemos y(j) = 1 si [p(i) = (t, vi)] * [(t, x) € T]* [v;
=xJ o [p(i) = ~(t, vi)] * [(t, x) € T [vi # x{]. Establecemos y(j) = 0 de otro modo.

<3-3. Esquema de distribucion secreta>
Se describira un esquema de distribucion secreta para la estructura de acceso S := (M, p).

El esquema de distribucion secreta esta distribuyendo informacion secreta para presentarla informacion distribuida
sin sentido. Por ejemplo, la informacion secreta s se permite que sea distribuida entre 10 paquetes para generar 10
partes de informacion distribuida. Cada una de las 10 partes de informacion distribuida no tiene informacién sobre la
informacién secreta s. Por lo tanto, incluso cuando se obtiene una cierta parte de informacién distribuida, no se
puede obtener informacion sobre la informacién secreta s. Por otra parte, si se obtienen todas de las 10 partes de
informacién distribuida, se puede recuperar la informacion secreta s.

Otro esquema de distribucion secreta también esta disponible segun el cual, incluso cuando no se puedan obtener
todas de las 10 partes de informacion distribuida, si se pueden obtener una o mas, pero no todas, (por ejemplo, 8
partes) de informacion distribuida, entonces se puede recuperar la informacion secreta s. Un caso como éste donde
la informacion secreta s se puede recuperar usando 8 partes de entre las 10 partes de informacién distribuida se
llamara 8 de entre 10. Es decir, un caso donde la informacién secreta s se puede recuperar usando t partes de entre
las n partes de informacion distribuida se llamara t de entre n. Esta t se llamara umbral.

Otro esquema de distribucion secreta mas esta disponible segin el cual cuando se generan 10 partes de
informacién distribuida di, ..., d1o, la informacién secreta s se puede recuperar si se dan 8 partes de informacién
distribuida dy, ..., ds, pero no se puede si se dan 8 partes de informacién distribuida ds, ..., d1o. Esto es, este es un
esquema de distribucion secreta con el que se puede recuperar o no la informacién secreta s se controla no
solamente por el numero de partes de informacion distribuida obtenidas, sino también dependiendo de la
combinacién de la informacion distribuida.

La Fig. 3 es un dibujo explicativo de so. La Fig. 4 es un dibujo explicativo de s~T.

Permitamos que una matriz M sea una matriz (L filas x r columnas). Permitamos que f~ sea un vector de columna
indicado en la Férmula 122.

[Férmula 122]

7= ) LT

Permitamos que spindicado en la Férmula 123 sea la informacién secreta a ser compartida.

[Férmula 123]

- =T
—1. — r
S0 =1 f '_Zk=lfk
Permitamos que s—T indicado en la Formula 124 sea un vector de L partes de informacion distribuida de so.
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[Férmula 124]

-T ~T
s =(s,.5)T =M f

Permitamos que la informacion distribuida s; pertenezca a p(i).

Si la estructura de acceso S := (M, p) acepta I', es decir, 1~ € span <(Mj)y;)=1> paray: {1, ..., L} — {0, 1}, entonces
existen constantes {a; € Fq |i € I}, demaneraquel C {i €{1, ..., L} | y(i) = 1}.

Esto es obvio a partir de la explicacion de la Fig. 2 en que si existen a4, az y as con las cuales as(M+) + ax(My) +
a4(Ms) = 17, el programa de extension M” acepta la secuencia de entrada &. Esto es, si el programa de extension MA
acepta la secuencia de entrada & cuando existen a4, a2 y a4 con las cuales a(M+) + az(Mz) + as(Ms) = 17, entonces
existen a4, a2 y as con las cuales ai(M1) + az(Mz) + as(Ms) = 17

Obsérvese la Formula 125.

[Férmula 125]

Z iel X5 =350
Obsérvese que las constantes {a;} se pueden calcular en polinomios de tiempo en el tamafio de la matriz M.

Con el esquema de firmas basado en atributos segun esta y las siguientes realizaciones, se construye una
estructura de acceso aplicando el predicado de producto interno y el esquema de distribucion secreta al programa
de extensién, como se ha descrito anteriormente. Por lo tanto, el control de acceso se puede disefiar de manera
flexible disefiando la matriz M en el programa de extension y la informacion de atributo x y la informacién de atributo
v (informacion de predicado) en el predicado de producto interno. Esto es, el control de acceso se puede disefiar de
manera muy flexible. El disefio de la matriz M responde al disefio de condiciones de manera que el umbral del
esquema de distribucién secreta.

En particular, la estructura de acceso en el esquema de firmas basado en atributos segun esta y las siguientes
realizaciones constituye una estructura de acceso no monoétona que usa un programa de extension no monatono.
Esto es, el esquema de firmas basado en atributos segun esta y las siguientes realizaciones es un esquema de
firmas con predicados no monétonos. De esta manera, la flexibilidad en el disefio de control de acceso mejora adn
mas.

<3-4. Funcion de comprobacion aleatoria con resistencia a colisién>

Una funcién de comprobacién aleatoria con resistencia a colisiéon es una funciéon de comprobacion aleatoria que es
dificil de encontrar en dos entradas que comprueben aleatoriamente para la misma salida.

Permitamos que un ndmero natural A sea un parametro de seguridad. Una familia de funciones de comprobacion
aleatoria resistente a colisién H asociada con el algoritmo Gppg, ¥ un polinomio poly(A) especifican dos elementos:

1. Una familia de espacios de clave esta indexada por A. Cada espacio de clave tal es un espacio de probabilidad
en cadenas de bits indicadas por KH,. Debe existir un algoritmo de polinomio de tiempo probabilistico cuya
distribucion de salida en la entrada 1* es igual a KH,.

2. Una familia de funciones de comprobacién aleatoria se indexa por A, hk seleccionada aleatoriamente a partir
de KH,, y D := {0, 1}°¥™, donde cada funcién tal HwP correlaciona un elemento de D con un elemento de Fg
con g que es el primer elemento de salida paramg del algoritmo Gppg(1"). Debe existir un algoritmo de polinomio
de tiempo deterministico que en la entrada 1*, hk y d € D, emita HnP(d).

Permitamos que € sea una maquina de polinomio de tiempo probabilistico. Para todo A, se define la Férmula 126:

[Férmula 126]
AdvECR (7) = Pr[(dl,dz ye D2 ndy #dy AHED (d) = P (dz)]

donde
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D = {0,137o(4)

hk 2 KH,

(dy,dy) <2 g(14,hk,D)

H es una familia de funciones de comprobacién aleatoria resistente a colisiéon si para cualquier polinomio de tiempo
probabilistico € adversario, Adv, "°R (A) es despreciable.

<4. Estructura de esquema de firmas basado en atributos>

<4-1. Estructura basica de esquema de firmas basado en atributos>

El esquema de firmas basado en atributos consta de cuatro algoritmos: Setup, KeyGen, Sig y Ver.
(Setup)

Un algoritmo Setup es un algoritmo aleatorizado que toma como entrada un parametro de seguridad A y un formato
de atributo n™ := ((d; n, ug, wy, z: (t =1, ..., d)), y emite un parametro publico pk y una clave maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo aleatorizado que toma como entrada un conjunto de atributos I := {(t, x) | Xt
€ Fq"\{0~}, 1 <t <d}, el parametro publico pk y la clave maestra sk, y emite una clave de firma skr.

(Sig)

Un algoritmo Sig es un algoritmo aleatorizado que toma como entrada un mensaje m, una estructura de acceso S :=
(M, p) que acepta el conjunto de atributos I, la clave de firma skr y el parametro publico pk, y emite datos de firma o
incluyendo una firma s™*, el mensaje m, y la estructura de acceso S.

(Ver)

Un algoritmo Ver es un algoritmo que toma como entrada los datos de firma o y el parametro publico pk, y emite un
valor booleano 1 (aceptar) o 0 (rechazar).

Con el esquema de firmas basado en atributos, para cada parametro publico pk y clave maestra sk indicados en
Férmula 127, cada mensaje m, cada conjunto de atributos I', cada clave de firma skr indicados en Férmula 128,
cada estructura de acceso S que acepta el conjunto de atributos I', y cada uno de los datos de firma o indicados en
Férmula 129, 1 = Ver(pk, m, S, o) se mantiene con probabilidad 1.

[Férmula 127]

(pk, sk )<——Setup(14, )
[Férmula 128]

skr AKeyGen(pk,sk, I
[Férmula 129]

o <X _Sig(pk,skp,m,S)

<4-2. Sistema de procesamiento de firmas 10>

Se describira un sistema de procesamiento de firmas 10 que ejecuta los algoritmos del esquema de firmas basado
en atributos descrito anteriormente.
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La Fig. 5 es un diagrama de configuracion del sistema de procesamiento de firmas 10 que ejecuta el esquema de
firmas basado en atributos.

El sistema de procesamiento de firmas 10 estd dotado con un dispositivo de generacion de claves 100, un
dispositivo de firmas 200 y un dispositivo de verificacion 300.

El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y un formato de atributo n™ := ((d; ni, u, Wi, zt (t = 1, ..., d) ), y genera un parametro publico pk y una
clave maestra sk. El dispositivo de generacion de claves 100 hace publico el parametro publico pk generado. El
dispositivo de generacion de claves 100 también ejecuta el algoritmo KeyGen tomando como entrada el conjunto de
atributos T :={(t, x™¢) | xt € Fq"\{0~}, 1 <t < d}, el parametro publico pk y la clave maestra sk, y genera una clave
de firma skr y la distribuye al dispositivo de firmas 200 en secreto.

El dispositivo de firmas 200 ejecuta el algoritmo Sig tomando como entrada un mensaje m, una estructura de acceso
S := (M, p) que acepta el conjunto de atributos T, la clave de firma skr y el parametro publico pk, y genera datos de
firma o que incluyen una firma s™*, el mensaje m, y la estructura de acceso S. El dispositivo de firmas 200 transmite
los datos de firma o generados al dispositivo de verificacion 300.

El dispositivo de verificacion 300 ejecuta el algoritmo Ver tomando como entrada los datos de firma o y el parametro
publico pk, y emite el valor booleano 1 (aceptar) o 0 (rechazar).

<4-3. Esquema de firmas basado en atributos y sistema de procesamiento de firmas 10 en detalle>

El esquema de firmas basado en atributos, y la funcion y operacion del sistema de procesamiento de firmas 10 que
ejecuta el esquema de firmas basado en atributos se describiran con referencia a las Fig. 6 a 12.

La Fig. 6 es un diagrama de bloques de funciones que muestra la funcion del dispositivo de generacion de claves
100. La Fig.7 es un diagrama de bloques de funciones que muestra la funcién del dispositivo de firmas 200. La Fig. 8
es un diagrama de bloques de funciones que muestra la funcién del dispositivo de verificacion 300.

Las Fig. 9 y 10 son diagramas de flujo que muestran la operacion del dispositivo de generacion de claves 100.
Obsérvese que la Fig. 9 es un diagrama de flujo que muestra el proceso del algoritmo Setup, y que la Fig. 10 es un
diagrama de flujo que muestra el proceso del algoritmo KeyGen. La Fig. 11 es un diagrama de flujo que muestra la
operacion del dispositivo de firmas 200 y el proceso del algoritmo Sig. La Fig. 12 es un diagrama de flujo que
muestra la operacion del dispositivo de verificacion 300 y el proceso del algoritmo Ver.

Se describiran la funcién y la operacion del dispositivo de generacion de claves 100.

Como se muestra en la Fig. 6, el dispositivo de generacion de claves 100 esta dotado con una parte de generacion
de clave maestra 110, una parte de almacenamiento de clave maestra 120, una parte de entrada de informacién 130
(primera parte de entrada de informacion), una parte de generacion de clave de firma 140 y una parte de distribucion
de clave 150 (parte de transmision de clave de firma).

La parte de generacion de clave de firma 140 esta dotada con una parte de generacion de numero aleatorio 141,
una parte de generacion del elemento de clave 0 142, una parte de generacion de elemento de clave t 143, y una
parte de generacion de elemento de clave d+1 144.

En la siguiente descripcion, H := (KH,, HwP) es una familia de funciones de comprobacion aleatoria resistente a
colisién descrita anteriormente.

El proceso del algoritmo Setup ejecutado por el dispositivo de generacion de claves 100 se describira primero con
referencia a la Fig. 9.

(S 101: Paso de generacion de base ortogonal)

La parte de generacion de clave maestra 110 calcula la Férmula 130 con el dispositivo de procesamiento para
generar aleatoriamente el param,_,, y las bases B; y B*; para cada nimero entero t = 0, ..., d+1.

[Férmula 130]

() input 14,7 := (d; 1, Wy,2,) (£=0,...,d +1)

@) paramg = (4,6, Gy, g,) ¢ —Gopg (14)

16



10

15

20

ES 2 684 945 T3

3) WJ—_—FX:

Ne:=nt+u+wt+ztparat=0, ..., d+1

Paracadatdet=0, ..., d+1, se ejecutan los procesos (4) a (8).

@ paramy = (¢,V;,Gr,A,,e) = Gypys (14, Ny, paramg)
U

&) Xp= g, )i, j < GLINLFy)

© (Ve jh =y - (X!

N,
) bt,i = (Zt,f,l, o X N, )Ar = zj:l Aty jH,j>
]Bt = (bt,l" . '3bt,N, )

¥ R wr/
®) by =0in, - VeiNA, = > PRLANCNE

B? = (b;:l,,b;:}vr)

© gr=e(g,g)¥

param. = ({paramy },—q . 4+1,&7)

Esto es, la parte de generacion de clave maestra 110 ejecuta los siguientes procesos.

(1) Con el dispositivo de entrada, la parte de generacion de clave maestra 110 toma como entrada un parametro de
seguridad A (1Y) y el formato de atributo n™ := ((d; n, W, w, z (t = 1, ..., d+1)), donde d es un nimero entero de 1 o
mas, y n;es 1 para t = 0, un nimero entero de 1 o mas para cada numero enterot=1, ...,d, y 2 parat=d+1. Cada
Ui, Wt Y Z: €s un numero entero de 1 o mas para cada numero entero t =0, ..., d+1.

(2) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 ejecuta el algoritmo Gppg
tomando como entrada el parametro de seguridad A (1%) introducido en (1), y genera aleatoriamente los valores de
un pardmetro paramge := (q, G, Gr, g, e) del grupo de emparejamiento bilineal.

(3) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera un nimero aleatorio y,
y establece n; + u; + wi + z; en N; para cada numero entero t = 0, ..., d+1.

Posteriormente, la parte de generacion de clave maestra 110 ejecuta los procesos de los siguientes (4) a (8) para
cada numero enterot =0, ..., d+1.

(4) Con el dispositivo de procesamiento, la parte de generacién de clave maestra 110 ejecuta el algoritmo Ggpys
tomando como entrada el parametro de seguridad A (1*) introducido en (1), N; establecido en (3), y los valores de
paramg := (g, G, Gr, g, €) generados en (2), y genera los valores del parametro paramy := (q, Vi, Gr, A, €) de los
espacios vectoriales de emparejamiento dual.
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(5) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 toma como entrada N
establecido en (3) y Fq, y genera la transformacion lineal X: := (xt,,)ij aleatoriamente. Obsérvese que GL representa
Lineal General. Esto es, GL es un grupo lineal general, un conjunto de matrices cuadradas en las cuales el
determinante no es 0, y un grupo con respecto a la multiplicacion. Obsérvese que (x,;)j significa una matriz que
concierne a los sufijos i y j de la matriz xiijdonde i, j=1, ..., n.

(6) Con el dispositivo de procesamiento y en base al numero aleatorio g y la transformacion lineal X;, la parte de
generacion de clave maestra 110 genera (vi;j), := W - (X{")". Como (X )i; lo hace, (v))i; significa una matriz que
concierne a los sufijos i y j de la matriz viij donde i, j=1, ..., n.

(7) Con el dispositivo de procesamiento y en base a la transformacion lineal X; generada en (5), la parte de
generacion de clave maestra 110 genera la base B; a partir de la base canonica A; generada en (4).

(8) Con el dispositivo de procesamiento y en base a (vi;;)i; generada en (6), la parte de generacion de clave maestra
110 genera la base B*; a partir de la base candnica A: generada en (4).

(9) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 establece e(g, g)¥ en gr. La
parte de generacion de clave maestra 110 también establece {paramu}i= o, .., ¢+1 generado en (4), y gr, en paramp_..
Obsérvese que g7 = e (by, b*;) para cada numero entero t = 0, ..., d+1 y cada ndmero enteroi =1, ..., N:.

En resumen, en (S101), la parte de generacion de clave maestra 110 ejecuta el algoritmo G indicado en la Formula
131, y genera param,_,, y las bases B; y B*; para cada nimero enterot =0, ..., d+1.

[Férmula 131]

Qﬂb(lﬂ,ﬁ ={d;n; up,wy,z;) (t=0,...,d +1)):

R

W{L]Fx,

Ny =n,+u,+w,+2z, fort=0,...,d +1
Parat=0,...,d +1,
parﬂmv, = (‘?:vf !GT:*@"I?E} = gdeS(lﬂ:NE:DaramG):

*

Xy =i iy e —GLINGE), (Vg iy = (X)L,

5:,:‘ = (Z.r,é,l, o X N, )Ar = Z::.il}fc,fjja:,jr B, = (br,l T -:br,Nf )

b =1, VN A, = Z?ilvr:i:ja't!j} B; = (b::l,...,b:ﬁ'i"l ),
gr =e(g,g)V, param;:=({paramy };—o 4.1 87)

devolver (paramn ) {IEE:E? }j,':ﬂ,. o +1 ).

(S102: Paso de generacion de clave de comprobacion aleatoria)

Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 calcula la Féormula 132, para
generar aleatoriamente una clave de comprobacion aleatoria hk.

[Férmula 132]
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hk «~—KH,

(S103: Paso de generacion de parametro publico)

Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera una subbase B, de la
base By, una subbase B*; de la base B para cada numero entero t = 1, ..., d, y una subbase B%4:1 de la base Bg:1,
como se indica en Férmula 133.

[Férmula 133]
Bo = (80,1500, 1414y 4wy +15-+2 00,114y 4wy 24 )5

o~

]Bt = (bt,la"'!bf,nt!bt,n{+ur+wr+1:""=bf,nr+z£; +W, +zi.) t= 1?"'=d?

By1 = (B 411-00+1,2:0a41,2:00, +wy o +10 Dd 11,240 by g 42,0

Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera una subbase B, de la
base B*, para cada numero entero t = 1, ..., d, y una subbase B"*4.1 de la base Bg+1, cOmo se indica en la Férmula
134.

[Férmula 134]

o L e % % * %
Et = (‘b:‘,l7"'!"&';!,!1‘,!'b.!.‘,,n£+;’,¢!¢+]=""=blf,nf+I£l,+wI )’

¥ nE # * *
By+1 = (Bg411:0d+1,2:0d 41,24, 41500 41,240, +w, )

La parte de generacion de clave maestra 110 trata las subbases generadas By (t= 0, ..., d+1) y BM* (t =1, ..., d+1),
el parametro de seguridad A (1) introducido en (S101), param,_, generado en (S101), la clave de comprobacion
aleatoria hk generada en (S102), y los vectores base b*g 1+u0+1, ..., b*0,1+u0+wo (donde u0 y wO representan ug y wo) en
combinacién, como el parametro publico pk.

(S104: Paso de generacion de clave maestra)
La parte de generacion de clave maestra 110 trata un vector base b*y 1 de la base B*,, como la clave maestra sk.
(S105: Paso de almacenamiento de clave maestra)

La parte de almacenamiento de clave maestra 120 almacena el parametro publico pk generado en (S103), en el
dispositivo de almacenamiento. La parte de almacenamiento de clave maestra 120 también almacena la clave
maestra sk generada en (S104), en el dispositivo de almacenamiento.

En resumen, desde (S101) hasta (S104), el dispositivo de generacion de claves 100 genera el parametro publico pk
y la clave maestra sk ejecutando el algoritmo Setup indicado en la Férmula 135. Entonces, en (S105), el dispositivo
de generacion de claves 100 almacena el parametro publico pk y la clave maestra sk generados, en el dispositivo de
almacenamiento.

Obsérvese que el parametro publico se hace publico a través de, por ejemplo, una red, de modo que el dispositivo
de firmas 200 y el dispositivo de verificacion 300 pueden adquirirlo.

[Férmula 135]
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Setup(14,7 == (d;ng,up,w,,2,) (£=0,...,d +1))
hk(—-ﬁ—KHﬂ, ny=1, ng.q1=2,
(paramy, (B, B}—q, 41— Gob (14,70,
By = (B 15---Dy Bt gy sy o 1Dt s 4z ) PARE =0, +1,

¥ . ¥ # * *
By = (B 15l ,bt:,,;wﬁl,“.,bf,nﬁu!m] parat=1,...,d+],

sk 1256’1,
pk = (1A,hk,param;;, (B,},—0_ 241, B o a4,

* *
B0 141y 15+ 00 1+t iy )-
devolver sk, pk.
El proceso del algoritmo KeyGen ejecutado por el dispositivo de generacion de claves 100 se describira con
referencia a la Fig. 10.
(S201: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacion 130 toma como entrada un conjunto de atributos I
= x7 = (xg) (=1, ..., ny)|1 <t <d}. Obsérvese que t no necesita ser todos los nimeros enteros t dentro del
intervalo de 1 <t < d, sino que puede ser al menos uno de los nimeros enteros t dentro del intervalo de 1 <t <d.

(S202: Paso de generacion de numero aleatorio]

Con el dispositivo de procesamiento, la parte de generacion de nimero aleatorio 141 genera un nimero aleatorio J,
y los nimeros aleatorios ®g, i1, Pg+1,1,1, Y Par12: (t=1, ..., d; =1, ..., wy), como se indica en la Férmula 136.

[Férmula 136]

5T,

- U
Do = ('?D,lﬁ"'s@ﬂ,wn)( Fc;'vuz

U

Gr = (@p 1sees P10,y parat =1,....d,

Pd+1,1 = (Pd+1,1 1 Pd+1,Lwy,, > Pd+1,2 = (Pa412.15-Pd 112w, )

¢ U T Va+
¥
(S203: Paso de generacion del elemento de clave 0)

Con el dispositivo de procesamiento, la parte de generacion del elemento de clave 0 142 genera un elemento de
clave k*o, que es un elemento de la clave de firma skr, como se indica en la Férmula 137.

[Férmula 137]
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Uy Wy z,
—— & —y  ——

ks ::((57 040 : 'W{}Jr--a@oswo s 0=o )BB

Como se ha descrito anteriormente, para las bases B y B* indicadas en la Férmula 113, se establece la Férmula
114. Por lo tanto, la Férmula 137 significa que el coeficiente para el vector base de una base B*, se establece como
se describe a continuaciéon. Con el propdsito de una representacion simple, un vector bases b*;; se especifica

solamente por su parte i. Por ejemplo, un vector base 1 significa un vector base b*g 4. Los vectores base 1, ..., 3
significan vectores base b*y, 1, ..., b*o 3, respectivamente.

El numero aleatorio & se establece como el coeficiente para el vector base 1 de la base B*,. 0 se establece como el
coeficiente para los vectores base 1+1, ..., 1+uo. Los numeros aleatorios ®g 1, ..., ®owo (donde wO representa wp) se
establecen cada uno como el coeficiente para los vectores base 1+upt+1, ..., 1+up+two. 0 se establece como el
coeficiente para los vectores base 1+up+wo+1, ..., 1+up+wo+zo.

(S204: paso de generacion del elemento de clave t)

Con el dispositivo de procesamiento, la parte de generacion de elemento del clave t 143 genera un elemento de
clave k*, que es un elemento de la clave de firma skr, para cada numero entero t de (t, xt) incluido en el conjunto de
atributos I', como se indica en la Formula 138.

[Férmula 138]

7y i W Z
e, ey s = —"——y

K= (80 1m%in) > 0%, @ty 05 gy Para(ti) el

Mas especificamente, como lo hace la Formula 137, la Férmula 138 significa que el coeficiente para el vector base
de una base B*; se establece como se describe a continuaciéon. Con el propésito de una representacion simple, un
vector base b*i; se especifica solamente por su parte i. Por ejemplo, un vector base 1 significa un vector base b*; 1.

Los vectores base 1, ..., 3 significan vectores base b*; 1, ..., b*;3, respectivamente.

Oxt1, --., OXent, (donde nt representa n;) se establecen cada uno como el coeficiente para los vectores base 1, ..., n. 0
se establece como el coeficiente para los vectores base ni+1, ... , nitui. Los numeros aleatorios @1, ..., ®iwt (donde
wt representa w;) se establecen cada uno como el coeficiente para los vectores base nituit1, ..., nitudtwe. 0 se

establece como el coeficiente para los vectores base niturtwit1, ..., nitu+witz:.
(S205: Paso de generacion del elemento de clave d+1)

Con el dispositivo de procesamiento, la parte de generacion del elemento de clave d+1 144 genera un elemento de
clave k*4+1,1 y un elemento de clave k*4+1,2, que son elementos de la clave de firma skr, como se indica en la Férmula
139.

[Férmula 139]

2 g1 W41 Zq+l
* . L N t! o Rl z Al .
kd'{'].-_.]. — ( 5(1: 0) 3 D -tn'l+l’ @d"'],Ij]’"-:'{pd'l']_’]__‘wd_l_lj 0 d+1 )]E'ﬂl_l_l’
2 Uy Wf,{ +1 Zd41
* — U z .
kd+],2 . ( (5(0, l) s OMa1 . @dﬂ,z,]='”=¢9d+1,2,wd+, . 0%a+ )Hdﬂ

Esto es, como lo hace la Férmula 137, la Férmula 139 significa que el coeficiente para el vector base de la base
B*4+1 se establece como se describe a continuacion. Con el propdsito de una representacion simple, un vector base
b*4+1; se especifica solamente por su parte i. Por ejemplo, un vector base 1 significa un vector base b*y+1,1. Los
vectores base 1, ..., 3 significan vectores base b*4+1,1, ..., b*s+1,3, respectivamente.

Primero, con respecto al elemento de clave k*4+1,1, €l nimero aleatorio & se establece como el coeficiente para el
vector base 1. 0 se establece como el coeficiente para el vector base 2. 0 se establece como el coeficiente para los
vectores base 2+1, ..., 2+ug+1. Los numeros aleatorios ®g+1,1,1, ..., Pg+1,1.wa+1 (donde wd+1 representa wg+1) se
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establecen cada uno como el coeficiente para los vectores base 2+ug:1+1, ..., 2+ug+1+Wq+1. 0 se establece como el
coeficiente para los vectores base 2+ug+1+wg+1+1, ..., 2+Ugs1tWgs1+Zg+1.

Con respecto al elemento de clave k*s+1,2, 0 se establece como el coeficiente para el vector base 1. El nimero
aleatorio & se establece como el coeficiente para el vector base 2. 0 se establece como el coeficiente para los
vectores base 2+1, ..., 2+ug+1. Los numeros aleatorios ®g+121, ..., Pg+12wa+1 (donde wd+1 representa wg+1) se
establecen cada uno como el coeficiente para los vectores base 2+ug:1+1, ..., 2+uUg+1+Wq+1. 0 se establece como el
coeficiente para los vectores base 2+ug+1+Wg+1+1, ..., 2+Ugs1tWgr1+Zg+1.

(S206: Paso de distribucion de clave)

Por ejemplo, con el dispositivo de comunicacion, la parte de distribucion de clave 150 distribuye la clave de firma skr,
constituida por, como elementos, el conjunto de atributos I', el elemento de clave k*y, el elemento de clave k*; (t en (t,
x~t) incluido en el conjunto de atributos '), el elemento de clave k*4+1,1, ¥ €l elemento de clave k*4+1,2, al dispositivo
de firmas 200 en secreto a través de la red. Como cuestion de rutina, la clave de firma skr se puede distribuir al
dispositivo de firmas 200 por otro método.

En resumen, desde (S201) hasta (S205), el dispositivo de generacion de claves 100 genera la clave de firma skr
ejecutando el algoritmo KeyGen indicado en la Férmula 140. En (S206), el dispositivo de generacion de claves 100
distribuye la clave de firma skr generada al dispositivo de firmas 200.

[Férmula 140]

KeyGen(pk,sk, /"= {(t,% = (% 1,....% , ) € Fg' 1< < d})

5<L1F;,

- U WD
Py < Ly
R

- - U 1
Ga+1, P12 F 1,
Hﬂ Wn Zﬂ
. —_— ——
— 1] Z
k{] = {5, Oto s ll'.':?ﬂ‘],...,i;iﬂo:wg 3 020 ]]BE,

nf er wf zr
& W, e & y p———y

. -
Jﬂlr':l‘ = { 5(x!',13"'?xf?ﬂi ) ¥ 0t ? fp’[,] :"'7'|;gt1wr H 0z )]B:

para(1,x,) € 1,

2 Han Wi+l il
& —
kd+'[1] ,—( 5(1, ﬂ) A I:Iud+|., gpd""lil,l’""{ﬂd"'l.rl,wd_‘_[: gzd-i—l )B:f+| ]
2 Uy W Zdal
—— ,—-l"— o nl

kg1 = (000, 1) 5 0%ty @y 1sPigny > 0% DBy,
T={0,(d+LD,(d+1L2)}U{tl<r<d,(t,5) e},
devolver Sk - == (7 {kf et )

Se describiran la funcion y la operacion del dispositivo de firmas 200.

Como se muestra en la Fig. 7, el dispositivo de firmas 200 esta dotado con una parte de adquisicion de clave de
firma 210, una parte de entrada de informacion 220 (segunda parte de entrada de informacion), una parte de calculo
de programa de extensién 230, una parte de calculo de coeficiente complementario 240, una parte de generacion de
datos de firma 250, y una parte de transmision de datos de firma 260 (parte de salida de datos de firma).

La parte de entrada de informacion 220 esta dotada con una parte de entrada de informacion de predicado 221 y
una parte de entrada de mensaje 222. La parte de generacion de datos de firma 250 esta dotada con una parte de
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generacion de numero aleatorio 251, una parte de generacion del elemento de firma 0 252, una parte de generacion
del elemento de firma i 253, y una parte de generacion del elemento de firma L+1 254.

El proceso del algoritmo Sig ejecutado por el dispositivo de firmas 200 se describira con referencia a la Fig. 11.
(S301: Paso de adquisicion de clave de firma)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de clave de firma 210 adquiere la clave de
firma skr generada por el dispositivo de generacion de claves 100, a través de la red. La parte de adquisicion de
clave de firma 210 también adquiere el parametro publico pk generado por el dispositivo de generacion de claves
100.

(S302: Paso de entrada de informacion]

Con el dispositivo de entrada, la parte de entrada de informacién de predicado 221 toma como entrada la estructura
de acceso S := (M, p). La matriz M es una matriz de L filas x r columnas. L y r son cada uno un nimero entero de 1 o
mas.

Con el dispositivo de entrada, la parte de entrada de mensaje 220 toma como entrada el mensaje m a ser firmado.

La matriz M de la estructura de acceso S ha de ser establecida dependiendo de la condicién del sistema a ser
realizado.

(S303: Paso de calculo de programa de extension)

Con el dispositivo de procesamiento, la parte de calculo de programa de extension 230 comprueba si la estructura
de acceso S introducida en (S302) acepta o no el conjunto de atributos I' incluido en la clave de firma skr adquirida
en (S301).

El método de comprobacién de si la estructura de acceso acepta o no el conjunto de atributos es el mismo que el
descrito en “3. Concepto para implementar cifrado funcional”.

La parte de calculo de programa de extension 230 avanza el proceso a (S304) si la estructura de acceso S acepta el
conjunto de atributos I (aceptar en S303). Si la estructura de acceso S rechaza el conjunto de atributos I' (rechazar
en S303), la parte de calculo de programa de extension 230 termina el proceso.

(S304: Paso de calculo de coeficiente complementario)

Con el dispositivo de procesamiento, la parte de calculo de coeficiente complementario 430 calcula | y una constante
(coeficiente complementario) a; para cada nimero entero incluido en |, cuyo | y a; que satisfacen la Formula 141.

[Férmula 141]

Ziefanf =1
elclie{l,,LU[pG) =) AW )yel AV; % =0]
vIp@) = V)A %) el AV -5 =01},
Obsérvese que M; significa la fila de orden i de la matriz M.

(S305: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generacién de nimero aleatorio 251 genera un nimero aleatorio ¢ y
un numero aleatorio Bi (i = 1, ..., L), como se indica en la Formula 142.

[Férmula 142]

§<_LJ'_'IE‘X:

(283) ':_U'-{(/Sl::ﬁi,) Zi] ﬁ:MI = 6}

(S306: Paso de generacion del elemento de firma 0)
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Con el dispositivo de procesamiento, la parte de generacion del elemento de firma 0 252 genera s*; que es un
elemento de los datos de firma o, como se indica en la Férmula 143.

[Férmula 143]
A A *
80 =¢ko + 1

Obsérvese que r*p esta definido por la Formula 144 (véanse las Férmulas 110 hasta 112 y sus explicaciones).

[Férmula 144]

¢ U : 0
Hy €——span <b031+uﬂ +1:-“:b{),1+1£3 Wy >

(S307: Paso de generacion del elemento de firma i)

Con el dispositivo de procesamiento, la parte de generacion del elemento de firma i 253 genera un elemento de
firma s* que es un elemento de los datos de firma o, para cada numero entero i = 1, ..., L, como se indica en la
Foérmula 145.

[Férmula 145]
® * n * # .
s; =Sk "'ZELIJ’;',: byt paral<i<

Obsérvese que r* se define por la Formula 146 (véanse las Férmulas 110 hasta 112 y sus explicaciones).

[Férmula 146]

« U * *
ot Span(@,nﬁu!+I='"=bf,nl,+uf+wf>

También, yie y~i:="y;; (i =1, ..., ny) se definen por la Féormula 147.

[Férmula 147]

.. . - - U _- = =
siielnp(i)=(v;), ;Vi::af;yf<_'_'{yi|yf'vf=0Ayi,1=ﬂf}’

. " - = a.
stielnp@)==0%), 7i=1 15&
i Xt

U e
Vi 15| = B}

- . ~ - U - -
siiglanp()=@%), »=0, J«——F|V ¥ =0Ay=51
siig I np(i)==(tv;), 7; =0,

Y L
Vi<—Y |;Vi vy = By}
(S308: Paso de generacion del elemento de firma L+1)

Con el dispositivo de procesamiento, la parte de generacion del elemento de firma L+1 254 genera un elemento de
firma s*.+1, que es un elemento de los datos de firma g, como se indica en la Férmula 148.

[Férmula 148]
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£, * AD
sz41 = &0z +HGC (nll 8) kg 2)+ 174

Obsérvese que r*.+1 se define por la Férmula 149 (véanse las Formulas 110 hasta 112 y sus explicaciones).

[Férmula 149]

* U % *
741 <——Span (bd+1,2+ud+|+l1'“=bd+1,2+ud,1_l+wd+l >

5 (S309: Paso de transmision de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos de firma 260 transmite los datos
de firma o, incluyendo el elemento de firma s*y, el elemento de firma s* (i = 1, ..., L), el elemento de firma s*_+1, el
mensaje m, y la estructura de acceso S := (M, p), al dispositivo de verificacion 300 a través de la red. Como cuestion

de rutina, los datos de firma o se pueden transmitir al dispositivo de verificacién 300 por otro método.

10 En resumen, desde (S301) hasta (S308), el dispositivo de firmas 200 genera los datos de firma o ejecutando el
algoritmo Sig indicado en la Férmula 150. En (S309), el dispositivo de firmas 200 distribuye los datos de firma o

generados al dispositivo de verificacion 300.

[Férmula 150]

Sig(pk,sk -, m,S := (M, p))
si §:=(M,p) acepta I" = {(1,X,)},

entonces calcular [ y {t_z,-_}fgf de manera que

ZI.EICIEMI' :=T
e Iciic{l..L}| [p()=(t,F)A(LE)e T AT, -5 =0]
v[p(@) ==t V) A(t, X ) el AV, X, # 0]},

£y, () B B[S M =T,
sp = &kg +1y, donde ) ‘(U—span (ba,l+u[,+l:---rbg,l-l-ouer):
s;i =y Ekf +Z:11J’f,z 'bz: +r ,paral <i< L,

donde 7" ‘:L'Epan(bzﬂ,-mﬁl*"'*b?,nﬁuﬁwr ),

Y 7Y = (Vi5- Vi, ) S€ definen como

.. . - - U - -
siiel A p()=(t,v;), ¥ =a;, J’f{—{yi|yf'1’f=0“yi,l = Li}s

. . ~ o
siie I A p(l)==(t,V;), ¥;=—
v
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-~ U - [= =
Yi ‘5—{.}’1‘[}’:' Vi = Fits
. . - -~ U - = =
siig I np(@)=(V;), 7; =0, yye—{y; |Ja'i Vi =0Ay;1=0},
siiglAp(@)=-(tV;), ¥;=0,

- U L
Vi ——5i|9: - = B}
AD
ST+] :f(k:fﬂ,l +Hh|~'. (ml| S]‘k;+1,2]+ 415

k. U # *
donde ry . <—5pan<bd+l,2+ud+1+1:--~:bd+1,2+ud+]+wd*] >

devolver 5™ ==(50,...,57 41)-

Se describiran la funcién y la operacion del dispositivo de verificacion 300.

Como se muestra en la Fig. 8, el dispositivo de verificacion 300 esta dotado con una parte de adquisicion de
parametro publico 310, una parte de recepcion de datos 320, una parte de generacion de clave de verificacion 330, y
una parte de operacion de emparejamiento 340.

La parte de generacion de clave de verificacion 330 esta dotada con una parte de generacion de nimero aleatorio
331, una parte de generacion de vector f 332, una parte de generacion de vector s 333, una parte de generacion del
elemento de verificacion 0 334, una parte de generacion del elemento de verificacion i 335, y una parte de
generacion del elemento de verificacion L+1 336.

El proceso del algoritmo Ver ejecutado por el dispositivo de verificacion 300 se describira con referencia a la Fig. 12.
(S401: Paso de adquisicion de parametro publico)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de parametro publico 310 adquiere el
parametro publico pk generado por el dispositivo de generacion de claves 100, a través de la red.

(S402: Paso de recepcion de datos de firma)

Por ejemplo, con el dispositivo de comunicacion, la parte de recepcion de datos 320 recibe los datos de firma o
transmitidos por el dispositivo de firmas 200, a través de la red.

(S403: Paso de generacion de vector f)

Con el dispositivo de procesamiento, la parte de generacion de vector f 332 genera un vector f~ que tiene r partes de
elementos, aleatoriamente como se indica en la Formula 151.

[Férmula 151]

- U
f«—F;
(S404: Paso de generacion de vector s)

Con el dispositivo de procesamiento, la parte de generacion de vector s 333 genera un vector s™7, en base a la
matriz M (L filas x r columnas) de la estructura de acceso S incluida en los datos de firma o recibidos en (S402) y el
vector f~ generado en (S403) y que tiene r partes de elementos, como se indica en la Férmula 152.

[Férmula 152]

-T —T
5 =(8]ye,sp ) =M - f
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Con el dispositivo de procesamiento, la parte de generacion de vector s 333 genera un valor so basado en el vector
f~ generado en (S403), como se indica en la Férmula 153. Obsérvese que 1~ es un vector que tiene un valor 1 en
todos sus elementos.

[Férmula 153]

-~ —T
§p :=1°f

(S405: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generaciéon de nimero aleatorio 331 genera un nimero aleatorio no;
para cada numero entero i = 1, ..., Zg, un nUmero aleatorio n.+1; para cada nimero entero i = 1, ..., Z4+1, Un ndmero
aleatorio 6+1, y un numero aleatorio s_+1, como se indica en la Formula 154.

[Férmula 154]
~ U Fo
70 == (70,15570,2, ) < Fy",

: U Z,
Mr+1 = L1142, J 6",
U
Op4155L41 By
(S406: Paso de generacion del elemento de verificacion 0)

Con el dispositivo de procesamiento, la parte de generacion del elemento de verificacion 0 334 genera un elemento
de verificacion co, que es un elemento de la clave de verificacion, como se indica en la Férmula 155.

[Férmula 155]

—— ———, P

' U:Z (_SO_SL—]‘I.’ OHU 5 OW{} ] ?}D,I""’??D,Zg )BD

Como se ha descrito anteriormente, para las bases B y B* indicadas en la Férmula 113, se establece la Férmula
114. Por lo tanto, la Férmula 155 significa que el coeficiente para el vector base de la base By se establece como se
describe a continuacién. Con el propésito de una representacion simple, un vector base bg; se especifica solamente
por su parte i. Por ejemplo, un vector base 1 significa un vector base by 1. Los vectores base 1, ..., 3 significan los
vectores base bg 1, ..., bo 3, respectivamente.

-so-sL+1 Se establece como el coeficiente para el vector base 1 de la base By. 0 se establece como el coeficiente para
los vectores base 1+1, ..., 1+ugtwp. Los numeros aleatorios no,1, No0 (donde z0 representa zy) se establecen cada
uno como el coeficiente para los vectores base 1+uptwo+ 1, ..., 1+ug+wotzp (donde z0 representa zo).

(S407: Paso de generacion del elemento de verificacion i)

Con el dispositivo de procesamiento, la parte de generacion del elemento de verificacion i 335 genera un elemento
de verificacion c;, que es un elemento de la clave de verificacién, para cada numero entero i = 1, ..., L, como se
indica en la Férmula 156.

[Férmula 156]

si p(i) =6,V = Vi1, Vip ) € F'),

U . U z
er (_"—"]ng:‘?f = (ﬁi,]:"'sm‘f,z‘.) ¢ F .
A, i, Wy 2
. .. P ki N —
C; = (.‘i‘i +49I-vf-,|ﬁfvg,z,---:gfvj,n‘ , 0%, 0%, jP;";',]’“"T;’i,zr‘ )B,»

1
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. . — Pl
si (1) ==(t,V; = V150,V 5, ) € B,

- U
Ui = (?}f,ls-":??f,z! )(—Fz" 3

nf H{ wf Z!'
Nty — e

CI".:(SI- (Vf,],-ngvi,nr):- 0% 2 oW ? ]?i,l"“’??f,zf )]B

[

En resumen, como lo hace la Férmula 155, la Férmula 156 significa que el coeficiente para el vector base de la base
B: se establece como se describe a continuacion. Con el propdsito de una representacion simple, un vector base by
se especifica solamente por su parte i. Por ejemplo, un vector base 1 significa un vector base by . Los vectores base
1, ..., 3 significan vectores base by, ..., by 3, respectivamente.

Cuando p(i) es una tupla positiva (t, v™i), si + 6; vi1 se establece como el coeficiente para el vector base 1. Bivi2, ....
Bivint (donde nt representa n;) se establecen cada uno como el coeficiente para los vectores base 2, ..., n.. 0 se
establece como el coeficiente para los vectores base ni+1, ..., ni+tutwe. i, ..., Niz (donde zt representa z) se
establecen cada uno como el coeficiente para los vectores base nitutwi+1, ..., NitUFWtz:.

Cuando p(i) es una tupla negativa = (t, v7), sivi1, ..., Bivint (donde nt representa n;) se establecen cada uno como el
coeficiente para los vectores base 1, ..., n. -s; se establece como el coeficiente para los vectores base 2. 0 se
establece como el coeficiente para los vectores base ni+1, ..., ni+tutwe. i, ..., Niz (donde zt representa z) se
establecen cada uno como el coeficiente para los vectores base nitutwi+1, ..., netuFWetz:.

Obsérvese que 6; y nii(i’ = 1, ..., z) son numeros aleatorios uniformes generados por la parte de generacion de
numero aleatorio 233.

(S408: Paso de generacion del elemento de firma L+1)

Con el dispositivo de procesamiento, la parte de generacidon del elemento de verificacion L+1 336 genera un
elemento de verificaciéon c_+1, que es un elemento de la clave de verificacion, como se indica en la Férmula 157.

[Férmula 157]

2 Uy

I N—
b

Cr+1 = (SL_;_l - 9L+1H|,:\i(D(m“ S), 0L+l , OHa+1 ,

Waa Zd+1

W
0Was, ??L+1=]""’??L+1=z:!+1)H‘“l

En resumen, como lo hace la Féormula 155, la Férmula 157 significa que el coeficiente para el vector base de la base
Bg+1 se establece como se describe a continuacion. Con el propdsito de una representacion simple, un vector base
bg+1,; se especifica solamente por su parte i. Por ejemplo, un vector base 1 significa un vector base bg+1,1. Los
vectores base 1, ..., 3 significan vectores base bg+1,1, ..., b 4+13, respectivamente.

SL+1-8L+1 * Hui*P (m||S) se establece como el coeficiente para el vector base 1. 8.1 se establece como el coeficiente
para el vector base 2. 0 se establece como el coeficiente para los vectores base 2+1, ..., 2+uq+1+W 4+1. LOS nimeros
aleatorios ni+1.1, ..., Nu+120+1 (donde zd+1 representa z4+1) se configuran cada uno como el coeficiente para los
vectores base 2+ug+1+tWg+1+1, ..., 2+Ug+1+Wgr1+Zg+1.

(S409: Primer paso de operacion de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 340 conduce a una operacion de
emparejamiento e(bo 1, $*o).

Si el resultado del céalculo de la operacion de emparejamiento e(bo,1, s*0) es el valor 1, la parte de operacion de
emparejamiento 340 emite el valor 0 que indica el fallo de la verificacion de firma, y termina el proceso. Si el
resultado del calculo de la operacion de emparejamiento e(bo,1, S*0) no es el valor 1, la parte de operacion de
emparejamiento 340 avanza el proceso a S410.
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(S410: Segundo paso de operacién de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 340 dirige una operacion de
emparejamiento indicada en la Férmula 158.

[Férmula 158]

[T eeinsi)

Si el resultado del célculo de la operacion de emparejamiento indicada en la Féormula 158 es el valor 1, la parte de
operacion de emparejamiento 340 emite el valor 1 que indica el éxito de la verificacion de firma; y, de otro modo, el
valor 0 que indica el fallo de la verificacion de firma.

Si el dato de firma o es auténtico, como consecuencia del célculo de la férmula 158, se obtiene el valor 1, como se
10 indica en la Formula 159.

[Férmula 159]

HL'H-E(C” I)
:e(c[],ka‘)*f-l_[i e(c;,k; )is - ]___[ 1]_—_[ e(c;,by )i ~e(cr41,5741)

rft?{ Sg—F +) afcﬁ'a',s:. o5} Eds; .
07914 ||1I llr'lg g L+l
O(—8y—5;, &os, %)
"g‘f{ 0 L|),g n,g§SL+1_1_

En resumen, desde (S401) hasta (S410), el dispositivo de verificacion 300 verifica los datos de firma o ejecutando el
algoritmo Ver indicado en la Férmula 160.

15 [Férmula 160]

Ver(pk,m,S = (M, p),5")

— T - g
f{U—F-'Y, 5 :=I:Sl,...,SL)T :=M°fT S =1 fT

U z, u
T <—]F s ML ™, O pspy K,

un WO ZD
[ i T
¢ o=(=59 =Sz, 0% , 0%, 7150?02, B, -
para | <i< L,
Y = "
si p(8) = (L, v; = (Vi,lr":vi,nl )e ]Fq"),
sis; ¢V, devolver0,

de otro modo &; < J Fy .7 < U ]F;’,
"y u, W, Z

_(S +€v§1,6‘v12, -G, Vin s 0% , O™ TR )B,
1 e
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- + = ii
Sl ﬂ(i) = _|(£1v[' = (Vi,] L vl.1n; ) € ]Fq! ],
si 57 ¢ V,devolver 0,

de otro modo 7j; (U—]F;‘ 5

H, 4, W, Z;
——f— e — N —
c; =(s; ("f,lv"*"f,n,L 0, 0% , m, prees Tl B
] »E

}

2 Ugsl

— “

AD ' ‘
cr = (Spa1 —OpaHpy (mll 8),0; 4, 0%,

Wil 41

W,
0%Was1,

?'?L+l,1 ="'='?-?L+1:2d+' )]Bgﬁl_

devalver 0 si e(bo,l,SS) =1,

: L+l
devolver 1 si H;‘:U e(c;,s7)=1, devolver 0 de otro modo.

Como se ha descrito anteriormente, el sistema de procesamiento de firmas 10 segun la Realizacién 1 implementa el
esquema de firmas basado en atributos que usa la estructura de acceso S construida usando el programa de
extension, el predicado de producto interno y la distribucion secreta. En particular, como el sistema de
procesamiento de firmas 10 segun la Realizaciéon 1 usa un programa de extensidon no mondétono, implementa un
esquema de firmas basado en atributos con un predicado no monétono.

El esquema de firmas basado en atributos implementado por el sistema de procesamiento de firmas 10 segun la
Realizaciéon 1 es altamente seguro y satisface los requisitos de privacidad. Ser altamente seguro significa que la
firma no es probable que se falsifique por otros.

La operacion de emparejamiento e(bg 1, s*0) en (S409) es comprobar que los datos de firma o no son datos de firma
generados sin usar el vector base b*y 1 que es secreto (que es la clave maestra sk).

La operacion de emparejamiento e(bo,1, S*0) €s una operacion para comprobar si el elemento de firma s*; incluye el
vector base b*g 1, esto es, si se establece un valor distinto de 0 como el coeficiente para el vector base b*y 1. Sila
operacion de emparejamiento e(bo1, s*0) = 1, entonces en el elemento de firma s*, 0 se establece como el
coeficiente para el vector base b*y 1, lo que significa que los datos de firma o son datos de firma generados sin usar
el vector base b*; 1. Por lo tanto, en este caso, los datos de firma ¢ se determinan como falsos.

En la descripcidon anterior, las dimensiones u;, wiy z: (t = 0, ..., d+1) se proporcionan para mejorar la seguridad. Por
lo tanto, si u, wiy z (t = 0, ..., d+1) se establecen cada uno a 0, las dimensiones u;, wiy z (t = 0, ..., d+1) no
necesitan ser proporcionadas, aunque la seguridad se puede degradar.

En la descripcion anterior, en (S101), ni+tur+wi+z; se establece en N:. Alternativamente, nituitwi+z;: se puede sustituir
por ni+ net ni+1, y 3 n; +1 se puede establecer en Ni. Obsérvese que npes 1 yque ni (t=1, ..., d+1) es 2.

En este caso, el algoritmo Setup indicado en la Férmula 135 se reescribe como se indica en la Férmula 161.
Obsérvese que Gop se escribe como se indica en la Férmula 162.

[Férmula 161]

30



5

ES 2 684 945 T3

Setup(14,ii =(d;2,...,2))
k<R KH,, g =1, nge =2,
(paramﬁ,{]BI,]B?}I:D‘“‘:dle){LQDb (14, 7),
By := (g 1.b0,4)-
B, = (b1b.0,b,7) para t=1,...,d +1,
B} = (b71.b) 2,07 5.b;6) parat=1,..,d +1,
sk =5y 1,
pk = (14,hk,paramy, {B;},—g 71,87 by a41.803)-
devolver sk, pk.

[Formula 162]
Gop (14,71 = (d;2,...,2)) :
paramg = (¢,G, G, g,€)——Goog (1),
T},
ng =1, ng.1 =2, Ny =3n,+parat=0,...,d +1,
Para t=0,...,d +1,
paramy :=(q,V;,Gr,A, €)= Gypys (14, Ny, paramg),

U
X.I!' = (xt,f,j)i,j (—GL(N;,IE‘Q.}, (Vf,f,j)f,_f = ljf . (X;"T)_]:
N
br,‘- = (zf:fslr seny X[’i’Nl‘ )&r = Z_}';l Zf,f,jaif,j: ]EI = {bf,l:l- . -:bI,NI ):
* N, —
bf,f = (thfllj rrre VI:E:N: }ﬁf = ijl Vrji)jar’j} ]B:; - (bz‘l’. o szNf ):

gr=e(g,g)¥, param, :=({paramy },_o 4.1 87)

devolver (par'am;lj, {E;,]BT};:{}J._.,JH )-

El algoritmo KeyGen indicado en la Férmula 140 se reescribe como se indica en Formula 163.

[Férmula 163]
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KeyGen(pk,sk, /"= {(t,x;)|1 <t < d})
5 ——F,
U
00> Pt,0>Pd+1,1,1>Pd+1,2,——Fg para t =1....d;1=1,2
ko =(5,0,00,0)p; »

T S Y

ki =(0(,x), 0,0, @1, @2 0 )Bf para (¢,x;)e [,
2 2 2 1

® —— s - N

kg1=00(, 0), 0, 0, @441 1,1-%a+1,1,2, 0 g,
2 2 2 1

. —_— — A - ~ —
kg2 =050, 1), 0, 0, 94+12,1:0a12,2: O By, -

T={0,(d+L1),(d+1,2}Ufefl<t<d,(t,x) e T},
devolver SK = (1, {k; }e7)-

El algoritmo Sig indicado en la Férmula 150 se reescribe como se indica en la Férmula 164.

[Férmula 164]
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Sig(pk,sk y,m,S = (M, p))
| S:=(M,p) acepta 1" :={(t,x,)},
entonces calcular [ v {ai}ief de manera que
ZiEIaiMf =1
e Ic{ie{l,..L} [p()=(t.v)A(tx) el Av;=x]
vIp@) ==t v) At x) el Ay # x4,

U
EF;, (B) (B B L M, =T,
¥ U
sg :=CEkg + 1y, donde 1y <——span (%,3>,
s;=y; Ek; +Z?=1ym 'b;:: +7,paral i< L,
donde r‘-* Lspan(bzﬁ,bzﬁk

y ,’J’f,jjf — (}’i,lvyf,Z) se definen como

siielnp()=0tv), ri=a, ¥i=pF1v),

&;

5ifEpr|:i]=—l{f,Vf}, }"I ::v N 3
LT

5=,y (2, \ ),

1“’1 yi!
Sifﬁfﬂﬂ(i)=(fs‘f’j): .:V]:' :ZU: j’:.f ::ﬁf{]-:v.f:)i
siig I A p(l)=—(t,v;), 7 =0,

- i
Yi=—=

(Ilryir) (y.! <LIFQ 1I""{1*'1'11'})3

Vi~ Vi
C & AD
s7+1 =& (kg1 +HEC nll 8)-Kgyy2) + 1741,
U
donde 774 <——5P3“<5§+1,5:b;+1,6>=
devolver § ::(SE:-":SEH)-

El algoritmo Ver indicado en la Férmula 159 se reescribe como se indica en la Férmula 165.

[Férmula 165]
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Ver(pk,m,S = (M,p),5")
— T ~T - —
f<—u—]F‘§, 5 = (Spens ) V=M -f, sg=1-1,

U
70sML+10L+1:5L41 ¢ Fy,
¢ 9= (=30 =574+1.0,0.70 ) ,»
paral<i< L,
si p(ﬂ) = (Iv Vj ]-.-
devolver 0 si S: & V;, de otro modo @;,7; {LFq,
2 2 2

s "

t'_','f — (.rgl +9i1’j,_9,':r 0, 0; 1 D: 0: ??: )E!"

Si P(I) = _'(r>vi):
devolver 0 si Sj # V,, de otro modo 77; -(-U—Fq,
2 2 2 1
- g - e ~ & = gy
C‘I' = (sf(vf,—l], 0, 0, 0, 0, ?}I‘ )]Er,
, 2 L2 2 I
= 0y, HND (ml| § 0,
i1 = (5241~ Opatj (mll 8),0, 1

s 01 0:. 0: []1 7?L+] )IBd_H"

devolver 0 si 3(50,1:35) =1,

L+l
devolver 1 SiHi:ﬂ E(f.’i,._‘.'?} =1, devolver 0 de otro modo.

El algoritmo Setup se puede ejecutar solamente una vez en la configuracion del sistema de procesamiento de firmas
10, y no necesita ser ejecutado cada vez que ha de ser generada una clave de firma. En la descripcion anterior, €l
algoritmo Setup y el algoritmo KeyGen se ejecutan por el dispositivo de generacion de claves 100. Alternativamente,
el algoritmo Setup y el algoritmo KeyGen se pueden ejecutar por diferentes dispositivos.

Realizacion 2.
Esta realizacion describe el “esquema de firmas basado en atributos multiautoridad descentralizada”.
En primer lugar, se explicara la nocién de “multiautoridad descentralizada”.

En segundo lugar, se explicara el “esquema de firmas basado en atributos multiautoridad descentralizada” segun
esta realizacion. Inicialmente, se explicara la estructura basica del “esquema de firmas basado en atributos
multiautoridad descentralizada”. Luego, se explicara la estructura basica del “sistema de procesamiento de firmas
10” que implementa el “esquema de firmas basado en atributos multiautoridad descentralizada”. Después de eso, se
explicaran en detalle el “esquema de firmas basado en atributos multiautoridad descentralizada” y el “sistema de
procesamiento de firmas 10”.

<1. La nocién de multiautoridad descentralizada>

Inicialmente, se explicara la “multiautoridad”. Multiautoridad significa la presencia de una pluralidad de autoridades
que generan la clave de firma.

En un sistema general de procesamiento de firmas, la seguridad de todo el sistema depende de una cierta parte
(autoridad). Por ejemplo, en el sistema de procesamiento de firmas 10 descrito en la Realizacién 1, la seguridad de
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todo el sistema depende del dispositivo de generacion de claves 100 que genera la clave maestra sk. Si se viola la
seguridad del dispositivo de generacion de claves 100 o se filtra la clave maestra sk, todo el sistema de
procesamiento de firmas 10 ya no funciona mas.

Con el esquema de multiautoridad, no obstante, incluso si se viola la seguridad de alguna autoridad o se filtra la
clave secreta (clave maestra) de alguna autoridad, solamente parte del sistema de procesamiento de firmas deja de
funcionar, y la parte restante del sistema puede funcionar normalmente.

La Fig. 13 es un dibujo explicativo de la multiautoridad.

En la Fig. 13, una oficina publica gestiona atributos tales como la direccion, el nimero de teléfono y la edad. La
policia gestiona atributos tales como el tipo de carnet de conducir. Una empresa A gestiona atributos tales como la
posicion en la empresa A y el departamento correspondiente en la empresa A. Una clave de firma 1 para indicar los
atributos gestionados por la oficina publica se emite por la oficina publica. Una clave de firma 2 para indicar los
atributos gestionados por la policia se emite por la policia. Una clave de firma 3 para indicar los atributos
gestionados por la empresa A se emite por la empresa A.

El firmante que firma genera datos de firma usando una clave de firma formada juntando las claves de firma 1,2y 3
emitidas por las autoridades respectivas, tales como la oficina publica, la policia y la empresa A. Esto es, cuando se
ve desde el firmante, una clave de firma formada juntando las claves de firma emitidas por las autoridades
respectivas es la clave de firma Unica emitida por él mismo o por ella misma.

Por ejemplo, en un caso donde se filtra la clave maestra de la empresa A, aunque el sistema de procesamiento de
firmas no funciona con respecto a los atributos en la empresa A, funciona con respecto a los atributos gestionados
por las otras autoridades. Esto es, si se verifican los datos de firma, aunque no se puede confiar en los atributos
gestionados por la empresa A, se pueden confiar en los otros atributos.

Como se ve a partir del ejemplo de Fig. 13, segun la firma basada en atributos, es normal que esté presente una
pluralidad de autoridades, y que cada autoridad gestione una cierta categoria (subespacio) o intervalo de definicion
en los atributos y emita (una parte de) una clave de firma con respecto al atributo del usuario en esta categoria.

Se explicara la nocion de “descentralizada”. Ser descentralizada significa que cualquier parte puede servir como
autoridad y emitir (una parte de) la clave de firma sin interactuar con las otras partes, y que cada usuario puede
adquirir (una parte de) la clave de firma sin interactuar con las otras partes.

Por ejemplo, si existe una autoridad central, el sistema no esta descentralizado. Una autoridad central es una
autoridad superior a las otras autoridades. Si se viola la seguridad de la autoridad central, se violara la seguridad de
todas las autoridades.

<2. Estructura de esquema de firmas basado en atributos multiautoridad descentralizada>
<2-1. Estructura basica de esquema de firmas basado en atributos multiautoridad descentralizada>

Un esquema de firmas basado en atributos multiautoridad descentralizada consta de cuatro algoritmos: GSetup,
ASetup, AttrGen, Sig y Ver.

(GSetup)

Un algoritmo GSetup es un algoritmo aleatorizado que toma como entrada un parametro de seguridad A, y emite un
parametro publico gparam.

(ASetup)

Un algoritmo ASetup es un algoritmo aleatorizado que toma como entrada el parametro publico gparam y la
informacion de identificacion de autoridad t, y emite una clave secreta de autoridad ask: y un parametro publico de
autoridad apk:.

(AttrGen)

Un algoritmo AttrGen es un algoritmo aleatorizado que toma como entrada el parametro publico gparam, la
informacion de identificacion de autoridad t, la clave secreta de autoridad ask;, la informacion de identificacion de
usuario gid, y atributo x7t =: (x;)) (i= 1, ..., ntY) € Fq, y emite una clave de firma uskgiq, ¢ xt)-

(Sig)

Un algoritmo Sig es un algoritmo aleatorizado que toma como entrada el parametro publico gparam, la clave de firma
uskgia,txt), UN Mensaje m, y una estructura de acceso S := (M, p), y emite datos de firma o que incluyen: una firma
s™*; el mensaje m; y la estructura de acceso S.

(Ver)
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Un algoritmo Ver es un algoritmo que toma como entrada los datos de firma o, el parametro publico gparam, y el
parametro publico de autoridad apk;, y emite un valor booleano 1 (aceptar) o 0 (rechazar).

<2-2 Sistema de procesamiento de firmas 10>

Se describira un sistema de procesamiento de firmas 10 que ejecuta los algoritmos del esquema de firmas basado
en firmas multiautoridad descentralizada descrito anteriormente.

La Fig. 14 es un diagrama de configuracion del sistema de procesamiento de firmas 10 que ejecuta los algoritmos
del esquema de firmas basado en atributos multiautoridad descentralizado.

El sistema de procesamiento de firmas 10 esta dotado con una pluralidad de dispositivos de generacion de claves
100, un dispositivo de firmas 200 y un dispositivo de verificacion 300.

Un (unico) dispositivo de generacion de claves 100 ejecuta el algoritmo GSetup tomando como entrada el parametro
de seguridad A, y genera el parametro publico gparam. Este dispositivo de generacion de claves 100 hace publico el
parametro publico generado gparam.

Cada dispositivo de generacion de claves 100 ejecuta el algoritmo ASetup tomando como entrada el parametro
publico gparam y la informacioén de identificacion de autoridad t asignada a este dispositivo de generacion de claves
100, y genera la clave secreta de autoridad ask; y el parametro publico de autoridad apk:;. Cada dispositivo de
generacion de claves 100 ejecuta el Algoritmo AttrGen tomando como entrada el parametro publico gparam, la
informacion de identificacion de autoridad t asignada a este dispositivo de generacion de claves 100, la clave secreta
de autoridad ask;, la informacién de identificacion de usuario gid y el atributo x::= (x;) (i=1, ..., nt) € Fq, y genera la
clave de firma uskgiq,txt) ¥ la distribuye al dispositivo de firmas 200 en secreto.

El dispositivo de firmas 200 ejecuta el algoritmo Sig tomando como entrada el parametro publico gparam, la clave de
firma uskgia,tx), €l mensaje m, y la estructura de acceso S := (M, p), y genera los datos de firma o incluyendo: la
firma s™*; el mensaje m; y la estructura de acceso S. El dispositivo de firmas 200 transmite los datos de firma o
generados al dispositivo de verificacion 300.

El dispositivo de verificacion 300 ejecuta el algoritmo Ver tomando como entrada los datos de firma o, el parametro
publico gparam y el parametro publico de autoridad apk:, y emite un valor booleano 1 (aceptar) o 0 (rechazar).

<2-3. Esquema de firmas basado en atributos multiautoridad descentralizada y sistema de procesamiento de firmas
10 en detalle>

El esquema de firmas basado en atributos multiautoridad descentralizada, y la funcién y la operacion del sistema de
procesamiento de firmas 10 que ejecuta el esquema de firmas basado en atributos multiautoridad descentralizada se
describiran con referencia a las Fig. 15 a 22.

La Fig. 15 es un diagrama de bloques de funciones que muestra la funcion de cada dispositivo de generacion de
claves 100. La Fig. 16 es un diagrama de bloques de funciones que muestra la funcion del dispositivo de firmas 200.
La Fig. 17 es un diagrama de bloques de funciones que muestra la funcién del dispositivo de verificacion 300.

Las Fig. 18 a 20 son diagramas de flujo que muestran la operacion del dispositivo de generacion de claves 100.
Obsérvese que la Fig. 18 es un diagrama de flujo que muestra el proceso del algoritmo GSetup, que la Fig. 19 es un
diagrama de flujo que muestra el proceso del algoritmo ASetup, y que la Fig. 20 es un diagrama de flujo que muestra
el proceso del algoritmo AttrGen. La Fig. 21 es un diagrama de flujo que muestra la operacion del dispositivo de
firmas 200 y el proceso del algoritmo Sig. La Fig. 22 es un diagrama de flujo que muestra la operacion del dispositivo
de verificacion 300 y el proceso del algoritmo Ver.

Se describiran la funcién y la operacion del dispositivo de generacion de claves 100.

Como se muestra en la Fig. 15, el dispositivo de generacion de claves 100 esta dotado con una parte de generacion
de clave maestra 110, una parte de almacenamiento de clave maestra 120, una parte de entrada de informacién 130
(primera parte de entrada de informacién), una parte de generacion de clave de firma 140 y una parte de distribucion
de clave 150 (parte de transmision de clave de firma).

La parte de generacion de clave maestra 110 esta dotada con una parte de generacién de parametro global 111 y
una parte de generacion de clave secreta de autoridad 112. La parte de generacion de clave de firma 140 esta
dotada con una parte de generacién de nimero aleatorio 141 y una parte de generacion de elemento de clave 145.

El proceso del algoritmo GSetup ejecutado por el dispositivo de generacion de claves 100 se describira primero con
referencia a la Fig. 18. Como se ha descrito anteriormente, el algoritmo GSetup se puede ejecutar por un dispositivo
de generacion de claves 100 de entre la pluralidad de dispositivos de generacién de claves 100.

(S501: Paso de entrada de parametros de seguridad)

36



10

15

20

25

ES 2 684 945 T3

Con el dispositivo de entrada, la parte de generacion de parametros globales 111 toma como entrada un parametro
de seguridad A (14).

(S502: Paso de generacion de grupo de emparejamiento bilineal)

Con el dispositivo de procesamiento, la parte de generacién de parametros globales 111 ejecuta el algoritmo Gppg
tomando como entrada el parametro de seguridad A (1*) introducido en S501, y genera aleatoriamente los valores de
un pardmetro paramge := (q, G, Gr, g, €) del grupo de emparejamiento bilineal.

(S503: Paso de generacion de parametros)

Las funciones de comprobacion aleatoria Hi y Hy se determinan como funciones de comprobacion aleatoria
indicadas en la Férmula 166.

[Férmula 166]
H:{0,1}*—G,
H, :{0,1}*—~F,

Con el dispositivo de procesamiento, la parte de generacion de parametros globales 111 genera los elementos G,
G1, G2, Gz y G4 del parametro global gparam indicados en la Féormula 167.

[Férmula 167]
Gy = H{(0M e G,
G = H|(IMeG,
G, = Hy(1,0M) eG,
Gy = H(0,1,0A-2) e G,
Gy = H{(1,1,0M) e G

La parte de generacion de parametros globales 111 también establece gi:= e(Go, G1) ¥ g4 := (Go, G4).
(S504: Paso de almacenamiento de parametros)

La parte de almacenamiento de clave maestra 120 almacena el paramg generado en (S502), las funciones de
comprobacion aleatoria Hi y H, establecidas en (S503) por la parte de generacion de parametros globales 111, los
elementos generados Go, G1, G3 y G4, y los valores establecidos g y g4, como un parametro global gparam en el
dispositivo de almacenamiento.

En resumen, desde (S501) hasta (S503), el dispositivo de generacion de claves 100 genera el parametro global
gparam ejecutando el algoritmo GSetup indicado en la Férmula 168. Entonces, en (S504), el dispositivo de
generacion de claves 100 almacena el parametro global publico gparam generado, en el dispositivo de
almacenamiento.

Obsérvese que el parametro global gparam se hace publico a través de, por ejemplo, una red, de modo que otros
dispositivos de generacion de claves 100, el dispositivo de firmas 200 y el dispositivo de verificacion 300 puedan
adquirirlo.

[Férmula 168]
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GSetup(1M): paramg =(4,G,Gp,g,e)<— Gbpg(1M),
Hy:{0,1}" =G Hy:{0,1}"=F,;
Gy =H|(0MeG, G =H(MeG, Gy=H(0M)eG,
Gy = H1(0,,0M2) e G, G4:=H|(1,,0M2)e@G,

gr =e(Gp,Gy),  ga =e(Gy,Gy),

devolver gparam ;= (paramG,Hl,Hz,Gﬂ,Gl, G2,63,G4,g1-,g4).
El proceso del algoritmo ASetup ejecutado por el dispositivo de generacion de claves 100 se describira con
referencia a la Fig. 19. Como se ha descrito anteriormente, el algoritmo ASetup se puede ejecutar por todos de la

pluralidad de dispositivos de generacion de claves 100, o solamente algunos de la pluralidad de dispositivos de
generacion de claves 100.

(S601: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacion 130 toma como entrada la informaciéon de
identificacion t asignada a si misma (su dispositivo de generacion de claves 100). Obsérvese que se asigna diferente
informacion de identificacion t a los respectivos dispositivos de generacion de claves 100.

Por ejemplo, con el dispositivo de comunicacion, la parte de entrada de informacién 130 adquiere el parametro
global gparam a través de la red. Si esta parte de entrada de informacion 130 pertenece al dispositivo de generacion
de claves 100 que ha generado el parametro global gparam, la parte de entrada de informacion 130 puede leer el
parametro global gparam de la parte de generacion de clave maestra 120.

(S602: paso de generacion de espacio)

Con el dispositivo de procesamiento, la parte de generacion de clave secreta de autoridad 112 ejecuta el algoritmo
Gapvs tomando como entrada el parametro de seguridad A (1%), Nt = 2n; + 2 + uy + wy + z, y los valores de pararmg :=
(9, G, Gr, g, e), para generar los valores de un parametro paramy := (q, Vi, Gr, A;, €) de los espacios vectoriales de
emparejamiento dual.

Obsérvese que ny, U, Wt Y z: son cada uno un numero entero de 1 0 mas.
(S603: Paso de generacion de base U)

Con el dispositivo de procesamiento, la parte de generacién de clave secreta de autoridad 112 genera una base Uj
para cada numero entero | = 1, ..., 4, como se indica en la Férmula 169.

[Férmula 169]
]Uf - (uf,l,...,H;:N! },
i-1 N, —i
— ——
donde uf’i = {U,...,U, Gf ,0,...,0)
para [ =(),...,4; i =1,..., N,
(S604: Paso de generacion de transformacion lineal)

Con el dispositivo de procesamiento, la parte de generacién de clave secreta de autoridad 112 toma como entrada n;
+ U+ wi + z, y Fq, y genera la transformacion lineal X; := (xt,;)i; aleatoriamente, como se indica en la Férmula 170.

[Férmula 170]

X, «2—GL(N,,E,)
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(S605: Paso de generacion de base B)

Con el dispositivo de procesamiento, la parte de generacion de clave secreta de autoridad 112 genera una base By
una base B*;, como se indica en la Formula 171.

[Férmula 171]

(B,.B})=(X, (U)X )1(Uy))

La parte de generacion de clave secreta de autoridad 112 determina 11, ' y y € Fq, como valores que satisfacen G,
= 116G+, G3 = MGy, y Gz = uG4. Entonces, se establece la Formula 172.

[Férmula 172]

(7B, 7 "B, 1B7) = (X ) 1(U),(X )1 (U3).(X )1 (Uy))
(S606: Paso de generacion de base B*)

Con el dispositivo de procesamiento, la parte de generacion de clave secreta de autoridad 112 genera una subbase
B*; de la base B: y una subbase B"* de la base B* como se indica en la Férmula 173.

[Férmula 173]

B, = (b.-f,l:'"sbt,2n1+23bf,2n‘,+2+u: +wf+1:---=br,2nl +2+u,+w, +2, )

kL * * #® %* %* *

By = (7 (b3 s"'sbt,nt )sﬁ'(br,n, +1 :---:bz,znf )?#(bf,z.ﬂfri-l!bf,ZH! +2)s
br,2nt+2+uI+l=---=br,2n, +2+ut, +w, )

(S607: Paso de almacenamiento de clave maestra)

La parte de almacenamiento de clave maestra 120 almacena el parametro paramy generado en (S602), y la
subbase B%: y la subbase B**; generadas en (S606), en el dispositivo de almacenamiento como un parametro
publico de autoridad apk:. La parte de almacenamiento de clave maestra 120 también almacena la transformacién
lineal X; generada en (S604), en el dispositivo de almacenamiento como la clave secreta de autoridad ask:.

En resumen, desde (S601) hasta (S606), el dispositivo de generacion de claves 100 genera el parametro publico de
autoridad apk: y la clave secreta de autoridad ask: ejecutando el algoritmo ASetup indicado en la Férmula 174.
Entonces, en (S607), el dispositivo de generacion de claves 100 almacena el parametro publico de autoridad apk; y
la clave secreta de autoridad ask; generados, en el dispositivo de almacenamiento.

Obsérvese que el parametro publico de autoridad apk: se hace publico a través de, por ejemplo, una red, de modo
que el dispositivo de firmas 200 y el dispositivo de verificacion 300 puedan adquirirlo.

[Férmula 174]

ASetup(gparam,?):

paramvr = (@LV:( 9GT !Ah E) = gdp\,‘s(IA 3 Nf !paramG- Ji

Uy =y 15ty )

i1 N,—i
.'_A_‘_\ ’__A-‘_\

donde Uy ; = (0,...,0,Gy ,0,...,0)
para [ =0,...,4; i =1,..., N},

X, 2 GL(N,,E,), (B, BL):=(X,(Ug).(XT)1(Uy)).
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Permitamos que 77,77, 4 € B, s.t. Gy = 7Gy, G3 = 7'Gy, Gy = uGy,
entonces (7By 7' By, 17 ) = (X))~ (U2) (X)L (U3), (XY (U,)),
B, = (Bt 15501, 2m, 4250 2 4240, 4w, 415051, 2m, 42400, 4w, 42, >
B i= (25 1seesbfon 157 B 1505 B 2, )s 1B 2, 215520, 42),

by 2, +2+11,+15+501 20 + 21 4w, D>
ask, = X,, apk,:= (paramvf,ﬁt,lﬁ}“),
devolver (ask,,apk,).

El proceso del algoritmo AttrGen ejecutado por el dispositivo de generacion de claves 100 se describira con
referencia a la Fig. 20. Obsérvese que, como se ha descrito anteriormente, el algoritmo AttrGen se ejecuta por el
dispositivo de generacion de claves 100, entre la pluralidad de dispositivos de generacion de claves 100, que ha
ejecutado el algoritmo ASetup.

(S701: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacion 130 toma como entrada la informaciéon de
identificacion t asignada a si misma (su dispositivo de generacioén de claves 100), la informacion de identificacion gid
del usuario al que ha de ser emitida la clave de firma, y la informacion del atributo x™; := (xi) (i =1, ..., ny).

Por ejemplo, con el dispositivo de comunicacion, la parte de entrada de informacién 130 también adquiere el
parametro global gparam a través de la red. Si esta parte de entrada de informacién 130 pertenece al dispositivo de
generacion de claves 100 que ha generado el parametro global gparam, la parte de entrada de informaciéon 130
puede leer el parametro global gparam de la parte de almacenamiento de clave maestra 120.

La parte de entrada de informacién 130 también lee la clave secreta de autoridad ask: desde la parte de
almacenamiento de clave maestra 120.

(S702: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generacién de numero aleatorio 141 genera un nimero aleatorio
@~y para la informacion de identificacion t y cada nimero entero j = 1, 2, como se indica en la Férmula 175.

[Férmula 175]

- U w .
. = . . i =
Pt,j = Pt j1oees P, o ) By, paraj=1,2,
(S703: Paso de generacion de elemento de clave)
Supongamos que se establece la Formula 176.

[Férmula 176]
Gyia,j (= 6,G1) = Hy(j,gid) < G

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 145 genera un elemento de clave
k*j, que es un elemento de la clave de firma uskgd,tx), Para la informacion de identificacion t y cada nimero entero j
=1, 2, como se indica en la Férmula 177.

[Férmula 177]
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kp = (X (Gyig, j + G5 =%Gyid, 502,01, 1 1G1 s @ty G, 0%)

ni. ﬂ; 2 L

es decir, k;j = {{é'j +1)(x£’1,...,x£’nf ),—ch (x;,l,...,xrﬁ! ), 02, O,

Wy z

e

I
——

[pr,j,]!'“:@;:j,wr s 'Dzi' )H: 3

-

paraj =1,2

Como se describié anteriormente, para las bases B y B* indicadas en la Férmula 113, se establece la Férmula 114.
Por lo tanto, la Férmula 177 significa que el coeficiente para el vector base de una base B*: se establece como se
describe a continuacién. Con el propodsito de una representacion simple, un vector base b*;; se especifica solamente
por su parte i. Por ejemplo, un vector base 1 significa un vector base b* 1. Los vectores base 1, ..., 3 significan
vectores base b*i 1, ..., b*t 3, respectivamente.

&+ 1)x¢1, ..., (B+1)xint (donde nt representa n;) se establecen como el coeficiente para los vectores base 1, ..., nt. -
Oixt1, .., -OiXent (donde nt representa n;) se establecen cada uno como el coeficiente para los vectores base n: + 1, ...,
2n;. 0 se establece como el coeficiente para los vectores base 2ni+1, ..., 2n¢+2+u;. Los nimeros aleatorios @41, ...,
®jwt (donde wt representa w;) se establecen cada uno como el coeficiente para los vectores base 2n+2+ut1, ...,
2n+2+urtwi. 0 se establece como el coeficiente para los vectores base 2n+2+urtwi+1, ..., 2n+2+u+witz:.

(S704: Paso de distribucion de clave)

Por ejemplo, con el dispositivo de comunicacion, la parte de distribucion de clave 150 distribuye la clave de firma
uskgia,txt), constituida como elementos por la informacion de identificacion de usuario gid, la informacion de
identificacion t y la informacion de atributo x™1, y el elemento de clave k*j, al dispositivo de firmas 200 en secreto a
través de la red. Como cuestién de rutina, la clave de firma uskgia,xt) S€ puede distribuir al dispositivo de firmas 200
por otro método.

En resumen, desde (S701) hasta (S703), el dispositivo de generaciéon de claves 100 genera la clave de firma
uskgia,ixt) €jecutando el algoritmo AttrGen indicado en la Férmula 178. En (S704), el dispositivo de generacion de
claves 100 distribuye la clave de firma generada uskgiq,x) al dispositivo de firmas 200.

[Férmula 178]
AttrGen(gparam,t,ask,, gid, x; .= (xrjl,...,xt,nt Iz Fg) :
Ggig,j(=6;G) = H1(j,gid) e G,
B 2 E), paraj=12,
kp =k ;= (X 1 (Ggig, j + G)%y,=%:Giq
024t @, 1 1G1ses @y, j v, G1,0%)
n

s H, 2 4
—— ——

es decir, k:,j = ((é‘_f + ]){Ifsl""’xfs”; ),—54; (xtgl,...,xr’nr ) 02, 0%,

L Z,
.

- = ——

tptsj;]-r"’mf,jgwt > 0 )]B: ’

para j = 1,2,
devolver (uSkgid,(f,Jﬂ,) =(gid.(z,X,), {k,:j}jzl,Z))'
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Se describiran la funcion y la operacion del dispositivo de firmas 200.

Como se muestra en la Fig. 16, el dispositivo de firmas 200 esta dotado con una parte de adquisicién de clave de
firma 210, una parte de entrada de informacion 220 (segunda parte de entrada de informacion), una parte de calculo
de programa de extensién 230, una parte de calculo de coeficiente complementario 240, una parte de generacion de
datos de firma 250, y una parte de transmision de datos de firma 260 (parte de salida de datos de firma).

La parte de entrada de informacion 220 esta dotada con una parte de entrada de informacion de predicado 221 y
una parte de entrada de mensaje 222. La parte de generacion de datos de firma 250 esta dotada con una parte de
generacion de numero aleatorio 251 y una parte de generacion de elemento de firma 255.

El proceso del algoritmo Sig ejecutado por el dispositivo de firmas 200 se describira con referencia a la Fig. 21.
(S801: Paso de adquisicion de clave de firma)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de clave de firma 210 adquiere la clave de
firma uskgia,tx) generada por cada dispositivo de generacion de claves 100, a través de la red. La parte de
adquisicion de clave de firma 210 también adquiere el parametro publico gparam generado por el dispositivo de
generacion de claves 100.

(S802: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacién de predicado 221 toma como entrada la estructura
de acceso S := (M, p). La matriz M es una matriz de L filas x r columnas. L y r son cada uno un nimero entero de 1 o
mas.

Con el dispositivo de entrada, la parte de entrada de mensaje 220 toma como entrada el mensaje m a ser firmado.

La matriz M de la estructura de acceso S ha de ser establecida dependiendo de la condicién del sistema a ser
implementado.

(S803: Paso de calculo de programa de extension)

Con el dispositivo de procesamiento, la parte de calculo de programa de extension 230 comprueba si la estructura
de acceso S introducida en (S802) acepta o no el conjunto I" de la informacion de atributo x™; incluida en la clave de
firma uskgiq,txt) @dquirida en (S801).

El método de comprobacién de si la estructura de acceso acepta o no el conjunto de atributos es el mismo que el
descrito en “3. Concepto para implementar cifrado funcional” en la Realizacién 1.

Si la estructura de acceso S acepta el conjunto de atributos I (aceptar en S803), la parte de calculo de programa de
extension 230 avanza el proceso a (S804). Si la estructura de acceso S rechaza el conjunto I' de la informacion de
atributo x™ (rechazar en S803), la parte de calculo de programa de extension 230 finaliza el proceso.

(S804: Paso de calculo de coeficientes complementarios)

Con el dispositivo de procesamiento, la parte de calculo de coeficiente complementario 430 calcula | y una constante
(coeficiente complementario) a; para cada nimero entero i incluido en |, cuyos | y ai que satisfacen la Formula 179.

[Férmula 179]

1= @i
e Ic{ief{l,...L}| [p())=(t, V)N (t, %) e I AV;- %, =0]
VIp@) =t V) A (X )Ye L AV - % # 0]}
Obsérvese que M, significa la fila de orden i de la matriz M.

(S805: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generacion de numero aleatorio 251 genera los nimeros aleatorios
&1y &, y los niumeros aleatorios Biy i (i=1, ..., L), como se indica en la Férmula 180.

[Férmula 180]
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U
£,6«——F,,

(BB B )| S M =)

(S806: Paso de generacion de elemento de firma)

Con el dispositivo de procesamiento, la parte de generacion de elemento de firma 255 genera un elemento de firma

s*i que es un elemento de los datos de firma o, para cada nimero enteroi = 1, ..., L, como se indica en la Férmula
5 181.

[Férmula 181]
s; = 7GR+ =8k 2) + 0 v ()

E )V BB 1)+ Ep (] 2 1) + Hy (m,S) (b 2 12))

&=
+H

para 1<i<L

Obsérvese que r* se define por la Féormula 182 (véanse las Férmulas 110 hasta 112 y sus explicaciones).

[Férmula 182]

+ U % *
0 I < Span<br,2n;+2+ur+l='":br,2n,+2+ut+wf>

Obsérvese que y;, y7i == (vir) (' =1, ..., m), ey =i = (Yii) (' =1, ..., ny) se definen por la Formula 183.

[Férmula 183]
si IEIAP(I’) :(rnﬁi)} Vi =0,
~ U — -
Vi3 |7 Vi =0Ay1 = B
ey | U ol | | i ] 1
Y| V=0 =84

siielnp@y=-(tv;), ;= ari__, ,

Vi - Xg

U e -
Vi 3|5 ¥ = B

=9 U it B Bl D4 1
Vi35 v =By,
sitglnp()=(tv;), y; =0,

- U R T,
Ji 3|5 Vi =0Ay1 = B,

| U =1 = g I 1
Vi P Vi =0A Y1 =B
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siiglnp(y=—(t,9), y; =0,

- U S N
yi<—{Vi |y,~ Vi = B}
*-.<7U By v =8
Vi YilYi Vi=prPi
(S807: Paso de transmision de datos)
Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos de firma 260 transmite los datos
de firma o, incluyendo el elemento de firma s* (i = 1, ..., L), el mensaje m, la estructura de acceso S := (M, p) y go :=
5 g4% (donde &2 representa &), al dispositivo de verificacion 300 a través de la red. Como cuestion de rutina, los datos
de firma o se pueden transmitir al dispositivo de verificacion 300 por otro método.

En resumen, desde (S801) hasta (S806), el dispositivo de firmas 200 genera los datos de firma o ejecutando el
algoritmo Sig indicado en la Férmula 184. En (S807), el dispositivo de firmas 200 distribuye los datos de firma o
generados al dispositivo de verificacion 300.

10 [Férmula 184]

Sig(gparam,{ali’knllf'kg{d,(:,x,)::(gid,(f- Xy :},{k;,j djeint,m 8= (M, p))
Si 8:=(M,p) acepta I":={(t.%;) € uskyid (1, )}
entonces calcular [y {a;};-; de manera que
1= o;M; donde M; eslafiade ordenide M,
elc{ie{l,..L} [p()=0V)A(,5)e T AV -5 =0]
vIp@) =—(t, V) A (1,5 ) e T AT, -5, 2073,
12 s (BB (B B[S M3 =0),

go = gﬁz ,

st =1 (ke + (=8 )+ Do v (b))
+Zz.i_ly1r',i (7 Ibzn_,-l-e) +&3 ((#ha.::i‘.nl )+, (mvﬁ}{#b.;int+2 )
+r, paral<i<[,

« U * *
donde 7; <‘_Spa"<br,2n,+2+u;-|-1:---abr,zn,+2+u,+w, )s
Y ¥i.bi =i ,...,y‘-’"r_), =1y 'f,r:_,_} se definen como
siiel A p(i)=(tv;), y;=a,

U U . , .
Vi e[ Vi = 0Ay 1 = B}, Py 5P Vi =0A i = B,
sii el A pl)=—(t,¥;), 7i=—1,

Vi~ X

I ¢ T WU =y = o
Vi {—{J’;i}’f V=Gt ¥ f<—{.1"rf‘y1f Vi = 8%},
sitelnap(i)=(tv), y;=0,

I U T P
FE<—{.VE|.1"£"VE=ﬂ"\yf,].=ﬁf}=yf<—{yiJ"i""f=0’"‘ylf,]=r8li}’
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sitg I pli)==(t,), y; =0,
-, U e = o, M o= S .
Vi 3|7 Vi = B}, ¥y ——14 P v = BY),
devolver §* :==(5(,...,5, 20 )-

Se describiran la funcién y la operacion del dispositivo de verificacion 300.

Como se muestra en la Fig. 17, el dispositivo de verificacion 300 esta dotado con una parte de adquisicion de
parametro publico 310, una parte de recepcion de datos 320 (parte de adquisicion de datos), una parte de
generacion de clave de verificacion 330, y una parte de operacion de emparejamiento 340.

La parte de generacion de clave de verificacion 330 esta dotada con una parte de generacion de nimero aleatorio
331, una parte de generacion de vector f 332, una parte de generacion de vector s 333 y una parte de generacion de
elemento de verificacion 337.

El proceso del algoritmo Ver ejecutado por el dispositivo de verificacion 300 se describira con referencia a la Fig. 22.
(S901: Paso de adquisiciéon de parametro publico)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de parametro publico 310 adquiere el
parametro global gparam y el parametro publico de autoridad apk: generado por cada dispositivo de generacion de
claves 100, a través de la red.

(S902: Paso de recepcion de datos de firma)

Por ejemplo, con el dispositivo de comunicacion, la parte de recepcion de datos 320 recibe los datos de firma o
transmitidos por el dispositivo de firmas 200, a través de la red.

(S903: Paso de generacion de vector f)

Con el dispositivo de procesamiento, la parte de generacion de vector f 332 genera un vector f~ que tiene r partes de
elementos, aleatoriamente como se indica en la Formula 185.

[Férmula 185]

— U )
f——TF;
(S904: Paso de generacion de vector s)

Con el dispositivo de procesamiento, la parte de generacion de vector s 333 genera un vector s~T como se indica en
la Férmula 186, en base a la matriz M (L filas x r columnas) de la estructura de acceso S incluida en los datos de
firma o recibidos en (S902), y el vector f~ generado en (S403) y que tiene r partes de elementos, x.

[Férmula 186]

T —T
s = (Syensg )T =M f

Con el dispositivo de procesamiento, la parte de generacion de vector s 333 genera un valor sq, en base al vector f~
generado en (S903), como se indica en la Formula 187. Obsérvese que 1~ es un vector que tiene un valor 1 en
todos sus elementos.

[Férmula 187]

~ =T
sop=1-f
(S905: Paso de generacion de vector f)

Con el dispositivo de procesamiento, la parte de generacion de vector f 332 genera un vector f~' que tiene r partes
de elementos, aleatoriamente como se indica en la Férmula 188.

[Férmula 188]
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~,, R = 2
fle——TFr, st.sg=1-f"1
(S906: Paso de generacion de vector s’)

Con el dispositivo de procesamiento, la parte de generacion de vector s 333 genera un vector (s™')7, en base a la
matriz M (L filas x r columnas) y el vector f~' que tiene r partes de elementos, como se indica en la Férmula 189.

5 [Férmula 189]

T 1 — Py
sV =(s, sy Y =M - T
(S907: Paso de generacion de numero aleatorio)

Con el dispositivo de procesamiento, la parte de generacion de nimero aleatorio 331 genera un nimero aleatorio o~
y un valor ap, como se indica en la Formula 190.

10 [Férmula 190]

G = (0],my 07 ) ¢ FL,

o ZIT-E'T

(S908: Paso de generacion de elemento de verificacion)

Con el dispositivo de procesamiento, la parte de generacion de elemento de verificacion 337 genera un elemento de
verificacion ci, que es un elemento de la clave de verificacién, para cada nimero enteroi = 1, ..., L, como se indica
15 en la Férmula 191.

[Formula 191]
para 1| <i< [,
si p(i) = (t,%;),
9 9 1 9 " U 1. — U ‘za‘
f! f: ; {_""_Fqs ??1 '_(ﬂf,l?'”!??fazf)(—Fq

1y Ry
A

e

— i i )
C; = (8; + 01,09 250, 0Vi 1 581+ 011,61 Vi 25006 Wiy

2 i, W Zy

o; —6;"Hy(m,8),6;", 0%, 0%, 7y, IB,»

sl p(I] = _'{trgf}:

" U 17 U
91 '(_"—Fq:- ??1 = (??r.',la-":??i,zI ){—]sz ’

y n
P Y

6= (Si(v;',], 3eeey Uf,n! ]35;_’ II(1‘515'11 :1*“:-1’1]:',_}*1'E ):

2 ] W, 4
- & P, P e ——,
Jf - 9! " HZ(m:S):-gj ”! 0t 2 0% s ??1’1 p"':-;'?z' =

¥y

)B,

Como se ha descrito anteriormente, la Férmula 114 se establece para las bases B y B* indicadas en la Férmula 113.
20 Por lo tanto, la Férmula 191 significa que el coeficiente para el vector base de la base B; se establece como se
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describe a continuacién. Con el propdsito de una representacion simple, un vector base b:; se especifica solamente
por su parte i. Por ejemplo, un vector base 1 significa un vector base by 1. Los vectores base 1, ..., 3 significan los
vectores base by, ..., b3, respectivamente.

Cuando p(i) es una tupla positiva (t, v™i), sitBivi.1 se establece como el coeficiente para el vector base 1. Bivipo, ...,
Bivint (donde nt representa n;) se establecen cada uno como el coeficiente para los vectores base 2, ..., ni. si+6;'vj1
se establece como el coeficiente para un vector base ni+1. 6;'vi2, ...., 8;Vint (donde nt representa n;) se establecen
cada uno como el coeficiente para los vectores bases ni+2, ..., 2n.. 0-6;"H2(m, S) se establece como el coeficiente
para un vector base 2n+1. Obsérvese que Hz(m, S) significa que el mensaje m y la estructura de acceso S se dan
como entrada a la funcion de comprobacioén aleatoria Hz. Por ejemplo, Ha(m||S) puede ser posible. 6" se establece
como el coeficiente para un vector base 2n+2. 0 se establece como el coeficiente para los vectores base 2n+2+1,

sy 2neF2+UtWe g, ..., Nzt (donde zt representa z;) se establecen cada uno como el coeficiente para los vectores
base 2n+2+utwit, ..., 2n+F2+utwetzy.

Cuando p(i) es una tupla negativa —(t, v™i), sivi1, ..., Sivint (donde nt representa n;) se establecen cada uno como el
coeficiente para los vectores base 1, ..., n. si'vi1, ..., Si'Vint (donde nt representa n;) se establecen cada uno como el
coeficiente para los vectores base ni+1, ..., 2n:. 0i-6"Hz(m, S) se establece como el coeficiente para el vector base
2n+1. 6;” se establece como el coeficiente para el vector base 2n+2. 0 se establece como el coeficiente para los
vectores base 2n#+2+1, ..., 2ny+2+utwe. N1, ..., Niz (donde zt representa z;) se establecen cada uno como el

coeficiente para los vectores base 2n+2+utwit1, ..., 2n+2+u+witz:.
(S909: Paso de operacion de emparejamiento)

Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 340 dirige una operacion de
emparejamiento indicada en la Férmula 192.

[Férmula 192]

L *
[ 1 eleins?)

Si el resultado del calculo de la operacion de emparejamiento indicada en la Formula 192 es un valor grs® go®
(donde sO representa so y 00 representa op), la parte de operacién de emparejamiento 340 emite el valor 1 que
indica el éxito de la verificacion de firma; de otro modo, el valor 0 que indica el fallo de la verificacion de firma.

Si los datos de firma o son auténticos, como consecuencia del célculo de la Férmula 192, se obtiene el valor 1, como
se indica en la Férmula 193.

[Férmula 193]

Hf':le(ci,sf)

=] .. elcikipyren -] | peleinkin)7id=4)
l_il | CN IR

TTE T et bip )™ s

r:L:I e(cﬁszm 4152 'Hile(ﬂf,bzgn;Jrz)srzﬂHz (m,S)
=[T,erer” Hi—.l gr Hix g?ﬁ's" Hf:] g?’w"

— g0 -l-l-ggldﬂ

s o,
=g;r'u 'ggn
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En resumen, desde (S901) hasta (S909), el dispositivo de verificacion 300 verifica los datos de firma o ejecutando el
algoritmo Ver indicado en la Formula 194.

[Férmula 194]

Ver(gparam,apk,,m,S = (M, p),5%)

TV Fr 5 =) T =M -F, sg=1-F,
R

?'{—Fr, 5.t S0 ..___]j_}:r[', ETT = (Sl r"":SL 1)'_[ — M ,‘?‘IT’
5;:(51,,__,9-L)+-U—]Féﬂ, o) :=T-ET,
paral <1< L,

si p(i) = (t,;),

*
sis; & V; devolver 0,

de otro modo &;,6;",0; "<U—Fq, 7; <U—F;"
L n,
— M 1 r‘lL 1 B
¢ = (8 + 0V 1,011,200 01V, 585+ 05 1,0, 'V; 2500050, Vi
2 u[ W; er

f 3

o; —8;,"H,(m,8),6,", 0, (0w, Mgtz B
si p{l) = ﬁ(f,ﬁf),
si .E‘: ¢ V, devolver 0,
[ W) — v ¥4
de otro modo & "4(7]5“?, 1 {7]3‘{{:

[

e

n, n
A

C}f — {S.I (ijl grrey Uirnr )J._'i'i '('b'i,l :----51}]!-:,]'1lr ]:

2 b, W Z
I - — e, " e 'l-
U',-' _Gf qu (mig):gj rl':| (), 3 L] 5 7?1111”'9??5,2! )Er

L
devolver 1 si Hi=1€(cf’ S::) = g;“gg{' , devolver 0 de otro modo.

Como se ha descrito anteriormente, el sistema de procesamiento de firmas 10 segun la Realizaciéon 2 implementa el

esquema de firmas basado en atributos multiautoridad en el que la pluralidad de dispositivos de generacion de

claves 100 genera claves de firma. En particular, el esquema de firmas implementado por el sistema de

procesamiento de firmas 10 es un esquema de firmas basado en atributos multiautoridad descentralizada sin
10 autoridad central.

Obsérvese que el sistema de procesamiento de firmas 10 segun la Realizacion 2 implementa un esquema de firmas

basado en atributos con un predicado no monétono, como lo hace el sistema de procesamiento de firmas 10 segun
lo hace la Realizacion 1.
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El esquema de firmas basado en atributos implementado por el sistema de procesamiento de firmas 10 segun la
Realizacion 2 es altamente seguro y satisface los requisitos de privacidad.

En la descripcidon anterior, las dimensiones u;, wiy z: (t = 0, ..., d) se proporcionan para mejorar la seguridad. Por lo
tanto, si u, wiy zi (t= 1, ..., d) se establecen cada una en 0, las dimensiones u;, wiy z: (t = 1, ..., d) no necesitan ser
proporcionadas, aunque la seguridad se puede degradar.

En la descripcion anterior, el nimero de dimensiones de cada una de la base B: y la base B*: se establece en
2n+2+utwitz;. Alternativamente, 2n+2+u+witz; se puede sustituir por 2+2+2+6+4+1, y el numero de dimensiones
de cada una de las bases B y la base B*; se puede establecer en 17.

En este caso, el algoritmo GSetup indicado en Férmula 168 se reescribe como la Férmula 195.

[Férmula 195]
R
GSetup(1h): paramg =(¢,G,Gr,g,¢)«——Gppq (1),
Hy A0, =G; Hy:{0.1}"—F,;
Gy =H|(0MeG, G=H(MeG, G,:=H/(1,0M)eG,
Gy = Hy(0,,0M2) e G, Gy:=H(L1,0M2)eG,
Er = E(Gﬂs G])? g4 = E(GﬂaG4):
devolver gparam := (paramg , I11,H,,Gy, G1, G, G3, G4, 87, 84)-

El algoritmo ASetup indicado en la Formula 174 se reescribe como Férmula 196.
[Férmula 196]
ASetup(gparam,?):
paramy =(¢,V,.,Gr,A,€) = Gapvs (11,17, paramg),

Uj = (g 1507 17),

i—1 17-i
donde u ; = ©,...,0,G4,0,...,0) para I =0,...,4; i =1,...,17,

X, <2 GLUT,F,), (B,,B})=(X,(Ug),(X])1(U))),

Permitamos que 7, T ', 1 € Fq 8.t. Gy =x(y, Gy =7'Gy, Gy = uGy,
entonces (7By,7 "By, 1By ) = (X))~ (Un) (X7 )1 (U3),(X[)~1(Uy)),
B, = (b 1sbr.6:0117);

B} = (ab), 760 0, 7B, 7 b 4 by 5, 1157 6,57 13, b7 1 6),

ask, = X,, apk, = (paramv! ,I&f,lﬁ?},

devolver (ask,,apk;).

El algoritmo AttrGen indicado en la Formula 178 se reescribe como la Férmula 197.

[Férmula 197]

49



ES 2 684 945 T3

AttrGen(gparam,¢,ask,,gid,x; € ]Fg) :
Ggig,j(=0,;G1) = Hi(j,gid) € G,
Br.j = Py 1oves Or, j 4) e F2, para j=1.2,
ki ;=X (Ggig,; + Gi)s % (Ggig,j + G1),—Ggid, j»—%Gaid,

ﬂg,'?’r,j,lcl . w!,j,‘i-Gl’O)
. 2 —3 26 4 1
es decir, Iy ; = ((8; +1)(1,x,),~6;(L,x), 02, 06, @, ;, 0 ) 8

para j =1, 2,
devolver (USkgid,(r,x!):Z(gid=('{=x£)={k:j}j=l,2))'
El algoritmo Sig indicado en la Férmula 184 se reescribe como la Formula 198.
[Férmula 198]
Sig(gparam, {apk,, uskgiq (; . y:=(gid, (6, ,), {k; ;} =i 2},m,8 = (M, p))
SiS=(M,p) acepta I ={{t,x,} € USkgid,{t,x,)}!
entonces calcular [ y {¢; };=7 de manera que
1:="_ a;M; donde M, eslafiade ordenide M,
elc{ie{l,...L}| [p@)=(t,v)) Alt,x) el Av; =x,]
vIp(@) ==t v) At x) e I v # x]},

b2 T Fys (BB 2l (Bros )|y M = 0,
g0~ 852 ]

# 2 *
S? =Yi- (flk?,l +(1 _é:])kt,Z) + lelyf,z(ﬂ-bf,z)

4 '
D3 Via (00 + Ea ((ubys) + Hy (m,8)(ub}'g)
+r, para 1<i<[,
donde ?-I_* <_U_span(bzl3,...,b;:16>,
y Vi Vi= (y,-:,l,-u,y,-,a,] se definen como
siie Inp()=,v), ¥i=0, ¥i=(6Lv), ;' L)),
sitelnp(i)==(tv;), ;= % ,
Vi~ %
Ayt
Vi=M Vi — )i
siig LA p(D)=(tv), 7i=0, ¥;=(B0v) 0 1Lv)),
siigInp(i)==(t,v), ¥ =0,

7= ( (LY (s e Fy \ ),
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V= (—)‘6{—_(1,}’;‘),)87;(1= ¥i) (Jf'.i»Jf’g"‘Lj—Fq \Vvib),

i~ Vi Vi i

devolver §* :=(5(,...,57 ,20)-

El algoritmo Ver indicado en la Férmula 194 se reescribe como la Féormula 199.

[Férmula 199]

Ver(gparamzapkf:m:g = (M:p)}‘ir*)
- T —T -
f{L]F", s = (s =M -, sg=1-f,
?'(LIF&', st.sg=1-f'T, T = (5,5 N =M. f'T,

G = (010 ) 6——FF, 0y:=1-6T,
paral<i< [,
si p(i)= (1),
devalver 0 si s? ¢ Vt: de otro mado &;,8;",0;",n; L]an
2 2 2

r‘—h_'_"ﬂr A 2 Ld » Bl
;= (S; + HI‘VI‘,"SI‘,SI' "+ HEIVJ',—E]E ',G}: _91' "HE {m,S),QI- ",
6 4 1
e ¥ e W S
06’ (}47 ??II }E;']

si p(l) = _'(f: vf):

devolver 0 si .S‘? ¢ V,, de otro modo .{-}!- "-:LIE‘Q, 7 i(LIE";”
2 2 2
;= {Sg-{vg-,—l):Si '(vi,-,—]},rcri —-8;"H,(m,S),6;",
L S S

——
06# 04: i }BIJ
. L * Sy Ty
devolver 1 si H;‘:]e(q"gf )= g7 8 » devolver 0 de otro modo.

El algoritmo GSetup se puede ejecutar solamente una vez por un dispositivo de generacion 100 en la configuracion
del sistema de procesamiento de firmas 10, y no necesita ser ejecutado todas las veces que ha de ser generada una
clave de firma. Del mismo modo, el algoritmo ASetup se puede ejecutar solamente una vez por cada dispositivo de
generacion de claves 100 en la configuracion del sistema de procesamiento de firmas 10, y no necesita ser
ejecutado todas las veces que ha de ser generada una clave de firma.

En la explicacion anterior, el algoritmo GSetup, el algoritmo ASetup y el algoritmo KeyGen se ejecutan por el
dispositivo de generacion de claves 100. Alternativamente, el algoritmo GSetup, el algoritmo ASetup y el algoritmo
KeyGen se pueden ejecutar por diferentes dispositivos.

Realizacion 3.

En las realizaciones anteriores, se ha descrito el método de implementacién del proceso de firma en los espacios
vectoriales duales. En la Realizaciéon 3, se describira un método de implementaciéon de un proceso de firma en
grupos aditivos duales.

Mas especificamente, en las realizaciones anteriores, el proceso de firma se implementa en el grupo ciclico del
orden primo q. Cuando un anillo R se expresa como se indica en la Férmula 200 usando un nimero compuesto M, el
proceso de firma descrito en las realizaciones anteriores también se puede aplicar a un médulo que tiene el anillo R
como coeficiente.
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[Férmula 200]

R=Z/7

donde

Z

. un ndimero entero; y

5 M: un nimero compuesto

Cuando el esquema de firmas basado en atributos descrito en la Realizacion 1 se implementa en el grupo aditivo
que tiene el anillo R como coeficiente, entonces resultan las Férmulas 201 a 205.

[Férmula 201]
Setup(14,7i = (d;n,u;,w;,2,) (t=0,...,d +1))
hk«R—KH,, ngi=1, ng.1:=2,
(paramy, (B, B; 1o gs1)——Gob (I4,7),
@‘; = By 15 Br 5B m 1w 15Dty v 4w, 42, ) PErat=0,.,d +1,

E L # w W L —
RE’ ‘_ (bi',]. ’""bf,n.. rbf,n,+u,+l=---=b£,n,+u,+wr) para f = 1!' ' '!d + 1=

Sk :=bg:|1,
pk = 'ﬂﬂahk? paramri r{BI }!'=D,. vyl 12 {B’:}!‘:L".,d-i-l 3

* *
bﬁ],1+un +l:"'=~‘rl:'l],l+u'|:I +wy ).

devolver sk, pk.
10

[Férmula 202]
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Gop (14,71 == (dingup,wy,z,) (£=0,...,d+1)):

paramg = (¢,G, Gy, g,) ¢~ —Gopg (1),

R,

Ny=n+u,+w, +z, parat =0,...,d +1,
Parat=0,...,d +1,
paramw! = {Q,Vg !‘GT"ANE) = gdeS{lﬂrNﬂparamG)!

U —
Xy = (i )i j«——GLNLR),  (vei )i =w (X5,
N
b=, XiN A, = Zjél Xt j%,j» By =1, b N ),

* N ® ok "
by ;= {Vr,f,t,---a"r,i,N, )ﬂ, = ZJ,-LIV:,E,jaa,js B, = {E’:,is---rf’r,hﬁ )

gr=e(g.g)\V, param- :=({Darﬂmﬁg}pﬂr..,dn,g?‘)
devolver (param;,{IB;:E?}:=u,...,d+l ).

[Férmula 203]

KeyGen(pk,sk, 7" == {(t,%; = (%, X, ) e R™)|I <2 <))

§<U—R>‘,

o u R
@}f-—U——RW’ para { =1,....d,

- — U W
Pd+1,1>Pd+12 R,

Hy Wo Zy
—— o W e,

kg =(5, 0% PP, 0% ),

1, i, Wy Z,
i —t— " —

k; — ( J(xr,l,..., xfsnr ) 3 [}H‘ s wt,l""’(ﬂtjw; » {}Z!. )IB’

]

para (1,%,) e T,
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2 U+ Wi 41 2441
" .l'_‘\_\f_“_"ﬂ: i .
p— T b4
ka1 =C0W, 0), 0%sts @y y 1@ 1y, 0 0500 DBy,
2 | W41 Zi4

K = (80, 1) 5 0%, 0y 5 ey 5 5 O iy,
T={0,(d+1L1),(d+1,2)}U{t[l st <d.(.5) eI},
cevoter sk = (1, e ).
[Férmula 204]
Sig(pk,sk ;,m,S = (M, p))
Si 8= (M, p) acepta I = {(t,X;)},

entonces calcular [ v {¢%;};=; de manera que

ZIEI{XIMI :=_1.
elclie{l,... L} [p@)= (Lvn(,x)el v X, =0]
VIpl) = —(t,7) A (6E) € I AT - %, 2 0]),

R (B) —{(Ben )| Ty AiM =0},

% ppd | * £ U # =
sq =¢ky +rp, donde xy 4—513'@""(-‘33i3,1+uﬁ+1a---sbu,pru‘j + )
n .
i =il Y L Vi by s paral<i<L,

® U L] £
donde 7 «——span (bt,nf it +1 :---:br,n,+u‘ +W, >:

¥ ?’:‘;iz‘ = (yf:],..,,yf,n:) se definen comao

. _ I T
siielnp()=Ly), 1i=0 Fic—Fi|%vi=0Ay; =41

siielnpli)y=—{t,v;), r;= _ai_ »

Vit X,

-~ U — = =

¥ |9V = B}
. _ U . -
siiglnp(iy=(ty), 71=0, P |9-Vi=0Ay1 =5}

siieln p(:) = —l(r,vi'}g Yi= ﬂ‘]

- U - [
Vi 3|7 -9 = B},

D
s7a1 = Ekg 1y +HYE (mll 8)-kj120) + i,

*® U * &=
donde 77,1 {_span(bd+1,2+ud+l+l s D 41 2400, Fw ):

devolver 5 = (80087 21)-
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[Férmula 205]

Ver(pk,m,8 :=(M, p),5*)
— _.T J— [——
f{U—R’, 5 = (8]s0es)T :=M-fT, S0 .=1-ff,

. U U U
g «——R™, np <R, 0 1,57, R,

i, W 3
0 ] 0

C = (—SU — 8T 41 (g a 0wy 5 ?}n,l;""-—"??ﬂ}zn ]IEH’
para l<i<L,

si p(i) = (4, V; = (V1o Vi ) € R™),
sis; ¢V, devolver 0,

de otro modo &; € J R,7; < u

z
R™,

m, u

A !

W, 2
—— —f—, ———————
€= (8; + OV 10V 2, OV, O 5 0% 1 getly o DB,

£

Ny - n

si ()= —(t,V; = (Vi 1,0V, ) €RTY),
Si S; g ¥, devolver 0,

de otro modo 7}; L R* ,

iy u; L] 2y
. - . e ’,—_-.\

¢ = (s, ("‘f,la--w"i,u,]: U, O% B 1Ty B

!

2 U

al

Cre1 =841 — '9L-+-|Hﬁi(D (ml 8,641, O¥as,

Wisl Zd+1

0Waa |

,

L+, "“‘]r‘-"[,+l,z‘,,.+1 }]BJH
devolver 0 si e(b1,50) =1,

i+l
devolver 1 si H:’:{] e(c;,si) =1, devolver 0 de otro modo.

Cuando el esquema de firmas basado en atributos multiautoridad descentralizada descrito en la Realizacion 2 se
implementa en el grupo de aditivos que tiene el anillo R como coeficiente, entonces resultan las Férmulas 206 a 210.

[Férmula 206]
GSetup(1)): paramg = {g,G,GT,g,eMR—gbpg(lh),
Hy {01} —=G; H,:{0,1)*—R;
Gy =H;(0MeG, G =H(IMeG, G,=H;(1,0M)ecG,
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Gy =H(0,,0M2) e G, Gy:=H1,1,0M2)eG,

gr =e(Gp,G), g4 =e(Gy,Gy),

devolver gparam = (paramg; , 1, H,,Gy, Gy, G2,G3, G4, 87, 84)-
[Férmula 207]
ASetup(gparam,):

paramy, = (g, V;,Gr,A,,e) = Ggpys (1N, N, paramg),

U']I' = [Mf,l V"’”’f,N, },

i1 N, —i

i
————,

I
donde u; ; =(0,...,0,Gy,0,...,0)
para [ =0,...,4; i=1,.., N;,
X, «——GL(N,,R), (B, B)=(X;(Up),(XT)71(Uy),
Permitamos que 7,7\ U eR s.t. Gy =76y, Gy =7'Gy, Gy = G,
entonces (7B ,7'B, 1B} ) = (X )~1(U),(XT)1(U3)(XF)1(Uy)),
ﬁ: = (br:,l:a'-+°bf,2nr+2!b£,2n'.+2+ur-I—w..-’l-lr"'?b!,En!+2+u{+w,+zr]=
B = (2(5] 15000 By 7 B 1 osB 2 o8B 21y 41551 2, +2),

E’r,ln,-+2-4-1f;+1:---:b:,2ﬂ;+2+uj+w;J:

ask, .= X,, apk, = (paramvl ,]?Et,fﬁf),
devolver (ask;,apk,).

[Férmula 208]

AttrGen(gparam,,ask,, gid, %, = (x; seens X ) ER):

Gyig,j (=6,;G1) = H(J,gid) e G,

Ot j {LRW’ , para j=1,2,

-l:::j :=k§:_j = (X::T:]_l ((Ggid,j + G])Er:_ergid,jb
[]2""‘”.' . wt,j,l Gl-""‘ﬂﬁ?f,j,w! Gl’ Dzi‘ )

n n i,
! K 2

es decir, k7 ;1= (8 +1)(¥ s Xy gy o= 1 (Xg Loy )s 02, O,
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W, -
e "

wi‘,j,l""’ml,jgw; * 02{ )IE:‘ *
para j =1,2,
devolver (uskgid,(;!xi}li(gida (t, Er):{krtj }j=1,2})-

[Férmula 209]
Sig(gparam, {apk;, uskgiq (1 x ):=(8id, (£, %), {7, ;} j=1,2},m,8 = (M, p))

Si8:=(M,p) acepta I":={(, X)) € uSkgid,(f,x{]}:

entonces calcular J y {g; };- 7 de manera que

1= ZIEIQ‘IME donde M; es lafila de ordenide M,

elciie {l,.“,L}| [p(D)=(tv;)n(t, 5 ) e I Avy-x, =0]

v [p() ==t V) n(t,X,)e I Av; -3, #0]},
U L =

6.6 2R, (B (B B[ 1, M =),

gp= gf z,
.FIlr

SF =i [flkzl +(1-4 )k;*,z) + Z;:1 Yig (Eb::!)
e 4 P
+ZI=1}; ;:',i:(j'r bztn,ﬂ]+52((ﬂbi‘t?.nr+1)+H2(m:5}(ﬂb;2nt+2))
+r, paal<i<L,
* L *
donde 7; *“_‘Span{bz,2nr+2+u,+lr-*--f?;':Zn,+2+u,+w, ):
V Yi, V= [}Jj,],,.,,y,-,”: ), ¥ = {ylfrl,...,yli,n‘_ ) se definen como
siielnpliy=(L,v), ¥i=0
= U - i - i | U e | | i ) 1
Fi ey Vi =0y = Bt Vi =P i =0Ay' 1= B},
&;

siied A pliy==(t,v;), yi=——7m,
Vi Xy

5 u = s iy o U ) | b | - L)

J’H—{J’ib’i'Vf=ﬁi}=}'1f‘~—{yi|}’f"’f=ﬁ:}-
siiglnp(l)=(1v;), ;=0

| U e - . .
i =i Vi =0npy = B}, ¥ |5 Wi =0ayY = B},
si fﬁjhpﬁ)z_'“:;!’}r Fi :_ZD:

. U = o U LN B LY 1

Vi 3|5V = B, Py =P v = B
devolver 5 :={SE,...,S,gD).

[Férmula 210]
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Ver(gparam,apk,,m,S = (M, p),5")

U T

~ =T - ~T
[R5 =(sp,s )V =M-f, 59=1-

1-f,
?'{LR“, 5.t. 50 =1.fT, sT= (81 ey VT =M - f'T,
G = (D‘l,...,JL}{U—[EEL1 oD =1.6T
para | €i< [,

si p(i) = (,V;),

*
si §; & W, devolver 0,

2

U . U

de otro modo &;,6;",6; "< R, ;< R™
) T ’f{
c; = |:.S'I' + gf‘l»'];’]_,vaf,zj...,gi\'f?”; 25 + E'; '1’1-11 ,6'5 rvf:‘z ) ,,.,gf .Vf,n{ )
2 iy W, 2
- = —tee e —————

o; —0;"Hy(m,8),6;", 0, 0%, 7,1, B ;
H 2y
si (i) =—(t,v;),
5 5: =2 Vf devaolver 0,

u R%

de otro modo Qj " U R, ?_?:j ¥

n, 7,
-

"

e
CII = (S}j{vj"l groey vi,ﬂ! )531: 1(1&"1 wrery Ufjﬂr ):

2 i W, 2y
- * e e = 3
0; —G"Hy(m8).6"% 0%, 0%, 747, B

f
1L * Sy . Op
devalver 1 si I If:le(cf,&‘f )= g1 8py > devolver 0 de otro modo.

Desde el punto de vista de la prueba de seguridad, en las realizaciones anteriores, p(i) para cada numero entero i =
1, ..., L puede estar limitado a una tupla positiva (t, v~i) o una tupla negativa —(t, v para informacién de
identificacion t diferente.

En otras palabras, cuando p(i) = (t, v™i) o p(i) = ~(t, v™i), permitamos que una funcién p~ sea un mapa de {1, ..., L} —
{1, ..., d} con el cual se establece p~(i) = t. En este caso, p~ puede estar limitado a inyeccién. Obsérvese que p(i) es
p(i) en la estructura de acceso S := (M, p(i)) descrita anteriormente.

En la descripcion anterior, el programa de extensién M* acepta la secuencia de entrada 0 si y solo si la combinacion
lineal de las filas de la matriz Ms obtenida a partir de la matriz » por la secuencia de entrada & da 1.
Alternativamente, el programa de extension M”* puede aceptar la secuencia de entrada & si y sélo si se obtiene otro
vector h™ en lugar de 1.

En este caso, en el algoritmo KeyGen, so := h™ - f~T se puede establecer en lugar de sp := 1~ - f~T.

Se describira la configuracion de hardware del sistema de procesamiento de firmas 10 (el dispositivo de generacion
de claves 100, el dispositivo de firmas 200 y el dispositivo de verificacion 300) en las realizaciones anteriores.
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La Fig. 23 es un diagrama que muestra un ejemplo de la configuracién de hardware de cada uno del dispositivo de
generacion de claves 100, el dispositivo de firmas 200 y el dispositivo 300 de verificacion.

Como se muestra en la Fig. 23, cada uno del dispositivo de generacién de claves 100, dispositivo de firmas 200 y
dispositivo de verificacion 300 incluye la CPU 911 (también conocida como Unidad Central de Procesamiento,
dispositivo de procesamiento central, dispositivo de procesamiento, dispositivo de calculo, microprocesador,
microordenador o procesador) que ejecuta programas. La CPU 911 esta conectada a la ROM 913, la RAM 914, un
LCD 901 (Visualizador de Cristal Liquido), un teclado 902 (K/B), la placa de comunicacion 915 y el dispositivo de
disco magnético 920 a través de un bus 912, y controla estos dispositivos de hardware. En lugar del dispositivo de
disco magnético 920 (dispositivo de disco fijo), se puede emplear un dispositivo de almacenamiento tal como un
dispositivo de disco 6ptico o dispositivo de lectura/escritura de tarjeta de memoria. El dispositivo de disco magnético
920 esta conectado a través de una interfaz predefinida de disco fijo.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos del
dispositivo de almacenamiento (memoria). El teclado 902 y la placa de comunicacion 915 son ejemplos de un
dispositivo de entrada. La placa de comunicacion 915 es un ejemplo de un dispositivo de comunicacion. Ademas, el
LCD 901 es un ejemplo de un dispositivo de visualizacion.

El dispositivo de disco magnético 920, la ROM 913 o similar almacena un sistema operativo 921 (OS), un sistema de
ventanas 922, programas 923 y archivos 924. La CPU 911, el sistema operativo 921 y el sistema de ventanas 922
ejecutan cada programa de los programas 923.

Los programas 923 almacenan software y programas que ejecutan las funciones descritas como la “parte de
generacion de clave maestra 1107, la “parte de almacenamiento de clave maestra 120", la “parte de entrada de
informacion 1307, la “parte de generacion de clave de firma 1407, la “parte de distribucién de clave 1507, la “parte de
adquisicion de clave de firma 2107, la “parte de entrada de informacién 220", la “parte de calculo de programa de
extension 2307, la “parte de calculo de coeficiente complementario 240", la “parte de generacion de datos de firma
2507, la “parte de transmisién de datos de firma 260", la “parte de adquisicion de parametros publicos 310", la “parte
de recepcion de datos 3207, la “parte de generacion de clave de verificacion 330", la “parte de operacion de
emparejamiento 340”7, y similares en la descripcion anterior. Los programas 923 almacenan otros programas
también. Los programas se leen y se ejecutan por la CPU 911.

Los archivos 924 almacenan informacion, datos, valores de sefial, valores de variables y parametros tales como el
“parametro publico”, la “clave maestra”, los “datos de firma ¢”, la “clave de firma”, la “estructura de acceso S, la
“informacion de atributos”, el “conjunto de atributos I, el “mensaje m” y similares de la explicacién anterior, como los
elementos de un “archivo” y una “base de datos”. El “archivo” y la “base de datos” se almacenan en un medio de
grabacion tal como un disco o memoria. La informacion, los datos, los valores de sefial, los valores de variables y los
parametros almacenados en el medio de grabacion tal como el disco o la memoria se leen de la memoria principal o
la memoria caché por la CPU 911 a través de un circuito de lectura/escritura, y se usan para las operaciones de la
CPU 911 tales como extraccion, examen, busqueda, comparacion, computacion, calculo, proceso, salida, impresion
y visualizacion. La informacion, los datos, los valores de sefial, los valores de variables y los parametros se
almacenan temporalmente en la memoria principal, la memoria caché o el almacenador temporal durante las
operaciones de la CPU 1911, que incluyen extraccidon, examen, blusqueda, comparacion, computacion, calculo,
proceso , salida, impresion y visualizacion.

Las flechas de los diagramas de flujo en la explicacion anterior indican principalmente la entrada/salida de datos y
sefiales. Los datos y los valores de sefial se almacenan en la memoria de la RAM 914, el medio de grabacion, tal
como un disco optico, o en un chip de IC. Los datos y las sefiales se transmiten en linea a través de un medio de
transmisién tal como el bus 912, lineas de sefial o cables; u ondas eléctricas

» o« » o« » o«

La “parte” en la explicacién anterior puede ser un “circuito”, “dispositivo”, “equipo”, “medio” o “funcién”; o un “paso”,
“procedimiento” o “proceso”. El “dispositivo” puede ser un “circuito”, “equipo”, “medio” o “funcién”; o un “paso”,
“procedimiento” o “proceso”. El “proceso” puede ser un “paso”. Esto es, la “parte” se puede implementar como
microprograma almacenado en la ROM 913. Alternativamente, la “parte” se puede poner en practica solamente
como software, solamente como hardware tal como un elemento, un dispositivo, un sustrato, o una linea de
cableado; como una combinacion de software y hardware; o ademas como una combinacion de software, hardware
y microprograma. El microprograma y el software se almacenan, como programas, en el medio de grabacion tal
como la ROM 913. El programa se lee por la CPU 911 y se ejecuta por la CPU 911. Esto es, el programa hace que
el ordenador funcione como una “parte” descrita anteriormente. Alternativamente, el programa hace que el
ordenador o similar ejecute el procedimiento y el método de la “parte” descrita anteriormente.

Lista de signos de referencia

10: sistema de procesamiento de firmas; 100: dispositivo de generacion de claves; 110: parte de generacion de
clave maestra; 111: parte de generacion de parametro global; 112: parte de generacion de clave secreta de
autoridad; 120: parte de almacenamiento de clave maestra; 130: parte de entrada de informacién; 140: parte de
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generacion de clave de firma; 141: parte de generacion de nimero aleatorio; 142: parte de generacion del elemento
de clave 0; 143: parte de generacion del elemento de clave t; 144: parte de generacion del elemento de clave d+1;
145: parte de generacion de elemento de clave; 150: parte de distribucion de clave; 200: dispositivo de firmas; 210:
parte de adquisiciéon de clave de firma; 220: parte de entrada de informacién; 221: parte de entrada de informacién
de predicado; 222: parte de entrada de mensaje; 230: parte de calculo del programa de extension; 240: parte de
calculo de coeficiente complementario; 250: parte de generacion de datos de firma; 251: parte de generacion de
numero aleatorio; 252: parte de generacion del elemento de firma 0; 253: parte de generacion del elemento de firma
i; 254: parte de generacion del elemento de firma L+1; 255: parte de generacion de elemento de firma; 260: parte de
transmisién de datos de firma; 300: dispositivo de verificacion; 310: parte de adquisicion de parametro publico; 320:
parte de recepcion de datos; 330: parte de generacion de clave de verificacion; 331: parte de generacion de nimero
aleatorio; 332: parte de generacion de vector f; 333: parte de generacion de vector s; 334: parte de generacion del
elemento de verificacion 0; 335: parte de generacion del elemento de verificacion i; 336: parte de generacion del
elemento de verificacion L+1; 337: parte de generacion de elemento de verificacion; 340: parte de operacion de
emparejamiento.
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REIVINDICACIONES

1. Un sistema de procesamiento de firmas (10) que comprende un dispositivo de generaciéon de claves (100), un
dispositivo de firmas (200) y un dispositivo de verificacion (300), y que sirve para ejecutar un proceso de firma
usando una base B: y una base B*; para cada nimero entero t =0, ..., d+1 (d es un nimero entero de 1 0 mas),
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en donde el dispositivo de generacion de claves incluye

una primera parte de entrada de informacion (130) que toma como entrada un conjunto de atributos I que incluye
informacion de identificacion t e informacion de atributo x7t := (xi,) (i = 1, ..., n donde n; es un nimero entero de 1
0 mas) para al menos un numero enterot=1, ..., d,

una parte de generacion del elemento de clave 0 (142) que genera un elemento de clave k*y donde un valor &
predeterminado se establece como coeficiente para un vector base b*y,1 de una base B*y,

una parte de generacion del elemento de clave t (143) que genera un elemento de clave k*; donde &x:i (i =1, ...,
n;) obtenido multiplicando la informacion de atributo x™; por el valor & predeterminado se establece como
coeficiente para un vector base b*; (i = 1, ..., n) de la base B*, que concierne a cada informacion de
identificacion t incluida en el conjunto de atributos I introducido por la primera parte de entrada de informacion,

una parte de generacién del elemento de clave d+1 (144) que genera un elemento de clave k*y+1,1 donde el valor
0 predeterminado se establece como coeficiente para un vector base b*4+1,1 de una base B*4+1, y un elemento de
clave k*s+12 donde el valor & predeterminado se establece como coeficiente para un vector base b*4+12 de la
base B*4+1, ¥

una parte de transmision de clave de firma (150) que transmite, al dispositivo de firma, una clave de firma skr que
incluye: el elemento de clave k*, generado por la parte de generacion del elemento de clave 0; el elemento de
clave k*i generado por la parte de generacion del elemento de clave t que concierne a cada informacién de
identificacion t incluida en el conjunto de atributos T'; el elemento de clave k*s+1,1 y el elemento de clave k*g+1,2
que se generan por la parte de generacion del elemento de clave d+1; y el conjunto de atributos I,

en donde el dispositivo de firmas incluye

una segunda parte de entrada de informacion (220) que toma como entrada una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t,
v~i) y una tupla negativa ~(t, v™;) de la informacion de identificacion t (t es cualquier nimero enterode t=1, ..., d)
y la informacién de atributo v=; := (vi,i) (" = 1, ..., ny); una matriz M predeterminada que tiene L filas y r columnas
(r es un numero entero de 1 0 mas); y un mensaje m,

una parte de adquisicion de clave de firma (210) que adquiere la clave de firma skr transmitida por la parte de
transmisién de clave de firma,

una parte de calculo de coeficiente complementario (240) que, en base a la variable p(i) introducida por la
segunda parte de entrada de informacion y el conjunto de atributos I incluido en la clave de firma skr adquirida
por la parte de adquisicion de clave de firma, especifica, entre los nimeros enteros i = 1, ..., L, un conjunto | de
un nuamero entero i para el cual la variable p(i) es una tupla positiva (t, v™i) y con el cual un producto interno de
v~ de la tupla positiva y xt incluido en el conjunto de atributos I indicado por la informacion de identificacion t
de la tupla positiva llega a ser 0, y un numero entero i para el cual la variable p(i) es una tupla negativa ~(t, v=i) y
con el cual un producto interno de v—; de la tupla negativa y x—; incluido en el conjunto de atributos I" indicado por
la informacioén de identificacion t de la tupla negativa no llega a ser 0O; y calcula, concerniente a i incluido en el
conjunto | especificado, un coeficiente complementario a; con el cual un total de aiM; en base a M; que es un
elemento en una fila de orden i de la matriz M introducida por la segunda parte de entrada de informacion llega a
ser un vector h~ predeterminado,

una parte de generacion del elemento de firma 0 (252) que genera un elemento de firma s*; que incluye el
elemento de clave k*; incluido en la clave de firma skr,

una parte de generacion del elemento de firma i (253) que genera, para cada ndmero entero i = 1 ..., L, un
elemento de firma s* que incluye yik*; obtenido multiplicando el elemento de clave k*;incluido en la clave de firma
skr por un valor y;, estableciendo el valor y; para satisfacer y; := a; cuando el numero entero i se incluye en el
conjunto | especificado por la parte de calculo de coeficiente complementario y la variable p(i) es una tupla
positiva (t, v™i); estableciendo el valor y; para satisfacer y; := ai/(v™; - x~t) cuando el nimero entero i esta incluido
en el conjunto | y la variable p(i) es una tupla negativa ~(t, v™i); y estableciendo el valor y; para satisfacer yi := 0
cuando el nimero entero i no esta incluido en el conjunto I,

una parte de generacion del elemento de firma L+1 (254) que genera un elemento de firma s*.+1 que incluye una
suma del elemento de clave k*4+1,1 incluido en la clave de firma skry m’-k*4+12 obtenido multiplicando el elemento
de clave k*4+1,2 por un valor m’ generado usando el mensaje m, y
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una parte de transmision de datos de firma (260) que transmite, al dispositivo de verificacion, datos de firma o
que incluyen: el elemento de firma s*; generado por la parte de generacion del elemento de firma 0; el elemento
de firma s* generado para cada niumero entero i = 1, ..., L por la parte de generacion del elemento de firma i; el
elemento de firma s*.+1 generado por la parte de generacion del elemento de firma L+1; el mensaje m; la variable
p(i); y la matriz M, y

en donde el dispositivo de verificacion incluye

una parte de adquisicion de datos (320) que adquiere los datos de firma o transmitidos por la parte de
transmisiéon de datos de firma,

una parte de generacion del elemento de verificacion 0 (334) que genera un elemento de verificacion co
estableciendo, como coeficiente para un vector base bo 1 de una base By, -so-s.+1 calculado a partir de un valor sg
;= h™ - f~ y un valor predeterminado s, 1, €l valor so := h™ - f~ que se genera usando un vector f~ que tiene r
partes de elementos, y el vector h—,

una parte de generacion del elemento de verificacion i (335) que, para cada numero enteroi = 1, ..., L y usando
un vector de columna s™7 :=(s4, ..., s.)" := M - =T generado en base al vector f~ y la matriz M que se incluye en
los datos de firma o adquiridos por la parte de adquisicién de datos, y un ndmero predeterminado 6; para cada
nuamero entero i = 1, ..., L, genera un elemento de verificacion c;, cuando la variable p(i) es una tupla positiva (t,
v™i), estableciendo si+6ivi;1 como coeficiente para un vector base by 1 de la base B: indicado por la informacion de
identificacion t de la tupla positiva y estableciendo Bvi; (i’ = 2, ..., ny) como coeficiente para un vector base by (i’ =
2, ..., ny), y genera un elemento de verificacién ci, cuando la variable p(i) es una tupla negativa —(t, v™i)
estableciendo syv;; (i’ = 1, ..., n) como coeficiente para el vector base by; (i’ = 1, ..., ny) indicado por la informacion
de identificacion t de la tupla negativa,

una parte de generacion del elemento de verificacion L+1 (336) que genera un elemento de verificacion Cp+1
estableciendo s +1-8.+1m’ calculado a partir del valor predeterminado si+1, el valor m’, y un valor predeterminado
BL+1 como coeficiente para un vector base bg+1,1 de una base Bg+1, y estableciendo el valor predeterminado 6y +1
como coeficiente para un vector base bg+1,2, ¥

una parte de operacion de emparejamiento (340) que verifica la autenticidad de los datos de firma o dirigiendo
una operacion de emparejamiento IMi-o“*'e(c;, s*) para el elemento de verificacion co generado por la parte de
generacion del elemento de verificacion 0, el elemento de verificacion ¢; generado por la parte de generacion del
elemento de verificacion i, el elemento de verificacion c.+1 generado por la parte de generacion del elemento de
verificacion L+1, y los elementos de firma s*y, s* y s*.+1 incluidos en los datos de firma o.

2. El sistema de procesamiento de firmas segun la reivindicacion 1, que ejecuta el proceso de firma usando

una base By que tiene al menos el vector base by (i = 1, ..., 1+u, ..., 1+uUg+wy, ..., 1+uUg+wo+zp),

la base Bi(t = 1, ..., d) que tiene al menos el vector base by; (i = 1, ..., Ny, ..., NeFUg, ..., DEFUFW, ..., NEFUAFWEZ)
(ut, wt ¥ zt son cada uno un numero entero de 1 0 mas),

la base Bg+1 que tiene al menos el vector base by (i = 1, 2, ..., 2+Ug+1, ..., 2+Uge1+Wg+1, ..., 2+Ugs1FWae1+Zg+1),
la base B*p que tiene al menos el vector base b*;; (i = 1, ..., 1+uo, ..., T+uotwy, ..., T+uotwo+z),

la base B*i(t =1, ..., d) que tiene al menos el vector base b*;i (i = 1, ..., Ny, ..., NetU, ..., NeFUFWE, ..., NeFUEFWEZ)
(ut, wt ¥ zt son cada uno un nimero entero de 1 o mas), y

la base B*4+1 que tiene al menos el vector base b*;; (i = 1, 2, ..., 2+Ug+1, ..., 2+Ug+1+Wgs1, ..., 2+Uge1+Wa+1+Zg+1),
en donde, en el dispositivo de generacion de claves,

la parte de generacion del elemento de clave 0 genera el elemento de clave k*p indicado en la Féormula 1 en base
a un numero aleatorio & y un nimero aleatorio ®g; (i = 1, ..., wp),

la parte de generacion del elemento de clave t genera el elemento de clave k* indicado en la Férmula 2 para
cada informacion de identificacion t incluida en el conjunto de atributos I' en base al nimero aleatorio & y un
numero aleatorio @;; (i =1, ..., wy), y

la parte de generacion del elemento de clave d+1 genera el elemento de clave k*s+1,1 y el elemento de clave
k*4+1,2 que se indican en la Formula 3 en base al niUmero aleatorio &, un nimero aleatorio ®g+1,1,; (i = 1, ..., Wa+1),
y un numero aleatorio ®g+12,i (i =1, ..., Wg+1),

en donde, en el dispositivo de firma,
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la parte de generacion del elemento de firma 0 genera el elemento de firma s*; indicado en la Férmula 4 en base
a un numero aleatorio &,

la parte de generacion del elemento de firma i genera el elemento de firma s* indicado en la Férmula 5 para cada
numero entero i = 1, ..., L en base a un numero aleatorio ¢, y

la parte de generacion del elemento de firma L+1 genera el elemento de firma s*.+1 indicado en la Férmula 6 en
base al nimero aleatorio ¢ y el valor m’, y

en donde, en el dispositivo de verificacion,

la parte de generacion del elemento de verificacion 0 genera el elemento de verificacion ¢y indicado en la
Férmula 7 en base al valor sg, el niUmero aleatorio si+1, y un numero aleatorio no; (i = 1, ..., Zo),

la parte de generacion del elemento de verificacion i genera el elemento de verificacion ¢ indicado en la Férmula
8 para cada numero entero i = 1, ..., L en base al vector de columna s™7, el nimero aleatorio 6;, y un nimero
aleatorion;y (i=1,...,L;i'=1,...,z),y

la parte de generacion del elemento de verificacion L+1 genera el elemento c.+¢ indicado en la Férmula 9 en
base al numero aleatorio si+1, €l nUmero aleatorio 6,+1, un nimero aleatorio N+ (i’ = 1, ..., Z¢+1), y €l valor m’.

[Férmula 1]

Hy Wo Zy
—— & v o

ka ::(5, 0“0 o (ﬂﬂ,l,,..,(Dﬂ,wU . Ozﬂ )BE

[Férmula 2]

, Hy Wi Z
i = e — - s p——

.
ki =( 5(xfjl,...,xtj,,:) , 04, @t,l’“"mt,wr’ 0z )B}'

[Formula 3]
2 g Wi+l Zd+]
. —_— —e— - ——
— i 2
kg1, =060, 0) , O4an Pa+1,1,1Pd+1,1,my,,? 0%an gy,
2 Ugi Wi Zd+1
A - hy -

kg2=(8(0, 1) , Okas ’?’d+l,2,]"""pd+l,2,wd+1\”{]Edﬂ W )B;.,
[Formula 4]

s =Eky + 17,

donde :ﬁ' {U—spaﬂ (b5,1+u,+1:---a55,1+ut+w,>

[Férmula 5]

LI % h * * .
s; =y Ek +Z,;1}'=',r by, + 1 para 1<i<L,

donde

*«, U * *
i ‘—Span<brrn,+u,+lﬂ"*! r,n,+u,+w;>ﬂ
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[Férmula 7]
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[Férmula 8]

si p(i)=(tv,),

" U, W t
& N p—— -

G 1= (8; + 0¥ 1,625, 6Vip , 0%, 0% a e, B

Si ,O(I) = _'(tavj)a

H, [ Wy Z
e ey e, = 1.

¢; = (8; (Vi 1oesVipn,)> 0%, 0%, iy g, )8

[

[Férmula 9]
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3. El sistema de procesamiento de firmas segun la reivindicacion 1 o 2,
en donde, en el dispositivo de firma,

la parte de generaciéon del elemento de firma L+1 genera el elemento de firma s*.+1+ usando un valor de
comprobacion aleatoria obtenido a la introduccién del mensaje m, la matriz M y la variable p(i) para cada numero
enteroi=1, ..., L, como el valor m’, y

en donde, en el dispositivo de verificacion,

la parte de generacion del elemento de verificacion L+1 genera el elemento de verificacion c.+1 usando el valor
de comprobacion aleatoria como el valor m’.

4. Un dispositivo de generacioén de claves (100) que genera una clave de firma skr, en un sistema de procesamiento
de firmas (10) que ejecuta un proceso de firma usando una base B; y una base B*; para cada numero entero t = 0, ...,
d+1 (d es un numero entero de 1 0 mas), el dispositivo de generacion de claves que comprende:

una primera parte de entrada de informacion (130) que toma como entrada un conjunto de atributos I que incluye
informacion de identificacion t e informacién de atrlbuto X7t = (%) (i =1, ..., ntdonde n; es un nimero entero de 1
0 mas) para al menos un numero entero t =1, ..., d;

una parte de generacion del elemento de clave 0 (142) que genera un elemento de clave k*, donde un valor &
predeterminado se establece como coeficiente para un vector base b*y,1 de una base B*y;

una parte de generacion del elemento de clave t (143) que genera un elemento de clave k*; donde &x:;i (i =1, ...,
n;) obtenido multiplicando la informacion de atributo x™; por el valor & predeterminado se establece como
coeficiente para un vector base b*; (i = 1, ..., n) de la base B*, que concierne a cada informacion de
identificacion t incluida en el conjunto de atributos I introducido por la primera parte de entrada de informacion;

una parte de generacion del elemento de clave d+1 (144) que genera un elemento de clave k*4+1,1 donde el valor
0 predeterminado se establece como coeficiente para un vector base b*4+1,1 de una base B*4+1, y un elemento de
clave k*s+12 donde el valor & predeterminado se establece como coeficiente para un vector base b*4+12 de la
base B*4+1, ¥

una parte de transmision de clave de firma (150) que transmite, a un dispositivo de firma (200), la clave de firma
skr que incluye: el elemento de clave k*, generado por la parte de generacion del elemento de clave O; el
elemento de clave k*: generado por la parte de generacion del elemento de clave t que concierne a cada
informacion de identificacion t incluida en el conjunto de atributos T'; el elemento de clave k*4+1,1 y el elemento de
clave k*4+1,2 que se generan por la parte de generacion de elemento de clave d+1; y el conjunto de atributos I,

5. Un dispositivo de firmas (100) que genera datos de firma g, en un sistema de procesamiento de firmas que
ejecuta un proceso de firma usando una base B: y una base B*; para cada niumero enterot = 0, ..., d+1 (d es un
numero entero de 1 o mas), el dispositivo de firmas que comprende:

una parte de adquisicion de clave de firma (210) que adquiere la clave de firma sk,

un conjunto de atributos I que incluye informacion de identificacion t e informacion de atributos x7t := (xi,i) (i = 1,
., Nt donde n; es un numero entero de 1 0 mas) para al menos un numero enterot=1, ..., d,

un elemento de clave k*, donde un valor & predeterminado se establece como coeficiente para un vector base
b*o.1 de base B*,

un elemento de clave k*;: donde &x;; (i = 1, ..., n;) obtenido multiplicando la informacién de atributo x; por el valor
O predeterminado se establece como coeficiente para un vector base b*; (i = 1, ..., n;) de la base B*, que
concierne a cada informacion de identificacion t incluida en el conjunto de atributos T,

un elemento de clave k*4+1,1 donde el valor & predeterminado se establece como coeficiente para un vector base
b*4+1,1 de una base B*g+1, y

un elemento de clave k*4+12 donde el valor & predeterminado se establece como coeficiente para un vector base
b*4+12 de la base B*4+1;
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una segunda parte de entrada de informacion (220) que toma como entrada una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t,
v~i) y una tupla negativa ~(t, v;) de la informacion de identificacion t (t es cualquier nimero enterode t=1, ..., d)
y la informacién de atributo v=i := (vi i) (" = 1, ..., ny); una matriz M predeterminada que tiene L filas y r columnas
(r es un numero entero de 1 0 mas); y un mensaje m;

una parte de calculo de coeficiente complementario (240) que, en base a la variable p(i) introducida por la
segunda parte de entrada de informacion y el conjunto de atributos I incluido en la clave de firma skr adquirida
por la parte de adquisicion de clave de firma, especifica, entre los nimeros enteros i = 1, ..., L, un conjunto | de
un nuamero entero i para el cual la variable p(i) es una tupla positiva (t, v™i) y con el cual un producto interno de
v~ de la tupla positiva y xt incluido en el conjunto de atributos I indicado por la informacion de identificacion t
de la tupla positiva llega a ser 0, y un numero entero i para el cual la variable p(i) es una tupla negativa ~(t, v=i) y
con el cual un producto interno de v—; de la tupla negativa y x—; incluido en el conjunto de atributos I" indicado por
la informacioén de identificacion t de la tupla negativa no llega a ser 0O; y calcula, concerniente a i incluido en el
conjunto | especificado, un coeficiente complementario a; con el cual un total de aiM; en base a M; que es un
elemento en una fila de orden i de la matriz M introducida por la segunda parte de entrada de informacion llega a
ser un vector h~ predeterminado,

una parte de generacion del elemento de firma 0 (252) que genera un elemento de firma s*; que incluye el
elemento de clave k*; incluido en la clave de firma skr;

una parte de generacion del elemento de firma i (253) que genera, para cada ndmero entero i = 1 ..., L, un
elemento de firma s* que incluye yik*; obtenido multiplicando el elemento de clave k*;incluido en la clave de firma
skr por un valor y;, estableciendo el valor y; para satisfacer y; := a; cuando el numero entero i se incluye en el
conjunto | especificado por la parte de calculo de coeficiente complementario y la variable p(i) es una tupla
positiva (t, v™j); estableciendo el valor y; para satisfacer y; := ai/(v™; - x~t) cuando el nimero entero i esta incluido
en el conjunto | y la variable p(i) es una tupla negativa ~(t, v™i); y estableciendo el valor y; para satisfacer vy := 0
cuando el nimero entero i no esta incluido en el conjunto [;

una parte de generacion del elemento de firma L+1 (254) que genera un elemento de firma s*.+1 que incluye una
suma del elemento de clave k*4+1,1 incluido en la clave de firma skry m’-k*4+12 obtenido multiplicando el elemento
de clave k*4+1,2 por un valor m’ generado usando el mensaje m, y

una parte de transmisiéon de datos de firma (260) que transmite, a un dispositivo de verificacion, los datos de
firma o que incluyen: el elemento de firma s*; generado por la parte de generacion del elemento de firma 0O; el
elemento de firma s* generado para cada niumero entero i = 1, ..., L por la parte de generacion del elemento de
firma i; el elemento de firma s*_+1 generado por la parte de generacién del elemento de firma L+1; el mensaje m;
la variable p(i); y la matriz M.

6. Un dispositivo de verificacion (300) que verifica los datos de firma o, en un sistema de procesamiento de firmas
(10) que ejecuta un proceso de firma usando una base B; y una base B*: para cada numero entero t = 0, ..., d+1 (d
es un numero entero de 1 o0 mas), el dispositivo de verificacién que comprende:

una parte de adquisicion de datos (320) que adquiere los datos de firma o que incluyen: un elemento de firma
s*o; un elemento de firma s* para cada niumero entero i = 1, ..., L; un elemento de firma s*_+1; un mensaje m; una
variable p(i) para cada nimero entero i = 1, ..., L (L es un ndmero entero de 1 o mas), cuya variable p(i) es
cualquiera de una tupla positiva (, v=i) y una tupla negativa —(t, v;) de la informacién de identificacion t (t es
cualquier numero entero de t = 1, ..., d) y la informacion de atributo v=; := (viy) (i = 1, ..., n)) y una matriz M
predeterminada que tiene L filas y r columnas (r es un numero entero de 1 o0 mas);

una parte de generacion del elemento de verificacion 0 (334) que genera un elemento de verificacion co
estableciendo, como coeficiente para un vector base bg 1 de una base By, -so-s.+1 calculado a partir de un valor sg
:=h™ - f~ y un valor predeterminado s, 1, €l valor so := h™ - f~ que se genera usando un vector f~ que tiene r
partes de elementos, y un vector h™ que tiene r partes de elementos;

una parte de generacion del elemento de verificacion i (335) que, para cada numero enteroi = 1, ..., L y usando
un vector de columna s™7 :=(s4, ..., s.)" := M - =T generado en base al vector f~ y la matriz M que se incluye en
los datos de firma ¢ adquiridos por la parte de adquisicién de datos, y un ndmero predeterminado 6; para cada
nuamero entero i = 1, ..., L, genera un elemento de verificacion c;, cuando la variable p(i) es una tupla positiva (t,
v™i), estableciendo si+6ivi 1 como coeficiente para un vector base by 1 de la base B: indicado por la informacion de
identificacion t de la tupla positiva y estableciendo Bvi; (i’ = 2, ..., ny) como coeficiente para un vector base by (i’ =
2, ..., nY), y genera un elemento de verificacién ci, cuando la variable p(i) es una tupla negativa —(t, v™i)
estableciendo syv;; (i’ = 1, ..., n) como coeficiente para el vector base by; (i’ = 1, ..., ny) indicado por la informacion
de identificacion t de la tupla negativa,

una parte de generacion del elemento de verificacion L+1 (336) que genera un elemento de verificacion Ci+1
estableciendo si+1-6.+1m’ calculado a partir del valor predeterminado s;+1, un valor m’ calculado a partir del
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mensaje m, y un valor predeterminado 6.1 como coeficiente para un vector base bg+1,1 de una base Bg+1, ¥
estableciendo el valor predeterminado 6,1 como coeficiente para un vector base bg+12, y

una parte de operacion de emparejamiento (340) que verifica la autenticidad de los datos de firma o dirigiendo
una operacion de emparejamiento lMi-o-*'e(c;, s*) para el elemento de verificacion co generado por la parte de
generacion del elemento de verificacion 0, el elemento de verificacion ¢; generado por la parte de generacion del
elemento de verificacion i, el elemento de verificacion c.+1 generado por la parte de generacion del elemento de
verificacion L+1, y los elementos de firma s*y, s* y s*.+1 incluidos en los datos de firma o.

7. Un sistema de procesamiento de firmas (10) que comprende d (d es un nimero entero de 1 o mas) unidades de
dispositivos de generacion de claves (100), un dispositivo de firmas (200) y un dispositivo de verificacion (300), y que
sirve para ejecutar un proceso de firma usando una base B; y una base B*; para al menos ndmero enterot=0, ..., d,

en donde cada una de las d unidades de dispositivos de generacion de claves incluye

una primera parte de entrada de informacion (130) que toma como entrada informacién de atributo x7t := (x) (i =
1, ..., ntdonde n; es un nimero entero de 1 0 mas) para un numero entero t entre los nimeros enteros t=1, ..., d,
que se predetermina para cada uno de los dispositivos de generacioén de claves,

una parte de generacion de elemento de clave (145) que, para el numero entero t y cada nimero enteroj = 1, 2
genera un elemento de clave k*i;j incluyendo un vector indicado por la Férmula 10 en base a una informacién de
atributo x™t introducida por la primera parte de entrada de informacion, un valor & predeterminado;, y un vector
base b*; (i=1, ..., 2n;) de la base B*, y

una parte de transmision de clave de firma (150) que transmite, al dispositivo de firma, una clave de firma usk
que incluye: el elemento de clave k*ij generado por la parte de generacion de elemento de clave; y la informacion
de atributo x7+.

en donde el dispositivo de firmas incluye

una segunda parte de entrada de informacion (220) que toma como entrada una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t,
v™i) y una tupla negativa ~(t, v™;) de la informacion de identificacion t (t es cualquier nimero enterode t=1, ..., d)
y la informacién de atributo v=i := (vi,i) (" = 1, ..., ny); una matriz M predeterminada que tiene L filas y r columnas
(r es un numero entero de 1 0 mas); y un mensaje m,

una parte de adquisicion de clave de firma (210) que adquiere la clave de firma usk transmitida por la parte de
transmision de clave de firma de al menos un dispositivo de generacion de claves entre las d unidades de
dispositivos de generacion de claves,

una parte de calculo de coeficiente complementario (240) que, en base a la variable p(i) introducida por la
segunda parte de entrada de informacion y la informacion de atributo x7; incluida en la clave de firma usk
adquirida por la parte de adquisicion de clave de firma, especifica, entre los nimeros enteros i = 1, ..., L, un
conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v™i), la clave de firma usk
que incluye xt indicado por la informacién de identificacion t de la tupla positiva siendo adquirida por la parte de
adquisicion de clave de firma, y con el cual un producto interno de v=; de la tupla positiva y la informacion de
atributo x~; indicado por la informacion de identificacion t de la tupla positiva llega a ser 0, y un nimero entero i
para el cual la variable p(i) es una tupla negativa ~(t, v™j), la clave de firma usk que incluye x~; indicada por la
informacion de identificacion t de la tupla negativa siendo adquirida por la parte de adquisicion de clave de firma,
y con el cual un producto interno de v~ de la tupla negativa y la informacion de atributo x™; indicada por la
informacion de identificacion t de la tupla negativa no llega a ser 0; y calcula, concerniente a i incluido en el
conjunto | especificado, un coeficiente complementario a; con el cual un total de aiM; en base a M; que es un
elemento en una fila de orden i de la matriz M introducida por la segunda parte de entrada de informacion llega a
ser un vector h~ predeterminado,

una parte de generacion de elemento de firma (255) que genera, para cada numero entero i = 1, ..., L, un
elemento de firma s* que incluye un vector indicado en la Férmula 11 usando el vector base b*; (i = 2n+1, 2n+2)
de la base B*;, en base a un elemento de clave k*;1 y un elemento de clave k*;2 incluidos en la clave de firma
usk, los valores predeterminados &1, E y p, y un valor m’ calculado a partir del mensaje m, estableciendo un valor
yi para satisfacer y;i := a; cuando el numero entero i esta incluido en el conjunto | especificado por la parte de
calculo de coeficiente complementario y la variable p(i) es una tupla positiva (t, v™i); estableciendo el valor y; para
satisfacer y; := ai/(vix;) cuando el nimero entero i esta incluido en el conjunto | y la variable p(i) es una tupla
negativa ~(t, v™j); y estableciendo el valor y; para satisfacer y; := 0 cuando el numero entero i no esta incluido en
el conjunto I, y

una parte de transmision de datos de firma (260) que transmite, al dispositivo de verificacion, los datos de firma o
que incluyen: el elemento de firma s* generado para cada nimero entero i = 1, ..., L por la parte de generacion
de elemento de firma; el mensaje m; la variable p(i); y la matriz M, y
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en donde el dispositivo de verificacion incluye

una parte de adquisicion de datos (320) que adquiere los datos de firma o transmitidos por la parte de
transmisién de datos de firma,

una parte de generacion de vector (332, 333) que genera un vector de columna s=T := (s, ..., si)T := M-f>T en
base a un vector f~ que tiene r partes de elementos y la matriz M incluida en los datos de firma o adquiridos por
la parte de adquisicion de datos, y genera un vector de columna (s™)T = (s¢, ..., s.')T := M-(f")T en base a la
matriz M y a un vector f~' que tiene r partes de elementos y que satisface so = h~(f’)T donde s = h~-f~T,

una parte de generacion de elemento de verificacion (337) que, para cada numero enteroi =1, ..., L y en base al
vector de columna s—T y al vector de columna (s')T que se generan por la parte de generacion de vector, y los
valores predeterminados 6, 6/, 6", y o; para cada numero entero i = 1, ..., L, genera un elemento de verificacion
i que incluye un vector indicado en la Férmula 12, cuando la variable p(i) es una tupla positiva (t, v™i), usando un
vector base by (i’ = 1, ..., 2n+2) de la base By indicada por la informacién de identificacion t de la tupla positiva, y
genera un elemento de verificacion ¢; que incluye un vector indicado en la Férmula 13, cuando la variable p(i) es
una tupla negativa —(t, v—j), usando un vector base by (i = 1, ..., 2n+2) indicado por la informacion de
identificacion t de la tupla negativa, y

una parte de operacion de emparejamiento (340) que verifica una autenticidad de los datos de firma o dirigiendo
una operacion de emparejamiento IMi-1“e(ci, s*) para el elemento de verificacion c¢; generado por la parte de
generacion de elemento de verificacion, y el elemento de firma s* incluido en los datos de firma o.

[Férmula 10]
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[Férmula 13]
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8. El sistema de procesamiento de firmas segun la reivindicacion 7, que ejecuta el proceso de firma usando, para al

menos un numero entero t = 1, ..., d, la base B; que tiene al menos el vector base by (i=1, ..., 2n#+2 ..., 2n+2+uy, ...,
2ne+2+utwy, ..., 2n+2+utwitz) (donde ug, wr y z: son cada uno un ndmero entero de 1 o mas), y la base B*; que
tiene al menos el vector base b*;i (i=1, ..., 2n+2 ..., 2n#+2+uy, ..., 2nF2+Utwy, ..., 20 2+Utwitzy),

en donde, en el dispositivo de generacion de claves,

el elemento de clave k*;j indicado en la Férmula 14 se genera para el numero entero t y cada numero entero j =
1, 2 en base a la informacion de atributo x™, los valores predeterminados & y A, y un numero aleatorio ®; (j = 1,
2;i=1, ..., wy),

en donde, en el dispositivo de firma,
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la parte de generacion de elemento de firma genera, para cada nimero enteroi =1 ..., L, el elemento de firma s*;
indicado en la Férmula 16 usando r, vi, y~i:= (yii) (i=1, ..., ny), e y~i := (V') (i = 1, ..., ny) indicado en la Férmula
15, en base al elemento de clave k*,1 y al elemento de clave k*i2, los nimeros aleatorios &1 y &, los valores
predeterminados E, 1, 1, y y, y el valor m’, y

en donde, en el dispositivo de verificacion,

la parte de generacion de elemento de verificacion, para cada numero enteroi = 1, ..., L y en base al vector de
columna s™T y el vector de columna (s™')7, los nimeros aleatorios 6;, 6/ y 6", el valor predeterminado o, y un
numero aleatorio niy (i = 1, ..., L; " =1, ..., zt), genera el elemento de verificacion ¢; indicado en la Formula 17
cuando la variable p(i) es una tupla positiva (t, v™i), y genera el elemento de verificacion ¢; indicado en la Férmula
18 cuando la variable p(i) es una tupla negativa —(t, v=j).

[Férmula 14]
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[Férmula 15]
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[Férmula 16]
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[Férmula 18]
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9. El sistema de procesamiento de firmas segun la reivindicacion 7 u 8,
en donde, en el dispositivo de firma,

la parte de generacion de elemento de firma genera el elemento de firma s* usando un valor de comprobacion
aleatoria obtenido tras la introduccién del mensaje m, la matriz M y la variable p(i) para cada nimero enteroi = 1,
..., L, como el valor m’, y

en donde, en el dispositivo de verificacion,

la parte de generacion de elemento de verificacion genera el elemento de verificacion c; usando el valor de
comprobacién aleatoria como el valor m’.

10. Un dispositivo de generacion de claves (100) que genera una clave de firma usk, en un sistema de
procesamiento de firmas (10) que ejecuta un proceso de firma usando una base B; y una base B*: para al menos
numero entero t = 1, ..., d, el dispositivo de generacion de claves que comprende:

una primera parte de entrada de informacioén (130) que toma como entrada la informacion de atributo x7t := (x) (i
=1, ..., ny) para un numero entero t predeterminado entre los numeros enteros t= 1, ..., d;

una parte de generacion de elemento de clave (145) que, para el niumero entero t y cada ndmero entero j =1, 2,
genera un elemento de clave k*i; que incluye un vector indicado en la Férmula 19, en base a la informacién de
atributo x™t introducida por la primera parte de entrada de informacion, un valor §; predeterminado, y un vector
base b*ii (i=1, ..., 2n;) de la base atributo B*; y

una parte de transmision de clave de firma (150) que transmite la clave de firma usk que incluye: el elemento de
clave k*;; generado por la parte de generacién de elemento de clave; y la informacion de atributo x, a un
dispositivo de firma (200).

[Férmula 19]
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11. Un dispositivo de firmas (200) que genera datos de firma o, en un sistema de procesamiento de firmas (10) que
ejecuta un proceso de firma usando una base B; y una base B*: para al menos numero entero t = 1, ..., d, el
dispositivo de firmas que comprende:

una parte de adquisicion de clave de firma (210) que, para al menos uno de los numeros enterostdet=1, ..., d,
y cada numero entero j = 1, 2 y en base a la informacién de atributo x™t := (x;) (i = 1, ..., nY) un valor &;
predeterminado, y un vector base b*; (i = 1, ..., 2n;) de la base B*;, adquiere una clave de firma usk que incluye:
un elemento de clave k*i; generado para incluir un vector indicado en la Férmula 20; y la informacion de atributo
Xt

una segunda parte de entrada de informacion (220) que toma como entrada una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t,
v~i) y una tupla negativa ~(t, v™;) de la informacion de identificacion t (t es cualquier nimero enterode t =1, ..., d)
y la informacion de atributo v=; := (viy) (i’ = 1, ..., ny); una matriz M predeterminada que tiene L filas y r columnas (r
es un numero entero de 1 0 mas); y un mensaje m;

una parte de calculo de coeficiente complementario (240) que, en base a la variable p(i) introducida por la
segunda parte de entrada de informacion y la informacion de atributo x™; incluida en la clave de firma usk
adquirida por la parte de adquisicion de clave de firma, especifica, entre los nimeros enteros i = 1, ..., L, un
conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v™i), la clave de firma usk
que incluye x~tindicado por la informacion de identificacion t de la tupla positiva que se adquiere por la parte de
adquisicion de clave de firma, y con el cual un producto interno de v=; de la tupla positiva y la informacion de
atributo x~; indicado por la informacion de identificacion t de la tupla positiva llega a ser 0, y un nimero entero i
para el cual la variable p(i) es una tupla negativa ~(t, v™j), la clave de firma usk que incluye x~; indicada por la
informacion de identificacion t de la tupla negativa que se adquiere por la parte de adquisicion de clave de firma,
y con el cual un producto interno de v=; de la tupla negativa y la informacion de atributo x™; indicada por la
informacion de identificacion t de la tupla negativa no llega a ser 0; y v y x~t no son iguales; y calcula,
concerniente a i incluido en el conjunto | especificado, un coeficiente complementario a; con el cual un total de
a;M; en base a M; que es un elemento en una fila de orden i de la matriz M introducida por la segunda parte de
entrada de informacion llega a ser un vector h™ predeterminado;

una parte de generacion de elemento de firma (255) que genera, para cada numero entero i = 1, ..., L, un
elemento de firma s* que incluye un vector indicado en la Férmula 21 usando el vector base b*; (i = 2n+1, 2n+2)
de la base B*;, en base a un elemento de clave k*;1 y un elemento de clave k*;2 incluidos en la clave de firma
usk, los valores predeterminados &1, E y p, y un valor m’ calculado a partir del mensaje m, estableciendo un valor
yi para satisfacer y;i := a; cuando el numero entero i esta incluido en el conjunto | especificado por la parte de
calculo de coeficiente complementario y la variable p(i) es una tupla positiva (t, v™i), estableciendo el valor y; para
satisfacer yi := ai/(v"i"x"t) cuando el nimero entero i esta incluido en el conjunto | y la variable p(i) es una tupla
negativa ~(t, v™j); y estableciendo el valor y; para satisfacer y; := 0 cuando el numero entero i no esta incluido en
el conjunto I; y

una parte de transmisiéon de datos de firma (260) que transmite, a un dispositivo de verificacion (300), los datos
de firma o que incluyen: el elemento de firma s* generado para cada numero entero i = 1, ..., L por la parte de
generacion de elemento de firma; el mensaje m; la variable p(i); y la matriz M.

[Férmula 20]
”.r ﬂi

((8 1+ DYXp g0 X1, =0 (X 50005 X¢ 1y 15050005 0) e

[Férmula 21]

i (G1k rl"‘{E 1) 12}+ #br2n+i]+m(#brzn+2)

12. Un dispositivo de verificacion (300) que verifica los datos de firma o, en un sistema de procesamiento de firmas
(10) que ejecuta un proceso de firma usando una base B; y una base B*; para al menos ndmero enterot= 1, ..., d, el
dispositivo de verificacion que comprende:
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una parte de adquisicion de datos (320) que adquiere los datos de firma o que incluyen: un elemento de firma s*;
para cada numero entero i = 1, ..., L; un mensaje m; una variable p(i) para cada niumero enteroi=1, ...,L (L es
un numero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t, v™i) y una tupla negativa
2(t, v™i) de la informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y la informacion de
atributo v := (viy) (i = 1, ..., ny); y una matriz M predeterminada que tiene L filas y r columnas (r es un nimero
entero de 1 0 mas);

una parte de generacion de vector (332, 333) que genera un vector de columna s=7 := (s, ..., si)T := M-f>T en
base a un vector f~ que tiene r partes de elementos y la matriz M incluida en los datos de firma o adquiridos por
la parte de adquisicion de datos, y genera un vector de columna (s™)T := (s1, ..., s.')T := M-(f>")T en base a la
matriz M y a un vector f~' que tiene r partes de elementos y que satisface so = h~(f~’)T donde so = h~-f~T,

una parte de generacion de elemento de verificacion (337) que, para cada nimero enteroi =1, ..., L y en base al
vector de columna s~T y al vector de columna (s')T que se generan por la parte de generacion de vector, y los
valores predeterminados 6;, 6/, 6, y o; para cada nimero entero i = 1, ..., L, genera un elemento de verificacion
¢i que incluye un vector indicado en la Formula 22, cuando la variable p(i) es una tupla positiva (t, v™i), usando un
vector base by (i’ = 1, ..., 2n+2) de la base By indicada por la informacién de identificacion t de la tupla positiva, y
genera un elemento de verificacion ¢; que incluye un vector indicado en la Férmula 23, cuando la variable p(i) es
una tupla negativa —(t, v™j), usando un vector base by (i = 1, ..., 2n+2) indicado por la informacion de
identificacion t de la tupla negativa; y

una parte de operacion de emparejamiento (340) que verifica una autenticidad de los datos de firma o dirigiendo
una operacion de emparejamiento lMi-1“e(ci, s*) para el elemento de verificacion c¢; generado por la parte de
generacion de elemento de verificacion, y el elemento de firma s* incluido en los datos de firma o.

[Férmula 22]

n, n,
N

a !

1 1 ' '
8 +9: vl-’l,é?:- 'I-"'ijz,ﬂqgf Vl-,nt,

(S‘r + S.E'vf,] ’ vaf,Z" - vajl,n! )

2
o; —6,"m'",6;",0,...,0)g,

[Férmula 23]

H{ n [} 2

e -

(Sf{virl,...,vijnr )331. 1(vf,1""’vf,", ),CTI- _Qi' llm-r’gi “30:“'10)]]:

13. Un método de procesamiento de firmas de ejecucion de un proceso de firma que usa una base B y una base B*
para cada numero entero t = 0, ..., d+1, (d es un numero entero de 1 o0 mas), que comprende:

un primer paso de entrada de informacién de, con un dispositivo de generacion de claves (100), toma como
entrada de un conjunto de atributos I' que incluye la informacion de identificacion t y la informacion de atributo x—;
= (xi) (i=1, ..., nydonde n; es un numero entero de 1 o mas) para al menos un nimero enterot=1, ..., d;

un paso de generacion del elemento de clave 0 de, con el dispositivo de generacion de claves, generacion de un
elemento de clave k*o donde un valor & predeterminado se establece como coeficiente para un vector base b*g 4
de una base B*;

un paso de generacion del elemento de clave t de, con el dispositivo de generacion de claves, generacion de un
elemento de clave k*; donde dx;; (i = 1, ..., nt) obtenido multiplicando la informacion de atributo x~; por el valor &
predeterminado se establece como coeficiente para un vector base by (i = 1, ..., n;) de la base B*, que concierne
a cada informacion de identificacion t incluida en el conjunto de atributos I' introducido en el primer paso de
entrada de informacion;

un paso de generacion del elemento de clave d+1 de, con el dispositivo de generacion de claves, generacion de
un elemento de clave k*4+1,1 donde el valor & predeterminado se establece como coeficiente para un vector base
b*4+1,1 de una base B*s+1, y un elemento de clave k*s+12 donde el valor & predeterminado se establece como
coeficiente para un vector base b*4+12 de la base B*4+1;

un paso de transmision de clave de firma de, con el dispositivo de generacion de clave, transmision, a un
dispositivo de firmas (200), de una clave de firma skr que incluye: el elemento de clave k*; generado en el paso
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de generacion del elemento de clave 0; el elemento de clave k*; generado en el paso de generacion del elemento
de clave t que concierne a cada informacion de identificacion t incluida en el conjunto de atributos I'; el elemento
de clave k*s+1,1 y el elemento de clave k*s+12 que se generan en el paso de generacion del elemento de clave
d+1; y el conjunto de atributos T;

un segundo paso de entrada de informacion de, con el dispositivo de firma, toma como entrada de una variable
p(i) para cada numero entero i = 1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de
una tupla positiva (t, v™i) y una tupla negativa —(t, v=;) de la informacion de identificacion t (t es cualquier nimero
entero de t = 1,. .., d) y la informacioén de atributo v=; := (viy) (i = 1, ..., ny); una matriz M predeterminada que tiene
L filas y r columnas (r es un nimero entero de 1 o0 mas); y un mensaje m;

un paso de adquisicion de clave de firma de, con el dispositivo de firma, adquisicién de la clave de firma skr
transmitida en el paso de transmision de clave de firma;

un paso de calculo de coeficiente complementario de, con el dispositivo de firma, en base a la variable p(i)
introducida en el segundo paso de entrada de informacién y el conjunto de atributos I incluido en la clave de
firma skr adquirida en el paso de adquisicién de clave de firma, que especifica, entre los nimeros enteros i = 1,
..., L, un conjunto | de un numero entero i para el cual la variable p(i) es una tupla positiva (t, v™i) y con el cual un
producto interno de v=; de la tupla positiva y x™; incluida en el conjunto de atributos I indicado por la informacion
de identificacion t de la tupla positiva llega a ser 0, y un nimero entero i para el cual la variable p(i) es una tupla
negativa ~(t, vi) y con el cual un producto interno de v~; de la tupla negativa y x~; incluida en el conjunto de
atributos I indicado por la informacién de identificacion t de la tupla negativa no llega a ser 0; y de calculo,
concerniente a i incluido en el conjunto | especificado, de un coeficiente complementario a; con el cual un total de
aM; en base a M; que es un elemento en una fila de orden i de la matriz M introducida en el segundo paso de
entrada de informacion llega a ser un vector h™ predeterminado;

un paso de generacion del elemento de firma O de, con el dispositivo de firma, generaciéon de un elemento de
firma s*p que incluye el elemento de clave k*o incluido en la clave de firma skr;

un paso de generacion del elemento de firma i de, con el dispositivo de firma, generacion, para cada nimero
enteroi =1 ..., L, de un elemento de firma s* que incluye yik*; obtenido multiplicando el elemento de clave k*;
incluido en la clave de firma skr por un valor yi, estableciendo el valor y; para satisfacer yi := ai cuando el nUmero
entero i se incluye en el conjunto | especificado en el paso de calculo de coeficiente complementario y la variable
p(i) es una tupla positiva (t, v™i); estableciendo el valor y; para satisfacer yi := ai/(v™i - x~t) cuando el ndmero
entero i esta incluido en el conjunto | y la variable p(i) es una tupla negativa —(t, v™i); y estableciendo el valor vy;
para satisfacer y; := 0 cuando el niumero entero i no esta incluido en el conjunto I;

un paso de generacion del elemento de firma L+1 de, con el dispositivo de firma, generaciéon de un elemento de
firma s*.+1 que incluye una suma del elemento de clave k*4+1,1 incluido en la clave de firma skry m’-k*s+12
obtenido multiplicando el elemento de clave k*4+1,2 por un valor m’ generado usando el mensaje m;

un paso de transmision de datos de firma de, con el dispositivo de firma, transmision, al dispositivo de
verificacion (300), de datos de firma o que incluyen: el elemento de firma s*, generado en el paso de generacion
del elemento de firma O; el elemento de firma s* generado para cada numero entero i = 1, ..., L en el paso de
generacion del elemento de firma i; el elemento de firma s*.+1 generado en el paso de generacion del elemento
de firma L+1; el mensaje m; la variable p(i); y la matriz M;

un paso de adquisicion de datos de, con el dispositivo de verificacién, adquisicion de los datos de firma o
transmitidos por el paso de transmision de datos de firma;

un paso de generacion del elemento de verificacion 0 de, con el dispositivo de verificacion, generacion de un
elemento de verificacion ¢y estableciendo, como coeficiente para un vector base b1 de una base Bo, -Sp -Si+1
calculado a partir de un valor sp := h™ - f~ y un valor predeterminado s, 1, €l valor sp := h™ - f~ que se genera
usando un vector f~ que tiene r partes de elementos, y el vector h—;

un paso de generacion del elemento de verificacion i de, con el dispositivo de verificacion, para cada ndmero
enteroi=1, ..., Ly usando un vector de columna s~T := (s, ..., s.)" := M - f>T generado en base al vector " y la
matriz M que se incluye en los datos de firma o adquiridos en el paso de adquisicién de datos, y un ndmero
predeterminado 6; para cada niumero entero i = 1, ..., L, generaciéon de un elemento de verificacion c;, cuando la
variable p(i) es una tupla positiva (t, v™;), estableciendo si+6ivi1 como coeficiente para un vector base by de la
base B indicado por la informacion de identificacion t de la tupla positiva y estableciendo By (i’ = 2, ..., ny) como
coeficiente para un vector base by (i’ = 2, ..., ni), y generacion de un elemento de verificacion ci, cuando la
variable p(i) es una tupla negativa (t, v™i), estableciendo syvi; (i’ = 1, ..., n;) como coeficiente para el vector base
bei (" =1, ..., ny) indicado por la informacién de identificacion t de la tupla negativa;

un paso de generacion del elemento de verificacion L+1 de, con el dispositivo de verificacion, generacion de un
elemento de verificacion c+1 estableciendo s;+1-8.+1m’ calculado a partir del valor predeterminado s +1, €l valor
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m’, y un valor predeterminado 6.+1 como coeficiente para un vector base bg+1,1 de una base Bg+1, y estableciendo
el valor predeterminado 6,+1 como coeficiente para un vector base bg+12; y

un paso de operacion de emparejamiento de, con el dispositivo de verificacion, verificacion de la autenticidad de
los datos de firma o dirigiendo una operacion de emparejamiento Mi-o“*'e(c;, s*) para el elemento de verificacion
Co generado en el paso de generacion del elemento de verificacion 0, el elemento de verificacion c; generado en
el paso de generaciéon del elemento de verificacion i, el elemento de verificacién c .1 generado en el paso de
generacion del elemento de verificacion L+1, y los elementos de firma s, s* y s*L+1 incluidos en los datos de
firma o.

14. Un programa de procesamiento de firmas que comprende un programa de generacion de claves para ejecutar en
un dispositivo de generaciéon de claves (100), un programa de firma para ejecutarse en un dispositivo de firmas
(200), y un programa de verificacion para ejecutarse en un dispositivo de verificacion (300), y que sirve para ejecutar
un proceso de firma usando una base B: y una base B*; para cada numero entero t = 0, ..., d+1 (d es un namero
entero de 1 0 mas),

en donde el programa de generacion de claves hace que un ordenador (911) ejecute

un primer proceso de entrada de informacion de toma como entrada de un conjunto de atributos I' que incluye la
informacion de identificacion t y la informacion de atributo xt := (x) (i = 1, ..., n donde n; es un numero entero de
1 0 mas) para al menos un numero enterot=1, ..., d,

un proceso de generacion del elemento de clave 0 de generacion de un elemento de clave k*, donde un valor &
predeterminado se establece como coeficiente para un vector base b*y,1 de una base B*y,

un proceso de generacion del elemento de clave t de generacion de un elemento de clave k*; donde ox,i (i =1, ...,
n;) obtenido multiplicando la informacion de atributo x™; por el valor & predeterminado se establece como
coeficiente para un vector base b*; (i = 1, ..., n) de la base B*, que concierne a cada informacion de
identificacion t incluida en el conjunto de atributos I' introducido por el primer proceso de entrada de informacion,

un proceso de generacion del elemento de clave d+1 de generacion de un elemento de clave k*s+1,1 donde el
valor & predeterminado se establece como coeficiente para un vector base b*s+11 de una base B*g+1, ¥y un
elemento de clave k*4+12 donde el valor & predeterminado se establece como coeficiente para un vector base
b*4+1,2 de la base B*g+1, ¥

un proceso de transmision de clave de firma de transmision, a un dispositivo de firma, de una clave de firma skr
que incluye: el elemento de clave k*, generado en el proceso de generacion del elemento de clave 0; el elemento
de clave k*; generado en el proceso de generacion del elemento de clave t que concierne a cada informacion de
identificacion t incluida en el conjunto de atributos T'; el elemento de clave k*s+1,1 y el elemento de clave k*g+1,2
que se generan en el proceso de generacion del elemento de clave d+1; y el conjunto de atributos T,

en donde el programa de firma hace que el ordenador ejecute

un segundo proceso de entrada de informaciéon de toma como entrada de una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t,
v~i) y una tupla negativa ~(t, v™i) de la informacion de identificacion t (t es cualquier niumero enterode t=1, ..., d)
y la informacion de atributo v=; := (viy) (i’ = 1, ..., ny); una matriz M predeterminada que tiene L filas y r columnas (r
es un numero entero de 1 0 mas); y un mensaje m,

un proceso de adquisicion de clave de firma de adquisicién de la clave de firma skr transmitida en el proceso de
transmisién de clave de firma,

un proceso de calculo de coeficiente complementario de, en base a la variable p(i) introducida en el segundo
proceso de entrada de informacion y el conjunto de atributos I incluido en la clave de firma skr adquirida en el
proceso de adquisicion de clave de firma, especificacion, entre los nimeros enteros i = 1, ..., L, de un conjunto |
de un numero entero i para el cual la variable p(i) es una tupla positiva (t, v™i) y con el cual un producto interno
de v~i de la tupla positiva y xt incluido en el conjunto de atributos I" indicado por la informacion de identificacion
t de la tupla positiva llega a ser 0, y un nimero entero i para el cual la variable p(i) es una tupla negativa - (t, v=i)
y con el cual un producto interno de v—; de la tupla negativa y x~t incluida en el conjunto de atributos I' indicada
por la informacion de identificacion t de la tupla negativa no llega a ser 0; y de calculo, concerniente a i incluido
en el conjunto | especificado, de un coeficiente complementario a; con el cual un total de aiM; en base a M; que es
un elemento en una fila de orden i de la matriz M introducida en el segundo proceso de entrada de informacion
llega a ser un vector h™ predeterminado,

un proceso de generacion del elemento de firma 0 de generacion de un elemento de firma s*, que incluye el
elemento de clave k*; incluido en la clave de firma skr,
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un proceso de generacion del elemento de firma i de generacion, para cada nimero entero i = 1, ..., L, de un
elemento de firma s* que incluye yik*; obtenido multiplicando el elemento de clave k*;incluido en la clave de firma
skr por un valor y;, estableciendo el valor y; para satisfacer y; := a; cuando el numero entero i se incluye en el
conjunto | especificado en el proceso de calculo de coeficiente complementario y la variable p(i) es una tupla
positiva (t, v™j); estableciendo el valor y; para satisfacer y; := ai/(v™; - x~t) cuando el nimero entero i esta incluido
en el conjunto | y la variable p(i) es una tupla negativa ~(t, v™i); y estableciendo el valor y; para satisfacer yi := 0
cuando el nimero entero i no esta incluido en el conjunto I,

un proceso de generacién del elemento de firma L+1 de generacion de un elemento de firma s*.+1 que incluye
una suma del elemento de clave k*g+1,1 incluido en la clave de firma skr y m’-k*s+12 obtenido multiplicando el
elemento de clave k*4+1,2 por un valor m’ generado usando el mensaje m, y

un proceso de transmisiéon de datos de firma de transmision, a un dispositivo de verificacion, de datos de firma o
que incluyen: el elemento de firma s*;, generado en el proceso de generacion del elemento de firma 0; el
elemento de firma s* generado para cada numero entero i = 1, ..., L en el proceso de generacion del elemento de
firma i; el elemento de firma s*.+1 generado en el proceso de generacion del elemento de firma L+1; el mensaje
m; la variable p(i); y la matriz M, y

en donde el programa de verificacion hace al ordenador ejecutar

un proceso de adquisicion de datos de adquisicion de los datos de firma o transmitidos en el proceso de
transmisiéon de datos de firma,

un proceso de generacion del elemento de verificacion 0 de generacion de un elemento de verificacion cp
estableciendo, como coeficiente para un vector base bg 1 de una base By, -so-s.+1 calculado a partir de un valor sg
:= h™ - f~ y un valor predeterminado s, +1, €l valor so := h™ - f~ que se genera usando un vector f~ que tiene r
partes de elementos, y el vector h—,

un proceso de generacion del elemento de verificacion i de, para cada niumero entero i = 1, ..., L y usando un
vector de columna s~7 := (s, ..., s)" := M - T generado en base al vector f~ y la matriz M que se incluye en los
datos de firma o adquiridos en el proceso de adquisicion de datos, y un nimero predeterminado 6; para cada
numero entero i = 1, ..., L, generacién de un elemento de verificacion c;, cuando la variable p(i) es una tupla
positiva (t, v™;), estableciendo s+6;vi1 como coeficiente para un vector base by de la base B: indicado por la
informacion de identificacion t de la tupla positiva y estableciendo Bvi; (i’ = 2, ..., nf) como coeficiente para un
vector base by (i’ = 2, ..., ny), y generacion de un elemento de verificacion ci, cuando la variable p(i) es una tupla
negativa —(t, v—;) estableciendo sy (i = 1, ..., ny) como coeficiente para el vector base b;; (i’ = 1, ..., n;) indicado
por la informacion de identificacion t de la tupla negativa,

un proceso de generacion del elemento de verificacion L+1 de generacion de un elemento de verificacion Cp+1
estableciendo s +1-8.+1m’ calculado a partir del valor predeterminado si+1, el valor m’, y un valor predeterminado
BL+1 como coeficiente para un vector base bg+1,1 de una base Bg+1, y estableciendo el valor predeterminado 6y +1
como coeficiente para un vector base bg+1,2, ¥

un proceso de operacion de emparejamiento de verificacion de la autenticidad de los datos de firma o dirigiendo
una operacion de emparejamiento Mi-o-*'e(c;, s*) para el elemento de verificacion co generado en el proceso de
generacion del elemento de verificacion 0, el elemento de verificacion ¢ generado en el proceso de generacion
del elemento de verificacion i, el elemento de verificacion c.+1 generado en el proceso de generacion del
elemento de verificacion L+1, y los elementos de firma s*o, s*;, y s*.+1 incluidos en los datos de firma o.

15. Un método de procesamiento de firmas de ejecucion de un proceso de firma que usa una base B y una base B*
para al menos un numero entero t = 0, ..., d (d es un nimero entero de 1 o mas), el método de procesamiento de
firmas que incluye:

un primer paso de entrada de informacién de, con al menos un dispositivo de generacion de claves entre d
unidades de dispositivos de generacion de claves (100), toma como entrada de la informacién de atributo x7; :=
(x;) (i=1, ..., n)) para un numero entero tentre t = 1, ..., d que se predetermina para cada uno de los dispositivos
de generacion de claves;

un paso de generacion del elemento de clave de, con el al menos un dispositivo de generacion de claves, para el
ndmero entero t y cada nimero entero j = 1, 2, generacion de un elemento de clave k*ij que incluye un vector
indicado en la Férmula 24 en base a la informacién de atributo x™t introducida en el primer paso de entrada de
informacion, un valor §; predeterminado, y un vector base b*; (i = 1, ..., 2n;) de una base B*;

un paso de transmision de clave de firma de, con el al menos un dispositivo de generacion de claves,
transmision, a un dispositivo de firmas (200), de una clave de firma usk que incluye: el elemento de clave k*;
generado en el paso de generacion del elemento de clave; y la informacion de atributo x7;
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un segundo paso de entrada de informacion de, con el dispositivo de firma, toma como entrada de una variable
p(i) para cada namero entero i = 1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de
una tupla positiva (t, vj) y una tupla negativa —(t, v=;) de la informacion de identificacion t (t es cualquier nimero
enterode t=1, ..., d) y lainformacion de atributo v=; := (viy) (i’ = 1, ..., nt); una matriz M predeterminada que tiene
L filas y r columnas (r es un nimero entero de 1 o0 mas); y un mensaje m;

un paso de adquisicién de clave de firma de, con el dispositivo de firma, adquisicion de la clave de firma usk
transmitida en el paso de transmision de clave de firma del al menos un dispositivo de generacién de claves
entre las d unidades de dispositivos de generacion de claves;

un paso de calculo de coeficiente complementario de, con el dispositivo de firma y en base a la variable p(i)
introducida en el segundo paso de entrada de informacion y la informacion de atributo x~t incluida en la clave de
firma usk adquirida en el paso de adquisicién de clave de firma, especificacién, entre los nimeros enteros i = 1,
..., L, de un conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v™i), la clave de
firma usk que incluye x~; indicado por la informacion de identificacion t de la tupla positiva que se adquiere en el
paso de adquisicion de clave de firma, y con el cual un producto interno de v~ de la tupla positiva y la
informacion de atributo x— indicada por la informacién de identificacion t de la tupla positiva llega a ser 0, y un
numero entero i para el cual la variable p(i) es una tupla negativa —(t, v™i), la clave de firma usk que incluye x
indicado por la informacién de identificacion t de la tupla negativa que se adquiere en el paso de adquisicion de
clave de firma, y con el cual un producto interno de v=; de la tupla negativa y la informacién de atributo x—;
indicada por la informacion de identificacion t de la tupla negativa no llega a ser 0, y calculo, concerniente a i
incluido en el conjunto | especificado, de un coeficiente complementario a; con el cual un total de aiM; en base a
M; que es un elemento en una fila de orden i de la matriz M introducida en el segundo paso de entrada de
informacion llega a ser un vector h™ predeterminado;

un paso de generacion del elemento de firma de, con el dispositivo de firma, generacién, para cada ndmero
enteroi =1 ..., L, de un elemento de firma s* que incluye un vector indicado en la Férmula 25 usando el vector
base b*; (i = 2ni+1, 2n+2) de la base B*;, en base a un elemento de clave k*;1 y un elemento de clave k*
incluidos en la clave de firma usk, los valores predeterminados &1, E y y, y un valor m’ calculado a partir del
mensaje m, estableciendo un valor y; para satisfacer yi := a; cuando el nimero entero i esta incluido en el conjunto
| especificado en el paso de calculo de coeficiente complementario y la variable p(i) es una tupla positiva (t, v™i),
estableciendo el valor y; para satisfacer y; := ai/(vix;) cuando el niumero entero i esta incluido en el conjunto | y la
variable p(i) es una tupla negativa —(t, v™i); y estableciendo el valor y; para satisfacer y; := 0 cuando el nimero
entero i no esta incluido en el conjunto I;

un paso de transmisién de datos de firma de, con el dispositivo de firma, transmision, al dispositivo de
verificacion (300), de datos de firma o que incluyen: el elemento de firma s* generado para cada nimero entero i
=1, ..., L por en el paso de generacion de elemento de firma; el mensaje m; la variable p(i); y la matriz M;

un paso de adquisicion de datos de, con el dispositivo verificacion, adquisicion de los datos de firma o
transmitidos en el paso de transmisiéon de datos de firma;

un paso de generacion de vector de, con el dispositivo verificacion, generacion de un vector de columna s=T :=
(s1, ..., s.)T := M-f>T en base a un vector f~T que tiene r partes de elementos y la matriz M incluida en los datos
de firma o adquiridos en el paso de adquisicion de datos, y generacion de un vector de columna (s™')T := (s, ...,
s.')T := M-(f")T en base a la matriz M y a un vector ' que tiene r partes de elementos y que satisface so =
h=-(f")T donde sg = h~-fT;

un paso de generacion de elemento de verificacion de, con el dispositivo verificacion, para cada numero entero i
=1, ..., Ly en base al vector de columna s~7 y al vector de columna (s~')" que se generan en el paso de
generacion de vector, y los valores predeterminados 6;, 6/, 6;”, y g; para cada numero entero i = 1, ..., L,
generacion de un elemento de verificacion ¢; que incluye un vector indicado en la Formula 26, cuando la variable
p(i) es una tupla positiva (t, v™i), usando un vector base by (' = 1, ..., 2n+2) de la base B; indicada por la
informacion de identificacion t de la tupla positiva, y generacion de un elemento de verificacion c; que incluye un
vector indicado en la Férmula 27, cuando la variable p(i) es una tupla negativa —(t, v™i), usando un vector base
bii (i =1, ..., 2n+2) indicado por la informacion de identificacion t de la tupla negativa; y

un paso de operacion de emparejamiento de, con el dispositivo verificacion, verificacion de la autenticidad de los
datos de firma o dirigiendo una operacién de emparejamiento IMi-1“e(ci, s*) para el elemento de verificacion c;
generado en el paso de generacion de elemento de verificacion y el elemento de firma s* incluido en los datos de
firma o.

[Férmula 24]
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[Férmula 25]

Vi (G1kiy +(E = &)kf o) + (ubf oy 1) +m'(ubfay 1)

[Férmula 26]
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[Férmula 27]
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16. Un programa de procesamiento de firmas que comprende un programa de generacion de claves para ejecutarse
en d (d es un nimero entero de 1 o mas) unidades de dispositivos de generacion de claves (100), un programa de
firma para ejecutarse en un dispositivo de firmas (200), y un programa de verificacion para ejecutarse en un
dispositivo de verificacion (300), y que sirven para ejecutar un proceso de firma usando una base B; y base B*; para
al menos un numero enterot =0, ..., d,

en donde el programa de generacion de claves hace que un ordenador (911) ejecute

un primer proceso de entrada de informacion de toma como entrada la informacién de atributo x7 := (x) (i = 1,
..., Nt) para un ndmero entero t entre los numeros enteros t = 1, ..., d que se predetermina para cada uno de los
dispositivos de generacion de claves,

un proceso de generacion de elemento de clave de, para el numero entero t y cada nuamero entero j = 1, 2,
generacion de un elemento de clave k*; que incluye un vector indicado en la Férmula 28 en base a la
informacion de atributo x™¢ introducida en el primer proceso de entrada de informacion, un valor &;
predeterminado, y un vector base b*; (i= 1, ..., 2n;) de una base B*, y

un proceso de transmisiéon de clave de firma de transmisién, a un dispositivo de firmas, de una clave de firma usk
que incluye: el elemento de clave k*;; generado en el proceso de generacion de elemento de clave; y la
informacion de atributo x,

en donde el programa de firma hace que el ordenador ejecute

un segundo proceso de entrada de informaciéon de toma como entrada de una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es cualquiera de una tupla positiva (t,
v~i) y una tupla negativa —(t, v—i) de la informacion de identificacion t (t es cualquier nimero enterode t = 1, ...,
d) y la informacién de atributo v = (viy) (i = 1, ..., n); una matriz M predeterminada que tiene L filas y r
columnas (r es un numero entero de 1 o0 mas); y un mensaje m,

un proceso de adquisicion de clave de firma de adquisicion de la clave de firma usk transmitida en el proceso de
transmision de clave de firma del al menos un dispositivo de generacion de claves entre las d unidades de
dispositivos de generacion de claves,

un proceso de calculo de coeficiente complementario de, en base a la variable p(i) introducida en el segundo
proceso de entrada de informacion y la informacion de atributo x; incluida en la clave de firma usk adquirida en el
proceso de adquisicion de clave de firma, especificacion, entre los nimeros enteros i = 1, ..., L, de un conjunto |
de un numero entero i para el cual la variable p(i) es una tupla positiva (t, v™i), la clave de firma usk que incluye
x~t indicado por la informacién de identificaciéon t de la tupla positiva que se adquiere en el proceso de
adquisicion de clave de firma, y con el cual un producto interno de v=; de la tupla positiva y la informacion de
atributo x~; indicada por la informacion de identificacion t de la tupla positiva llega a ser 0, y un nimero entero i
para el cual la variable p(i) es una tupla negativa ~(t, v™j), la clave de firma usk que incluye x~; indicada por la
informacion de identificacion t de la tupla negativa que se adquiere en el proceso de adquisicion de clave de
firma, y con el cual un producto interno de v=; de la tupla negativa y la informacion de atributo x™; indicada por la
informacion de identificacion t de la tupla negativa no llega a ser 0; y calculo, concerniente a i incluido en el
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conjunto | especificado, de un coeficiente complementario a; con el cual un total de aiM; en base a M; que es un
elemento en una fila de orden i de la matriz M introducida en el segundo proceso de entrada de informacion llega
a ser un vector h~ predeterminado,

un proceso de generacion de elemento de firma de generacién, para cada nimero entero i = 1, ..., L, de un
elemento de firma s* incluyendo un vector indicado en la Formula 29 usando el vector base b*; (i = 2ni+1, 2n+2)
de la base B*;, en base a un elemento de clave k*;1 y un elemento de clave k*;2 incluidos en la clave de firma
usk, los valores predeterminados &1, E y p, y un valor m’ calculado a partir del mensaje m, estableciendo un valor
yi para satisfacer vy := a; cuando el nimero entero i esta incluido en el conjunto | especificado en el proceso de
calculo de coeficiente complementario y la variable p(i) es una tupla positiva (t, v™i); estableciendo el valor y; para
satisfacer yi := ai/(v"i"x"t) cuando el numero entero i esta incluido en el conjunto | y la variable p(i) es una tupla
negativa ~(t, v™j); y estableciendo el valor y; para satisfacer y; := 0 cuando el numero entero i no esta incluido en
el conjunto |, y

un proceso de transmision de datos de firma de transmision, al dispositivo de verificacion, de datos de firma o
que incluyen: el elemento de firma s* generado para cada numero entero i = 1, ..., L en el proceso de generacion
de elemento de firma; el mensaje m; la variable p(i); y la matriz M, y

en donde el programa de verificacion hace que el ordenador ejecute

un proceso de adquisicion de datos de adquisicion de los datos de firma o transmitidos en el proceso de
transmisiéon de datos de firma,

un proceso de generacion de vector de generacion de un vector de columna s~ := (sq, ..., s.)7 := M-f>T en base
a un vector f~ que tiene r partes de elementos y la matriz M incluida en los datos de firma o adquiridos en el
proceso de adquisicion de datos, y generacion de un vector de columna (s™)7 := (s, ..., s.’)T := M-(f")T en base
a la matriz M y a un vector f~' que tiene r partes de elementos y que satisface so = h~:(f~")T donde sg = h~-fT,

un proceso de generacion de elemento de verificacion de, para cada numero entero i = 1, ..., L y en base al
vector de columna s™T y al vector de columna (s')T que se generan en el proceso de generacion de vector, y los
valores predeterminados 6;, 6/, 6", y g; para cada numero entero i = 1, ..., L, generacion de un elemento de
verificacion c¢; que incluye un vector indicado en la Férmula 30, cuando la variable p(i) es una tupla positiva (t,
v™ij), usando un vector base by; (i’ = 1, ..., 2n+2) de la base B; indicada por la informacién de identificacion t de la
tupla positiva, y generacion de un elemento de verificacion ci que incluye un vector indicado en la Férmula 31,
cuando la variable p(i) es una tupla negativa —(t, v=;), usando un vector base by; (i = 1, ..., 2n+2) indicado por la
informacion de identificacion t de la tupla negativa, y

un proceso de operacion de emparejamiento de verificacion de la autenticidad de los datos de firma o dirigiendo
una operacion de emparejamiento MNi-1“e(ci, s*) para el elemento de verificacion c; generado en el proceso de
generacion de elemento de verificacion, y el elemento de firma s* incluido en los datos de firma o.

[Férmula 28]
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[Férmula 29]
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[Férmula 30]
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[Férmula 31]
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