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DESCRIPCION
Aparatos y procedimientos para administrar la verificacion de firmware en un dispositivo inalambrico
REIVINDICACION DE PRIORIDAD BAJO 35 U.S.C. §119

[0001] La presente solicitud de patente reivindica prioridad a la solicitud provisional n.® 60/690 209, titulada
"METHOD AND APPARATUS FOR FIRMWARE VERIFICATION ON A WIRELESS DEVICE [PROCEDIMIENTO Y
APARATO PARA VERIFICACION DE FIRMWARE EN UN DISPOSITIVO INALAMBRICO]", presentada el 13 de
junio, 2005.

ANTECEDENTES

[0002] Los aspectos descritos se refieren en general a dispositivos de comunicacion inalambrica y redes de
ordenadores. Mas particularmente, los aspectos descritos se refieren a la verificacion de la integridad del firmware
de un dispositivo inaldmbrico, junto con la recopilacién, el informe y el andlisis de la informacién relacionada con el
firmware recopilada desde el dispositivo inalambrico.

[0003] La red inalambrica conecta uno o mas dispositivos inalambricos a otros dispositivos informaticos sin una
conexién eléctrica directa, tal como un cable de cobre o un cable éptico. Los dispositivos inalambricos comunican
datos, tipicamente en forma de paquetes, a través de una red informatica inalambrica o parcialmente inalambrica y
abren un canal de "datos" o "comunicacién" en la red de modo que el dispositivo puede enviar y recibir paquetes de
datos. Los dispositivos inalambricos a menudo tienen recursos de dispositivos inalambricos, como programas y
componentes de hardware, que funcionan individual y cooperativamente para usar y generar datos de acuerdo con
su disefio y protocolo o configuracién especifico, como usando conexiones de comunicacion abiertas para transmitir
y recibir datos en la red.

[0004] Ademas, estos dispositivos inalambricos contienen firmware que comprende cédigo de datos y un programa
que permite al dispositivo inalambrico funcionar. Este cddigo de programa y datos es critico para el funcionamiento
del dispositivo inalambrico. Por ejemplo, los datos y el codigo de programa pueden especificar el protocolo para que
el dispositivo inalambrico lo use para comunicarse con la red, o los datos y el cédigo de programa pueden
especificar la(s) red(es) inalambrica(s) con la(s) que el dispositivo inaldmbrico puede funcionar.

[0005] En un aspecto, la integridad del firmware de un dispositivo inalambrico se refiere a si los valores en el
firmware de un dispositivo inalambrico son los valores correctos para esa version del firmware. Por ejemplo, una
medida de la integridad del firmware puede determinar si el firmware ha sido dafado, ya sea involuntariamente, por
ejemplo, por un error en un programa, o intencionalmente, como por un virus informatico o manipulacién intencional.
En otro aspecto, la integridad del firmware de un dispositivo inalambrico se relaciona con si la version del firmware
es la version actual del dispositivo inalambrico. Tal vez sea necesario actualizar o reemplazar la version de firmware
para un dispositivo inaldmbrico determinado de manera periddica. Ademas, incluso es posible que el dispositivo
inalambrico tenga el firmware incorrecto instalado o que el firmware instalado no sea aceptable para un proveedor
de red inalambrica en particular.

[0006] EI documento EP 1533 695 A1 divulga un procedimiento de actualizacion diferencial de datos almacenados
en un terminal mévil desde una primera versién de datos hasta una version de datos actualizada. Incluye detectar si
los datos almacenados en el terminal mévil incluyen partes dafadas de los datos almacenados incoherentes con la
primera version de datos, cargar instrucciones de actualizacién diferencial y generar la version de datos actualizada,
incluida la reparacion de cualquier parte dafiada detectada.

[0007] Otra técnica anterior es la solicitud de patente internacional W0O2005/008940.

[0008] Pueden ocurrir muchos problemas si se ve comprometida la integridad del firmware del dispositivo
inaldmbrico. Por ejemplo, el dispositivo inalambrico puede no funcionar o puede interferir con el funcionamiento de la
red mediante el uso de protocolos de comunicacién incorrectos en la red inalambrica. En otro ejemplo, los cambios
en el firmware pueden permitir que el dispositivo inalambrico sea usado para un proveedor de servicios de red
inalambrica diferente del proveedor para el que se adquiri6. En este caso, el proveedor original de servicios de red
inalambrica puede perder dinero si subsidid el precio del dispositivo inalambrico basandose en el acuerdo de que el
dispositivo inaldmbrico solo se utilizara en la red del proveedor de servicios de red original. Por lo tanto, cambiar el
firmware para que el dispositivo inalambrico funcione con otro proveedor de servicios de red inaldmbrica puede
violar el acuerdo firmado por el propietario del dispositivo inalambrico.

[0009] Por consiguiente, seria ventajoso proporcionar un aparato y un procedimiento mejorados que permitan la
verificacion de la integridad de firmware en un dispositivo inalambrico.

BREVE RESUMEN



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 685420 T3

[0010] Los aspectos descritos comprenden aparatos, procedimientos, medios legibles por ordenador y procesadores
operables para la verificacion de firmware en un dispositivo inalambrico.

[0011] En algunos aspectos, un dispositivo de comunicacién inalambrica comprende una plataforma informatica que
tiene firmware, y un mddulo de verificacion de firmware operable para ejecutar una configuracion de verificacion para
recoger informacion de firmware, en el que la informacién de firmware es indicativa de una integridad del firmware.

[0012] En otros aspectos, un dispositivo inalambrico comprende un medio para controlar las operaciones en el
dispositivo inalambrico, y un medio para aplicar una configuracion de verificacién a los medios para controlar
operaciones del dispositivo inalambrico para recoger informacion indicativa de una integridad de los medios de
controlar las operaciones del dispositivo inalambrico.

[0013] En aun otros aspectos, un aparato para la gestion de la integridad de firmware en un dispositivo inalambrico
comprende un modulo de gestién de firmware operable para generar y transmitir una configuraciéon de verificacion
para el dispositivo inaldmbrico. La configuracién de verificacion comprende un esquema de verificacion para aplicar
al firmware para probar una integridad del firmware. El aparato comprende ademas un repositorio de informacion
operable para recibir y almacenar un resultado de prueba de verificacién generado basandose en una ejecucion de
la configuracion de verificacion mediante el dispositivo inaldmbrico. Adicionalmente, el aparato comprende un
analizador operable para generar una determinacion de integridad basandose en el resultado de prueba de
verificacion generado, en el que la determinacion de integridad representa una integridad del firmware.

[0014] En otros aspectos, un aparato para la gestion de la integridad de firmware en un dispositivo inalambrico
comprende un medio de generacion para generar y transmitir una configuracion de verificacion a través de una red
inaldmbrica hasta un dispositivo inalambrico. La configuracion de verificacion comprende un esquema de verificacion
para aplicar al firmware para probar una integridad del firmware. El aparato comprende ademas un medio de
almacenamiento para recibir y almacenar un resultado de prueba de verificacion basandose en una ejecucion de la
configuracién de verificacion mediante el dispositivo inalambrico. Adicionalmente, el aparato comprende ademas un
medio de andlisis para analizar el resultado de prueba de verificacion y generar un informe basado en el andlisis, en
el que el informe comprende una determinacién de integridad que indica una integridad del firmware.

[0015] En otros aspectos, un procedimiento de verificacion de la integridad de firmware en un dispositivo inalambrico
comprende generar una configuracion de verificacion que comprende un esquema de verificacion para probar una
integridad de firmware en el dispositivo inalambrico, reenviar la configuracion de verificacion a un dispositivo
inaldmbrico, recibir un resultado de prueba de verificacion generado basado en una aplicaciéon del esquema de
verificacion en el firmware mediante el dispositivo inalambrico y generar una determinacién de integridad basada en
el resultado de prueba de verificacién generado, en el que la determinacion de la integridad indica la integridad del
firmware.

[0016] En otros aspectos, un procedimiento de verificacion de la integridad de firmware en un dispositivo inalambrico
comprende recibir un esquema de verificacion para probar una integridad de firmware en el dispositivo inaldambrico,
generar un resultado de prueba de verificacion basado en la aplicacion del régimen de verificacion para el firmware,
y reenviar el resultado de prueba de verificacion para el andlisis para determinar la integridad del firmware.

[0017] En algunos aspectos, un medio legible por maquina comprende instrucciones que, cuando son ejecutadas
por una maquina, hacen que la maquina realice operaciones, incluyendo la generacién de una configuracién de
verificacion que comprende un esquema de verificacion para probar una integridad de firmware en el dispositivo
inalambrico, reenviar el configuracion de verificacion a un dispositivo inalambrico, la recepcion de un resultado de
prueba de verificacion generado basado en una aplicaciéon del esquema de verificacion en el firmware mediante el
dispositivo inalambrico, y la generacién de una determinaciéon de integridad basada en el resultado de prueba de
verificacion generado, en el que la determinacion de integridad indica la integridad del firmware. En algunos
aspectos relacionados, al menos en el procesador puede configurarse para realizar las acciones mencionadas
anteriormente.

[0018] En otros aspectos, un medio legible por maquina comprende instrucciones que, cuando son ejecutadas por
una maquina, hacen que la maquina realice operaciones, incluyendo la recepcion de un esquema de verificacion
para probar una integridad de firmware en el dispositivo inalambrico, la generacién de un resultado de prueba de
verificacion basado en la aplicaciéon del esquema de verificacion al firmware y reenviar el resultado de prueba de
verificacion para su andlisis con el fin de determinar la integridad del firmware. En aspectos relacionados, al menos
en el procesador se puede configurar para realizar las acciones mencionadas anteriormente.

BREVE DESCRIPCION DE LOS DIBUJOS
[0019] Los aspectos divulgados se describiran a continuacion junto con los dibujos adjuntos, proporcionados para

ilustrar y no para limitar los aspectos divulgados, en los que designaciones iguales denotan elementos iguales, y en
los que:
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La Fig. 1 es un diagrama esquematico de un aspecto de un sistema para verificar la integridad del firmware en el
dispositivo inaldmbrico;

La Fig. 2 es un diagrama de flujo de mensajes asociado con un aspecto de una operacién del sistema de la Fig.
1;

La Fig. 3 es un diagrama esquematico de un aspecto del dispositivo inalambrico de la Fig. 1;

La Fig. 4 es un diagrama esquematico de un aspecto de una segmentaciéon del firmware del dispositivo
inalambrico de la Fig. 3;

La Fig. 5 es un diagrama esquematico de un aspecto de un médulo configurador asociado con el administrador
de usuarios de la Fig. 1;

La Fig. 6 es un diagrama esquematico de un aspecto del modulo de control de dispositivo asociado con el
administrador de usuarios y/o el dispositivo inalambrico de la Fig. 1;

La Fig. 7 es un diagrama esquematico de un aspecto de una red telefonica celular asociada con la Fig. 1;

La Fig. 8 es un diagrama de flujo de un aspecto de un procedimiento operable en un dispositivo inalambrico para
determinar la integridad del firmware en el dispositivo inalambrico; y

La Fig. 9 es un diagrama de flujo de un aspecto de un procedimiento operable en un aparato para determinar la
integridad del firmware en un dispositivo inalambrico.

DESCRIPCION DETALLADA

[0020] Con referencia a las Figs. 1 y 2, un aspecto de un sistema de verificacién de firmware de dispositivo
inalambrico 10 para realizar una determinacién de integridad de firmware 11 incluye un dispositivo inalambrico 12
que tiene un modulo de verificaciéon de firmware residente 20 que comprueba la integridad del firmware residente 14
basandose en una configuracion de verificacion 65. En este aspecto, la configuracién de verificacién 65 se genera 'y
se recibe desde un médulo de gestién de firmware remoto 21 asociado con un servidor administrador de usuarios 40
(eventos 200 y 201). Por ejemplo, el servidor administrador de usuarios 40 puede residir en un dispositivo
informatico 18, tal como un servidor, ubicado a través de una red inaldambrica 42 desde el dispositivo inalambrico 12.
Ademas, por ejemplo, la configuracion de verificacion 65 se puede generar ejecutando un médulo configurador 44
asociado con el médulo de gestion de firmware 21. La configuracion de verificacién 65 incluye, en un aspecto, un
esquema de verificacion 89 ejecutable por el dispositivo inaldmbrico 12 para aplicar al firmware 14 para generar un
resultado de prueba de verificacion 47 (evento 202). Por ejemplo, en un aspecto, el esquema de verificacién 89
incluye, pero no se limita a, una comprobacion de redundancia predeterminada que se aplica a al menos una parte
del firmware 14 para generar un valor de suma de comprobacién como resultado de prueba de verificacién 47. Sin
embargo, debe observarse que se pueden utilizar otros esquemas de verificacion 89 y se pueden obtener los
resultados de la prueba de verificacion 47, como se analiza a continuacion con mas detalle. En cualquier caso, el
modulo de verificacion de firmware residente 20 almacena el resultado de prueba de verificacién 47, por ejemplo, en
un registro de informacion 46. Ademas, en un aspecto, el médulo de verificacion de firmware 20 reenvia el registro
de informacion 46 a través de la red inaldmbrica 42 al servidor administrador de usuarios 40 (evento 204). El
servidor administrador de usuarios 40 puede funcionar para almacenar el registro de informacion 46 en el repositorio
de informacion 73.

[0021] El modulo de gestion de firmware 21 asociado con el servidor administrador de usuarios 40 accede al registro
de informacion 46 y ejecuta un analizador 45 para generar un informe de integridad 61 que refleja la integridad del
firmware 14 en el dispositivo inalambrico 12 (evento 206). Por ejemplo, en un aspecto, el analizador 45 incluye un
resultado de verificacién predeterminado 37 que se compara con el resultado de prueba de verificacién generado 47
en el registro de informacién 46 para producir la determinacion de la integridad 11. El resultado de verificacion
predeterminado 37 comprende informacién o datos conocidos, en cualquier formato, que corresponde al resultado
de la aplicacion del esquema de verificacién predeterminado 89 a una version inalterada del firmware 14. En el
aspecto analizado anteriormente, por ejemplo, el resultado de verificacion predeterminado 37 puede incluir un valor
de suma de comprobacion predeterminado, que se compara con el valor de suma de comprobacién generado
mencionado anteriormente. En este caso, si hay una coincidencia entre el resultado de verificacion predeterminado
37 y el resultado de prueba de verificacion generado 47, la determinacién de integridad 11 puede ser una salida que
indique que el firmware 14 no esta alterado o tiene un estado apropiado. De forma alternativa, por ejemplo, si no hay
una coincidencia, entonces la determinacion de integridad 11 puede ser una salida que indique que el firmware 14
ha sido alterado. Ademas, el analizador 45 genera el informe de integridad 61 que incluye la determinacién de
integridad 11, y, basandose en la configuracién de verificacion 65, que puede incluir informacién de firmware
adicional 15 asociada con el firmware 14, como se analiza a continuacién con mas detalle.
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[0022] EI mddulo de gestion de firmware 21 puede entonces ejecutarse para transmitir el informe de integridad 61 a
un ordenador de operador 22 para su analisis (evento 208). En un aspecto, por ejemplo, un operador 23 en el
ordenador de operador 22 revisa a continuacion el informe de integridad 61 y, basandose en el contenido del informe
61, puede tomar la decisién de enviar un comando de control 78 al dispositivo inalambrico 12 a través del servidor
administrador de usuarios 40 (eventos 210, 212 y 216). En un aspecto, el operador 23 ejecuta el modulo de gestion
de firmware 21 para transmitir el comando de control 78 a través de la red inaldambrica 42 al dispositivo inaldmbrico
12. Por ejemplo, el comando de control 78 incluye, pero no se limita a, comandos tales como: un comando
"inhabilitar" para cerrar la capacidad del usuario del dispositivo inalambrico 12 para comunicarse con la red
inaldmbrica 42; un comando de "reconfiguraciéon" para volver a cargar o restablecer una configuracion de firmware; y
un comando "habilitar" para restablecer la capacidad del usuario del dispositivo inalambrico 12 para comunicarse
con la red inaldambrica 42. Como ejemplo, el operador 23 puede decidir inhabilitar el dispositivo inalambrico 12 para
proteger la red inalambrica 42 para que el dispositivo inalambrico 12 no envie mensajes que no se ajustan al
protocolo apropiado para la red inaldmbrica 42. De forma similar, se puede enviar un comando de "reconfiguracion”
para corregir el firmware alterado 14 para restaurar el firmware y devolverlo a su estado inalterado predeterminado, y
se puede enviar un comando "habilitar" después de un comando "inhabilitar" para permitir comunicaciones una vez
que se haya corregido el firmware alterado 14.

[0023] Ademas, en un aspecto, el mdédulo de gestion de firmware 21 puede incluir un médulo de control de
dispositivo 94 que revisa el comando de control 78 y toma una decisién de permiso 95 en cuanto a si enviar
comandos de control 78 al dispositivo inalambrico 12 (evento 214). Por ejemplo, como se analizara con mas detalle
a continuacién, la decisién de permiso 95 puede basarse en una fuente o generador de comandos de control 78, el
tipo de accion asociada con el comando de control 78 y otros factores asociados con el dispositivo inalambrico 12 y
su red inalambrica asociada 42. Ademas, en algunos aspectos, el modulo de control de dispositivo 94 puede
consultar la fuente del comando de control 78 para confirmar y/o verificar el comando de control antes de enviarlo al
dispositivo inalambrico 12, como se analizara a continuacion con mas detalle.

[0024] En conjunto, en un aspecto, el médulo de verificacion de firmware 20 puede incluir un médulo de control de
dispositivo 94, que recibe y ejecuta el comando de control 78 (evento 218). En otros aspectos, el modulo de control
de dispositivo local 94 puede consultar a la fuente o el generador de comandos de control 78 para confirmar el
comando de control antes de ejecutarlo. Ademas, de forma adicional o de forma alternativa, el modulo de control de
dispositivo 94 puede consultar al administrador de usuarios 40 para verificar que el comando de control 78 sea
valido y/o que el originador del comando de control 78 tenga la autorizacion para emitir el comando.

[0025] Por lo tanto, el presente aparato, procedimientos, medios de legibles por ordenador y procesadores permiten
generar y aplicar un esquema de verificacion 89 al firmware 14 de dispositivo inaldmbrico 12 con el fin de obtener el
resultado de prueba de verificacion 47 para usar en la creacion de determinacion de integridad 11. Ademas, los
aspectos descritos pueden permitir la recopilacién, andlisis y notificacién de informacién de firmware adicional 15
basada en la configuracién de verificacién 65, y pueden permitir ademas que los comandos de control 78 se
ejecuten en el dispositivo inalambrico 12 en respuesta a la determinacion de integridad 11.

[0026] Con referencia a la Fig. 3, el dispositivo inaldmbrico 12 puede incluir cualquier tipo de dispositivo inalambrico
informatizado, tal como teléfono celular 12, asistente digital personal, buscapersonas de texto bidireccional,
ordenador portatil e incluso una plataforma informatica independiente que tenga un portal de comunicaciones
inaldmbricas, y que también puede tener una conexién alambrica a una red o a Internet. El dispositivo inalambrico
puede ser un dispositivo remoto secundario o de otro tipo que no tenga un usuario final, sino que simplemente
transmita datos a través de la red inalambrica 42, tal como un sensor remoto, una herramienta de diagnéstico, un
retransmisor de datos y similares. El aparato y el procedimiento de verificacién, recopilacion y notificacion de
firmware del dispositivo inaldmbrico pueden por consiguiente funcionar en cualquier forma de dispositivo inalambrico
0 moédulo de ordenador, incluido un portal de comunicaciéon aladmbrico o inaldmbrico, que incluye, entre otros,
mabdems inalambricos, tarjetas PCMCIA, terminales de acceso, ordenadores personales, teléfonos o cualquier
combinacion o sub-combinacion de los mismos.

[0027] Ademas, el dispositivo inalambrico 12 tiene el mecanismo de entrada 96 para la generacion de entradas en el
dispositivo inalambrico, y el mecanismo de salida 97 para generar informacion para el consumo por parte del usuario
del dispositivo inalambrico. Por ejemplo, el mecanismo de entrada 96 puede incluir un mecanismo tal como una tecla
o teclado, un ratén, una pantalla tactil, un médulo de reconocimiento de voz, etc. Ademas, por ejemplo, el
mecanismo de salida 97 puede incluir una pantalla, un altavoz de audio, un mecanismo de respuesta haptica, etc.

[0028] Ademas, el dispositivo inaldmbrico 12 tiene la plataforma informatica 13 que puede transmitir datos a través
de la red inaldmbrica 42, y que puede recibir y ejecutar aplicaciones de software y mostrar los datos transmitidos
desde el servidor del administrador de usuarios 40 o en otro dispositivo informatico conectado a la red inalambrica
42. La plataforma informatica 13 incluye un repositorio de datos 31, que puede comprender memoria volatil y no
volatil tal como memoria de solo lectura y/o acceso aleatorio (RAM y ROM), EPROM, EEPROM, tarjetas de memoria
flash, o cualquier memoria comun a plataformas informaticas. Ademas, el repositorio de datos 31 puede incluir una o
mas células de memoria flash o puede ser cualquier dispositivo de almacenamiento secundario o terciario, tal como
unos medios magnéticos, unos medios épticos, una cinta o un disco flexible o duro.
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[0029] Ademas, la plataforma informatica 13 incluye también un motor de procesamiento 87, que puede ser un
circuito integrado especifico de aplicacién ("ASIC"), u otro conjunto de chips, procesador, circuito légico, u otro
dispositivo de procesamiento de datos. El motor de procesamiento 87 u otro procesador tal como ASIC puede
ejecutar una capa de interfaz de programacion de aplicaciones ("API") 34 que interactla con cualquier programa
residente, tal como el médulo de verificacién de firmware 20, en un repositorio de datos 31 del dispositivo
inalambrico 12. API 34 es un entorno de tiempo de ejecucién que se ejecuta en el dispositivo inalambrico respectivo.
Uno de estos entornos de tiempo de ejecucion es el software Binary Runtime Environment for Wireless® (BREW®)
producido por Qualcomm, Inc., San Diego, California. Se pueden utilizar otros entornos de tiempo de ejecucion que,
por ejemplo, funcionan para controlar la ejecucion de aplicaciones en dispositivos informaticos inalambricos.

[0030] EI motor de procesamiento 87 incluye varios subsistemas de procesamiento 88 incorporados en hardware,
firmware, software y combinaciones de los mismos, que permiten la funcionalidad del dispositivo inalambrico 12 y la
operatividad del dispositivo inalambrico en la red inaldmbrica 42. Por ejemplo, los subsistemas de procesamiento 88
permiten iniciar y mantener comunicaciones e intercambiar datos con otros dispositivos en red. En un aspecto, tal
como en un teléfono celular, el motor de procesamiento de comunicaciones 87 puede incluir uno o una combinacién
de subsistemas de procesamiento 88, tales como: sonido, memoria no volatil, sistema de archivos, transmitir, recibir,
buscador, capa 1, capa 2, capa 3, control principal, procedimiento remoto, auricular, gestién de energia, diagndstico,
procesador de sefal digital, codificador de voz, mensajeria, administrador de llamadas, sistema Bluetooth®,
Bluetooth® LPOS, determinacién de posicién, motor de posicién, interfaz de usuario, suspension, servicios de datos,
seguridad, autentificacion, USIM/SIM, servicios de voz, graficos, USB, multimedia como MPEG, GPRS, etc. Para los
aspectos divulgados, los subsistemas de procesamiento 88 del motor de procesamiento 87 pueden incluir cualquier
componente del subsistema que interactie con aplicaciones que se ejecutan en la plataforma informatica 13. Por
ejemplo, los subsistemas de procesamiento 88 pueden incluir cualquier componente de subsistema que reciba
lecturas de datos y escrituras de datos desde la APl 34 en nombre del m6dulo de verificacion de firmware residente
20. Ademas, toda o una parte de la informacién de firmware 15 adicional que se recopila y luego se registra en el
registro de informacién 46 esta disponible desde estos subsistemas 88.

[0031] La plataforma informatica 13 puede incluir ademas un médulo de comunicaciones 85 incorporado en
hardware, firmware, software y combinaciones de los mismos, que permite las comunicaciones entre los diversos
componentes del dispositivo inalambrico 12, asi como entre el dispositivo inalambrico 12 y la red inalambrica 42.

[0032] Ademas, la plataforma informatica 13 incluye firmware 14, que puede comprender cualquier memoria no
volatil que contiene datos, tales como datos de firmware 83, y/o un conjunto de instrucciones ejecutables, tales como
codigo de firmware 84, que afectan al funcionamiento del dispositivo inalambrico 12. Por ejemplo, el firmware 14
puede comprender un software que esta incorporado en un dispositivo de hardware. Entre algunos ejemplos de
memoria no volatil se incluyen ROM, EPROM, EEPROM vy tarjetas flash. Ademas, el firmware 14 incluye informacién
de verificacion 19 que se utiliza para determinar la integridad del firmware 14. Por ejemplo, la informacion de
verificacion 19 incluye, pero no se limita a, la totalidad o una parte de los datos y/o instrucciones ejecutables que
comprenden el firmware 14, y puede incluir datos que son una funcién de todos o una parte de los datos y/o
instrucciones ejecutables que comprenden el firmware 14. En un aspecto, por ejemplo, la informacién de verificacion
19 incluye una firma de firmware 80, que es informacién que identifica y/o autentifica el firmware dado. Por ejemplo,
la firma de firmware 80 incluye, pero no se limita a, datos representativos de al menos uno de un nombre de
firmware, una version de firmware, un tamafo de firmware, un fabricante de firmware, etc. En otro ejemplo, la
informacién de verificacion 19 puede incluir un valor predeterminado 81 almacenado en una ubicacién
predeterminada 82 dentro del firmware 14, donde cualquier intento de alteracion del firmware 14 cambiaria el valor
y/o la ubicacién. En otro aspecto mas, la informacién de verificacién 19 incluye la totalidad o una parte de los datos
de firmware 83, y/o la totalidad o una parte del cédigo de firmware 84. En este caso, los datos de firmware 83 y/o el
codigo de firmware 84 pueden ser operados por el esquema de verificacién 89 para generar el resultado de prueba
de verificacién 47.

[0033] La plataforma informatica 13 incluye ademas modulo de verificacion de firmware 20 para administrar las
actividades de verificacién del firmware en el dispositivo inalambrico 12. El médulo de verificacion de firmware 20
puede incluir hardware, software, firmware y/u otro conjunto de instrucciones ejecutables operables para administrar
la recopilacién en el dispositivo inaldmbrico 12 y la transmision a través de la red inalambrica 42 de cualquier
informacién relacionada con la integridad del firmware 14 del dispositivo inalambrico 12. En un aspecto, el médulo de
verificacion de firmware 20 incluye una légica de verificacion 24 que proporciona la capacidad de recopilar,
almacenar y proporcionar acceso a, o reenviar, informacion basada en la configuracién de verificacion 65. Ademas,
en algunos aspectos, la légica de verificacion 24 puede proporcionar la capacidad de generar el resultado de prueba
de verificacion 47 y compararlo con el resultado de verificacién predeterminado 37 para generar la determinacion de
la integridad 11. El médulo de verificacion de firmware 20 puede iniciarse en cualquier momento, y el resultado de
prueba de verificacion 47 y/o informacién de firmware 15 registrado en el registro de informacion 46 puede
almacenarse en el dispositivo inalambrico 12 y obtenerse en cualquier momento a través de una conexién alambrica
o inalambrica al dispositivo inalambrico 12.
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[0034] El modulo de verificacion de firmware 20 puede recopilar cualquier informacion de verificacion de firmware
relevante para el uso y/o verificacion del firmware. Basandose en la configuracion de verificacion 65, el médulo de
verificacion de firmware 20 puede aplicar el esquema de verificacién de firmware 89 al firmware 14 y generar el
resultado de prueba de verificacion 47. Ademas, el médulo de verificacion de firmware 20 puede almacenar esta
informacién en un registro de informacion 46, ya sea en el repositorio de datos residente 31 o en otro dispositivo de
memoria conectable al dispositivo inalambrico o accesible al dispositivo inalambrico 12 a través de la red inalambrica
42. Ademas, el registro de informacion 46 puede incluir los detalles de la configuracion de verificacion 65 en
asociacion con la informacion de verificacion de firmware recopilada.

[0035] En un aspecto donde el resultado de verificacion predeterminado 37 es conocido para el dispositivo
inaldmbrico 12, por ejemplo, cuando se incluye en la configuracién de verificacion 89, el médulo de verificacién de
firmware 20 puede entonces ejecutar la logica de verificacion 24 para comparar localmente el resultado de prueba
47 con el resultado predeterminado 37 para obtener la integridad 11 del firmware 14. Por lo tanto, en un aspecto, el
médulo de verificacién de firmware 20 proporciona al dispositivo inalambrico 12 una capacidad residente o autbnoma
para recuperar y registrar informacién de firmware en un dispositivo inalambrico 12, asi como para permitir la
transmisién y el andlisis remoto de dicha informacion de firmware.

[0036] De forma alternativa, el médulo de verificacion de firmware 20 puede transmitir el resultado de prueba 47 y/o
el registro de informacién 46 a otro dispositivo informatico para obtener la integridad del firmware 14 del dispositivo
inalambrico 12. Por ejemplo, el médulo de verificacion de firmware 20 puede hacer que el dispositivo inalambrico 12
transmita selectivamente el registro de informacién 46 al servidor administrador de usuarios 40 a través de la red
inaldmbrica 42. En un aspecto, el registro de informacion 46 se transmite a través de una conexion de comunicacién
abierta desde el dispositivo inaldambrico 12 a la red inalambrica 42, y de este modo "a cuestas" a través de una
conexion abierta, tal como una llamada de voz o datos en el dispositivo inalambrico 12. En una configuracion de red
celular, el registro de informacién 46 puede transmitirse al servidor de administrador de usuarios 40 a través del
servicio de mensajes cortos.

[0037] En otro aspecto, es servidor del administrador de usuarios remoto 40 lee el registro de informacién 46 desde
el dispositivo inalambrico 12 a través del médulo de verificacion de firmware residente 20, y en algunos casos,
escribe comandos de control 78 a la plataforma informatica 13 y altera el funcionamiento del dispositivo inalambrico
12, como volver a configurar el firmware 14. En consecuencia, el acceso al médulo de verificacion de firmware 20
permite que el servidor administrador de usuarios 40 controle de forma remota los parametros para la recopilacién,
andlisis e informes de verificacion de firmware.

[0038] El modulo de verificacion de firmware 20 funciona basandose en la configuracién de verificacion 65. La
configuracién de verificacion 65 puede generarse mediante cualquier dispositivo informatico conectado a la red
inaldmbrica 42, o puede transmitirse localmente al dispositivo inaldmbrico 12 tal como mediante una entrada manual
de un usuario, y/o mediante la transmision desde un lector de medios conectado localmente, o incluso puede haber
sido cargado en el dispositivo inalambrico 12 en el momento de la fabricacion. En un aspecto, por ejemplo, la
configuracién de verificacion 65 es generada por el servidor administrador de usuarios 40 como se explica a
continuacion.

[0039] La configuracién de verificacion 65 incluye instrucciones y datos que dictan las operaciones a realizar por el
médulo de verificacion de firmware 20. Por ejemplo, como se analizd anteriormente, la configuracion de verificacion
65 puede incluir el esquema de verificacion 89, que comprende instrucciones para probar la integridad del firmware
14. El esquema de verificacion 89 puede incluir, entre otros, instrucciones relacionadas con pruebas tales como: una
comprobacion de redundancia, que incluye una suma de comprobacién, bits de paridad, digitos de verificacion,
comprobacion de redundancia longitudinal, comprobaciéon de redundancia ciclica ("CRC"), comprobaciéon de
redundancia horizontal, comprobacion de redundancia vertical, resumen de mensaje criptografico, suma de
comprobacion de Fletcher y Adler-32; probar un valor predeterminado en una ubicacion predeterminada dentro del
firmware 14; y probar un resultado predeterminado de aplicar una funcién predeterminada a la totalidad o a una
parte de los datos y/o el codigo contenido en el firmware 14. De forma alternativa, el esquema de verificacion 89
puede incluir instrucciones para recuperar un esquema de verificacion predeterminado desde una fuente
predeterminada, tal como desde otro dispositivo informatico a través de la red inaldmbrica 42. Ademas, por ejemplo,
para realizar un seguimiento de los cambios en ciertas partes del firmware 14 o para aumentar la seguridad, el
firmware 14 puede estar segmentado, y uno o mas esquemas de verificacién 89 pueden aplicarse a uno o0 mas de
los segmentos del firmware 14. Como tal, el esquema de verificacién 89 puede identificar un esquema para aplicar a
cada segmento del firmware 14.

[0040] Por ejemplo, en referencia a la Fig. 4, un aspecto de esquema de verificacion de firmware 89 comprende un
algoritmo de CRC en el que el médulo de verificacion de firmware 20 aplica el algoritmo de CRC a diferentes
segmentos del firmware 14. En un aspecto, el firmware 14 esta dividido en un nimero predeterminado de segmentos
de codigo, tales como segmentos de codigo 306, 308, 310, y un nimero predeterminado de segmentos de datos,
tales como segmentos de datos 312, 314, 316. La logica de verificacion 24 ejecuta la configuracion de verificacion
65 para aplicar el algoritmo CRC a cada segmento 306, 308, 310, 312, 314, 316, y generar los valores de resultado
de prueba de verificacién 322, 324, 326, 328, 330, 332. Ademas, en este aspecto, cuando la configuracién de
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verificacion 65 incluye el resultado de verificacion predeterminado 37, la légica de verificacion 24 se ejecuta para
comparar los valores de resultado de prueba 322, 324, 326, 328, 330, 332 con valores de verificacion
predeterminados 334, 336, 338, 340, 342, 344 para generar una determinacion de integridad 11 para cada segmento
del firmware 14. Sin embargo, en casos alternativos, los valores de verificacion predeterminados 334, 336, 338, 340,
342, 344 pueden almacenarse en otro dispositivo informatico, como en el administrador de usuarios 40, y los valores
de resultado de prueba de verificacion generado 322, 324, 326, 328, 330, 332 se transmiten desde el dispositivo
inaldmbrico 12 al otro dispositivo para la comparacion. En cualquier caso, este procedimiento de dividir el firmware
en segmentos es ventajoso por varias razones. Primero, si solo uno o mas de los segmentos tienen un problema con
su integridad, solo esos segmentos necesitaran ser reparados. Ademas, si los segmentos que no son criticos para el
funcionamiento del dispositivo inalambrico son los Unicos segmentos que se ha encontrado que tienen un problema
con su integridad, entonces el dispositivo inalambrico 12 tal vez no tenga que ser inhabilitado. Ademas, muchos
esquemas de verificacion de firmware 89 pueden funcionar de manera mas fiable cuando se aplican a menos
elementos de datos del firmware 14. Por ejemplo, un esquema de verificacién de firmware 89 basado en la paridad
puede ser mas fiable con menos elementos de datos del firmware 14.

[0041] Continuando con referencia a la Fig. 4, otro esquema de verificacion de firmware 89 puede simplemente
registrar la firma de firmware 80. Por ejemplo, en este caso, la firma de firmware 80 puede incluir valores o datos
relacionados con una version de firmware 81, un tamafio de firmware 82 y una fecha actual 83. Esta informacion se
compara a continuacion con valores de resultado de prueba de verificacion predeterminados 37, que en este caso
son una version de firmware predeterminada, un tamafno de firmware predeterminado y una fecha predeterminada
para determinar la integridad del firmware 14.

[0042] Ademas, con referencia de nuevo a la Fig. 3, la configuracion de verificacion 65 puede incluir ademas un
parametro de seguimiento 90 que dicta qué informacién recoger en el registro de informacion 46 y la frecuencia con
la que recoger esta informacién. Por ejemplo, el pardmetro de seguimiento 90 puede incluir instrucciones sobre la
frecuencia con la que se inicia el esquema de verificacion 89, y las instrucciones para registrar el resultado de
prueba de verificacion generado 47. Ademas, por ejemplo, el parametro de seguimiento 90 puede incluir
instrucciones que definen qué informaciéon de firmware adicional 15 se debe recopilar y cuando recopilarse. Por
ejemplo, el parametro de seguimiento 90 puede identificar el estado o la informacién de estado predeterminado para
recopilar como informacién de firmware adicional 15 en momentos predeterminados de aplicaciones
predeterminadas y/o subsistemas predeterminados 88. La informacién de firmware 15 adicional puede comprender,
pero no se limita a, cualquier informacion relacionada con intentos de acceso al firmware exitosos y/o fallidos,
cambios realizados en el firmware, operaciones realizadas por el dispositivo inalambrico 12 y/o los subsistemas 88,
informacién de diagnéstico del dispositivo inalambrico, informacién relacionada con el estado y/o el funcionamiento
de cualquier aplicacion residente en el dispositivo inalambrico 12, etc. Ademas, por ejemplo, el pardmetro de
seguimiento 90 dicta el seguimiento de ciertas actividades o acciones que tienen lugar en el dispositivo, tales como
la ejecucion del comando de control 78, y requieren el almacenamiento de informacién relacionada con estas
actividades/acciones en el registro de informacién 46, como en el registro de acciones 49.

[0043] Ademas, la configuracion de verificacion 65 puede incluir un parametro de informacién 91 que especifica
cuando el moédulo de verificacion de firmware 20 deberia informar o transmitir el registro de informacion 46, o a quién
para permitir el acceso al registro de informacion 46. Por ejemplo, el parametro de notificacion 91 puede incluir
instrucciones para transmitir el registro de informacion 46 inmediatamente después de aplicar el esquema de
verificacion de firmware 89 al firmware 14. Otros parametros de notificacién 91 pueden incluir instrucciones para
transmitir el registro de informacién 46 en un tiempo predeterminado o un intervalo predeterminado, o a la aparicién
de eventos predeterminados, como al establecer un canal de comunicacion con la red de comunicaciones 42.

[0044] Ademas, en un aspecto, la configuracién de verificacion 65 puede incluir parametros de comando de control
92, que pueden incluir un comando de control 78 asociado con una condicién predeterminada 93 con el fin de
controlar las operaciones en el dispositivo inalambrico 12. Por ejemplo, en el caso donde el dispositivo inaldmbrico
12 genera localmente la determinacién de integridad 11 comparando el resultado de prueba de verificacién generado
47 con el resultado de prueba de verificacion predeterminado 37, los parametros de comando de control 92 pueden
permitir que el moédulo de verificacion de firmware 20 controle localmente el dispositivo inalambrico 12 en el caso
donde sea incorrecto o se descubre el firmware alterado 14. Por ejemplo, la condicién 93 puede ser una cierta
determinacion de integridad 11, tal como: (1) una determinacion que indica que el firmware correcto esta presente; y
(2) una determinacién que indica que el firmware 14 ha sido alterado. En el caso de la condicién (1), el comando de
control 78 puede ser un comando "continuar la operacién" para llevar a cabo las operaciones del dispositivo
inalambrico 12. En el caso de la condicién (2), el comando de control 78 puede ser un comando de "inhabilitacion”
para impedir la capacidad del dispositivo inalambrico 12 para comunicarse con la red inaldmbrica 42. Puede haber
una amplia variedad de condiciones 93 y comandos de control 78 correspondientes, dependiendo de la aplicacion
dada, que se pueden incluir en el parametro de comando de control 92. Por ejemplo, en algunos modos de
realizacién, los diversos parametros, comparaciones y resultados pueden registrarse en el registro de informacion
46. Adicionalmente, las acciones realizadas basandose en la configuracién de verificacién 65, tales como aquellas
acciones asociadas con el comando de control 78, se pueden registrar en el registro de acciones 49 (Fig. 3).
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[0045] Por lo tanto, la configuracion de verificacién 65 proporciona un medio flexible para controlar el funcionamiento
del moédulo de verificacion de firmware 20.

[0046] Ademas, en algunos aspectos, el mddulo de verificacién de firmware 20 incluye un moédulo de control de
dispositivo 94 operable para recibir un comando de control generado localmente o generado remotamente 78.
Ademas, el moédulo de control de dispositivo 33 puede incluir una légica de control operable para ejecutar el
comando de control 78 en el dispositivo inalambrico 12. Como se explicard con mas detalle a continuacién, el
médulo de control de dispositivo 94 puede verificar un comando de control 78 antes de ejecutar el comando de
control 78 en el dispositivo inaldmbrico 12.

[0047] Por ejemplo, el comando de control 78 puede ser cualquier operacion que se puede ejecutar en el dispositivo
inaldmbrico respectivo 12 e incluye, pero no se limita a, los comandos tales como un comando de inhabilitacién, un
comando de habilitacion, y un comando reconfiguracion, donde el comando de inhabilitacion hace que el dispositivo
inalambrico 12 no sea operativo para comunicaciones que no sean de emergencia o completamente no operativo,
donde el comando de habilitacion hace que el dispositivo inalambrico 12 sea operativo para comunicaciones, y
donde el comando de reconfiguracion establece al menos uno de los valores de firmware relacionados con una
caracteristica operativa del dispositivo inalambrico. En algunos modos de realizacién, por ejemplo, el comando de
reconfiguracién puede incluir el cambio de datos y/o valores de firmware por aire, tal como mediante la inclusién de
un parche de software operable para sobrescribir software en el firmware 14. En general, el comando de control 78
se emite local o remotamente en respuesta a los resultados del médulo de verificacion de firmware 20 y
normalmente sera una respuesta a la obtencién de la integridad del firmware 14.

[0048] Ademas, modulo de verificacion de firmware 20 puede incluir una configuracién de servicio limitado 38 que
puede hacerse funcionar para establecer un canal de comunicaciones de acceso limitado a través de la red
inalambrica 42, que, en un aspecto, en general, no esta disponible para el usuario final del dispositivo inalambrico
12. Por ejemplo, el canal de comunicaciones de acceso limitado se puede usar para transmitir el registro de
informacién 46 o para recibir el comando de control 78. Ademas, en el caso en que las comunicaciones del
dispositivo inaldmbrico 12 hayan sido inhabilitadas de otra forma, el canal de comunicaciones de acceso limitado
puede permitir lamadas de emergencia, tales como llamadas "911", o puede permitir llamadas a un operador u otra
parte designada asociada con el proveedor de red inalambrica. La identificacion y la configuracion del canal de
comunicaciones de acceso limitado se basan en una configuracién de servicio limitada 39. La configuracion de
servicio limitada 39 puede identificar el tipo de comunicaciones que estan permitidas, y puede identificar los canales
de comunicacién asociados que pueden utilizarse. La configuracion de servicio limitada 38 puede recibirse a través
de la red inalambrica 42, puede transferirse localmente al dispositivo inalambrico 12, como por ejemplo a través de
una conexién en serie, o puede precargarse en el dispositivo inaldmbrico 12.

[0049] Con referencia de nuevo a la Fig. 1, la red inalambrica 42 incluye cualquier red de comunicaciones operable,
al menos en parte, para permitir las comunicaciones inaldmbricas entre el dispositivo inalambrico 12 y cualquier otro
dispositivo conectado a la red inalambrica 42. Ademas, la red inalambrica 42 puede incluir todos los componentes de
red y todos los dispositivos conectados que forman la red. Por ejemplo, la red inaldambrica 42 puede incluir al menos
uno, o cualquier combinacioén, de: una red telefénica celular; una red telefonica terrestre; una red telefénica satelital;
una red de infrarrojos tal como una red basada en la Infrared Data Association ("IrDA"); una red inalambrica de corto
alcance; una red de tecnologia Bluetooth®; una red de protocolo ZigBee®; una red de protocolo de banda ultra
ancha ("UWB"); una red de radiofrecuencia doméstica ("HomeRF"); una red de protocolo de acceso inalambrico
compartido ("SWAP"); una red de banda ancha, como una red de alianza de compatibilidad con Ethernet inaldambrica
("WECA"), una red de alianza de fidelidad inalambrica ("Wi-Fi Alliance") y una red 802.11; una red telefonica publica
conmutada; una red de comunicaciones publica heterogénea, como Internet; una red de comunicaciones privada; y
la red de radio movil terrestre. Entre los ejemplos adecuados de redes telefénicas se incluyen al menos una, o
cualquier combinacion, de redes/tecnologias analdgicas y digitales, tales como: acceso multiple por division de
codigo ("CDMA"), acceso multiple por division de cdédigo de banda ancha ("WCDMA"), sistema universal de
telecomunicaciones méviles ("UMTS"), servicio avanzado de telefonia mévil ("AMPS"), acceso multiple por division
de tiempo ("TDMA"), acceso multiple por divisién de frecuencia ("FDMA"), acceso multiple por divisién de frecuencia
ortogonal ("OFDMA"), sistema global para comunicaciones méviles ("GSM"), portadora Unica ("1X") tecnologia de
transmisién de radio ("RTT"), tecnologia de evolucién de solo datos ("EV-DQ"), servicio general de radio por
paquetes ("GPRS"), entorno GSM De datos mejorados ("EDGE"), acceso de paquete de datos de enlace
descendente de alta velocidad ("HSPDA"), sistemas de satélite analdgicos y digitales, y cualquier otra
tecnologia/protocolo que pueda usarse en al menos una de una red de comunicaciones inaldmbricas y una red de
comunicaciones de datos.

[0050] El servidor del administrador de usuarios 40 puede comprender al menos uno de cualquier tipo de hardware,
software, firmware, servidor, ordenador personal, mini ordenador, ordenador central, o cualquier dispositivo
informatico, ya sea de propdsito especial o dispositivo informatico general. Ademas, el servidor administrador de
usuarios 40 puede residir completamente en el dispositivo inaldambrico 12. Ademas, puede haber servidores o
dispositivos informaticos independientes asociados con el servidor administrador de usuarios 40 que trabajan de
forma coordinada para proporcionar datos en formatos utilizables a las partes y/o para proporcionar una capa de
control independiente en el flujo de datos entre los dispositivos inalambricos 12 y el servidor administrado de usuario



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 685420 T3

40. El servidor administrador de usuarios 40 (o pluralidad de médulos) puede enviar agentes o aplicaciones de
software, tales como el mddulo de verificacion de firmware residente 20, al dispositivo inaldmbrico 12 a través de la
red inalambrica 42, de manera que el dispositivo inalambrico 12 devuelva informacién desde sus aplicaciones y
subsistemas residentes. Por ejemplo, los dispositivos inalambricos 12 pueden transmitir el resultado de aplicar un
esquema de verificaciéon de firmware 89 al firmware 14 en forma de un registro de informacion 46, donde el servidor
administrador de usuarios 40 puede comparar este resultado con el resultado de verificacién predeterminado 37
para generar una determinacion de integridad 11 que representa la integridad del firmware del dispositivo
inalambrico 12.

[0051] El administrador de usuarios 40 incluye modulo de gestion de firmware remoto 21 para administrar las
operaciones de verificacion de firmware. El médulo de gestién de firmware remoto 21 puede incluir software,
hardware, firmware y, en general, cualquier instruccion ejecutable operable por el servidor administrador de usuarios
40. El mddulo de gestién de firmware remoto 21 puede descargar la totalidad o una parte de la versién residente del
modulo de verificacién de firmware 20 en un dispositivo inalambrico 12. De forma alternativa, la version residente del
médulo de gestion de firmware remoto 21 puede cargarse en el dispositivo inalambrico 12 durante el proceso de
ensamblaje inicial o mediante conexiones directas durante un proceso de configuracion. Ademas, el médulo de
gestion de firmware remoto 21 incluye Idgica de verificacién 59 que es ejecutable por el servidor administrador de
usuarios 40 para generar la configuracién de verificacion 65 y para administrar la recopilacién y el analisis del
registro de informacién 46 desde dispositivos inalambricos 12. El médulo de gestion de firmware remoto 21 puede
"tirar" el registro 46 basandose en los comandos de un usuario, o el registro puede "empujarse" desde los
dispositivos inalambricos 12 en momentos predeterminados, al alcanzar niveles predeterminados de
almacenamiento de memoria/datos o al alcanzar condiciones predeterminadas tales como el dispositivo inalambrico
12 que proporciona protocolos inapropiados entre el dispositivo inalambrico 12 y la red inalambrica 42.

[0052] Con referencia a las Figs. 1 y 5, en un aspecto, el médulo de gestién de firmware remoto 21 incluye un
médulo configurador 44 que incluye hardware, firmware, software y/o cualquier otra légica asociada que permite que
el médulo configurador 44 genere la configuracion de verificacion 65. En un aspecto, el médulo configurador 65
ejecuta la légica de configuracion 56 que ensambla los diversos componentes de una configuracién de verificacion
dada 65 basandose en realizar selecciones a partir de una serie de parametros variables. Por ejemplo, los
parametros que componen la configuracion de verificacion 65 pueden variar dependiendo del tipo/marca/modelo del
dispositivo inaldambrico y/o el proveedor de servicios de red. Como tal, la l6gica de configuracion 56 puede
proporcionar a un usuario la capacidad de seleccionar de un menu de una pluralidad de tipos de dispositivos
inaldmbricos 16 y una pluralidad de proveedores de servicios de red 17 para generar un menu apropiado desde el
cual seleccionar los parametros de configuracion de verificacion 65. De manera similar, puede haber uno o mas de
cada tipo de parametros para elegir para compensar la configuracién de verificacion 65. Por ejemplo, la I6gica de
verificacion 56 puede proporcionar a un usuario la capacidad de seleccionar de un menu de al menos uno de una
pluralidad de esquemas de verificacién de firmware 50, una pluralidad de parametros de seguimiento 51, una
pluralidad de parametros de notificacion 52, una pluralidad de parametros de comandos de control 53 y una
pluralidad de valores de resultado de verificacion predeterminados 54. De forma alternativa, en lugar de seleccionar
los diversos parametros individualmente, la légica de configuracién 56 puede proporcionar al usuario la capacidad de
seleccionar de un menu de una pluralidad de configuraciones de verificacién predeterminadas 55, que incluyen
agrupaciones predeterminadas de los parametros mencionados anteriormente que comprenden la configuraciéon de
verificacion 65. Ademas, en un aspecto, el seleccionado de la pluralidad de tipos de dispositivos inalambricos 16 y el
seleccionado de la pluralidad de proveedores de servicios de red 17 puede estar correlacionado con uno dado de
una pluralidad de tipos de firmware 65 y/o un conjunto predeterminado de los parametros de verificacién que son
apropiados para un dispositivo inalambrico particular 12. Por ejemplo, para una marca XYZ de dispositivo
inaldmbrico que opera en un proveedor de servicios inalambricos ABC, la l6gica de configuracion 56 puede
determinar qué firmware 14 deberia tener instalado el dispositivo inalambrico 12, y asi puede generar la
configuracién de verificacion 65 que incluye el conjunto apropiado de parametros correspondientes.

[0053] Una vez que se determina la configuracion de verificacién 65, el mddulo configurador 44 y/o el médulo de
gestion de firmware remoto 21 son operables para transmitir la configuracién de verificacion 65 a uno o mas
dispositivos inaldmbricos 12 para iniciar el seguimiento y la gestion de la verificacion de firmware en ese dispositivo.

[0054] El mddulo de gestién de firmware remoto 21 puede incluir un repositorio de informacién 73 para almacenar el
registro de informacion 46, incluyendo el resultado de prueba de verificacion 47 y/o informacion de firmware
adicional 15, recibida desde el dispositivo inalambrico 12 basandose en la ejecucion de la configuracion de
verificacion 65. El repositorio de informacién 73 puede incluir cualquier tipo de memoria o dispositivo de
almacenamiento. Aunque se ilustra como asociado con el mddulo de gestion de firmware remoto 21, el repositorio
de informacién 73 puede ubicarse en cualquier lugar en comunicacién con el administrador de usuarios 40, tal como
en otro servidor o dispositivo informatico conectado a la red inalambrica 42, en el dispositivo inaldmbrico 12 0 en un
ordenador de ayuda de red inalambrica 22.

[0055] Ademas, como se sefal6 anteriormente, el médulo de gestion de firmware remoto 21 puede incluir analizador

45, que puede incluir hardware, software, firmware, y combinaciones de los mismos para el analisis y procesamiento
conectado informacion de verificacion de firmware registrada en el repositorio de informaciéon 73 con el fin de

10



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 685420 T3

generar un informe 61 y determinacion de la integridad 11. Adicionalmente, el analizador 45 puede incluir ademas
I6gica de andlisis 41 que comprende algoritmos, rutinas de toma de decisiones, programas estadisticos, etc. para
analizar e interpretar los registros de informacion 46 contenidos en el médulo de repositorio de informacién 73.
Aunque ilustrado como asociado con el médulo de firmware remoto 21, el analizador 45 puede ubicarse en cualquier
lugar en comunicacién con el servidor administrador de usuarios 40, en otro servidor conectado a la red inalambrica
42, en el dispositivo inalambrico 12 o en un ordenador de ayuda de red inalambrica 22.

[0056] Ademas, hay que sefalar que, dado que muchos esquemas de verificacion de firmware 89 son heuristicos, la
determinacion de integridad obtenida 11 del firmware 14 puede ser una probabilidad o valor subjetivo. Ademas,
como se describi6 anteriormente, la determinacion de integridad obtenida 11 del firmware 14 puede depender
adicionalmente de qué version 81 del firmware 14 esta instalada en una marca y/o modelo particular del dispositivo
inalambrico 12 en un momento particular. Entonces, por ejemplo, el firmware existente 14 puede no estar dafado y
era el firmware 14 correcto para el dispositivo inalambrico 12 en el momento de la fabricacion, pero puede que ya no
sea una version valida actual del firmware 14; por lo tanto, en este caso, el analizador 45 puede determinar que la
integridad del firmware 14 esta comprometida.

[0057] Ademas, en un aspecto, la determinacion de integridad de firmware 11 es una medida de los dos: si el
dispositivo inaldambrico 12 tiene el firmware correcto 14; vy, si el firmware en el dispositivo inaldmbrico 12 esta, o
puede estar, dafiado o una medida de certeza de que el firmware 14 no esta dafado. Entonces, la determinacion de
integridad 11 del firmware 14 en el dispositivo inalambrico 12 puede representar una baja integridad si, por ejemplo,
un dispositivo inalambrico 12 tiene una versién de firmware 14 que ya no es compatible con el proveedor de
servicios de red, o si la version del firmware 14 en el dispositivo inalambrico 12 puede estar dafiado medido
mediante una comparacién del resultado de prueba de verificacibn 47 con el resultado de verificacién
predeterminado 37. En algunos aspectos, esta comparaciéon del resultado de prueba de verificacion 47 con el
resultado de verificacion predeterminado 37 solo puede indicar si el firmware 14 esta dafado o no vy, por lo tanto, la
determinacion de integridad 11 puede ser una categoria de probabilidad o subjetiva, por ejemplo, "lo més probable".
"10 % de probabilidad", etc.

[0058] En un aspecto, el informe de 61 y/o el registro de informacién 46 puede revisarse de forma manual, tal como
por un técnico, ingeniero de campo, portadora, operador 23 o el usuario del dispositivo inalambrico 12, para la
evaluacion de informacion relacionada con la verificacion de firmware asociada con un dispositivo inalambrico
particular 12. El operador 23 o el usuario del dispositivo inalambrico 12 pueden generar una nueva configuracion de
verificacion 65 o comando de control 78, tal como un comando de "inhabilitar dispositivo inalambrico”, para el
dispositivo inalambrico respectivo 12 basandose en el registro de informacién 46 y/o en el informe 61. En general, el
informe 61 puede ser Util para detectar y corregir problemas relacionados con la verificacion de firmware a través del
andlisis del registro de informacién 46. Como tal, el informe 61 incluye cualquier forma de salida que representa el
analisis del registro de informacion 46 y otra informacion contenida en el repositorio de informacion 73, asi como
cualquier otra informacién asociada que pueda incorporarse en estandares predeterminados 37 tales como informes
de virus, versiones de firmware apropiadas para el dispositivo inalambrico 12, tiempos de desconexion para
versiones de firmware incorrectas, etc.

[0059] Aunque se ilustra como produciendo un informe 61, el médulo de gestidén de firmware 21 y sus componentes
correspondientes pueden dar una visualizacion a punto de la informacion relacionada con verificacion de firmware
recogida de los dispositivos inalambricos 12 en cualquier forma, tal como tablas, mapas, visualizaciones de graficos,
texto sin formato, paginas web o programas interactivos, o cualquier otra visualizacién o presentacién de los datos.
Por ejemplo, el médulo de gestion de firmware 21 puede presentar informacién relacionada con la verificacion de
firmware en un monitor o dispositivo de visualizacién, y/o puede transmitir esta informacién, por ejemplo por correo
electrénico, a otro dispositivo informatico para su posterior analisis o revision. Ademas, el médulo de gestién de
firmware 21 puede ejecutarse para cambiar la configuracion de verificacion 65 y/o enviar un comando de control 78
para ejecutarse en el dispositivo inalambrico respectivo 12 basandose en el registro de informacion 46 y/o
basandose en el informe 61 generado por el analizador 45.

[0060] Con referencia a la Fig. 6, tanto el médulo de verificacion de firmware remoto 21 como el médulo de
verificacion de firmware 20 pueden tener un médulo de control de dispositivo 94 operable para recibir/generar el
comando de control 78, ya sea local o remotamente, y ejecutar comando de control 78 en el dispositivo inalambrico
12 o transmitir el comando de control 78 al dispositivo inaldambrico 12. En un aspecto, por ejemplo, el comando de
control 78 puede contener tanto una identificacion ("ID") de usuario 28 como una actividad de control 29. La ID de
usuario 28 puede ser alguna manera de identificacion del originador del comando de control 78. Por ejemplo, el ID
de usuario 28 puede ser un nombre, un nimero, una firma digital, un hash, un certificado digital o cualquier otro tipo
de datos o valores que puedan asociarse con una parte. Ademas, la ID de usuario 28 puede no estar contenida
explicitamente en el comando de control 78, pero en lugar de eso puede obtenerse a partir del origen del comando
de control 78. Adicionalmente, la actividad de control 29 es la operacion que debe realizarse mediante el médulo de
verificacion de firmware 20 mediante la ejecucién del comando de control 78. Como se mencioné anteriormente,
estas operaciones incluyen inhabilitar las comunicaciones, habilitar las comunicaciones, reconfigurar el firmware y/o
los parametros de comunicacion, etc.
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[0061] Antes de ejecutar o reenviar el comando de control 78, el administrador de control de dispositivos 94 puede
ejecutar la légica de permiso 25 para comprobar la autenticidad o la autoridad del usuario que emite un comando de
control 78, y/o para verificar y confirmar que el usuario realmente quiere iniciar el comando. La verificaciéon de un
comando de control 78 puede incluir, por ejemplo, un aviso al operador 23 (u otro usuario) para confirmar si el
operador 23 realmente desea ejecutar la actividad de control 29 en el dispositivo inalambrico 12. La confirmaciéon o
cancelacion del comando de control se puede recibir como verificacién de comando 43. Ademas, por ejemplo, para
autentificar el comando de control, la I6gica de permiso 25 puede analizar el ID de usuario 28 y controlar la actividad
29 desde el comando de control 78 y puede utilizar una base de datos de una pluralidad de ID de usuario 26
correlacionadas con una pluralidad de permisos de control 27, y correlacionadas con una pluralidad de
identificaciones de dispositivos inalambricos (ID) 33, para comprobar la autorizacién para emitir el comando de
control 78. Los permisos de control 27 pueden identificar una o mas actividades de control autorizadas 29 para una
ID de usuario 28 y/o ID de dispositivo inalambrico, que es una identificacion de un dispositivo inalambrico especifico.
Por ejemplo, ciertos usuarios pueden estar restringidos a ciertas actividades de control o a poder controlar ciertos
dispositivos inalambricos. Sin embargo, debe observarse que la pluralidad de ID de usuario 26, la pluralidad de
permisos de control 27 y la pluralidad de identificaciones (ID) de dispositivos inalambricos 33 pueden correlacionarse
de cualquier manera. Por ejemplo, el comando de control 78 puede contener una ID de usuario 28 de un operador
23, y una actividad de control 29 de "inhabilitar comunicaciones" para una particular de la pluralidad de
identificaciones de dispositivo inaldmbrico 33. La l6gica de permiso 25 busca en la base de datos de permisos de
control 27 y las ID de usuario 26 para determinar si se permiti6 que el operador 23 inhabilitara el dispositivo
inalambrico 12 dado. La l4gica de permiso 25 genera una decisién de permiso 30 basada en esta comprobacion de
autorizacion, y/o basada en el valor de la verificaciéon de comando 43.

[0062] Como se ha descrito anteriormente en referencia a la Fig. 1, aunque el operador 23 en este aspecto se ilustra
CoOmo una persona, en otros aspectos el operador 23 puede ser un dispositivo informatico que puede incluir
hardware, software, firmware, y combinaciones de los mismos para analizar y responder al informe 61 o a una
comunicacién externa tal como desde el usuario del dispositivo inalambrico 12. Ademas, el operador 23 puede
residir en el mismo dispositivo informatico que el servidor administrador de usuarios 40, que podria ser el dispositivo
inalambrico 12. En un aspecto, el operador 23 es una persona que puede responder a un informe 61.
Adicionalmente, el operador 23 puede incluir algoritmos, rutinas de toma de decisiones, programas estadisticos, etc.
para analizar e interpretar el informe 61. Aunque se ilustra como asociado con el ordenador de ayuda de red
inaldmbrica 22, el operador 23 puede estar ubicado en cualquier lugar en comunicacién con la red inalambrica 42, tal
como en el servidor administrador de usuarios 40, otro servidor conectado a la red o incluso en el dispositivo
inalambrico 12.

[0063] Con referencia a la Fig. 7, en un aspecto, el dispositivo inaldmbrico 12 comprende un teléfono celular. Un
sistema telefénico celular 71 puede incluir una red inaldmbrica 42 conectada a una red alambrica 58 a través de una
red de soporte 64. Los dispositivos inalambricos 12 se fabrican con mayores capacidades informaticas y, a menudo,
pueden comunicar paquetes que incluyen voz y datos a través de la red inaldmbrica 42. Como se describid
anteriormente, estos dispositivos inalambricos "inteligentes" 12 tienen APl 34 en su plataforma informatica local 13
que permite a los desarrolladores de software crear aplicaciones de software que funcionen en el teléfono celular 12
y controlar ciertas funcionalidades en el dispositivo. La Fig. 7 es un diagrama representativo que ilustra de forma
mas completa los componentes de una red inalambrica celular y la interrelacion de los elementos de un aspecto del
presente sistema. La red inaldmbrica celular 71 sirve meramente de ejemplo y puede incluir cualquier sistema
mediante el cual los médulos remotos, tales como los dispositivos inalambricos 12, se comuniquen por aire entre si,
y/o entre los componentes de una red inalambrica 14, incluyendo, sin limitacion, los servidores y las portadoras de la
red inaldambrica.

[0064] En el sistema 71, el servidor de administrador de usuarios 40 puede estar en comunicacién a través de una
red alambrica 58 (por ejemplo, una red de area local, LAN) con un repositorio de datos independiente 60 para
almacenar informacion de verificacién de firmware, tal como los registros de datos 46, recopilados a partir de los
dispositivos inalambricos 12. Ademas, un servidor de gestion de datos 62 puede estar en comunicacién con el
servidor administrador de usuarios 40 para proporcionar capacidades de postprocesado, control de flujo de datos,
etc. El servidor administrador de usuarios 40, el repositorio de datos 60 y el servidor de gestién de datos 62 pueden
estar presentes en el sistema telefénico celular 91 con cualquier otro componente de red que se necesite para
proporcionar servicios de telecomunicacién celular. El servidor administrador de usuarios 40, y/o el servidor de
gestion de datos 62 se comunican con la red portadora 64 a través de los enlaces de datos 70 y 66, que pueden ser
enlaces de datos tales como Internet, una LAN o WAN segura, u otra red. La red portadora 64 controla los mensajes
(que en general son paquetes de datos) enviados a un centro de conmutacién mévil ("MSC") 68. Ademas, la red
portadora 64 se comunica con el MSC 68 mediante una red 70, tal como Internet y/o el POTS ("servicio telefénico
ordinario"). Tipicamente, en la red 70, una red o parte de Internet transfiere datos, y la parte de POTS transfiere
informacién de voz. EI MSC 68 puede estar conectado a varias estaciones base ("BTS") 72 mediante otra red 74, tal
como una red de datos y/o una parte de Internet para la transferencia de datos y una parte de POTS para la
informacién de voz. BTS 72 finalmente transmite mensajes de forma inalambrica a los dispositivos inalambricos,
como los dispositivos inalambricos 12, mediante el servicio de mensajes cortos ("SMS") u otros procedimientos de
transmisién inalambrica.
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[0065] Con referencia a la Fig. 8, un aspecto de un procedimiento para verificacién de integridad de firmware en un
dispositivo inalambrico incluye cargar al menos una parte de un mdédulo de verificacion de firmware 20 en una
plataforma informatica 13 de un dispositivo inalambrico 12 (bloque 120). Por ejemplo, el médulo de verificacion de
firmware 20 puede incorporarse dentro del hardware y/o firmware del dispositivo inalambrico durante la fabricacion
del dispositivo. De forma alternativa, la verificacion de firmware puede ser "empujada" por un servidor administrador
de usuarios 40 al dispositivo inalambrico 12 o "retirada" desde un servidor administrador de usuarios por el
dispositivo 12 inalambrico a través de una red 42 inalambrica. De forma alternativa, el médulo de verificacion de
firmware 20 puede ser "retirado" o "empujado" dependiendo de si el dispositivo inaldmbrico 12 tiene o no la dltima
version del médulo de verificacion de firmware 20 para el dispositivo inalambrico respectivo 12. En otra alternativa, la
carga del modulo de verificaciéon de firmware 20 puede ser configurable de cualquier manera, por ejemplo, iniciada
por un evento predeterminado, tal como el dispositivo inalambrico 12 que tiene dificultad para comunicarse con la
red inalambrica 42, o el dispositivo inalambrico 12 que se comunica con un proveedor de servicios de red diferente.
En otra alternativa, el empuje o retirada del médulo de verificacion de firmware 20 al dispositivo inalambrico 12
puede ser configurable de cualquier manera, por ejemplo: siendo iniciado por un evento predeterminado.

[0066] Ademas, este aspecto del procedimiento incluye la carga de al menos una parte de una configuracién de
verificacion 65 para probar la integridad de firmware en la plataforma informatica 13 del dispositivo inaldambrico 12
(blogue 122). Por ejemplo, la configuracion de verificacion 65 puede incorporarse dentro del hardware y/o firmware
del dispositivo inalambrico durante la fabricacién del dispositivo. De forma alternativa, la configuracion de verificacion
65 puede ser "empujada" por un servidor administrador de usuarios 40 al dispositivo inalambrico 12, o "retirada"
desde un servidor administrador de usuarios 40 por el dispositivo inalambrico 12, a través de una red inalambrica 42.
En otra alternativa, la carga de la configuracién de verificacion 65 puede iniciarse de cualquier manera, por ejemplo,
iniciada por un evento predeterminado, tal como el dispositivo inalambrico 12 que tiene dificultad para comunicarse
con la red inaldmbrica 42, o el dispositivo inalambrico 12 que se comunica con un proveedor de servicios de red
diferente. En otra alternativa, el empuje o retirada de la configuracion 65 al dispositivo inaldmbrico 12 puede ser
configurable de cualquier manera, por ejemplo: iniciada por un evento predeterminado.

[0067] Ademas, este aspecto del procedimiento incluye la recopilacién de informacién de verificacion de firmware,
incluyendo un resultado de prueba de verificacién, de conformidad con la configuraciéon de verificacién 65 (bloque
124). Por ejemplo, el resultado de prueba de verificacion 47 puede generarse aplicando el esquema de verificacion
predeterminado 89 al firmware 14. Ademas, la informacioén de firmware adicional 15 puede recuperarse del motor de
procesamiento 87 del dispositivo inalambrico durante su funcionamiento. Tanto el resultado de prueba de
verificacion 47 como la informacion de firmware adicional 15 pueden almacenarse en el registro de informacion 46.

[0068] Opcionalmente, este aspecto del procedimiento incluye determinar una integridad del firmware mediante la
comparacién de un resultado de verificacion predeterminado con el resultado de prueba de verificacion generado
(blogue 126). En un aspecto, por ejemplo, esta determinacion de integridad 11 puede registrarse en el registro de
informacién 46.

[0069] Ademas, este aspecto del procedimiento incluye reenviar la informacion de verificacién de firmware
recopilada a otro dispositivo informatico para el andlisis (bloque 128). En un aspecto, por ejemplo, el registro de
informacién 46 se carga desde el dispositivo inalambrico 12 al servidor administrador de usuarios 40 de acuerdo con
el parametro de notificacion 91 de la configuracion de verificacién 65, como a través de un HTTP estandar, un FTP o
algun otro protocolo de transferencia de datos. En otros aspectos, la informacion de verificacion de firmware
recopilada se carga desde el dispositivo inaldambrico usando cualquier medio de comunicacion al que pueda acceder
el dispositivo inalambrico 12.

[0070] Ademas, este aspecto del procedimiento puede incluir recibir, opcionalmente verificar y ejecutar un comando
de control basado en el analisis de la informacion relacionada con la integridad de firmware (bloque 130). Como se
analiz6 anteriormente, el médulo de gestion de firmware remoto 21 puede ejecutar el analizador 45 para generar el
informe 61 que incluye la determinacion de integridad 11. Basandose en la determinacién de integridad 11 y/o una
revision del registro de informacion 47, el operador 23 u otro usuario puede utilizar el médulo de gestién de firmware
remoto 21 para generar el comando de control 78 para controlar la actividad del dispositivo inalambrico 12. El
médulo de control de dispositivo 94 puede verificar la autenticidad y la autoridad del comando de control 78, y luego
puede ejecutar la légica de control 35 para iniciar la actividad de control 29.

[0071] Con referencia a la Fig. 9, un aspecto de un procedimiento operable en un aparato para verificar la integridad
del firmware 14 en el dispositivo inalambrico 12 incluye generar una configuracion de verificacion para probar la
integridad del firmware en un dispositivo inalambrico (bloque 140). En un aspecto, un usuario como un técnico u
operador 23 accede al médulo de gestion de firmware 21 y ejecuta el moédulo configurador 44 para generar la
configuracién de verificacion 65 para un dispositivo inalambrico 12 dado. El médulo configurador 44 puede utilizar la
l6gica de configuracién 56 para determinar y/o personalizar los diversos parametros que comprenden la
configuracién de verificacion 65, y estos parametros pueden variar dependiendo del tipo/marca/modelo del
dispositivo inaldambrico, el proveedor de servicios de red real y el tipo de firmware.
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[0072] Ademas, este aspecto del procedimiento incluye reenviar la configuracion de verificacion para el dispositivo
inalambrico (bloque 142). Por ejemplo, el servidor administrador de usuarios 40 puede transmitir la configuracién de
verificacion 65 a través de la red inalambrica 42 al dispositivo inalambrico 12. De forma alternativa, en otro aspecto,
la configuracion de verificacion 65 puede reenviarse a través de una conexion estatica o en serie al dispositivo
inalambrico 12. En otra alternativa, la configuracién de verificaciéon 65 puede precargarse en el dispositivo
inaldmbrico 12 durante la fabricacion.

[0073] Ademas, este aspecto del procedimiento incluye la recepcion de informacion relacionada con la verificacion
de firmware del dispositivo inalambrico basandose en la configuracion de verificacién (bloque 144). Por ejemplo, el
servidor administrador de usuarios 40 puede recibir el registro de informacién 46, que incluye el resultado de prueba
de verificacion 47 y/o la informacién de firmware adicional 15, desde el dispositivo inalambrico 12. Los datos en el
registro de informacién 46 corresponden a un procesamiento de la configuracién de verificacién 65 mediante el
dispositivo inalambrico respectivo 12. Ademas, en un aspecto, el servidor administrador de usuarios 40 recibe el
registro de informacion 46 a través de la red inalambrica 42. Ademas, el registro de informacion 46 puede recibirse
como un todo o en partes y ensamblarse mediante el servidor administrador de usuarios 40 y/o el médulo de gestién
de firmware 21. En otro aspecto, el servidor administrador de usuarios 40 recibe el registro de informacién 46
mediante una conexion estatica o en serie al dispositivo inalambrico 12, o desde algun otro dispositivo informatico o
medio de almacenamiento en comunicacion con el administrador de usuarios 40.

[0074] Ademas, este aspecto del procedimiento incluye la generacion de un informe basado en los datos de registro
de informacién que indica una integridad del firmware en el dispositivo inalambrico (bloque 146). Por ejemplo, el
analizador 45 genera el informe 61 basandose en la comparacién del resultado de prueba de verificacion generado
47 con el resultado de verificacion predeterminado 37. El informe 61 puede incluir una determinacién de integridad
11 que, basandose en esta comparacion, indique la integridad prevista del firmware 14.

[0075] Opcionalmente, en un aspecto, el informe de la integridad de firmware se reenvia para el andlisis (bloque
148). Por ejemplo, el médulo de gestién de firmware 21 puede ejecutar la légica de verificacion 59 para transmitir el
informe 61 a otro dispositivo informatico, al usuario del dispositivo inalambrico o a un tercero para su revision. En un
aspecto, el médulo de gestion de firmware 21 transmite el informe 61 al dispositivo informatico 22 para su revisién
por el operador 23. El operador 23 puede tomar medidas basandose en el informe 61, tal como enviar al usuario del
dispositivo inalambrico respectivo 12 una solicitud para que se sustituya el firmware 14 del dispositivo inalambrico
12. En otro aspecto, el analisis del informe 61 da como resultado un comando de control 78 que se emite para
controlar las operaciones del dispositivo inalambrico. Por ejemplo, si se detecta un firmware defectuoso, el operador
23 u otra parte puede emitir un comando, por ejemplo, para inhabilitar el dispositivo con el fin de evitar dafios a la
red inaldmbrica o para evitar operaciones no autorizadas.

[0076] Opcionalmente, en un aspecto, el procedimiento incluye recibir (y, opcionalmente, verificar) un comando de
control basandose en la informacién relacionada con la verificacién de firmware en el informe (bloque 150). Por
ejemplo, el médulo de gestién de firmware 21 puede recibir el comando de control 78 desde el operador 23 en
respuesta al informe 61. Opcionalmente, el médulo de control de dispositivo 94 puede ejecutar la légica de permiso
25 para tomar la decisién de permiso 30 de si se debe emitir el comando de control 78 al dispositivo inalambrico
respectivo 12.

[0077] Opcionalmente, en un aspecto, el procedimiento incluye el envio del comando de control al dispositivo
inalambrico (bloque 152). Por ejemplo, el médulo de control de dispositivo 94 puede ejecutar la légica de control 35
para reenviar el comando de control 78 al dispositivo inalambrico 12. En un aspecto, el médulo de control de
dispositivo 94 transmite el comando de control 78 a través de la red inaldmbrica 42 al dispositivo inalambrico 12.

[0078] Por lo tanto, los aspectos descritos permiten que una parte, tal como un proveedor de servicios de red
inaldmbrica, un fabricante de dispositivos inalambricos, un fabricante de firmware, etc., mantenga la integridad del
firmware en un dispositivo inaldmbrico. Por ejemplo, el proveedor de servicios de red puede necesitar detectar el
firmware comprometido para que pueda proporcionar un buen servicio a sus clientes y generar ingresos. Ademas,
los proveedores de servicios de red pueden necesitar desconectar los dispositivos inalambricos que tienen firmware
comprometido para proteger sus redes inalambricas, por ejemplo, ya que un dispositivo inalambrico con firmware
comprometido puede usar un protocolo de comunicaciones que interfiera con otros dispositivos inalambricos en la
red inalambrica. red. Ademas, es posible que el proveedor de servicios de red necesite poder inhabilitar un
dispositivo inalambrico cuando el firmware del dispositivo inalambrico se haya quedado obsoleto o cuando el
dispositivo inalambrico se esté utilizando en una red de proveedor de servicios diferente en violaciéon de un acuerdo.

[0079] Ademas, los aspectos descritos permiten a los fabricantes de los dispositivos inaldmbricos configurar una
aplicacién de verificacién de firmware para diferentes dispositivos inalambricos y diferentes versiones de firmware de
modo que no tiene que escribirse una aplicacion para cada version de firmware o cada tipo de inalambrico
dispositivo.

[0080] Ademas, los aspectos descritos proporcionan un mecanismo de verificacién de firmware que es capaz de
determinar si se debe inhabilitar el dispositivo inalambrico basandose en qué parte del firmware ha sido
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comprometida. Por ejemplo, un programa con errores puede comprometer la integridad del firmware para un
segmento de cédigo del firmware que simplemente atrae imagenes que entretienen en el dispositivo de salida del
dispositivo inalambrico. En esta situacion, los aspectos descritos permiten esta determinacion, y por lo tanto
permiten simplemente notificar al usuario del dispositivo inalambrico que el firmware necesita ser reparado, en lugar
de inhabilitar el dispositivo inalambrico. En este caso, inhabilitar el dispositivo inalambrico puede, al menos,
ocasionar molestias al usuario del dispositivo inalambrico y puede hacer que el proveedor de servicios de red pierda
ingresos. Ademas, en lugar de inhabilitar el dispositivo o solicitar que el usuario del dispositivo inalambrico haga
revisar el dispositivo inalambrico, los aspectos descritos proporcionan la reconfiguracion del firmware para restaurar
la integridad del dispositivo inaldambrico.

[0081] Las diversas ldgicas, bloques légicos, médulos y circuitos ilustrativos descritos en relacion con los aspectos
divulgados en el presente documento pueden implementarse o realizarse con un procesador de propédsito general,
un procesador de sefales digitales (DSP), un circuito integrado de aplicacion especifica (ASIC), una matriz de
puertas programables in situ (FPGA) u otro dispositivo de I6gica programable, l6gica discreta de puerta o transistor,
componentes de hardware discretos o cualquier combinacién de los mismos disefiada para realizar las funciones
descritas en el presente documento. Un procesador de uso general puede ser un microprocesador pero, de forma
alternativa, el procesador puede ser cualquier procesador, controlador, microcontrolador o0 maquina de estados
convencional. Un procesador también puede implementarse como una combinacion de dispositivos informaticos, por
ejemplo, una combinacion de un DSP y un microprocesador, una pluralidad de microprocesadores, uno o mas
microprocesadores junto con un nicleo de DSP o cualquier otra configuracién de este tipo.

[0082] Ademas, los pasos y/o acciones de un procedimiento o algoritmo descrito en relacién con los aspectos
divulgados en el presente documento pueden realizarse directamente en hardware, en un médulo de software
ejecutado mediante un procesador, o en una combinacion de los dos. Un médulo de software puede residir en
memoria RAM, memoria flash, memoria ROM, memoria EPROM, memoria EEPROM, unos registros, un disco duro,
un disco extraible, un CD-ROM o en cualquier otra forma de medio de almacenamiento conocida en la técnica. Un
medio de almacenamiento a modo de ejemplo esta conectado al procesador de tal manera que el procesador puede
leer informacién de, y escribir informacion en, el medio de almacenamiento. De forma alternativa, el medio de
almacenamiento puede estar integrado en el procesador. El procesador y el medio de almacenamiento pueden
residir en un ASIC. El ASIC puede residir en un terminal de usuario. De forma alternativa, el procesador y el medio
de almacenamiento pueden residir como componentes discretos en un terminal de usuario.

[0083] Aunque la divulgacion precedente divulga aspectos ilustrativos, deberia observarse que podrian realizarse
varios cambios y modificaciones en el presente documento sin apartarse del alcance de los aspectos descritos,
segun lo definido en las reivindicaciones adjuntas. Ademas, aunque los elementos de los aspectos descritos pueden
describirse o reivindicarse en singular, se contempla el plural, a no ser que se indique explicitamente la limitacion al
singular.
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REIVINDICACIONES
Un dispositivo de comunicacién inalambrica (12) que comprende:
una plataforma informatica (13) que tiene firmware (14); y

un moédulo de verificacion de firmware (20) operable para ejecutar una configuracion de verificacion (65)
para recopilar informacion de firmware (47), en el que la informacién de firmware es indicativa de una
integridad del firmware (14), en el que se recibe la configuracion de verificacion (65) de otro dispositivo
informatico (40) a través de una red inalambrica, y en el que la configuracion de verificacion (65)
comprende ademas un resultado de verificacion predeterminado (37) seleccionado para el dispositivo
inaldmbrico (12), en el que la configuracién de verificacién (65) comprende ademds un esquema de
verificacion (89), y en el que el médulo de verificacion de firmware (20) puede funcionar ademas para
ejecutar el esquema de verificacion (89) en el firmware para generar un resultado de prueba de
verificacion (47), en el que el resultado de prueba de verificacion (47) es indicativo de la integridad del
firmware, y en el que el moédulo de verificacion de firmware es operable para comparar el resultado de
verificacion predeterminado (37) con el resultado de prueba de verificacién generado (47) para determinar
la integridad del firmware (14), en el que el mddulo de verificacion de firmware (20) puede funcionar para
controlar el dispositivo inalambrico (12) en caso de que se descubra un firmware incorrecto o alterado
impidiendo la capacidad del dispositivo inalambrico (12) para comunicarse con la red inalambrica (42).

El dispositivo segun la reivindicacion 1, en el que el médulo de verificacion de firmware es operable para
transmitir el resultado de prueba de verificacion generado a través de una red inalambrica.

El dispositivo de la reivindicaciéon 1, en el que el esquema de verificacién de firmware comprende al menos
uno de una comprobacion de redundancia, una prueba para un valor predeterminado en una ubicacion
predeterminada dentro del firmware, una comprobacién de informaciéon de firma de firmware y una prueba
para un resultado predeterminado de aplicacién una funcién predeterminada a al menos una parte del
firmware.

El dispositivo segun la reivindicacion 1, en el que el médulo de verificacion de firmware es operable para
aplicar la configuracién de verificacion a al menos un segmento predeterminado del firmware.

El dispositivo segun la reivindicacion 1, en el que la configuracién de verificacidbn comprende un esquema de
verificacion y un parametro de notificacion.

El dispositivo segun la reivindicacion 5, en el que el esquema de verificacion se selecciona entre una
pluralidad de esquemas de verificacion basandose en al menos uno de un tipo de dispositivo inalambrico, una
identidad de un proveedor de servicios de red asociado con el dispositivo inalambrico y un tipo de firmware.

El dispositivo segun la reivindicacion 5, en el que la configuraciéon de verificacion comprende ademas al
menos uno de un parametro de seguimiento seleccionado de una pluralidad de parametros de seguimiento, el
parametro de notificacion seleccionado de una pluralidad de parametros de notificacion y un parametro de
comando de control seleccionado de una pluralidad de parametros de comando de control.

El dispositivo segun la reivindicacién 5, en el que la configuracion de verificacion comprende ademas un
parametro de seguimiento que identifica informacién de firmware adicional para recopilar.

El dispositivo segun la reivindicacién 1, en el que el mddulo de verificacion de firmware puede funcionar
ademas para establecer un canal de comunicaciones de acceso limitado a través de una red inaldambrica, en
el que el canal de comunicaciones de acceso limitado se basa en una configuracion de servicio limitada
predefinida.

El dispositivo segun la reivindicacién 9, en el que el canal de comunicaciones de acceso limitado no esta
disponible para un usuario final del dispositivo.

El dispositivo de la reivindicaciéon 1, que comprende ademas un médulo de control de dispositivo operable
para recibir y ejecutar un comando de control para cambiar una caracteristica operativa del dispositivo, en el
que el comando de control se basa en la integridad del firmware.

El dispositivo segun la reivindicaciéon 11, en el que el comando de control comprende al menos uno de un
comando de inhabilitacién, un comando de habilitacion y un comando de reconfiguracion, en el que el
comando de inhabilitacion hace que el dispositivo inalambrico no funcione para comunicaciones que no sean
de emergencia, en el que el comando de habilitacion hace que el dispositivo inalambrico sea operativo para
comunicaciones, y en el que el comando de reconfiguracion establece al menos un valor de datos
relacionado con el firmware del dispositivo inalambrico.
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El dispositivo de la reivindicacion 11, en el que el médulo de control de dispositivo es ademas operable para
comprobar al menos una de una autorizacién asociada con un emisor del comando de control y una
verificacion del comando de control.

Un procedimiento para verificar la integridad del firmware en un dispositivo inalambrico (12), que comprende:

recibir una configuracién de verificacion (65) que comprende un esquema de verificacion (89) para probar
una integridad del firmware (14) en el dispositivo inalambrico (12), en el que la configuracién de
verificacion comprende ademas un resultado de verificacion predeterminado seleccionado para el
dispositivo inaldmbrico (12);

generar un resultado de prueba de verificacion (47) basado en la aplicacién del esquema de verificacion
(89) al firmware (14);

comparar el resultado de prueba de verificacion predeterminada (37) con el resultado de prueba de
verificacion generado (47) para determinar la integridad del firmware (14); y

controlar el dispositivo inalambrico (12) en caso de que se descubra un firmware incorrecto o alterado
impidiendo la capacidad del dispositivo inalambrico (12) para comunicarse con la red inalambrica (42).

El procedimiento segun la reivindicacion 14, en el que el esquema de verificacion de firmware comprende al
menos uno de una comprobacién de redundancia, una prueba para un valor predeterminado en una
ubicacion predeterminada dentro del firmware, una comprobacién de la informacién de firma del firmware y
una prueba para un resultado predeterminado de aplicacion de una funcion predeterminada a al menos una
parte del firmware.

El procedimiento segun la reivindicacién 14, que comprende ademas aplicar el esquema de verificacion a al
menos un segmento predeterminado del firmware.

El procedimiento segun la reivindicacion 14, en el que el esquema de verificacion se selecciona a partir de
una pluralidad de esquemas de verificacién basandose en al menos uno de un tipo de dispositivo inalambrico,
una identidad de un proveedor de servicios de red asociado con el dispositivo inaldmbrico y un tipo de
firmware.

El procedimiento segun la reivindicacion 14, que comprende ademas recibir una configuracién de verificacion,
en el que la configuracién de verificacion comprende al menos uno de un parametro de seguimiento
seleccionado de una pluralidad de parametros de seguimiento, un parametro de notificacion seleccionado a
partir de una pluralidad de parametros de notificacion y un parametro de comando de control seleccionado a
partir de una pluralidad de parametros de comando de control.

El procedimiento segun la reivindicacion 14, que comprende ademas establecer un canal de comunicaciones
de acceso limitado a través de una red inalambrica basandose en una configuracion de servicio limitada
predefinida.

El procedimiento segun la reivindicacion 14, que comprende ademas recibir un comando de control para
cambiar una caracteristica operativa del dispositivo inalambrico, donde el comando de control se basa en el
resultado de prueba de verificacion.

Un programa informatico que comprende instrucciones ejecutables para hacer que al menos un ordenador
realice un procedimiento de acuerdo con una de las reivindicaciones 14 a 20 cuando se ejecuten.
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