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DESCRIPCION
Procedimiento y sistema para la autenticacion de usuario por medio de una red de radio mévil celular

La invencion se refiere a un procedimiento y a un sistema para la autenticacion de un usuario en un dispositivo de acceso
por medio de una red de radio mévil celular, en el que el dispositivo de acceso proporciona acceso a una instalacion o a
un servicio diferente de la red de radio mévil, en el que la red de radio mévil celular comprende una estacién base que
define una celda de radio mévil con un identificador Unico, un terminal de radio movil que tiene un identificador Unico se
registra en la red de radio movil a través de dicha estacion base, y en el que la autenticacion es llevada a cabo por medio
del identificador de la celda de radio movil y el identificador del terminal de radio mavil.

Un procedimiento de este tipo genérico se describe en los documentos EP 1 286 285 A1, EP 0 848 360 A1y EP 1424861
A1. Los documentos EP 0 848 360 A1 y EP 1424861 A1 describen ademas que la estacion base esta dispuesta en la
ubicacion del dispositivo de acceso de manera que la propia celda de radio mévil del dispositivo de acceso sea servida por
la estacion base, en el que esta celda de radio movil define una celda de autenticacion de la red de radio movil, y de
manera que se cause que el terminal de radio movil se registre en la red de radio movil a través de dicha estacion base de
dicha celda de autenticacion para el propdsito de autenticacion en el dispositivo de acceso, tras lo cual los identificadores
son enviados a una entidad de autenticacion que verifica si el usuario tiene permiso para obtener acceso al dispositivo de
acceso, y de manera que se permita o deniegue el acceso dependiendo del permiso del usuario.

En la actualidad, hay una gran cantidad de sistemas de autenticacion electrénica que, en general, no son compatibles
entre si. Estos sistemas incluyen, por ejemplo, datos almacenados electronicamente en soportes de datos especiales
tales como, por ejemplo, cinta o tarjeta magnética, tarjeta con chip o inteligente, medios de almacenamiento u otros
circuitos integrados. Dichos sistemas pueden ser combinados con un secreto, tal como una contrasefia o un PIN
(Personal Identification Number, nimero de identificacion personal). Otros sistemas de autenticacion bien conocidos usan
informacién biométrica, tal como huellas dactilares o exploracion optica del iris.

La desventaja aqui es que la diversidad de procedimientos de autenticacion diferentes reduce la aceptacion por parte del
usuario y aumenta los costos. Ademas, la seguridad no siempre esta garantizada, ya que, por ejemplo, los datos que
identifican a una persona pueden ser leidos y copiados a otras tarjetas.

El objeto de la invencién es proporcionar un procedimiento y un sistema mejorados para la autenticacion de un usuario en
un dispositivo de acceso que permita, de una manera simple, una autenticacion fiable con el fin de permitir el acceso a
una instalacién o a un servicio determinados.

Este objeto se resuelve segun la invencion mediante un procedimiento de autenticacién segun la reivindicacion 1 y un
sistema de autenticacion segun la reivindicacion 11 y un dispositivo de acceso segun la reivindicacion 16. Los desarrollos
ventajosos de la invencion se especifican en las reivindicaciones dependientes respectivas.

Para el proposito de autenticacion, es obligatorio que el terminal de radio moévil del usuario se registre en la red de radio
movil a través de la estacion base del dispositivo de acceso. Segun la invencién, se propone una medida para causar que
el terminal de radio movil lo haga y para garantizar que no se registre en ninguna otra celda de red, en el que la estacion
base difunde o esta dispuesta para difundir una identificacion de operador de red de radio mévil especial o neutra. De
manera alternativa, la estacion base difunde o esta dispuesta para difundir varias identificaciones de operador de red de
radio movil.

La expresion "identificacion de operador de red especial" se refiere a una identificacion que no es asignada de manera
exclusiva a un proveedor de red particular, sino a mas de un operador de red. Ademas, la expresién "identificacion de
operador de red neutra" se refiere a una identificacion que no se refiere a ningin operador de red particular. La
identificacion de operador de red especial o la identificacion de operador de red neutra permiten que el terminal de radio
movil se registre en la red mévil con la que esta conectada la estacion base de la celda de autenticacion, aunque esta red
puede no ser la red doméstica del terminal, puede no ser una red preferida o incluso puede estar bloqueada en la
denominada lista de redes preferidas del terminal.

Esto significa que, en esta realizacion especial, la celda de autenticacion transmite una identificacion de operador especial
que no solo permite que los terminales de radio mévil del operador de la celda de autenticacion puedan registrarse en esta
celda para autenticar a los usuarios del terminal de radio mévil, sino también los terminales de radio moévil de otros
operadores de radio movil.

La realizacién de difundir varias identificaciones de operador de red de radio movil significa que la celda de autenticacion
simula pertenecer, de manera simultanea o consecutiva, a varias redes, una de las cuales es definitvamente una red
enumerada como red preferida en la denominada lista de redes preferidas del terminal de radio mévil.

Debido a que la intensidad de la sefial de la estaciéon base de la celda de autenticacion en la ubicacion del dispositivo de
acceso sera mayor que la intensidad de la sefial de cualquier otra macro-celda adyacente de cualquier red del terminal, se
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registrara en la celda de autenticacion y la red moévil asociada con la misma, respectivamente.

Una idea basica de la invencion es proporcionar un dispositivo de acceso que tenga su propia celda de radio movil con el
proposito de autenticar a un usuario. La celda de radio movil esta formada por una estacion base dispuesta en la
ubicacion del dispositivo de acceso de manera que la propia celda de radio mévil del dispositivo de acceso sea servida por
la estacion base. Cualquier usuario que tenga un terminal de radio mévil ordinario, es decir, un teléfono celular, puede ser
autenticado mediante un registro en la red de radio movil a través de la estacion base a través de la celda de radio maovil
del dispositivo de acceso. De esta manera, esta celda se denomina celda de autenticacion dentro del alcance de la
invencion.

Generalmente, la estacion base y la celda de autenticacién proporcionada por la misma solo necesitan usarse con
propositos de autenticacion. No es necesario proporcionar funcionalidad telefénica. Esto significa que la estacion base
esta dispuesta al menos de manera que sirva como punto de acceso de la red de radio mévil, para recibir una solicitud de
un terminal movil para registrarse en la red movil y transmite un identificador del terminal movil y de la celda de
autenticacion a la red. Sin embargo, la estacion base puede tener una funcionalidad de telecomunicacién completa de
manera que un usuario registrado en la red a través de la estacion base del dispositivo de acceso sea capaz de recibir
llamadas, y que el usuario sea capaz de continuar una llamada telefénica si se produce un traspaso de la comunicacion.
realizada desde una macro-celda ordinaria de una red de radio mévil celular a la celda de autenticacion.

Segun un aspecto de la invencién, un terminal de radio movil de un usuario se registra inicialmente en una red de radio
movil celular a través de una macro-celda ordinaria. Esta red moévil puede ser la misma red o una red diferente de la red a
la que esta conectada la estacion base del dispositivo de acceso. Las expresiones "misma red" y "red diferente”, en este
sentido, se refieren a los mismos o a diferentes operadores de red. De esta manera, la red movil en la que esta registrado
inicialmente un usuario puede ser operada por el mismo operador o un operador distinto del de la red a la que esta
conectada la estacion base del dispositivo de acceso. Si un usuario esta registrado inicialmente en una red de radio movil
celular a través de una macro-celda ordinaria de esta red, se produce un traspaso a la celda de autenticacién. Los
procedimientos y las etapas conocidos en general en la técnica referente al traspaso de una celda a otra celda de la
misma red o una red visitada pueden aplicarse al traspaso a la celda de autenticacién.

Segun otro aspecto de la invencion, el terminal de radio movil del usuario no esta registrado inicialmente en una red de
radio movil celular. Para la autenticacion, el usuario puede encender su terminal de radio movil que se registra
inmediatamente en la red a través de la estacién base del dispositivo de acceso, siempre que esté situado en el interior de
la celda de autenticacion.

La estacion base puede estar dispuesta en las proximidades inmediatas, o incluso en el interior, del dispositivo de acceso.
De esta manera, la celda de autenticacion puede cubrir una zona, por ejemplo, una habitacion en la que esta situado el
dispositivo de acceso. En una realizacion alternativa, la celda de autenticacién cubre espacialmente solo una parte del
dispositivo de acceso o esta formada en un pequefio espacio provisto en una habitacién, en el dispositivo de acceso o en
una carcasa parcialmente abierta separada del dispositivo de acceso. A diferencia de una macro-celda ordinaria de una
red mévil de radio celular que sirve como punto de acceso a la red mévil para cientos de usuarios, la celda de
autenticacion es una pico-celda o femto-celda que es espacialmente mucho mas pequefia que una macro-celda ordinaria
de una red de radio movil celular. Esto significa que la celda de autenticacion esta restringida espacialmente a la ubicacion
del dispositivo de acceso y, como maximo, cubre el entorno préximo al dispositivo de acceso. Preferiblemente, forma
parte del dispositivo de acceso. Una pico-celda que puede cubrir una habitaciéon o una femto-celda que puede cubrir una
parte del dispositivo de acceso o un espacio es un punto de acceso a la red mévil solo para varios usuarios o incluso para
un Unico usuario al mismo tiempo. En una realizacién preferida, la celda de autenticacion segun la invencién solo da
servicio a un Unico usuario como punto de acceso a la red mévil.

Preferiblemente, el terminal de radio movil se registra en la red de radio mévil inmediatamente cuando entra en la zona de
cobertura geografica de la celda de autenticacion. Por ejemplo, si un usuario con un teléfono movil entra a una habitacion
en la que esta establecida la celda de autenticacion, el teléfono se registra automaticamente a través de la estacion base
del dispositivo de acceso. Si la celda de autenticacion esta establecida en un espacio del dispositivo de acceso o en una
carcasa parcialmente abierta, el registro comienza inmediatamente cuando el teléfono se coloca en la alcoba o en la caja.
La ventaja de un registro inmediato es que la informaciéon de autenticacion, es decir, el identificador de la celda de
autenticacion y el identificador del terminal de radio moévil ya esta disponible en el lado de la red para propdsitos de
autenticacion cuando un usuario solicita acceso en el dispositivo de acceso. Sin embargo, esta realizacioén necesita que la
estacion base esté activa antes de que un usuario solicite acceso en el dispositivo de acceso.

En una realizacion preferida, la estacion base esta inactiva mientras no se solicita acceso en el dispositivo de acceso. Este
es principalmente el caso durante la noche. Por lo tanto, segun la invencién, la estacion base se desactiva si no se solicita
acceso al dispositivo de acceso durante un periodo de tiempo predeterminado, por ejemplo, durante cinco minutos. Por
otra parte, la estacién base puede activarse cuando un usuario solicita acceso o inmediatamente antes de que solicite
acceso. Esto ultimo puede conseguirse mediante un detector de movimiento o un detector de infrarrojos que reconoce que
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un usuario se aproxima al dispositivo de acceso. De manera alternativa, la estaciéon base puede activarse cuando un
usuario activa el dispositivo de acceso. La activacion de la estacion base puede ser realizada por el dispositivo de acceso.

En una realizacion alternativa, el terminal de radio movil puede registrarse en la red de radio movil solo después de que se
haya iniciado un procedimiento de autenticacion. Esto previene que el teléfono movil del usuario se registre en la red
siempre, incluso si solicita acceso a una instalacién o a un servicio gratuitos. Si es necesario para la autenticacion, la
estacion base puede difundir una sefial determinada que causa que el teléfono movil se registre en la red para la
autenticacion.

Segun la invencion, la autenticacion tiene lugar mediante una identificacion Unica del terminal de radio movil y la
identificacion de la celda de autenticacion. El terminal de radio movil puede ser identificado mediante la introduccién del
MSISDN (Mobile Subscriber Integrated Services Digital Network Number, Numero de red digital de servicios integrados
para abonado mévil), la IMSI (International Mobile Subscriber Identity, identidad de abonado mdvil internacional) o la IMEI
(International Mobile Station Equipment Identity, identidad de equipo de estacién mavil internacional) o mediante la UICC
(Universal Integrated Circuit Card, tarjeta de circuito integrado universal) o el SIM (Subscriber Identity Module, médulo de
identidad de abonado) o el USIM (Universal Subscriber Identity Module, médulo de identidad de abonado universal) en el
terminal de radio mavil. De esta manera, el procedimiento segun la invencion permite una autenticacién segura mediante
un terminal de radio mévil. No es necesario que el terminal de radio mavil ni la UICC, el SIM o el USIM incluyan un
hardware o un software especiales. Esto significa que cada terminal de radio mévil puede ser usado para la autenticacion
segun la invencion.

La expresion terminal de radio movil, en el sentido de la presente invencion, no esta restringido a un estandar de
telecomunicacion o a una tecnologia de telecomunicacion particulares. Un terminal de radio movil, conocido también
como estacion movil (Mobile Station, MS) o equipo de usuario (User Equipment, UE), es el terminal en un sistema de
radio movil, por ejemplo, en el interior de una red GSM (Global System for Mobile Communications, sistema global para
comunicaciones moviles) o una red UMTS (Universal Mobile Telecomunication System, sistema universal de
telecomunicaciones méviles). Un terminal de radio movil consiste sustancialmente en las dos unidades, concretamente, el
teléfono mavil y una tarjeta de datos, tal como UICC, SIM o USIM.

Un aspecto clave de la invencion es que no solo se produce un registro ordinario de un terminal de radio movil dentro de
la red de radio movil, tal como se conoce para el uso de servicios de una red de radio mévil, sino que ademas del registro
en una determinada ubicacién, la identificacién Unica de la celda de autenticacién se usa para propésito de autenticacion,
es decir, que una autenticacion solo es posible dentro de dicha celda de autenticacion de la red de radio mévil celular.

Segun la invencion, el usuario es identificado por el identificador del terminal mévil. Ademas, el dispositivo de acceso es
identificado por el identificador de la celda de autenticacién debido a que el dispositivo de acceso y la estacion base, y la
celda de autenticacion, respectivamente, estan asignados unos a otros. Por lo tanto, el procedimiento de autenticacion
comprende las etapas de identificar un usuario en base al identificador de su terminal de radio movil, identificar el
dispositivo de acceso en base al identificador de la celda de autenticacion y verificar si el usuario tiene permiso para
acceder a una instalacion o a un servicio en el dispositivo de acceso especifico. Este permiso puede ser almacenado en
una base de datos que puede ser accedida por la entidad de autenticacién. La base de datos puede ser parte de la red de
radio moévil y puede estar conectada a la entidad de autenticacion. Si el permiso existe, se autoriza el acceso. La
autorizacion puede ser realizada por la entidad de autenticacion. Esto significa que, después de verificar el permiso del
usuario, un mensaje de retroalimentacion positivo o negativo se genera y se envia al dispositivo de acceso, en particular a
través de la celda de autenticacion.

En una realizacion preferida de la invencion, la identificacion del operador de la red de radio mévil difundida por la estacién
base es el denominado cédigo de red mévil (Mobile Network Code, MNC). Segun el segundo aspecto de la invencion,
indicado anteriormente, un codigo de red movil neutro es transmitido por la estacion base de la celda de autenticacion,
que es aceptado por todos los operadores de red. En particular, la UICC, el SIM o el USIM de los operadores de red
respectivos pueden ser configurados, antes de su uso, de manera que se realice un registro preferido en una red tras la
recepcion del MNC neutro usado por la celda de autenticacion. Segun el tercer aspecto, indicado anteriormente, una
pluralidad de MNCs son transmitidos simultdneamente por la celda de autenticacion.

Segun otra realizacion de la invencién, varias estaciones base estan dispuestas en la ubicacion del dispositivo de acceso
de manera que el dispositivo de acceso tenga varias celdas de radio moévil propias servidas por cada estacion base, en el
que cada celda de radio mévil define una celda de autenticacion. En esta realizacion, cada estacién base difunde un
codigo de red movil particular de un operador de red particular. Esto significa que, en la ubicacion del dispositivo de
acceso, hay instaladas diferentes celdas de autenticacion que transmiten diferentes MNCs. Las celdas de autenticacion
pueden pertenecer al mismo operador de red o a diferentes operadores de red, pero pueden compartir ciertos
componentes de la infraestructura o componentes del sistema.

Para la autenticacion, un usuario a ser autenticado solo debe llevar su terminal de radio movil a la zona servida de la
celda de autenticacion. La celda de autenticacion puede estar configurada de manera similar a una pico-celda o un femto-
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celda. Después de que el terminal de radio mdvil se haya registrado en dicha celda de autenticacion, la identificacion de
dicho terminal de radio movil, por ejemplo, en base a la IMSI, la MSISDN, la IMEI, la UICC-ID o similar es verificada en la
entidad de autenticacion, y un resultado positivo o negativo es enviado de vuelta a la celda de autenticacion. Aqui, la celda
de autenticacién es reconocida en la entidad de autenticacion en base a su identificacién del operador de radio mévil y/o a
través de una comunicacion adicional del centro de autenticacion con la red de radio mévil. De manera alternativa, el
resultado puede ser entregado a otros componentes centrales o locales o el resultado de la rutina de autenticacion puede
ser proporcionado en una interfaz.

Segun un desarrollo adicional de la invencion, pueden usarse procedimientos de autenticacion adicionales localmente en
el dispositivo de acceso. Estos procedimientos pueden ser, entre otros, contrasefas, codigos PIN, procedimientos o datos
biométricos o procedimientos de autenticacién electrénica adicionales. Preferiblemente, se solicita al usuario que realice
una entrada de usuario, tal como una contrasefia o un codigo PIN y/o que proporcione datos de identificacion, en
particular, datos biométricos. Tras la recepcién de la entrada de usuario y/o los datos de identificacion para la
autenticacion, ademas, se lleva a cabo una verificacion de la entrada de usuario y/o de los datos de identificacion. Estos
procedimientos pueden ser llevados a cabo con la entidad de autenticacion u otros dispositivos dentro de la celda de
autenticacion, es decir, en la posicion local del dispositivo de acceso. Preferiblemente, la entrada de usuario y/o los datos
de identificacién son transmitidos sin contacto al dispositivo de acceso o a otro dispositivo, en particular, por medio de
RFID (Radio Frequency Identification, identificacion por radiofrecuencia).

Preferiblemente, el sistema de autenticacion comprende ademas un dispositivo de recepcién para recibir una entrada de
usuario y/o para grabar datos de identificacion, en particular, datos biométricos de un usuario. El dispositivo de recepcion
puede estar dispuesto para transmitir, sin contacto, la entrada del usuario y/o los datos de identificacion al dispositivo de
acceso o a otro dispositivo para una autenticacion adicional, en particular, por medio de RFID.

Los procedimientos de autenticacion adicionales aumentan la seguridad de la autenticacion. Por ejemplo, una
autenticaciéon con un terminal de radio mévil robado no puede realizarse exitosamente sin cumplir una condicién adicional
de un procedimiento de autenticacion proporcionado como seguridad adicional, por ejemplo, sin proporcionar un cédigo
PIN.

Tras una autenticacion exitosa, es decir, después de realizarse la autenticacion, puede enviarse una sefial acustica u
o6ptica al usuario.

Segun la invencidn, el dispositivo de acceso es parte integral de un cajero automatico, un control de admision en una
entrada o una puerta, una puerta de seguridad, un vehiculo, un sistema informatico, una aplicacién en un ordenador o una
agencia gubernamental. En caso de una autenticacion positiva, permite el acceso a un cajero automatico, una puerta, una
habitacion, una puerta de seguridad, un vehiculo, un terminal, un sistema informatico, una aplicaciéon en un ordenador o
una agencia gubernamental, o servicios de una agencia del gobierno. Aqui, un cajero automatico debe entenderse, en
particular, como un terminal de efectivo o un terminal bancario en el sentido mas amplio, es decir, en particular para
retirar efectivo o para realizar o confirmar transferencias bancarias. El sistema de autenticacién segun la invencién y el
procedimiento de autenticacion segun la invencién pueden ser usados, de esta manera, para cualquier dispositivo de
seguridad, control de acceso, etc.

Preferiblemente, la estacién base de la celda de autenticacion esta conectada a la red de radio mévil a través de una
conexion por cable, y/o como repetidor y/o a través de una comunicacion por radio. En particular, una conexién por cable
puede estar formada mediante un cable de cobre y/o un cable de fibra de vidrio. De esta manera, la celda de autenticacion
esta integrada en la red de radio movil como una celda ordinaria de la red de radio mévil con el fin de poder usar los
recursos y la infraestructura de radio mavil.

Los repetidores en las redes de telecomunicaciones se denominan predominantemente regeneradores y sirven en las
mismas (al igual que en casi todas las demas redes) para amplificar la sefial y aumentar la distancia de transmision de
datos. En las telecomunicaciones moviles, los denominados repetidores se usan como estaciones repetidoras para la
"iluminacion" de areas sombreadas, por ejemplo, edificios o similares.

De esta manera, hay una pluralidad de posibilidades de conectar la celda de autenticacion a la infraestructura de radio
movil.

En una primera realizacion, la celda de autenticacion esta conectada a la infraestructura de radio mévil de la red por
medio de una o mas lineas de telecomunicacion fisicas. Estas lineas pueden ser, por ejemplo, DSL (Digital Subscriber
Line, linea de abonado digital), ATM (Asynchronous Transfer Mode, modo de transferencia asincrona), VDSL (Very High
Speed Digital Subscriber Line, linea de abonado digital de muy alta velocidad) o lineas 6pticas. En la configuracion mas
simple, se selecciona una conexién que debe ser compatible con solo el denominado protocolo de sistema de
sefializacion N°7, ya que este se utiliza en varias redes de radio movil con propdsitos de autenticacion. Para ello, solo es
necesaria una conexion con un ancho de banda muy estrecho.
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En ofra realizacion, la conexion se realiza como un repetidor que sirve como amplificador para ampliar una celda de radio
movil. Aqui, la antena amplificadora se usaria para autenticacion y, preferiblemente, estaria protegida, tal como se ha
descrito anteriormente. Sin embargo, el repetidor deberia realizar una comunicacién adicional con la entidad de
autenticacion, ya que no tiene su propia identificacion de celda.

En otra realizacion, la celda de autenticacion esta conectada a través de una tecnologia de radio o mediante una
transmision optica directa.

En una realizacion preferida, la entidad de autenticacion es una parte integral de la red de radio movil, es decir, esta
implementada en la red o acoplada con la red de radio movil para realizar la autenticacion. La entidad de autenticacion
puede ser un servidor de autenticacion central, que es parte de la red de radio mévil. De manera alternativa, la entidad de
autenticacion puede consistir en un primer servidor dispuesto para identificar el usuario y el dispositivo de acceso en base
al identificador del terminal de radio mévil del usuario y el identificador de la celda de autenticacion, y un segundo servidor
dispuesto para verificar el permiso del usuario para obtener acceso en el dispositivo de acceso especifico. El primer
servidor puede ser parte de la red de radio movil y el segundo servidor puede ser un servidor externo, que es en particular
parte de la red del operador del dispositivo de acceso.

Segun la invencion, se proporciona ademas un dispositivo de acceso que proporciona acceso a una instalacion o a un
servicio diferente de la red de radio mévil y que tiene su propia estacion base que define una celda de radio moévil de una
red de radio mévil celular con un identificador Unico, en el que el dispositivo de acceso esta dispuesto para llevar a cabo el
procedimiento para la autenticacion de un usuario, tal como se ha descrito anteriormente.

La Figura 1 muestra un esquema de la autenticacion en una red de radio mévil por medio de una celda de autenticacion.

Para la autenticacion del usuario 11 en un dispositivo de acceso que no se muestra en la figura, el usuario lleva su
terminal 14 de radio mévil dentro del alcance de la estacion 12 base de una celda 16 de autenticacion. La estacion 12
base esta simbolizada por una antena. La estacién 12 base tiene una proteccion o apantallamiento 13 de manera que se
suprima la radiacion electromagnética de otras estaciones base de celdas y que el registro del terminal 14 de radio movil
en la celda 16 de autenticacion sea posible solo en la zona protegida, es decir, cuando el terminal 14 de radio movil es
colocado dentro de la proteccién 13 alrededor de la antena 12.

De esta manera, la protecciéon 13 forma una zona o una habitacién electromagnéticamente encapsulada que previene que
el terminal 14 de radio movil se registre accidentalmente en esta ubicacion en otra celda de radio moévil que, con respecto
a su alcance, proporcionaria también cobertura de red en esta ubicacién.

La celda 16 de autenticacién esta acoplada a la red 17 de radio movil celular, es decir, estd conectada a toda la
infraestructura 17 de radio movil.

Ademas, una entidad 18, 19 de autenticacion consiste en dos servidores, un primer servidor 18 central que esta acoplado
con la red 17 de radio mévil y un segundo servidor 19 externo. Un identificador unico del terminal 14 de radio movil es
enviado al primer servidor 18, asi como el identificador de la celda 16 de autenticacion.

En base a estos dos parametros, es decir, en base a los dos identificadores del terminal 14 de radio mévil y la celda 16 de
autenticacion, el primer servidor 18 de la entidad 18 de autenticacion identifica el usuario y el dispositivo de acceso y
realiza el procedimiento de autenticacion accediendo al segundo 19 servidor de la entidad de autenticacion. El servidor 19
de autenticacion realiza la verificacion del permiso del usuario para acceder al dispositivo de acceso y genera una
retroalimentacion correspondiente que es enviada de vuelta a través del primer servidor 18 y la infraestructura 17 de radio
movil a la celda 16 de autenticacion y/o al dispositivo de acceso.

Tras una autenticacion exitosa del usuario 11, se aprueba el acceso para el usuario. De esta manera, la autenticacion se
basa en la evaluacion de una clave Unica del terminal 14 de radio mévil y la identificacién Unica de la celda 16 de
autenticacion. Debido a la proteccion 13 alrededor de la antena 12, el rango de cobertura de la celda 16 de autenticacion
esta limitado a una zona pequefia con el fin de que se realice una autenticacion y, de esta manera, una aprobacién de
acceso, solo si el usuario esta situado en la zona del acceso a ser aprobado a un edificio, un cajero automatico o ciertos
servicios o similares, o si el usuario lleva el terminal de radio movil a la zona provista para la autenticacion dentro de la
proteccion 13.
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REIVINDICACIONES

1. Procedimiento para la autenticacion de un usuario (11) en un dispositivo de acceso por medio de una red (17) de
radio moévil celular, en el que el dispositivo de acceso proporciona acceso a una instalacién o a un servicio
diferente de la red (17) de radio movil celular, en el que la red (17) de radio moévil celular comprende una estacion
(12) base que define una celda (16) de radio movil con un identificador Unico, un terminal (14) de radio movil que
tiene un identificador Unico se registra en la red (17) de radio mévil celular a través de dicha estacion (12) base, y
en el que la autenticacion es llevada a cabo por medio del identificador de la celda (16) de radio movil y el
identificador del terminal (14) de radio movil, en el que la estacion (12) base esta dispuesta en la ubicacién del
dispositivo de acceso de manera que la propia celda (16) de radio movil del dispositivo de acceso sea servida por
la estacion (12) base, en el que esta celda (16) de radio movil define una celda (16) de autenticacion de la red (17)
de radio movil celular, y se causa que el terminal (14) de radio moévil se registre en la red (17) de radio movil
celular a través de dicha estacion (12) base de dicha celda (16) de autenticacion para el propédsito de la
autenticacion en el dispositivo de acceso, después de lo cual los identificadores son enviados a una entidad (18,
19) de autenticacion que verifica si el usuario (11) tiene permiso para obtener acceso en el dispositivo de acceso, y
ese acceso es concedido o denegado dependiendo del permiso del usuario (11), caracterizado por que la
estacion (12) base difunde

- una identificacion de operador de red de radio movil celular especial que no es asignada de manera Unica a un
operador de red particular, sino a mas de un operador de red, o

- una identificacion de operador de red de radio movil celular neutra que no se refiere a ningun operador de red
particular, o

- varias identificaciones de operador de red de radio movil celular.

2. Procedimiento segun la reivindicacion 1, caracterizado por que el terminal (14) de radio movil se registra en la
red (17) de radio mévil celular inmediatamente cuando entra en la zona de cobertura geografica de la celda (16) de
autenticacion.

3. Procedimiento segun la reivindicacion 1 o 2, caracterizado por que el terminal (14) de radio movil se registra
en la red (17) de radio mévil celular después de que se haya iniciado un procedimiento de autenticacion y de que la
estacion (12) base difunde una determinada sefal para la autenticacion.

4. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que la estacion (12) base se
activa después de que se inicia un procedimiento de autenticacion.

5. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que el usuario (11) es
identificado por el identificador del terminal (14) movil y el dispositivo de acceso es identificado por el identificador
de la celda (16) de autenticacion en base a la asignacion entre los mismos.

6. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que después de verificar el
permiso del usuario (11), se genera un mensaje de retroalimentacion positivo o negativo y se envia al dispositivo
de acceso.

7. Procedimiento segun una de las reivindicaciones anteriores, caracterizado por que se solicita al usuario (11)
que realice una entrada de usuario y/o que proporcione datos de identificacion.

8. Procedimiento segun la reivindicacion 7, caracterizado por que para la autenticacion, ademas, se lleva a cabo
una verificacion de la entrada de usuario y/o de los datos de identificacion.

9. Procedimiento segun la reivindicacién 7 u 8, caracterizado por que la entrada de usuario y/o los datos de
identificacion son transmitidos sin contacto al dispositivo de acceso o a otro dispositivo.

10. Procedimiento segin una de las reivindicaciones anteriores, caracterizado por que una autentificacion
positiva realizada aprueba el acceso a un cajero automatico, una puerta, una habitacién, una puerta de seguridad,
un vehiculo, un terminal, un sistema informatico, una aplicacién en un ordenador, o una agencia gubernamental, o
servicios de una agencia gubernamental.

11. Sistema para la autenticacién de un usuario (11) en un dispositivo de acceso por medio de una red (17) de
radio movil celular, que comprende un dispositivo de acceso y una red (17) de radio movil celular, en el que el
dispositivo de acceso proporciona acceso a una instalacion o a un servicio diferente de la red (17) de radio movil
celular, en el que la red (17) de radio movil celular comprende una estacion (12) base que define una celda (16) de
radio movil con un identificador Unico, en el que el sistema comprende ademas un terminal (14) de radio movil que
tiene un identificador Unico y que es capaz de registrarse en la red (17) de radio movil celular a través de dicha
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estacion (12) base, en el que el sistema es capaz de llevar a cabo la autenticacion por medio del identificador de la
celda (16) de radio movil y el identificador del terminal (14) de radio movil, en el que la estacion (12) base esta
dispuesta en la ubicacién del dispositivo de acceso de manera que la propia celda (16) de radio movil del
dispositivo de acceso sea servida por la estacion (12) base, en el que esta celda (16) de radio movil define una
celda (16) de autenticacion de la red (17) de radio movil celular, y el sistema esta dispuesto para causar que el
terminal (14) de radio movil se registre en la red (17) de radio movil celular a través de dicha estacion (12) base de
dicha celda (16) de autenticacion para el propédsito de la autenticacion en el dispositivo de acceso, en el que el
sistema comprende ademas una entidad (18, 19) de autenticacion para recibir los identificadores y verificar si el
usuario (11) tiene permiso para obtener acceso en el dispositivo de acceso, caracterizado por que la estacion
(12) base esta dispuesta para difundir

- una identificacion de operador de red de radio movil celular especial que no es asignada de manera exclusiva a
un operador de red particular, sino a mas de un operador de red, o

- una identificacion de operador de red de radio movil celular neutra que no se refiere a ningun operador de red
particular, o

- varias identificaciones de operador de red de radio movil celular.

12. Sistema segun la reivindicacion 11, caracterizado por que la celda (16) de autenticacion es una pico-celda o
femto-celda que es espacialmente mucho mas pequefia que una macro-celda ordinaria de una red de radio movil
celular.

13. Sistema segun la reivindicacién 11 o 12, caracterizado por que la estacion (12) base de la celda (16) de
autenticacion esta conectada a la red (17) de radio movil a través de una conexion por cable y/o un repetidor y/o a
través de una comunicacion de radio.

14. Sistema segun una de las reivindicaciones 11 a 13, caracterizado por que comprende ademas un dispositivo
de recepcion para recibir una entrada de usuario, y/o para grabar los datos de identificacion de un usuario (11), en
el que el dispositivo de recepcién esta dispuesto para transmitir, sin contacto, la entrada del usuario y/o los datos
de identificacion al dispositivo de acceso o a otro dispositivo para una autenticacion adicional.

15. Sistema segun una de las reivindicaciones 11 a 14, caracterizado por que el dispositivo de acceso es una
parte integral de un cajero automatico, un control de admisién en una entrada o una puerta, una puerta de
seguridad, un vehiculo, un sistema informatico, una aplicaciéon en un ordenador o una agencia gubernamental.

16. Dispositivo de acceso que tiene su propia estacion (12) base que define una celda (16) de radio mévil de una
red (17) de radio movil celular con un identificador Unico, en el que el dispositivo de acceso esta dispuesto para
proporcionar acceso a una instalacion o a un servicio diferente de la red (17) de radio mévil, en el que la estacion
(12) base esta dispuesta para permitir que un terminal (14) de radio moévil que tiene un identificador Unico se
registre en la red (17) de radio movil celular a través de dicha estacion (12) base con el propésito de la
autenticacion de un usuario en el dispositivo de acceso, en el que el dispositivo de acceso esta dispuesto para
enviar el identificador de la celda (16) de radio movil y el identificador del terminal (14) de radio mévil a una entidad
(18, 19) de autenticacion para verificar si el usuario (11) tiene permiso para obtener acceso en el dispositivo de
acceso, caracterizado por que la estacion (12) base esta dispuesta para difundir

- una identificacion de operador de red de radio movil celular especial que no es asignada de manera Unica a un
operador de red particular, sino a mas de un operador de red, o

- una identificacion de operador de red de radio movil celular neutra que no se refiere a ningun operador de red
particular, o

- varias identificaciones de operador de red de radio movil celular.
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FIG. 1
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