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DESCRIPCION
Sistema informatico de acceso a datos confidenciales por al menos una carcasa remota y carcasa remota

La presente invencion se refiere a un sistema informatico de acceso a datos confidenciales por al menos una
carcasa remota asi como a una carcasa remota. Tiene aplicaciones en el ambito del tratamiento de la informacion,
mas particularmente para la seguridad de datos confidenciales contenidos en un medio informatizado centralizado y
que deben tratarse por usuarios remotos de dicho medio informatizado centralizado.

La invencién objeto de esta solicitud se ha desarrollado en el Grupo de las Escuelas Nacionales de Economia y
Estadistica de Francia (GENES, Groupe des Ecoles Nationales d'Economie et Statistique) relacionado con el
Instituto Nacional de la Estadistica y de los Estudios Econdmicos de Francia (INSEE, Institut National de la
Statistique et des Etudes Economiques) relacionado con el Ministerio de Economia, Industria y Empleo francés.

En muchas industrias, comercios o establecimientos publicos de educacion y/o investigacion, existen bases de datos
informaticas que contienen informaciones sensibles que deben permanecer confidenciales o, al menos, que no se
deben poder transferir o copiar fuera del sitio en el que estan almacenadas y tratadas, en general en un servidor
informatico. Sin embargo, puede ser necesario para usuarios exteriores al sitio de almacenamiento y por la
mediacion de una red informatica publica, en particular INTERNET®, poder usar estas informaciones que son por
ejemplo datos individualizados para efectuar calculos, busquedas, etc. con el fin de producir resultados a partir de
estos datos confidenciales, resultados que no deben permitir llegar a los datos individuales de partida.

Es deseable por tanto disponer de un sistema que permita el acceso y el tratamiento de estos datos confidenciales
sin por ello que el usuario o incluso un tercero malicioso pueda recuperar, a partir de un acceso a distancia, los
datos confidenciales contenidos en un servidor centralizado.

Es deseable igualmente que la arquitectura del sistema propuesto pueda responder en buenas condiciones a las
necesidades de los usuarios/buscadores que quieren trabajar sobre estos datos sensibles/confidenciales. Es por
tanto necesario tomar en consideracion muchos imperativos, como unos imperativos de seguridad elevada sobre
todos los componentes de la arquitectura, unos imperativos de ergonomia de los que en concreto una interfaz y
unas herramientas para los usuarios/buscadores que les permiten trabajar en buenas condiciones, unos imperativos
de integracion porque hay que poder integrarse en el entorno informatico de los establecimientos remotos de los
usuarios/buscadores cualquiera que sea, y unos imperativos econémicos.

En la practica, el objetivo de seguridad del acceso a datos sensibles/confidenciales se alcanza gracias a la
combinacién de medios materiales y de medios de software, en concreto una carcasa remota especialmente
configurada y en concreto una conexion tunel cifrada en una red publica. Se propone en este documento, para
acceder a datos confidenciales, la implementaciéon de un equipo particular en una estacién remota que es una “caja
negra” dedicada y bloqueada en el seno de una arquitectura material y de software particular.

Por el otro lado, el estado de la técnica en el campo de aplicacion contemplado se basa en soluciones meramente
de software. Ahora bien, una solucién meramente de software no responde a la problematica expuesta:

- Es menos segura porque se basa en un soporte no dominado que es la estacion de trabajo del usuario remoto
(ETUR). Este sistema se expone entonces a una fuga de los datos accidental o intencional (software espia,
sistema de captura de pantalla con reconocimiento de caracteres...)

- Es mas costosa en términos de despliegue porque la ETUR no es forzosamente compatible, en términos de
mantenimiento porque la evolucion de la ETUR impone un redespliegue e inversamente la evolucién de la
solucion de software puede solicitar una actualizacién de la ETUR, en términos de asistencia porque una
modificacion de la ETUR puede generar fallos de la solucion de software, etc.

Es esta unién con el entorno informatico del usuario remoto la que explica que una solucién meramente de software
no responda a las necesidades expuestas. La invencion propone por tanto un sistema que implementa unos medios
materiales que permiten librarse de los inconvenientes mencionados anteriormente.

Se conoce en el &mbito del control de acceso el sistema descrito en el documento US 2007/245409 A1 en el que se
implementan un cliente 10 y un servidor de ficheros 30 conectados por una conexion HTTPS y el cliente incluye
aplicaciones. Esta conexion puede ser directa o no, por la mediacién de un dispositivo intermedio 1250 (“appliance”
o “proxy server’). Se prevé que este dispositivo 1250 incluya un procesador de encriptacion 3260. En este
documento, la maquina local (cliente) es un aparato cualquiera, por ejemplo un microordenador clasico dotado de los
softwares y sistema operativo habituales. Se indica en concreto en el mismo que la maquina local (cliente) puede
solicitar una aplicacién y datos al servidor y, como respuesta, el servidor le envia la aplicacion y los datos para
ejecucion local. La maquina local de este documento puede incluir unos medios de almacenamiento amovibles (e;j.:
CD-R/RW, “USB storage devices”) que permiten por tanto el registro de datos localmente y su difusién o la carga de
programas en la maquina local.
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El documento EP 1 962 221 A1 divulga un “OS” en memoria de solo lectura y encriptado. Durante la inicializacién del
BIOS el mismo se desencripta para que sea operacional.

El documento US 2002/042 882 A1 divulga un cierto numero de funciones y/o dispositivos destinados a asegurar un
nivel de seguridad elevado a un ordenador. Contra las intrusiones fisicas, se propone un circuito de deteccién de
falsificacion asi como un medio de identificacién del usuario.

La invencién se refiere por tanto a un sistema informatico de acceso a datos confidenciales por al menos una
carcasa remota usada por un usuario, estando los datos almacenados en un medio informatico centralizado seguro
que incluye un medio de tratamiento de dichos datos destinado a producir resultados, estando una conexién
informatica establecida entre dicha carcasa remota y el medio informatico centralizado, siendo la carcasa remota un
microordenador que funciona bajo la dependencia de un sistema operativo local que arranca con una fase de inicio.

Segun la invencion, el sistema esta configurado de tal manera que la conexion informatica es una conexion tunel
cifrada en una red publica que esta establecida en el seno del sistema de modo que la carcasa remota esté
integrada l6gicamente en el medio informatico centralizado con el fin de que dicha carcasa remota sea administrable
Unicamente a distancia y de modo que dicha carcasa no sea explotable en ausencia del establecimiento de la
conexién informatica, estando el sistema configurado ademas de tal manera que durante los accesos a los datos
dicha carcasa remota solo reciba informaciones de visualizacion relacionadas con el tratamiento efectuado sobre los
datos y producidas por el medio informatico centralizado, teniendo el microordenador de la estacién remota la forma
de una tarjeta electrénica que incluye ademas un circuito electrénico de encriptacion, el sistema operativo asi como
las informaciones necesarias para el funcionamiento de dicha carcasa remota que estan almacenados de manera
encriptada en dicha carcasa remota, y dicha carcasa remota esta constituida por una carcasa sellada que contiene
la tarjeta electrénica y entradas/salidas de las que una entrada/salida de medio(s) de identificacion/identificaciones
conectada a al menos un medio de identificacion del usuario y una entrada/salida de red informatica destinada a la
conexion tunel cifrada.

El término microordenador para la carcasa remota cubre en realidad cualquier dispositivo de programable que
permita un acceso red y que incluya unos medios de interfaz con un usuario.

En diversos modos de implementacién de la invencion, se emplean los medios siguientes que pueden usarse solos
0 segun todas las combinaciones técnicamente posibles:

- la carcasa remota es Unicamente administrable a distancia por el medio informatico centralizado,

- carcasa remota incluye ademas un medio de configuracion local accesible y visible por el usuario, incluyendo
dicho medio de configuracién local un visualizador y un conjunto de teclas dispuestos en la carcasa y que
permiten una configuracion en el sitio de parametros locales,

- los parametros locales configurables son por ejemplo configuraciones de visualizacién, la direccion red de la
carcasa,

- lared publica es una red INTERNET®,

- la carcasa remota incluye un numero reducido de entradas/salidas fisicas conectables,

- las entradas/salidas fisicas conectables son una entrada/salida de teclado, una entrada/salida para érgano de
tipo puntero, por ejemplo ratéon, una entrada/salida de medio(s) de identificacidn/identificaciones, una
entrada/salida de pantalla de visualizacién, una entrada/salida de red informatica destinada a la conexién tunel
cifrada,

- el circuito electrénico de encriptacion de la tarjeta electrénica de la carcasa es del tipo TPM (“Trusted Platform
Module”),

- el circuito electrénico de encriptacion TPM funciona con la tecnologia BitLocker®,

- la tarjeta electrénica microordenador incluye un BIOS bloqueable con contrasefa,

- la tarjeta electrénica micrordenador presenta una o varias de las caracteristicas siguientes: capacidad memoria
central al menos 2 Go, visualizacion grafica tipo VGA y/o DVI, entrada/salida de red informatica al menos
10/100 Mbits/s, dos entradas/salidas de tipo USB, memoria de masa de al menos 32 Go (chip o mecanica),

- la entrada/salida de red informatica esta sobre conector RJ45,

- la entrada/salida de red informatica es compatible con un inicio PXE (“Pre-boot eXecution Environment”:
arranque por la red) parametrizable y activable/desactivable a partir del BIOS de la tarjeta electrénica,

- la tarjeta electrénica se basa en una tarjeta PC industrial de formato reducido,

- la tarjeta electrénica de la carcasa remota es de tipo Mini-ITX,

- la carcasa remota mide aproximadamente H 70 mm x P 200 mm x L 240 mm,

- la conexién tunel cifrada en una red publica se efectda indirectamente a partir de la carcasa remota, estando la
carcasa remota conectada a una red local y estando un equipo de interconexién a la red publica conectado a
dicha red local,

- la conexién tunel cifrada en una red publica se efectia directamente a partir de la carcasa remota, o bien un
equipo de interconexion a la red publica esta dispuesto entre la entrada/salida de red informatica de la carcasa
remota y la red publica, o bien el equipo de interconexion a la red publica esta incorporado a la carcasa remota,

- el equipo de interconexion a la red publica esta incorporado a la carcasa remota y se omite la entrada/salida de
red informatica de la carcasa remota,
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- el equipo de interconexion a la red publica esta incorporado a la carcasa remota y la entrada/salida de red
informatica de la carcasa remota esta presente, lo que permite usar la carcasa remota en directo o indirecto en la
red publica,

- el equipo de interconexion a la red publica es del tipo aldambrico o radio,

- la conexion tunel cifrada es del tipo VPN-SSL (“Secure Sockets Layer virtual private network”),

- el cifrado sobre la conexion tunel cifrada es doble, de los tipos SSTP (“Secure Socket Tunneling Protocol”), RDP
(“Remote Desktop Protocol”),

- el sistema operativo de la estacion remota se selecciona entre los productos de la familia WINDOWS®,

- la carcasa remota incluye ademas un cortafuegos, que la protege de la red local anfitrion,

- el visualizador incluye un visualizador alfanumérico con cristales liquidos,

- el visualizador alfanumérico con cristales liquidos es del tipo 1 linea 16 caracteres,

- el visualizador alfanumérico con cristales liquidos es del tipo 2 lineas 16 caracteres,

- el conjunto de teclas es un conjunto reducido de menos de 7 teclas,

- la carcasa remota se alimenta eléctricamente por una fuente de alimentacién exterior a la carcasa,

- la fuente de alimentacion exterior a la carcasa es una alimentacion sector,

- el medio informatico centralizado incluye ademas un cortafuegos en la conexién tunel cifrada,

- el cortafuegos prohibe cualquier conexién saliente del medio informatico centralizado,

- el medio informatico centralizado incluye un servidor SSTP (“Secure Socket Tunneling Protocol”) de conexién
tunel SSL (“Secure Sockets Layer”), al menos un servidor de tratamiento que incluye los datos confidenciales, un
servidor de administracion de la seguridad, estando dichos servidores del medio informatico centralizado en una
red local dedicada,

- el medio informatico centralizado incluye ademas un servidor de copia de seguridad disco en la red local
dedicada,

- dichos servidores del medio informatico centralizado son fisicamente uno o varios aparatos informaticos, en
efecto, las funciones de los servidores distintos pueden separarse o agruparse en uno O varios aparatos
informaticos del tipo ordenador fisico, microordenador fisico, servidor fisico,

- el servidor de gestion de la seguridad es administrador de certificados, controlador de dominio, de la politica de
seguridad de la(s) carcasa(s) remota(s), de su supervision y su repudio,

- los medios de identificaciones se eligen entre uno o varios de los medios siguientes: un lector de tarjeta chip, un
lector biométrico, un lector de huella numérica,

- un medio de identificacién es una contrasefia.

La invencion se refiere igualmente a una carcasa remota para implementacién en un sistema informatico de acceso
a datos confidenciales por al menos una carcasa remota usada por un usuario, estando los datos almacenados en
un medio informatico centralizado seguro que incluye un medio de tratamiento de dichos datos destinado a producir
resultados, estando una conexion informatica establecida entre dicha carcasa remota y el medio informatico
centralizado, siendo la carcasa remota un microordenador que funciona bajo la dependencia de un sistema operativo
local que arranca con una fase de inicio, teniendo dicha carcasa una o varias de las caracteristicas descritas y en
concreto siendo de tal forma que esta adaptada especialmente al sistema de la invencion y que permite que la
conexién informatica sea una conexién tunel cifrada en una red publica y que dicha carcasa no sea explotable en
ausencia del establecimiento de la conexion informatica, permitiendo la conexién tunel cifrada la integracion l6gica
de la carcasa remota en el medio informatico centralizado con el fin de que dicha carcasa remota sea administrable
Unicamente a distancia, teniendo el microordenador de la estacion remota la forma de una tarjeta electrénica que
incluye ademas un circuito electrénico de encriptacion, estando el sistema operativo asi como las informaciones
necesarias para el funcionamiento de dicha carcasa remota almacenados de manera encriptada en dicha carcasa
remota, y dicha carcasa remota esta constituida por una carcasa sellada que contiene la tarjeta electrénica y
entradas/salidas de las que una entrada/salida de medio(s) de identificacidn/informaciones conectada a al menos un
medio de identificacion del usuario y una entrada/salida de red informatica destinada a la conexién tunel cifrada.

La invencion se comprendera mejor, gracias a la descripcion de a continuacion, que esta relacionada con un modo
de realizacién preferido, dado a titulo de ejemplo no limitativo, y explicado con referencia al dibujo adjunto, en el que
la figura 1 es una representacion esquematica de la arquitectura general del sistema.

En el ejemplo de realizaciéon descrito a continuacion, se considera el caso de un entorno de busqueda en el que el
usuario es un buscador que debe acceder a distancia a los datos confidenciales almacenados en un centro seguro
que incluye un servidor de dichos datos. En este contexto, la carcasa remota constituye un terminal sobre el que el
buscador trabaja.

Esta carcasa remota, que tiene la forma de una carcasa de tamafio reducido que incluye una tarjeta electrénica de
microordenador, esta segura fisica y funcionalmente contra usos no conformes y no autorizados. Estos medios de
seguridad son en concreto bloqueos fisicos y/o Idgicos de los puertos externos no previstos para la explotacion del
sistema. Por ejemplo un eventual puerto serie RS232 o paralelo de la tarjeta electronica no esta conectado a su
conector o el conector esta ausente o estd escondido/se hace no utilizable. Cabe sefialar que como cualquier
entrada/salida del microordenador, el bloqueo puede ser igualmente I6gico/de software: el/los puertos en cuestion no
tiene(n) piloto(s) en el sistema operativo de la carcasa remota o el piloto esta desactivado. Igualmente, la carcasa
esta protegida fisicamente contra las intrusiones por su estructura (resistencia mecanica, ausencia de abertura en
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ciertas partes de la carcasa...), su modo de ensamblado (uso de tornillo de seguridad), deteccion de intrusién por un
contactor eléctrico, por una célula fotoeléctrica...

Por otro lado, para el establecimiento de la conexién tunel cifrada entre la carcasa remota del usuario y el centro
seguro con su servidor de datos, la secuencia de inicio esta preestablecida mediante programacion anterior de la
estacion remota. Ademas, el sistema operativo local esta bloqueado y las informaciones memorizadas en la carcasa
de la estacion remota, programas o datos locales, lo estan en forma encriptadas.

La estacion remota es por tanto una carcasa autdbnoma restringida que abarca su propio sistema operativo (Windows
Vista® en este ejemplo). Esta carcasa esta protegida de la red local anfitrion por un cortafuegos abarcado y sus
puertos USB® estan restringidos a los periféricos autorizados mediante software gracias al dispositivo de
administracion centralizado que se pone en marcha al inicio de la carcasa.

Para usar su carcasa remota, el buscador debe abrir en ella una sesién, lo que solo puede hacerse autenticAndose
con la ayuda de un medio de identificacion que es en este documento una tarjeta chip que contiene un certificado
valido, acceso por cédigo pin, y que se lee por un lector conectado a la estaciéon por una conexién USB. En un modo
preferido de realizacién, un sensor biométrico se implementa igualmente para la autenticacion del buscador,
preferentemente del tipo lector de huella digital.

De manera general, en lo relativo a los usuarios, una formaciéon adecuada de los usuarios en lo relativo al sistema es
preferible y la primera conexién de la estacion remota se efectua preferentemente bajo el control del administrador
del sistema lo que permite una inicializacién del cédigo pin de la tarjeta chip y la toma de las huellas en caso de que
se implemente un sensor de este tipo.

Una vez abierta la sesion en la estacion remota, un programa de acceso al servidor de datos confidenciales del
medio informatico centralizado seguro se ejecuta con el fin de crear la conexién informatica tinel cifrada en una red
publica, por ejemplo INTERNET®, y es el Unico programa que puede ejecutarse después de una apertura de sesion.
En consecuencia, el usuario solo ve y solo puede usar un solo programa predefinido con antelacién. Un utilitario de
software de la carcasa remota vigila la actividad del buscador (pulsaciones de teclas en concreto) y cuando detecta
una ausencia de actividad durante un tiempo determinado (un contador de tiempo de inactividad que aumenta
autométicamente se pone a cero en cada accion del buscador), cierra la sesidon que estaba abierta y/o da la
posibilidad durante un tiempo determinado al buscador de efectuar una acciéon que vuelve a poner a cero el contador
de tiempo de inactividad. De este modo, si el buscador olvida cerrar su sesion al final de su trabajo, lo sera
automaticamente lo que limitara los riesgos de uso de la estacion remota por una tercera persona una vez marchado
el buscador. En un modo preferido de realizacion, un utilitario particular solicitara al usuario de la carcasa remota
una autenticacién biométrica con intervalo de tiempo regular. Ello con el fin de asegurarse de manera permanente
de la verdadera identidad del usuario.

Para la creacion de la conexion tunel cifrada, todos los elementos de informacién que permitan la conexién red estan
disponibles y cifrados en la memoria de masa de la estacién remota. En efecto, la tarjeta electronica de
microordenador, llamada placa madre, de la carcasa remota incluye un chip de encriptacion y la/las claves de
encriptacion usadas estan almacenadas en la carcasa remota igualmente de una manera encriptada. Por
construccion, ningun dato confidencial del medio informatico centralizado seguro se transfiere y almacena en la
estacion remota, solo copias de pantalla o instrucciones de visualizacién se envian a la estaciéon remota por el
servidor seguro central que contiene los datos confidenciales. Todos los intercambios entre la estacién remota y el
servidor seguro central se hacen por la red publica, INTERNET® en este ejemplo, y se han puesto en marcha un
sistema de comunicacion cifrado, un tunel cifrado, de extremo a extremo. Por otro lado, solo las carcasas remotas
que se encuentran fisicamente en establecimientos identificados por su direccion red pueden alcanzar, en el medio
informatico centralizado seguro, el servidor seguro central que contiene los datos confidenciales.

Aun por razones de seguridad, el sistema se ha concebido para permitir realizar a distancia todas las operaciones de
gestion, de vigilancia, de actualizacién de software y seguridad de cada estacién remota. Igualmente, permite poder
autorizar o repudiar centralmente (lado del medio informatico centralizado seguro) una estaciéon remota o un
certificado dado.

La carcasa remota puede integrarse en cualquier entorno informatico y de red local del sitio del usuario/buscador.
Por ello, es preferible que la configuracion de este entorno informatico y esta red local se conozca para administrar
eficazmente la seguridad de los accesos por el medio informatico centralizado seguro que incluye el servidor de
datos confidenciales.

La conexion entre la estacion remota y el medio informatico centralizado seguro se hace en dos pasos. En un primer
paso, lado carcasa remota, la insercién de la tarjeta chip en el lector de tarjeta y acoplado con la identificacion
biométrica (huella) y una contrasefa, permiten abrir una sesioén local en la estacion remota. Una vez abierta, la
sesion local permite al buscador, en un segundo paso, conectarse al medio informatico centralizado seguro y abrir
en el mismo una sesion central (por ejemplo usando la misma contrasefia). La identificacion permitida por la tarjeta
chip es necesaria para la apertura de las dos sesiones. Cabe sefialar que el hecho de retirar la tarjeta del lector solo
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cierra la sesion local, dejando la sesion central activa, se la encuentra en el estado en el que se le ha dejado al
volver a abrir la sesién local en la estacion remota, es decir al volver a poner la tarjeta chip en el lector y la
identificacion biométrica y al volver a dar la contrasefia. Para desconectarse de la sesién central, basta con cerrarla.
Cabe sefialar que como para la estacién remota, como opcion, una deteccion de inactividad al nivel del medio
informatico centralizado seguro puede implementarse para cerrar al cabo de un tiempo determinado cualquier sesion
arrancada por una estacién remota y en la que ninguna actividad ha tenido lugar en el medio informatico
centralizado.

Se acaba de ver por tanto lo referente a la estacion remota que los usuarios usan para acceder a los datos
confidenciales. Se va a ver ahora lo referente al medio informatico centralizado seguro que almacena los datos
confidenciales y que incluye unos medios de tratamiento de dichos datos.

El medio informatico centralizado seguro incluye un servidor seguro sobre el que los buscadores se conectan a
distancia para trabajar. Tipicamente, este servidor posee cuatro procesadores, 28 Go de memoria viva, 1,7 To de
disco duro ultrarrapido. Es por otra parte en gran medida evolutivo (posibilidad de adicion de memoria y de
procesadores en caso necesario y agrupacion/“cluster”’). Dispone de una interfaz Windows® con los softwares
habitualmente usados en materia de tratamiento de datos estadisticos.

Con el fin de mejorar aun mas la seguridad, un usuario se define por el par [identificador, proyecto] lo que tiene
como consecuencia que un mismo buscador que trabaja sobre dos proyectos no tendra acceso a los datos de los
dos proyectos durante la misma sesion. Asimismo, los espacios de trabajo que contienen los ficheros de datos de
cada proyecto estan aislados los unos de los otros. Por una parte, los permisos de acceso para cada proyecto estan
perfectamente definidos. Y, por otra parte, es imperativo evitar la comparticion de informacion y/o de recursos
(datos, programas...) para garantizar, por ejemplo, que ninguna tabla temporal de un proyecto pueda accederse por
los miembros de otro proyecto.

Aun en el medio informatico centralizado seguro, un servidor de copia de seguridad permite guardar sobre disco
todas las configuraciones sistema y todos los trabajos de los buscadores. Cabe sefialar que la solucién de copia de
seguridad a base de bandas magnéticas no se ha seleccionado para evitar cualquier difusion de estas bandas y de
los datos que contienen.

Cabe sefialar igualmente que para mejorar aun mas la seguridad, cualquier entrada y/o salida relativa a datos
confidenciales en el medio informatico centralizado seguro solo puede/pueden hacerse manualmente mediante
desplazamiento fisico de un operador en el sitio e, incluso preferentemente, en el local seguro que contiene el medio
informatico centralizado seguro. De manera general, cualquier entrada de informacién (datos de cualquier formato,
programas en forma de fuente...) en el medio informatico centralizado seguro se efectia bajo el control de un
administrador del sistema.

Tipicamente, los usuarios/buscadores tienen acceso:

- alos datos confidenciales a los que deben tener acceso en el marco de su proyecto y que estan almacenados en
un directorio especifico (“SA-Sources”).

- aun espacio destinado a alojar los ficheros intermedios creados en el marco de sus proyectos: programas, bases
de datos, textos, etc. Este espacio es accesible en el interior de un directorio especifico (“EA-Projets”) y mas
particularmente en una carpeta cuyo nombre es el “nombre corto” del proyecto de busqueda y que figura en su
tarjeta chip. En el interior de esta carpeta, cada buscador que participa en el proyecto dispone de una subcarpeta
cuyo nombre es su propio “nombre corto” de buscador.

Los proyectos estan por tanto compartimentados. Los buscadores relacionados con otros proyectos no pueden
acceder a ninguno de los subespacios correspondientes y los buscadores que trabajan juntos en un proyecto no
pueden acceder a los subespacios personales de cada uno, sino que acceden todos al directorio raiz de su proyecto
en el que pueden poner ficheros y crear directorios compartidos. Los administradores de datos no tienen tampoco
acceso a los espacios de trabajo de los buscadores. Los buscadores pueden trabajar en el interior del medio
informatico centralizado seguro a partir de sus estaciones remotas, usando estos espacios, estos ficheros y los
softwares disponibles. No obstante, los buscadores no pueden exportar nada de manera auténoma, ni sobre una
impresora, ni sobre un fichero externo y no pueden tampoco hacer “copiar/cortar/pegar”.

De este modo, los buscadores solo pueden exportar resultados que respetan el secreto estadistico, es decir
resultados que no permiten el acceso a los datos confidenciales individuales y no pueden exportar por tanto
informaciones de identificacion, directa o indirecta, por ejemplo, de una persona o de una empresa y que estan
almacenados en el servidor central.

En un modo de implementacion particular, el dispositivo de exportacion esta configurado de la manera siguiente:

- Los buscadores constituyen en su espacio personal “el objeto” que desean exportar en un fichero, asegurandose
que respeta perfectamente el secreto estadistico y complementan este objeto con una corta documentacién que
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lo describe en otro fichero.

- Los buscadores depositan estos dos ficheros en un directorio de “salida” que es no accesible en lectura para los
buscadores, en el modelo de una urna: el depésito es posible, pero no la consulta ni la modificacién una vez
efectuado el deposito.

- Los buscadores envian un mensaje a un servicio de administracién de los datos del sistema sefialando la
solicitud de salida. Un administrador de los datos del sistema examina entonces los “objetos” contenidos en dicho
directorio de salida. Si los datos estan bien conformes con el secreto estadistico, los transfiere en un directorio de
“Partida” que es no accesibles para los buscadores y una copia de “el objeto” se archiva al mismo tiempo.

- Unos informaticos transfieren fisicamente los “objetos” del directorio “Partida” en una cuenta que se encuentra
fuera del medio informatico centralizado seguro y una vez efectuada esta operacién, estos “objetos” se envian
por mensajeria electrénica a sus destinatarios.

En lo referente a las informaciones que pueden importarse en el medio informatico centralizado seguro por los
usuarios, solo pueden importarse objetos “inactivos/no ejecutables” (ninguno ejecutable) o programas de un tipo
dado documentados. La importacion se efectua bajo el control de un administrador a quien los buscadores envian
por mensajeria electronica “el objeto” en cuestion asi como una descripcion de cada fichero. Tras control, el
investigador es informado de la importaciéon y encuentra sus ficheros en un directorio especifico del medio
informatico centralizado seguro al que tiene acceso.

La Figura 1 presenta la arquitectura general del sistema. A la izquierda de la Figura 1 se ha representado lo
referente al usuario con su estacion remota 1 que incluye la carcasa remota 4 a la que esta conectado por conexion
USB® un teclado (no representado), unos lectores 6 de tarjeta chip y biométrica asi como una pantalla de
visualizacién 5. Un medio de apuntamiento (no representado) puede estar conectado igualmente por conexion
USB® a la carcasa. La carcasa 4 solo contiene un sistema operativo VISTA® bloqueado y todas las informaciones
de conexidn estan cifradas. Esta carcasa 4 esta conectada a una red local 7 tipo ETHERNET® conectada a un
equipo terminal 8 de conexién a una red INTERNET® 2. De este modo, en este ejemplo, la conexion tunel cifrada en
INTERNET® se efectua indirectamente a partir de la carcasa, teniendo la entrada/salida de red informatica de la
estacion remota que esta conectada a una red local un acceso a la red INTERNET®. El establecimiento en el que
esta dispuesta la estacion remota 1 posee una direccion IP. Sobre la red INTERNET® 2, entre el medio informatico
centralizado seguro y la estacion remota, nada transita en claro y todo esta cifrado doblemente (SSTP, RDP) en un
tunel cifrado.

En la parte derecha de la Figura 1 se ha representado lo referente al medio informatico centralizado seguro 3 en el
que estan almacenados los datos confidenciales. Un cortafuegos 9 esta dispuesto en interfaz del medio informatico
centralizado seguro sobre la red INTERNET® 2 en la que esta establecida una conexién tunel cifrada VPN SSL
entre la estacion remota y el medio informético centralizado seguro 3. Este ultimo incluye un servidor de aplicacién
11 SECHPCO01 que permite el almacenamiento y el tratamiento seguro de los datos confidenciales, un servidor de
gestiéon de la seguridad 12, un servidor de copia de seguridad DPM 2007 y un servidor de comunicacion SSTP para
el tunel SSL. Este conjunto de servidores esta en una red local dedicada en el seno del establecimiento en el que se
encuentra el medio informatico centralizado seguro 3. En esta red local dedicada, las introducciones/extracciones
(entradas/salidas) de datos confidenciales solo pueden ser, preferentemente, manuales por un operador. El
cortafuegos 9 solo autoriza las entradas de flujo cifrados procedentes de los establecimientos declarados y
autorizados poseedores de carcasas remotas. Ninguna conexion saliente esta autorizada y solo copias de pantalla o
instrucciones de visualizacion se vuelven a enviar del medio informatico centralizado seguro hacia las carcasas
remotas. Ningun dato confidencial puede salir del medio informatico centralizado seguro 3.

Se comprende bien que la invencion puede declinarse segun muchas otras posibilidades sin por ello salirse del
ambito definido por las reivindicaciones. Finalmente, las denominaciones protegidas mencionadas en este
documento pertenecen a sus propietarios.
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REIVINDICACIONES

1. Carcasa remota para implementacion en un sistema informatico de acceso seguro a datos confidenciales por al
menos una carcasa remota (4) usada por un usuario y especifica y iunicamente concebida para este acceso seguro,
estando los datos almacenados en un medio informatico centralizado seguro (3) que incluye un medio de tratamiento
de dichos datos destinado a producir resultados, estando una conexién informatica (2) tunel cifrada en una red
publica establecida entre dicha carcasa remota y el medio informatico centralizado, siendo la carcasa remota un
microordenador que funciona bajo la dependencia de un sistema operativo local que arranca con una fase de inicio,
estando el sistema configurado de tal manera que durante los accesos a los datos dicha carcasa remota solo reciba
informaciones de visualizacién relacionadas con el tratamiento efectuado sobre los datos y producidas por el medio
informatico centralizado, no transmitiéndose por tanto los datos del medio informatico centralizado a la carcasa,
teniendo el microordenador de la carcasa remota la forma de una tarjeta electronica que incluye entradas/salidas y
un circuito electrénico de encriptacion,

caracterizada por que dicha carcasa remota esta constituida por una carcasa sellada y por que

- la tarjeta electrénica incluye:

o una entrada/salida destinada a un(os) medio(s) de identificacion/identificaciones (6) conectada a al menos
un medio de identificacidn del usuario y
o una entrada/salida de red informética (7) destinada a la conexién tunel cifrada, y por que

- la carcasa remota (4) incluye unos medios de explotacion que permiten:

o por una parte y bajo reserva de una autenticacion del usuario, la apertura de una sesion local en dicha
carcasa y la implementacion de una fase de inicio con creacion de la conexion informatica tunel cifrada entre
dicha carcasa remota y el medio informatico centralizado, estando entonces la carcasa remota integrada
I6gicamente en el medio informatico centralizado, y permitiendo su administracién unicamente a distancia por
el medio informatico centralizado, y

o por otra parte, autorizando Unicamente una configuracidon local de parametros locales por un medio de
configuracion local que es accesible y visible por el usuario, incluyendo dicho medio de configuracion local un
visualizador y un conjunto de teclas dispuestas sobre la carcasa y que permiten una configuracioén de la
direccion red de la carcasa,

- estando los medios de explotacién y las informaciones necesarias para el funcionamiento de dicha carcasa
remota almacenados de manera encriptada en dicha carcasa remota,

o estando la carcasa destinada a formar con el medio informatico centralizado seguro un conjunto
funcionalmente indisociable: solo pudiendo la carcasa conectarse al medio informatico centralizado seguro v,
reciprocamente, solo aceptando el medio informatico centralizado seguro una conexion de dicha carcasa
autenticada.

2. Carcasa remota segun la reivindicacién 1, caracterizada por que esta configurada con el fin de que la conexién
tunel cifrada en una red publica se efectie indirectamente a partir de la carcasa remota, estando la carcasa remota
conectada a una red local y estando un equipo de interconexién a la red publica conectado a dicha red local.

3. Carcasa remota segun la reivindicacion 1, caracterizada por que esta configurada con el fin de que la conexion
tunel cifrada en una red publica se efectie directamente a partir de la carcasa remota, o bien un equipo de
interconexién a la red publica esta dispuesto entre la entrada/salida de red informatica de la carcasa remota y la red
publica, o bien el equipo de interconexion a la red publica esta incorporado a la carcasa remota.

4. Carcasa remota segun una cualquiera de las reivindicaciones anteriores, caracterizada por que el visualizador
incluye un visualizador alfanumérico con cristales liquidos, siendo el conjunto de teclas un conjunto reducido de
menos de 7 teclas.

5. Carcasa remota segun una cualquiera de las reivindicaciones anteriores, caracterizada por que los medios de
identificaciones se seleccionan entre uno o varios de los medios siguientes: un lector de tarjeta chip, un lector
biométrico, un lector de huella digital.

6. Sistema informatico de acceso seguro a datos confidenciales para la carcasa remota (4) segun una cualquiera de
las reivindicaciones anteriores, estando los datos almacenados en un medio informatico centralizado seguro (3),
constituyendo la carcasa y el medio informatico centralizado seguro el sistema, caracterizado por que el medio
informatico centralizado incluye ademas un cortafuegos (9) en la conexion tunel cifrada.

7. Sistema segun la reivindicacién 6, caracterizado por que el medio informatico centralizado incluye un servidor
SSTP de conexion tunel SSL, al menos un servidor de aplicaciéon que incluye los datos confidenciales, un servidor
de administracion de la seguridad, estando dichos servidores del medio informatico centralizado en una red local
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dedicada.

8. Sistema segun la reivindicacion 7, caracterizado por que el medio informatico centralizado incluye ademas un
servidor de copia de seguridad en la red local dedicada.
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