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@Resumen:

Sistema auténomo de seguridad privada, capaz de
prestar servicios pasivos y activos y en la lucha contra
la violencia de género, que esta constituido por al
menos un equipo robotizado con una estructura
basada en vehiculos tipo drones, aéreos o terrestres,
en los que se ha incorporado un software que realiza
las funciones de observacién de un recinto a vigilar,
localizacién y determinacion de un posible intruso,
disuasion de dicho intruso cuando sobrepasa un
perimetro de control, y control de los movimientos del
equipo, empleando dicho software rutinas de
inteligencia artificial en la toma de decisiones, a
efectos de lo cual recibe sefiales de sensores,
camaras, micr6fonos y otros dispositivos de
identificacion, a través de cuyo proceso determina la
presencia de un posible intruso, asi como la
existencia de una situacion de riesgo, o de alarma,
por parte del posible transgresor; y activa medios de
disuasion y un dispositivo multidisparo de proteccion.
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DESCRIPCION

Sistema auténomo de seguridad privada, capaz de prestar servicios pasivos y

activos y en la lucha contra la violencia de género.

Objeto de lainvencidn

La invencion que propone se refiere a un sistema autbnomo de seguridad, basado
en robots (aéreos y terrestres) dotados con elementos de analisis, represion y
ejecucioén, para lo cual cuentan con un sistema integral de control por software de
analisis, registro y comunicaciones, que les dota de inteligencia artificial y de la
capacidad de toma de decisiones, para cumplir los objetivos principales de
observacion, deteccion, disuasion, gestién de alarmas y comunicaciones internas y
externas, asi como combatir y aplicar medidas cautelares para la lucha contra la
violencia de género; que permite anular los factores de riesgo, miedo, aprension,
fatiga, sentimientos, predisposicibn a los sobornos, contra las personas que

debieran de ejecutar las labores propias de la seguridad contra personas o bienes.

El sector de la técnica donde se engloba esta patente, es la tecnologia de la

informacioén y la seguridad.

Antecedentes de la invencion

Los sistemas de seguridad actuales utilizan drones como apoyo y elementos de
visualizacién y grabacion de video principalmente. Habitualmente son sistemas
guiados y supervisados de forma local o remota en tiempo real, por usuarios
especializados y con licencias de uso de dichos elementos, en funcion de los

paises y la legislacion vigente en cada uno de ellos.

En relacién a la toma de decisiones a partir de los datos obtenidos de sistemas
externos al dron, o procedentes de los propios sistemas de los que pueda disponer
€l mismo, no se conoce ningln elemento en el sector de la seguridad, que disponga

de inteligencia artificial.

Los drones (aéreos o terrestres), que hasta la fecha de hoy existen en el mercado,

no disponen de elementos de disuasion, asi como tampoco de sistemas
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identificacion mediante dispositivos electrénicos, basados en vision artificial.

En el control de la violencia de género, solo se disponen de sistemas de control de
distanciamiento de individuos, que tengan 6rdenes de alejamiento y que se les haya
dispuesto e instalado brazaletes de gestion remota de alarma, pero no son capaces

de aplicar medidas de disuasién por control remoto.

Principalmente, los Unicos que pueden desempefiar las funciones de disuasion y
control unidos, son personas encargadas de la seguridad, tanto a nivel publico
como privado, por lo que estan sometidos a miedo, aprension, fatiga, sentimientos,

predisposicion a los sobornos y demas.

Descripcién de la invencion

La invencién propone un sistema autbnomo de seguridad privada, prestacion de
servicios pasivos y activos y lucha contra la violencia de género, basado en equipos
robotizados, en forma de drones aéreos o terrestres (multicopteros y rovers), en los
gue se ha implementado un software de analisis, registro y comunicaciones, que
permite dotarles de inteligencia artificial y toma de decisiones, para cumplir los
objetivos principales de observacion, deteccién, disuasion y gestion de alarmas y
comunicaciones externas. Los equipos robotizados tienen ademas capacidad de
movimiento y, a tal efecto, estan basados en vehiculos tipo drones existentes en la
actualidad. La invencidn se propone dotar a estos equipos con elementos que
permiten su control de forma local, al tiempo que estan dotados de inteligencia
artificial; asi mismo disponen de dispositivos de disuasion, con el fin de cumplir los
objetivos deseados, que puedan ser utilizados de forma autonoma y también de
forma remota, ejecutando todas las labores propias de la seguridad contra personas
o bienes, que tradicionalmente ejecuta una persona, a fin de anular los factores de
riesgo, miedo, aprensién, fatiga, sentimientos, predisposicion a los sobornos y

demas, contra las personas que debieran de ejecutar estas tareas.
Descripcién de las figuras
Para complementar la descripcién que se esta realizando y con objeto de ayudar a

una mejor comprension de las caracteristicas de la invencién, se acompafa, como

parte integrante de dicha descripcion, un juego de dibujos en donde con caracter
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ilustrativo y no limitativo, se ha representado lo siguiente:

— Fig. 1.- Diagrama de bloques de elementos constitutivos generales del equipo
robdtico de control e intervencion.

— Fig. 2.- Esquema aéreo de la zona de control por vision artificial del sistema
desde una estacion base, ya sea un dispositivo aéreo o terrestre.

— Fig. 3.- Dispositivo multidisparo del sistema.

— Fig. 4.- Diagrama de blogques de elementos constitutivos de la pulsera
teleméatica del “agresor”.

— Fig. 5.- Diagrama de blogues de elementos constitutivos generales de la pulsera
telematica de la “victima”.

— Fig. 6.- Diagrama de bloques de elementos constitutivos generales del modulo

avisador de la “victima”.

En el diagrama de bloques funcionales de la figura 1 se pueden observar cada uno
de los elementos que componen un sistema completo de seguridad de esta
naturaleza, que se integran mediante un software in-situ, que realiza las siguientes
funciones: observacion, localizacion, control de movimiento, disuasion, recarga de
energia, etc. Los elementos, se integran entre ellos mediante el software instalado
en un procesador avanzado externo (PAEX), que controla los movimientos del
robot, mediante comunicaciones de corto alcance, captura y analiza las sefiales de
procedencia externa (sensores (MCS), mensajes remotos (IAu), visualizacién de
camaras (CamC, CamT, Cam360), dispositivos de identificacion (111, 112), lectores
de huella (LH), etc., genera mensajes de emision remota (Alt), produce sefiales de
forma local tanto acusticas como visuales, gestiona el sistema de recarga autbnomo

(2), basado en acoplamiento electromagnético de induccién de carga (23).

Este procesador avanzado (PAEx) dispone de una placa base y sistema de
comunicaciones, que permite en fracciones de tiempo breves, realizar las funciones
anteriores, por lo que la integracién del software, esta realizada en un sistema
operativo y lenguaje de programacion de acceso rapido a los dispositivos y que en
tiempos de frecuencia del reloj interno, es lo suficientemente rapido, para que un
posible incidente a resolver, pueda ser gestionado en tiempo real. Este software
esta basado en programacion paralela multitarea y método de analisis cognitivo por
redes neuronales programadas. Por otra parte, la gestion de las comunicaciones se

realiza por interfaces de comunicacion externa, rapidos en funcién de la necesidad

4
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de andlisis.

El proceso de observaciéon y deteccion de eventos se desarrolla observando
continuamente los sensores que comunican a través de un moédulo de
comunicacion (MCS) y analizando en paralelo los datos obtenidos de los mismos;
para ello, es importante disponer de: andlisis de video a color para lo cual se
dispone una camara (CamC), y visién nocturna, analisis de imagenes de camara
térmica (CamT), cuyo control esta conectado a través de los correspondientes
interfaces (ICamC-ICamT), analisis de audio captado por los micréfonos (Mic)
acoplados al interface de audio (IAu) para reconocimiento de palabras clave y
palabras prohibidas, andlisis de datos de sensores externos, analisis de mensajes
procedentes de comunicaciones externas, analisis de comportamiento humano a
partir de las imagenes térmicas, de andlisis facial, de tono de voz, etc., ensefiadas

al sistema previamente.

El andlisis de datos en tiempo real de forma paralela y mediante una maquina
interna de estados, por la que se toman las decisiones apropiadas a partir del
analisis realizado por el procesador (PAEX), son elementos fundamentales, en la
sustitucion de personas de control y vigilancia mediante estos dispositivos méviles

disuasorios, que pueden disponer de capacidad de ejecucién inclusive.

Uno de los factores de implementacién importante, es el andlisis de video en tiempo
real que realiza este sistema y que permite cuando esta en “estado latente”,
observar el entorno y en “estado activo” de intervencién, tomar decisiones en

tiempo real de movimiento y ejecucién de medidas de disuasion.

El software, gestiona igualmente las comunicaciones salientes y entrantes,
mediante las rutinas de gestion de datos, procedentes de sistemas de alarmas
externos, integrados o sensores externos de comunicacion directa por interfaz de
radiofrecuencia Tipo ZigBee, Wifi, WiMax u otro tipo, a través del médulo (MCS),
procedentes de sistemas de comunicaciones moviles GPRS, 3G, 4G, 5G, etc.
(MC1), procedentes de dispositivo audio de entrada (micréfono direccional) a través
del interface (IAu), procedentes de sistemas de identificacion local como lectores
biométricos (huella, iris, facial, etc.) (LH) y lectores por RF de identificadores
(“token”) (111, 112)), procedentes de camaras normales de (alta resolucion) (CamC) y

térmica (CamT) por captacion de emisién de calor, procedentes de las camaras fijas
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de escaneo del entorno de 360° (Cam360), procedentes de dispositivos de
posicionamiento global (GPS), etc. y posicionar al intruso a través de las

coordenadas de la propiedad vigilada.

Respecto al proceso de generacion de datos o sefiales salientes, el software
gestiona las sefiales que se producen de forma acustica (altavoz) (Alt), de forma
remota a centros de control publicos o privados de seguridad, de forma local visual
por LED de alta potencia para disuasion y piloto luminico multifuncién visual (SEL-
SPI), y de forma remota (a través también de MC1) de control de movimientos del

robot, con capacidad de movimiento aéreo y/o terrestre.

La programacion interna del sistema en el procesador avanzado (PAEX), también
dispone de la funcion de recarga inteligente (22) de bateria interna (21) para la
gestion de autonomia independiente de intervencibn humana. Eso incluye la
estacion base de recarga (2) y de las posibles fuentes de recarga. Preferentemente,
el equipo dispondra asi de un sistema de carga inductiva (23) que permita la
alimentacién eléctrica sin conectores fisicos, por rozamiento o contacto. En el caso
de que el equipo tenga forma de un dron terrestre, se utilizard tecnologia existente
“QI” y en el supuesto de que el dron sea aéreo, se empleara la tecnologia “Ql
modificada”, para permitir que el aterrizaje del mismo en la estacion base (2), no
deba ser precisa, sino que la forma de la misma, permite el acoplamiento eficiente

para la recarga en tiempo reducido.

El sistema descrito, preferentemente incluye un solo equipo robético, pero también
puede hacerse extensivo combinando varios equipos trabajando en grupo
(comunicados a través de un modulo de RF (MRF) con referencias sincronizadas y
transferencia de informacién entre unos equipos esclavos “slave” y un equipo
“‘master”, de forma que en un entorno combinado de control externo y de control
interno, se puede cubrir una mayor area de observaciéon. Ello permite igualmente
controlar recintos cerrados, en zonas que también hayan sido traspasadas por
intrusos y que los drones externos aéreos, no hayan podido gestionar a tiempo. El
objetivo principal del sistema exterior, es abortar la intencion de intrusion antes de

gue pueda entrar en la propiedad o bienes del usuario (cliente).

Otro aspecto importante y que el sistema permite, es la supervisibn remota,

mediante solicitud entrante por comunicaciones (médulo (MC1) o por toma de
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decision propia del sistema, en caso de peligro o falta de datos suficientes. Es
posible de esta manera, tomar el control del robot desde el centro de control remoto
para, por ejemplo, puntear al intruso con un laser (SEL-SPI) y/o generar mensajes

de audio o de tipo luminico.

El software, esta fragmentado por configuraciéon de instalacion, para que cualquier
dispositivo pueda ser sustituido o no instalado, en funcién de los objetivos a cumplir
por el sistema de proteccion. Igualmente, esta preparado para que en funcion de los
sensores internos de choque piezoeléctricos (SEA-I), que detectan manipulacion o
intrusién en el equipo, pueda eliminarse de forma automéatica y asi proteger los
datos internos. También dispone de un mando de desactivacion temporal del

sistema anti-intrusion (6).

La forma en la que el software se blinda es la siguiente: si a menos de una distancia
fijada, los sensores externos del dron (SEA-I), detectan la presencia de objetos o
personas sin haber existido una identificacion previa validada de alguien autorizado,
en ese momento, procede a ejercer una accién de disuasion y al bloqueo y auto
borrado de datos sensibles. Es por ello, que es importante el hecho de que el
sistema disponga de un sistema de identificacion biométrico (LH) contrastado y de
alta efectividad. Se incorpora un sistema de identificacion por tarjeta RF (l11) o
token, ademas de cdédigo PIN oral o identificacién facial por vision artificial 112),
ademas de un cédigo alfanumérico, para tener acceso al interior del sistema. Este
cédigo, se puede introducir de forma local en un teclado o bien mediante un teclado

externo y comunicacion por radiofrecuencia.

Realizacion preferente de lainvencion

El modo en que la invencion se puede realizar de forma preferente, es aquella en la
gue a un dron de transporte y equipamiento de otros elementos (camara, etc.), se le
incorporan todos y cada uno de los dispositivos adicionales ya expuestos, con el fin
de poder implementar las funciones deseadas de control y gestién de seguridad y
prevencién de violencia de género. Este Ultimo aspecto, es de vital importancia, ya
gue el sistema descrito en esta invencién, puede actuar de forma activa,
disponiendo de equipamiento inteligente que puede actuar, generar alarmas y
controlar tanto a la victima como al agresor. Para esta funcion, el sistema dispone

de los elementos suficientes y necesarios para afrontar cualquier intento de
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acercamiento y una posible agresion.

El software, se puede integrar en un procesador industrial avanzado de los
existentes en el mercado de dispositivos robustos en condiciones extremas y con
prestaciones suficientes para detectar, archivar y gestionar los elementos
integrantes del sistema. Entre las funciones de este programa, integrado en un

equipo robotizado de seguridad, cabe destacar las siguientes:

— Gestiona las comunicaciones internas y externas. (Wifi) y (MC1)

— Dispone de una tabla de toma de decisiones.

— Ordena el vuelo de forma programada en funcion de la ubicacion de la intrusion
esquivando obstaculos mediante la deteccidon automatica de los mismos y
realizando siempre el recorrido mas rapido.

— lIdentifica objetos, personas y realiza el seguimiento sobre ellos. (CamC,
Cam360, CamT), (EsL).

— Informa visualmente y acusticamente. (Alt), (SEL-SPI)

— Se comunica con otros drones. (MRF)

— Se comunica con dispositivos lejanos mediante comunicaciones moviles. (MC1)

— Realiza rondas de comprobacién de seguridad programadas y aleatorias.(3)

— Realiza la funcién de control de personas con 6rdenes de alejamiento
identificadas mediante dispositivos.

— Registra tanto sefial de audio como de video. (Mic), (CamC).

— Dispone de sistemas de persuasion visual y acUstica. (SEL-SPI), (Alt).

— Esté habilitado para recargar de forma autbnoma la bateria (2) utilizada para su
desplazamiento.

— Detecta por andlisis visual y acustico situaciones estresantes (aumento ritmo
cardiaco, de temperatura, etc.).

— Dispone de reconocimiento de voz.

— Detecta la presencia mediante vision artificial de cuerpos o elementos extrafios
en funcion de patrones establecidos. (CamC).

— Transmite la fotografia de una persona para su posible comprobacién de
antecedentes policiales y la inclusion de su nombre en los mensajes de
sintetizacion de voz que deban comunicarse a dicha persona desde el Sistema.
(MC1).

— Detecta con sensores propios y/o externos por los conatos de humo, incendio,

fugas de gas, etc. (MCS)
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— Diferencia personas de animales u otros elementos méviles. (CamC).

— Transmision de grabaciones de voz del intruso para su deteccion de idioma en
sistema central. (MC1)

— Controla las distancias de los individuos que poseen dispositivos identificadores
por radiofrecuencia.

— Identifica de forma automética la zona de riesgo alterada. (Cam360, MCS).

— En el caso de control de de violencia de género, identificacion del
posicionamiento del/ la defendido/a y agresor/a. este tipo de control se realizaria
mediante dispositivos de localizacion GPS que las autoridades hubieran
decidido colocar al individuo.

— Realiza la comunicacién con el sistema de alarma y de prevencién activa de
Sistema Multidisparo (4) direccionable (PosHV) y conectado a consola de
usuario (5) mediante comunicaciones en tiempo real (IntC), tanto de vision
(CVN) como de actuacion directa (SPer).

— Realiza la interaccién de localizacion y alarma bidireccional en lo que se refiere
a la aplicacion de control y seguimiento de aproximacion entre intrusos o
personas con identificador de posicionamiento y posible victima. Se puede
incluso disponer de una aplicacién para dispositivos moviles en la que la victima
puede ser acompafiada virtualmente por alguna persona en concreto o
perteneciente a alglin organismo acreditado para poder hacerlo. En este
aspecto y lo que es fundamental es la geolocalizacion mediante tecnologia
GPS.

La invencién principalmente esta basada en la integracion y la gestién inteligente de
toma de decisiones, por lo que se puede implementar de formas diferentes, aunque
la forma ideal es la que se realiza mediante software de integracién y de multitarea
y programacién mediante hilos y rutinas que trabajan en paralelo para poder
generar las sefales de intervencion lo suficientemente rapidas y que exige el sector

de aplicacion.

La invencion es susceptible de aplicacion industrial a partir de drones existentes o
generados a tal efecto y utilizando elementos ya integrados en el software,
mediante “drivers” y enlace dinamico de objetos externos o bien de comandos de
control directos a bajo nivel de dichos dispositivos. Los componentes del drone
original estan representados en el bloque (3) de la Fig. 1, incluyen un procesador,

una serie de sensores de proximidad (SPD) y de servocontroladores de movimiento

9
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(SCD), asi como un moédulo de posicionamiento GPS y un mddulo Wifi para
comunicar con el nacleo del robot, constituido por el procesador avanzado externo
(PAEX), mediante Wifi (CWifi) o mediante radiofrecuencia (CRF) y un médulo
receptor de RF (MRRF) para comunicacion con el Joy-stick que permite controlar

los movimientos del sistema de disparo.

En aplicaciones en las que el dron sea aéreo este se elige entre los drones de
gama profesional media-alta, con capacidad de soporte en su zona inferior de todos
y cada uno de los elementos mencionados en los apartados anteriores. Todo ello,
cubierto con una envolvente preparada para la intemperie y para utilizarse en

condiciones de exterior y cuya apariencia, sea la de un sistema intimidatorio.

En aplicaciones en las que el dron sea terrestre, también debera incluir como base
un dron de traccion a tres 0 mas ruedas y capaz de moverse con autonomia propia
y basado igualmente en un sistema de recarga con acoplamiento electromagnético.
También dispondra de una envolvente que permita la ubicacion interna de todos y
cada uno de los elementos necesarios y que ademas disponga también de un

caracter intimidatorio.

En la figura 2 se observa un esquema de una zona de control por visién artificial del
sistema desde una estacion base (B), desde la cual se cubre un barrido del
perimetro de control (PC), que es menor que el de propiedad del cliente (PE), para
garantizar la no intrusién. El sistema realiza una calibracién y ajuste inicial y a
continuacion, realiza el control de forma secuencial y continua. El barrido se realiza
en base a varias camaras fijas (Cam360) que cubren los 360° en total (por ejemplo,
tres unidades que cubren 120° cada una de ellas). El dispositivo informatizado,
informado por el analisis de video de las camaras fijas, ante la presencia de un
intruso, realizaria la secuencia de aproximacion y ejecutaria los medios de
identificacion. Igualmente, mediante un haz de luz tipo laser, lineal y sometido a un
movimiento circular de barrido de 360° (SIL). Este sistema intimidatorio de
iluminacion (SVN) y de escaneado, dispone de la posibilidad de ser activado o no,
mediante configuracion del software, realizando de forma alectoria, para impedir
gue un intruso pueda captar el patron de escaneado del barrido. En el caso, de
tratarse de una identificacion negativa, activa los medios acusticos y visuales de

intimidacion e invitacién a abandonar el recinto lo antes posible.

10
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El sistema descrito, se puede complementar con sistemas de apoyo auxiliares de
multidisparo (4) de disuasion y proteccién, controlados desde una consola central
(5) o de forma autébnoma, al detectar presencia no identificada. Estos dispositivos
auxiliares, comandados por un microcontrolador (mC), permiten disponer de un
sistema adicional de seguridad, basado en elementos de disparo remotos con
visualizacién en tiempo real (CVN) de la zona protegida y el seguimiento del/os
intrusos, en un plano de coordenadas generadas de la propiedad, por
posicionamiento y dotados de comunicacion RF (IntC), de camaras térmicas y de
sistemas de disparo (SPer), que aumentan la seguridad proporcionada por el propio
dron. (Fig. 3).

La opcion en la invencion del sistema de control multidisparo se podra implementar
de la siguiente forma: En un sistema de seguridad general de apoyo del sistema
principal, en el que se pueda incorporar un sistema de control por parte del
propietario de la vivienda a proteger de intrusos y es imprescindible dotar de un
sistema de proteccidn activo, que pueda ser de actuacién instantanea contra uno o
mas intrusos. Para ello, se describe en este documento, un sistema capaz de ser
controlado por una sola persona, de forma remota, desde el interior de la vivienda,
de modo que pueda incidir en el lanzamiento de proyectiles disuasorios y/o de
proteccion. La solucién a este problema, esta basada en la instalaciéon de uno o
mas sistemas auténomos (4) y con conexién remota por radiofrecuencia (IntC), que
permiten realizar uno 0 mas disparos sobre objetivos localizados y visibles a través

de las camaras colocadas para este fin.

El sistema de control multidisparo cuenta con dos elementos principales:
1. Un Sistema Central de Control y actuacién, compuesto de:
— CPU central con monitor.
— Joy-stick de movimiento, seleccion y activacion de disparador.
— Unidad de comunicacion por radiofrecuencia.
— Interfaz de usuario de forma grafica con plano esquematico de zonas de
proteccién con apoyo de camaras con visién nocturna (cadmaras térmicas)

en unidades remotas.

2. Una Unidad Remota de Actuacion. Compuesta de:
— Soporte tipo tripode, baculo o de pared, dotado de movimiento vertical y

horizontal.

11
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— Céamara de vision diurna y nocturna (CVN) con iluminador de infrarrojo.
— Dispositivo de disparo (SPer).

— Microcontrolador (mC)

— Sistema de alimentacion.

— Mecanismos de resorte de disparo.

El funcionamiento del sistema multidisparo, permite seleccionar por parte del
usuario la camara que se desea visualizar de toda la zona de proteccion. Una vez el
sistema principal, ha detectado uno o mas intrusos, poder visualizar de esa manera
en tiempo real y tomar el control de la operaciébn de desistimiento, desde la
habitacion de seguridad, con el objeto de proteger el inmueble y la integridad fisica

de las personas ante posibles atagues, intentos de secuestro, etc.

El sistema ante una invasion del perimetro de seguridad de una propiedad como la
representada en la figura 2, se colocaria con su base (B) en la parte con mayor
vision perimetral de la propiedad (tejado de la casa), fijando como perimetro de
barrido constante, uno o mas metros menos, de las delimitaciones de la propiedad
en todo su perimetro, barriéndolo cada 3 segundos. Cuando salta el volumétrico
perimetral de posicién o cuando las caAmaras de control de contorno del sistema de
vigilancia (CamC, CamT, Cam360) detectan una intrusion, el sistema se pone en
modo de “alerta”, haciendo sonar su sirena y enciendo las luces intimidatorias (PIT)
dirigiéndose al lugar de procedencia de la deteccion, en la cuadricula del mapa del
sitio donde haya saltado la alarma y posicionar a/los intrusos por posicionamiento
visual de deteccién dentro de la propiedad, al mismo tiempo que envia una sefial de
audio y video a través del mévil en tiempo real al propietario, de lo que el sistema
registre desde ese momento por si quisiera tomar la iniciativa en la operacién de
disuasion. El andlisis de video, da la orden al procesador central del sistema, para
gue inmediatamente se posicione a 8 metros de distancia y a 6 metros de altura con
respecto “al infractor”, o la distancia de seguridad que permita el entorno, con un
“movimiento oscilante”, para evitar un posible ataque, enfocandole con una luz (foco
cegador) y dandole el primer mensaje de audio, para su identificacién en un plazo
maximo de 10 segundos. Si la verificacion es “positiva”, el sistema vuelve a su
posiciébn base y permanece en estado de “alerta’. Pero si la verificacién es
“negativa” o no se obtiene ninguna contestacion, el sistema procede a dar el
segundo mensaje de audio, notificando “al infractor’, que esta preparado para

repeler cualquier acto de intrusion en el perimetro y que se ha avisado a la policia 'y
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compafiia de seguridad que opere en la zona, si fuera el caso. Dicha comunicacion
se realiza, al segundo 11 después de solicitar la identificacién. Si el intruso se
repliega y abandona el perimetro, el sistema retorna a la posicion de vigilancia
activa, pero si “la intrusion” persiste, el sistema procede a fijar con laser los distintos
puntos de impacto en “el infractor”, donde se dispone a disparar (cara, cuello,
pecho, rodillas, brazos, etc.), avisandole de que tiene 10 segundos para abandonar
el recinto protegido, antes de que el sistema pase a modo de “ataque y defensa”. Si
aun asi persistiera la accion hostil, el sistema procederia a disparar (gas pimienta,
cafdn soénico, pintura irritante, balines de PVC, etc.), avisando al propietario de la
vivienda de una situacion de vulnerabilidad del perimetro para que se refugie y

active el sistema multidisparo del interior de la vivienda, si se dispone del mismo.

Un sistema de vigilancia habitualmente incluye varios equipos robéticos, que
trabajan en grupo con referencias sincronizadas y transferencia de informacién
entre unos equipos “esclavos” y un equipo “master”, de forma que en un entorno
combinado de control externo y de control interno, permiten cubrir una mayor area
de observacion. Asi, por ejemplo, cuando son mas de uno “los infractores”, o
cuando se recibieran la sefial de vulnerabilidad del perimetro en dos 0 mas puntos,
dado que el sistema principal no puede posicionarse en dos sitios a la vez, con lo
cual, acudiria al punto donde él haya registrado “la intrusién” por visién directa y
avisaria de una “situacion de riesgo no controlada por el sistema principal”’, para

gue sus “esclavos” activen sus mecanismos de defensa y ataque.

En situaciones especiales, por ejemplo en el caso de violencia de género, este
equipo esta complementado con otros elementos, que también generan sefales de
aviso. En este caso concreto se han previsto también unos brazaletes o elementos
similares de posicionamiento global y de comunicaciones, que permiten saber en
todo momento la distancia absoluta entre el posible acosador y la victima, asi como
la ruta seguida de la victima desde el aviso, hasta su punto de destino, y la
velocidad de movimiento y otros parametros de control. De esta forma, el grado de

seguridad y la prevencion mediante el aviso, en tiempo real, puede ser muy eficaz.

Estos brazaletes o pulseras, son dispositivos con las siguientes caracteristicas, que

se describen a continuacion:

a. Pulsera colocada en el agresor (7). Fig. 4
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Este dispositivo esta formado por un sistema de deteccion de parametros
corporales como son el ritmo cardiaco (SRC), intento de sabotaje, perdida
de comunicacion o cobertura y otros opcionales.

Dispone de un sistema de recepcion de alarmas propio e independiente que
puede ser conectado a dispositivos moéviles y a otros avisadores externos.
Dispone de un sistema de recepcion de datos de localizacion (GPS) en
tiempo real y de seguimiento a través de una aplicacion en cualquier monitor
mediante clave de acceso registrada por la victima y autorizada por la
institucion policial encargada del monitoreo del agresor.

Posee un transmisor de radiofrecuencia (TRF) basado en redes GSM-
3G/4G.

Incluye un sistema de recarga sin cable basado en tecnologia estandar Ql,
lo que permite ser fabricado todo el conjunto sin ningdn tipo de orificio para
conectores de recarga.

Avisador acustico (Aud) y de vibracion de mensajes visuales en la pantalla
(Pant).

Sistema de control de nivel de bateria con un avisador acustico de bajo nivel
(inferior al 40% u otros niveles configurables).

Bateria de larga duracion (minimo de 24 h).

Sistema de descarga eléctrica integrada (GD) que puede producir en el

agresor aturdimiento y cierto nivel de dolor.

Pulsera colocada en la victima (8). Fig. 5

Dispone de un sistema de recepciéon de alarmas propio e independiente
(CAv) que puede ser interconectado a dispositivos moviles y a otros
avisadores externos.
Dispone de un sistema de recepcion de datos de localizacion (GPS) en
tiempo real y de seguimiento a través de una aplicacion, por la institucion
policial encargada del monitoreo de la victima/ agresor.
Posee un transmisor de radiofrecuencia (TRF) basado en redes GSM-
3G/4G.
Este dispositivo esta formado por un sistema de deteccion de parametros
corporales como son el ritmo cardiaco (estrés) (SRC), intento de sabotaje,
perdida de comunicacién o cobertura y otros opcionales.
Avisador acustico (Aud) y de vibracion de mensajes visuales en la pantalla
(Pant).
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Incluye un sistema de recarga sin cable basado en tecnologia estandar Ql,
lo que permite ser fabricado todo el conjunto sin ningdn tipo de orificio para
conectores de recarga.

Bateria de larga duracién (minimo 24 h).

Sistema de control de nivel de bateria con un avisador acustico de bajo nivel

(inferior al 40% u otros niveles configurables).

Sistema de aviso adicional para victima (9). Fig. 6

Dispositivos instalables en domicilio que avisan la victima de la
comunicacion recibida de cualquier tipo de aviso o alarma.

Incluye una alarma sonora (Aud) y otra visual (LInt) y se pueden ubicar en
cualquier lugar del domicilio.

Funcionan con bateria interna recargable y conectada a la red eléctrica.

d. Equipo robdético de control para domicilio

Elemento de proteccion en el domicilio de la victima con caracteristicas ya

descritos en este documento.

La configuracion de un sistema de esta naturaleza incluye las siguientes fases:

Vi.

Instalacion fisica de la pulsera del agresor/a.

Parametrizacion mediante software y transmisién de datos a las pulseras de
las distancias y tiempos de reaccién. Todos estos tiempos son configurables
en funciébn de las determinaciones judiciales y de, sobretodo, las
ubicaciones geograficas y tiempos de reaccién y acceso a la victima por
parte de los cuerpos de Seguridad y de proteccién a la victima.
Parametrizacion de los niveles de aviso de bateria de pulseras.
Configuraciéon de elementos avisadores en el domicilio.

Enlace de datos con el dron de aviso y configuracion de todos los niveles de
proteccién tanto por reconocimiento facial como vocal y de recepcién de
datos de la ubicacidn fisica del agresor.

Configuracién de tiempos de alarma y aviso de la pulsera del agresor.

El funcionamiento de este sistema es como sigue:

La pulsera del agresor (7), una vez configurada, transmite los datos de
ubicacion, a un servidor central, que controla en tiempo real la ubicacion y

distancia a la pulsera de la victima y al dron situado en el domicilio.
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— Sila distancia es inferior a la establecida como limite (500 metros), se avisara al
propio agresor de forma local, y transcurrido un tiempo configurable en
segundos, a las autoridades policiales y a la victima.

— Si el agresor impidiera voluntariamente o no, la transmision de datos de alguna
forma o el nivel de bateria estuviera bajo minimos sin remediar esa situacion el
agresor en un tiempo establecido, el dispositivo avisaria primero al agresor y en
segunda instancia a las autoridades policiales y a la victima mediante un
mensaje tipo SMS o similar notificando de esta anomalia.

— Por determinacion de ausencia de ritmo cardiaco también en la pulsera del
agresor se realizaran los pertinentes avisos y alarmas tanto al agresor como a
las instituciones policiales y victima.

— La ausencia de sefial de cobertura de comunicacion GSM-3G/4G también
generaria los avisos y alarmas especificos, para que el agresor subsane dicha
incidencia. Pasado un tiempo aproximado de 2 minutos (configurable) sin poner
remedio, se activaria “el protocolo de seguridad”, dando aviso a las instituciones
policiales y victima.

— Si la victima recibe algin aviso o alarma, el dron y los avisadores reaccionan a
dicha sefal mediante el protocolo correspondiente. El dron solo se activara si la
pulsera de la victima se encuentra dentro del entorno protegido del domicilio
para lo cual deberdn estar conectados entre si, en un radio de accion
configurable.

— Si el agresor invade el perimetro de seguridad, la pulsera (7), mediante su
sistema de descarga de alto voltaje integrado realizaria una descarga eléctrica
pulsada hasta que abandonara el perimetro, aplicada y controlada desde el
centro de control policial.

— Al ajustar la pulsera telematica al agresor, este, sufrird un muy leve pinchazo
suficiente para la obtencién de una muestra sanguinea, capaz de determinar su
ADN.

A diferencia con sistemas existentes este sistema permite:

a. Determinan parametros biol6gicos que pueden inducir a determinar si la pulsera
esta bien colocada en el cuerpo del agresor o de la victima.

b. Configurar las distancias, tiempos de reaccion y niveles diferentes de bateria en
funcion de criterios judiciales y policiales para garantizar las Ordenes de
alejamiento impuestas tales como la orografia del terreno, densidad de

edificacion, las dimensiones de la localidad donde residan victima y agresor y la

16



10

15

20

ES 2 686 086 A2

distancia desde la victima al puesto de guardia mas proximo para evitar “falsos
positivos”.

Visualizar mensajes escritos o graficos en pantalla de ambas pulseras y la
intercomunicacion oral y bidireccional entre victima/agresor e instituciones
policiales.

La pulsera del agresor podra configurarse para que envie un mensaje a la
victima y a la institucion policial de haber subsanado la incidencia mediante
mensaje tipo SMS o similar, si por alguna circunstancia se quedara sin
comunicacion momentanea, para restablecer la normalidad (bateria, cobertura,
etc.) para la tranquilidad de la victima.

El sistema de la invencién estd no solo relacionado con el de seguridad en
domicilio, sino que esta integrado con él, dotando asi a la victima de total
seguridad, por constar con medidas de disuasion y alarmas propias, capaces de
abortar cualquier intento de agresion dentro del domicilio. Por lo cual, se puede
considerar como domicilio, un lugar seguro para la victima.

La pulsera sobre el agresor dispondra de la posibilidad de realizar descargas
eléctricas de para su disuasion, cuando se invade el perimetro de seguridad
respecto a la victima aplicada desde el centro de control policial como medidas

de disuasion en casos extremos.
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REIVINDICACIONES

1.- Sistema auténomo de seguridad privada, capaz de prestar servicios pasivos
y activos y en la lucha contra la violencia de género, caracterizado por que esta
constituido por al menos un equipo robotizado con una estructura basada en
vehiculos tipo drones, aéreos o terrestres, en los que se ha incorporado:

— un procesador avanzado en el que se ha implementado un software que realiza
las funciones de observacion de un recinto a vigilar, localizacion vy
determinacion de un posible intruso, disuasién de dicho intruso cuando
sobrepasa un perimetro de control, y control de los movimientos del equipo,
empleando dicho software rutinas de inteligencia artificial en la toma de
decisiones;

— una serie de interfaces de entrada, conectados a sensores, camaras,
micro6fonos y otros dispositivos de identificacion, a través de cuyas sefiales el
software implementado en el procesador avanzado del equipo determina la
presencia de un posible intruso, asi como la existencia de una situacion de
riesgo, o de alarma, por parte del posible transgresor;

— una serie de interfaces de salida, conectados a proyectores, altavoces, laser, u
otros dispositivos de iluminacion y/o reproduccion de sonido y/o imagenes,
adecuadas para ser empleados en la disuasion del intruso; asi como para la
activacion de un dispositivo de disparo, de disuasion y proteccién; controlados
ambos de forma manual, a través de una conexién con una consola central, o
de forma auténoma por el software del sistema;

— unos medios de comunicaciones de corto alcance, que capturan y analiza las
sefiales procedentes de sensores, microfonos, camaras, o dispositivos de
identificacion, asi como unos medios de comunicaciones internos entre los
elementos del equipo robotizado, que permiten la resolucidon de cualquier

posible incidente a resolver en tiempo real.

2.- Sistema, segun la reivindicacion 1, caracterizado por que el software
implementado en el procesador avanzado de cada equipo recibe de forma
constante sefiales procedentes de los interfaces de entrada y analiza en paralelo
los datos obtenidos de los mismos, mediante programas de reconocimientos de
imagenes, de video o termogréficas, programas de analisis de audio y de
reconocimiento de palabras clave y/o palabras prohibidas, programas de andlisis de

datos de los sensores 0 de mensajes procedentes de comunicaciones externas, y a

18



10

15

20

25

30

35

ES 2 686 086 A2

partir de las imagenes térmicas, de analisis facial, de tono de voz y los demas datos
aportados por dichos programas, el software de inteligencia artificial, determina el
comportamiento humano y a por medio de él la existencia de un intruso, de una

situacion de riesgo, de alarma, por parte del posible transgresor

3.- Sistema, segun cualquiera de las reivindicaciones anteriores, caracterizado
por que el software implementado en el procesador avanzado de cada equipo
gestiona la recarga inteligente de una bateria interna de alimentacion de forma
autbnoma e independiente de intervencion humana, a cuyo efecto el equipo
dispone de un sistema de carga inductiva que permita la alimentacion eléctrica de

forma inalambrica.

4.- Sistema, segun cualquiera de las reivindicaciones anteriores, caracterizado
por que incluye varios equipos robdticos, que trabajan en grupo con referencias
sincronizadas y transferencia de informacién entre unos equipos “esclavos” y un
equipo “master”, de forma que en un entorno combinado de control externo y de

control interno, permiten cubrir una mayor area de observacion.

5.- Sistema, segun cualquiera de las reivindicaciones anteriores, caracterizado
por que el sistema dispone de un puerto de comunicaciones que permite la
supervision remota del mismo, en caso de peligro o falta de datos suficientes,
tomando el control del equipo desde un centro de control remoto para, por ejemplo,

tomar medidas disuasorias de cualquier tipo ante una posible intrusion.

6.- Sistema, segun cualquiera de las reivindicaciones anteriores, caracterizado
por que el software implementado en el procesador avanzado de cada equipo
incorpora al menos un sistema de identificacion del administrador, para que tenga
acceso al interior del sistema, si existe una identificacién, y dispone de un blindaje
anti-intrusion que, ante un intento de identificacion no validada, de alguien no
autorizado, procede a ejercer una accién de disuasién y al bloqueo y auto borrado

de datos sensibles.

7.- Sistema, segun cualquiera de las reivindicaciones anteriores, caracterizado
por que, particularmente cuando se aplica a prevenir casos de violencia de género,
los sensores, cAmaras, micréfonos y otros dispositivos de identificacién, conectados

a los interfaces de entrada, se complementan con una pulsera (8), colocada en la
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victima, que incluye:

8.-

detectores de diversos parametros corporales como son el ritmo cardiaco,
intentos de sabotaje, perdida de comunicaciébn o cobertura y otros
opcionales;

dispone de un sistema de recepciéon de alarmas propio e independiente, que
puede ser conectado a dispositivos moéviles y a otros avisadores externos;
dispone de un sistema de recepcion de datos de localizacion GPS en tiempo
real y de seguimiento a través de una aplicacion, por la institucion policial
encargada del monitoreo de la victima/ agresor;

posee un transmisor de radiofrecuencia y de un avisador de mensajes, con
el equipo robotizado que conforma el sistema, que se activard si la pulsera

de la victima se encuentra dentro del entorno protegido del domicilio.

Sistema, segun cualquiera de la reivindicacién 7, caracterizado por que la

pulsera (8) de la victima se complementa con una segunda pulsera (7) colocada en

el agresor, que incluye:

detectores de diversos parametros corporales como son el ritmo cardiaco,
intentos de sabotaje, perdida de comunicaciébn o cobertura y otros
opcionales;

dispone de un sistema de recepcion de alarmas propio e independiente, que
puede ser conectado a dispositivos moéviles y a otros avisadores externos;
dispone de un sistema de recepcion de datos de localizacion GPS en tiempo
real y de seguimiento a través de una aplicacion, por la institucion policial
encargada del monitoreo de la victima/ agresor;

posee un transmisor de radiofrecuencia y de un avisador de mensajes; y
dispone de un mecanismo de descarga eléctrica integrada que puede

producir en el agresor aturdimiento y cierto nivel de dolo.
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