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DESCRIPCION
Deteccion de espionaje (snooping) entre los elementos de silicio en un circuito
Campo técnico

La presente invencion se refiere a la deteccion y prevencion de interceptacion de datos para las conexiones entre los
elementos de silicio en circuitos eléctricos.

Antecedentes

En las aplicaciones de seguridad realizadas por circuitos electronicos es comun proporcionar datos de salida de una
forma cifrada para impedir la capacidad de un intruso rival de recoger los datos de forma que puedan usarse
facilmente. Adicionalmente, los circuitos electronicos de seguridad pueden encapsularse de manera compacta para
que el intruso rival no pueda acceder facilmente a los elementos de silicio del circuito y adjuntar equipo de espionaje
(snooping) a las entradas y/o salidas de los elementos de silicio que componen el circuito.

Si el intruso rival tiene acceso fisico y tiempo suficiente, podria ser capaz de descubrir conexiones internas del
circuito y acceder a los datos antes de que se cifren para su salida. Opcionalmente, el equipo de espionaje
(snooping) puede adjuntarse en paralelo a una conexiéon o puede insertarse en serie con los otros elementos del
circuito.

Para superar este problema en algunos circuitos los elementos de silicio cifran datos que salen del elemento para
que el intruso rival no sea capaz de recoger datos no cifrados a partir de las conexiones dentro del circuito
electrénico incluso cuando obtenga acceso a las salidas de los elementos.

En cualquier caso, transmitir datos de una forma cifrada entre los elementos de circuito tiene un precio. Cada
elemento ha de tener un circuito de cifrado y/o un circuito de descifrado incorporado(s) incrustado(s) en el mismo
para soportar tal opcion. El documento EP 1 721 231 B1 divulga un dispositivo electrénico para un procesamiento
criptografico, que tiene al menos dos circuitos electrénicos acoplados a través de un medio de conexién, en donde el
medio de conexion esta dispuesto para transferir sefiales de datos entre los dos circuitos electronicos. El dispositivo
electrénico tiene, ademas, un circuito de vigilancia dispuesto para vigilar una desviacién en la capacidad eléctrica del
medio de conexion. En el caso de que la desviacion supere un valor predeterminado se genera una sefial de alerta.
Dicho documento también divulga como un método de proteccién un circuito electrdnico contra la interceptacion que
usa el dispositivo electronico mencionado anteriormente.

El documento US 2014/240283 A1 divulga un sistema y un método para detectar la presencia de una sonda en o
cerca de un electrodo que puede transmitir datos de seguridad detectando un cambio en la capacidad eléctrica en el
electrodo, y en donde pueden adoptarse medidas para detener la transmision en el electrodo si se detecta una
sonda.

Finalmente, el documento US 2015/109002 A1 se refiere a un método para reconocer una manipulacién de al menos
una linea eléctrica que incluye determinar un parametro que depende de una resistencia y una capacidad, una
resistencia y una inductividad o una resistencia, una capacidad y una inductividad de la linea eléctrica. El parametro
determinado se compara con un pardmetro de referencia para proporcionar un resultado de comparacién. Un
reconocimiento de una manipulacién de la linea eléctrica se basa en el resultado de comparacién proporcionado.

Sumario

Un aspecto de una realizaciéon de la divulgacién se refiere a un circuito electronico con dos o més elementos de
circuito conectados por una o més lineas de conexion. Al menos uno de los elementos de circuito incluye una unidad
de vigilancia para medir la capacidad eléctrica, resistencia y/o inductancia de al menos una de las lineas de
conexion. La unidad de vigilancia identifica cambios en la capacidad eléctrica, resistencia y/o inductancia de la linea
de conexién medida y en respuesta a los cambios adopta medidas para prevenir la interceptacion de la linea de
conexion.

En una realizacion ejemplar de la divulgacion, la unidad de vigilancia puede seleccionar qué linea vigilar y puede
vigilar alternativamente lineas de conexién diferentes. Opcionalmente, el elemento de circuito en el otro extremo de
la linea de conexion también incluye una unidad de vigilancia. En algunas realizaciones de la divulgacion, ambas
unidades de vigilancia participan a la hora de comprobar una linea de conexién. Opcionalmente, se usan otras lineas
de conexidn para coordinar entre las unidades de vigilancia para realizar la comprobacion. En algunas realizaciones
de la divulgacién, la informacién pasada de un elemento de circuito a otro puede cifrarse para impedir que un intruso
revise facilmente la informacién enviada de un elemento de circuito a otro para coordinar la comprobaciéon de una
linea de conexion.
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En algunas realizaciones de la divulgacion, la linea de conexion se comprueba proporcionando corriente desde una
unidad de vigilancia de un elemento de circuito. Opcionalmente, la corriente puede proporcionarse de acuerdo con
una funcién de corriente (a diferencia de una corriente fija) y la tension vigilada como una funcién de tiempo para
determinar si la capacidad eléctrica de la linea es la que se espera o si existe un cambio en la capacidad eléctrica.
En una realizacién ejemplar de la divulgacion, la funcion de corriente puede seleccionarse de manera aleatoria cada
vez que se comprueba la linea de conexidén para que un intruso no pueda predecir el cambio en la corriente como
una funcién de tiempo.

De este modo, se proporciona, de acuerdo con una realizacion ejemplar de la divulgacion, un circuito electrénico con
proteccion contra la interceptacién, que comprende:

un primer elemento de circuito incrustado en el circuito electrénico;

una primera linea de conexion entre el primer elemento de circuito y el segundo elemento de circuito;

una primera unidad de vigilancia en el primer elemento de circuito para medir la capacidad eléctrica de las
primeras lineas de conexion entre el primer elemento de circuito y el segundo elemento de circuito; en donde la
primera unidad de vigilancia esta configurada para identificar un cambio en la capacidad eléctrica de una primera
linea de conexion y para emprender acciones para prevenir la interceptacién en respuesta a la identificacion de
cambios; y en donde la primera unidad de vigilancia proporciona una primera corriente de acuerdo con una
seleccionada de manera aleatoria de una pluralidad de funciones de corriente a la primera linea de conexién
para medir la capacidad eléctrica de la primera linea de conexion.

En una realizacién ejemplar de la divulgacién, el segundo elemento de circuito incluye una segunda unidad de
vigilancia. Opcionalmente, la primera unidad de vigilancia y la segunda unidad de vigilancia miden la capacidad
eléctrica de la primera linea de conexién en tiempos diferentes. En una realizacion ejemplar de la divulgacién, la
primera unidad de vigilancia y la segunda unidad de vigilancia miden la capacidad eléctrica de la primera linea de
conexion en conjunto al mismo tiempo. Opcionalmente, el primer elemento de circuito proporciona informacién de
sincronizacion al segundo elemento de circuito sobre las lineas de conexién para sincronizar la capacidad eléctrica
en medicién por la primera unidad de vigilancia y la segunda unidad de vigilancia en conjunto. En una realizacion
ejemplar de la divulgacién, la primera unidad de vigilancia y la segunda unidad de vigilancia comparan la cadencia
de una senal de tensidbn medida para detectar una discrepancia en la cadencia de la sefial. Opcionalmente, la
primera unidad de vigilancia y la segunda unidad de vigilancia proporcionan la primera corriente sincrénicamente a la
primera linea de conexion para determinar la capacidad eléctrica de la primera linea de conexion.

En una realizaciéon ejemplar de la divulgacion, la primera unidad de vigilancia esta configurada para proporcionar una
segunda corriente de acuerdo con otra seleccionada de manera aleatoria de una pluralidad de funciones de corriente
a una segunda linea de conexion acoplada entre los elementos de circuito primero y segundo para medir la
capacidad eléctrica de la segunda linea de conexién. Opcionalmente, la primera unidad de vigilancia esta
configurada para medir también la resistencia y/o

la induccién de una tercera linea de conexi6n acoplada entre los elementos de circuito primero y segundo. En una
realizacién ejemplar de la divulgacion, la primera unidad de vigilancia proporciona la primera corriente a la primera
linea de conexién para medir la capacidad eléctrica de la primera linea de conexién. En una realizacién ejemplar de
la divulgacién, tras identificar un cambio en la capacidad eléctrica por encima de un valor de umbral
preseleccionado, el primer elemento de circuito detiene la actividad del primer elemento de circuito.

Como alternativa, tras identificar cambios en la capacidad eléctrica por encima de un valor de umbral
preseleccionado, el primer elemento de circuito proporciona datos erréneos en las salidas del primer elemento de
circuito. En una realizacion ejemplar de la divulgacion, el primer elemento de circuito se comunica con el segundo
elemento de circuito con datos cifrados sobre la primera linea de conexién. Opcionalmente, la primera unidad de
vigilancia vigila la tensién de una linea de conexi6on mientras proporciona una corriente de acuerdo con una funcion
de corriente y verifica que la tension vigilada se ajusta a una funciéon de tension esperada. En una realizacion
ejemplar de la divulgacion, el primer elemento de circuito inicia un andlisis de capacidad eléctrica de la primera linea
de conexion antes de transmitir datos al segundo elemento de circuito sobre la linea de conexion.

Se proporciona, ademas, de acuerdo con una realizacion ejemplar de la divulgacion, un método para proteger un
circuito electrénico contra la interceptacion, que comprende:

proporcionar un circuito electrénico con un primer elemento de circuito incrustado en el mismo y un segundo
elemento de circuito incrustado en el mismo con una primera linea de conexion entre ellos;

instalar una primera unidad de vigilancia en el primer elemento de circuito para medir la capacidad eléctrica de la
primera linea de conexién;

seleccionar de manera aleatoria una funcién de corriente de una pluralidad de funciones de corriente;

proporcionar una primera funcion de corriente a la primera linea de conexiéon de acuerdo con la funcion de
corriente seleccionada de manera aleatoria para medir la capacidad eléctrica de la primera linea de conexién entre
el primer elemento de circuito y el segundo elemento de circuito;

identificar un cambio en la capacidad eléctrica de la primera linea de conexion;y
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emprender acciones para prevenir la interceptacion en respuesta a la identificacion.

En una realizacién ejemplar de la divulgacion, el método comprende instalar una segunda unidad de vigilancia en el
segundo elemento de circuito para medir la capacidad eléctrica de la primera linea de conexién o capacidad eléctrica
de una segunda linea de conexién acoplada entre los elementos de circuito primero y segundo. Opcionalmente, el
método comprende medir la resistencia y/o la induccion de la segunda linea de conexién e identificar cambios en la
resistencia y/o la induccion de la segunda linea de conexion y emprender las acciones para prevenir la
interceptacion cuando los cambios en la resistencia y/o la induccién de la segunda linea de conexion se encuentran
mas alla de un valor de umbral. En una realizacion ejemplar de la divulgacion, el método comprende, ademas, vigilar
la tensién de la segunda linea de conexidon mientras se proporciona la primera corriente a la primera linea de
conexion que verifica que la tensién vigilada se ajusta a una funcién de tension esperada.

Breve descripcion de los dibujos

La presente divulgacion se entendera y se apreciara mejor a partir de la siguiente descripcion detallada tomada en
conjunto con los dibujos. Las estructuras, los elementos o las partes idénticas/os que aparecen en mas de una figura
se designan generalmente con el mismo nimero o uno similar en todas las figuras en las que aparecen. Cabe
destacar que los elementos o las partes en las figuras no estan dibujados/as necesariamente a escala de manera
que cada elemento o parte puede ser mas grande o mas pequefio/a de lo que se muestra en realidad.

La Fig. 1 es una ilustracion esquematica de un circuito electrénico con dos elementos de circuito de silicio con una
conexion de datos entre ellos, de acuerdo con una realizacion ejemplar de la divulgacion;

la Fig. 2A es una ilustracion esquematica de un circuito integrado con multiples elementos de circuito de silicio, de
acuerdo con una realizacién ejemplar de la divulgacion;

la Fig. 2B es una ilustracion esquematica de una placa de circuito con multiples elementos de circuito de silicio, de
acuerdo con una realizacion ejemplar de la divulgacion;

la Fig. 3A es una ilustracion esquematica de una primera sefial de corriente y una primera sefial de tensién, de
acuerdo con una realizacion ejemplar de la divulgacion;

la Fig. 3B es una ilustracion esquematica de una sefal de corriente alternativa y una tension alternativa, de acuerdo
con una realizacion ejemplar de la divulgacion; y

la Fig. 4 es una ilustracion esquematica de un circuito para implementar un esquema de proteccion de silicio, de
acuerdo con una realizacién ejemplar de la divulgacién.

Descripcion detallada

La Fig. 1 es una ilustracién esquematica de un circuito electrénico 100 con dos elementos (110, 120) de circuito de
silicio con una linea 130 de conexién de datos entre ellos, de acuerdo con una realizacién ejemplar de la divulgacion.
En una realizacién ejemplar de la divulgacion, los elementos (110, 120) de circuito estan conectados con multiples
lineas (por ejemplo, 130, 132, 134 y 136) de conexién teniendo cada linea una capacidad eléctrica 150 inherente.
Algunas de las lineas 130 de conexién pueden vigilarse y algunas no pueden vigilarse. Opcionalmente, el elemento
110 de circuito de silicio incluye un circuito 115 de vigilancia que puede medir la capacidad eléctrica 150 de una linea
de conexion, por ejemplo una linea 130, 132, 134, 136 de conexion. En algunas realizaciones de la divulgacion, el
elemento 120 de circuito de silicio, que esta conectado al elemento 110 de circuito de silicio a través de la linea 130
de conexion, también puede incluir un circuito 125 de vigilancia para cooperar con el proceso de medicion del
circuito 115 de vigilancia o cada circuito (115, 125) de vigilancia puede actuar independientemente. Opcionalmente,
el circuito 115 de vigilancia y/o el circuito 125 de vigilancia puede actuar en una cualquiera de las lineas (130, 132,
134, 136) de conexidn o pueden dedicarse a una linea (por ejemplo, 130) de conexién especifica.

En una realizacion ejemplar de la divulgacion, el elemento 110 de circuito de silicio puede iniciar un analisis de
capacidad eléctrica mediante el circuito 115 de vigilancia periédicamente o en respuesta a un evento (por ejemplo,
antes de enviar datos al elemento 120 de circuito de silicio). Opcionalmente, otras lineas (por ejemplo, 132, 134,
136) de conexién pueden usarse para sincronizar la vigilancia de capacidad eléctrica entre el circuito 115 de
vigilancia y el circuito 125 de vigilancia, por ejemplo, enviando una sefial 0 un mensaje para notificar al otro lado que
comience el proceso de vigilancia. Opcionalmente, el mensaje se cifra para que un intruso no sepa cuando se va a
realizar el analisis.

En una realizaciéon ejemplar de la divulgacion, el elemento 110 de circuito y/o el elemento 120 de circuito esta(n)
programado(s) para identificar un cambio de capacidad eléctrica por ejemplo en la linea 130 de comunicacién mas
alld de un valor de umbral, identificando, de este modo, que alguien ha manipulado indebidamente una linea de
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conexion entre los elementos (110, 120) de circuito. Opcionalmente, en respuesta a la identificacion de un evento de
manipulacion indebida, el elemento de circuito detenido, desactivado, proporciona datos errébneos y/o envia una
sefal o mensaje de notificacion a un administrador.

En algunas realizaciones de la divulgacién, los elementos (110, 120) de circuito pueden colocarse como un circuito
integrado 200 (chip) con un encapsulado 210 de ceramica o de plastico comun, por ejemplo, tal y como se ilustra en
la Fig. 2A. Como alternativa, los elementos 110, 120 de circuito pueden ser elementos en una PCB (placa de circuito
impreso, por sus siglas en inglés) comun 260, por ejemplo, tal y como se ilustra en la Fig. 2B. Como alternativa
adicional, los elementos (110, 120) de circuito pueden proporcionarse en multiples PCB.

En una realizacién ejemplar de la divulgacién, la capacidad eléctrica 150 se mide proporcionando una corriente 300
desde el circuito 115 de vigilancia sobre la linea 130 de conexion tal y como se ilustra en la Fig. 3A.

Opcionalmente, mientras se proporciona la corriente 300 el circuito 115 de vigilancia evalla la tensiéon 320 de la
linea 130 de conexion como una funcion de tiempo. Al determinar una cantidad de carga requerida para alcanzar
una tensién constante es posible determinar la capacidad eléctrica 150 de la linea 130 de conexién.

En algunas realizaciones de la divulgacion, el intruso puede percatarse de que la capacidad eléctrica 150 se vigila en
momentos especificos o después de eventos especificos, por ejemplo, en respuesta a notificaciones en otras lineas
(por ejemplo, 132, 134) de conexién. El intruso puede percatarse de la funcién de corriente usada para medir la
capacidad eléctrica. Opcionalmente, una vez conectado el intruso puede detectar que el circuito 115 de vigilancia
esta midiendo la capacidad eléctrica y proporcionar corriente para compensar el aumento en la capacidad eléctrica
causado por la conexion del intruso, para que el circuito 115 de vigilancia no detecte la conexién para la
interceptacion. Para superar este problema, el circuito 115 de vigilancia puede comprobar con funciones de corriente
diferentes en momentos diferentes, por ejemplo, tal y como se ilustra en la Fig. 3B (corriente 350 y tension 370).
Opcionalmente, el circuito 115 de vigilancia puede seleccionar de manera aleatoria para proporcionar corriente de
acuerdo con la funcién definida por la corriente 300, la corriente 350 u otras funciones de corriente para que el
intruso no pueda predecir qué funcion de corriente va a usarse y compensar la corriente en tiempo real para
proporcionar una funcion de tension (320, 370) de corriente.

En algunas realizaciones de la divulgacion, tanto el circuito 115 de vigilancia como el circuito 125 de vigilancia
(desde ambos lados de la linea 130 de conexion) pueden medir la capacidad eléctrica de la linea 130 de conexion
en momentos diferentes, de manera simultanea o en conjunto sincronicamente para prevenir que un intruso se
adjunte en serie por si mismo a la linea 130 de conexidn y responda a cada lado independientemente o transfiera
sefales de lado a lado, sin que un lado se percate de una discrepancia en la cadencia de las sefales de un lado a
otro. Opcionalmente, el circuito 115 de vigilancia y el circuito 125 de vigilancia pueden comprobar sincronicamente la
linea 130 de conexién junto con una funcién de corriente especifica. En una realizacién ejemplar de la divulgacion,
pueden usarse dos lineas de conexidn, por ejemplo, para sincronizarse entre los lados con una linea (por ejemplo,
132) de conexidon mientras se comprueba la otra linea (por ejemplo, 130) de conexién. Opcionalmente, un lado
puede proporcionar corriente mientras que el otro lado solo mide la tensién o bien ambos lados pueden proporcionar
corriente en sincronia.

La Fig. 4 es una ilustracion esquematica de un circuito 400 para implementar un esquema de proteccion de silicio, de
acuerdo con una realizacion ejemplar de la divulgacion. El circuito 400 incluye elementos 110 y 120 de silicio que
estan conectados mediante alambres 130, 132, 134, 136. Opcionalmente, el alambre 130 se vigila proporcionando
corriente desde una fuente |1 de corriente o una fuente 12 de corriente a la linea 130 de conexién. En una realizacion
ejemplar de la divulgacion, la corriente proporcionada a la linea 130 de conexion se selecciona desde la fuente 11 de
corriente o la fuente 12 de corriente y/o se controla por un generador 415 de funciones (por ejemplo, para definir el
flujo de corriente como una funcién de tiempo). Opcionalmente, la funcién usada en un momento especifico se
selecciona y/o se genera basandose en un valor aleatorio proporcionado por un generador 405 de valores aleatorios.
En algunas realizaciones de la divulgacién, una memoria no volatil 410 almacena definiciones de funciones a partir
de las cuales el generador 415 de funciones genera una funcion de acuerdo con la cual la corriente se proporciona a
la linea 130 de conexion vigilada. En una realizacién ejemplar de la divulgacion, un convertidor 430 de analdgico a
digital se usa para muestrear la tensién en la linea 130 de conexion y reenviar la informacion de la tension
muestreada a un comparador 420 de tensiones. El comparador 420 de tensiones compara la tensién muestreada
como una funcién de tiempo con una tension predicha basandose en la funcion generada por el generador 415 de
funciones. Opcionalmente, el comparador 420 de tensiones notifica a una unidad 425 de tratamiento de deteccion
que determina si la seguridad se ha visto comprometida y proporciona instrucciones en respuesta a la
determinacion, por ejemplo, detener el elemento 110 de circuito o hacer que el elemento 110 de circuito proporcione
valores de salida erréneos para engafar al intruso.

En una realizacion ejemplar de la divulgacién, el segundo elemento 120 de circuito de silicio también incluye un
convertidor 440 de analdgico a digital para muestrear la tension de la linea 130 de conexion. Opcionalmente, las
mediciones se proporcionan a un comparador 455 de tensiones y se comparan con la tension del elemento 110 de
circuito que esta representada por una sefal transmitida sobre una de las lineas (por ejemplo, 136) de conexion. En
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una realizacién ejemplar de la divulgacion, los resultados de la comparacién se proporcionan a una unidad 460 de
tratamiento de deteccion que controla el elemento 120 de circuito en respuesta a los resultados. Como alternativa o
adicionalmente, el elemento 120 de circuito incluye un generador 450 de funciones que genera una sefal de tensién
esperada basandose en la informacion proporcionada sobre una de las lineas (por ejemplo, 134) de conexi6n del
elemento 110 de circuito (por ejemplo, desde el generador 415 de funciones). Opcionalmente, el generador 450 de
funciones esta provisto de detalles de la funcion esperada e informacion de cadencia para que el elemento 120 de
circuito pueda medir la tension de entrada en sincronia con el elemento 110 de circuito. En algunas realizaciones de
la divulgacion, el elemento 120 de circuito incluye un temporizador 445 para mantenerse sincronizado con el
elemento 110 de circuito. Como alternativa o adicionalmente, la informacién de sincronizacién se proporciona sobre
las lineas (por ejemplo, linea 136 de conexién) de conexidén. Opcionalmente, la informacion transmitida entre el
elemento 110 de circuito y el elemento 120 de circuito esta cifrada para prevenir la interceptacion y responder
inmediatamente a la informacién, por ejemplo, para superar las medidas de proteccion adoptadas por los elementos
(110, 120) de circuito.

En una realizacion ejemplar de la divulgacién, los métodos anteriores pueden aplicarse para medir la resistencia o la
induccion en su lugar o ademas de las mediciones de capacidad eléctrica, por ejemplo, el elemento 110 de circuito
puede medir la capacidad eléctrica y la resistencia para mejorar la precisién a la hora de detectar intrusos.

Cabe destacar que los métodos y el aparato descritos anteriormente pueden variarse de muchas formas, incluyendo
omitir y anadir etapas, cambiar el orden de las etapas y el tipo de dispositivos usados. Cabe destacar que las
diferentes caracteristicas pueden combinarse de formas diferentes. En particular, no todas las caracteristicas
mostradas anteriormente en una realizacion particular son necesarias en cada realizacion de la divulgacion. Se
considera que también las combinaciones adicionales de las caracteristicas anteriores estan dentro del alcance de
algunas realizaciones de la divulgacién. La invencion esté definida por las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un circuito electrénico (100) con proteccion contra la interceptacion, que comprende:

un primer elemento (110) de circuito incrustado en el circuito electrénico (100);

un segundo elemento (120) de circuito incrustado en el circuito electronico (100);

una primera linea (130) de conexion entre el primer elemento (110) de circuito y el segundo elemento (120) de
circuito;

una primera unidad (115) de vigilancia en el primer elemento (110) de circuito para medir la capacidad eléctrica
(150) de la primera linea (130) de conexion entre el primer elemento (110) de circuito y el segundo elemento
(120) de circuito;

en donde la primera unidad (115) de vigilancia estd configurada para identificar un cambio en la capacidad
eléctrica (150) de la primera linea (130) de conexion y para emprender acciones para prevenir una interceptacion
en respuesta a la identificacién de un cambio y

caracterizado por que la primera unidad (115) de vigilancia proporciona una primera corriente de acuerdo con
una seleccionada de manera aleatoria de una pluralidad de funciones de corriente a la primera linea de conexién
para medir la capacidad eléctrica de la primera linea de conexion.

2. Un circuito electronico de acuerdo con la reivindicaciéon 1, en donde el segundo elemento (120) de circuito incluye
una segunda unidad (125) de vigilancia, la primera unidad (115) de vigilancia y la segunda unidad (125) de vigilancia
miden la capacidad eléctrica (150) de la primera linea (130) de conexion en momentos diferentes, y el primer
elemento (110) de circuito proporciona informacién de sincronizacion al segundo elemento (120) de circuito sobre la
primera linea (130) de conexién para sincronizar la capacidad eléctrica (150) en medicién por la primera unidad
(115) de vigilancia y la segunda unidad (125) de vigilancia en conjunto.

3. Un circuito electronico de acuerdo con la reivindicacion 1, en donde el segundo elemento (120) de circuito incluye
una segunda unidad (125) de vigilancia y la primera unidad (110) de vigilancia y la segunda unidad (120) de
vigilancia miden la capacidad eléctrica (150) de la primera linea (130) de conexion en conjunto al mismo tiempo.

4. Un circuito electronico de acuerdo con la reivindicacion 1, en donde el segundo elemento (120) de circuito incluye
una segunda unidad (125) de vigilancia y la primera unidad (115) de vigilancia y la segunda unidad (125) de
vigilancia comparan la cadencia de una senal de tension medida para detectar una discrepancia en la cadencia de la
senal.

5. Un circuito electronico de acuerdo con la reivindicacion 1, en donde el segundo elemento (120) de circuito incluye
una segunda unidad (125) de vigilancia y la primera unidad (115) de vigilancia y la segunda unidad (125) de
vigilancia proporcionan la primera corriente sincrénicamente a la primera linea (130) de conexion para determinar la
capacidad eléctrica (150) de la primera linea (130) de conexién.

6. Un circuito electrénico de acuerdo con la reivindicacién 1, en donde la primera unidad (115) de vigilancia esta
configurada para proporcionar una segunda corriente de acuerdo con otra seleccionada de manera aleatoria de la
pluralidad de funciones de corriente a una segunda linea (132) de conexién acoplada entre los elementos (110, 120)
de circuito primero y segundo para medir la capacidad eléctrica de la segunda linea (132) de conexién y la primera
unidad (115) de vigilancia esta configurada para medir también la resistencia y/o la induccién de una tercera linea
(130) de conexidn acoplada entre los elementos (110, 120) de circuito primero y segundo.

7. Un circuito electrénico de acuerdo con la reivindicacion 1, en donde la primera unidad (115) de vigilancia
proporciona la primera corriente a la primera linea (130) de conexion para medir la capacidad eléctrica (150) de la
primera linea (130) de conexioén y la primera unidad (115) de vigilancia vigila la tensién de una segunda linea (132)
de conexién acoplada entre los elementos (110, 120) de circuito primero y segundo mientras proporciona la primera
corriente y verifica que las tensiones vigiladas se ajustan a una funcién de tensién esperada.

8. Un circuito electronico de acuerdo con la reivindicacion 1, en donde tras identificar un cambio en la capacidad
eléctrica (150) por encima de un valor de umbral preseleccionado el primer elemento (110) de circuito detiene la
actividad del primer elemento (110) de circuito o proporciona datos erroneos en las salidas del primer elemento (110)
de circuito.

9. Un circuito electronico de acuerdo con la reivindicacion 1, en donde el primer elemento (110) de circuito se
comunica con el segundo elemento (120) de circuito con datos cifrados sobre la primera linea (130) de conexion.

10. Un circuito electrénico de acuerdo con la reivindicacién 1, en donde el primer elemento (110) de circuito inicia un
andlisis de capacidad eléctrica de la primera linea (130) de conexién antes de transmitir datos al segundo elemento
(120) de circuito sobre la primera linea (130) de conexién.
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11. Un método para proteger un circuito electrénico contra la interceptacion, que comprende:

proporcionar un circuito electrénico (100) con un primer elemento (110) de circuito incrustado en el mismo y un
segundo elemento (120) de circuito incrustado en el mismo con una primera linea (130) de conexién entre ellos;
instalar una primera unidad (115) de vigilancia en el primer elemento (110) de circuito para medir la capacidad
eléctrica (150) de la primera linea (130) de conexion;

proporcionar una primera corriente a la primera linea (130) de conexién para medir la capacidad eléctrica (150)
de la primera linea (130) de conexidn entre el primer elemento (110) de circuito y el segundo elemento (120) de
circuito;

identificar un cambio en la capacidad eléctrica (150) de la primera linea (130) de conexion; y

emprender acciones para prevenir una interceptacion en respuesta a la identificacion,

caracterizado por que dicha primera corriente se proporciona de acuerdo con una funcion de corriente
seleccionada de manera aleatoria de una pluralidad de funciones de corriente.

12. Un método de acuerdo con la reivindicacion 11, que comprende, ademas, instalar una segunda unidad (125) de
vigilancia en el segundo elemento (120) de circuito para medir la capacidad eléctrica (150) de la primera linea (130)
de conexidn o capacidad eléctrica de una segunda linea (132) de conexidén acoplada entre los elementos (110, 120)
de circuito primero y segundo.

13. Un método de acuerdo con la reivindicaciéon 11, que comprende, ademas:

medir la resistencia y/o la induccion de la segunda linea (132) de conexién; e

identificar cambios en la resistencia y/o la induccién de la segunda linea (132) de conexién;

emprender las acciones para prevenir la interceptacién cuando los cambios en la resistencia y/o la induccién de
la segunda linea (132) de conexion se encuentran mas alla de un valor de umbral.

14. Un método de acuerdo con la reivindicaciéon 11, que comprende, ademas:
vigilar la tension de la segunda linea (132) de conexién mientras se proporciona la primera corriente a la primera

linea (130) de conexion;
verificar que la tensién vigilada se ajusta a una funcion de tension esperada.



ES 2686276 T3

100
"

O
L

&

L

&~

=
(]
/-\—H'J

)
(
115

[
110

150






ES 2686276 T3

(1)
300
AN
0
FIG. 3A <
30~ 1
- o
(1)
350
N
FIG. 3B+« (t)
Yoty
370
\
N (t)

11



ES 2686276 T3

¥ "Old

Noioo313a !

: Gy
[
SINOISHIL 30

HOMTHwdRO ="

0z
g

SANOIINNLG 30 LA
HOOwdINID Gl

LY IOA ON A
wiHow3w | Oib

[ —
| |Wu o1~ uﬂ
| — )
_ _H 01~ H_
NOID23130 ¥ _ umm.__._. —
L A 0%h.
|
SaNOISNIL 30 Fr—
HOTVHYANOD rm.__mﬂ\_ \N_H :
_ 434, . /¥
1, | I
SINOIONNL 30 | A
HOOWHINID [ ey, m T -
| 0/¥ ol _
| SomoLvETY
MOOYZIHOdIILLA e
Sty HOOVHINID
iTAl g

12



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

