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DESCRIPCION

Dispositivo de comunicacion inaldmbrica que proporciona una interfaz sin contacto para un lector de tarjeta
inteligente

Campo de la invencion

La presente invencion pertenece a la comunicacién inalambrica, y mas particularmente al uso de tarjetas inteligentes
y componentes de seguridad y chips de seguridad en dispositivos de comunicacién inalambrica.

Antecedentes de la invencion

Una tarjeta inteligente es una memoria y/o un chip de microprocesador embebido en una tarjeta de plastico para
facilitar su transporte y uso, mas cominmente como una tarjeta de pago basada en tarjeta inteligente (tal como una
tarjeta Eurocard-Mastercard-Visa (EMV) o un denominado monedero electrénico) o como una tarjeta de médulo de
identidad de abonado (SIM) en terminales inalambricos, tal como en el Sistema Global para Comunicaciéon Movil
(GSM). Un chip de microprocesador de una tarjeta inteligente también a menudo contiene caracteristicas de
seguridad avanzadas que protegen los datos en la memoria. Las tarjetas inteligentes con Unicamente memoria se
denominan tarjetas de memoria; las tarjetas inteligentes con un chip de microprocesador y memoria se denominan
tarjetas de microprocesador. Una tarjeta de memoria almacena datos pero no puede manipular los datos, y puede
considerarse similar a un disco flexible, excepto que una tarjeta de este tipo también incluye caracteristicas de
seguridad tales como acceso autenticado a memoria y proteccion de copia de contenidos de memoria frente a
acceso no autorizado. Una tarjeta de microprocesador puede afiadir, borrar y manipular de otra manera informacion
en una memoria en la tarjeta, y es como un ordenador en miniatura, que tiene un puerto de entrada y salida, un
sistema operativo, y memoria persistente (tal como un disco duro u otro dispositivo de memoria no volatil), pero con
caracteristicas de seguridad integradas. La funcionalidad de tarjeta de microprocesador se define por y puede
cambiarse con aplicaciones de software que se instalan en la tarjeta.

Las tarjetas inteligentes tienen dos diferentes tipos de interfaces: interfaces de contacto e interfaces sin contacto,
conocidas de otra manera como interfaces de radiofrecuencia (RF). Una tarjeta inteligente de contacto debe
insertarse en un lector de tarjeta de contacto para interconectar con otros sistemas. Por ejemplo, una tarjeta
inteligente puede retener en memoria cualquiera de una indicacion de fondos desde la que puede adquirirse un tique
desde un sistema de venta de tiques, 0 puede retener en memoria una indicacion de un ndmero de tiques por los
que ya se ha pagado y no se han usado aun, caso en el que la tarjeta inteligente interactla con el sistema de venta
de tiques para usar un tique. En cualquier caso, el sistema de venta de tiques leeria la memoria de la tarjeta
inteligente para determinar el saldo actual (de cualesquiera de los fondos o tiques no usados aun), restaria
cualquiera del precio de un tique o reduciria el niUmero de tiques en uno, y escribiria el nuevo saldo en la memoria.

Cuando se usa una tarjeta inteligente de contacto, el lector de tarjeta de contacto (de por ejemplo un sistema de
venta de tiques) hace contacto con conectores eléctricos en la tarjeta (que se dirigen al chip) y mediante los
conectores, transfiere datos a y desde el chip (memoria en el chip). Las tarjetas inteligentes sin contacto se pasan
cerca de un lector de tarjeta sin contacto, que tiene una antena y modulo de RF en la tarjeta, para llevar a cabo una
transaccioén (tal como usar un tique como anteriormente). Las tarjetas sin contacto se prefieren en casos donde las
transacciones deben procesarse rapidamente, como en transporte de masas o cobro de peaje, o cuando el lector
necesita alta disponibilidad ya que la lectura de RF no desgasta los contactos eléctricos o los elementos mecanicos
de un lector.

Algunas tarjetas incluyen Gnicamente una u otra de las dos clases de interfaces, y algunas, denominadas tarjetas de
interfaz dual, incluyen ambas clases.

En comunicaciones inalambricas mediante una red de comunicaciones celulares, tal como la proporcionada por el
Sistema Global para Comunicacién Moévil (GSM), las tarjetas inteligentes denominadas tarjetas de SIM (md&dulo de
identidad de abonado), que son tarjetas inteligentes de microprocesador, proporcionan autenticacion de usuario
segura, itinerancia segura y una plataforma para servicios de valor afiadido. La tarjeta de SIM (es decir el
microprocesador en la tarjeta de SIM) puede programarse para llevar miltiples aplicaciones, tal como unas
aplicaciones de tarjeta de crédito (para permitir débitos y créditos en una cuenta de tarjeta de crédito, o una
aplicacion de venta de tiques, para permitir comprar tiques). En un caso de este tipo, la tarjeta de SIM deberia actuar
como una tarjeta inteligente sin contacto (memoria o microprocesador), que comunica con, por ejemplo, un sistema
de venta de tigues mediante comunicaciones de RF de acuerdo con la ISO (organizacion internacional de la
normalizacion) 14443 (a diferencia de RF para comunicaciones celulares, como por ejemplo para comunicar con una
red de acceso de radio de GSM). La activacion de nuevas aplicaciones puede descargarse a la tarjeta en el
transcurso de la comunicacion, en tiempo real, mediante la red de comunicacién celular. Algunos dispositivos de
comunicacioén inalambrica hoy en dia también incluyen tarjetas inteligentes de contacto y/o sin contacto (memoria o
microprocesador) que son distintas de la tarjeta de SIM.

Las Figuras 1 y 2 muestran un terminal movil 10 de la técnica anterior que incluye una tarjeta inteligente de interfaz
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dual 14 (que puede ser un SIM, o puede ser otra tarjeta inteligente distinta) que tiene una interfaz de contacto 14ay
una interfaz sin contacto 14b, y muestra la tarjeta inteligente comunicando con un sistema de venta de tiques 11
mediante su interfaz sin contacto (incluyendo el sistema de venta de tiques un lector de tarjeta sin contacto 15 y un
extremo trasero, es decir, el resto del sistema de venta de tiques después del lector de tarjeta), y que comunica
también con un moédulo de interfaz de terminal 12 del terminal mévil 10 mediante la interfaz de contacto (incluyendo
la interfaz de terminal un lector de tarjeta de contacto 12a). La Figura 2 muestra la interfaz de contacto 14b de la
tarjeta inteligente 14 de la Figura 1 en mas detalle, e indica la antena usada para proporcionar la interfaz sin contacto
14b. En todas las tarjetas inteligentes sin contacto de acuerdo con la técnica anterior, una antena por la norma 1SO
14443, esta embebida en la tarjeta, y cuando una tarjeta de este tipo esta encerrada en un dispositivo de
comunicacion celular, la antena debe moverse al exterior del dispositivo. La serie 7816-X de la norma ISO rige todos
los aspectos de la tarjeta inteligente y su interfaz de contacto, incluyendo (en 7816-4) formato comun de comandos y
comandos y respuestas basicos para incluir la unidad de datos de protocolo de aplicacién (el formato de intercambio
de comandos independiente del protocolo de transporte).

En la Figura 1, la tarjeta inteligente 14 puede alojar una aplicacion de venta de tiques (caso en el que la tarjeta es
una tarjeta inteligente de microprocesador) o puede retener Gnicamente datos de tiques (de modo que la tarjeta seria
entonces una sencilla tarjeta de memoria). En caso de que la tarjeta inteligente 14 aloje una aplicacion de venta de
tiques, para adquirir un tique (por ejemplo para entrar en un autobls o un suburbano), la aplicacién de venta de
tiques interactla con el sistema de venta de tiques 11 y se autentica, y a continuacion la aplicacién de venta de
tiques deduce el coste del tique del saldo de una cuenta de tique almacenada en la aplicacion de tarjeta inteligente.
En caso de una tarjeta de memoria, la memoria que retiene una cuenta de tique es leida por el sistema de venta de
tiques 11 y el sistema de venta de tiques a continuacion re-escribe el saldo en la cuenta de tique reducido por el
coste del tique. En cualquier caso, puesto que el lector de tarjeta inteligente de la aplicaciéon de venta de tiques es un
lector sin contacto, el terminal mévil 10 en el que reside la tarjeta inteligente 14, se agita (pasa) cerca del lector de
tarjeta del sistema de venta de tiques para consultar el lector de tarjeta e iniciar de esta manera la transaccién de
adquisicion de tique (o uso) como se ha descrito anteriormente. La tarjeta inteligente 14 puede ser la tarjeta de SIM
del terminal mévil 10, o puede ser otra tarjeta inteligente. La tarjeta inteligente 14 es una tarjeta de interfaz dual, que
tiene tanto una interfaz de contacto 14a como una interfaz sin contacto 14b, para permitir la descarga, mediante la
red celular y a continuacion mediante la interfaz de contacto, de nuevos testigos (para adquirir tiques) u otros fondos
de adquisicién de tiques. Ademas, la interfaz de contacto puede usarse para permitir que un usuario del terminal
movil explore la memoria de la tarjeta inteligente, por ejemplo para determinar el nimero de testigos que quedan en
la cuenta de tiques.

La tarjeta inteligente 14 se controla, mediante cualquier interfaz 14a 14b, con los denominados comandos de APDU
(Unidades de Datos de Protocolo de Aplicacion), definidos en la norma de la ISO 7816-4 o definidos para la
aplicacién en especificaciones separadas. (La norma de la ISO 7816-4 define el formato comudn y algunos comandos
comunes, pero hay una especificacion separada para tarjetas de crédito de tarjetas inteligentes que define un
conjunto de comandos para tales tarjetas inteligentes, y lo mismo se cumple para tarjetas inteligentes de SIM de
GSM). El acceso de RF a tarjetas inteligentes se define en multiples normas de la ISO, pero especialmente en la
norma de la ISO 14443, anteriormente mencionada. También, la terminologia APDU se usa en este punto tanto en el
sentido especifico de tarjeta inteligente de la norma de la 1ISO 7816-4, y también, cuando se usa para hacer
referencia a trafico de comunicacién no pretendido para la tarjeta inteligente, de acuerdo con otras normas. Por
ejemplo, el trafico de comunicacion destinado para la MCU (unidad de microcontrolador) del terminal inalambrico es
en forma de APDU, aunque no las mismas APDU como se definen para tarjetas inteligentes, y, sin embargo, se
indica simplemente como APDU en la descripcion que sigue.

También como se ha mencionado anteriormente, poner una tarjeta inteligente con una interfaz sin contacto en un
terminal movil requiere mover la antena para la tarjeta al exterior del terminal movil (de otra manera, la cubierta del
terminal movil bloqueara las sefiales de RF a y desde la tarjeta inteligente). Cuando se saca la antena de la tarjeta
inteligente, la tarjeta inteligente se vuelve no convencional (es decir debe hacerse de manera especial); ademas, la
antena debe ajustarse a la resistencia e impedancia del hardware del chip de la tarjeta, y para diferentes modelos y
fabricantes de chips el ajuste seria diferente, haciendo dificil usar una antena para una tarjeta inteligente localizada
fuera de la tarjeta.

Embeber una tarjeta inteligente de interfaz dual en un terminal movil también es problematico en caso de
transacciones que requieren interaccion de usuario, tal como aquellas en las que el usuario debe proporcionar un
PIN para autorizar un pago mediante la tarjeta inteligente, puesto que entonces la tarjeta de interfaz dual debe
comunicar a través de ambas interfaces durante la misma transaccion, o el sistema de venta de tiques debe tener
una ruta de comunicacion separada a la tarjeta y a la interfaz de terminal del terminal movil.

Permitir comunicacién a través de ambas interfaces es complejo; en el punto cuando es necesaria interaccion de
usuario, la aplicacion de tarjeta debe reactivar el terminal mévil para mostrar el texto de visualizacién y solicitar
entrada, y la reactivacion requiere una interrupcion de la tarjeta (o de lo contrario el terminal moévil debe solicitar a la
tarjeta de manera repetitiva si la tarjeta necesita algin servicio del terminal movil). Se han realizado propuestas
donde el sistema de venta de tiques (en lugar de la tarjeta inteligente) comunica con el terminal mavil para solicitar
un PIN, pero estas propuestas hacen al sistema de venta de tiques mas complejo y costoso.
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Lo que es necesario es una manera para incluir en un terminal movil u otro terminal inalambrico (por ejemplo un
ordenador personal), una tarjeta inteligente, es decir una tarjeta inteligente de memoria o de microprocesador que
proporcione una aplicacion de tarjeta inteligente (y asi ademas de la funcionalidad proporcionada por una tarjeta de
SIM), que no sufra de las dificultades anteriormente mencionadas, tal como la dificultad de hacer posible la
comunicacién con un usuario durante una transaccién que implique a la tarjeta inteligente, o proporcionar una
interfaz sin contacto (es decir una antena de RF por la ISO 14443), y de manera ideal una manera que permita usar
una tarjeta inteligente convencional (a diferencia de una tarjeta inteligente de interfaz dual con la antena movida
fuera de la tarjeta).

El documento GB 2 247 096 se refiere, por los antecedentes del mismo, a un adaptador de tarjeta de circuito
integrado (Cl) que se emplea para implementar un sistema de cobro automatico para cobrar tarifas por uso de una
carretera de peaje, una autopista o similares y para conseguir discriminacion de un vehiculo al que se concede
permiso para entrada en una zona de seguridad. Segun el sumario, se transmite informacion cargada en la tarjeta de
Cl de tipo contacto a la seccién de procesamiento de comunicacion del adaptador de tarjeta de Cl mediante un punto
de contacto dispuesto entre la tarjeta de CI de tipo contacto y el adaptador de tarjeta de CIl. La informacion se
almacena a continuacion en la seccién de procesamiento de comunicacién o en una seccion de almacenamiento de
informacién cuando sea necesario. Posteriormente, la informacion se procesa a través de la operacion de la seccién
de suministro de alimentacion y la seccién de transmision/recepcion para amplificarse y transformarse en una onda
de radio para una comunicacion de radio o un haz de luz para comunicacién 6ptica, consiguiendo de esta manera un
intercambio de informacién de un tipo de no contacto con un dispositivo o sistema externo.

El documento EP 0 858 046 A2 desvela un sistema lector de tarjeta de Cl portatil de acuerdo con los preambulos de
las reivindicaciones 1 y 8 en el que un lector de tarjeta de CI portatil recibe y comunica con una tarjeta de Cl. Segun
su sumario, el lector de tarjeta de CI portatil tiene un puerto de entrada-salida (E/S) para conectar un modulo de
interfaz externa para proporcionar capacidad y funcionalidad de comunicacién comparable a un lector de tipo
terminal. El médulo de interfaz puede tomar diversas formas, incluyendo RS232, infra-rojos (IR), frecuencia de radio
(RF) o un médem para interconectar con lineas de teléfono.

Sumario de la invenciéon

Por consiguiente, en un primer aspecto de la invencion, se proporciona un terminal inalambrico de acuerdo con la
reivindicacion 1.

En un segundo aspecto de la invencién, se proporciona un método de acuerdo con la reivindicacién 8 para uso por
un terminal inalambrico en comunicacion con un lector de tarjeta inteligente sin contacto.

Con la invencion, la antena y circuiteria de RF son parte del terminal movil y por lo tanto siempre estan ajustados, y
la tarjeta inteligente es una tarjeta de contacto convencional (no una tarjeta inteligente con la antena de la interfaz sin
contacto movida fuera de la tarjeta).

Con la disposicion proporcionada por la invencién, es posible usar una tarjeta de SIM u otra tarjeta inteligente
separada distinta de la tarjeta de SIM, para alojar aplicaciones de tarjeta inteligente (0 memoria asociada con
aplicaciones). Las tarjetas inteligentes provienen de muchos fabricantes incluso para un Gnico operador, pero como
el ajuste no depende de la tarjeta usada, las muchas clases diferentes de chips y tarjetas que pueden usarse no
presentan problemas.

Otra ventaja de la invencién es que la necesidad de entrada de usuario puede detectarse desde el flujo de mensajes
entre la aplicacion de tarjeta inteligente y un sistema de venta de tiques (u otro sistema con un lector de tarjetas para
interactuar con la tarjeta inteligente) de modo que el terminal inalambrico pueda solicitar automaticamente la entrada
de usuario (para un PIN por ejemplo) y pasar la entrada a la tarjeta inteligente. También es posible de acuerdo con la
invencion que el sistema de venta de tiques ordene al terminal inalambrico directamente (a diferencia de tener el
terminal inaldmbrico que monitorizar el trafico de comunicacion entre la tarjeta inteligente y el sistema de venta de
tiques), y hacer que el comando pase al terminal inalambrico a lo largo de la misma ruta de comunicaciones de RF
que el trafico de comunicacion para la tarjeta; no es necesaria ruta de comunicacion de RF separada entre el
sistema de venta de tiques y el terminal inalambrico.

Breve descripcién de los dibujos

Los anteriores y otros objetivos, caracteristicas y ventajas de la invencidén se haran evidentes a partir de una
consideracion de la siguiente descripcién detallada presentada en relacién con los dibujos adjuntos, en los que:

La Figura 1 es un diagrama de bloques de un terminal mévil que aloja una tarjeta inteligente y que tiene una
interfaz de terminal a la tarjeta inteligente, de acuerdo con la técnica anterior;

La Figura 2 es un diagrama de bloques que ilustra en mas detalle la tarjeta inteligente de la Figura 1 y la interfaz
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de terminal;

La Figura 3 es un diagrama de bloques de un terminal mévil que aloja una tarjeta inteligente y que tiene una
interfaz de terminal a la tarjeta inteligente, de acuerdo con la invencion;

La Figura 4 es un diagrama de bloques que ilustra en mas detalle la tarjeta inteligente de la Figura 2 y la interfaz
de terminal,

La Figura 5 es un diagrama de bloques de un terminal movil que aloja una tarjeta inteligente y que tiene una
interfaz de terminal a la tarjeta inteligente y que usa canales logicos, de acuerdo con la invencion; y

La Figura 6 es un diagrama de flujo del método de comunicacién entre un terminal inalambrico y un lector de
tarjeta inteligente, de acuerdo con la invencion.

Mejor modo para llevar a cabo la invencién

La invencién, una tarjeta inteligente en un terminal mévil adaptada para proporcionar una interfaz sin contacto para
la tarjeta inteligente, se describira ahora en caso de la tarjeta inteligente que es distinta de la tarjeta de SIM del
terminal inaldmbrico y que proporciona una aplicacién Unica, comprando un tique desde un sistema de venta de
tiques, tal como un tique para subir a un autobus, usando fondos mantenidos en una cuenta en la tarjeta inteligente.
Deberia entenderse sin embargo, que la invencién no estd limitada de manera alguna a cualquier aplicacion
particular, ni esta limitada a tener una aplicacion alojada por una tarjeta inteligente distinta de la tarjeta de SIM, ni
esta limitada a una tarjeta inteligente de aplicacion Unica. La invencién es de uso cada vez que una aplicacion de
tarjeta inteligente que interactlia con un lector de tarjeta inteligente sin contacto (mediante RF por la norma de la ISO
14443 u otra norma de RF para tarjetas inteligentes, 1SO 15639 o interfaces de RF de baja frecuencia heredadas y
futuras normas para uso de tarjeta inteligente sin contacto) se ha de proporcionar por un terminal inalambrico. En la
descripcion proporcionada en este punto, se usa la norma de la ISO 14443, aunque pueden usarse otras normas
igualmente de bien.

Haciendo referencia ahora a la Figura 3, un terminal mévil 30 (o cualquier clase de terminal inalambrico, no
necesariamente movil) que tiene una interfaz de terminal 32 esta adaptado de acuerdo con la invencién para incluir
una tarjeta inteligente de contacto 34 que tiene Unicamente una interfaz de contacto 34a (Figura 4) incluyendo en el
terminal mévil un encaminador de tarjeta inteligente 33, que simula una interfaz sin contacto para la tarjeta
inteligente de contacto. Con el encaminador de tarjeta inteligente, el terminal mévil 30 puede usarse para, por
ejemplo, adquirir un tique (un tique por ejemplo para un viaje en autobus) desde un sistema de venta de tiques 31
(alojado por ejemplo por un procesador a bordo del autobis) comunicando con el sistema de venta de tiques
mediante un lector de tarjeta sin contacto convencional 35 proporcionado como parte del sistema de venta de tiques.
El mismo sistema de venta de tiques exacto 31 interconectaria con una tarjeta inteligente sin contacto convencional
en la misma manera exacta que interconecta con el terminal movil 30, es decir la interfaz sin contacto simulada por
el terminal movil hace que el terminal movil 30 parezca para el lector de tarjeta sin contacto convencional 35 del
sistema de venta de tiques 31 que es una tarjeta inteligente sin contacto convencional.

Haciendo referencia ahora a la Figura 4, se muestra en mas detalle el encaminador de tarjeta inteligente 33 y la
tarjeta inteligente de contacto 34. El encaminador de tarjeta inteligente 33 incluye un médulo y encaminador de
acceso de tarjeta 33a acoplado a la interfaz de terminal 32 (mediante el sistema operativo, no mostrado, del terminal
moévil), acoplado a la tarjeta inteligente de contacto 34 mediante un chip de lector de tarjetas 33d, y acoplado al
sistema de venta de tiques 31 mediante un modulador/demodulador 33b y una antena de RF 33c. Para interconectar
con el sistema de venta de tiques 31, la antena de RF 33c envia y recibe a través de la interfaz aérea trafico de
comunicacion, indicado como RF en el aire en la Figura 3, que es en esencia una serie de APDU que modulan una
portadora de RF de acuerdo con la norma de la ISO 14443. La antena de RF (que incluye circuiteria asociada, no
mostrada expresamente, para amplificar y filtrar las sefiales de RF que se comunican a través de la interfaz aérea)
envia a y recibe desde el modulador/demodulador 33b sefiales de RF guiadas, esencialmente las mismas sefiales
de RF que se envian y reciben a través de la interfaz aérea, pero se comunican mediante una linea alambrica, es
decir una guia de onda de RF. El modulador/demodulador 33b envia al mddulo de acceso de tarjeta 33a sefiales
Rentrada, que son las APDU que extrae de sefiales de RF entrantes (sefiales de RF guiadas). El
modulador/demodulador 33b recibe desde el médulo de acceso de tarjeta 33a sefiales Rsaida, las APDU a usarse
para modular una portadora de RF y a continuacion a transmitirse al sistema de venta de tiques 31.

El médulo y encaminador de acceso de tarjeta 33a comunica sefiales de APDU a los diferentes médulos a los que
esta acoplado, en concreto la interfaz de terminal 32, el modulador/demodulador 33b (como ya se ha mencionado), y
el chip de lector de tarjeta 33d. Cualquier APDU que llegue al médulo y encaminador de acceso de tarjeta 33a y
pretendida para la interfaz de terminal, sin importar cual sea su origen, se encamina a la interfaz de terminal como
una sefial Uenrada (Una APDU). Cualquier APDU pretendida para la tarjeta inteligente de contacto 34 se encamina al
chip de lector de tarjeta 33d como una sefial Cenrada (Una APDU), que a continuacién la proporciona a la tarjeta
inteligente de contacto 34 como una sefial Senrada (Una APDU) a través de la conexién de E/S a la interfaz de
contacto 34a de la tarjeta inteligente de contacto. Cualquier APDU pretendida para la antena de RF 33b se encamina



10

15

20

25

30

35

40

45

50

55

60

65

ES 2686311 T3

al modulador/demodulador como una sefial Rsaida (Una APDU), que a continuacion la proporciona a la antena de RF
como RF de guia. Las sefiales que llegan al médulo y encaminador de acceso de tarjeta 33a incluyen sefiales Usaiida
(las APDU) desde la interfaz de usuario 32, sefiales Csaiga (las APDU) desde el chip de lector de tarjeta 33d (y asi
finalmente desde la tarjeta inteligente de contacto 34 como sefiales Ssaida), ¥ Sefiales Renrada (las APDU) ya
mencionadas. La funcién de encaminador se realiza por el médulo y encaminador de acceso de tarjeta 33a que
inspecciona cada encabezamiento de APDU que llega, y discierne desde el encabezamiento el receptor pretendido.
Se espera que se desarrollen nuevos protocolos que adapten el encaminamiento de modo que, por ejemplo, el
sistema de venta de tiques indicara a través de RF que mensajes seguir, 0 mensajes con ciertos encabezamientos o
ID de protocolo, han de ir al destino especificado por el sistema de venta de tiques, tal como a la interfaz de terminal
(para entrega a la interfaz de usuario) o a la tarjeta inteligente.

Por lo tanto, con la funcionalidad de encaminador del encaminador de tarjeta inteligente 33 como se ha descrito
anteriormente, el terminal mévil 30 puede usarse para adquirir un tigue desde el sistema de venta de tiques 31 (que
tiene el lector de tarjeta sin contacto 35) en esencialmente la misma manera que se usaria una tarjeta inteligente sin
contacto, pero, ademas, un usuario del terminal mévil puede consultar la tarjeta inteligente de contacto 33 incluida en
el terminal mévil para determinar la cantidad de fondos (posiblemente en forma de testigos). Si la tarjeta inteligente
permite la adquisicion de testigos adicionales como parte de la misma aplicacién usada para comprar tiques,
entonces el usuario puede agregar saldo de cuenta usando la interfaz de terminal 32 para interconectar con el
sistema de venta de tiques 34 que vende la entradas, si el sistema de venta de tiques permite una transaccién de
este tipo (proporcionandose a continuacion los nuevos fondos a la tarjeta inteligente mediante sefiales desde el
sistema de venta de tiques 31 a la tarjeta inteligente 34 mediante el médulo y encaminador de acceso de tarjeta
33a), o comunicando con un controlador de sistema de venta de tiqgues (no mostrado) mediante una red de acceso
de radio (no mostrada) y a continuaciéon descargando comandos para incrementar el saldo de cuenta en la tarjeta
inteligente 34, llegando los comandos en el médulo y encaminador de acceso de tarjeta 33a mediante la interfaz de
terminal 32 y encaminandose a continuacion a la tarjeta inteligente de contacto 34.

Haciendo referencia ahora a la Figura 5, se muestra la invencién como un terminal mévil 30 adaptado para incluir
una tarjeta inteligente de contacto de multiples aplicaciones 34, que tiene una primera aplicacion 34-1, tal como para
comprar tiques de autobus, y una segunda aplicacion 34-2, tal como para comprar tiques de tren, y comunicar con
un sistema 1 y un sistema 2 respectivamente, a través de respectivos canales l6gicos Chl y Ch2, y accederse
también mediante una interfaz de terminal 32 usando el canal l6gico Chl (de modo que la interfaz de terminal esta
comunicando con la primera aplicacidon 34-1 en la tarjeta inteligente). Como en la Figura 3, la tarjeta inteligente es
una tarjeta inteligente de contacto, y no incluye una interfaz sin contacto; el encaminador de tarjeta inteligente 33
simula una interfaz sin contacto. Al igual que el terminal moévil de las Figuras 3 y 4, el terminal moévil 30 de la Figura 5
puede usarse como si fuera una tarjeta inteligente sin contacto (aunque de hecho incluye Unicamente una tarjeta
inteligente de contacto), y la tarjeta inteligente puede accederse tanto por uno de los sistemas externos 31a 31b
como mediante la interfaz de terminal 32 de manera concurrente, pero ademas, la tarjeta inteligente puede
accederse también por el otro de los sistemas externos 31a 31b al mismo tiempo como si se accediera mediante la
interfaz de terminal 32 y el otro de los sistemas externos 31la 31b. Ya sea para acceso concurrente o Unico, el
encaminador de tarjeta inteligente 33 proporciona canales légicos a las diferentes aplicaciones 34-1 34-2 en la
tarjeta inteligente 34, y, de manera ideal hace esto de una manera que es transparente para el lector de tarjetas de
las respectivas aplicaciones 34-1 34-2 (puesto que los lectores ahora suponen que hay Unicamente una aplicacién
en uso en una tarjeta inteligente, y seria preferible no tener que modificar los lectores para tener en cuenta que los
canales légicos se estan usando para adaptar que tienen mas de una aplicaciéon en una tarjeta inteligente). En
realizaciones donde Unicamente se usa una Unica interfaz de contacto para mdltiples aplicaciones, pueden
descargarse aplicaciones adicionales en la tarjeta inteligente y el encaminador de tarjeta inteligente 33 puede
configurarse para proporcionar canales logicos adicionales. Se crean canales l6gicos de manera separada, segun
sea necesario, por la tarjeta inteligente, por lo que por ejemplo la tarjeta puede tener una aplicacion en ejecucion y a
continuacién el terminal inalambrico (es decir, mas especificamente, el encaminador de tarjeta inteligente) recibe una
comunicacion para otra aplicacion y solicita la tarjeta para un canal légico para uso para comunicacién con la otra
aplicacion; la tarjeta a continuacion responde con un identificador de canal l6gico para comunicacion con la otra
aplicacion. Un identificador de canal para cada APDU se indica en el encabezamiento de la APDU, y la tarjeta usa el
identificador de canal asi indicado para dirigir la APDU a la aplicacion correcta. En caso de que un usuario del
terminal inaldmbrico desee interconectar con una de las aplicaciones (0 simplemente la memoria de una de las
aplicaciones), el usuario indica qué aplicacion y el encaminador de tarjeta inteligente usa el canal légico asignado a
la aplicacion para entregar trafico de comunicacion desde el usuario (es decir la interfaz de usuario del terminal
inalambrico) a la aplicacion indicada. En caso de que el usuario, mediante la interfaz de usuario, desee comunicar
con uno u otro de los sistemas externos 31a 31b (por ejemplo un sistema de venta de tiques de autobus), el usuario
asi lo indica mediante la interfaz de usuario y el encaminador de tarjeta inteligente dirige las comunicaciones al
sistema indicado (y crea un canal l6gico para tal comunicacion, seguin sea necesario).

La invencion puede implementarse sin mucha modificacion de la tecnologia actual. Los lectores de tarjeta sin
contacto existentes en sistemas de venta de tiques (o en otras clases de sistemas que comunican con aplicaciones
de tarjeta inteligente) no necesitan cambiarse para funcionar con una tarjeta inteligente de miltiples aplicaciones en
un terminal mévil de acuerdo con la invencion, y las aplicaciones pueden incluso ponerse en la tarjeta de SIM del
terminal inaldambrico. La misma aplicaciéon de SIM (que proporciona la identificacion del abonado a la red de acceso
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de radio) esta siempre encendida, pero con la invencién, y en particular debido a su uso de canales logicos, se
proporcionan comunicaciones de RF con un lector de tarjeta sin contacto sin hacer cambio alguno al sistema que
aloja el lector de tarjeta sin contacto. Las especificaciones para acceder a tarjetas de multiples aplicaciones y para
seleccionar, usar, instalar nuevas aplicaciones y borrarlas en las tarjetas se definen ahora y se completan, y estan
establecidas en el mercado.

Haciendo referencia ahora a la Figura 6, se muestra el proceso de encaminamiento del encaminador de tarjeta
inteligente 33, y mas particularmente del modulo y encaminador de acceso de tarjeta 33a, que incluye una primera
etapa 61 de recepcién de una sefal de comunicacién con respecto a una aplicacién de tarjeta inteligente, una sefial
de comunicacién que es normalmente una APDU por uno u otro protocolo, seguido por una siguiente etapa 62 de
examinacion de la sefial de comunicacién recibida para determinar donde encaminarla (a la interfaz de terminal 31, o
a la tarjeta inteligente 34, o a una u otra de una aplicacion particular 34-1 34-2 en una tarjeta inteligente de multiples
aplicaciones 34, o al lector de tarjeta sin contacto 35 de una instalacion de sistema de aplicacion 31a 31b), y
preferentemente examinando el encabezamiento de cada APDU, seguido por una etapa 63 de encaminamiento de la
sefial de comunicacion al destino asi determinado.

Como la comunicacion a una tarjeta inteligente se dirige a Unicamente una interfaz de acuerdo con la invencion, en
concreto la interfaz de contacto, la tarjeta inteligente, una tarjeta inteligente de contacto convencional, es mas
sencilla y barata que la tarjeta inteligente en un terminal mavil de acuerdo con la técnica anterior, es decir una tarjeta
de interfaz dual con la antena movida fuera de la tarjeta. Los requisitos de comunicacién de RF son tales que las
tarjetas inteligentes se ven restringidas a pequefias memorias y baja potencia de procesamiento, pero una tarjeta
inteligente en un terminal moévil de acuerdo con la invenciéon no, por si misma, comunica mediante RF, y de esta
manera puede tener una mayor memoria y mas potencia de procesamiento, incluso aunque el acceso de RF a la
tarjeta sea el mismo que en la técnica anterior en lo que respecta a un sistema de venta de tiques (es decir el hecho
de que la comunicacion de RF se proporcione por modulos fuera de la tarjeta es transparente para el sistema de
venta de tiques).

Con un terminal movil que tiene una interfaz de terminal (incluyendo una interfaz de usuario) y adaptado para incluir
una tarjeta inteligente de contacto de acuerdo con la invencién, el sistema operativo de la tarjeta no necesita
cambiarse para permitir acceso concurrente por un sistema de venta de tiques (por ejemplo) y la interfaz de terminal,
puesto que, como se muestra en la Figura 3, todo el acceso se encamina a través de la interfaz de contacto (la Unica
interfaz en la tarjeta) de la tarjeta. Por lo tanto, con la invencion, un usuario puede explorar el contenido de la
memoria de la tarjeta mientras la tarjeta se esta usando para adquirir un tique usando el sistema operativo
convencional de la tarjeta inteligente de contacto convencional.

Puesto que con la invencion se simula una interfaz sin contacto (por el encaminador de tarjeta inteligente 33) fuera
de la tarjeta (incluyendo la potencia para las comunicaciones de RF), se liberan suficientes recursos de la tarjeta
inteligente para hacerla adecuada para uso como una tarjeta inteligente de mdltiples aplicaciones, que contiene
diferentes aplicaciones, posiblemente de diferentes compafiias, y para proporcionar la seguridad requerida para
cada aplicacion (que requiere recursos de procesamiento sustanciales).

La invencion requiere que un terminal movil esté adaptado proporcionando hardware y software adicionales. El bucle
de antena usado al simular una interfaz sin contacto requiere hardware adicional, como en tarjetas inteligentes de
RF actuales, o puede usar recursos de DSP (procesamiento de sefial digital) de terminal para hacer la modulacion
(por ejemplo la modulacién para GSM u otra modulacion) haciendo el coste del hardware adicional menor. El uso de
canal l6gico para acceder a la tarjeta inteligente desde las aplicaciones de terminal mévil se proporciona de manera
mas natural usando software, como lo es el soporte de la interfaz de usuario.

El software de comando de APDU de tarjeta inteligente ya esta presente en terminales maviles (para proporcionar
uso de SIM), y puede usarse, posiblemente con modificaciones, reduciendo adicionalmente los costes.

Con respecto a generar informacion de parametros de comunicacion para un lector de tarjeta sin contacto
anteriormente mencionado, un terminal movil adaptado de acuerdo con la invencion para incluir una tarjeta
inteligente de contacto, parece para el mundo exterior que proporciona una tarjeta inteligente sin contacto. Cuando
una tarjeta inteligente sin contacto se presenta en primer lugar a un lector de tarjetas (es decir cuando se "pasa”
antes de un lector de tarjeta sin contacto), comunica parametros al lector. Con la invencién, la generacion de
informacién de parametros se hace por el terminal mévil, no por la tarjeta inteligente. La tarjeta inteligente no puede
por si misma generar informacion de parametros de comunicacién de RF, puesto que es una tarjeta inteligente de
contacto normal. El terminal moévil genera informacion de sus parametros de comunicacién de acuerdo con su
implementacion de RF interna. Puesto que el uso de comando de aplicacion no depende de los parametros de
comunicacién, es posible "falsificar" los parametros de comunicacién en nombre de la tarjeta para hacer las
comunicaciones de RF posibles (es decir para proporcionar parametros de comunicacion para una tarjeta inteligente
sin contacto convencional y para parecer también para el lector de tarjeta sin contacto como una tarjeta sin contacto
convencional, incluso aunque el terminal esté haciendo la comunicacién de RF, no una tarjeta inteligente sin
contacto convencional). En el inicio de las comunicaciones con un lector de tarjeta sin contacto 35 (Figura 3), el
terminal inalambrico 30 genera informacion de los parametros de comunicacién de RF en un mensaje en un formato
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entendible para el lector de tarjeta inteligente sin contacto 35 y asi posibilita la comunicacién con el lector de tarjeta.
Los parametros de RF asi informados son posiblemente para capacidades propietarias de la tarjeta inteligente 34, y
en la realizacion preferida se derivan de datos proporcionados a través de la linea de entrada/salida (véase la Figura
3) de la tarjeta inteligente 34 en un mensaje de respuesta a reseteo emitido por la tarjeta inteligente 34 (en respuesta
a una sefal de reseteo).

La invencion también comprende realizaciones en las que la aplicacion de tarjeta inteligente no reside en la tarjeta
inteligente sino en memoria de terminal (normalmente Unicamente para aplicaciones de baja seguridad) o dentro del
microprocesador de terminal (para aplicaciones de alta seguridad), que tiene caracteristicas de seguridad. Cada vez
mas dispositivos informaticos, tales como PDA y terminales mdviles, estdn equipados con componentes de
seguridad y ASIC (circuitos integrados especificos de la aplicacion) para comunicaciones encriptadas y aseguradas
y para aplicaciones sensibles a la seguridad que se ejecutan en el dispositivo microprocesador. Para utilizar estos
componentes también para transacciones basadas en comunicacion de radio, tal como venta de tiques como se ha
descrito anteriormente, los dispositivos necesitan mejorarse con capacidad de comunicacion inalambrica compatible
con sistemas basados en tarjetas inteligentes existentes. Estos componentes de seguridad a menudo son una parte
integral del terminal microprocesador, y por lo tanto necesitan una capacidad de comunicacion de RF separada.

En esta misma linea, la invencion también comprende mensajes de encaminamiento a la tarjeta inteligente SIM o a
una tarjeta inteligente secundaria (es decir una tarjeta separada de la tarjeta inteligente SIM) o a memoria de
terminal o al microprocesador de terminal para soportar multiples localizaciones para aplicaciones.

La antena de RF 33c (Figura 3) y el médulo de modulacién/demodulacion de RF 33b no necesita ser integral con el
terminal inalambrico, sino que puede proporcionarse como un accesorio de terminal o proporcionarse como parte de
un accesorio existente (tal como la cubierta del teléfono que es un lugar adecuado para la antena de RF 33c). El
accesorio puede a continuacion encaminar la comunicacion para una aplicacién de tarjeta inteligente al médulo y
encaminador de acceso de tarjeta 33a para encaminar a la aplicacion de tarjeta inteligente, dondequiera que esté
localizada.
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REIVINDICACIONES
1. Un terminal inalambrico (30), comprendiendo el terminal inaldmbrico (30):

una antena de radiofrecuencia, RF, (33c) configurada para recibir desde un lector de tarjeta inteligente sin
contacto (35) una sefial de comunicaciéon de RF (RF en el aire);

una interfaz de terminal (32) que incluye una interfaz de usuario;

un anfitrion de aplicacion de tarjeta inteligente (34);

caracterizado por que

el terminal inaldambrico (30) esta configurado para comunicarse inalambricamente con el lector de tarjeta
inteligente sin contacto mediante RF por las normas ISO 14443 o 1SO 15693 para parecer una tarjeta inteligente
sin contacto convencional para el lector de tarjeta inteligente (35);

el terminal inalambrico comprende adicionalmente:

un encaminador de tarjeta inteligente (33) configurado para demodular la sefial de comunicacion de RF (RF
en el aire) recibida desde la antena de RF (33c) y para encaminar cualquiera de una sefial de trafico de
comunicacién demodulada (Senrada) @l anfitrion de aplicacion de tarjeta inteligente (34) o una sefial de trafico
de comunicacion demodulada (Uentrada) & la interfaz de terminal (32);

en donde el encaminador de tarjeta inteligente (33) esta configurado para determinar el encaminamiento de la
sefial de comunicacion de RF recibida basandose en informacién transportada por la sefial de comunicacion
de RF (RF en el aire).

2. Un terminal inalambrico de acuerdo con la reivindicacion 1, caracterizado adicionalmente por que el encaminador
de tarjeta inteligente (33) también es sensible a trafico de comunicacién no modulada (Ssaiga) proporcionado por el
anfitrion de aplicacion de tarjeta inteligente (34) y es sensible a trafico de comunicacion no modulada (Usaida)
proporcionado por la interfaz de terminal (32), y en respuesta proporciona una sefial de trafico de comunicacién
modulada (RF en el aire) para transmisién al lector de tarjeta inteligente sin contacto (35).

3. Un terminal inalambrico de acuerdo con la reivindicacion 2, en el que el encaminador de tarjeta inteligente (33)
comprende un mdédulo y un encaminador de acceso de tarjeta (33a), un modulador/demodulador (33b), una antena
de RF (33c) y un chip de lector de tarjetas (33d), en donde el médulo y el encaminador de acceso de tarjeta (33a)
esta acoplado al anfitrion de aplicacion de tarjeta inteligente (34) mediante el chip de lector de tarjeta (33d) y esta
acoplado a la interfaz de terminal (32) y también esta acoplado a la antena de RF (33c) mediante el
modulador/demodulador (33b), estando la antena de RF (33c) a su vez acoplada radiativamente al lector de tarjeta
inteligente sin contacto (35).

4. Un terminal inalambrico de acuerdo con una cualquiera de las reivindicaciones anteriores, caracterizado
adicionalmente por que el encaminador de tarjeta inteligente (33) proporciona canales logicos (Chl Ch2) para
comunicacién con diferentes aplicaciones (34-1 34-2) alojadas por el anfitrion de aplicacion de tarjeta inteligente
(34).

5. Un terminal inalambrico de acuerdo con una cualquiera de las reivindicaciones anteriores, caracterizado
adicionalmente por que al iniciar las comunicaciones con el lector de tarjeta inteligente sin contacto (35), el terminal
inalambrico genera mensajes de parametros de RF en un formato entendible para el lector de tarjeta inteligente sin
contacto (35) para posibilitar las comunicaciones.

6. Un terminal inalambrico de acuerdo con la reivindicacion 5, en el que los parametros de RF asi informados indican
capacidades propietarias del anfitrion de aplicacion de tarjeta inteligente (34).

7. Un terminal inalambrico de acuerdo con la reivindicacion 5, en el que los parametros de RF se derivan de datos
proporcionados por un mensaje de respuesta a reseteo emitido por el anfitrion de aplicacién de tarjeta inteligente
(34).

8. Un método para su uso por un terminal inalambrico, que comprende:

recibir con una antena de radiofrecuencia, RF, (33c) desde el lector de tarjeta inteligente sin contacto (35) una
sefial de comunicacion de RF (RF en el aire);

comprendiendo el terminal inalambrico una interfaz de terminal (32) que incluye una interfaz de usuario;
incluyendo el terminal inaldmbrico un anfitrion de aplicacion de tarjeta inteligente (34);

caracterizado por:

comunicar inalambricamente con un lector de tarjeta inteligente sin contacto (35) mediante RF por las normas
ISO 14443 o0 ISO 15693 para parecer una tarjeta sin contacto convencional para el lector de tarjeta inteligente
sin contacto (35);

demodular mediante un encaminador de tarjeta inteligente (33) la sefial de comunicacion de RF (RF en el
aire) recibida desde la antena de RF (33c);
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encaminar cualquiera de una sefial de trafico de comunicacién demodulada (Sentrada) @l anfitrion de aplicacion
de tarjeta inteligente (34) o una sefial de trafico de comunicacién demodulada (Uenradga) @ la interfaz de
terminal (32),

en donde el encaminamiento de la sefial de comunicacién de RF recibida lo determina el encaminador de
tarjeta inteligente (33) basandose en informacion transportada por la sefial de comunicacion de RF (RF en el
aire).

9. Un método de acuerdo con la reivindicacion 8, caracterizado adicionalmente por que al encaminar la sefial de
comunicacion, se usan canales légicos (Chl Ch2) para comunicacién con diferentes aplicaciones (34-1 34-2)
alojadas por el anfitrion de aplicacion de tarjeta inteligente (34).

10. Un método de acuerdo con las reivindicaciones 8 o 9, caracterizado adicionalmente por que al iniciar las
comunicaciones con el lector de tarjeta inteligente sin contacto (35), el terminal inaldmbrico genera mensajes de
parametros de RF en un formato entendible para el lector de tarjeta inteligente sin contacto (35) para posibilitar las
comunicaciones.

11. Un método de acuerdo con la reivindicacion 10, en el que los pardmetros de RF asi informados indican
capacidades propietarias del anfitrion de aplicacion de tarjeta inteligente (34).

12. Un método de acuerdo con la reivindicacion 10, en el que los parametros de RF se derivan de datos

proporcionados por un mensaje de respuesta a reseteo emitido por el anfitrion de aplicacion de tarjeta inteligente
(34).

10



linterfaz de terminal

“«—— de —

ES 2686311 T3

/12

Interfaz de terminal

11

Sistema de venta de tiques

A
Interfaz
de
contacto

Sistema de extremo
trasero

Tarjeta inteligente
de interfaz dual [¢

h 4

lector de tarjeta sin
contacto

|
|
|
|
|
|
|
A 4 I
|
1
\14 :

— — —RF en el aire -_._._|_
I
I
I

FIG. 1 (Técnica anterior)

acceso

terminal

lector
de tarjeta
de
contacto

(Técnica
FIG. 2 anterior)

11

——————— Reseteo (Rst) —|—>

12al
|
_I_Tensién de fuente de alimentacion (Vc¢) ———pp |~ 14a
I I
I
I
I

—T Reloj (Clk) ————

¢—}———Entradarsalida (E/S)

14

r Tarjeta

| inteligente

| interfaz dual
I

I

interfaz de contacto

/14b

interfaz sin
contacto
(incluye antena
de RF)




ES 2686311 T3

12

' _ )
sanbpy ap b= . | ! " .
euaASp |4 oxe oo 2y _ J8 9P ke ppeinb yy—»| Jopeinpowspy | | ' .v mu_ H_
ewolsIS i _ eusue JOpe|Npoy | §
................................... mH.I...I_II._ oge/ nmm\ﬂ _ I
||||| —_ '
_ _ mﬁ@% epifes, V _ mu__me._ mum::mm " m
| ld— SIS S N :
| 5 _ (s/3) epiesyepenus I % “ R
| o] | I epies
| oloewoo m < _ 010) fore _ 2 ejelie} | —
| @°P Q ejolie} op ap 052008 3p ¢ | =), (! jeusi) op
awebiow | @ | | | o %gcmo Jopeuiwesus _ zepo)
| eelie) |8 [ tsy)oswses ———— 5ol P A oInpoI
| S dyo 7 _ 2/
gl _ Eee _
_ (¢] A|_l] (20) UDIORJUBWIR 3P S)USN} P LOISUI} IT _um”ﬂ
I epe L I _
_ h ¥e L sjuabijsjul ejalie) ep Jopeuiwiesus e
0¢ /
r——"———-= — mll.l.lulll.llllllllnl_
epeljua
_ _ | 6 S ™ opeU0D op |
| 0}OBJUOD UIS A _— ajuabiiaity sjusbijalul
< oue o s 4y P ejalie) o L igan
ejele T ASHIEL 9 _
——— Jole] 8p 10097 _ epijes elalie|
m . w—m | y | Jopeulwesus fe S ; |
| g¢ _ 7 ) 7
I
| I | eg e
_ _ _
_ oJesel} _ _ N |
| | owenxe op ewaisig _ epenuo ouensh _
_ “ | n » 9P Zeusju| |
_ /
_ sanby) op ejuen op puieysis [~ LE 01  mow jeumwsy 4% |

— — — — — — — — — ——— — — ——— — — ———— — — — —



ES 2686311 T3

9 9l

€9

‘opeuIwla)ep Ise
ounsap e UQIDEDIUNLIOD
ep |eues k| JeulWEdUT]

b

297

"UQIDEDIUNWIOD
ap [BuSS B| JRUIWEDUS |
apuop Jeulwisiap
eled epiqioal UQIDEDIUNWIOD
ap [BUSS B| JEUIWEX]

~

19

“ajuabijsul
ejalie) ap ugoeolde
Beun e sjuauad (ojooojoud
0410 h oun Jod NQdV eun)
4 8p ugIEdIUNWOd ap
|leuss eun ajuabiaiul eyalie)
ap J0)09| Un apsap JIgInay

Q1€

Elg

C euwslsig

| ewasis

|
|
I
ajuabijejul _
/i -
i Pt 2 |
...... Nso--"iv +-CYQ—»e———CYD » z uoioeoldy “
_ _
_ _
...... 0 g a0 i) O > | uooeoldy _
| e |
| ™ oo . (Luoioeode-yinw) |
_ ’ Ve ajusbyajur gjalie] |
| | !
" ) 78\ “
| i »|  [eulwS) Bp _
I Zeyelu| _
I |
J

13



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

