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DESCRIPCION
Identificador de conexion Unico
Campo técnico:

Realizaciones de ejemplo de la invencién generalmente se refieren a redes o sistemas de comunicaciones moviles,
tales como, entre otros, la Red de Acceso de Radio Terrestre del Sistema de Telecomunicaciones Médviles
Universales (UMTS) (UTRAN), la UTRAN evolucionada a largo plazo (LTE) (E-UTRAN), LTE-Avanzado (LTE-A),
WCDMA/HSPA, EDGE, GPRS, asi como redes de acceso de radio WLAN/Wi-Fi, etc.

Antecedentes:

Una red de acceso de radio (RAN) puede ser considerada parte de un sistema de comunicaciones moviles e
implementa una tecnologia de acceso de radio. La RAN puede residir entre un dispositivo como un teléfono o
dispositivo movil, un ordenador o cualquier maquina controlada remotamente y proporciona conexiéon con su red
central (CN).

Por ejemplo, la Red de Acceso de Radio Terrestre del Sistema de Telecomunicaciones Mdviles Universales (UMTS)
(UTRAN) se refiere a una red de comunicaciones que incluye estaciones base, o Nodos B, y, por ejemplo,
controladores de red de radio (RNC). UTRAN permite la conectividad entre el equipo de usuario (UE) y la red
central. EI RNC proporciona funciones de control para uno o mas Nodos B. EI RNC y sus correspondientes Nodos B
se llaman Subsistema de Red de Radio (RNS). En el caso de E-UTRAN (UTRAN mejorada), no existe ningin RNC y
la mayoria de las funcionalidades del RNC estan contenidas en el Nodo B mejorado (eNodoB o eNB).

Evolucion a Largo Plazo (LTE) o E-UTRAN se refiere a mejoras de los UMTS a través de una mejor eficiencia y
mejores servicios, costes mas bajos, y el uso de nuevas oportunidades del espectro. En particular, LTE es un
estandar 3GPP que proporciona velocidades maximas de enlace ascendente de al menos 50 megabits por segundo
(Mbps) y tasas pico de enlace descendente de al menos 100 Mbps. LTE admite anchos de banda de operador
escalables desde 20 MHz hasta 1,4 MHz y es compatible tanto con duplexién por division de frecuencia (FDD) como
con duplexion por divisién de tiempo (TDD).

Como se mencion6 anteriormente, LTE puede también mejorar la eficiencia espectral en redes, permitiendo a los
transportistas proporcionar mas servicios de datos y voz a través de un ancho de banda dado. Por lo tanto, LTE esta
disefado para satisfacer las necesidades de transporte de datos y medios a alta velocidad, ademas de soporte de
voz de alta capacidad. Las ventajas de LTE incluyen, por ejemplo, alto rendimiento, baja latencia, soporte FDD y
TDD en la misma plataforma, una experiencia mejorada para el usuario final y una arquitectura simple que resulta en
bajos costes operativos.

Otras versiones de 3GPP LTE (por ejemplo, LTE Rel-10, LTE Rel-11, LTE Rel-12) estan dirigidas hacia los futuros
sistemas avanzados de telecomunicaciones moviles internacionales (IMT-A), mencionados en el presente
documento por conveniencia simplemente como LTE- Avanzado (LTE-A).

LTE-A se dirige a extender y optimizar las tecnologias de acceso por radio 3GPP LTE. Un objetivo de LTE-A es
proporcionar servicios significativamente mejorados a través de mayores velocidades de datos y menor latencia con
un coste reducido. LTE-A sera un sistema de radio mas optimizado que cumpla con los requisitos de la Union
Internacional de Telecomunicaciones-Radio (ITU-R) para IMT-Avanzado, manteniendo la compatibilidad con
versiones anteriores.

El documento US 2008/101413 A1 divulga el establecimiento de un primer canal de control con una primera entidad
de red. El primer canal de control tiene al menos una direccion IP de origen Unica. El método incluye adicionalmente
transmitir un primer mensaje de control a la primera entidad de red a través del primer canal de control. El primer
mensaje de control comprende una primera direccion IP de origen Unica.

Breve descripcion de los dibujos:

Para una comprensién adecuada de la invencion, debe hacerse referencia a los dibujos que se acompanan, en los
que:

La figura 1 ilustra un diagrama de bloques de un sistema de acuerdo con una realizaciéon de ejemplo;

Las figuras 2a-2b ilustran un diagrama de bloques de un sistema de acuerdo con otra realizaciéon de ejemplo;
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Las figuras 3a, 3b, y 3c ilustran un diagrama de bloques de un sistema acuerdo con otra realizacién de ejemplo;
La figura 4 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 5 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 6 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 7 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 8 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 9 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 10 ilustra un diagrama de bloques de un sistema de acuerdo con otra realizacién de ejemplo;
La figura 11ailustra un diagrama de bloques de un aparato de acuerdo con una realizacion de ejemplo;
La figura 11b ilustra un diagrama de bloques de un aparato de acuerdo con otra realizacién de ejemplo;
La figura 12a ilustra un diagrama de flujo de un método, de acuerdo con una realizaciéon de ejemplo; y
La figura 12b ilustra un diagrama de flujo de un método, de acuerdo con otra realizacién de ejemplo.
Descripcion detallada:

Se entendera facilmente que los componentes de la invenciéon, como se describen e ilustran en general en las
figuras del presente documento, podrian estar dispuestos y disefiados en una amplia variedad de configuraciones
diferentes. Por lo tanto, la siguiente descripcién detallada de las realizaciones de ejemplo de sistemas, métodos,
aparatos y productos de programas informaticos para un esquema de identificacion de conexién, como se
representa en las figuras adjuntas, no pretende limitar el alcance de la invencién, sino que es meramente
representativo de realizaciones de ejemplo seleccionadas de la invencion.

Las caracteristicas, estructuras, o rasgos de la invencién descritas en toda esta memoria descriptiva se pueden
combinar de cualquier manera adecuada en una o mas realizaciones de ejemplo. Por ejemplo, el uso de las frases
"ciertas realizaciones de ejemplo", "algunas realizaciones de ejemplo" u otro lenguaje similar, a lo largo de esta
memoria descriptiva se refiere al hecho de que una caracteristica, estructura o rasgo particular descrito en relacion
con la realizacién de ejemplo puede incluirse en al menos una realizacion de ejemplo de la presente invencion. Por
lo tanto, las apariciones de las frases "en ciertas realizaciones de ejemplo”, "en algunas realizaciones de ejemplo”,
"en otras realizaciones de ejemplo" u otro lenguaje similar, a lo largo de esta memoria descriptiva no necesariamente
se refieren al mismo grupo de realizaciones de ejemplo, y las caracteristicas, estructuras o rasgos descritos se

pueden combinar de cualquier manera adecuada en una o mas realizaciones de ejemplo.

Ademas, si se desea, las diferentes funciones descritas a continuacién pueden realizarse en un orden diferente y/o
al mismo tiempo con otras. Ademas, si se desea, una o mas de las funciones descritas pueden ser opcionales o
pueden combinarse. Como tal, la siguiente descripcion se debe considerar como meramente ilustrativa de los
principios, ensefanzas y realizaciones de ejemplo de esta invencién, y no como limitaciéon de la misma.

La entrega de contenido eficiente (por ejemplo, desde servidores de contenido de libre transmisién (OTT)) a
dispositivos méviles (por ejemplo, consumidores de datos) requiere que la transferencia de datos esté optimizada
para las condiciones actuales de la red de acceso de radio (RAN), es decir, los servidores de contenido podrian usar
la informacién del lado de la red para mejorar sus mecanismos de entrega. La capacidad de proporcionar
informacién actualizada y relevante sobre las condiciones de la RAN se ha convertido en el habilitador basico de la
entrega optimizada de contenido para dispositivos méviles. Los ejemplos pueden incluir el protocolo de control de
transporte (TCP)/optimizacion de contenido en funcién de la informacioén de ancho de banda disponible (por ejemplo,
guia de rendimiento), servicios de ubicacion basados en el identificador de célula (ID), etc.

Una implementacion valida puede requerir la disponibilidad de una entidad del lado de la red (es decir, proveedor de
informacién) capaz de recoger y proporcionar la vision relevante a una entidad (es decir, receptor de informacién)
capaz de recibir, interpretar y utilizar el conocimiento recibido en su operacion (por ejemplo, optimizacién, adaptacion
de contenido, etc.). La figura 1 ilustra una realizacion de ejemplo de un diagrama de bloques que representa las
entidades logicas implicadas en la comunicacion, que incluyen un UE 100, un proveedor de informacion 101 y un
receptor de informacion 102.
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Como se ilustra en el ejemplo de la figura 1, el receptor de informacion 102 puede ser o bien un cuadro central
auténomo con el papel para ejecutar las acciones requeridas en base al conocimiento recibido o puede ser una
entidad de software/hardware unida a o funcionando en el servidor de contenido 103. En este Ultimo caso, el propio
servidor de contenido 103 puede recibir la informacion del lado de la red y realizar la optimizacién requerida (por
ejemplo, en TCP o nivel de contenido). En el caso de que el receptor de informaciéon 102 sea un cuadro intermedio,
es decir, una puerta de enlace de adaptacion intermedia que realiza la optimizacién sobre la marcha en el contenido
servido por un servidor de contenido independiente 103, la optimizacién puede ser incluso transparente para el
servidor de contenido original. Las figuras 2a y 2b ilustran las posibles relaciones alternativas entre el receptor de
informacién 102 y el servidor de contenido, de acuerdo con realizaciones de ejemplo. En particular, la figura 2a
ilustra un ejemplo en el que el receptor de informacion 102 y el servidor de contenido 103 son la misma entidad. La
figura 2b ilustra un ejemplo en el que el receptor de informacion 102 y el servidor de contenido 103 son entidades
separadas.

La vision del lado de la red expuesta por el proveedor de informacion se asocia usualmente con una conexién dada
del plano de usuario, por ejemplo, una unica conexién TCP, o un conjunto de conexiones TCP (por ejemplo, que se
establecen en la misma portadora de radio o se utilizan por la misma aplicacion para transferir el contenido
solicitado). Existen dos alternativas validas para transmitir informacién del proveedor al receptor: mecanismos dentro
de banda y fuera de banda. Los mecanismos dentro de banda pueden usar el enriquecimiento de encabezado de
protocolo, es decir, insertar bytes adicionales en el TCP, protocolo de Internet (IP) o encabezados de protocolo de
transferencia de hipertexto (HTTP) de los paquetes de plano de usuario de enlace ascendente. Un beneficio de
estos mecanismos es que el propio paquete contiene el contexto completo de la informacién enriquecida. Es decir, la
conexion a la que se aplica puede identificarse trivialmente en funciéon de los puertos de capa de transporte y las
direcciones IP del mismo paquete que transporta los datos enriquecidos adicionales. En consecuencia, la Unica
informacién que el proveedor debe comunicar al receptor es la informacién con el valor agregado solamente (por
ejemplo, la guia de rendimiento) y, por lo tanto, la sobrecarga es minima.

Alternativamente, siempre que los mecanismos dentro de banda no sean adecuados, una conexion fuera de banda
se puede establecer entre el proveedor y el receptor para transmitir la informacién requerida, en este caso
desacoplada de los paquetes dentro de banda. Estos escenarios de comunicacion fuera de banda se ilustran en el
ejemplo de la figura 3. El mecanismo fuera de banda es una solucién disponible en caso de que la entrega del
enriquecimiento del encabezado dentro de banda no esté garantizada debido a los dispositivos intermedios (por
ejemplo, firewalls) que estan eliminando la informacion adicional. El mecanismo fuera de banda también esta
disponible en caso de que el proveedor de informacion no sea un elemento de red en linea, es decir, solo recibe una
copia de los paquetes del plano de usuario, pero no esta en posicion de volver a insertar paquetes modificados en la
secuencia de datos primaria (es decir, para hacer el enriquecimiento del encabezado). Ademas, fuera de banda es
un mecanismo de comunicacion disponible entre el proveedor de informacioén y el receptor en caso de que el flujo de
paquetes no sea bidireccional (por ejemplo, un protocolo de datagramas de usuario de enlace descendente (UDP)
en lugar de una conexién TCP) sin paquetes de enlace ascendente adecuados para llevar informacion enriquecida
adicional.

La figura 3a ilustra un diagrama de bloques de un escenario de comunicacién fuera de banda en el que la
informacién dentro de banda esta bloqueada. La figura 3b ilustra un diagrama de bloques de un escenario de
comunicacion fuera de banda en el que el enriquecimiento de paquetes no es posible; y la figura 3c ilustra un
diagrama de blogues de un escenario de comunicacién fuera de banda en el que no hay flujo de paquetes de enlace
ascendente para transportar informacion enriquecida.

La comunicacién fuera de banda, sin embargo, plantea dos problemas que son abordados y solucionados por
realizaciones de ejemplo de la presente invenciéon. Primero, como la informacién transferida esta desacoplada de los
paquetes del plano de usuario, la informacién fuera de banda debe incluir adicionalmente una identificacién Unica de
la conexion del plano de usuario correspondiente (por ejemplo, la tupla de puerto/direccion TCP/UDP/IP) que
identifica la conexién para ambos extremos de la comunicacién fuera de banda (es decir, el proveedor de
informacién y el receptor). En principio, la identidad de las conexiones del plano de usuario puede establecerse entre
el proveedor de informacion y el receptor de dos maneras. Por ejemplo, podrian negociar una identidad para cada
conexién nueva usando un protocolo fuera de banda adicional. Sin embargo, esto ya requeriria que en la
negociacion puedan hacer referencia a la conexién en cuestion, lo que implicaria que la misma identidad que se esta
negociando ya se ha creado.

Por lo tanto, la forma factible para obtener la identidad por conexién es recurrir a la informacion presente en los
paquetes del plano de usuario y los encabezados de protocolo de forma nativa, sin informaciéon dentro de banda
enriquecida adicional. La identidad de conexién directa es la tupla que incluye las direcciones IP y los puertos
TCP/UDP. Sin embargo, en presencia de traduccion de direcciones de red (NAT), esto no se puede utilizar, ya que
el proveedor y el receptor de informacién ven de forma diferente la direccion IP y el puerto del UE. En consecuencia,
se necesita una soluciéon que extraiga la identidad de conexién de otros campos de protocolo que no son alterados
por cajas intermedias como NAT, firewalls, etc.



10

15

20

25

30

35

40

45

50

55

ES 2 686 528 T3

Un segundo reto que necesita ser resuelto con la comunicacion fuera de banda es que la informacion fuera de
banda puede ser retrasada o avanzada en comparacion con los paquetes dentro de banda a los que se refiere la
informacién. Por lo tanto, se necesita un mecanismo de sincronizacion adicional para asignar la informacion fuera de
banda a los paquetes dentro de banda o al estado de las conexiones dentro de banda. Esto se conoce como el
problema de sincronizacién de informacién dentro de banda/fuera de banda.

Realizaciones de ejemplo de la invencion proporcionan al menos una solucién a los desafios del mecanismo fuera
de banda descritos anteriormente. Ciertas realizaciones de ejemplo proporcionan un mecanismo para crear una
identidad Unica para cada conexion utilizando los campos de protocolo existentes que no son alterados por la NAT.
Una realizacién de ejemplo proporciona los mecanismos de identificacidn y sincronizacién para las conexiones TCP,
ya que TCP es el protocolo de capa de transporte méas frecuentemente utilizado en Internet. Sin embargo, otras
realizaciones de ejemplo también pueden adaptarse a protocolos adicionales por encima del protocolo de
datagramas de usuario (UDP) que cumplen los requisitos anteriores, tales como el protocolo en tiempo real (RTP),
por ejemplo.

Para conexiones TCP, la seleccién controlada de los valores de nimero de secuencia y Sello de tiempo iniciales
hace que la combinacién de estos campos en uno Unico por identidad de conexién. Estos campos no son alterados
por la NAT u otras cajas intermedias, por lo tanto, son visibles de manera idéntica tanto para el receptor de
informacién como para el proveedor de informacién. Las realizaciones de ejemplo también proporcionan un
mecanismo de sincronizacién para asegurarse de que el receptor de informacién puede interpretar la informacion
fuera de banda en su contexto. Finalmente, ciertas realizaciones de ejemplo también proporcionan un mecanismo de
gestion para la propia conexion fuera de banda.

Las realizaciones de ejemplo de la invenciéon pueden aplicarse a todas las generaciones de sistemas méviles (por
ejemplo, LTE, WCDMA/HSPA, UMTS, EDGE, GPRS, etc.) asi como a redes de acceso de radio WLAN/Wi-Fi, etc.
La figura 4 ilustra ejemplos de implementaciones alternativas para el proveedor de informacion, de acuerdo con
algunas realizaciones de ejemplo. En ciertas realizaciones de ejemplo, como se ilustra en la figura 4, el proveedor de
informacién 101 se puede implementar en un eNB, una aplicacién de radio y un servidor en la nube (RACS), un
RNC, una puerta de enlace (GW) o en una caja intermedia independiente donde tiene acceso a los paquetes del
plano de usuario dentro de banda y puede abrir 0 aceptar una conexién fuera de banda. Estas implementaciones
son solo ejemplos y el proveedor de informacién también se puede implementar en otros elementos de red.

El receptor de la informacion 102 puede ser cualquier entidad externa con el ambito de aplicacién de optimizacién de
protocolo/contenido o proporcionar/adaptar los servicios basados en la informacion del lado de la red, tal como una
puerta de enlace de adaptacién de contenido, servidor OTT, servidor de anuncios, etc. El impacto de la solucion esta
restringido al proveedor de informacién 101 y al receptor de informacién 102, es decir, es transparente para el UE
100, proveedor multiple (es decir, es independiente de los proveedores de los elementos de red en el sistema mdvil)
y cumple totalmente con la especificacion de los protocolos (por ejemplo, TCP) que manejan las conexiones de
datos del plano de usuario.

Como se menciond anteriormente, hay dos problemas que deben ser resueltos por cualquier solucion fuera de
banda: (1) identificacién de la conexion; y (2) sincronizacién de la informacion dentro de banda/fuera de banda. La
identificacion de la conexién es necesaria para crear un entendimiento comun entre el proveedor de informacién y el
receptor sobre a qué conexiones se hace referencia en la comunicacion fuera de banda. La identidad de conexion
solo puede basarse en la informacién que se puede observar en los paquetes del plano de usuario (campos de
protocolo), es decir, no es posible negociar una identidad de conexién fuera de banda. Sin embargo, seleccionar los
campos de protocolo adecuados no es sencillo en caso de que haya NAT entre el proveedor de informacion (que a
menudo reside en la RAN) y el receptor de informacién (que puede residir fuera del sistema mévil, como en Internet
publico). La NAT puede implementarse en el PGW/GGSN o mediante una entidad adicional en la interfaz Gi/SGi.

La figura 5 ilustra un diagrama de bloques de ejemplo que representa el problema de identificacion de conexion en
presencia de NAT 105, donde diferentes direcciones IP/puerto vistas por el proveedor de informacion 101 y el
receptor de informacion 102. En el enlace ascendente, la NAT 105 cambia la IP de origen y los nimeros de puerto
(que pertenecen al UE) del par original a un par traducido. En el enlace descendente, los nimeros de IP y de puerto
de destino se cambian desde el par traducido al par original. Por lo tanto, el proveedor de informaciéon 101 siempre
observa los numeros de IP y de puerto originales, mientras que el receptor de informacién externo 102 siempre
observa el par traducido. Esto hace que la identidad del UE mas légica, es decir, la direccion IP y el nimero de
puerto, inutilizable como referencia en la comunicacién fuera de banda. Como estos son los Unicos identificadores
de protocolo en los paquetes del plano de usuario que pertenecen al UE 100 (debe tenerse en cuenta que los
encabezados GTP no son visibles en el Gi/SGi y mas arriba), es necesario encontrar una referencia comun.
Teodricamente, el mapeo entre las direcciones/puertos originales/traducidos podria aprenderse comunicandose con
la entidad NAT, pero eso requeriria una integracién personalizada, plantearia problemas adicionales de gestion y
seguridad y no seria transparente para los dispositivos aparte del proveedor y el receptor de informacién. Sin una
solucion adecuada, el problema de identificacién de conexiéon hace que la comunicacién fuera de banda sea
practicamente inutilizable.
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Un segundo problema que resolver es la sincronizacién del proveedor y el receptor. El receptor que interpreta los
datos recibidos y modifica su operacion en funcién del mismo debe ser informado de a qué intervalo pasado hace
referencia la informacién recibida. En particular, el proveedor debe estar equipado con medios para indicar el
alcance y la validez de la informaciéon que proporciona. La razén es que en una comunicacién fuera de banda, la
informacién transferida se desacopla del flujo de paquetes original y puede llegar de forma asincrona al receptor de
informacién. Posibles razones son las diferentes rutas que se utilizan para el flujo de datos del plano de usuario y la
conexién fuera de banda o que tienen diferente prioridad/tratamiento en la red de transporte (por ejemplo, diferente
clase de DSCP). Tener informacién no sincronizada en el receptor de informacién puede llevar a acciones que son
demasiado tempranas o tardias, un grado o alcance incorrecto de optimizaciones y/o decisiones ineficientes o
incluso contraproducentes.

Por lo tanto, ciertas realizaciones de ejemplo de la invencién proporcionan un método que resuelve tanto la
identificacion de conexion como los problemas de sincronizacién, que de otro modo existirian si se utiliza la
comunicacion fuera de banda entre una entidad del lado de la red y una entidad externa.

Ciertas realizaciones de ejemplo proporcionan un esquema de identificacién de conexiéon que se deriva de una
identidad por conexién utilizable tanto por el proveedor de informacién como por el receptor de informacién, incluso
en un entorno NAT, es decir, no dependiendo de la IP del UE y campos de puerto TCP/UDP modificados por NAT.
La creacion de una identidad Unica por conexion independiente de la NAT resuelve el problema de identificacion de
conexién y permite el uso de un canal de comunicacion fuera de banda para intercambiar informacién sobre
conexiones especificas.

Ademas, ciertas realizaciones de ejemplo también proporcionan un mecanismo de sincronizacion que permite el
mapeo de la informacién fuera de banda para el estado del flujo de paquetes del plano de usuario (es decir,
retencion de la asociacion entre la fuente de la informacion, es decir, los paquetes del plano de usuario, y los datos
fuera de banda). Esto resuelve el problema de sincronizacion y permite al receptor de informacién tomar decisiones
precisas y realizar una optimizacion eficiente.

Ademas, ciertas realizaciones de ejemplo proporcionan mecanismos para gestionar la propia conexién fuera de
banda. En primer lugar, se presentan algunas realizaciones de ejemplo para las conexiones TCP, con una extensién
directa a RTP/UDP proporcionada a continuacién. Los casos de uso de TCP y RTP cubren todos los mecanismos de
entrega de contenido que se usan de forma practica y son relevantes para el contenido OTT y las aplicaciones. Un
objetivo de algunas realizaciones de ejemplo de la invencién es el escenario cuando el receptor de informacion es
un propio punto extremo TCP/RTP y, por lo tanto, tiene la capacidad de influir en los parametros de la conexion del
plano de usuario durante su establecimiento o durante toda la vida de la conexién. Adicionalmente, otras
realizaciones de ejemplo también son utilizables en el caso en que el receptor de informacién no sea un punto final
TCP/RTP (es decir, no finalice las propias conexiones, sino que solo reenvie los paquetes del plano de usuario).

El esquema de identificacién de conexion, de acuerdo con una realizacién de ejemplo, puede estar basada en
campos en los encabezados de protocolo con las siguientes propiedades: (1) pueden ser elegidos libre y
exclusivamente por los puntos finales de comunicacion (lo més importante, el receptor de informacion); (2) los
campos de protocolo estan representados en los paquetes del plano de usuario (es decir, no son internos a los
puntos finales de comunicacion); (3) los campos de protocolo no son modificados por los mecanismos NAT. La
primera propiedad asegura que el contenido de dichos campos de protocolo puede seleccionarse por el receptor de
informacién de tal manera que sea Unico entre todas las conexiones que finalice, siendo asi un identificador valido y
unico de las conexiones individuales. La segunda propiedad asegura que los campos de protocolo pueden ser
observados por el proveedor de informacién en el lado de la red y, por lo tanto, pueden incluirse en la comunicacién
fuera de banda como una referencia a las conexiones. La tercera propiedad garantiza que tanto el proveedor de
informacién como el receptor de informaciéon observen el mismo valor en los campos de protocolo, es decir, el
contexto de los campos se mantiene a través de la NAT.

En una realizacion de ejemplo, una propiedad adicional del mecanismo de identificacion puede ser que la identidad
de conexion transferida a través de la conexion fuera de banda que tiene significado semantico para el receptor de
informacién solamente, es decir, la informaciéon (incluso si capturada) no es Util para una tercera entidad. Esto se
cumple mediante el mecanismo de identificacion descrito en el presente documento porque para interpretar los
campos de protocolo existentes como la identidad de conexién, un dispositivo es el punto final de las conexiones del
plano de usuario (en cuyo caso la informacién se conoce de todos modos) o esta en posicion de interceptar y
monitorizar las conexiones del plano de usuario. Aunque, en este Ultimo caso, dicho dispositivo puede interpretar los
campos de protocolo utilizados para la identificaciéon de la conexién, podria ejecutar ataques mucho mas faciles (por
ejemplo, descartar paquetes) que simplemente usar la informacion fuera de banda de forma maliciosa, por lo que
saber esta informacién adicional no aumenta el nivel de amenaza. Ademas, el encriptado de la conexion fuera de
banda evita que terceros accedan a los mensajes fuera de banda.

Segun un ejemplo de realizacion, los campos de protocolo propuestos para ser parte de la identidad de conexién (y
satisfacer todos los criterios anteriores) pueden ser el nimero de secuencia inicial TCP (ISN) y, posiblemente, el
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sello de tiempo inicial TCP (ITS) cuando la opcion de sello de tiempo esta presente. Ni el ISN ni el sello de tiempo
son modificados por mecanismos de la NAT, ya que romperia el contexto TCP de extremo a extremo y haria invalida
la conexion TCP. Como la ISN forma parte del estandar TCP obligatorio, siempre es una opcion utilizable. Para crear
una identidad Unica por conexidn, el receptor de informacion (como punto final TCP) debe elegir una ISN diferente
para cada conexion TCP. La ISN forma parte del primer segmento TCP enviado en la lista de distribucion, por lo que
el proveedor de informacién puede obtener la misma identidad para las conexiones a través de la monitorizacion de
los paquetes del plano de uso. Después de que se ha establecido una conexién de plano de usuario, el proveedor
de informacion utiliza la ISN para referirse a la conexién individual en la informacién enviada a través de la conexion
fuera de banda al receptor de informacion.

La marca de tiempo es también un campo normalizado pero opcional, que puede o no puede ser utilizado por los
puntos finales TCP (dependiendo de la aplicacion TCP y configuracién). Cuando esta presente, el sello de tiempo
inicial (también la eleccion del receptor de informacion como un punto final TCP) también se puede utilizar como la
identidad de conexién, ademas de la ISN. Como los parametros ISN y el sello de tiempo iniciales solo tienen
semantica de inicializacion para las entidades TCP que se comunican, elegidas libremente por los puntos finales
TCP, las realizaciones ejemplares de la invencién proporcionan un mecanismo de identificacién que es totalmente
compatible con el estandar TCP.

En un ejemplo de realizacion, la singularidad de la identidad de conexién esta garantizada por el receptor de
informacién a través de una ISN controlada y seleccion ITS opcional. De acuerdo con ciertas realizaciones de
ejemplo, dado que el uso de sellos de tiempo es opcional y puede no estar soportado por el UE, el receptor de
informacién puede seleccionar una ISN diferente para cada conexién, de manera que la ISN solo sea ya un
identificador de conexién Unico. En caso de que se use la opcion de sello de tiempo, el receptor de informacién
también puede elegir libremente el ITS. Se observa que equipar a la ISN con semantica adicional (es decir,
identificacién de conexién) no viola la recomendacién comun hacia las implementaciones de TCP para elegir la ISN
de una manera que no es predecible (por ejemplo, aleatoriamente). Como la ISN se puede seleccionar de un
conjunto de 2% (aproximadamente 4 mil millones) de valores potenciales y el Unico criterio adicional para la ISN
exigido por algunas realizaciones de ejemplo de la invencién es seleccionar un valor para cada nueva conexién que
sea Unica entre las conexiones establecidas, el receptor de informacién puede implementar faciimente un esquema
de asignacion impredecible/aleatorio con deteccion de colision para cumplir con ambos requisitos.

Segun un ejemplo de realizacién, el problema de sincronizacion que se ha mencionado anteriormente puede
resolverse mediante la inclusion de datos especificos de conexién adicionales, tales como el sello de tiempo (TS) y/o
los nimeros de secuencia/ACK de un paquete plano de usuario que se refiere y ancla la informacion fuera de banda
a un punto especifico del flujo de datos del plano de usuario. Una alternativa, seglin otra realizacion de ejemplo, es
incluir los numeros de secuencia/ACK y el TS de los ultimos paquetes recibidos por el proveedor de informacién en
la conexion correspondiente. Esta anotacion permite al receptor de informacion asignar los datos fuera de banda a
los paquetes del plano de usuario o al estado de las conexiones del plano de usuario, es decir, reconstruir el
contexto de la informacion recibida, que de otro modo se perderia o se retrasaria/adelantaria (desincronizaria) en la
trayectoria fuera de banda. El TS actual permite la correlacién de tiempo y los nimeros de secuencia/ACK permiten
la correlacion de datos.

La figura 6 ilustra un ejemplo de la operacién de la identificacion de conexion, asi como la sincronizacién, de
acuerdo con una realizaciéon de ejemplo. Como se ilustra en la figura 6, en 1, el receptor de informaciéon 102 puede
seleccionar y almacenar el ISN/ITS para cada conexién. En 2, el proveedor de informacion 101 puede descubrir y
también almacenar el ISN/ITS para cada conexion. Entonces, en 3, el proveedor de informacién 101 puede obtener
informacién por conexion que luego puede reenviarse, por ejemplo, a través de un NAT 105, al receptor de
informacién 102. En 4, el proveedor de informacién 101 puede enviar la informacion, asi como el ISN/ITS de la
conexién (para identificacién) y los nimeros actuales de TS y/o secuencia/ACK (para sincronizacion) al receptor de
informacién 102. En 5, el receptor de informacion 102 puede aplicar la informacién a la conexion con el ISN/ITS
recibido, y la sincronizacién al estado de flujo en banda es posible a través de la informacion adicional recibida
desde el proveedor de informacién 101.

Incluso en el caso en que el receptor de informaciéon 102 no sea por si mismo el punto final TCP de las conexiones
del plano de usuario (por ejemplo, se esta realizando la optimizacién TCP sin implementar una funcionalidad proxy
TCP), como se ilustra en el ejemplo de la figura 7, el esquema de identificacion y sincronizacion de la conexion aun
se puede usar implicitamente, sin la posibilidad de influir activamente en los parametros TCP iniciales. Como se
ilustra en la figura 7, el receptor de informacion 102 y el proveedor de informacién 101 todavia pueden observar el
ISN (y, si se usa, el ITS) seleccionado por el punto final TCP real y usarlos juntos como la identidad de conexién.
Como se espera que el ISN sea seleccionado aleatoriamente por cualquier implementacion TCP compatible con
estandares, la probabilidad de encontrar una colisién accidental (es decir, haber establecido dos conexiones al
mismo servidor con el mismo ISN) debido a la falta de selecciéon ISN controlada es insignificante en la practica.
Agregar el sello de tiempo (que generalmente esta habilitado en las implementaciones TCP modernas) como parte
de la identidad reduce aun mas el riesgo de colisiones.
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Ademas de TCP, realizaciones de ejemplo de la invencién se aplican también a la identificacion de conexiones de
protocolo en tiempo real (RTP) a través de UDP/IP, donde el flujo de datos del plano de usuario se enlaza de
manera descendente solamente y, por lo tanto, la Unica posibilidad para la comunicacién entre el proveedor y el
receptor de informacién puede ser a través de una conexién fuera de banda. El RTP tiene campos que se pueden
usar de forma analoga a los campos TCP. En una realizacion de ejemplo, para la identificacion, el uso del
Identificador de Fuente de Sincronizacion RTP (SSRC) es adecuado, ya que tiene el mismo tamafo que el nimero
de secuencia TCP y es elegido aleatoriamente por la fuente. En una realizacién de ejemplo, para la sincronizacion,
los campos de sello de tiempo RTP y nimero de secuencia se pueden usar de la misma manera que la opcion de
sello de tiempo y los nimeros de secuencia TCP.

De hecho, de acuerdo con ciertas realizaciones de ejemplo, la conexion fuera de banda entre el proveedor de
informacién y el receptor puede basarse en cualquier protocolo. Es posible utilizar autentificacién y encriptado en la
conexion fuera de banda. La gestion de la conexion fuera de banda (es decir, establecimiento) puede basarse en
una configuracion explicita en el proveedor y el receptor de informacién (por ejemplo, lista de direcciones
IP/nimeros de puerto en que el receptor de informaciéon escucha) o basarse en parte en informacion visible en los
paquetes del plano de usuario (por ejemplo, la direccion IP del receptor de informacién integrado con el servidor de
contenido). En el ultimo caso, solo la informacién no presente en las conexiones del plano de usuario (por ejemplo,
el nimero de puerto del servidor) debe configurarse en el proveedor de informacion.

Algunas realizaciones de ejemplo se aplican al caso cuando el TCP o un protocolo con los campos adecuados por
encima del UDP se usa como protocolo de comunicacion entre el servidor de OTT y el dispositivo mévil para el plano
de usuario. Como se describié anteriormente, una realizacién de ejemplo identifica las conexiones utilizando esas
piezas de informacién Unicas que se intercambian entre los puntos finales de comunicacién en la configuracion de la
conexion y que quedan intactas por la NAT. El proveedor de informacion debe capturar estos durante la
configuracién de la conexidn y usarlos para la identificacién siempre que se proporcione informacion al receptor. El
receptor debe mantener la misma informacién en una base de datos durante toda la vida Util de la conexién. Algunas
realizaciones de ejemplo se refieren al caso TCP, ya que este es el escenario mas comun, pero también se pueden
usar otras realizaciones de ejemplo para UDP/RTP, como se analizara a continuacion.

En caso de que se establezcan conexiones TCP del plano de usuario entre el UE y el receptor de informacién, es
decir, el receptor de informacién es un punto final TCP por si mismo, el receptor de informacién esta de forma nativa
al tanto de la creacion de nuevas conexiones. La figura 8 ilustra un ejemplo del establecimiento de la identidad de
conexién, de acuerdo con una realizacion de ejemplo. Como se ilustra en la figura 8, las conexiones son originadas
por el UE 100 (caso habitual), o por el propio receptor de informacion 102. En ambos casos, el receptor de
informacién 102 puede elegir el ISN y el ITS en el primer segmento TCP que transmite en la direccion DL en cada
conexién. Para las conexiones iniciadas por el UE 100, el primer segmento enviado por el receptor de informacién es
el TCP SYN/ACK; mientras que para las conexiones iniciadas por el receptor de informacién 102, es el segmento
SYN inicial. ElI ISN y el ITS seleccionados por el receptor de informacion 102 se denominan ISN-IR e ITS-IR,
respectivamente. El receptor de informacién 102 debe elegir los valores para que su combinacién sea Unica para
cada conexion TCP. En una realizacion de ejemplo, esto se puede implementar seleccionando aleatoriamente un
valor de ISN y luego verificando la colisién con las conexiones ya establecidas. Los valores aleatorios se pueden
volver a generar hasta que se alcance un identificador tnico. El resultado del proceso es un identificador Unico de la
conexién TCP. Los ISN/ITS estan presentes en el primer segmento DL TCP para cada conexion, asi puede
observarse por cualquier elemento de red entre el UE 100 y el receptor de informacién 102 que tiene acceso a los
paquetes del plano de usuario, incluido el proveedor de informacion 101 (es decir, la identidad de las conexiones se
anuncia de extremo a extremo). Como no hay un establecimiento de conexién exitoso sin una entrega exitosa de
extremo a extremo del primer segmento TCP DL (SYN o SYN/ACK), se garantiza que cada conexion establecida en
el sistema tenga una Unica identidad anunciada.

Si el receptor de la informacion 102 no es un punto final TCP por si mismo, no tiene ninguna influencia en la eleccién
de la ISN y sus valores. En ese caso, el receptor de informacién 102 puede monitorizar pasivamente los paquetes
del plano de usuario para detectar el establecimiento de nuevas conexiones y para obtener los campos ISN e ITS
del primer segmento DL TCP en cada conexién. Aunque en esta situacién no existe una garantia absoluta sobre la
singularidad de la combinacién de los campos ISN e ITS, es muy probable que su combinacién sea en realidad una
identidad Unica de la conexién debido al gran grupo desde el que se genera la ISN y la recomendacion de que la ISN
sea elegida al azar por la implementacién del TCP.

Segun un ejemplo de realizacion, el receptor de informacién 102 puede mantener una base de datos de asociacion
de conexién 110, que es un mapeo entre la identidad de conexién basada en ISN y ITS y la tupla de conexién
(direccion IP y pares de puertos TCP) utilizados para identificar un conector o conexién de comunicacién de red
dentro del proveedor de informacién 101 (por ejemplo, para la API de red, nlcleo de sistema operativo, etc.). Esto
puede ser necesario porque la ISN y el ITS ya no estan presentes en los paquetes del plano de usuario
intercambiados después del establecimiento de la conexion TCP, sin embargo, la tupla de conexion siempre esta
alli. Esto proporciona un mecanismo sencillo para buscar la identidad de conexién Unica basada en tener un paquete
de plano de usuario real, y también para encontrar el zécalo de red correspondiente (generalmente identificado por
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la tupla de conexion) en caso de que se reciba una informacion fuera de banda etiquetada con la identidad Unica. La
implementacion de la asociacién puede ser una parte integral de la implementacion del zécalo de red, es decir,
almacenar el ISN-IR y el ITS-IR dentro de la estructura del zécalo de red o en el nicleo, ademés de los otros
parametros de conexion. La figura 9 ilustra un ejemplo de la poblacion de una base de datos de asociacién de
conexion 110, de acuerdo con una realizacion de ejemplo.

En un ejemplo de realizacion, el proveedor de informacién 101 también puede mantener una base de datos de
asociacion de conexion similar a la del receptor de informacion 102. Como el proveedor de informacién 102 no elige
ninguno de los parametros relacionados con la conexién, rellena la base de datos 110 basandose en la observacion
de los parametros ISN-IR e ITS-IR a través de la monitorizacién de paquetes del plano de usuario, de forma similar
al receptor de informacién 102 en caso de que no sea un punto final TCP. La diferencia entre las bases de datos es
que el receptor de informacion 102 tendra el puerto IP y TCP del UE traducidos, mientras que el proveedor de
informacién 101 tiene las identidades originales del puerto UE IP y del puerto TCP en caso de que exista una NAT
intermedia. Sin embargo, las tuplas en ambas ubicaciones se asignan a las mismas identidades ISN-IR e ITS-IR,
creando una identidad de conexién Unica a través de los limites de la NAT.

El proveedor de informacién 101 puede transmitir los mensajes de la conexién fuera de banda al receptor de
informacién 102. La informacién (por ejemplo, cualquier mediciéon basada en la monitorizacion de paquetes del plano
de usuario) que pertenece a una conexion determinada se amplia con la identificacion de la conexién, asi como una
informacién de sincronizacion. La figura 10 ilustra un diagrama de bloques que representa la asociacion de la
identidad de conexion con datos de medicion dentro de banda por parte del proveedor de informaciéon 101, de
acuerdo con una realizacion de ejemplo. La identidad puede obtenerse a partir de la base de datos 110 de
asociacion de conexiones, utilizando la tupla de conexién (disponible desde cualquier paquete del plano de usuario)
como clave para recuperar la informacién. La informacién de sincronizacién contiene la secuencia actual y/o el
nimero de ACK, asi como un campo de sello de tiempo seleccionado que se observa en la conexion TCP en el
ultimo paquete. Cuando se obtiene a partir de segmentos DL TCP, el nimero de secuencia proporciona
sincronizacion desde el punto de vista de transmisién de datos de enlace descendente y el ACK se sincroniza con el
punto de vista de transmisién de datos de UL. Ademas, el TSval (valor del sello de tiempo) en el segmento DL TCP
deberia utilizarse para informar al receptor de informacién 102 sobre la sincronizaciéon de tiempo de nivel TCP, ya
que TSval es el Ultimo sello de tiempo TCP que el receptor de informacion (o el punto final TCP) ha incluido en el
paquete. Para los segmentos de UL TCP, el nimero de secuencia proporciona la posicion de la transmision de datos
de UL y el nimero de ACK proporciona la posicion desde el punto de vista de la transmision de DL. Ademas, a partir
de los segmentos UL TCP, el valor TSecr (respuesta de eco del sello de tiempo) debe tomarse como la informacién
de sincronizacién de tiempo, ya que este valor es la copia (repetida por el UE) del ultimo sello de tiempo originado
desde el receptor de informacién 102 (o el punto final TCP de corriente ascendente). Alternativamente, en una
realizacién de ejemplo, si hay sincronizacion de tiempo entre el proveedor de informacion 101 y el receptor de
informacién 102 (o ambos sincronizados con la misma fuente de tiempo), se puede proporcionar un sello de tiempo
real (independiente del sello de tiempo TCP) para la sincronizacion de tiempo.

Las realizaciones de ejemplo pueden extenderse a la identificacion y sincronizacién de la conexién de datos
RTP/UDP en funcion de los mecanismos descritos para TCP. Usualmente, se establece una conexion de datos
RTP/UDP mediante el uso de un protocolo de control separado, por ejemplo, protocolo de control en tiempo real
(RTCP) y luego el flujo de datos RTP/UDP es unidireccional desde el receptor de informacién o servidor de
contenido hasta el UE. EI RTP tiene campos de protocolo analogos a TCP, tanto desde el punto de vista de
identificacion como de sincronizacién. Para la identificacién, el campo RTP SSRC corresponde al TCP ISN. Sin
embargo, a diferencia del TCP ISN que solo esta presente en el primer segmento DL TCP, el RTP SSRC esta
presente en cada paquete. Esto facilita la identificacion de la conexién, ya que cada paquete lleva su propia
identidad y no hay necesidad de mantener una base de datos de asociacién de conexiones en el proveedor de
informacién para asignar el puerto UDP vy la direccion IP a una identidad de conexién dada. Sin embargo, el receptor
de informacién 102 todavia puede mantener la base de datos 110 para buscar los recursos (por ejemplo, un zécalo
de datagrama UDP) asociado con una conexion de datos RTP dada. EI RTP también tiene campos de protocolo
analogos desde el punto de vista de sincronizacion: el sello de tiempo RTP y el nimero de secuencia RTP, ambos
presentes en cada paquete DL RTP, se pueden usar de la misma manera que el sello de tiempo TCP y los nimeros
de secuencia/ACK, respectivamente.

En algunas realizaciones de ejemplo, la identificacion de la conexién y la sincronizacion es operativa también en
caso de traspasos. Algunos casos relevantes incluyen cuando el alcance del proveedor de informacion esta
restringido a un area (por ejemplo, a un nodo de acceso de radio como el eNB LTE) y hay un traspaso de un UE
entre dos areas (por ejemplo, eNB) que estan cubiertas por dos proveedores de informacion diferentes. Los
traspasos entre proveedores de informacion pueden dar como resultado que la identidad de conexion (observada
desde los segmentos de establecimiento de conexion TCP iniciales) no sea observable automaticamente por el
proveedor de informacion que maneja la conexién después del traspaso.

En un ejemplo de realizacion, el proveedor de informaciéon afade, o en otras palabras enriquece, la identidad de
conexion en cada paquete de enlace descendente de la conexion, haciendo la identidad de conexién observable a
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partir de cada paquete de enlace descendente. Durante el traspaso, los paquetes de enlace descendente
almacenados en el nodo de acceso de radio de origen (por ejemplo, eNB LTE) se envian al nodo de acceso de radio
de destino (a través de la interfaz X2 en el caso de LTE). Estos paquetes también pueden ser interceptados por el
proveedor de informacién que cubre el nodo de acceso de radio objetivo. Como estos paquetes llevarian la identidad
de conexion a través del enriquecimiento, el proveedor de informacién de destino puede aprender inmediatamente la
identidad de conexién y asumir sin problemas el papel del proveedor de informacion de origen. Los datos
enriquecidos también pueden contener informacion adicional, tal como si los informes correspondientes a la
conexién se deben enviar al receptor de informacion, la identidad del receptor de informacion, el estado previo de los
célculos o las mediciones correspondientes a la conexion, etc. El éxito de este mecanismo depende de si hay una
transmisién de datos en curso y datos en vuelo almacenados en el nodo de acceso de radio de origen para cada
conexion cuando se produce la transferencia. De lo contrario, no se enviarian paquetes al nodo de acceso de radio
objetivo (al menos no para todas las conexiones existentes).

Por lo tanto, en un ejemplo de realizacién, un segundo mecanismo se puede implementar, que garantiza la entrega
de la informacién requerida desde el proveedor de informacién de origen al proveedor de informacion de destino.
Esto requiere que al menos uno de los proveedores de informacién de origen o destino sea notificado sobre el
traspaso, o pueda inferir que ha ocurrido un traspaso, y una transferencia de contexto explicita por portador desde el
proveedor de informacién de origen al proveedor de informacién de destino, incluyendo al menos un descriptor de
las conexiones y sus identidades correspondientes. El descriptor de las conexiones puede basarse en campos de
encabezado de protocolo convencionales, como direcciones IP y puertos, ya que los proveedores de informacién
tienen la misma vista en todos los campos del encabezado (a diferencia de un proveedor de informacién y un
receptor de informacion). La identidad es la identidad de conexion Unica establecida por el receptor de informacion.
La transferencia de contexto puede usar una conexién légica punto a punto establecida entre proveedores de
informacién adyacentes, o cada proveedor de informacién puede tener una conexiéon establecida con un servidor
concentrador/mediador de extremo trasero, que retransmite informacion entre dos instancias de proveedor de
informacién en una topologia en estrella. La transferencia de datos a través de la conexion puede ser originada
proactivamente por el proveedor de informacién de origen tan pronto como se le informe sobre el traspaso, o se
origine por el proveedor de informacién de destino si conoce el traspaso. La sincronizacion de la conexion no
requiere mecanismos adicionales, ya que se basa en los campos de protocolo disponibles en el proveedor de
informacién de origen y destino de manera similar, incluso en el caso de que el establecimiento de la conexién no
fuera monitorizado por el proveedor de informacion de destino.

Existen multiples alternativas para la gestion del establecimiento de la conexion fuera de banda entre el proveedor
de informacién 101 y el receptor de informacién 102. De acuerdo con una realizacién de ejemplo, una solucion es
que el receptor de informacién 102 actie como un servidor y el proveedor de informacién 101 esté configurado con
la direccion IP y el puerto donde el receptor de informacién 102 escucha la conexién fuera de banda. Esto permite
que el receptor de informacién 102 escuche la conexion fuera de banda en una direccién IP arbitraria, que puede ser
posiblemente diferente de la utilizada para la transmisién de datos en el plano de usuario dentro de banda. Otra
realizacién ejemplar es configurar Unicamente el nimero de puerto del receptor de informacién 102 en el proveedor
de informacién 101, y el proveedor de informacion 101 aprende la direccién IP en funcién de la direccién IP de
destino del primer paquete UL en cada conexion (esta direccion es la direccion IP del receptor de informacion en
caso de que sea un punto final TCP). Esto tiene el beneficio de que la funcionalidad del receptor de informacion 102
se puede distribuir de manera flexible entre multiples nodos, con la posibilidad de agregar nuevos nodos sin tener
que informar o reconfigurar el proveedor de informacién con nuevas direcciones IP. El requisito del receptor de
informacién 102 es que debe escuchar las conexiones fuera de banda en la misma direccién IP que se usa para
manejar las conexiones del plano de usuario. La conexién fuera de banda también puede estar sujeta a NAT, que es
completamente transparente para el proveedor de informacién a medida que aprende la direccion IP adecuada del
receptor de informacion 102 (es decir, la que espera la NAT y que se traducira a la direccién IP real del receptor de
informacién 102).

En ciertas realizaciones de ejemplo, la conexioén fuera de banda también puede utilizar la autentificacién y/o el
encriptado (por ejemplo, a través de TLS) y cualquier protocolo (incluyendo, por ejemplo, TCP/UDP en la capa de
transporte y cualquier capa de aplicaciéon en la parte superior, por ejemplo, HTTP, JSON, XML, texto plano, etc.). La
conexién fuera de banda se puede priorizar en la red de transporte (por ejemplo, asignada a una clase de DSCP de
alta prioridad) para garantizar que la informacion fuera de banda se transmita al receptor de informacion con la
latencia méas baja posible. Esto es para mantener la relevancia de la informacién enviada por el proveedor de
informacién 101, especialmente si la validez de la informacién esta restringida a un intervalo de tiempo limitado, tal
como informacién relacionada con el ancho de banda en tiempo real, pérdida, congestion, etc. Otro tipo de
informacién (por ejemplo, la identidad del usuario, que no cambia durante la conexién) no es tan sensible a la
demora en la trayectoria fuera de banda.

La figura 11a ilustra un ejemplo de un aparato 10 de acuerdo con una realizacién de ejemplo. En una realizacién de
ejemplo, el aparato 10 puede ser un nodo o servidor en una red de comunicaciones o servir a dicha red. En una
realizacién de ejemplo, el aparato 10 puede ser un receptor de informacion. Debe observarse que un experto en la
técnica entendera que el aparato 10 puede incluir componentes o caracteristicas no mostradas en la figura 11a.
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Como se ilustra en la figura 11A, el aparato 10 incluye un procesador 22 para procesar la informacion y ejecutar
instrucciones u operaciones. El procesador 22 puede ser cualquier tipo de procesador de propdsito general o
especifico. Aunque se muestra un Unico procesador 22 en la figura 11a, pueden utilizarse multiples procesadores de
acuerdo con otras realizaciones de ejemplo. De hecho, el procesador 22 puede incluir uno o0 mas ordenadores de
propédsito general, ordenadores de proposito especial, microprocesadores, procesadores de sefal digital (DSP),
disposiciones de puertas programables en campo (FPGA), circuitos integrados especificos de aplicacién (ASIC) y
procesadores basados en una arquitectura de procesador de multiples nucleos, como ejemplos.

El aparato 10 puede incluir o acoplarse adicionalmente a una memoria 14 (interna o externa), que puede estar
acoplada al procesador 22, para almacenar informacion e instrucciones que pueden ser ejecutadas por el
procesador 22. La memoria 14 puede ser una o0 mas memorias y de cualquier tipo adecuado para el entorno de
aplicacién local, y puede implementarse utilizando cualquier tecnologia de almacenamiento de datos volatil o no
volatil adecuada, tal como un dispositivo de memoria basado en semiconductores, un dispositivo y sistema de
memoria magnética, un dispositivo y sistema de memoria dptica, memoria fija y memoria extraible. Por ejemplo, la
memoria 14 puede incluir cualquier combinacién de memoria de acceso aleatorio (RAM), memoria de solo lectura
(ROM), almacenamiento estatico tal como un disco magnético u éptico, o cualquier otro tipo de maquina no
transitoria 0 medio legible por ordenador. Las instrucciones almacenadas en la memoria 14 pueden incluir
instrucciones de programa o codigo de programa de ordenador que, cuando son ejecutados por el procesador 22,
permiten que el aparato 10 realice tareas como se describe en el presente documento.

El aparato 10 también puede incluir o estar acoplado a una o mas antenas 25 para transmitir y recibir sefales y/o
datos hacia y desde el aparato 10. El aparato 10 puede incluir o acoplarse adicionalmente a un transceptor 28
configurado para transmitir y recibir informacion. Por ejemplo, el transceptor 28 puede configurarse para modular la
informacién en una forma de onda portadora para la transmisién por la(s) antena(s) 25 y demodular la informacion
recibida a través de la(s) antena(s) 25 para su posterior procesamiento por otros elementos del aparato 10. En otras
realizaciones de ejemplo, el transceptor 28 puede ser capaz de transmitir y recibir sefiales o datos directamente.

El procesador 22 puede realizar funciones asociadas con la operacion del aparato 10, que pueden incluir, por
ejemplo, codificacién previa de parametros de ganancia/fase de antena, codificacion y descodificacion de bits
individuales que forman un mensaje de comunicacion, formateo de informacién y control general del aparato 10, que
incluye procesos relacionados con la gestién de recursos de comunicacion.

En un ejemplo de realizacion, la memoria 14 puede almacenar moédulos de software que proporcionan funcionalidad
cuando se ejecutan por el procesador 22. Los médulos pueden incluir, por ejemplo, un sistema operativo que
proporciona la funcionalidad del sistema operativo para el aparato 10. La memoria también puede almacenar uno o
mas modulos funcionales, tales como una aplicacién o programa, para proporcionar funcionalidad adicional para el
aparato 10. Los componentes del aparato 10 pueden implementarse en hardware, o como cualquier combinacién
adecuada de hardware y software.

En un ejemplo de realizacién, el aparato 10 puede ser, por ejemplo, un receptor de informacién, que puede o no
puede ser un punto final TCP. En esta realizaciéon de ejemplo, el aparato 10 puede controlarse mediante la memoria
14 y el procesador 22 para determinar una identidad de conexion Unica para una conexion fuera de banda con un
proveedor de informacion. En una realizacién de ejemplo, la identidad de conexién Unica puede basarse en
informacién relacionada con una conexiéon del plano de usuario con el proveedor de informacién. Segun una
realizacién de ejemplo, el aparato 10 puede controlarse adicionalmente por la memoria 14 y el procesador 22 para
almacenar la identidad de conexién Unica, recibir informacién de red de acceso de radio e informacion de
sincronizacion desde el proveedor de informacién y, utilizando la informacién de sincronizacién, sincronizar al menos
parte de la informacién de acceso de radio con al menos parte de la informacion enviada en la conexién del plano de
usuario.

En un ejemplo de realizacién, la conexion del plano de usuario puede ser un protocolo de control de conexiones de
transporte (TCP), y la identidad de conexién Unica puede incluir un nimero de secuencia inicial TCP (ISN) y/o sellos
de tiempo iniciales TCP (ITS). De acuerdo con una realizacion de ejemplo, la informacion de sincronizacién puede
incluir un sello de tiempo y/o nimeros de secuencia/ACK de un paquete de plano de usuario.

En otro ejemplo de realizacién, la conexién del plano de usuario puede ser un protocolo de conexién en tiempo real
(RTP), y la identidad de conexién Unica puede incluir un identificador de fuente de sincronizacion RTP (SSRC) y/o
sello de tiempo RTP y nimero de secuencia.

De acuerdo con una realizacién de ejemplo, el aparato 10 puede ser controlado ademas por la memoria 14 y el
procesador 22 para mantener una base de datos de asociacion de conexién configurada para almacenar una
correspondencia entre la identidad de conexién Unica y una tupla de conexién utilizado para identificar un zécalo de
comunicacioén de red o conexién con el proveedor de informacién.
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La figura 11b ilustra un ejemplo de un aparato 20 de acuerdo con una realizacién de ejemplo. En una realizacién de
ejemplo, el aparato 20 puede ser un nodo o servidor en una red de comunicaciones o servir a dicha red. En una
realizacién de ejemplo, el aparato 20 puede ser un proveedor de informacion, por ejemplo. Debe observarse que un
experto en la técnica entendera que el aparato 20 puede incluir componentes o caracteristicas no mostradas en la
figura 11b.

Como se ilustra en la figura 11b, el aparato 20 puede incluir un procesador 32 para procesar la informacién y
ejecutar instrucciones u operaciones. El procesador 32 puede ser cualquier tipo de procesador de proposito general
0 especifico. Aunque se muestra un unico procesador 32 en la figura 11b, pueden utilizarse mdultiples procesadores
de acuerdo con otras realizaciones de ejemplo. De hecho, el procesador 32 puede incluir uno o mas ordenadores de
propésito general, ordenadores de propésito especial, microprocesadores, procesadores de sefal digital (DSP),
disposiciones de puertas programables en campo (FPGA), circuitos integrados especificos de aplicacién (ASIC) y
procesadores basados en una arquitectura de procesador de multiples nicleos, como ejemplos.

El aparato 20 puede incluir o acoplarse adicionalmente a una memoria 34 (interna o externa), que puede estar
acoplada al procesador 32, para almacenar informacién e instrucciones que pueden ser ejecutadas por el
procesador 32. La memoria 34 puede ser una o mas memorias y de cualquier tipo adecuado para el entorno de
aplicacion local, y puede implementarse utilizando cualquier tecnologia de almacenamiento de datos volatil o no
volatil adecuada, tal como un dispositivo de memoria basado en semiconductores, un dispositivo y sistema de
memoria magnética, un dispositivo y sistema de memoria 6ptica, memoria fija y memoria extraible. Por ejemplo, la
memoria 34 puede incluir cualquier combinacién de memoria de acceso aleatorio (RAM), memoria de solo lectura
(ROM), almacenamiento estatico, tal como un disco magnético u optico, o cualquier otro tipo de maquina no
transitoria 0 medios legibles por ordenador. Las instrucciones almacenadas en la memoria 34 pueden incluir
instrucciones de programa o cédigo de programa de ordenador que, cuando son ejecutados por el procesador 32,
permiten que el aparato 20 realice tareas como se describe en el presente documento.

El aparato 20 también puede incluir o estar acoplado a una o mas antenas 35 para transmitir y recibir sefales y/o
datos hacia y desde el aparato 20. El aparato 20 puede incluir o acoplarse adicionalmente a un transceptor 38
configurado para transmitir y recibir informacién. El transceptor puede ser un dispositivo externo, tal como un
cabezal de radio remoto. Por ejemplo, el transceptor 38 puede configurarse para modular la informaciéon en una
forma de onda portadora para la transmision por la(s) antena(s) 35 y demodular la informacion recibida a través de
la(s) antena(s) 35 para su posterior procesamiento por otros elementos del aparato 20. En otras realizaciones de
ejemplo, el transceptor 38 puede ser capaz de transmitir y recibir sefiales o datos directamente.

El procesador 32 puede realizar funciones asociadas con la operacion del aparato 20 incluyendo, sin limitacion,
codificacién previa de parametros de ganancia/fase de antena, codificacion y descodificacién de bits individuales que
forman un mensaje de comunicacion, formateo de informacion y control general del aparato 20, que incluye
procesos relacionados con la gestion de recursos de comunicacion.

En un ejemplo de realizacién, la memoria 34 almacena modulos de software que proporcionan funcionalidad cuando
se ejecutan mediante el procesador 32. Los médulos pueden incluir, por ejemplo, un sistema operativo que
proporciona la funcionalidad del sistema operativo para el aparato 20. La memoria también puede almacenar uno o
mas moédulos funcionales, tales como una aplicacion o programa, para proporcionar funcionalidad adicional para el
aparato 20. Los componentes del aparato 20 pueden implementarse en hardware, o como cualquier combinacién
adecuada de hardware y software.

Como se mencion6 anteriormente, de acuerdo con una realizaciéon de ejemplo, el aparato 20 puede ser un nodo o
servidor en una red de comunicaciones o servir a dicha red. Por ejemplo, el aparato 20 puede ser un proveedor de
informacién en una red, tal como un nodo B, eNB, controlador de red de radio, punto de acceso o puerta de enlace,
etc. En esta realizacién de ejemplo, el aparato 20 puede controlarse mediante la memoria 34 y el procesador 32
para obtener y almacenar una identidad de conexidon Unica, para una conexién fuera de banda con un receptor de
informacién. La identidad de conexidn Unica se basa en informacién relacionada con una conexién del plano de
usuario con el receptor de informacion. En una realizacion de ejemplo, el aparato 20 puede controlarse
adicionalmente por la memoria 34 y el procesador 32 para enviar informacién de red de acceso de radio e
informacién de sincronizacion al receptor de informacién, de modo que al menos parte de la informacion de la red
pueda sincronizarse con al menos parte de informacién del plano de usuario enviada en la conexion del plano de
usuario.

En un ejemplo de realizacién, la conexion del plano de usuario puede ser un protocolo de control de conexiones de
transporte (TCP), y la identidad de conexién Unica puede incluir un nimero de secuencia inicial TCP (ISN) y/o sellos
de tiempo iniciales TCP (ITS). De acuerdo con una realizacion de ejemplo, la informacion de sincronizacién puede
incluir un sello de tiempo y/o nimeros de secuencia/ACK de un paquete de plano de usuario.

En otro ejemplo de realizacién, la conexion del plano de usuario puede ser un protocolo de conexién en tiempo real
(RTP), y la identidad de conexion Unica puede incluir un identificador de fuente de sincronizacién RTP (SSRC) y/o
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sello de tiempo RTP y nimero de secuencia.

De acuerdo con una realizacién de ejemplo, el aparato 20 puede ser controlado ademas por la memoria 34 y el
procesador 32 para mantener una base de datos de asociacién de conexién configurada para almacenar una
correspondencia entre la identidad de conexién Unica y una tupla de conexién utilizado para identificar un zécalo de
comunicacién de red o conexién con el receptor de informacion.

La figura 12a ilustra un ejemplo de un diagrama de flujo de un método, de acuerdo con una realizacién de ejemplo.
En una realizacién de ejemplo, el método puede ser realizado por un receptor de informacion, por ejemplo. El
método incluye, en 500, determinar una identidad de conexién Unica para una conexién fuera de banda con un
proveedor de informacién. La identidad de conexion Unica puede basarse en informacion relacionada con una
conexion del plano de usuario con el proveedor de informacién. El método puede incluir, ademas, en 510, almacenar
la identidad de conexion Unica y, en 520, recibir informacién de red de acceso de radio e informacién de
sincronizacién desde el proveedor de informacion. EI método también puede incluir, en 530, sincronizar al menos
parte de la informacién de acceso de radio con al menos parte de la informacion enviada en la conexién del plano de
usuario usando la informacion de sincronizacién. En algunas realizaciones de ejemplo, el método puede incluir,
ademas, en 540, mantener una base de datos de asociacion de conexidon configurada para almacenar una
correspondencia entre la identidad de conexidén Unica y una tupla de conexién utilizada para identificar un zécalo de
comunicacién de red o conexién con el proveedor de informacién.

La figura 12b ilustra un ejemplo de un diagrama de flujo de un método, de acuerdo con otra realizaciéon de ejemplo.
En una realizacién de ejemplo, el método puede ser realizado por un proveedor de informacién, por ejemplo. El
método incluye, en 550, obtener y almacenar una identidad de conexién Unica, para una conexién fuera de banda
con un receptor de informacion. La identidad de conexién Unica puede basarse en informacién relacionada con una
conexion del plano de usuario con el receptor de informaciéon. EI método puede incluir, ademas, en 560, enviar
informacién de acceso e informacién de sincronizacién al receptor de informacioén, de modo que al menos parte de la
informacién de la red pueda ser sincronizada con al menos parte de la informacién del plano de usuario enviada en
la conexién del plano de usuario. En algunas realizaciones de ejemplo, el método puede incluir, ademas, en 570,
mantener una base de datos de asociacién de conexién configurada para almacenar una correspondencia entre la
identidad de conexion Unica y una tupla de conexion utilizada para identificar un zécalo de comunicacion de red o
conexion con el receptor de informacién.

Un ejemplo de realizacion esta dirigido a un método que puede incluir la determinacién de una identidad de conexion
Unica para una conexién fuera de banda con un proveedor de informacion. La identidad de conexion Unica se basa
en informacion relacionada con una conexion del plano de usuario con el proveedor de informacion. El método
puede incluir ademas almacenar la identidad de conexion Unica, recibir informacién de red de acceso de radio e
informacién de sincronizacion del proveedor de informacion y sincronizar al menos parte de la informacién de acceso
de radio con al menos parte de la informacién enviada en la conexién del plano de usuario, utilizando la informacion
de sincronizacion.

Otra realizacién de ejemplo se dirige a un aparato que puede incluir al menos un procesador y al menos una
memoria que incluye cédigo de programa de ordenador. El al menos un coédigo de memoria y programa de
ordenador esta configurado, con al menos un procesador, para hacer que el aparato al menos determine una
identidad de conexion Unica para una conexion fuera de banda con un proveedor de informacién. La identidad de
conexién Unica puede basarse en informacién relacionada con una conexion del plano de usuario con el proveedor
de informacion. El al menos un cédigo de memoria y programa de ordenador puede configurarse adicionalmente,
con al menos un procesador, para hacer que el aparato al menos almacene la identidad de conexion Unica, reciba
informacién de red de acceso de radio e informacién de sincronizacion del proveedor de informacion, y sincronice al
menos parte de la informacion de acceso de radio con al menos parte de la informacién enviada en la conexion del
plano de usuario, usando la informacién de sincronizacion.

Otra realizaciéon de ejemplo se refiere a un método que puede incluir obtener y almacenar una identidad de conexién
Unica, para una conexion fuera de banda con un receptor de informacion. La identidad de conexién Unica puede
basarse en informacién relacionada con una conexién del plano de usuario con el receptor de informacion. El
método puede incluir ademas enviar informacién de acceso e informaciéon de sincronizacién al receptor de
informacién, de modo que al menos parte de la informacién de la red pueda ser sincronizada con al menos parte de
la informacion del plano de usuario enviada en la conexién del plano de usuario.

Otra realizacién de ejemplo se dirige a un aparato que puede incluir al menos un procesador y al menos una
memoria que incluye cédigo de programa de ordenador. El al menos un coédigo de memoria y programa de
ordenador esta configurado, con al menos un procesador, para hacer que el aparato al menos obtenga y almacene
una identidad de conexién Unica para una conexion fuera de banda con un receptor de informacién. La identidad de
conexién Unica puede basarse en informacion relacionada con una conexién del plano de usuario con el receptor de
informacién. El al menos un codigo de memoria y programa de ordenador puede configurarse adicionalmente, con al
menos un procesador, para hacer que el aparato envie al menos informacion de red de acceso de radio e
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informacién de sincronizacion al receptor de informacién, de modo que al menos parte de la informacion de red de
acceso de radio puede sincronizarse con al menos parte de la informacion del plano de usuario enviada en la
conexién del plano de usuario.

En algunas realizaciones de ejemplo, la funcionalidad de cualquiera de los métodos descritos en este documento,
tales como los ilustrados en la figura 12 descrita anteriormente, pueden implementarse mediante software y/o coédigo
de programa de ordenador almacenado en la memoria u otros medios de comunicacion legibles por ordenador o
tangibles, y ejecutados por un procesador. En otras realizaciones de ejemplo, la funcionalidad puede ser realizada
por hardware, por ejemplo, mediante el uso de un circuito integrado especifico de aplicacion (ASIC), una matriz de
puerta programable (PGA), una matriz de puerta programable de campo (FPGA) o cualquier otra combinacion de
hardware y software.

Un experto en la técnica entendera facilmente que la invencién como se describid anteriormente puede ser
practicada con etapas en un orden diferente, y/o con elementos de hardware en configuraciones que son diferentes
que las que se divulgan. Por lo tanto, aunque la invencion se ha descrito basandose en estas realizaciones de
ejemplo, seria evidente para los expertos en la técnica que ciertas modificaciones, variaciones y construcciones
alternativas serian evidentes, manteniéndose dentro del alcance de la invencién. Para determinar los limites y los
objetivos de la invencién, por lo tanto, se debe hacer referencia a las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un método, que comprende determinar (500) una identidad de conexién Unica, para una conexién fuera de banda
con un proveedor de informacion, y la identidad de conexion Unica que se basa en informacion relacionada con una
conexion de plano de usuario con el proveedor de informacion;

almacenar (510) la identidad de conexién Unica;

recibir (520) informacién de red de acceso de radio e informacion de sincronizacion del proveedor de informacién en
la conexién fuera de banda; y

sincronizar (530) al menos parte de la informacion de la red de acceso de radio con al menos parte de la informacién
enviada en la conexién de plano de usuario, usando la informacion de sincronizacion.

2. El método (500) segun la reivindicacion 1, en el que la conexién de plano de usuario comprende una conexion de
protocolo de control de transporte (TCP), y en el que la identidad de conexién Unica comprende al menos uno de un
numero de secuencia inicial TCP (ISN) o sellos de tiempo TCP iniciales (ITS).

3. El método (500) segun la reivindicacién 1, en el que la informacién de sincronizacion comprende al menos uno de
sello de tiempo o nimeros de secuencia/ACK de un paquete de plano de usuario.

4. El método (500) segun la reivindicacion 1, en el que la conexién del plano de usuario comprende una conexiéon de
protocolo en tiempo real (RTP), y en el que la identidad de conexion Unica comprende al menos uno de un
identificador de fuente de sincronizacion RTP (SSRC) o secuencia de tiempo RTP y niumero de secuencia.

5. Método (500) segun la reivindicaciéon 1, que comprende ademas mantener (540) una base de datos de asociacién
de conexién configurada para almacenar un mapeo entre la identidad de conexién Unica y una tupla de conexion
utilizada para identificar un zécalo de comunicacion de red o conexion con el proveedor de informacion.

6. Un aparato (10), que comprende:

al menos un procesador (22); y

al menos una memoria (14) que incluye cédigo de programa informatico,

al menos una memoria (14) y un cédigo de programa informatico configurado, con al menos un procesador (22),
para hacer que el aparato al menos

determine una identidad de conexién Unica, para una conexién fuera de banda con un proveedor de informacién,
y la identidad de conexién Unica que se basa en informacién relacionada con una conexién de plano de usuario
con el proveedor de informacion;

almacene la identidad de conexion Unica;

reciba informacion de red de acceso de radio e informacion de sincronizacién del proveedor de informacién en la
conexion fuera de banda; y

sincronice al menos parte de la informacién de la red de acceso de radio con al menos parte de la informacion
enviada en la conexién de plano de usuario, usando la informacion de sincronizacion.

7. El aparato (10) segun la reivindicacién 6, en el que la conexién de plano de usuario comprende una conexién de
protocolo de control de transporte (TCP), y en el que la identidad de conexién Unica comprende al menos uno de un
numero de secuencia inicial TCP (ISN) o sellos de tiempo TCP iniciales (ITS).

8. El aparato (10) segun la reivindicacion 6, en el que la informacion de sincronizacion comprende al menos uno de
sello de tiempo o nimeros de secuencia/ACK de un paquete de plano de usuario.

9. El aparato (10) segun la reivindicacion 6, en el que la conexién del plano de usuario comprende una conexion de
protocolo en tiempo real (RTP), y en el que la identidad de conexion Unica comprende al menos uno de un
identificador de fuente de sincronizacion RTP (SSRC) o secuencia de tiempo RTP y niumero de secuencia.

10. El aparato (10) segun la reivindicacion 6, en el que al menos una memoria (14) y el cédigo de programa
informatico estan configurados, ademas, con al menos un procesador (22), para hacer que el aparato al menos
mantenga una base de datos de asociacién de conexidén configurada para almacenar una correspondencia entre la
identidad de conexion Unica y una tupla de conexidn utilizada para identificar un zécalo de comunicacion de red o
conexién con el proveedor de informacion.

11. El aparato (10) segun la reivindicacién 6, en el que el aparato comprende un receptor de informacién.
12. Un aparato (20), que comprende:

al menos un procesador (32);y
al menos una memoria (34) que incluye cédigo de programa informatico,

15
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al menos una memoria (34) y un cédigo de programa informatico configurado, con al menos un procesador (32),
para hacer que el aparato al menos

obtener y almacenar una identidad de conexién Unica, para una conexion fuera de banda con un receptor de
informacién, y basandose la identidad de conexién Gnica en informacién relacionada con una conexién del plano
de usuario con el receptor de informacion; y

enviar informacién de red de acceso de radio e informacién de sincronizacién al receptor de informacion en la
conexién fuera de banda, de modo que al menos parte de la informaciéon de red de acceso de radio pueda
sincronizarse con al menos parte de la informacién del plano de usuario enviada en la conexién del plano de
usuario.

13. El aparato (20) segun la reivindicacion 12, en el que la conexién de plano de usuario comprende una conexiéon
de protocolo de control de transporte (TCP), y en el que la identidad de conexién Unica comprende al menos uno de
un numero de secuencia inicial TCP (ISN) o sellos de tiempo TCP iniciales (ITS).

14. El aparato (20) segun la reivindicacion 12, en el que la informacién de sincronizacion comprende al menos uno
de sello de tiempo o nimeros de secuencia/ACK de un paquete de plano de usuario.

15. El aparato (20) segun la reivindicacion 12, en el que el aparato comprende un proveedor de informacién.
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Determinar una identidad de conexion unica para una 500
conexion fuera de banda con un proveedor de informacion
Almacenar la identidad de conexion Unica — 510
Recibir la informacion de red de acceso de radio y la 590
informacidn de sincronizacion desde el proveedor "
de informacion
Y
Sincronizar al menos parte de la informacién de acceso de 530
radio con al menos parte de la informacion enviadaenla [
conexion del plano de usuario usando
la informacidn de sincronizacién
) 4
- 540

Mantener una base de datos de asociacion de conexiones

Fig. 12a
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Obtener y almacenar una identidad de conexion
Unica, para una conexion fuera de banda con
un receptor de informacion

-— 230

4
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| — 560
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Mantener una base de datos de asociacion
de conexiones configurada para almacenar
un mapeado

— 570

Fig. 12b
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