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DESCRIPCIÓN 
 

Método de autentificación de red para transacciones electrónicas seguras 
 
La divulgación se refiere a la autentificación de transacciones de red, y, más particularmente, a un método de 5 
autentificación de red para transacciones electrónicas seguras. 
 
Hoy en día se usan de manera generalizada servicios basados en páginas web en línea, siendo ejemplos habituales 
servicios de banca en línea y servicios de compra en línea. Sin embargo, los problemas asociados con la seguridad 
de transacción han planteado retos y riesgos graves para las instituciones y sus clientes. En una economía global 10 
con miles de millones de transacciones llevadas a cabo diariamente a través de redes de protocolo de Internet (IP) 
públicas inseguras, la protección de la identidad y/o información personal se vuelve primordial. En general, se 
considera que un entorno de ordenador personal de usuario es inseguro debido a su vulnerabilidad frente a una 
variedad de programas de software maliciosos, tales como grabadores de pulsaciones de teclado, un Troyano, o 
incluso un grabador de pantalla, etc., que pueden grabar pulsaciones de teclado, redirigir mensajes importantes a un 15 
servidor falso, o “grabar en vídeo” de manera eficaz una pantalla de ordenador. A través de una variedad de medios, 
los hackers pueden robar identidades y/o información personal de clientes. Incluso peor, pueden modificarse datos 
importantes. 
 
La forma habitual para autentificar a un usuario es que un ordenador de cliente proporcione una id de usuario y una 20 
contraseña. Sin embargo, esta autentificación de factor único (por ejemplo, la combinación de una id de usuario y 
una contraseña) no es lo suficientemente segura para proteger ni al cliente ni a la institución frente a ataques 
procedentes de software malicioso o malware (lo que incluye Troyanos) que usan enfoques, tales como un acceso 
man-in-the-middle (ataque de intermediario) (MITM), man-in-the-browser (manipulación de navegador) (MITB), y por 
anotación de pulsación de tecla. 25 
 
Como la id de usuario y la contraseña pueden robarse, puede usarse adicionalmente un dispositivo de verificación 
de identidad, por ejemplo, un dispositivo de bus en serie universal (USB) cargado con una certificación de 
infraestructura de clave pública (PKI), una tarjeta electrónica de circuito integrado (IC) o una ficha de autentificación 
para verificar la identidad del cliente, haciendo de ese modo que el coste del servicio al cliente para la 30 
personalización, distribución y resolución de problemas sea considerable. Además, la necesidad de tener diferentes 
dispositivos de verificación de identidad para diferentes instituciones ha demostrado ser bastante inconveniente para 
los usuarios. 
 
El documento US2004153419 da a conocer un método y un dispositivo para la certificación de una transacción. Un 35 
problema de la revocación o neutralización en tiempo real de una certificación de tipo X509 disponible de manera 
tardía en una base de datos (BD) pública se resuelve mediante la neutralización directa, en un teléfono (1) móvil, de 
un subprograma (26) para la firma y/o transmisión de certificaciones que pertenecen a transacciones que van a 
validarse. 
 40 
El documento WO9933222 A1 da a conocer una cartera digital que almacena datos (330) de control de acceso 
camuflados criptográficamente, por ejemplo, una clave privada cifrada según el PIN (300) de usuario. La 
introducción del PIN correcto descifrará de manera correcta la clave (330) almacenada. La introducción de 
determinados PIN “pseudoválidos” también descifrará la clave almacenada, pero de manera incorrecta, dando como 
resultado una clave posible que no se distingue de la clave (350) correcta. 45 
 
El documento EP2355443 A2 da a conocer un método de autentificación de red que incluye las etapas de: configurar 
el dispositivo (1, 8) de autentificación de red para almacenar información (10a-10c, 633) de hardware asociada con 
códigos de identificación únicos de componentes de hardware del lado (2, 6) de usuario; cuando está destinada a 
verificar la identidad del lado (2, 6) de usuario, configurar el lado (2, 6) de usuario para ejecutar un programa (221, 50 
631) terminal almacenado en el mismo para explorar los componentes de hardware del mismo para obtener los 
códigos de identificación de los componentes de hardware, para establecer una lista de hardware según los códigos 
de identificación obtenidos de este modo, y para enviar al dispositivo (1, 8) de autentificación de red datos de 
verificación que están asociados con la lista de hardware; y configurar el dispositivo (1, 8) de autentificación de red 
para verificar la identidad del lado (2, 6) de usuario basándose en relaciones entre los datos de verificación recibidos 55 
del lado (2, 6) de usuario y la información (10a-10c, 633) de hardware almacenada en el mismo. Por tanto, todavía 
existen posibilidades de mejora en las técnicas anteriores. 
 
Por tanto, un objeto de la presente divulgación es proporcionar una autentificación de red para transacciones 
electrónicas seguras que pueda superar las desventajas mencionadas anteriormente. 60 
 
Según la presente divulgación, se proporciona un método de autentificación de red para implementarse usando un 
dispositivo de cliente y un servidor de verificación que se conectan a una red de comunicación. El dispositivo de 
cliente está asociado con un usuario final y almacena una aplicación de autentificación. El método de autentificación 
de red de la presente divulgación comprende las etapas de: 65 
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a) almacenar, mediante el servidor (3) de verificación, una certificación (31) que se asigna al usuario (5) final, 
incluyendo la certificación (31) un identificador (311) de usuario único (UID) del usuario (5) final, y un par de claves 
asimétricas de una clave (312) pública y una clave (313) privada; 
 
b) almacenar, mediante el dispositivo de cliente, una referencia de certificación que se mapea únicamente a la 5 
certificación asignada al usuario (5) final, y una clave (23) privada de referencia que se obtiene cifrando la clave 
(313) privada con un código de número de identificación personal (PIN) que se determina por el usuario (5) final; 
 
c) mediante el dispositivo (2) de cliente, tras la recepción de datos de transacción que están asociados con una 
transacción electrónica entre el dispositivo de cliente y un servidor de red y que deben confirmarse por el usuario 10 
final, en respuesta a la ejecución de la aplicación de autentificación, generar un código de entrada de usuario a 
través de una operación de entrada, descifrar la clave privada de referencia almacenada en la etapa b) con el código 
de entrada de usuario para obtener una clave actual, y generar una firma digital para los datos de transacción 
usando la clave actual y los datos de transacción; y 
 15 
d) mediante el servidor de verificación, tras la recepción de una firma digital y una referencia de certificación 
mediante la red de comunicación, determinar, basándose en la clave pública de la certificación a la que se mapea 
únicamente la referencia de certificación recibida de este modo, si la firma digital se firma o no con la clave privada, 
y obtener a partir de la firma digital los datos de transacción que están asociados con el usuario final y que se han 
confirmado por el usuario final cuando se determina que la firma digital está firmada con la clave privada. 20 
 
Otras características y ventajas de la presente divulgación se harán evidentes en la siguiente descripción detallada 
de la realización con referencia a los dibujos adjuntos, en los que: 
 
la figura 1 es un diagrama de bloques esquemático que ilustra un sistema que está configurado para implementar un 25 
método de autentificación de red según la realización de la presente divulgación; 
 
las figuras 2a y 2b ilustran de manera conjunta un procedimiento de registro del método de autentificación de red de 
la realización; y 
 30 
las figuras 3a, 3b y 3c ilustran de manera conjunta un procedimiento de cómo se lleva a cabo una transacción 
electrónica en el sistema de la figura 1 según el método de autentificación de red de la realización. 
 
Haciendo referencia a la figura 1, se usa un sistema 100 para implementar un método de autentificación de red para 
transacciones electrónicas seguras según la realización de la presente divulgación. El sistema 100 incluye un 35 
servidor 1 de red (por ejemplo, un proveedor de contenido de Internet o ICP), un dispositivo 2 de cliente, un servidor 
3 de verificación (por ejemplo, una autoridad de certificación o CA) y un servidor 4 de autentificación que se 
conectan a una red 400 de comunicación, tal como Internet. Particularmente, el servidor 1 de red se comunica con el 
dispositivo 2 de cliente mediante un primer canal 401 de comunicación en la red 400 de comunicación, con el 
servidor 3 de verificación mediante un segundo canal 402 de comunicación en la red 400 de comunicación, y con el 40 
servidor 4 de autentificación mediante un tercer canal 403 de comunicación en la red 400 de comunicación. El 
servidor 3 de verificación se comunica con el servidor 4 de autentificación mediante un cuarto canal 404 de 
comunicación en la red 400 de comunicación. El dispositivo 2 de cliente se comunica con el servidor 4 de 
autentificación mediante un quinto canal 405 de comunicación en la red 400 de comunicación. Los canales 401-405 
de comunicación primero, segundo, tercero, cuarto y quinto son diferentes uno con respecto a otro. Por 45 
consiguiente, es relativamente difícil atacar los canales 401-405 de comunicación primero a quinto simultáneamente 
para robar información asociada con un usuario 5 final. 
 
Con fines ilustrativos, el servidor 1 de red puede ser, pero no se limita a, un servidor de banca de página web. El 
servidor 3 de verificación incluye una unidad de base de datos (no mostrada) para almacenar en la misma una 50 
certificación 31 que va a asignarse al usuario 5 final, y una referencia 32 de certificación que se mapea únicamente a 
la certificación 31. La certificación 31 incluye un identificador 311 de usuario único (UID) del usuario 5 final, y un par 
de claves asimétricas de una clave 312 pública y una clave 313 privada. Se observa que, en esta realización, el 
servidor 3 de verificación puede expedir certificaciones a usuarios, y se considera adicionalmente como un tercero 
de confianza asignado por el servidor 4 de autentificación y el servidor 1 de red para realizar la verificación de firma 55 
y datos. 
 
El dispositivo 2 de cliente se usa por el usuario 5 final y puede ser un dispositivo electrónico que puede navegar por 
Internet o comunicar datos, tal como un ordenador personal, un ordenador portátil, un teléfono inteligente, una 
tableta, etc. El dispositivo 2 de cliente incluye una pluralidad de componentes de hardware (no mostrados), tales 60 
como una unidad de procesamiento central, una unidad de sistema de entrada/salida básico (BIOS), una unidad de 
almacenamiento, una unidad de interfaz de red, una placa base, etc., teniendo cada uno de los cuales un código de 
identificación único (no mostrado). La unidad de almacenamiento del dispositivo 2 de cliente almacena una 
aplicación 21 de servicio asociada con el servidor 1 de red, una aplicación 22 de autentificación asociada con 
autentificación de red, obteniéndose la referencia 32 de certificación, y una clave 23 privada de referencia cifrando la 65 
clave 313 privada con un código de número de identificación personal (PIN) que se determina por el usuario 5 final. 
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El servidor 4 de autentificación almacena datos 41 de identificación de hardware de referencia que están asociados 
con el UID 311 del usuario 5 final y que se usan para verificar la identidad del dispositivo 2 de cliente. 
 
Haciendo referencia a las figuras 1, 2a y 2b, el sistema 100 implementa un procedimiento de registro del método de 
autentificación de red según la realización de la presente divulgación. El procedimiento de registro del método de 5 
autentificación de red ilustra cómo la referencia 32 de certificación y la clave 23 privada de referencia se almacenan 
en el dispositivo 2 de cliente y cómo los datos 41 de identificación de hardware de referencia se almacenan en el 
servidor 4 de autentificación, e incluye las siguientes etapas. 
 
En la etapa S201, tras la ejecución de la aplicación 21 de servicio en el dispositivo 2 de cliente, el usuario 5 final 10 
introduce datos de conexión de usuario usando una interfaz de entrada de usuario (no mostrada) del dispositivo 2 de 
cliente en una página web proporcionada por el servidor 1 de red. Los datos de conexión de usuario se envían 
entonces desde el dispositivo 2 de cliente hasta el servidor 1 de red mediante el primer canal 401 de comunicación. 
En esta realización, los datos de conexión de usuario incluyen una identificación de usuario que sirve como el UID 
311, y una contraseña. 15 
 
En la etapa S202, tras la recepción de los datos de conexión de usuario procedentes del dispositivo 2 de cliente, el 
servidor 1 de red determina si los datos de conexión de usuario son correctos. Si el resultado es afirmativo, el 
servidor 1 de red envía un mensaje de conexión satisfactoria al dispositivo 2 de cliente mediante el primer canal 401 
de comunicación (etapa S203). De otro modo, el servidor 1 de red envía un mensaje de error al dispositivo 2 de 20 
cliente para visualizarse en una unidad de visualización (no mostrada) del dispositivo 2 de cliente (etapa S200). 
 
En la etapa S204, tras la recepción del mensaje de conexión satisfactoria procedente del servidor 1 de red, el 
dispositivo 2 de cliente envía, a través de la aplicación 21 de servicio ejecutada, una solicitud de registro para el 
usuario 5 final al servidor 1 de red mediante el primer canal 401 de comunicación. 25 
 
En la etapa S205, en respuesta a la recepción de la solicitud de registro procedente del dispositivo 2 de cliente, el 
servidor 1 de red envía una solicitud de certificación para el usuario 5 final al servidor 3 de verificación mediante el 
segundo canal 402 de comunicación. La solicitud de registro incluye el UID 311 del usuario 5 final. 
 30 
En la etapa S206, en respuesta a la recepción de la solicitud de certificación procedente del servidor 3 de red, el 
servidor 3 de verificación asigna la certificación 31 al usuario 5 final, y genera la referencia 32 de certificación que se 
mapea únicamente a la certificación 31. El servidor 3 de verificación almacena la certificación 31 y la referencia 32 
de certificación en la unidad de base de datos, y envía la clave 313 privada y la referencia 32 de certificación al 
servidor 1 de red mediante el segundo canal 402 de comunicación. 35 
 
En la etapa S207, tras la recepción de la clave 313 privada y la referencia 32 de certificación procedente del servidor 
3 de verificación, el servidor 1 de red envía una solicitud de registro de autentificación para el usuario 5 final al 
servidor 4 de autentificación mediante el tercer canal 403 de comunicación. La solicitud de registro de autentificación 
incluye el UID 311 del usuario 5 final, la clave 313 privada y la referencia 32 de certificación. 40 
 
En la etapa S208, en respuesta a la recepción de la solicitud de registro de autentificación procedente del servidor 1 
de red, el servidor 4 de autentificación genera un código de autentificación (por ejemplo, un código de un uso), y 
envía el código de autentificación al servidor 1 de red mediante el tercer canal 403 de comunicación. 
 45 
En la etapa S209, tras la recepción del código de autentificación procedente del servidor 4 de autentificación, el 
servidor 1 de red envía el código de autentificación al dispositivo 2 de cliente mediante el primer canal 401 de 
comunicación. 
 
En la etapa S210, en respuesta a la recepción del código de autentificación procedente del servidor 4 de red, el 50 
dispositivo 2 de cliente ejecuta la aplicación 22 de autentificación para generar datos de exploración de hardware 
que están asociados con los códigos de identificación de los componentes de hardware del dispositivo 2 de cliente y 
para enviar el código de autentificación recibido de este modo y los datos de exploración de hardware generados de 
este modo al servidor 4 de autentificación mediante el quinto canal 405 de comunicación. 
 55 
En la etapa S211, tras la recepción de los datos de exploración de hardware y el código de autentificación 
procedente del dispositivo 2 de cliente, el servidor 4 de autentificación verifica si el código de autentificación recibido 
de este modo coincide con el código de autentificación generado en la etapa S208. Si el resultado es afirmativo, el 
servidor 4 de autentificación almacena los datos de exploración de hardware como los datos 41 de identificación de 
hardware de referencia, y envía mediante el quinto canal 405 de comunicación al dispositivo 2 de cliente la clave 313 60 
privada y la referencia 32 de certificación que se reciben de este modo al comienzo de la etapa S208 (etapa S212). 
De otro modo, el servidor 4 de autentificación envía un mensaje de error al dispositivo 2 de cliente para visualizarse 
en la unidad de visualización del dispositivo 2 de cliente (etapa S213). 
 
Después de la etapa S212, en la etapa S214, tras la recepción de la clave 313 privada y la referencia 32 de 65 
certificación procedente del servidor 4 de autentificación, a través de la aplicación 22 de autentificación ejecutada, el 
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dispositivo 2 de cliente genera el código PIN a través de una operación de entrada de la interfaz de entrada de 
usuario por el usuario 5 final, y cifra la clave 313 privada con el código PIN generado de este modo para generar la 
clave 23 privada de referencia. Finalmente, el dispositivo 2 de cliente almacena la clave 23 privada de referencia y la 
referencia 32 de certificación en la unidad de almacenamiento. Por consiguiente, el procedimiento de registro 
asociado con el usuario 5 final se completa. 5 
 
Haciendo referencia a las figuras 1, 3a, 3b y 3c, el sistema 100 está configurado para implementar un procedimiento 
de una transacción electrónica entre el usuario 5 final y el servidor 1 de red según el método de autentificación de 
red de la realización. El procedimiento de la transacción electrónica ilustra verificación de identidad, verificación de 
firma y verificación de datos, e incluye las siguientes etapas. 10 
 
En la etapa S301, tras la ejecución de la aplicación 21 de servicio en el dispositivo 2 de cliente, el usuario 5 final 
introduce datos de conexión de usuario usando la interfaz de entrada de usuario (no mostrada) del dispositivo 2 de 
cliente en una página web proporcionada por el servidor 1 de red. Los datos de conexión de usuario se envían 
entonces desde el dispositivo 2 de cliente hasta el servidor 1 de red mediante el primer canal 401 de comunicación. 15 
En esta realización, los datos de conexión de usuario incluyen el UID 311 del usuario 5 final, y la contraseña. 
 
En la etapa S302, tras la recepción de los datos de conexión de usuario procedentes del dispositivo 2 de cliente, el 
servidor 1 de red determina si los datos de conexión de usuario recibidos de este modo son correctos. Si el resultado 
es afirmativo, el servidor 1 de red envía un mensaje de conexión satisfactoria al dispositivo 2 de cliente mediante el 20 
primer canal 401 de comunicación (etapa S303). De otro modo, el servidor 1 de red envía un mensaje de error al 
dispositivo 2 de cliente para visualizarse en la unidad de visualización del dispositivo 2 de cliente (etapa S300). 
 
Después de la etapa S303, en la etapa S304, a través de la aplicación 21 de servicio ejecutada, el dispositivo 2 de 
cliente envía un mensaje de transacción asociado con la transacción electrónica al servidor 1 de red mediante el 25 
primer canal 401 de comunicación. 
 
En la etapa S305, tras la recepción del mensaje de transacción procedente del dispositivo 2 de cliente, el servidor 1 
de red procesa el mensaje de transacción recibido de este modo para generar datos de transacción que deben 
confirmarse y firmarse por el usuario 5 final. Entonces, el servidor 1 de red envía una solicitud de autentificación para 30 
la transacción electrónica al servidor 4 de autentificación mediante el tercer canal 403 de comunicación. En esta 
realización, la solicitud de autentificación incluye el UID 311 del usuario 5 final y los datos de transacción. 
 
En la etapa S306, tras la recepción de la solicitud de autentificación procedente del servidor 1 de red, el servidor 4 
de autentificación genera una identificación de mensaje de un solo uso (MID) que corresponde únicamente a la 35 
solicitud de autentificación recibida de este modo, y envía la MID al servidor 1 de red mediante el tercer canal 403 de 
comunicación. 
 
En la etapa S307, el servidor 1 de red transmite la MID procedente del servidor 4 de autentificación al dispositivo 2 
de cliente mediante el primer canal 401 de comunicación. 40 
 
En la etapa S308, el dispositivo 2 de cliente ejecuta, en respuesta a la recepción de la MID procedente del servidor 1 
de red, la aplicación 22 de autentificación para generar datos de exploración de hardware que están asociados con 
los códigos de identificación de los componentes de hardware del dispositivo 2 de cliente y para enviar la MID 
recibida de este modo y los datos de exploración de hardware generados de este modo al servidor 4 de 45 
autentificación mediante el quinto canal 405 de comunicación. 
 
En la etapa S309, tras la recepción de la MID y los datos de exploración de hardware procedentes del dispositivo 2 
de cliente, el servidor 4 de autentificación verifica si los datos de exploración de hardware recibidos de este modo 
coinciden con los datos de identificación de hardware de referencia almacenados en el mismo durante el 50 
procedimiento de registro (es decir, para verificar la identidad del dispositivo 2 de cliente). Si el resultado es 
afirmativo (es decir, la identidad del dispositivo 2 de cliente se verifica de manera satisfactoria), el servidor 4 de 
autentificación envía una solicitud de firma para los datos de transacción al dispositivo 2 de cliente mediante el 
quinto canal 405 de comunicación (etapa S310). La solicitud de firma incluye los datos de transacción que se reciben 
por el servidor 4 de autentificación en la etapa S306. De otro modo, el servidor 4 de autentificación envía un mensaje 55 
de error al dispositivo 2 de cliente para visualizarse en la unidad de visualización del dispositivo 2 de cliente (etapa 
S311). 
 
Después de la etapa S310, en la etapa S312, tras la recepción de la solicitud de firma procedente del servidor 4 de 
autentificación, el dispositivo 2 de cliente en primer lugar visualiza los datos de transacción en la unidad de 60 
visualización para observarse por el usuario 5 final de modo que el usuario 5 final puede confirmar si los datos de 
transacción visualizados en la unidad de visualización del dispositivo 2 de cliente son correctos. Posteriormente, tras 
la confirmación, el dispositivo 2 de cliente, a través de la aplicación 22 de autentificación ejecutada, genera un 
código de entrada de usuario a través de una operación de entrada del usuario 5 final usando la interfaz de entrada 
de usuario, descifra la clave 23 privada de referencia almacenada en la unidad de almacenamiento con el código de 65 
entrada de usuario para obtener una clave actual, y genera una firma digital para los datos de transacción usando la 
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clave actual y los datos de transacción. Se observa que, en este caso, la clave 23 privada de referencia puede 
descifrarse de manera satisfactoria usando el código de entrada de usuario para obtener la clave 313 privada, que 
se empareja con la clave 312 pública incluida en la certificación 31, para servir como la clave actual cuando el 
código de entrada de usuario es idéntico al código PIN. Entonces, el dispositivo 2 de cliente envía, en respuesta a la 
solicitud de firma, la referencia 32 de certificación almacenada en el mismo, y la firma digital generada de este modo 5 
y asociada con la referencia 32 de certificación, al servidor 4 de autentificación mediante el quinto canal 405 de 
comunicación. 
 
En la etapa S313, tras la recepción de una firma digital y una referencia 32 de certificación mediante la red 400 de 
comunicación, el servidor 4 de autentificación envía una solicitud de verificación para la firma digital recibida de este 10 
modo al servidor 3 de verificación mediante el cuarto canal 404 de comunicación. En esta realización, la solicitud de 
verificación para la firma digital incluye la firma digital y la referencia 32 de certificación. 
 
En la etapa S314, en respuesta a la recepción de la solicitud de verificación procedente del servidor 4 de 
autentificación, el servidor 3 de verificación verifica, basándose en la clave pública de la certificación 31 a la que se 15 
mapea únicamente la referencia 32 de certificación, si la firma digital incluida en la solicitud de verificación recibida 
se forma o no por tanto con la clave 313 privada. Si el resultado es afirmativo (es decir, el código de entrada de 
usuario es idéntico al código PIN), el servidor 3 de verificación descifra de manera satisfactoria la firma digital con la 
clave 312 pública para obtener de este modo a partir de la firma digital descifrada los datos de transacción que se 
determinan que están asociados con el usuario 5 final y que se han confirmado por el usuario 5 final, y notifica al 20 
servidor 4 de autentificación la verificación de firma digital satisfactoria (etapa 315). De otro modo, el servidor 3 de 
verificación notifica al servidor 4 de autentificación la verificación de firma digital fallida (etapa 316). 
 
Después de la etapa S315, en la etapa S317, tras la recepción de la notificación de verificación de firma digital 
satisfactoria procedente del servidor 3 de verificación, el servidor 4 de autentificación notifica al dispositivo 2 de 25 
cliente la finalización de verificación de firma digital.  
 
Después de la etapa S316, en la etapa S318, tras la recepción de la notificación de verificación de firma digital fallida 
procedente del servidor 3 de verificación, el servidor 4 de autentificación aumenta un conteo de prueba de falla de un 
contador de falla (no mostrado) asociado con la solicitud de autentificación para la transacción electrónica en uno, y 30 
determina si el valor de conteo del conteo de prueba de falla es menor que un valor umbral predeterminado, que es, 
por ejemplo, igual a 3. Si el resultado es afirmativo, el flujo retorna a la etapa S310 para permitir al usuario 5 final 
introducir de nuevo otro código de entrada de usuario para la generación de otra firma digital. En este caso, la 
solicitud de firma para los datos de transacción enviada por el servidor 4 de autentificación en la etapa S310 incluye 
adicionalmente una notificación de error de PIN. De otro modo, el flujo retorna a la etapa S311. 35 
 
Después de la etapa S317, en la etapa S319, tras la recepción de la notificación de finalización de verificación de 
firma digital procedente del servidor 4 de autentificación, el dispositivo 2 de cliente envía, a través de la aplicación 21 
de servicio ejecutada, la referencia 32 de certificación almacenada en el mismo al servidor 1 de red mediante el 
primer canal 401 de comunicación. 40 
 
En la etapa S320, tras la recepción de una referencia 32 de certificación mediante la red 400 de comunicación, el 
servidor 1 de red envía una solicitud de verificación para los datos de transacción al servidor 3 de verificación 
mediante el segundo canal 402 de comunicación. En esta realización, la solicitud de verificación incluye los datos de 
transacción y la referencia 32 de certificación recibidos de este modo. 45 
 
En la etapa S321, en respuesta a la recepción de la solicitud de verificación procedente del servidor 1 de red, el 
servidor 3 de verificación determina si los datos de transacción procedentes del servidor 1 de red coinciden con los 
datos de transacción obtenidos de ese modo en la etapa S315 y confirmados realmente por el usuario 5 final. Si el 
resultado es afirmativo (es decir, se confirma que durante la transmisión procedente del dispositivo 2 de cliente al 50 
servidor 1 de red, el mensaje de transacción no se ha manipulado), el servidor 3 de verificación notifica al servidor 1 
de red la verificación de datos de transacción satisfactoria (etapa S322). De otro modo, el servidor 3 de verificación 
envía un mensaje de error al servidor 1 de red (etapa S323). Tras la recepción del mensaje de error por el servidor 1 
de red, el servidor 1 de red envía un mensaje de error al dispositivo 2 de cliente, que entonces notifica al usuario 5 
final que la transacción se ha cancelado (etapa S327). 55 
 
Después de la etapa S322, en la etapa S324, en respuesta a la recepción de la notificación de verificación de datos 
de transacción satisfactoria procedente del servidor 3 de verificación, el servidor 1 de red notifica al servidor 4 de 
autentificación la verificación de datos de transacción satisfactoria. 
 60 
En la etapa S325, tras la recepción de la notificación de verificación de datos de transacción satisfactoria procedente 
del servidor 1 de red, el servidor 4 de autentificación notifica al servidor 1 de red la autentificación satisfactoria de la 
transacción electrónica, y reinicia el conteo de prueba de falla del contador de falla. Finalmente, tras la recepción de 
notificación de autentificación satisfactoria de la transacción electrónica procedente del servidor 4 de autentificación, 
el servidor 1 de red procesa los datos de transacción generados en la etapa S305 para realizar la transacción 65 
electrónica (etapa S326). 
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Se muestran a continuación algunas de las ventajas atribuidas al método de autentificación de red de la presente 
divulgación: 
 
1. El dispositivo 2 de cliente almacena la clave 23 privada de referencia en lugar de la clave 313 privada mientras 5 
que la clave 313 privada puede obtenerse descifrando la clave 23 privada de referencia solamente con el código de 
entrada de usuario correcto que es idéntico al código PIN introducido por el usuario 5 final. En uso, al usuario se le 
proporciona un periodo de tiempo muy corto para introducir el código PIN solamente conocido por el usuario 5 final y 
el código PIN introducido solamente se almacena temporalmente. En este caso, como el código PIN no se almacena 
de manera permanente en ningún componente en el sistema 100, una copia/clon del dispositivo 2 de cliente o un 10 
ataque fuera de línea por un atacante se limita a adivinar el código PIN sin ningún medio de saber si el código PIN 
se ha encontrado. Además, un límite superior del valor umbral predeterminado se impone en el número de intentos 
disponibles para introducir el código de entrada de usuario (es decir, el valor de conteo del conteo de prueba de falla 
del contador de falla), garantizando de ese modo una firma electrónica eficaz ya que el atacante raramente puede 
obtener la clave 313 privada y/o el código PIN procedente del dispositivo 2 de cliente. 15 
 
2. Solamente se transmite la referencia 32 de certificación, en lugar de la certificación 31 completa, dentro de la red 
400 de comunicación. En otras palabras, la clave 312 pública de la certificación 31 no se emite por el servidor 3 de 
verificación y no se transporta dentro de la red 400 de comunicación. Por tanto, el atacante no puede robar la 
certificación 31 almacenada en el servidor 3 de verificación mediante la red 400 de comunicación, garantizando de 20 
ese modo una autentificación de firma digital eficaz. 
 
3. Tras una autentificación de firma digital satisfactoria, los datos de transacción de la transacción electrónica 
obtenidos por el servidor 1 de red se verifican adicionalmente por el servidor 3 de verificación, impidiendo de ese 
modo de manera eficaz que el mensaje de transacción (datos de transacción) se manipule durante la transmisión 25 
procedente del dispositivo 2 de cliente al servidor 1 de red. 
 
4. Además de la aplicación 21 de servicio, la aplicación 22 de autentificación se almacena en el dispositivo 2 de 
cliente y se ejecuta para generar datos de exploración de hardware asociados con los componentes de hardware del 
dispositivo 2 de cliente para su uso posterior al autentificar la identidad del dispositivo 2 de cliente. 30 
 
En resumen, debido a las ventajas anteriores, el método de autentificación de red de esta divulgación puede 
proteger transacciones electrónicas sin la necesidad de dispositivo(s) de verificación de identidad adicional(es) en la 
técnica anterior. 
 35 
Mientras que la presente divulgación se ha descrito en relación con lo que se considera la realización a modo de 
ejemplo, se entiende que esta divulgación no se limita a la realización dada a conocer sino que está destinada a 
proteger diversas disposiciones incluidas dentro del alcance de las reivindicaciones adjuntas. 
 

40 
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REIVINDICACIONES 
 

1. Método de autentificación de red para implementarse usando un dispositivo (2) de cliente y un servidor (3) 
de verificación que están conectados a una red (400) de comunicación, estando el dispositivo (2) de cliente 
asociado con un usuario (5) final y almacenando una aplicación (22) de autentificación, estando dicho 5 
método de autentificación de red caracterizado por las etapas de: 
 

a) almacenar, mediante el servidor (3) de verificación, una certificación (31) que se asigna al usuario (5) 
final, incluyendo la certificación (31) un identificador (311) de usuario único (UID) del usuario (5) final, y 
un par de claves asimétricas de una clave (312) pública y una clave (313) privada; 10 
 
b) almacenar, mediante el dispositivo (2) de cliente, una referencia (32) de certificación que se mapea 
únicamente a la certificación (31) asignada al usuario (5) final, y una clave (23) privada de referencia 
que se obtiene cifrando la clave (313) privada con un código de número de identificación personal (PIN) 
que se determina por el usuario (5) final; 15 
 
c) mediante el dispositivo (2) de cliente, tras la recepción de datos de transacción que están asociados 
con una transacción electrónica entre el dispositivo (2) de cliente y un servidor (1) de red y que deben 
confirmarse por el usuario (5) final, en respuesta a la ejecución de la aplicación (22) de autentificación, 
generar un código de entrada de usuario a través de una operación de entrada, descifrar la clave (23) 20 
privada de referencia almacenada en la etapa b) con el código de entrada de usuario para obtener una 
clave actual, y generar una firma digital para los datos de transacción usando la clave actual y los datos 
de transacción; y 
 
d) mediante el servidor (3) de verificación, tras la recepción de una firma digital y una referencia (32) de 25 
certificación mediante la red (400) de comunicación, determinar, basándose en la clave (312) pública de 
la certificación a la que se mapea únicamente la referencia (32) de certificación recibida de este modo, 
si la firma digital recibida de este modo está firmada o no con la clave (313) privada, y obtener a partir 
de la firma digital recibida de este modo los datos de transacción que se ha determinado que están 
asociados con el usuario (5) final y que se han confirmado por el usuario (5) final cuando se determina 30 
que la firma digital está firmada con la clave (313) privada. 

 
2. Método de autentificación de red según la reivindicación 1, caracterizado porque, en la etapa c), cuando el 

código de entrada de usuario es idéntico al código PIN, la clave actual es idéntica a la clave (313) privada. 
 35 

3. Método de autentificación de red según la reivindicación 1, para implementarse usando adicionalmente el 
servidor (1) de red y un servidor (4) de autentificación que están conectados a la red (400) de 
comunicación, estando dicho método de autentificación de red caracterizado adicionalmente por, entre las 
etapas b) y c), las etapas de: 
 40 

e) tras la recepción de un mensaje de transacción asociado con la transacción electrónica, enviar, 
mediante el servidor (1) de red, una solicitud de autentificación para la transacción electrónica al 
servidor (4) de autentificación mediante la red (400) de comunicación, incluyendo la solicitud de 
autentificación el UID (311) del usuario (5) final y los datos de transacción que deben confirmarse por el 
usuario (5) final; y 45 
 
f) tras la recepción de la solicitud de autentificación procedente del servidor (1) de red, enviar, mediante 
el servidor (4) de autentificación, una solicitud de firma para los datos de transacción al dispositivo (2) de 
cliente mediante la red (400) de comunicación, incluyendo la solicitud de firma los datos de transacción; 

 50 
en el que, en la etapa c), antes de la generación del código de entrada de usuario, el dispositivo (2) de 
cliente visualiza adicionalmente los datos de transacción en el mismo. 
 

4. Método de autentificación de red según la reivindicación 3, caracterizado adicionalmente por, entre las 
etapas c) y d), las etapas de: 55 
 

g) mediante el dispositivo (2) de cliente, enviar, en respuesta a la ejecución de la aplicación (22) de 
autentificación, la firma digital generada en la etapa c) y la referencia (32) de certificación almacenada 
en la etapa b) al servidor (4) de autentificación mediante la red (400) de comunicación; y 
 60 
h) tras la recepción de una firma digital y una referencia (32) de certificación mediante la red (400) de 
comunicación, enviar, mediante el servidor (4) de autentificación, una solicitud de verificación para la 
firma digital al servidor (3) de verificación mediante la red (400) de comunicación, incluyendo la solicitud 
de verificación la firma digital y la referencia (32) de certificación recibida por el servidor (4) de 
autentificación; 65 
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en el que la etapa d) se realiza mediante el servidor (3) de verificación tras la recepción de la solicitud de 
verificación. 
 

5. Método de autentificación de red según la reivindicación 4, caracterizado adicionalmente por, 
posteriormente a la etapa d), las etapas de: 5 
 

i) cuando se determina que la firma digital está firmada con la clave (313) privada, notificar, mediante el 
servidor (3) de verificación, al servidor (4) de autentificación la verificación de firma digital satisfactoria; 
 
j) tras la recepción de la notificación de verificación de firma digital satisfactoria procedente del servidor 10 
(3) de verificación, notificar, mediante el servidor (4) de autentificación, al dispositivo (2) de cliente la 
finalización de verificación de firma digital; 
 
k) tras la recepción de la notificación de finalización de verificación de firma digital procedente del 
servidor (4) de autentificación, enviar, mediante el dispositivo (2) de cliente, la referencia (32) de 15 
certificación almacenada en la etapa b) al servidor (1) de red mediante la red (400) de comunicación; 
 
l) tras la recepción de una referencia (32) de certificación mediante la red (400) de comunicación, enviar, 
mediante el servidor de red una solicitud de verificación para los datos de transacción al servidor (3) de 
verificación mediante la red (400) de comunicación, incluyendo la solicitud de verificación los datos de 20 
transacción y la referencia (32) de certificación recibidos por el servidor (1) de red; y 
 
m) en respuesta a la recepción de la solicitud de verificación procedente del servidor (1) de red, 
mediante el servidor (3) de verificación, determinar si los datos de transacción incluidos en la solicitud 
de verificación coinciden o no con los datos de transacción obtenidos de ese modo en la etapa d) y 25 
confirmados por el usuario (5) final, y notificar al servidor (1) de red la verificación de datos de 
transacción satisfactoria cuando se determina que los datos de transacción incluidos en la solicitud de 
verificación coinciden con los datos de transacción obtenidos de ese modo en la etapa d); 
 
n) tras la recepción de la notificación de verificación de datos de transacción satisfactoria procedente del 30 
servidor (3) de verificación, notificar, mediante el servidor (1) de red, al servidor (4) de autentificación la 
verificación de datos de transacción satisfactoria; 
 
o) tras la recepción de la notificación de verificación de datos de transacción satisfactoria, notificar, 
mediante el servidor (4) de autentificación, al servidor (1) de red la autentificación satisfactoria de la 35 
transacción electrónica. 

 
6. Método de autentificación de red según la reivindicación 3, incluyendo el dispositivo (2) de cliente una 

pluralidad de componentes de hardware, teniendo cada uno de los cuales un código de identificación único, 
almacenando el servidor (4) de autentificación datos de identificación de hardware de referencia que están 40 
asociados con el UID (311) del usuario (5) final y que se usan para verificar la identidad del dispositivo (2) 
de cliente, estando dicho método de autentificación de red caracterizado adicionalmente por, entre las 
etapas e) y f), las etapas de : 
 

p) en respuesta a la recepción de la solicitud de autentificación procedente del servidor (1) de red, 45 
mediante el servidor (4) de autentificación, generar una identificación de mensaje de un solo uso (MID) 
que corresponde únicamente a la solicitud de autentificación, y enviar la MID al servidor (1) de red 
mediante la red (400) de comunicación; 
 
q) transmitir, mediante el servidor de red la MID procedente del servidor (4) de autentificación al 50 
dispositivo (2) de cliente mediante la red (400) de comunicación; 
 
r) en respuesta a la recepción de la MID procedente del servidor (1) de red, mediante el dispositivo (2) 
de cliente, ejecutar la aplicación (22) de autentificación para generar datos de exploración de hardware 
que están asociados con los códigos de identificación de los componentes de hardware del dispositivo 55 
(2) de cliente y enviar la MID recibida de este modo y los datos de exploración de hardware generados 
de este modo al servidor (4) de autentificación mediante la red (400) de comunicación; y 
 
s) tras la recepción de la MID y los datos de exploración de hardware mediante la red (400) de 
comunicación, mediante el servidor (4) de autentificación, determinar si los datos de exploración de 60 
hardware recibidos de este modo coinciden o no con los datos de identificación de hardware de 
referencia almacenados en el mismo; 

 
en el que la etapa f) se realiza cuando se determina que los datos de exploración de hardware recibidos por 
el servidor (4) de autentificación en la etapa s) coinciden con los datos de identificación de hardware de 65 
referencia almacenados en el servidor (4) de autentificación. 
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7. Método de autentificación de red según la reivindicación 1, caracterizado adicionalmente por, antes de la 

etapa a), la etapa de: 
 

I) en respuesta a la recepción de una solicitud de certificación para el usuario (5) final que incluye el UID 5 
(311) del usuario (5) final, mediante el servidor (3) de verificación, asignar la certificación (31) al usuario 
(5) final, y generar la referencia (32) de certificación que se mapea únicamente a la certificación (31) y 
que debe almacenarse en el dispositivo (2) de cliente en la etapa b). 

 
8. Método de autentificación de red según la reivindicación 7, que va a implementarse usando adicionalmente 10 

un servidor (4) de autentificación conectado a la red (400) de comunicación, estando dicho método de 
autentificación de red caracterizado adicionalmente por, entre las etapas a) y b), las etapas de: 
 

II) recibir, mediante el servidor (4) de autentificación, una solicitud de registro de autentificación para el 
usuario (5) final, incluyendo la solicitud de registro de autentificación el UID (311) del usuario (5) final, la 15 
clave (313) privada y la referencia (32) de certificación generadas por el servidor (3) de verificación en la 
etapa I); 

 
III) enviar, mediante el servidor (4) de autentificación, la clave (313) privada y la referencia (32) de 
certificación recibidas de este modo al dispositivo (2) de cliente mediante la red (400) de comunicación; 20 
y 
 
IV) tras la recepción de la clave (313) privada y la referencia (32) de certificación procedente del servidor 
(4) de autentificación, mediante el dispositivo (2) de cliente, en respuesta a la ejecución de la aplicación 
(22) de autentificación, generar el código PIN a través de una operación de entrada por el usuario (5) 25 
final, y cifrar la clave (313) privada con el código PIN para generar la clave (23) privada de referencia. 

 
9. Método de autentificación de red según la reivindicación 8, que va a implementarse usando adicionalmente 

el servidor (1) de red, estando el servidor (1) de red conectado a la red (400) de comunicación, estando 
dicho método de autentificación de red caracterizado adicionalmente por, antes de la etapa I), la etapa de: 30 
 

V) tras una conexión satisfactoria, enviar, mediante el servidor (1) de red, la solicitud de certificación al 
servidor (3) de verificación mediante la red (400) de comunicación. 

 
10. Método de autentificación de red según la reivindicación 9, caracterizado adicionalmente por, entre las 35 

etapas a) y II), las etapas de: 
 

VI) en respuesta a la recepción de la solicitud de certificación procedente del servidor (1) de red, enviar, 
mediante el servidor (3) de verificación, la clave (313) privada y la referencia (32) de certificación al 
servidor (1) de red mediante la red (400) de comunicación; y 40 
 
VII) tras la recepción de la clave (313) privada y la referencia (32) de certificación procedente del 
servidor (3) de verificación, enviar, mediante el servidor (1) de red, la solicitud de registro de 
autentificación al servidor (4) de autentificación mediante la red (400) de comunicación. 

 45 
11. Método de autentificación de red según la reivindicación 9, incluyendo el dispositivo (2) de cliente una 

pluralidad de componentes de hardware, teniendo cada uno de los cuales un código de identificación único, 
estando dicho método de autentificación de red caracterizado adicionalmente por, entre las etapas II) y III), 
las etapas de: 
 50 

VIII) en respuesta a la recepción de la solicitud de registro de autentificación, mediante el servidor (4) de 
autentificación, generar un código de autentificación, y enviar el código de autentificación al servidor (1) 
de red mediante la red (400) de comunicación; 
 
IX) tras la recepción del código de autentificación procedente del servidor (4) de autentificación, enviar, 55 
mediante el servidor (1) de red, el código de autentificación al dispositivo (2) de cliente; 
 
X) en respuesta a la recepción del código de autentificación procedente del servidor (1) de red, 
mediante el dispositivo (2) de cliente, ejecutar la aplicación (22) de autentificación para generar datos de 
exploración de hardware que están asociados con los códigos de identificación de los componentes de 60 
hardware del dispositivo (2) de cliente y enviar el código de autentificación recibido de este modo y los 
datos de exploración de hardware generados de este modo al servidor (4) de autentificación mediante la 
red (400) de comunicación; y 
 
XI) tras la recepción de datos de exploración de hardware y código de autentificación mediante la red 65 
(400) de comunicación, mediante el servidor (4) de autentificación, determinar si el código de 
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autentificación recibido de este modo coincide o no con el código de autentificación generado en la 
etapa VIII), y almacenar, cuando se determina que se produce una coincidencia, los datos de 
exploración de hardware recibidos de este modo como datos de identificación de hardware de referencia 
que están asociados con el UID (311) del usuario (5) final y que se usan para verificar la identidad del 
dispositivo (2) de cliente; 5 

 
en el que la etapa III) se realiza cuando el código de autentificación recibido por el servidor (4) de 
autentificación en la etapa X) es idéntico al código de autentificación generado por el servidor (4) de 
autentificación en la etapa VIII). 

 10 

E15155475
12-09-2018ES 2 687 191 T3

 



12 

E15155475
12-09-2018ES 2 687 191 T3

 



13 

E15155475
12-09-2018ES 2 687 191 T3

 



14 

E15155475
12-09-2018ES 2 687 191 T3

 



15 

E15155475
12-09-2018ES 2 687 191 T3

 



16 

E15155475
12-09-2018ES 2 687 191 T3

 



17 

 

E15155475
12-09-2018ES 2 687 191 T3

 


	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

