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DESCRIPCION
Métodos y dispositivos para la transferencia segura de datos Utiles

La invencion se refiere a métodos y dispositivos para la transferencia segura de datos Utiles. En particular la
invencion se refiere a un método para la transferencia segura de datos Utiles desde un sistema en segundo plano,
en particular un servidor, a un elemento de seguridad, un sistema en segundo plano, en particular un servidor, para
la transferencia segura de datos Utiles a un elemento de seguridad asi como a un elemento de seguridad
correspondiente.

Los elementos de seguridad en forma de tarjetas con chip se emplean con frecuencia como documentos de
seguridad, por ejemplo en forma de un documento de identidad electrénico, de una tarjeta con firma o similar. En
este sentido los elementos de seguridad modernos disponen por regla general de una memoria asi como de un
procesador y estan configurados mediante un sistema operativo para ejecutar aplicaciones de seguridad. Ejemplos
de aplicacion para tales aplicaciones de seguridad son una autenticacion con respecto a un terminal, el
establecimiento de un canal de comunicacion de datos asegurado, la firma electronica de datos asi como la
verificacion de firmas y similares. De este modo tales elementos de seguridad pueden utilizarse para interactuar con
proveedores de servicios discrecionales, para autenticarse por ejemplo para transacciones electrénicas, por ejemplo
a través de Internet y ejecutarlas de manera segura. Adicionalmente pueden utilizarse elementos de seguridad para
el almacenamiento de datos, como por ejemplo datos personales y/o relevantes para la seguridad asi como otros
datos (tiles y respaldar por ejemplo sistemas de control de fronteras o de control de acceso.

Con frecuencia los elementos de seguridad disponen de una interfaz de comunicacion adecuada, por ejemplo una
interfaz de comunicacién RF-o NFC para poder comunicarse sin contacto con un terminal o un servidor de un
sistema en segundo plano conectado con el terminal.

En sistemas operativos para PC se sabe cémo reequipar o modificar mediante actualizaciones de software por un
lado la funcionalidad de un sistema operativo y por otro lado mejorar mecanismos de seguridad, por ejemplo
mediante el cierre de fallos de seguridad descubiertos. A este respecto un mecanismo de actualizacién de software
comprende habitualmente una prueba de autenticidad, con lo que puede garantizarse que solo se instalen tales
actualizaciones de software cuya autenticidad esta garantizada por el fabricante de la actualizacion.

En el marco de elementos de seguridad, en particular tarjetas con chip, se conocen actualizaciones de software, que
actualizan o amplian la funcionalidad de los elementos de seguridad, es decir de las aplicaciones implementadas en
el elemento de seguridad, que se ejecutan en el sistema operativo del elemento de seguridad. Un mecanismo de
actualizacion de software puede comprenden en este campo igualmente una prueba de autenticidad. Se conocen
estandares correspondientes para una gestion de aplicacion de este tipo en elementos de seguridad, por ejemplo el
estandar "Global Platform Specification". Segun este estandar se instala la actualizacion de software, al establecerse
entre un servidor de un sistema en segundo plano y el elemento de seguridad una conexién encriptada. Los datos
de actualizaciéon sin encriptar existentes en el servidor se transmiten entonces a través de la conexion con el
elemento de seguridad y se instalan tras una prueba de autenticidad realizada con éxito.

En varios escenarios de aplicacion se emiten elementos de seguridad durante un largo periodo de tiempo. Por
ejemplo pueden operarse elementos de seguridad en forma de documentos de identidad electronicos durante un
periodo de tiempo de diez afios o mas en el campo. No ha de descartarse que durante tales largos periodos de
tiempo los mecanismos de seguridad originales del sistema operativo de un elemento de seguridad pierdan su
eficacia o incluso se vean comprometidos por completo, entre otros mediante fallos de seguridad descubiertos en el
hardware o en el sistema operativo del elemento de seguridad. Ademas también los avances técnicos y/o
criptoanaliticos pueden llevar a que la seguridad de los métodos criptograficos empleados en el momento de emisién
de un elemento de seguridad se vea perjudicada, por ejemplo debido a longitudes de clave demasiado cortas y/o
avances técnicos y/o criptoanaliticos que hacen posible debido a fendmenos que pueden observarse fisicamente
comprometer la funcionalidad de seguridad de un elemento de seguridad mediante un denominado ataque de canal
lateral.

A menudo los problemas de seguridad de este tipo pueden eliminarse mediante actualizaciones de software de los
mecanismos de seguridad del sistema operativo de un elemento de seguridad. La utilizacion directa de técnicas
establecidas de actualizaciones de software para sistema operativos de PC o para aplicaciones sobre elementos de
seguridad lleva no obstante en este sentido a los siguientes problemas.

Un mecanismo de actualizacion de software puede servir incluso a un atacante como canal lateral o simplificar un
ataque mediante analisis de canal lateral, cuando el mecanismo permite a un atacante realizar operaciones
criptograficas con la funcionalidad de seguridad del elemento de seguridad utilizada en el momento de la
actualizacion de software y posiblemente debilitada para generar fendmenos que puedan observarse fisicamente.
Ademas un mecanismo de actualizaciéon de software debe garantizar que el caracter confidencial de los datos de
actualizacion esté presente continuamente desde el momento de la creacion en el lado del fabricante hasta la
activacion tras la transferencia al elemento de seguridad. Si un atacante obtiene acceso a los datos de actualizacion,
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entonces mediante ingenieria inversa pueden extraerse conclusiones directas sobre los fallos de seguridad del
elemento de seguridad tomados como base. Un elemento de seguridad presenta por regla general tanto una
capacidad de almacenamiento o comunicacion limitada como una capacidad de cémputo restringida, lo que limita la
complejidad de las operaciones criptograficas que pueden utilizarse en un mecanismo de actualizacién de software
para elementos de seguridad. Finalmente un mecanismo de actualizaciéon de software debe garantizar que la
autenticidad de los datos de actualizacion quede garantizada antes de la instalacion en el elemento de seguridad.

Ante este trasfondo el objetivo de la presente invencion es facilitar métodos y dispositivos mejorados para la
transmisién segura de datos Utiles, en particular de datos Utiles en forma de una actualizacién de software para un
elemento de seguridad.

Este objetivo se resuelve mediante las caracteristicas de las reivindicaciones independientes. Las formas de
perfeccionamientos ventajosos son objeto de las reivindicaciones dependientes.

Segun un primer aspecto a la invencion se refiere un método para la transferencia segura de datos Utiles a un
elemento de seguridad, comprendiendo el método: la facilitacion de una clave de encriptacion Kenc y de una clave de
valor de comprobacion Kuac en el elemento de seguridad; la encriptacion de los datos Gtiles mediante la clave de
encriptacion Kenc empleando un cifrado, para generar al menos un primer texto cifrado ¢1 y un segundo texto cifrado
c2; la transferencia de un conjunto de datos al elemento de seguridad, comprendiendo el conjunto de datos
transferido completamente el primer texto cifrado ci, el segundo texto cifrado ¢z, un valor de comprobacion del
primer texto cifrado h(ci), un valor de comprobacién del segundo texto cifrado h(cz), un valor de comprobacién de un
primer valor de comprobacion basado en claves h(MAC;), estando incluido en el primer valor de comprobacion
basado en claves MAC; el valor de comprobacién del primer texto cifrado h(ci), un valor de comprobacién de un
segundo valor de comprobacién basado en claves h(MAC;), estando incluido en el segundo valor de comprobacién
basado en claves MAC; el primer valor de comprobacién basado en claves MAC; y el valor de comprobacion del
segundo texto cifrado h(cz), asi como una firma sobre del valor de comprobacién del primer texto cifrado y el valor de
comprobacion del primer valor de comprobacion basado en claves Signi[h(ci)|[h(MAC)].

Segun una forma de realizacion del primer aspecto de la invencion en el primer valor de comprobacién basado en
claves MAC; esta incluido ademas un parametro de inicializacion [Vyac.

Segun una forma de realizacion del primer aspecto de la invencion en la etapa de la transferencia del conjunto de
datos al elemento de seguridad se transfieren un primer mensaje, que comprende el valor de comprobacion del
primer texto cifrado h(ci) y el valor de comprobacion del primer valor de comprobacion basado en claves h(MAC,), y
un segundo mensaje, que comprende el valor de comprobacion del segundo texto cifrado h(cz) y el valor de
comprobacion del segundo valor de comprobacion basado en claves h(MAC,), al elemento de seguridad.

Segun una forma de realizacion del primer aspecto de la invencién el primer mensaje comprende ademas la firma
sobre del valor de comprobaciéon del primer texto cifrado y el valor de comprobacion del primer valor de
comprobacion basado en claves Signi[h(ci)||[h(MAC,)].

Segun una forma de realizacion del primer aspecto de la invencién el método comprende las etapas adicionales,
comprobar como respuesta a la transferencia del primer mensaje al elemento de seguridad la firma sobre del valor
de comprobacion del primer texto cifrado h(ci) y el valor de comprobacién del primer valor de comprobacion basado
en claves h(MAC,) del elemento de seguridad y, en caso de que la firma del elemento de seguridad no pueda
verificarse, el elemento de seguridad interrumpe el proceso.

Segun una forma de realizacion del primer aspecto de la invencién el segundo mensaje comprende el primer texto
cifrado c;.

Segun una forma de realizacion del primer aspecto de la invencién el conjunto de datos comprende ademas una
firma sobre del valor de comprobacién del segundo valor de comprobacién basado en claves Sign,[h(MAC,)].

Segun una forma de realizacion del primer aspecto de la invencién en la etapa de la transferencia del conjunto de
datos al elemento de seguridad se transfiere un mensaje adicional al elemento de seguridad, que comprende la
firma sobre del valor de comprobacion del segundo valor de comprobacién basado en claves Signz[h(MAC,)].

Segun una forma de realizacion del primer aspecto de la invencion en caso del valor de comprobacién del primer
texto cifrado se trata de un valor de resumen criptografico (hash) del primer texto cifrado h(c1) y en caso del valor de
comprobacion del segundo texto cifrado se trata de un valor hash del segundo texto cifrado h(cy).

Segun una forma de realizacion del primer aspecto de la invencion en el caso del cifrado, que se emplea para la
encriptacion de los datos Utiles mediante la clave de encriptacion Kenc, se trata de un cifrado por bloques y/o de un
cifrado en flujo.

Segun una forma de realizacion del primer aspecto de la invencion en el caso del cifrado, que se emplea para la
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encriptacion de los datos Utiles mediante la clave de encriptacién Kenc, se trata de un cifrado en flujo, que en una
parte basada en claves del método genera un flujo de claves, mediante el cual en una parte del método no basada
en claves se generan el primer texto cifrado c; y el segundo texto cifrado c;.

Segun una forma de realizacion del primer aspecto de la invencion en el caso del cifrado, que se emplea para la
encriptacion de los datos Utiles mediante la clave de encriptacion Kenc, se trata de un cifrado por bloques AES, en
particular un cifrado por bloques AES en el modo OFB o0 modo CTR, o de un cifrado por bloques TDES.

Segun una forma de realizacién del primer aspecto de la invencion el primer valor de comprobacién basado en
claves y el segundo valor de comprobacion basado en claves son un MAC, en particular un CMAC o CBC-MAC, y se
calculan empleando el cifrado por bloques AES o el cifrado por bloques TDES que se emplea también para la
encriptacion.

Segun una forma de realizacion del primer aspecto de la invencién para la encriptacion de los datos Utiles mediante
la clave de encriptacién Kenc y para la creacion de los valores de comprobacion basados en claves también puede
emplearse un cifrado por bloques AES en el modo Galois/CTR.

Segun una forma de realizacion del primer aspecto de la invencion la facilitacion de la clave de encriptacion Kenc y
de la clave de valor de comprobacion Kuac en el elemento de seguridad comprende la etapa del calculo de un
secreto y la etapa de la derivacion de la clave de encriptacion Kene y de la clave de valor de comprobacion Kuac a
partir del secreto calculado.

Segun una forma de realizacién del primer aspecto de la invencion el conjunto de datos comprende ademas una
clave publica de un par de claves efimeras PA y comprendiendo la etapa del calculo de un secreto comprende el
célculo del secreto basandose de la clave publica del par de claves efimeras PA y de una clave privada dB
depositado de manera segura en el elemento de seguridad.

Segun una forma de realizacién del primer aspecto de la invencion el conjunto de datos comprende ademas una
firma sobre de la clave publica del par de claves efimeras PA o al menos sobre de una parte significativa del mismo.

Segun un segundo aspecto la invencién se refiere a un elemento de seguridad con: una interfaz de comunicacion,
que esta configurada para recibir un conjunto de datos transferido por un sistema en segundo plano, comprendiendo
el conjunto de datos transferido completamente un primer texto de cifrado c¢i, un segundo texto cifrado ¢, un valor
de comprobacion del primer texto cifrado h(c1), un valor de comprobacion del segundo texto cifrado h(cz), un valor de
comprobacién de un primer valor de comprobacién basado en claves h(MAC;), estando incluido en el primer valor de
comprobaciéon basado en claves MAC; el valor de comprobacion del primer texto cifrado h(ci), un valor de
comprobacién de un segundo valor de comprobacion basado en claves h(MAC,), estando incluidos en el segundo
valor de comprobacion basado en claves MAC; el primer valor de comprobacién basado en claves MAC; y el valor
de comprobacién del segundo texto cifrado h(c.), asi como una firma sobre del valor de comprobacion del primer
texto cifrado y el valor de comprobacién del primer valor de comprobacion basado en claves Signi[h(c1)|[h(MAC1)]; ¥
un procesador, que esta configurado para verificar basandose en una clave de encriptacion Kenc y €n una clave de
valor de comprobacion Kuac el conjunto de datos y desencriptar el primer texto cifrado c; y el segundo texto cifrado
Co.

Segun un tercer aspecto la invencion se refiere a un sistema en segundo plano, en particular un servidor, con: un
procesador, que esta configurado para encriptar datos Utiles mediante una clave de encriptacién Kenc empleando un
cifrado, para obtener al menos un primer texto cifrado c; y un segundo texto cifrado c,; y una interfaz de
comunicacién, que esta configurada para transferir un conjunto de datos a un elemento de seguridad,
comprendiendo el conjunto de datos transferido completamente el primer texto cifrado c1, el segundo texto cifrado c,
un valor de comprobacion del primer texto cifrado h(ci), un valor de comprobacion del segundo texto cifrado h(cz), un
valor de comprobacioén de un primer valor de comprobacion basado en claves h(MAC;), estando incluido en el primer
valor de comprobacién basado en claves MAC; el valor de comprobacion del primer texto cifrado h(ci), un valor de
comprobacién de un segundo valor de comprobacion basado en claves h(MAC,), estando incluidos en el segundo
valor de comprobacion basado en claves MAC; el primer valor de comprobacién basado en claves MAC; y el valor
de comprobacién del segundo texto cifrado h(c.), asi como una firma sobre del valor de comprobacion del primer
texto cifrado y el valor de comprobacion del primer valor de comprobacién basado en claves Signi[h(ci)||h(MAC1)].

Otros ejemplos de realizacién se explican con referencia a los dibujos adjuntos. Muestran:

La figura 1, una representacién esquematica de un sistema de comunicaciéon con un servidor de un sistema
en segundo plano y un elemento de seguridad segun una forma de realizacion;

la figura 2, una representacion esquematica de un método para la transmisién segura de datos Utiles desde
un servidor de un sistema en segundo plano a un elemento de seguridad segun una forma de realizacion;

la figura 3, una representacion esquemadtica de un conjunto de datos que puede emplearse para la
transmisién segura de datos Utiles desde un servidor de un sistema en segundo plano a un elemento de
seguridad segun una forma de realizacion; y
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la figura 4, una representacion esquematica del desarrollo de un posible método para la encriptacion de los
datos utiles en un sistema en segundo plano segin una forma de realizacion.

En la siguiente descripcion detallada se hace referencia a los dibujos adjuntos que forman una parte de esta y en los
gue se muestran como ilustraciéon formas de realizacion especificas en las que puede realizarse la invencion. Se
entiende que también pueden utilizarse otras formas de realizacion y pueden llevarse a cabo variaciones
estructurales o légicas sin desviarse del concepto de la presente invencién. La siguiente descripcién detallada por lo
tanto no ha de entenderse en un sentido limitativo. Ademas se entiende que las caracteristicas de los diferentes
ejemplos de realizacién descritos en la presente memoria pueden combinarse entre si, siempre y cuando no esté
indicado especificamente lo contrario.

Los aspectos y formas de realizacion se describen con referencia a los dibujos, refiriéndose los mismos ndmeros de
referencia en general a los mismos elementos. En la siguiente descripcion para fines descriptivos se representan
numerosos detalles especificos para otorgar una comprension extensa de uno o varios aspectos de la invencion. Sin
embargo para un experto en la materia puede ser obvio sin embargo que pueden realizarse uno o varios aspectos o
formas de realizacion con un menor grado de detalles especificos. En otros casos se representan estructuras y
elementos conocidos en forma esquematica para facilitar la descripcion de uno o varios aspectos o formas de
realizacién. Se entienden que pueden utilizarse otras formas de realizacién y llevarse a cabo variaciones
estructurales o Igicas sin desviarse del concepto de la presente invencién.

Se describen dispositivos, y se describen métodos. Se entiende que las propiedades basicas de los dispositivos
también son vdlidas para los métodos y a la inversa. Por lo tanto para mayor brevedad se renuncia dado el caso a
una descripcion duplicada de tales propiedades.

La figura 1 muestra una representacion esquematica de una forma de realizacion preferida de un elemento de
seguridad 101 en forma de una tarjeta con chip en comunicacién con un sistema en segundo plano, en particular un
servidor 111, que configuran parte de un sistema de comunicacién 100. Ademas del servidor 111 el sistema en
segundo plano puede presentar componentes adicionales, en particular servidor y/o terminales en las cuales
adicionalmente al servidor 111 pueden facilitarse algunas de las funcionalidades descritas a continuacion.
Preferiblemente se trata en el caso del elemento de seguridad 101 de un documento de seguridad electrénico, como
por ejemplo un carné de identidad electronico, un pasaporte electronico, una tarjeta con firma o similar. Sin embargo
en el caso del elemento de seguridad 101 puede es tratarse igualmente de una tarjeta con chip para realizar
transacciones sin dinero en metalico, por ejemplo una tarjeta de débito o una tarjeta de crédito, o también una tarjeta
SIM o un médulo SIM que estan conectados puede insertarse o fijamente conectado por cables con un terminal
movil y sirven para la identificacion del abonado de telefonia mévil.

La tarjeta con chip 101 representada en la figura 1 esta configurada para intercambiar datos con el servidor 111. Por
intercambio de datos se entiende en este caso una transmision de sefiales, un control alterno y en casos sencillos
también una conexidn entre el servidor 111 y la tarjeta con chip 101. En la teoria de la informacién un intercambio de
datos esta marcado en particular mediante el modelo emisor-receptor: datos o informaciones se codifican en signos
y se transmiten después por un emisor a través de un canal de transmision a un receptor. En este sentido es
decisivo que emisor y receptor empleen la misma codificacion para que el receptor pueda decodificar los datos.

Para la comunicacion entre la tarjeta con chip 101 y el servidor 111 del sistema en segundo plano tanto la tarjeta con
chip 101 como el servidor 111 presentan interfaces de comunicacion 105 y 113 adecuadas. Las interfaces 105y 113
pueden estar disefiadas por ejemplo de modo que la comunicacién entre estas o entre la tarjeta con chip 101 y el
servidor 111 se realice al menos parcialmente sin contacto, es decir a través de la interfaz aérea, por ejemplo a
través de una interfaz RF o NFC. En este caso la interfaz 105 de la tarjeta con chip 101 puede presentar una
estructura de antena configurada de manera adecuada y la interfaz 113 del servidor o del sistema en segundo plano
111 puede comprender un aparato de lectura. En formas de realizacién adicionales la tarjeta con chip 101 puede
conectarse a través de la interfaz 105 de modo galvanico, es decir por contacto, con la interfaz 113 del servidor o del
sistema en segundo plano 111. En este caso la interfaz 105 comprende por regla general un campo de contacto
dispuesto en un lado de la tarjeta con chip 101 con superficies de contacto para el intercambio de datos con el
servidor 111 y la interfaz 113 del servidor o del sistema en segundo plano 111 un lector de tarjeta. Naturalmente por
la presente invencion también estdn comprendidos elementos de seguridad en forma de tarjetas con chip que
presentan tanto una interfaz para la comunicacién con contacto como una interfaz para la comunicacién sin contacto
y que se conocen como tarjetas con chip con interfaz dual.

En la forma de realizacion representada en la figura 1 la tarjeta con chip 101 comprende ademas de la interfaz 105
para la comunicacion con el servidor o el sistema en segundo plano 111 un procesador 103, que esta conectado en
comunicacion con la interfaz 105. Tal como se sabe entre las tareas primarias del procesador 103 se encuentran la
ejecucion de funciones aritméticas y légicas y la lectura y escritura de datos, tal como se define mediante una
aplicacién de software que se ejecuta en el procesador 103. El procesador 103 puede estar conectado ademas con
una memoria de trabajo volatil (RAM) 109 y una memoria 107 no volatil regrabable (denominada en la figura 1
"NVM" (nonvolatile memory)). En formas de realizaciéon de la invencion en el caso de la memoria no volatil 107
puede tratarse de una memoria flash (Flash-EEPROM), por ejemplo de una memoria flash con una arquitectura
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NAND o una arquitectura NOR. Ademas de una parte regrabable la memoria no volatil 107 puede presentar ademas
una memoria ROM (no representada en la figura 1).

Naturalmente en formas de realizacion de la invencion la tarjeta con chip 101 puede presentar también componentes
adicionales o bloques funcionales que no estan representados en la figura 1, como por ejemplo un coprocesador
criptografico que puede respaldar como componentes hardware dedicado al procesador 103 en la realizacion de
operaciones criptograficas.

La memoria no volatil 107 de la tarjeta con chip 101 puede estar configurada de modo que esté almacenada en este
clave de programa que puede ejecutarse por el procesador 103. Por ejemplo en la memoria no volatil pueden estar
almacenados un sistema operativo, aplicaciones y similares. En particular en la memoria no volatil 107 de la tarjeta
con chip 101 puede estar implementado una clave de programa, mediante el cual la tarjeta con chip 101 esta
disefiada para procesar un conjunto de datos 120 que comprende datos Utiles encriptados que se transmite a la
tarjeta con chip 101 por el servidor o el sistema en segundo plano 111 de modo que se describira en detalle a
continuacion en relacion con las figuras 2 a 4 adicionales. En el caso de datos Utiles encriptados del conjunto de
datos 120, que segun formas de realizaciéon de la invencion puede componerse de varios bloques de mensajes,
puede tratarse por ejemplo de una actualizacion de software para la tarjeta con chip 101, en particular para su
sistema operativo.

La figura 2 muestra un método 200 para la transferencia segura de datos Utiles desde el sistema en segundo plano,
en particular servidor, 111 al elemento de seguridad 101 segun una forma de realizacién.

El método 200 comprende la facilitacion 201 de una clave de encriptacion Kenc y de una clave de valor de
comprobaciéon Kyac en el elemento de seguridad 101. En caso de la clave de valor de comprobacion Kvac puede
tratarse en particular de una clave para la creacion de un MAC (Message Authentication Code).

El método 200 comprende ademas la encriptacion 203 de los datos Utiles mediante la clave de encriptacion KENC
empleando un cifrado, para generar al menos un primer texto cifrado c1 y un segundo texto cifrado c».

Tal como se describe con detalle a continuacion, en el caso del cifrado, que se emplea para la encriptacion (asi
como para la desencriptacién) de los datos utiles mediante la clave de encriptacion KENC, segun formas de
realizacién de la invencion puede tratarse de un cifrado por bloques y/o de un cifrado en flujo. En el uso de un
cifrado por bloques se trata en caso del primer texto cifrado c; y el segundo texto cifrado c, de un primer bloque de
cifras ¢1 y de un segundo bloque de cifras c».

El método comprende ademas la transferencia 205 de un conjunto de datos 120 al elemento de seguridad 101,
comprendiendo el conjunto de datos transferido completamente 120 el primer texto cifrado ci, el segundo texto
cifrado c2, un valor de comprobacion del primer texto cifrado h(ci), un valor de comprobacién del segundo texto
cifrado h(cz), un valor de comprobacién de un primer valor de comprobacion basado en claves h(MAC;), estando
incluido en el primer valor de comprobaciéon basado en claves MAC; el valor de comprobacion del primer texto
cifrado h(c1), un valor de comprobacién de un segundo valor de comprobacién basado en claves h(MAC,), estando
incluidos en el segundo valor de comprobacién basado en claves MAC: el primer valor de comprobacion basado en
claves MAC; y el valor de comprobacion del segundo texto cifrado h(cz), asi como una firma sobre del valor de
comprobacion del primer texto cifrado y el valor de comprobacion del primer valor de comprobacion basado en
claves Signi[h(cy)||h(MAC4)].

Tal como se describe en detalle a continuacion, en caso de valores de comprobacion puede tratarse en particular de
valor de resumen criptografico y en el caso de valores de comprobacion basados en claves de MAC.

Formas de realizacion adicionales del método 200, del elemento de seguridad 101 y del sistema en segundo plano,
en particular del servidor, 111 se describen a continuacion.

Por parte del elemento de seguridad en forma de la tarjeta con chip 101 se genera un par de claves asimétrico con
una clave publica PB y una clave privada dB que sirve para la derivacion de claves simétricos utilizados en métodos
adicionales. En el sistema en segundo plano, en particular servidor, 111 se generan dos pares de claves de firma
asimétricos con claves publicos PSA1 y PSA2 y en cada caso claves privados dSA1 y dSA2 correspondientes. El
clave privada dB asi como los claves de firma publicos PSAL1 y PSA2 se almacenan protegidos en la tarjeta con chip
101 frente a manipulaciéon y acceso, por ejemplo en la memoria flash 107 de la tarjeta con chip 101. Estas etapas
pueden realizarse en el marco de una personalizacién de la tarjeta con chip 101 por parte del fabricante de la tarjeta
con chip 101.

Segun formas de realizacion de la invencion los pares de claves descritos anteriormente pueden generarse por
ejemplo mediante curvas elipticas, es decir en caso de los pares de claves dB, PB y dA, PA puede tratarse de pares
de claves EC. En este sentido se aplica para PA := dA*G y para PB := dB*G, designando G el punto basico que se
compone de la coordenada x Gx y de la coordenada y Gy de la curva eliptica E(F(p)). La curva eliptica esta definida
por los parametros de sistema publicos /no publicos, concretamente p, a, b, Gx, Gy, n y el cofactor h. La
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multiplicacion escalar en el grupo implicado mediante E() se designa con *. La concatenacion (en inglés
concatenation) se representa con ||.

Si la tarjeta con chip 101 se encuentra en uso y resulta que es necesaria una actualizacion del sistema operativo
implementado en la tarjeta con chip 101 segun formas de realizacion de la invencion se procede como sigue.

Inicialmente por el sistema en segundo plano, en particular servidor, 111 se genera un par de claves efimeras con
clave publica PA y clave privada dA. Ademas los datos Utiles pueden dividirse en una secuencia de n bloques de
datos datos; a datosn,. Con ayuda de la clave privada del par de claves efimeras dA y de la clave publica PB, por el
sistema en segundo plano, en particular servidor, 111 empleando una funcién de establecimiento de claves KA(x) se
calcula un secreto para derivar mediante una funcion de derivacién de claves KDF(x) a partir de este secreto una
clave de encriptacion Kenc, una clave para generar cédigos de autenticacion de mensajes Kuac asi como parametros
de inicializacion IVenc y IVuac. Con un método de encriptacion simétrico y la clave de encriptacion Kenc a partir de los
n blogues de datos se generan después n textos cifrados c; a ¢y,

KA(x) designa una funcién para el establecimiento de claves (Key Agreement) que empleando una clave privada de
una sucesién de bytes x calcula una nueva sucesién de byte que representa un secreto comun que el propietario de
la clave privada comparte con un socio. Para que el socio pueda calcular igualmente la sucesion de bytes idéntica al
socio ademas de la sucesién de bytes x debe facilitarsele un parametro adicional que le posibilite el calculo de valor
idéntico del secreto (por ejemplo la clave publica del par de claves asimétricas). Las propiedades necesarias de
KA(x) son que debe ser practicamente imposible que (i) mediante conocimiento de la sucesion de bytes x y de la
clave publica pueda deducirse la clave privada empleada e (ii) mediante conocimiento de la sucesién de bytes x y de
la clave publica pueda deducirse el valor del secreto resultante. Los protocolos de establecimiento de claves
habituales, por ejemplo el protocolo de establecimiento de claves de Diffie-Hellman o ECKA en una implementacion
adecuada reunen estas propiedades criptograficas y por lo tanto son adecuadas para el uso en formas de
realizacién de la invencion. Segun formas de realizacién de la invencion la funcién para el establecimiento de claves
puede realizarse mediante una implementacion de software que puede recurrir a componentes de hardware
dedicados con el fin de llevar a cabo las operaciones basicas matematicas necesarias para precision arbitraria, por
ejemplo multiplicaciones de nimeros grandes modulares en cuerpos primos, mediante componentes de hardware.

KDF(x) designa una funcién para la derivaciéon de claves (Key Derivation), que empleando la sucesion de bytes x
genera una sucesién de bytes de longitud arbitraria. Segun formas de realizacién de la invencién a partir de esta
sucesion de bytes pueden derivarse las claves Kenc Y Kmac asi como los vectores de inicializacion IVenc y [Vuac para
las funciones ENOPy(x) y MACk(x). Las propiedades necesarias de una funcién de derivacién de claves adecuada
segun la invencion son que (i) practicamente debe ser imposible imitar la sucesién de bytes generada en el marco
de un ataque de fuerza bruta "Brute Force", e (ii) se realiza una reproduccion deterministica de la sucesién de bytes
Las funciones de derivacion de claves habituales, por ejemplo funciones de derivacion de claves basadas en SHAx o
basadas en AES, cumplen en el caso de una implementacién adecuada estas propiedades criptograficas y por lo
tanto son adecuadas para el uso en formas de realizacién de la invencion. Segin formas de realizacién de la
invencioén la funcién para la derivacion de claves puede realizarse mediante una implementacion de software, que
puede recurrir a componentes de hardware dedicados, para poder permitir realizar las operaciones basicas
matematicas necesarias, por ejemplo AES, mediante componentes de hardware.

A continuacién se genera la secuencia de mensajes 120 representada en la figura 1, que se denomina en este caso
también conjunto de datos 120, por el sistema en segundo plano, en particular servidor, 111 como sigue, tal como
esta representado en detalle en la figura 3 en el marco de una forma de realizacién. El primer mensaje 121 del
conjunto de datos 120 se compone de la clave efimera publica PA, un valor de resumen criptografico del primer texto
cifrados h(ci) con ci = ENC(Kenc, IVenc || datos), un valor de resumen criptografico de un primer codigos de
autenticacion de mensajes h(MAC1) con MAC:1 = MAC(Kwac, IVmac || c1) del primer texto cifrado, que se genera con
la clave Kmac, asi como de una firma Sign; generada con la clave de firma privada dSA1 a través de la clave efimera
publica PA, el valor de resumen criptografico del primer texto cifrados h(ci) asi como el valor de resumen
criptografico h(MAC,).

El segundo mensaje hasta el antepenultimo incluido 123-129 se componen de triples de un texto cifrado ciconi =1

. n-1, un valor de resumen criptografico del texto cifrado siguiente h(Ci+1) asi como un valor de resumen
criptografico de un MAC o cdédigo de autenticacion de mensajes, que se calcula a través del MAC o codigo de
autenticacién de mensajes del texto cifrado actual ¢; asi como el valor de resumen criptografico del siguiente texto
cifrado, es decir h(MAC(Kuac, MAC; || h(Cis1)).

El penultimo mensaje 129 se compone del texto cifrado cp.

El ultimo mensaje 131 se compone de una firma del valor de resumen criptografico generada con la clave de firma
privada dSA2 del MAC o codigo de autenticacion de mensaje a través del Ultimo texto cifrado c,, es decir h(MAC,).

ENC(K, x) o ENCK(x) designa una funcién de encriptacién que transforma una sucesion de bytes x con ayuda de un
algoritmo de encriptacion y de una clave simétrica K en un criptograma (ciphertext o texto cifrado). Segun formas de
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realizacién de realizacion preferentes de la invencion se trata en este sentido de un cifrado en flujo basado en un
algoritmo de encriptacidon por bloques, por ejemplo AES-128. Segun formas de realizacion de la invencion el
encriptado por bloques puede realizarse mediante un componente de hardware dedicado, por ejemplo mediante un
coprocesador criptografico.

h(x) designa una funcién de resumen criptografico (hash), que reproduce una sucesién de bytes x de (en teoria)
longitud discrecional en una sucesion de bytes de longitud definida, es decir el valor de resumen criptografico. Las
propiedades necesarias de una funcidon resumen adecuada para formas de realizacién de la invencién son que
practicamente debe ser imposible, (i) mediante el conocimiento del valor de resumen criptografico deducir la
sucesion de bytes x y (i) encontrar al valor de resumen criptografico de una sucesién de bytes x una segunda
sucesion de bytes x' que entregue un valor de resumen criptografico idéntico. Los algoritmos de resumen
criptografico habituales (por ejemplo algoritmos de las familias de funciones de resumen criptografico SHA2 o SHA3)
relinen en caso de una implementacién correcta estas propiedades criptogréaficas, y por lo tanto son adecuadas para
el uso en formas de realizacion de la invencion. Segun formas de realizacién de la invencién la funcién resumen
puede realizarse mediante una implementacién de software correspondiente o como alternativa mediante un
componente de hardware dedicado.

MAC(K, x) o MACk(x) designa una funcién, que a una sucesién de bytes x (de longitud en teoria arbitraria) con
ayuda de una clave secreta K calcula un codigo de autenticacion de mensajes (MAC) de longitud definida, que se
denomina también valor de resumen criptografico basado en cédigo. Las propiedades necesarias de una funcién
MAC son que practicamente debe ser imposible, (i) mediante conocimiento del MAC deducir la clave empleada, (ii)
encontrar a un codigo de autenticacion de mensajes de una sucesion de bytes x una segunda sucesion de bytes x'
gue suministre un codigo de autenticacion de mensajes idéntico, y (iii) sin conocimiento de la clave K calcular a una
sucesion de bytes el cédigo de autenticacion de mensajes correcto. Los algoritmos MAC habituales, preferiblemente
basados en algoritmos de encriptacion por bloques, por ejemplo AES-CBC o AES-CMAC, o algoritmos de resumen
criptografico, por ejemplo HMAC, cumplen en el caso de una implementacion adecuada estas propiedades
criptograficas y por lo tanto son adecuados para el uso en formas de realizacion de la invencion. Segun formas de
realizacién de la invencion la encriptacion por bloques y por lo tanto el calculo MAC puede realizarse mediante un
componente de hardware dedicado.

Sign(x) designa una funcion de firma que calcula a una sucesion de bytes x con ayuda de la clave privada dSAl o
dSA2 de un par de claves asimétricas calcula una firma criptografica. La correccion de la firma puede verificarse con
ayuda de la clave publica PSA1 o PSA2 del par de claves asimétricas. Las propiedades necesarias de una funcién
de firma son que practicamente debe ser imposible, (i) deducir mediante conocimiento de la sucesién de bytes x y de
la firma la clave privada empleada dSA1 o dSA2, (ii) deducir mediante conocimiento de la clave de verificacion
publica PSA1 o PSA2 la clave privada empleada dSA1 o dSA2, (iii) encontrar a la firma de una sucesion de bytes x
encontrar una segunda sucesion de bytes x' que suministre una firma idéntica, y (iv) sin conocimiento de la clave
privada dSA1 o dSA2 calcular a una sucesion de bytes x la firma correcta. Los algoritmos de firma habituales, por
ejemplo RSA o ECDSA, retnen en caso de una implementacion correcta estas propiedades criptograficas y por lo
tanto son adecuados para el uso en formas de realizaciéon de la invencion. Segun formas de realizacion de la
invencion la funcion de firma Sign(x) puede realizarse mediante una implementaciéon de software, que puede recurrir
a componentes de hardware dedicados, para poder permitir realizar las operaciones basicas matematicas
necesarias para precision arbitraria, como por ejemplo multiplicaciones de nimeros grandes modulares en cuerpos
primos, mediante componentes de hardware.

La secuencia de mensajes 120 se transfiere del sistema en segundo plano, en particular servidor, 111 al elemento
de seguridad en forma de la tarjeta con chip 101. Tras la obtencién del primer mensaje 121 la tarjeta con chip 101
verifica inicialmente la firma sobre los datos transferidos con la clave de firma publica PSA1 almacenada y continda
solo en caso de una comprobacion de firma exitosa. Con ayuda de la clave privada dB asi como de la clave publica
efimera PA se calcula de la tarjeta con chip 101 el secreto comun empleando una funcién de establecimiento de
claves, por ejemplo el protocolo de establecimiento de claves de Diffie-Hellman o ECKA, y a partir de ello se deriva
la clave de encriptacién Kene, la clave para generar cédigos de autenticacion de mensajes Kuac, €l parametro de
inicializacion IVenc y el parametro de inicializacion 1Vuac. Para el segundo hasta el peniltimo mensaje 123-129 la
tarjeta con chip 101 comprueba en cada caso, si el valor de resumen criptogréafico, transferido en el mensaje
anterior, del codigo de autenticacion de mensajes del texto cifrado actual coincide realmente con el valor de resumen
criptografico calculado del cédigo de autenticacion de mensajes del texto cifrado transferido realmente en el mensaje
anterior. En el caso de que no se presente ninguna coincidencia, la tarjeta con chip 101 interrumpe el proceso de
transferencia. De lo contrario la tarjeta con chip 101 desencripta el texto cifrado con ayuda de la clave derivada Kenc
al bloque de datos.

En el Gltimo mensaje 131 del conjunto de datos 120 mediante la tarjeta con chip 101 se verifica la firma del valor de
resumen criptografico del codigo de autenticacion de mensajes sobre el Ultimo texto cifrado con ayuda de la clave de
firma publica PSA2. Solo cuando la firma se haya verificado correctamente se siguen empleando los datos Utiles
datos; a datos, encriptados, por ejemplo para actualizar funciones de seguridad del sistema operativo del elemento
de seguridad. De lo contrario estos datos son rechazados por la tarjeta con chip 101.
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Segun formas de realizacion de realizacion preferentes de la invencién para la encriptacion de los bloques de datos
Utiles se emplean datos; del estandar AES (Advanced Encryption Standard) en el modo OFB, tal como esta
representado esquematicamente en la figura 4, en la que bloques de datos Utiles se enlazan mediante una
operacion XOR con una clave que varia. En otras palabras, segin formas de realizacion de la invencién en el caso
del cifrado, que se emplea para la encriptacion de los datos Gtiles mediante la clave de encriptacion Kenc se trata de
un cifrado en flujo, que en una parte del método basada en claves genera un flujo de claves, mediante el cual en una
parte del método no basada en claves se generan el primer texto cifrado (c1) y el segundo texto cifrado (cy).

Por ello se impide que una unidad AES procese datos que se conocen fuera de la tarjeta con chip 101. Para el inicio
de la encriptacion segun formas de realizacion de la invencion se emplea el parametro de inicializacion IVenc
(apartado 401-1 en la figura 4). Para todas las operaciones siguientes se utiliza el bloque de texto cifrado AES, que
se empled para la encriptacion del dltimo bloque de datos en el comando anterior, como bloque encadenado
(chaining-block) (apartados 401-2 a 401-n de la figura 4).

Segun formas de realizacién de la invencion los bloques de cifras c; pueden calcularse de la siguiente manera:

€1 := AES-OFB(Kenc, IVenc || datosi)
Ci .= AES-OFB(Kenc, datosj); coni=2, 3, ..., n,

refiriéndose AES-OFB al "Advanced Encryption Standard" en el modo "Output Feedback" (retroalimentacién de
salida).

Segun formas de realizacion de la invencion los cédigos de autenticacion de mensajes MAC; pueden calcularse de la
siguiente manera:

MAC; := AES-CMAC(Kmac, Vuac || h(cy))
MAC; := AES-CMAC(Kmac, MACi1 || h(c)); coni:=2,3, ..., n,

refiriéndose AES-CMAC a "Cipher-based Message Authentication Code" (cédigo de autenticacion de mensajes
basado en cifrado) empleando el estandar "Advanced Encryption Standard". Por lo tanto segun formas de realizacion
de la invencién tanto para la encriptacion como para el célculo de los cédigos de autenticacion de mensajes puede
utilizarse ventajosamente una unidad AES.

Segun formas de realizacion de la invencion, las firmas anteriormente descritas se basan en curvas elipticas. Por
ejemplo las firmas pueden calcularse de la siguiente manera:

Signy:= ECDSA[dSAL, h(PAX || h(cy) || h(MAC1)]
Signz:= ECDSA[dSA2, h(MAC,)],

refiriéndose ECDSA a "Elliptic Curve Digital Signature Algorithm" (algoritmo de firma digital de curva eliptica).

Por razones de rendimiento en caso de formas de realizacion del elemento de seguridad de acuerdo con la
invencion en forma la tarjeta con chip 101 pueden realizarse las rutinas de encriptacién y desencriptacion
criptogréaficas anteriormente descritas asi como las rutinas anteriormente descritas para el célculo de codigos de
autenticacion de mensajes en hardware, por ejemplo empleando un coprocesador criptografico. Dado que para el
célculo se emplea material de clave secreto (en la presente memoria: las claves derivadas Kenc ¥ Kmac) segun
formas de realizacion de la invencion la utilidad de tales rutinas se minimiza mediante un atacante por medio de la
transferencia de datos modificados - en particular antes de garantizar la autenticidad de los datos transferidos, para
generar lo menos posible fendmenos observables fisica o I6gicamente. Las formas de realizacion de la invencién
presentan varias propiedades que pueden limitar al minimo un uso tal de rutinas tal como se describe
detalladamente a continuacion.

Segun formas de realizacién de la invencion la desencriptacion de datos se realiza exclusivamente tras garantizar la
autenticidad de los datos transferidos. Técnicamente esto sucede en formas de realizacién de la invencion mediante
la comprobacion de la firma y del cédigo de autenticacién de mensajes en el primer mensaje averiguado 121 antes
de que se descodifique el primer texto cifrado ci; que es parte del mensaje 123. Mediante el encadenamiento de
cddigos de autenticacion de mensajes (el cédigo MAC; esta incluido en el cddigo MACi.1) también para los bloques
de sucesion de los mensajes adicionales queda garantizado que se descodifiquen exclusivamente bloques de datos
autentificados. Esto minimiza la posibilidad de que un atacante mediante la observacion de la tarjeta con chip 101
durante un proceso de desencriptacién de bloques de datos preparados puedan obtenerse informaciones fisicas o
I6gicas utilizables, siempre que él no posea la clave de firma secreta dSA1 y dSA2. Sin embargo estas no estan
almacenadas en la tarjeta con chip 101, sino en el sistema en segundo plano, en particular, servidor 111. Mediante
el mantenimiento en secreto adicional de los parametros de sistema, que se utilizan en el marco del método de
firma, como por ejemplo parametros de una curva eliptica empleada para el método de firma se descartan ataques
matematicos en el método criptografico asimétrico empleado, de modo que el calculo de dSA1 o dSA2 a partir de
PSA1 o PSA2 no es posible. Dado que los parametros de sistema exclusivamente tienen que ser conocidos por el
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fabricante o el creador de los datos Utiles no es necesaria una distribucién. Ademas en la tarjeta con chip 101 estan
presentes varios conjuntos de parametros de sistema, y se emplean para distintas actualizaciones. La referencia del
conjunto de parametros de sistema empleados puede ser en este caso parte de la clave publica PSA1 o PSA2.

Segun formas de realizacién de la invencién los valores de resumen criptografico de los bloques de cifras sirven
como entrada para el calculo de los cédigos de autenticacion de mensajes. Las funciones resumen criptograficas
reproducen los bloques de cifras, potencialmente grandes, en una sucesion de signos con longitud reducida, fija. El
célculo de los cédigos de autenticacion de mensajes se realiza solo en esta sucesién de signos corta. Por ello la
utilizacién de la rutina para el calculo del cédigo de autenticacion de mensajes se limita al minimo, de modo que
pueden producirse fendmenos observables solo durante un espacio de tiempo reducido.

Segun formas de realizacién de la invencion en el célculo de los codigos de autenticacion de mensajes esta incluida
la clave secreta Kmac. Para evitar que un atacante mediante el conocimiento de varios codigos de autenticacion de
mensajes pueda extraer conclusiones sobre la clave secreta Kuac, los parametros para generar la clave secretan o
el secreto calculado comin que sirve de base el método posee segun formas de realizaciéon de la invencion la
propiedad de que se transmiten valores de resumen criptografico de los cédigos de autenticacion de mensajes como
parte de los mensajes del conjunto de datos 120. Mediante el método asimétrico de la derivacion de la clave Kuac
comlny secreta el calculo del cédigo de autenticacion de mensajes puede realizarse exclusivamente sobre |a tarjeta
con chip 101. Por lo tanto la transferencia del cédigo de autenticacion de mensajes a la tarjeta con chip 101 no es
necesaria; la transferencia de los valores de resumen criptografico criptograficos es suficiente. Un atacante por tanto
incluso al obtener el conocimiento de la secuencia de mensajes no posee ningln conocimiento de los codigos de
autenticacion de mensajes.

Para evitar que un atacante mediante el conocimiento de varios bloques de datos Utiles pueda sacar conclusiones
de la clave secreta Kuac y/o los pardmetros para generar la clave secreta o el secreto comun calculado tomado
como base, el método segun formas de realizacion de la invencidn posee la propiedad de que se anticipe un bloque
de datos desconocido para el calculo del cédigo de autenticacién de mensajes. Ya que segun formas de realizaciéon
de la invencion a los datos de entrada para el calculo del cédigo de autenticacion de mensajes MAC;.1 se anticipa el
cadigo de autenticacién de mensajes MAC; desconocido fuera de la tarjeta con chip 101. Todos los demas bloques
de datos se enlazan en caso de una seleccion adecuada de la funcién de enlace (por ejemplo modo CBC) con el
resultado intermedio del blogue de datos precedente en cada caso. Para el primer cédigo de autenticacion de
mensajes se anticipa el valor IVuac que puede calcularse junto con la clave Kuac a partir del secreto coman.

Segun formas de realizacion de la invencion en el célculo de los bloques de mensajes esta incluida la clave secreta
Kenc. Para evitar que un atacante mediante del conocimiento de varios bloques de cifras pueda sacar conclusiones
sobre la clave secreta Kenc y/0 los parametros para generar la clave secreta o el secreto comin calculado tomado
como base, el método segln formas de realizacién de la invencién posee la propiedad de que pueda evitarse un
método basado en claves para generar los bloques de cifras en los mensajes. Mediante el método asimétrico de la
derivacion del secreto comun y con ello de la clave secreta Kenc €l método de desencriptacion puede
exclusivamente realizarse exclusivamente en el entorno seguro de la tarjeta con chip 101. Segun formas de
realizacién de la invencion el método de desencriptacion esta seleccionado de modo que estd compuesto de una
parte basada en claves y una parte no basada en claves, procesandose directamente el texto cifrado conocido
externamente solo mediante la parte no basada en claves del método. Esta configuracion puede garantizar que un
atacante para el andlisis de fendmenos observables fisica o I6gicamente que estan correlacionados con la clave
Kenc, No pueda emplear datos conocidos fuera de la tarjeta con chip 101.

Existe el peligro de que un atacante consiga la posesion de una tarjeta con chip 101 y pueda la utilizar para leer la
clave privada dB depositada por ejemplo en la memoria flash 107, por ejemplo mediante fendmenos observables
fisica o l6gicamente. Con el conocimiento de la clave dB el atacante puede derivar las claves Kenc Y Kmac y con ello
encriptar datos discrecionales y falsificar codigos de autenticacion de mensajes. Mediante la siguiente propiedad de
formas de realizacion de la invencion el atacante no obstante no puede reproducir datos Utiles falsificados. En el
caso de que un atacante sustituya en un lugar discrecional el texto cifrado ¢; por un texto cifrado ¢’ falsificado. Para
que el texto cifrado falsificado ci' se reconozca como auténtico por la tarjeta con chip 101, segin formas de
realizacién de la invencion también el cddigo de autenticacion de mensajes correspondiente MAC; = MAC(Kwac,
MACi1 || h(C)) tiene que ser correcto. Segin formas de realizacién de la invencion el valor calculado MAC; sin
embargo sirve a su vez como entrada para el cédigo de autenticacion de mensajes siguiente MACi:1, de modo que
también el atacante debe crear como nuevo este cédigo de autenticacién de mensajes hasta el Ultimo codigo de
autenticacién de mensajes. Sin embargo este esta provisto con una firma, de modo que la tarjeta con chip 101
detecta como muy tarde en este punto que el texto cifrado ¢ mediante se ha sustituido por un texto cifrado Cy
falsificado.

Segun formas de realizacién de la invencién el caracter confidencial de los datos Utiles se produce continuamente
tras la creacion de la secuencia de mensajes 120. Esto se garantiza segun formas de realizacion de la invencién
porque los datos Utiles se encriptan con ayuda de una clave simétrica derivada Kenc. Un atacante puede solo con
conocimiento de la clave secreta dB (que esta almacenada en la tarjeta con chip 101 protegida contra el acceso) o
conocimiento de la clave secreta dA (mantenida en secreto mediante la creacion de la secuencia de mensajes 120)
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desencriptar de nuevo los datos utiles encriptados. Los parametros de sistema (por ejemplo mediante el empleo de
curvas elipticas los parametros de curvas) necesarios para el método de establecimiento de claves pueden
mantenerse en secreto adicionalmente. En particular una extraccion de la clave secreta dB con ayuda de fenémenos
observables fisica o l6gicamente se ve dificultada de manera significativa mediante un conjunto de parametros de
sistema desconocido dado que los andlisis matematicos necesarios condicionan el conocimiento de parametros de
sistema. Ademas incluso con una extraccion exitosa de dB sin conocimiento de los parametros de sistema el calculo
del secreto comln y como consecuencia el célculo de Kenc Yy Kwac no es posible. Ademas se descartan ataques
matematicos en el método criptografico asimétrico empleado, de modo que el célculo de dA a partir de no es posible.
Dado que los parametros de sistema deben ser conocidos exclusivamente por el fabricante de la tarjeta con chip 101
o el proveedor de los datos utiles no es necesaria una distribucion. Ademas segun formas de realizacién de la
invencion en la tarjeta con chip 101 pueden estar depositados varios conjuntos de parametros de sistema y
emplearse para la reproduccion reiterada de datos Utiles. Segin formas de realizacion de la invencién en este caso
un identificador que identifique el conjunto de parametros de sistema que va a emplearse por ejemplo puede ser
parte de la clave publica PA.

Las formas de realizacion de la invencion gracias al tipo de la garantia del caracter confidencial de los datos Utiles
presentan ademas la siguiente propiedad. Dado que el caracter confidencial de los datos utiles también se da en el
caso de conocimiento de la secuencia de mensajes 120 los datos utiles también pueden usarse, por ejemplo
instalarse sin conocimiento de las claves secretas por parte de terceros.

Las formas de realizacion de la invencién pueden utilizarse ventajosamente en caso de elementos de seguridad que
no disponen de capacidad de almacenamiento suficiente con el fin de almacenar el texto cifrado en su totalidad en
conjunto y desencriptar en el elemento de seguridad. Ademas pueden utilizarse formas de realizacion de la
invencion en caso de elementos de seguridad, en los que no es posible realizar al mismo tiempo un codigo de
determinadas zonas de almacenamiento (prueba de autenticidad, desencriptado y al mismo tiempo leer datos de
esta zona de almacenamiento y grabarlos alli. En particular la division del conjunto de datos 120 en varios mensajes
0 bloques de mensajes segun formas de realizacion de la invencion posibilita un aprovechamiento en elementos de
seguridad con recursos limitados. Esto posibilita comprobar para cada bloque de mensajes inicialmente la
autenticidad del texto cifrado del bloque de mensajes y tras la comprobacion desencriptar los datos Utiles y
depositarlos en una memoria del elemento de seguridad en forma de la tarjeta con chip 101. Segun formas de
realizacién de la invencién no existe por tanto ninguna necesidad de depositar todo el texto cifrado en conjunto en la
memoria 107 de la tarjeta con chip 101. Mediante el tamafio reducido seleccionable de los bloques de cifras
individuales mas pequefios pueden realizarse prueba de autenticidad y desencriptacién en la memoria aleatoria.

Las formas de realizacion de la invencion necesitan como maximo dos comprobaciones de firma, concretamente de
la firma en el primer bloque de mensajes 121 y de la firma en el Ultimo bloque de mensajes 131, y por lo tanto
presentan un alto rendimiento, lo que es ventajoso en particular en caso de elementos de seguridad con reducida
capacidad de computo.

Las formas de realizacion de la invencién consideran la capacidad de comunicacién posiblemente limitada de
elementos de seguridad, distribuyéndose cantidades de datos mayores de una operacién de actualizacién en varios
mensajes. En este sentido la granularidad en la que se descomponen las cantidades de datos puede ajustarse a
escala de manera arbitraria y depende principalmente solo de la capacidad de la interfaz de comunicacion del
elemento de seguridad.

Tal como ya se ha descrito anteriormente, en la figura 3 se ilustra como pueden realizarse segun formas de
realizacién de la invencion la descomposicién de todos los datos Gtiles 120 en unidades mas pequefias datoss,
datos; ... datos,. Las formas de realizacion de la invencién garantizan que todos los mensajes de la para todos los
mensajes quede garantizada la proteccidon de autenticidad. Para ello segun formas de realizacién de la invencion
con ayuda de una funcién de establecimiento de claves KA(x) en combinacion con la derivacion de claves KDF(x) se
averiguan los parametros de sistema Kenc, Kmac, IVenc Y IVwac necesarios para la seguridad simétrica
ENCk(X)/MACk(x) de los datos de actualizacion.

En la figura 3 mediante el mensaje 121 se representa que inicialmente se transmiten los valores para las
KA(x)/KDF(x) en forma de PA asi como los valores de entrada para la funcion Signi(x) a la tarjeta con chip 101. La
firma Signi(x) garantiza la integridad y la autenticidad de los valores de entrada. Una manipulacién posterior de PA,
h(c1) o h(MAC;) puede detectarse por lo tanto de manera fiable. Segun formas de realizacion de la invencion se
transmiten por lo tanto inicialmente los valores de entrada anteriormente mencionados. Tal como muestra la figura 3
ademas en el céalculo de MACk(x) y en la firma final Signz(x) los valores MAC de las funciones anteriores MACk(X).
Por ello queda garantizada una autenticidad e integridad continuas hasta el Ultimo bloque de mensajes 131.

En la etapa siguiente se realiza la comprobacion de la correccion de los valores de resumen criptografico a través de
los bloques de cifras. El empleo de valores de resumen criptografico en la comprobacion de MAC tiene dos ventajas.
Por un lado el valor de MAC mismo no tiene que desvelarse. Por otro lado para un atacante mediante el célculo de
MAC a través de los valores de resumen criptografico solo hay disponible una cantidad muy reducida de datos
aprovechables. En el calculo del MAC no se emplea el valor de resumen criptografico mismo como entrada en el
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céalculo de MAC, sino que se anticipa al valor de resumen criptografico el CMAC o CBC-MAC de la comprobacion de
MAC anterior, por lo que ambos bloques estan enlazados o encadenados entre si. El enlace, que se realiza en
formas de realizacion de la invencién empleando el modo Block-Chaining de encadenamiento de bloques lleva a que
el blogue de entrada en la operacién basada en claves (encriptado por bloques AES) del calculo de MAC no se
conozca. Después de que se haya realizado con éxito la comprobacién de MAC mediante una nueva comprobacién
de valores de resumen criptografico queda garantizada la integridad del texto cifrado. Tras la comprobacion exitosa
del valor de resumen criptografico se desencriptan los bloques de cifras. Para la desencriptacion de los bloques de
cifras segun formas de realizacion de la invencion se utiliza un cifrado por bloques y/o cifrado en flujo. El flujo de
claves puede generarse en este sentido por ejemplo mediante un algoritmo de bloque en el modo OFB o un modo
de contador (modo CTR), de modo que no estan datos de entrada disponibles de manera externa en la operacion de
la encriptacion basada en claves. Antes de que se acepten todos los datos de actualizacion encadenados como
actualizacion permitida del sistema operativo mediante el elemento de seguridad se realiza la comprobacién de la
firma final.
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REIVINDICACIONES

1. Método (200) para la transferencia segura de datos Utiles a un elemento de seguridad (101), comprendiendo el
método (200):

la facilitacion (201) de una clave de encriptacion (Kenc) y de una clave de valor de comprobacion (Kwac) en el
elemento de seguridad (101);

la encriptacion (203) de los datos Utiles mediante la clave de encriptacion (Kenc) empleando un cifrado, para
generar al menos un primer texto cifrado (c1) y un segundo texto cifrado (cz);

la transferencia (205) de un conjunto de datos (120) al elemento de seguridad (101), comprendiendo el
conjunto de datos transferido completamente (120) el primer texto cifrado (c1), el segundo texto cifrado (c2),
un valor de comprobacion del primer texto cifrado (h(c1)), un valor de comprobacion del segundo texto cifrado
(h(c2)), un valor de comprobacion de un primer valor de comprobacién basado en claves (h(MAC,)), estando
incluido en el primer valor de comprobacién basado en claves (MAC;) el valor de comprobacion del primer
texto cifrado (h(ci)), un valor de comprobacién de un segundo valor de comprobaciéon basado en claves
(h(MACy)), estando incluidos en el segundo valor de comprobacién basado en claves (MAC,) el primer valor
de comprobacién basado en claves (MAC;) y el valor de comprobacién del segundo texto cifrado (h(cz)), asi
como una firma sobre del valor de comprobacién del primer texto cifrado y el valor de comprobacion del
primer valor de comprobacion basado en claves (Signi[h(c1)|[n(MAC1)]).

2. Método segun la reivindicacion 1, estando incluido en el primer valor de comprobacién basado en claves (MAC,)
ademas un parametro de inicializacién (IVuac).

3. Método segun la reivindicacion 1 o 2, transfiriéndose en la etapa (205) de la transferencia del conjunto de datos
(120) al elemento de seguridad (101) un primer mensaje (121), que comprende el valor de comprobacion del primer
texto cifrado (h(c1)) y el valor de comprobacién del primer valor de comprobacion basado en claves (h(MACy)), y
transfiriéndose un segundo mensaje (123), que comprende el valor de comprobacién del segundo texto cifrado
(h(c2)) vy el valor de comprobacion del segundo valor de comprobacién basado en claves (h(MACy)), al elemento de
seguridad (101).

4. Método segun la reivindicacion 3, comprendiendo el primer mensaje (121) ademas la firma sobre del valor de
comprobacién del primer texto cifrado y el valor de comprobacion del primer valor de comprobacion basado en
claves Signi[h(ca)||[h(MAC1)].

5. Método segun la reivindicacion 4, comprendiendo el método las etapas adicionales de, como respuesta a la
transferencia del primer mensaje (121) al elemento de seguridad (101) se comprueba la firma sobre del valor de
comprobacion del primer texto cifrado (h(ci1)) y el valor de comprobacién del primer valor de comprobaciéon basado
en claves (h(MAC;)) del elemento de seguridad (101) y, en caso de que la firma del elemento de seguridad (101) no
pueda verificarse, el elemento de seguridad (101) interrumpe el proceso.

6. Método segun una de las reivindicaciones 3 a 5, comprendiendo el segundo mensaje (123) ademas el primer
texto cifrado (ci).

7. Método segun una de las reivindicaciones anteriores, comprendiendo el conjunto de datos (120) ademas una
firma sobre del valor de comprobacion del segundo valor de comprobacién basado en claves Signz[h(MAC,)].

8. Método segun la reivindicacion 7, transfiriéndose en la etapa (205) de la transferencia del conjunto de datos (120)
al elemento de seguridad (101) un mensaje adicional (131) al elemento de seguridad (101), que comprende la firma
sobre del valor de comprobacion del segundo valor de comprobacion basado en claves Signz[h(MAC,)].

9. Método segun una de las reivindicaciones anteriores, tratandose en caso del valor de comprobacion del primer
texto cifrado (h(cl)) de un valor de resumen criptografico (hash) del primer texto cifrado (h(c1)) y en caso del valor de
comprobacion del segundo texto cifrado (h(cz)) de un valor de resumen criptografico del segundo texto cifrado

(h(c2)).

10. Método segun una de las reivindicaciones anteriores, tratandose en el caso del cifrado, que se emplea para la
encriptacion de los datos Utiles mediante la clave de encriptacion (Kenc), de un cifrado en flujo que, en una parte
basada en claves del método, genera un flujo de claves, mediante el cual en una parte del método no basada en
claves se generan el primer texto cifrado (c1) y el segundo texto cifrado (c2).

11. Método segun la reivindicacién 10, tratandose en el caso del cifrado, que se emplea para la encriptacion de los
datos Utiles mediante la clave de encriptacion (Kenc), de un cifrado por bloques AES, en particular un cifrado por
bloques AES en el modo OFB o modo CTR, o de un cifrado por bloques TDES.

12. Método segun la reivindicacion 11, siendo el primer valor de comprobacién basado en claves y el segundo valor
de comprobacién basado en claves un MAC, en particular un CMAC o CBC-MAC, y calculandose empleando el
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cifrado por bloques AES o el cifrado por bloques TDES.

13. Método segun una de las reivindicaciones 1 a 9, empleandose para la encriptacion de los datos Utiles mediante
la clave de encriptacion (Kenc) y para la creacion de los valores de comprobacion basados en claves un cifrado por
bloques AES en el modo Galois/CTR.

14. Método segun una de las reivindicaciones anteriores, comprendiendo la facilitacion (201) de la clave de
encriptacion (Kenc) y de la clave de valor de comprobacion (Kuac) en el elemento de seguridad (101) la etapa del
célculo de un secreto y la etapa de la derivacion de la clave de encriptacion (Kenc) y de la clave de valor de
comprobacion (Kuac) a partir del secreto calculado.

15. Método segun la reivindicacion 14, comprendiendo el conjunto de datos (120) ademas una clave publica de un
par de claves efimeras (PA) y comprendiendo la etapa del calculo de un secreto el calculo del secreto basandose en
la clave publica del par de claves efimeras (PA) y de una clave (dB) privada depositada de manera segura en el
elemento de seguridad (101).

16. Método segun la reivindicacién 15, comprendiendo el conjunto de datos (120) ademas una firma sobre de la
clave publica del par de claves efimeras (PA) o de una parte de la misma.

17. Elemento de seguridad (101) con:

una interfaz de comunicacion (105), que esta configurada para recibir un conjunto de datos (120) transferido
de un sistema en segundo plano (111), comprendiendo el conjunto de datos (120) transferido completamente
un primer texto cifrado (c1), un segundo texto cifrado (cz), un valor de comprobacién del primer texto cifrado
(h(cy1)), un valor de comprobacién del segundo texto cifrado (h(cz)), un valor de comprobaciéon de un primer
valor de comprobacion basado en claves (h(MAC,)), estando incluido en el primer valor de comprobacion
basado en claves (MAC;) el valor de comprobacién del primer texto cifrado (h(c1)), un valor de comprobacién
de un segundo valor de comprobacion basado en claves (h(MACy)), estando incluidos en el segundo valor de
comprobacion basado en claves (MAC;) el primer valor de comprobacion basado en claves (MAC,) y el valor
de comprobacion del segundo texto cifrado (h(cz2)), asi como una firma sobre del valor de comprobacion del
primer texto cifrado y el valor de comprobaciéon del primer valor de comprobacion basado en claves
(Signa[h(c)|Ih(MACy)]); y

un procesador (103), que esta configurado para verificar basandose en una clave de encriptacién (Kenc) y en
una clave de valor de comprobacién (Kwac) €l conjunto de datos (120) y desencriptar el primer texto cifrado
(c1) y el segundo texto cifrado (cz).

18. Sistema en segundo plano, en particular servidor, (111) con:

un procesador, que esta configurado para encriptar datos Utiles mediante una clave de encriptacion (Kenc)
empleando un cifrado, para obtener al menos un primer texto cifrado (c1) y un segundo texto cifrado (c2) y

una interfaz de comunicacion (113), que esta configurada para transferir un conjunto de datos (120) a un
elemento de seguridad (101), comprendiendo el conjunto de datos transferido completamente (120) el primer
texto cifrado (c1), el segundo texto cifrado (cz) un valor de comprobacion del primer texto cifrado (h(ci)), un
valor de comprobacién del segundo texto cifrado (h(cz)), un valor de comprobacién de un primer valor de
comprobacion basado en claves (h(MAC;)), estando incluido en el primer valor de comprobacién basado en
claves (MAC;) el valor de comprobacion del primer texto cifrado (h(ci)), un valor de comprobacién de un
segundo valor de comprobacién basado en claves (h(MAC,)), estando incluidos en el segundo valor de
comprobacion basado en claves (MAC;) el primer valor de comprobacion basado en claves (MAC,) y el valor
de comprobacién del segundo texto cifrado (h(c2)), asi como una firma sobre el valor de comprobacion del
primer texto cifrado y el valor de comprobacién del primer valor de comprobacion basado en claves
(Signa[h(c)|Ih(MACy)]).
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