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DESCRIPCIÓN 
 
Aparato y procedimiento basado en tecnología portátil para la inscripción acelerada de sensores inalámbricos 
paralelos en su propia red 
 5 
Campo 
 
Esta solicitud se refiere a sistemas de seguridad y, más en particular, a la configuración de sistemas de seguridad. 
 
Antecedentes 10 
 
Se conocen sistemas para proteger a las personas y bienes dentro de áreas protegidas. Tales sistemas están 
basados, normalmente, en el uso de uno o más sensores que detectan amenazas en el área protegida. 
 
Las amenazas a las persones y bienes pueden deberse a varios motivos diferentes. Por ejemplo, un incendio puede 15 
matar o herir a los ocupantes que hayan quedado atrapados por el fuego en su hogar. Asimismo, el monóxido de 
carbono de un incendio puede matar a las personas mientras duermen. 
 
Como alternativa, un intruso no autorizado, tal como un ladrón, puede suponer una amenaza para los bienes en un 
área protegida. Se sabe que los intrusos hieren o matan a las personas que viven en esa área. 20 
 
En el caso de los intrusos, pueden colocarse y usarse sensores en diferentes áreas según los diferentes usos del 
espacio protegido. Por ejemplo, si hay personas presentes en algunos tramos de un día normal y no en otros 
momentos, entonces algunos sensores pueden colocarse a lo largo de la periferia del espacio para ofrecer 
protección cuando el espacio está ocupado, mientras sensores adicionales pueden colocarse y usarse en el interior 25 
del espacio cuando el espacio no está ocupado. 
 
En la mayoría de casos, los detectores de amenazas están conectados a un panel de control local. En caso de una 
amenaza detectada a través de uno de los sensores, el panel de control puede hacer sonar una alarma local 
audible. El panel de control también puede enviar una señal a una estación de supervisión central. 30 
 
El documento de patente número US2013/242840A1 describe un procedimiento para determinar un canal operativo 
c_op de una red de comunicaciones que comprende al menos dos posibles proxys para que un dispositivo de 
energía limitada se una a la red, y un conjunto C de canales de radio, donde un dispositivo de energía limitada va a 
unirse a la red, comprendiendo el procedimiento las siguientes etapas. El dispositivo de energía limitada transmite 35 
un primer mensaje de baliza en un primer canal succ(m-1)(c) mediante radiodifusión MAC, donde c pertenece al 
conjunto C, y pasa al modo de recepción en el canal listen(c), donde succ y listen es una función aritmética, de C a 
C, y m es un entero positivo; los proxys reciben el mensaje de baliza enviado en el canal succ(m-1)(c); el dispositivo 
maestro temporal conmuta su recepción de radio al canal succm(c); el dispositivo de energía limitada transmite un 
segundo mensaje de baliza en un segundo canal succ(c) y pasa al modo de recepción en el canal listen(succm(c)). 40 
Tras la recepción de la segunda baliza, el dispositivo maestro temporal transmite una respuesta en un canal listen 
listen(succm(c)), 20. El dispositivo de energía limitada recibe la respuesta de baliza en un canal listen listen 
(succm(c)), determinando que c=c_op. 
 
Aunque el sistema de seguridad funciona bien, algunas veces resulta difícil de configurar y usar, especialmente 45 
cuando hay un gran número de sensores y diferentes niveles de seguridad. Por consiguiente, existe la necesidad de 
mejores procedimientos para acelerar tales procesos. 
 
La presente invención en sus diversos aspectos se describe en las reivindicaciones adjuntas. 
 50 
Breve descripción de los dibujos 

La Fig. 1 ilustra un diagrama de bloques de un sistema de seguridad según el presente documento. 
 
Descripción detallada 

Aunque las formas de realización dadas a conocer pueden adoptar muchas formas diferentes, formas de realización 55 
específicas de las mismas se muestran en los dibujos y se describirán en detalle en el presente documento teniendo 
en cuenta que la presente divulgación se considera como una ejemplificación de los principios de las mismas, así 
como el mejor modo de poner en práctica las mismas, y no pretende limitar la solicitud o las reivindicaciones a la 
forma de realización específica ilustrada. 
 60 
La FIG. 1 es un diagrama de bloques de una red 10, formada por una pluralidad de sistemas de seguridad, mostrada 
de manera genérica según una forma de realización ilustrada. En la red de sistemas de seguridad hay una pluralidad 
de sistemas de seguridad 12, 14 respectivos. Cada uno de los respectivos sistemas de seguridad incluye una 
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pluralidad de dispositivos de sensores inalámbricos 18, 20 que detectan amenazas en un área geográfica protegida 
22, 24 respectiva del sistema. 
 
Los sensores pueden estar estructurados para detectar cualquiera de diversos tipos de amenazas diferentes. Por 
ejemplo, algunos de los sensores pueden ser interruptores de final de carrera situados en las puertas y ventanas de 5 
cada una de las áreas protegidas y destinadas a detectar la entrada de intrusos en el área protegida. Asimismo, 
algunos de los sensores pueden ser sensores infrarrojos pasivos (PIR) que detectan intrusos en el interior de uno o 
más de los espacios. Como alternativa, los sensores pueden estar basados en el uso de un circuito cerrado de 
televisión (CCTV) con capacidades de detección de movimiento. 
 10 
Como alternativa, los sensores pueden estar estructurados para detectar amenazas medioambientales. Por ejemplo, 
al menos algunos de los sensores pueden ser detectores de humo o de incendios. Como alternativa, algunos de los 
sensores pueden ser detectores de gas (por ejemplo, monóxido de carbono, gas natural, etc.). 
 
Un panel de control 26 asociado a cada una de las áreas protegidas puede supervisar cada uno de los sensores en 15 
el área para detectar amenazas. Tras detectar una amenaza, el panel de control puede componer y enviar un 
mensaje de alarma a una estación de supervisión central 28. El mensaje de alarma puede incluir un identificador del 
tipo de sensor (por ejemplo, intrusión, incendio, etc.), un identificador del área protegida (por ejemplo, número de 
cuenta, dirección, etc.), un identificador de la ubicación del sensor dentro del área protegida y un instante de tiempo. 
La estación de supervisión central puede responder pidiendo la ayuda apropiada (por ejemplo, policía, bomberos, 20 
etc.). 
 
La red de sistemas de seguridad también puede incluir un dispositivo de configuración portátil inalámbrico 30. El 
dispositivo de configuración puede usarse para establecer una conexión entre cada uno de los sensores y un panel 
de control correspondiente. 25 
 
Cada uno de los sensores, de los paneles de control y el dispositivo de configuración está dotado de una pluralidad 
de aparatos de procesamiento (procesadores) 32, 34, donde cada uno funciona bajo el control de uno o más 
programas informáticos 36, 38 cargados a partir de un medio legible por ordenador no transitorio (memoria) 40. Tal y 
como se usa en el presente documento, la referencia a una etapa llevada a cabo por un programa informático es 30 
también una referencia al procesador que ejecutó esa etapa del programa. 
 
Cada uno de los paneles de control, de los sensores y el dispositivo de configuración puede estar dotado de un 
transceptor de radiofrecuencia (RF) 32. Tras el arranque de los respectivos sistemas de seguridad, el transceptor del 
panel de control puede transmitir periódicamente una baliza que identifica el panel de control y el sistema de 35 
seguridad asociado. El transceptor de RF del panel de control puede ser un punto de acceso inalámbrico que 
funciona según el protocolo IEEE802.15. 
 
Tras la activación de cada uno de los sensores, el sensor explora un espectro de frecuencia predeterminado para la 
baliza desde el panel de control más cercano. Tras detectar una baliza, un procesador del sensor mide la intensidad 40 
de señal de la baliza y guarda en memoria el contenido de información de la baliza. Después de un periodo de 
tiempo predeterminado, el sensor selecciona la baliza con la señal más potente y envía un mensaje de registro al 
panel de control que envió la baliza. El panel de control y el sensor proceden entonces a establecer una conexión 
protegida entre el sensor y el panel de control. 
 45 
En algunos casos, un sensor puede no ser capaz de detectar ningún panel de control cercano. En este caso, un 
sensor cercano puede reenviar señales hacia y desde el panel de control como parte de una red en malla. 
 
En cada una de las áreas protegidas también puede haber una interfaz de usuario 34 respectiva. La interfaz de 
usuario puede incluir un dispositivo de visualización 36 y un teclado 38. 50 
 
La interfaz de usuario puede usarse por una persona autorizada (usuario) para controlar los sistemas de seguridad 
respectivos. Con el fin de habilitar un sistema de seguridad, el usuario puede introducir un número de identificación 
personal (PIN) y pulsar una tecla de función (por ejemplo, habilitar, inhabilitar, habilitar parcialmente, etc.). 
 55 
Un procesador de estados del panel de control puede supervisar la interfaz de usuario para detectar instrucciones 
del usuario. Tras la introducción del comando de habilitación, un procesador de supervisión del sistema de seguridad 
puede suponer el estado habilitado. En este estado, el sistema de seguridad puede supervisar todos los sensores y 
notificar cualquier activación de sensor a la estación de supervisión central. En el estado habilitado parcial, el 
procesador de supervisión solo puede supervisar los sensores situados a lo largo de la periferia del área protegida. 60 
En el estado inhabilitado, el procesador de supervisión solo puede supervisar sensores medioambientales. 
 
En general, la configuración de la red de sistemas de seguridad mostrada en la FIG. 1 puede ser muy complicada y 
muy lenta. Por ejemplo, cuando un sensor explora paneles de control cercanos, el sensor puede no encontrar el 
panel de control apropiado. Cuando esto sucede, el sensor puede conectarse a un panel de control de un sistema de 65 
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seguridad diferente y dentro de un área protegida diferente. Esto puede crear mucha confusión y puede ser muy 
lento de identificar y corregir. 
 
Para resolver este problema, el dispositivo de configuración puede usarse para ayudar a los sensores a identificar el 
panel de control correcto. A este respecto, el dispositivo de configuración puede ser usado por una persona 5 
encargada de configurar cada sistema de seguridad. 
 
En una forma de realización ilustrada, el dispositivo de configuración puede estar basado en el uso de un teléfono 
inteligente llevado por la persona encargada de la configuración. En este ejemplo, el teléfono inteligente puede 
incluir un adaptador (dongle) NXP conectado a un puerto USB del teléfono inteligente. Un programa de configuración 10 
que se ejecuta en el teléfono inteligente permite que el teléfono inteligente interactúe con los paneles de control y los 
sensores. El adaptador NXP permite que el teléfono inteligente se comunique con el panel de control y con sensores 
a través de canales de RF que, de otro modo, no estarían disponibles a través del teléfono inteligente. 
 
En formas de realización alternativas, el dispositivo de configuración puede ser un RF6FOB o RF6Pendant que 15 
funciona según el formato IEEE802.15 y llevado en el bolsillo de la persona encargada de la configuración. Como 
alternativa, la funcionalidad del dispositivo de configuración puede incorporarse en un reloj de Apple o un dispositivo 
Android fabricado por Samsung para permitir una funcionalidad de registro acelerada. 
 
En general, la persona encargada de la configuración puede llevar el dispositivo de configuración a una ubicación 20 
geográfica próxima al panel de control con el fin de obtener las características del panel de control apropiado. 
Después, el dispositivo de configuración se lleva a una ubicación geográfica cercana a cada uno de los sensores 
para que el sensor obtenga las características del panel de control correspondiente. 
 
La configuración de los sensores puede producirse automáticamente en función de información recibida por cada 25 
uno de los sensores desde el dispositivo de configuración. En una primera etapa, la persona encargada de la 
configuración puede empezar con el panel de control. La persona encargada de la configuración puede activar el 
panel de control a través de la interfaz de usuario. El panel de control puede empezar inmediatamente a transmitir 
una baliza. 
 30 
El panel de control puede incluir una aplicación RF6 (RF6AP) que se ejecuta en un procesador del panel de control 
que envía una baliza de RF a intervalos regulares. Las balizas pueden transmitirse a un nivel de potencia 
relativamente alto (por ejemplo, +20 dBM). Los datos útiles de la baliza pueden incluir un identificador de un número 
de canal para el registro, un PAN-ID, un MAC-ID y otros parámetros del panel de control. 
 35 
Después, la persona (que lleva el dispositivo de configuración) proporciona datos de entrada para hacer que la 
misma u otra aplicación RF6 (que se ejecuta en el dispositivo de configuración o, en algunos casos, el dispositivo de 
configuración y el panel de control) pase un modo de registro. La parte de la aplicación RF6 que se ejecuta en un 
procesador del dispositivo de configuración llevado por la persona puede denominarse RF6Wear. La RF6Wear lleva 
a cabo una exploración pasiva en todos los canales usados por el panel de control para localizar la baliza del panel 40 
de control cercano. La RF6Wear identifica y elige el canal RF6AP usado por el panel de control cercano basándose 
en un valor de identificador de calidad de enlace (LQI). Después, la RF6Wear lee el número de canal, el PAN-ID, el 
MAC-ID y otros parámetros RF6AP a partir de los datos útiles de baliza. Los valores se guardan en una memoria del 
dispositivo de configuración. 
 45 
La persona encarga de la configuración puede desplazarse entonces individualmente a la ubicación geográfica de 
cada uno de los sensores asociados al panel de control. En este momento, la RF6Wear envía periódicamente 
balizas de baja potencia (por ejemplo, de -70 dBm a -110 dBm) en un canal seleccionado (por ejemplo, el canal 26). 
Los datos útiles de baliza de baja potencia pueden contener el MAC-ID, el número de canal del registro y el PAN-ID 
del panel de control parental correspondiente. 50 
 
La baliza del dispositivo de configuración solo es escuchada por el sensor cercano debido a su proximidad con el 
dispositivo de configuración. Por consiguiente, la señal de baliza del dispositivo de configuración se bloqueará y no 
será escuchada por ningún sensor vecino. 
 55 
A medida que la persona encargada de la configuración se acerca a cada sensor, la persona habilita o activa de otro 
modo el sensor. Una vez activado, el sensor puede explorar de manera pasiva solamente el canal seleccionado (por 
ejemplo, el canal 26). Debido a la proximidad del dispositivo de configuración, el sensor detecta y selecciona la 
baliza del dispositivo de configuración (por ejemplo, basándose en el LQI). Una vez seleccionada, la baliza se 
descodifica para recuperar el número de canal para el registro, el PAN-ID, el MAC-ID y, posiblemente, otros 60 
parámetros RF6AP del panel de control primario a partir de los datos útiles de la baliza, y guarda los valores en la 
memoria del sensor. 
 
El sensor reconoce que la baliza procede del dispositivo de configuración basándose en la dirección de origen de la 
baliza. El sensor, a su vez, activa un programa de registro que modifica su comportamiento para registrarse con un 65 
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panel de control que puede no tener la señal más intensa. Esto es importante en casos en los que el sensor está 
ubicado en un área 40 que puede estar más cerca de un panel de control vecino. 
 
Basándose en la información primaria recibida desde el dispositivo de configuración, el sensor envía una solicitud de 
asociación en el canal específico, con el PAN-ID y el MAC-ID específicos recuperados de la baliza del dispositivo de 5 
configuración. El panel de control primario correspondiente puede recibir la solicitud de asociación y configurar un 
canal que conecte el sensor con el panel de control primario en función de esta información. Esto puede conseguirse 
a través de una conexión directa entre el panel y el sensor, o indirectamente por medio de otros sensores a través 
una conexión en malla. 
 10 
En general, el sistema incorpora un procedimiento que incluye transmitir, mediante un sistema de seguridad, una 
baliza a través de un punto de acceso inalámbrico situado en un área protegida, presentando el sistema de 
seguridad una pluralidad de sensores inalámbricos para detectar amenazas en el área protegida; proporcionar un 
dispositivo de configuración inalámbrico portátil en una ubicación geográfica cercana al punto de acceso inalámbrico; 
leer, mediante el dispositivo de configuración, al menos un identificador único del sistema de seguridad a partir de la 15 
baliza recibida a través del punto de acceso; llevar el dispositivo de configuración a una ubicación geográfica 
cercana a uno de la pluralidad de sensores inalámbricos y activar el sensor inalámbrico; leer, mediante el sensor 
activado, el identificador único del sistema de seguridad a partir del dispositivo de configuración y hacer que el 
sensor activado se registre automáticamente en el sistema de seguridad a través del punto de acceso en función del 
identificador único leído del dispositivo de configuración portátil. 20 
 
Como alternativa, el sistema incluye un sistema de seguridad que presenta una pluralidad de sensores inalámbricos 
para detectar amenazas dentro del área protegida, un transceptor acoplado a un panel de control del sistema de 
seguridad que transmite una baliza dentro de un área geográfica protegida, un dispositivo de configuración 
inalámbrico portátil situado en el área protegida que es transportado entre el transceptor del sistema de seguridad y 25 
cada uno de la pluralidad de sensores inalámbricos, que lee un identificador único del sistema de seguridad a partir 
de la baliza del panel de control y que retransmite una baliza de baja potencia que contiene el identificador único 
para el beneficio de cada uno de la pluralidad de sensores inalámbricos y un procesador programado en cada uno 
de la pluralidad de sensores inalámbricos que lee un identificador único del sistema de seguridad a partir de la baliza 
de baja potencia del dispositivo de configuración y que registra automáticamente el sensor inalámbrico en el sistema 30 
de seguridad a través del transceptor del panel de control basándose en el identificador único leído del dispositivo de 
configuración portátil. 
 
Como alternativa, el sistema incluye un sistema de seguridad que presenta una pluralidad de sensores inalámbricos 
para detectar amenazas dentro del área protegida, un transceptor acoplado a un panel de control del sistema de 35 
seguridad que transmite una baliza dentro de un área geográfica protegida, un dispositivo de configuración 
inalámbrico portátil situado en el área protegida que es transportado entre el transceptor del sistema de seguridad y 
cada uno de la pluralidad de sensores inalámbricos, que lee un identificador único del sistema de seguridad a partir 
de la baliza del panel de control y que retransmite una baliza de baja potencia que contiene el identificador único 
para el beneficio de cada uno de la pluralidad de sensores inalámbricos y un procesador programado en cada uno 40 
de la pluralidad de sensores inalámbricos que lee un identificador único del sistema de seguridad a partir de la baliza 
de baja potencia del dispositivo de configuración y que registra automáticamente el sensor inalámbrico en el sistema 
de seguridad a través del transceptor del panel de control basándose en el identificador único leído del dispositivo de 
configuración portátil. 
 45 
A partir de lo anterior, debe observarse que pueden llevarse a cabo numerosas variaciones y modificaciones sin 
apartarse del alcance y el espíritu de la invención. Debe entenderse que no se pretende inferir ninguna limitación 
con respecto al aparato específico ilustrado en el presente documento. Evidentemente, se pretende cubrir mediante 
las reivindicaciones adjuntas todas las modificaciones que estén dentro del alance de las reivindicaciones. Además, 
los flujos lógicos ilustrados en las figuras no requieren el orden particular mostrado, o un orden secuencial, para 50 
conseguir resultados deseables. Otras etapas pueden proporcionarse en, o etapas pueden eliminarse de, los flujos 
descritos, y otros componentes pueden añadirse a, o eliminarse de, las formas de realización descritas. 
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REIVINDICACIONES 
 
1. Un procedimiento, que comprende:  

 
transmitir, mediante un panel de control (26) de un sistema de seguridad (12), una baliza a través de un punto 5 
de acceso inalámbrico situado dentro de un área protegida, donde el sistema de seguridad incluye una 
pluralidad de sensores inalámbricos (18, 20) que detectan amenazas dentro del área protegida; 
proporcionar un dispositivo de configuración inalámbrico portátil (30) en una ubicación geográfica cercana al 
punto de acceso inalámbrico; 
leer, mediante el dispositivo de configuración inalámbrico portátil, al menos un identificador único del sistema 10 
de seguridad a partir de la baliza recibida a través del punto de acceso inalámbrico; 
llevar el dispositivo de configuración inalámbrico portátil a una ubicación geográfica cercana a un primer 
sensor inalámbrico de la pluralidad de sensores inalámbricos y activar el primer sensor inalámbrico; 
leer, mediante el primer sensor inalámbrico activado, el identificador único del sistema de seguridad a partir 
del dispositivo de configuración inalámbrico portátil; y 15 
hacer que el primer sensor inalámbrico activado se registre automáticamente con el panel de control por 
medio del punto de acceso inalámbrico en función del identificador único leído a partir de una baliza de baja 
potencia retransmitida por el dispositivo de configuración inalámbrico portátil. 

 
2. El procedimiento según la reivindicación 1, en el que el identificador único leído por el dispositivo de configuración 20 
inalámbrico portátil a partir de la baliza comprende un número de canal usado por la pluralidad de sensores 
inalámbricos para el registro con el panel de control. 
 
3. El procedimiento según la reivindicación 1, en el que el identificador único comprende un PAN-ID y un MAC-ID del 
sistema de seguridad. 25 
 
4. El procedimiento según la reivindicación 1, que comprende además que el dispositivo de configuración 
inalámbrico portátil transmita una baliza de baja potencia similar a la baliza transmitida por el panel de control a 
través del punto de acceso inalámbrico. 
 30 
5. El procedimiento según la reivindicación 4, que comprende además que un segundo sensor inalámbrico de la 
pluralidad de sensores inalámbricos detecte preferentemente la baliza de baja potencia del dispositivo de 
configuración inalámbrico portátil y guarde el identificador único del dispositivo de configuración inalámbrico portátil 
en una memoria del segundo sensor inalámbrico. 
 35 
6. El procedimiento según la reivindicación 1, que comprende además que cada uno de la pluralidad de sensores 
inalámbricos explore un espectro de frecuencia predeterminado para la baliza a partir del punto de acceso 
inalámbrico. 
 
7. Un sistema de seguridad (12), que comprende:  40 

 
un panel de control (26) configurado para transmitir una baliza dentro de un área protegida, donde el sistema 
de seguridad incluye una pluralidad de sensores inalámbricos (18, 20) que detectan amenazas dentro del 
área protegida; 
un dispositivo de configuración inalámbrico portátil (30) situado en el área protegida, configurado para leer un 45 
identificador único del sistema de seguridad a partir de la baliza y para retransmitir una baliza de baja 
potencia que contiene el identificador único; y 
un primer sensor de la pluralidad de sensores configurado para leer el identificador único del sistema de 
seguridad a partir de la baliza de baja potencia del dispositivo de configuración inalámbrico portátil y para 
registrarse automáticamente con el panel de control a través de un punto de acceso en función del 50 
identificador único leído del dispositivo de configuración inalámbrico portátil. 

 
8. El sistema de seguridad según la reivindicación 7, en el que el punto de acceso está situado dentro del área 
protegida que funciona según el protocolo IEEE802.15. 
 55 
9. El sistema de seguridad según la reivindicación 7, en el que el dispositivo de configuración inalámbrico portátil 
comprende además un teléfono inteligente. 
 
10. El sistema de seguridad según la reivindicación 8, en que el teléfono inteligente comprende además un 
adaptador que funciona según el protocolo IEEE802.15. 60 
 
11. El sistema de seguridad según la reivindicación 8, que comprende además un procesador programado del 
dispositivo de configuración inalámbrico portátil configurado para detectar el punto de acceso en función de un 
identificador de calidad de enlace y para guardar el identificador único en una memoria del dispositivo de 
configuración inalámbrico portátil. 65 
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12. El sistema de seguridad según la reivindicación 11, en el que el identificador único leído por el dispositivo de 
configuración inalámbrico portátil a partir de la baliza comprende además un número de canal usado por la 
pluralidad de sensores inalámbricos para el registro con el panel de control. 
 
13. El sistema de seguridad según la reivindicación 11, en el que el identificador único comprende un PAN-ID y un 5 
MAC-ID del sistema de seguridad. 
 
14. El sistema de seguridad según la reivindicación 7, que comprende además un procesador programado en cada 
sensor de la pluralidad de sensores inalámbricos configurado para detectar preferentemente la baliza de baja 
potencia del dispositivo de configuración inalámbrico portátil y guardar el identificador único del dispositivo de 10 
configuración inalámbrico portátil en una memoria de un sensor respectivo de la pluralidad de sensores 
inalámbricos. 
 
15. El sistema de seguridad según la reivindicación 7, que comprende además que cada uno de la pluralidad de 
sensores inalámbricos explore un espectro de frecuencia predeterminado para la baliza a partir del punto de acceso 15 
del sistema de seguridad. 
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