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DESCRIPCION
Vigilancia a distancia de un sistema de procesamiento de datos mediante una red de comunicaciones

Este documento reivindica el beneficio de la fecha de presentacién de una solicitud provisional nimero de serie
60/265.538, titulada MANAGEMENT SYSTEM FOR REMOTELY MANAGING A DATA PROCESSING SYSTEM VIA
A COMMUNICATIONS NETWORK, y presentada el 31 de enero de 2001, bajo 35 U.S.C. 119(e).

Campo técnico

Esta invencion se refiere a un sistema y método de gestion para vigilancia a distancia de un sistema de
procesamiento de datos mediante una red de comunicaciones

Antecedentes

Las entidades de negocios pueden intercambiar informacion a través de una red de comunicaciones tal como
Internet. Por ejemplo, una entidad de negocios puede participar en transacciones con un grupo de socios
comerciales. Las entidades de negocios pueden intercambiar informacion sobre transacciones de bienes,
transacciones que implican un servicio, transacciones financieras u otra informacion para mejorar las operaciones de
negocios. Las comunicaciones electronicas pueden promover la eficacia transaccional, tal como una reduccion de
errores administrativos procedentes de la intervencion humana o un aumento en la velocidad de ejecutar
transacciones.

En el contexto de un entorno de comunicaciones entre empresas, cada socio comercial que es un participante en la
transaccion o comunicacion puede mantener un sistema de procesamiento de datos (por ejemplo, un servidor) para
soportar la comunicacion. Sin embargo, los socios comerciales pueden tomar decisiones técnicas contradictorias
sobre el mantenimiento de hardware y software para varios sistemas de procesamiento de datos implicados en el
entorno de comunicaciones entre empresas. Los socios comerciales pueden no compartir informacién técnica
adecuada entre ellos o pueden simplemente fallar al coordinar la instalacion de actualizaciones de software, incluso
donde esta disponible la informacion técnica adecuada sobre otros socios comerciales. Por ejemplo, diferentes
socios comerciales pueden decidir actualizar sus plataformas de hardware o software en diferentes momentos lo que
puede dar como resultado la incompatibilidad de una o mas caracteristicas de software o la incapacidad de llevar a
cabo una transaccion. Para evitar la disrupcion de transacciones o problemas en la interoperabilidad de la tecnologia
y funcionalidad del software, los participantes comerciales pueden acordar tener actualizaciones y revisiones
manejadas por un solo proveedor. Asi, existe la necesidad de facilitar la gestion de un solo proveedor de los
parametros técnicos de sistemas de procesamiento de datos de los participantes comerciales que pueden
interactuar. Ademas, existe la necesidad de proporcionar de forma eficaz caracteristicas de software y
actualizaciones de software para los participantes comerciales en un entorno entre empresas.

Los socios comerciales de una transaccion entre empresas desean generalmente suficiente soporte técnico para
reducir las inactividades o disrupciones en la ejecucion de transacciones. Retener a técnicos expertos y
profesionales de la tecnologia de la informaciéon puede ser costoso para proporcionar operaciones fiables del
entorno entre empresas. Ademas, tales técnicos pueden tener acceso o capacidades inadecuadas para vigilar y
controlar los sistemas de procesamiento de datos de otros socios comerciales, que pueden impedir la capacidad de
diagnosticar y abordar correctamente problemas técnicos. Asi, existe una necesidad de mejorar la efectividad de los
técnicos mediante el soporte de la vigilancia y control remoto de los sistemas de procesamiento de datos de un
grupo comercial mediante uno o mas sitios.

El documento US 6.125.390 se refiere a un sistema y método para vigilar y controlar un programa capaz de ser
ejecutado sobre al menos dos estaciones de trabajo en una red. La red incluye al menos un médulo de agente
residente en cada una de las estaciones de trabajo y una consola de gestion conectada a cada una de las
estaciones de trabajo. El sistema incluye médulos para identificar un evento que ocurre con respecto a un programa
que se ejecuta en una de las estaciones de trabajo, médulos para enviar una alerta a la consola de gestion que
identifica el evento, memoria para almacenar una pluralidad de activadores, cada uno de los activadores adaptado
para provocar una acciéon que ha de ser llevada a cabo dentro de la red, memoria para almacenar al menos un
procedimiento, comprendiendo al menos uno de los procedimientos al menos uno de una pluralidad de activadores,
y modulos para enviar al menos uno de los procedimientos desde la consola de gestiéon al médulo de agente
residente en una de las estaciones de trabajo en respuesta a la recepcion de una alerta.

El documento EP-A2-0.666.667 se refiere a un método y un sistema para la vigilancia de la red de ordenadores,
implementados en una red en la que los procesos se comunican usando la puesta en cola de mensajes. Cada nodo
de la red tiene un programa de gestion de red instalado en el mismo que incluye dos componentes independientes:
un programa de Punto De Control (POC) para iniciar pruebas de red mediante la inyeccion de un mensaje de prueba
a la red y para recibir respuestas desde todos los nodos de la red; y un Programa de Prueba de Red (NTP) para
enviar un mensaje de respuesta al unico POC para una prueba particular cuando el NTP recibe mensajes de prueba
dentro de esa prueba, y para propagar la prueba mediante el reenvio de un mensaje a todos los nodos adyacentes
del nodo actual. Los resultados de la prueba son analizados en el POC para presentar al administrador de red.



10

15

20

25

30

35

40

45

50

ES 2 687 969 T3

Compendio

Segun un aspecto de la invencion, se ha proporcionado un sistema de procesamiento de datos a distancia como se
ha expuesto en la reivindicacién 1. El sistema de procesamiento de datos a distancia identifica un componente de
software defectuoso del moédulo de software remoto instalado como cualquiera de dichos componentes de nivel de
software que bloquea o interrumpe bruscamente el flujo del mensaje de datos entre dos nodos l6gicos adyacentes.

Segun otro aspecto de la invencion, se ha proporcionado un método para vigilar un sistema de procesamiento de
datos a distancia como se ha expuesto en la reivindicacion 8. La deteccion del flujo del mensaje de datos o el flujo
puede ser usado para identificar un componente de software incorrecto o defectuoso en un sistema de
procesamiento de datos a distancia de tal manera que la accién correctiva puede ser llevada a cabo para evitar la
disrupcién de una o mas transacciones entre empresas.

Breve descripcion de los dibujos

La fig. 1 es un diagrama de bloques de un sistema entre empresas que incluye un sistema de gestion segun la
invencion.

La fig. 2 es un diagrama de bloques del sistema de comunicaciones entre empresas en mayor detalle que en la fig.
1.

La fig. 3 es un diagrama de flujo de un método para vigilar un sistema o sistemas de procesamiento de datos a
distancia a partir de un sistema de gestion segun la invencion.

La fig. 4 es un diagrama de bloques de un sistema entre empresas que soporta la vigilancia de datos
transaccionales y datos de confirmacion procedentes de una interfaz de usuario segun la invencion.

La fig. 5 es un diagrama de datos transaccionales y datos de rendimiento asociados que pueden ser accesibles
mediante un sistema de gestién de la invencion.

La fig. 6 es un diagrama de bloques que ilustra una realizacién alternativa de un sistema de procesamiento de datos
a distancia segun la invencion.

La fig. 7 es un diagrama de flujo de un método para llevar a cabo la resolucion de problemas en el sistema entre
empresas segun la invencion.

La fig. 8 es un diagrama de flujo de un método para identificar un componente de software defectuoso en el sistema
de procesamiento de datos a distancia segun la invencion.

La fig. 9 es un diagrama de flujo de un método para vigilar un sistema entre empresas para determinar la continuidad
apropiada de extremo a extremo de un trayecto de comunicaciones segun la invencion.

La fig. 10 es un diagrama de bloques que ilustra una realizacion alternativa de un sistema entre empresas con
multiples sistemas de gestion a distancia en diferentes sitios segun la invencion.

La fig. 11 y la fig. 12 son un diagrama de flujo de un método para actualizar un médulo de software segun la
invencion.

La fig. 13 y la fig. 14 son un diagrama de flujo de un método para afadir una nueva caracteristica a un sistema de
procesamiento de datos a distancia mediante el sistema de gestidon segun la invencion.

La fig. 15 es un diagrama de bloques de una realizacion alternativa de un sistema entre empresas segun la
invencion.

Descripcion detallada

Segun la invencidn, un sistema 10 entre empresas de la fig. 1 incluye un sistema 70 primario de negocios acoplado
a un sistema 12 base de procesamiento de datos. El sistema 12 base de procesamiento de datos comunica con uno
0 mas sistemas 18 de procesamiento de datos a distancia mediante una red 16 de comunicaciones (por ejemplo,
una red privada virtual en Internet). Cada sistema 18 de procesamiento de datos a distancia esta acoplado a un
sistema 72 secundario de negocios correspondiente. Un sistema 14 de gestién esta acoplado a la red 16 de
comunicaciones, al sistema 12 base de procesamiento de datos, o a ambos. El sistema 14 de gestion facilita una o
mas de las siguientes actividades: vigilancia a distancia de parametros técnicos y alteracién a distancia de
parametros técnicos de uno o mas sistemas 18 de procesamiento de datos a distancia.

Un parametro técnico puede definir una configuracion de un sistema de procesamiento de datos, que se refiere
generalmente al sistema 12 base de procesamiento de datos, al sistema 18 de procesamiento de datos a distancia,
0 a ambos. La configuracion o datos de configuracion definen las caracteristicas técnicas (por ejemplo,
especificaciones), caracteristicas de hardware, y caracteristicas de software de un sistema de procesamiento de
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datos. En una realizacién, un parametro técnico se refiere generalmente a uno o mas de los siguientes: datos de
configuracion en el sistema 12 base de procesamiento de datos, datos de configuracion en uno o mas sistemas 18
de procesamiento de datos a distancia, datos de configuracion de software, datos de configuracion de hardware, un
valor de una variable usada en procesamiento de datos, un valor de una constante usada en procesamiento de
datos, una version instalada de un moédulo de software base, una version instalada de un moédulo de software
remoto, un tipo de moédulo de software base instalado, un tipo de médulo de software remoto instalado, y datos de
estado operacional. Los datos de configuracion de software pueden referirse a la configuracion de software del
sistema 12 base de procesamiento de datos y/o a la configuracién de software de uno o mas de los sistemas 18 de
procesamiento de datos a distancia de un grupo comercial. Los datos de configuracién de hardware pueden referirse
a la configuracion de hardware del sistema 12 base de procesamiento de datos y/o a la configuracion de hardware
de uno o mas de los sistemas 18 de procesamiento de datos a distancia de un grupo comercial.

Un parametro técnico puede definir un estado operacional de un sistema de procesamiento de datos. Los datos de
estado operacional pueden referirse a un estado de rendimiento, una ocurrencia de una condicién de alarma, un
rendimiento de un sistema de procesamiento de datos, un rendimiento de un componente de software de un sistema
de procesamiento de datos, un rendimiento de un componente de hardware de un sistema de procesamiento de
datos, o cualquier combinacion de los elementos precedentes.

El sistema 70 primario de negocios puede intercambiar datos transaccionales con uno o mas sistemas 72
secundarios de negocios mediante la red 16 de comunicaciones para llevar a cabo una transaccion (por ejemplo,
transaccion entre empresas). Para tal fin, el sistema 12 de procesamiento de datos y al menos un sistema 18 de
procesamiento de datos a distancia actian como intermediarios para facilitar las comunicaciones mediante la red 16
de comunicaciones. Por ejemplo, el sistema 12 base de procesamiento de datos puede convertir datos
transaccionales procedentes del sistema 70 primario de negocios a un documento de lenguaje de marcado
extensible (XML), un documento de lenguaje de marcado de hipertexto (HTML), o cualquier otra estructura de datos
adecuada para la transmision de datos transaccionales a través de la red 16 de comunicaciones. De manera similar,
el sistema 18 de procesamiento de datos a distancia puede convertir los datos transaccionales recibidos
procedentes del sistema 12 base de procesamiento de datos desde un documento XML, un documento HTML, u
otra estructura de datos adecuada a un protocolo o formato de datos compatible con el sistema 72 secundario de
negocios. Los datos transaccionales (por ejemplo, el documento XML) pueden ser transmitidos como uno o mas
paquetes de datos a través de la red 16 de comunicaciones, consistente con el protocolo de transferencia de
hipertexto (HTTP), el protocolo de transferencia de hipertexto, seguro (HTTPS), o cualquier otro protocolo de datos
adecuado. EI HTTP y el HTTPS definen como son formateados y transmitidos los mensajes de datos, por ejemplo.

El sistema 70 primario de negocios puede gestionar datos transaccionales u otros datos relevantes para las
operaciones de negocios de una entidad primaria de negocios. Por ejemplo, el sistema 70 primario de negocios
puede representar un sistema de planificacion de recursos empresariales. Un sistema de planificacion de recursos
empresariales se refiere a un sistema informatico que puede integrar una o mas de las siguientes funciones de
negocios de una entidad: fabricacion, contabilidad, gestion, compras, control de inventario, e ingenieria. El sistema
12 base de procesamiento de datos puede representar el servidor entre empresas de una entidad primaria de
negocios.

Uno o mas sistemas 72 secundarios de negocios puede gestionar datos transaccionales u otros datos relevantes
para las operaciones de negocios de al menos una entidad secundaria de negocios. Cada sistema 72 secundario de
negocios puede representar un sistema de planificacion de recursos empresariales u otra herramienta relacionada
con la informatica para gestionar una entidad de negocios. A la entidad primaria de negocios o una afiliada se les
puede asignar al menos una de las responsabilidades de vigilancia, mantenimiento, resolucién de problemas, y
actualizacién de software del sistema 18 de procesamiento de datos a distancia. Aunque los sistemas 18 de
procesamiento de datos a distancia pueden ser controlados técnicamente por una entidad secundaria de negocios o
un numero de diferentes entidades secundarias de negocios, distintas de la entidad primaria de negocios, las
entidades secundarias de negocios pueden delegar una o mas de las responsabilidades antes mencionadas a la
entidad primaria de negocios. El sistema 14 de gestion soporta tal delegacion o asignacion de la vigilancia,
mantenimiento, resolucion de problemas, y actualizacion de un solo sitio.

El sistema 12 base de procesamiento de datos puede participar en una transaccién con uno o mas sistemas 18 de
procesamiento de datos a distancia a través de la red 16 de comunicaciones. Aunque se puede utilizar cualquier
numero de sistemas 18 de procesamiento de datos a distancia para practicar la invencion, los sistemas 18 de
procesamiento de datos a distancia de la fig. 1 pueden ser designados como un primer sistema 74 de procesamiento
de datos a distancia, un segundo sistema 76 de procesamiento de datos a distancia, y un tercer sistema 78 de
procesamiento de datos a distancia. Ademas, el primer, segundo y tercer sistemas (74, 76, y 78) de procesamiento
de datos a distancia pueden estar afiliados con una primera entidad de negocios, una segunda entidad de negocios,
y una tercera entidad de negocios, respectivamente. La primera entidad de negocios, la segunda entidad de
negocios, y la tercera entidad de negocios representan entidades secundarias de negocios, mientras que una
entidad de negocios del sistema 12 base de procesamiento de datos representa la entidad primaria de negocios.

El sistema 14 de gestion puede vigilar una transaccion o comunicacion entre el sistema 12 base de procesamiento
de datos y cualquier sistema 18 de procesamiento de datos a distancia; particularmente con respecto al
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mantenimiento y funcionalidad del software de aplicacion de un sistema 12 base de procesamiento de datos y los
sistemas 18 de procesamiento de datos a distancia. Ademas, el sistema 14 de gestion puede vigilar comunicaciones
a nivel de sistema o comunicaciones a nivel de red entre el sistema 12 base de procesamiento de datos y uno o mas
sistemas 18 de procesamiento de datos a distancia para asegurar comunicaciones fiables y un entorno a prueba de
fallos.

El sistema 14 de gestion (por ejemplo, el monitor 36 de la fig. 2) soporta vigilancia a distancia de los siguientes
atributos del sistema 18 de procesamiento de datos a distancia: (1) vigilancia de sistema de una o mas interacciones
entre el sistema 12 base de procesamiento de datos y el sistema 18 de procesamiento de datos a distancia
mediante la red 16 de comunicaciones; (2) vigilancia de aplicacion de software de aplicacion del sistema 12 base de
procesamiento de datos, del sistema 18 de procesamiento de datos a distancia, o de ambos. La vigilancia de
sistema se refiere a la vigilancia de uno o mas componentes del sistema que soporta software de aplicaciéon (por
ejemplo, software de aplicacion entre empresas). Un componente de sistema se refiere a cualquier componente de
software o de hardware que soporta software de aplicacion. Un componente de hardware puede incluir funcionalidad
entre componentes de hardware y funcionalidad de componentes de hardware individuales, que puede incluir un
dispositivo de almacenamiento (por ejemplo, un disco duro de un servidor), un servidor, un gestor de datos, una
base de datos, y componentes de arquitectura de intermediacion, entre otros elementos. Un sistema 12 base de
procesamiento de datos o sistema 18 de procesamiento de datos a distancia puede comprender un servidor (por
ejemplo, un servidor entre empresas). La arquitectura de intermediacion puede referirse a cualquier sistema de
procesamiento de datos intermedio que conecta un sistema de negocios (por ejemplo, un sistema 70 primario de
negocios) con una red 16 de comunicaciones para soportar comunicaciones de mensajes de datos a otro sistema de
negocios (por ejemplo, un sistema 72 secundario de negocios) de un socio comercial. El sistema 18 de
procesamiento de datos a distancia o el sistema 12 base de procesamiento de datos representa un sistema de
procesamiento de datos intermedio.

La vigilancia de aplicaciones se refiere a la vigilancia de una aplicacion de software (por ejemplo, un médulo de
software), y puede extenderse a las transacciones que soporta la aplicacion de software. Un médulo 60 de software
remoto activo (fig. 2) o un médulo 22 de software base activo (Fig. 2) puede representar software de aplicaciones o
una aplicacién de software entre empresas.

El sistema 14 de gestion soporta la vigilancia a distancia, la configuracion remota, o ambos de los componentes de
software del sistema 18 de procesamiento de datos a distancia. En un ejemplo, el sistema 14 de gestion permite a
un usuario o proveedor de servicios afiadir, eliminar, o modificar las caracteristicas de software de cada sistema 18
de procesamiento de datos a distancia sin requerir que una persona o técnico esté en la ubicacion del sistema 18 de
procesamiento de datos a distancia donde se proponen o son hechos los cambios de software. El sistema 14 de
gestion es particularmente muy adecuado para configurar un grupo de sistemas 18 de procesamiento de datos a
distancia para promover la compatibilidad técnica y para resolver problemas de forma eficaz. Por ejemplo, el sistema
14 de gestion puede reducir los gastos de viajes que podrian de otro modo ser necesarios para actualizar sistemas
18 de procesamiento de datos a distancia de diferentes socios comerciales, que pueden estar ampliamente
dispersos geograficamente. Un grupo comercial se refiere a un conjunto de socios comerciales (es decir, entidades
de negocios) que intercambian informacion entre si mediante una red de comunicaciones para llevar a cabo una
transaccion o de otro modo soportar el comercio entre empresas.

La fig. 2 muestra un ejemplo ilustrativo de los componentes que pueden ser usados para poner en practica la
configuracion de la fig. 1. Numeros de referencia similares en la fig. 1 y en la fig. 2 indican elementos similares.

El sistema 12 base de procesamiento de datos puede referirse a un servidor entre empresas u otro intermediario
informatico que proporciona una interfaz de comunicaciones entre un sistema 70 primario de negocios y una red 16
de comunicaciones. El sistema 12 base de procesamiento de datos puede incluir un procesador 20 en comunicacién
con un informador 24 de estado base y una interfaz 26 base de comunicaciones. Las lineas que interconectan los
componentes del sistema 12 base de procesamiento de datos pueden representar trayectos de datos ldgicos,
trayectos de datos fisicos, o ambos.

El procesador 20 puede ejecutar un modulo 22 de software base activo, que puede estar almacenado en un
dispositivo de almacenamiento (por ejemplo, una memoria). Por ejemplo, el médulo 22 de software base activo
puede soportar una transaccién electrénica con un socio comercial con un médulo 60 de software remoto activo
complementario mediante una red 16 de comunicaciones. Un médulo 22 de software base activo se refiere a
cualquier modulo de software que esta instalado en el sistema 12 base de procesamiento de datos y activado para
su uso. De manera similar, un médulo 60 de software remoto activo se refiere a cualquier médulo de software o
coleccion de componentes de software que son instalados en el sistema 18 de procesamiento de datos a distancia y
activados para su uso. El informador 24 de estado base puede proporcionar un mensaje de informe sobre
parametros técnicos (por ejemplo, estado operacional o datos de configuracion) que pertenecen al sistema 12 base
de procesamiento de datos o a cualquiera de sus componentes constituyentes. La interfaz 26 base de
comunicaciones soporta comunicaciones entre uno o mas de los siguientes: (1) el sistema 14 de gestion y el sistema
18 de procesamiento de datos a distancia y (2) el sistema 70 primario de negocios y al menos un sistema 72
secundario de negocios.
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El sistema 14 de gestion incluye una interfaz 28 de gestién de comunicaciones que esta acoplada a un procesador
30 de datos. A su vez, el procesador 30 de datos esta acoplado a una interfaz 34 de usuario y a un dispositivo 32 de
almacenamiento. Las lineas que interconectan los componentes del sistema 14 de gestion pueden indicar trayectos
de datos logicos entre los componentes, trayectos de datos fisicos entre los componentes, o ambos.

La interfaz 28 de gestion de comunicaciones puede incluir un primer puerto 81 para comunicar con un sistema 12
base de procesamiento de datos y un segundo puerto 83 para comunicar con la red 16 de comunicaciones. El trafico
en el segundo puerto 83 puede no ser filtrado mediante ningun cortafuegos asociado con el sistema 12 base de
procesamiento de datos para permitir mayor flexibilidad en la supervision y vigilancia del trafico en la red 16 de
comunicaciones o actividades en el sistema 18 de procesamiento de datos a distancia.

En un ejemplo, el procesador 30 de datos incluye un monitor 36, un intérprete 38, un controlador 40, un médulo 42
de presentacion, y un gestor 44 de datos. El monitor 36 puede recibir datos desde o transmitir datos hacia la interfaz
28 de gestion de comunicaciones. Los datos recibidos pueden originarse a partir del sistema 12 base de
procesamiento de datos o a partir de uno o mas de los sistemas 18 de procesamiento de datos a distancia mediante
la red 16 de comunicaciones.

El intérprete 38 extrae o acepta datos de parametros técnicos o datos de parametros técnicos procesados desde el
monitor 36. El intérprete 38 se refiere a un evaluador que interpreta o evalla los datos de parametros técnicos
vigilados para determinar si son relevantes los datos de parametros técnicos vigilados y como lo son para el estado
operacional, mantenimiento, revision, o actualizacion de un sistema de procesamiento de datos dentro del sistema
10 entre empresas. El intérprete 30 puede establecer un criterio de alarma que representa la necesidad de
someterse a un procedimiento de actualizacién o a una nueva actualizacién de caracteristicas del médulo 60 de
software remoto activo, por ejemplo. El intérprete 38 puede reenviar la informacion interpretada al modulo 42 de
presentacion.

El médulo 42 de presentacion prepara la informacién para la presentaciéon mediante una interfaz 34 de usuario, tal
como una interfaz grafica de usuario. Por ejemplo, el médulo 42 de presentacion puede disponer la informacion
como un diagrama por identidad de diferentes socios comerciales o diferentes transacciones o una presentacion
sobre la interfaz 34 de usuario.

El gestor 44 de datos puede comunicar con la interfaz 28 de gestién de comunicaciones, un dispositivo 32 de
almacenamiento, un intérprete 38, y otros componentes del procesador 30 de datos, donde sea necesario o
apropiado. El dispositivo 32 de almacenamiento almacena una o mas de las siguientes asignaciones de
almacenamiento. El dispositivo 32 de almacenamiento almacena una o mas de las siguientes asignaciones de
almacenamiento: un almacenamiento 46 de parametros de referencia, un almacenamiento 48 de parametros
recibidos, y un almacenamiento 50 de revision. El gestor 44 de datos (por ejemplo, un gestor de base de datos)
gestiona consultas, almacenamiento y operaciones de recuperacion desde una o mas asignaciones de
almacenamiento (por ejemplo, bases de datos, almacenamiento de datos definido dinamicamente, o
almacenamiento de datos dedicado) almacenadas dentro del dispositivo 32 de almacenamiento.

El almacenamiento 46 de parametros de referencia almacena los parametros técnicos de referencia en los sistemas
18 de procesamiento de datos a distancia. Por ejemplo, los parametros técnicos de referencia pueden incluir la
siguiente informacion sobre cada sistema 18 de procesamiento de datos a distancia: un identificador remoto (por
ejemplo, un identificador de servidor), datos de configuracion de hardware, datos de configuracion de software, un
identificador de médulo de software, un identificador de version de software de cada mdédulo de software, datos de
estado operacional, y cualesquiera otros datos relevantes para la operacion técnica apropiada del sistema 18 de
procesamiento de datos a distancia para comunicaciones y que lleva a cabo transacciones a través de la red 16 de
comunicaciones. Cada sistema 18 de procesamiento de datos a distancia puede ser identificado por un identificador
remoto para soportar el seguimiento y gestion de diferentes configuraciones en los diferentes sistemas de
procesamiento de datos a distancia de un grupo comercial o multiples grupos comerciales. Se puede asignar al
sistema 18 de procesamiento de datos a distancia del mismo grupo comercial un identificador de grupo para facilitar
el mantenimiento de la compatibilidad para los datos de configuracion asociados con un sistema 12 base de
procesamiento de datos y al menos un sistema 18 de procesamiento de datos a distancia, afiliado con el grupo
comercial.

El almacenamiento 48 de parametros recibidos contiene parametros técnicos recibidos sobre los parametros
técnicos reales (por ejemplo, configuraciones reales o parametros operacionales reales) de uno o mas sistemas 18
de procesamiento de datos a distancia. En contraste, los parametros de referencia contienen datos de referencia
sobre el sistema 18 de procesamiento de datos a distancia. Los parametros técnicos de referencia pueden definir
una referencia o configuracion deseada de un identificador remoto correspondiente o identificador de grupo
comercial.

En un ejemplo alternativo, el almacenamiento 48 de parametros recibidos puede ser omitido del dispositivo 32 de
almacenamiento y la gestion de los parametros técnicos puede ser rastreada manualmente por uno o mas
trabajadores e introducida a la interfaz 34 de usuario. Por ejemplo, una interfaz 34 de usuario puede soportar la
presentacion de un parametro técnico remoto de un sistema de procesamiento de datos a distancia mediante una
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red de comunicaciones y puede permitir que un usuario cambie el parametro técnico remoto presentado sin
almacenarlo en el almacenamiento 48 de parametros recibidos. El usuario puede referirse al almacenamiento 46 de
parametros de referencia para determinar el cambio apropiado al parametro técnico remoto presentado.

El dispositivo 32 de almacenamiento incluye preferiblemente un almacenamiento 50 de revision para almacenar
datos de revisiobn sobre uno o mas sistemas de procesamiento de datos (por ejemplo, un sistema 18 de
procesamiento de datos a distancia y el sistema 12 base de procesamiento). Los datos de revision incluyen uno o
mas de los siguientes: un médulo de software para una nueva caracteristica, revision o actualizaciéon de un sistema
de procesamiento de datos, un componente de software para una nueva caracteristica, revision o actualizacion del
sistema de procesamiento de datos, un valor preferente de la constante o variable para un sistema de
procesamiento de datos, un mddulo de software remoto de actualizacion, una versidon deseada (por ejemplo, la
Ultima version o una nueva) de un médulo de software remoto, un modulo de software base de actualizacién, una
version deseada de un médulo de software base, un tipo deseado de un médulo de software base, y un tipo deseado
de un médulo de software remoto. El procesador 30 de datos puede seleccionar y extraer una revision requerida (por
ejemplo, un moédulo de actualizacion deseado) desde el almacenamiento 50 de revisién basandose en una
comparacion de los parametros técnicos recibidos con los parametros técnicos de referencia en el almacenamiento
46 de parametros de referencia. La revision particular puede ser seleccionada a partir del almacenamiento 50 de
revision para soportar mantenimiento, resolucion de problemas, o actualizacion del sistema 10 entre empresas. El
gestor 44 de datos reenvia los datos de revision seleccionados particulares (por ejemplo, moédulo de software de
actualizacion, una version deseada, o una nueva version del médulo de software) del moédulo de software a la
interfaz 28 de gestidon de comunicaciones. A su vez, la interfaz 28 de gestién de comunicaciones envia los datos de
revision seleccionados (por ejemplo, modulo de software de actualizacién) a uno o mas sistemas 18 de
procesamiento de datos a distancia que requieren una revisiéon (por ejemplo, una actualizacién o una version
deseada) mediante la red 16 de comunicaciones.

La red 16 de comunicaciones puede referirse a Internet, una intranet, una red privada virtual, una linea de
comunicaciones dedicada, una red publica de telefonia conmutada (PSTN), una red de paquete de datos, un
trayecto de comunicaciones virtuales, un trayecto de comunicaciones fisicas, u otro enlace de telecomunicaciones.

Cada sistema 18 de procesamiento de datos a distancia puede incluir una interfaz 52 remota de comunicaciones que
soporta comunicaciones con la interfaz 28 de gestion de comunicaciones mediante la red 16 de comunicaciones.
Cada interfaz 52 remota de comunicaciones puede mantener un identificador remoto (por ejemplo, un identificador
de estacion remota) para facilitar las comunicaciones selectivas a través de la red 16 de comunicaciones. La interfaz
remota de comunicaciones soporta comunicaciones entre (1) el sistema 12 base de procesamiento de datos y uno
particular de los sistemas 18 de procesamiento a distancia o (2) un sistema 14 de gestion y uno particular de los
sistemas 18 de procesamiento de datos a distancia (por ejemplo, el primer sistema 74 de procesamiento de datos a
distancia de la fig. 1).

En una realizacion, el sistema 18 de procesamiento de datos a distancia comprende una interfaz 52 remota de
comunicaciones que comunica con un modulo 54 de control remoto, un informador 56 de estado remoto, o un
procesador 58. El procesador 58 esta acoplado a un dispositivo 62 de almacenamiento. El procesador 58 puede
contener un modulo 59 de revision, un modulo 60 de software remoto activo, y una interfaz que comunica con un
dispositivo 62 de almacenamiento. EI médulo 54 de control remoto puede supervisar la instalacion de una revision
enviada desde el sistema 14 de gestion al sistema 18 de procesamiento de datos a distancia. Por ejemplo, el médulo
54 de control remoto puede programar la instalacién de la revision para un momento adecuado. EI momento
adecuado puede ser establecido mediante la coordinacién de la actualizacién con transacciones en curso de tal
manera que la transaccion en curso entre el sistema 18 de procesamiento de datos a distancia y el sistema 12 base
de procesamiento de datos no es interrumpida por la actualizaciéon del médulo de software.

En un ejemplo, el usuario puede rastrear manualmente el hardware de uno en particular de los sistemas 18 de
procesamiento de datos a distancia para determinar si el hardware es adecuado para soportar la revisién. En una
realizacién alternativa, el informador 56 de estado remoto puede rastrear el hardware aplicable y enviar un mensaje
de datos al sistema 14 de gestion que indica si es necesaria 0 no una actualizacion de hardware para un sistema 18
de procesamiento de datos a distancia particular. La actualizacién de hardware puede requerir el envio de un técnico
al sitio remoto donde reside aquél particular de los sistemas 18 de procesamiento de datos a distancia.

El informador 56 de estado remoto puede proporcionar informacion de estado general sobre los parametros técnicos
del sistema 18 de procesamiento de datos a distancia. Los parametros técnicos pueden incluir la configuracion
técnica (por ejemplo, especificaciones), estado operacional, o ambos del sistema 18 de procesamiento de datos a
distancia. Los parametros operacionales incluyen datos de rendimiento, datos de alarma o funcionalidad de
aplicacion del sistema 18 de procesamiento de datos a distancia. El informador 56 de estado remoto puede vigilar
las operaciones de hardware, operaciones de software o ambas del sistema 18 de procesamiento de datos a
distancia para proporcionar al sistema 14 de gestion con datos de parametros técnicos para guardar en una base de
datos 64 remota de rendimiento o para la trasmision al sistema 14 de gestion. La base de datos 64 remota de
rendimiento puede ser almacenada en el dispositivo 62 de almacenamiento para la trasmisiéon posterior al sistema
14 de gestion para la presentacion mediante la interfaz 34 de usuario o el guardado en el almacenamiento 48 de
parametros recibidos.
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El informador 56 de estado remoto proporciona un informe de estado que incluye informacion sobre al menos un
parametro técnico del sistema 18 de procesamiento de datos a distancia junto con un identificador remoto para
identificar aquél particular de los sistemas 18 de procesamiento de datos a distancia. El sistema 18 de
procesamiento de datos a distancia incluye uno o mas modulos 60 de software remoto activos o instalados.

En un ejemplo, el sistema 145 de gestion u otra persona rastrea la identidad de uno o mas maédulos 60 de software
activos y/o componentes de software instalados sobre cada sistema de procesamiento de datos a distancia. La
configuracion remota de un sistema de procesamiento de datos a distancia puede ser rastreada manualmente e
introducida al sistema 14 de gestion. El sistema 14 de gestién puede comparar la configuracion remota introducida
con una configuracion de referencia para determinar si es necesaria una actualizacion.

En otro ejemplo, el informador 56 de estado remoto puede proporcionar un inventario de la identidad de los moédulos
60 de software remoto activos o instalados como datos de parametros técnicos recibidos. Tras la recepcion de los
datos de inventario, el sistema 14 de gestion puede determinar si se requiere una revision del modulo 60 de software
remoto o del sistema 18 de procesamiento de datos a distancia. Un inventario puede referirse a una lista de médulos
60 de software remoto instalados mediante el identificador de médulo, por ejemplo.

La interfaz 34 de usuario puede ser usada para presentar el informe de estado que transmite el informador 56 de
estado remoto. El modulo 42 de presentacién puede formatear el informe de estado recibido para informar a un
usuario de problemas de funcionalidad o problemas operacionales en el sistema 18 de procesamiento de datos a
distancia que pueden requerir atencion. El informe de estado puede incluir un identificador remoto para identificar en
particular aquél de los sistemas 18 de procesamiento de datos a distancia que sea problematico. Por consiguiente, si
el sistema 14 de gestion es vigilado por un humano o un operador en vivo, el operador puede representar bien un
solo punto del servicio de red y gestidon de operaciones para todos los socios comerciales del sistema 10 entre
empresas.

La funcionalidad de revision precedente del sistema 12 base de procesamiento de datos y el sistema 14 de gestion
soporta actualizaciones de software y resolucion de problemas eficaces de los sistemas 18 de procesamiento de
datos a distancia sin la necesidad de enviar un técnico a varias ubicaciones geograficas (por ejemplo, a diversas
ciudades) de diferentes socios comerciales. Asi la configuracion es muy adecuada para socios comerciales que
estan ampliamente dispersos geograficamente de tal manera que los gastos de desplazamiento de los técnicos y el
tiempo empleado en la actualizacion pueden ser reducidos en gran medida a través de actualizaciones manuales o
procedimientos de resolucién de problemas que involucrarian de otro modo a un técnico que carga personalmente
software a uno o mas sistemas 18 de procesamiento de datos a distancia mediante un medio 6ptico tal como un
disco compacto, de memoria de solo lectura (disco CD ROM), una cinta magnética, un disco flexible o una unidad de
disco extraible. En su lugar, el sistema 14 de gestion soporta la revision del sistema 10 entre empresas mediante la
red 16 de comunicaciones sin la necesidad de amplios desplazamientos a diferentes sitios de los socios
comerciales.

La fig. 3 es un diagrama de bloques de un método para vigilar la operacion de uno o mas sistemas 18 de
procesamiento de datos a distancia mediante una red 16 de comunicaciones. El sistema 14 de gestion puede
soportar la operacion de vigilancia de la fig. 3. El método de la fig. 3 comienza en el paso S10.

En el paso S10, el sistema 14 de gestion o el sistema 12 base de procesamiento de datos sondea o comunica con
uno o mas sistemas 18 de procesamiento de datos a distancia mediante la red 16 de comunicaciones. Por ejemplo,
el sistema 14 de gestion puede trasmitir una consulta de mensaje de datos a los servidores entre empresas remotos
como los sistemas 18 de procesamiento de datos a distancia. Cada sistema 18 de procesamiento de datos a
distancia puede estar asociado con un socio comercial diferente. El sondeo puede buscar informaciéon sobre al
menos un parametro técnico de software, de hardware o ambos de cada sistema 18 de procesamiento de datos a
distancia respectivo. El parametro técnico puede comprender una configuracion o caracteristica técnica de un
sistema 18 de procesamiento de datos a distancia particular o un estado operacional de un sistema 18 de
procesamiento de datos a distancia particular. Por ejemplo, el estado operacional puede representar el estado de
datos transaccionales que son proporcionados mediante un sistema 72 secundario de negocios. Se han ilustrado en
la fig. 5, ejemplos de datos 108 de estado operacional, que seran descritos mas tarde.

En el paso S12, el sistema 14 de gestion o la interfaz 28 de gestién de comunicaciones recibe un mensaje de
informe sobre al menos un parametro técnico mediante una red 16 de comunicaciones. Por ejemplo, el informador
56 de estado remoto puede obtener parametros técnicos (por ejemplo, datos de estado operacional) del médulo 60
de software remoto del sistema 18 de procesamiento de datos a distancia. Después de recopilar los datos de
parametros técnicos el informador 56 de estado remoto puede reenviar los datos de parametros técnicos a la interfaz
52 remota de comunicaciones, donde la interfaz 52 remota de comunicaciones transporta los datos de parametros
técnicos a la interfaz 28 de gestion de comunicaciones o a la interfaz 26 base de comunicaciones mediante la red 16
de comunicaciones. En un ejemplo, el sistema 12 base de procesamiento de datos actia como un intermediario en
el trayecto de comunicaciones para la transferencia de los datos de parametros técnicos o mensaje de informe entre
el sistema 18 de procesamiento de datos a distancia y el sistema 14 de gestion.

En el sistema 14 de gestion en el paso S14, el procesador 30 de datos o el intérprete 38 interpreta o procesa el
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mensaje de informe o los datos de parametros técnicos subyacentes. El intérprete 38 puede preparar u organizar los
datos de parametros técnicos para uno o mas sistemas 18 de procesamiento de datos a distancia de un grupo
comercial. El procesamiento del intérprete 38 puede incluir la preparacion, ordenacion vy filtracién del mensaje de
informe para una presentacion sobre una interfaz 34 de usuario. Por ejemplo, el intérprete 38 puede filtrar mensajes
de informes recibidos duplicados o de baja prioridad procedentes de diferentes sistemas 18 de procesamiento de
datos a distancia. La informacion puede ser presentada en la interfaz 34 de usuario (por ejemplo, la interfaz 34
grafica de usuario) mediante la identidad de diferentes socios comerciales que tienen sistemas 18 de procesamiento
de datos a distancia correspondientes asociados.

En una configuracion, el intérprete 38 puede organizar los datos parametros técnicos para presentar datos en una
interfaz 34 de usuario basandose en una alarma o la ocurrencia de un evento de activacion. La alarma definida
puede ser establecida donde se ha establecido una condicién previamente designada como un activador para la
presentacion de la alarma o que alerta a un usuario en la interfaz 34 de usuario. En un ejemplo, la condicion
previamente designada puede incluir la ocurrencia de unos datos de estado operacional particulares asociados con
una transaccion, tal como el fallo al ejecutar una transaccion o clases de transacciones particulares. En otro ejemplo,
la alarma definida puede estar asociada con un mal funcionamiento, un problema u otro estado operacional del
hardware, un moédulo de software, u otro componente de un sistema de procesamiento de datos.

En el paso S16, el mensaje de informe o los datos de parametros técnicos son presentados sobre una interfaz 34 de
usuario para revision. Los datos de parametros técnicos o el mensaje de informe presentados al usuario pueden
ofrecer al usuario la oportunidad de vigilar, mantener, resolver problemas, y actualizar uno o mas sistemas 18 de
procesamiento de datos a distancia, el sistema 12 base de procesamiento de datos, o cualquier combinacién de los
elementos precedentes. La presentacion de los datos de parametros técnicos soporta la coordinacion de los
procedimientos de mantenimiento, actualizacion, y resolucion de problemas para un sistema 10 entre empresas de
un grupo comercial.

Por ejemplo, un usuario puede autorizar una actualizacion o revisiéon manual del software (por ejemplo, un moédulo
60 de software remoto) en un sistema 18 de procesamiento de datos a distancia, en el sistema 12 base de
procesamiento de datos, o en ambos. El usuario puede resolver un problema de compatibilidad o puede participar en
otra accioén de resolucion de problemas para mejorar la fiabilidad en la red 16 de comunicaciones basandose en una
interpretacion del mensaje de informe u otros datos de parametros técnicos proporcionados por el informador 56 de
estado remoto. El usuario puede llevar a cabo convenientemente tal vigilancia, mantenimiento y resolucion de
problemas a distancia desde un sistema 145 de gestidon en un solo sitio, independientemente de la capacidad del
usuario para inspeccionar personal o fisicamente sitios de los sistemas 18 de procesamiento de datos a distancia.

La fig. 4 muestra un intercambio ilustrativo de datos en un sistema 10 entre empresas segun la invencion. NUmeros
de referencia similares en la fig. 4 y en la fig. 1 indican elementos similares.

Una interfaz 102 de usuario esta acoplada al sistema 70 primario de negocios. A su vez, el sistema 70 primario de
negocios esta acoplado a un sistema 12 base de procesamiento de datos. El sistema 12 base de procesamiento de
datos comunica con un sistema 18 de procesamiento de datos a distancia mediante una red 16 de comunicaciones.
El sistema 18 de procesamiento de datos a distancia esta acoplado a un sistema 72 secundario de negocios. El
sistema 14 de gestion (por ejemplo, un sistema de vigilancia) esta acoplado al sistema 12 base de procesamiento de
datos para vigilar el estado de uno o mas de los siguientes: datos 103 de confirmacion, datos 101 transaccionales,
un modulo de software de un sistema de procesamiento de datos, y un componente del sistema 18 de
procesamiento de datos a distancia.

La interfaz 102 de usuario soporta la vigilancia del sistema sobre un nivel transaccional o de negocios. Por ejemplo,
la interfaz 102 de usuario puede permitir a un usuario introducir o aprobar datos 101 transaccionales asociados con
el sistema 70 primario de negocios. El sistema 70 primario de negocios interactia con el sistema 72 secundario de
negocios para transportar o intercambiar los datos 101 transaccionales a través de la red 16 de comunicaciones. Por
ejemplo, el sistema 70 primario de negocios puede enviar datos 101 transaccionales al sistema 72 secundario de
negocios mediante la red 16 de comunicaciones. El sistema 72 secundario de negocios puede generar datos 103 de
confirmacién o un reconocimiento tras la recepcion de los datos 101 transaccionales, la ejecucién con éxito de los
datos 101 transaccionales, o ambas. Si hay presente un fallo de comunicaciones u otro problema en el sistema entre
empresas de la fig. 4, el sistema 70 primario de negocios puede no recibir los datos 103 de confirmacion.

En la interfaz 102 de usuario o en el sistema 14 de gestion, un usuario puede vigilar y revisar datos 101
transaccionales y datos 103 de confirmacion asociados sobre la interfaz 102 de usuario para detectar problemas a
un nivel de negocios o nivel transaccional. En general, solamente se le permite a la parte que introduce datos 101
transaccionales cambiar datos 101 transaccionales para resolver un problema transaccional de modo que evite la
eliminacion, corrupcion, o cambios indeseados a la transaccion subyacente a los datos de transaccién. Si se ha
identificado un problema, un sistema 14 de gestién puede proporcionar un analisis técnico del problema en mayor
detalle que el disponible para la interfaz 102 de usuario. Por ejemplo, el analisis técnico puede incluir la presentacion
de cddigos de error aplicables.

La fig. 5 proporciona un diagrama de una representacion que puede proporcionar un sistema 14 de gestion a un
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usuario para la revision de las transacciones de un grupo de socios comerciales en un grupo comercial. Por ejemplo,
una vez que un usuario en una interfaz 102 de usuario de la fig. 4 informa de un problema, un técnico puede
presentar la representacion de la fig. 5 en el sistema de gestion para facilitar la resolucion de problemas. La primera
columna representa identificadores 104 de socios comerciales. En el ejemplo mostrado, los identificadores 104 de
socios comerciales se refieren a un primer socio comercial 109, un segundo socio comercial 110, y un tercer socio
comercial 111 a través de un nimero N de socios comerciales 112. Los socios comerciales pueden incluir una
entidad primaria de negocios y entidades secundarias de negocios como se ha descrito previamente en combinacién
con la fig. 1.

La segunda columna se refiere a identificadores 105 de transacciones. Cada identificador 105 de transaccion se
refiere a un simbolo, un cédigo, o un nimero que representa un identificador Unico para distinguir una transaccion de
otra. Los identificadores 105 de transacciones pueden incluir codigos de revision, si se intenta la misma transaccion
varias veces.

La tercera columna contiene los tiempos 106 de entrada. El tiempo 106 de entrada se refiere a una hora y fecha en
que el sistema 12 base de procesamiento de datos recibe datos salientes de transaccién procedentes del sistema 70
primario de negocios para la trasmision al sistema 18 de procesamiento de datos a distancia a través de la red 16 de
comunicaciones. Alternativamente, el tiempo 106 de entrada se refiere a la hora y fecha en que el sistema 70
primario de negocios envia los datos 101 transaccionales al sistema 12 base de procesamiento de datos para una
trasmisién posterior al sistema 18 de procesamiento de datos a distancia mediante la red 16 de comunicaciones.

La cuarta columna representa el tiempo 107 de salida. El tiempo 107 de salida se refiere al momento cuando el
sistema 12 base de procesamiento de datos trasmite el mensaje de datos salientes recibido al sistema (18 0 118) de
procesamiento de datos a distancia. Una diferencia de tiempo (que puede designarse como primera diferencia de
tiempo) entre el tiempo de entrada y el tiempo de salida puede proporcionar una indicacion de la tasa de
procesamiento o rendimiento de datos del sistema 12 base de procesamiento de datos.

En un ejemplo, el sistema (18 o 118) de procesamiento de datos a distancia rastrea un tiempo de entrada remota
como la recepcion del mensaje de datos salientes transmitido mediante la red 16 de comunicaciones. Ademas, el
sistema (18 o 118) de procesamiento de datos a distancia rastrea un tiempo de salida remota como el tiempo de
transmision del mensaje de datos al sistema 72 secundario de negocios. Una diferencia de tiempo (que puede
designarse como una segunda diferencia de tiempo) entre el tiempo de entrada remota y el tiempo de salida remota
puede proporcionar una indicacién de la tasa de procesamiento del rendimiento de datos del sistema (18 o 118) de
procesamiento de datos a distancia. De manera similar, la diferencia de tiempo (que puede ser denominada la
tercera diferencia de tiempo) entre el tiempo de salida y el tiempo de entrada remota proporciona una medida del
rendimiento de la red 16 de comunicaciones.

La dltima columna de la fig. 5 representa datos 108 de estado operacional. Los datos 108 de estado operacional se
pueden derivar a partir de o ser expresados como datos 103 de confirmacién al nivel transaccional.
Alternativamente, los datos 108 de estado operacional pueden derivarse a partir del flujo de datos transaccionales u
otro mensaje de datos en varios puntos de comprobacion (por ejemplo, punto de mediciéon de tiempo de entrada y
puntos de medicion de tiempo de salida) en el sistema 10 entre empresas. Aunque existe una infinidad de posibles
representaciones de estado, como se ha mostrado en la fig. 5, los datos 108 de estado operacional incluyen uno o
mas de los siguientes estados: transaccion completa, datos transaccionales no recibidos, datos transaccionales
corruptos, sistema 18 de procesamiento de datos a distancia esta desactivado, red 16 de comunicaciones esta
desactivada, y sistemas 72 secundarios de negocios estan desactivados, un moédulo 160 de software remoto
instalado o un componente del sistema 18 de procesamiento de datos a distancia no esta operativo.

En un ejemplo, el sistema 72 secundario de negocios genera y envia datos de reconocimiento como los datos de
estado en respuesta a la recepcion con éxito (por ejemplo, recibidos y detectables sin una tasa de error significativa
que disminuya la fiabilidad de los datos) de los datos 101 transaccionales. Los datos de reconocimiento pueden ser
enviados a un identificador de entidad de negocios del sistema 12 base de procesamiento de datos que esta
asociado con los datos 101 transaccionales. En otro ejemplo, el sistema 18 de procesamiento de datos a distancia
genera datos de reconocimiento o envia datos de realimentacion como los datos de estado al sistema 12 base de
procesamiento. El sistema 14 de gestion puede revisar los datos de reconocimiento o los datos de realimentacion
para proporcionar un analisis de fallos, un analisis de resolucién de problemas, o similar.

La fig. 6 es un diagrama de bloques de una realizacion alternativa de un sistema 118 de procesamiento de datos a
distancia que soporta uno o mas procedimientos de analisis de fallos segun la invencion. El sistema 118 de
procesamiento de datos a distancia puede transportar un mensaje de informe (por ejemplo, datos de analisis de
fallos) al sistema 14 de gestion a distancia. NUmeros de referencia similares en la fig. 1 y en la fig. 6 indican
elementos similares.

En la fig. 6 el sistema 70 primario de negocios esta acoplado al sistema 12 base de procesamiento de datos. El
sistema 12 base de procesamiento de datos comunica con uno o mas sistemas 118 de procesamiento de datos a
distancia mediante la red 16 de comunicaciones. A su vez, cada sistema 118 de procesamiento de datos a distancia
esta acoplado al sistema 72 secundario de negocios. El sistema 70 primario de negocios y el sistema 72 secundario

10



10

15

20

25

30

35

40

45

50

55

60

ES 2 687 969 T3

de negocios pueden interactuar usando el sistema 12 base de procesamiento de datos y el sistema 118 de
procesamiento de datos a distancia como intermediarios. El sistema 14 de gestion vigila el sistema 12 base de
procesamiento de datos, el sistema 118 de procesamiento de datos a distancia, o ambos.

El sistema 118 de procesamiento de datos a distancia de la fig. 6 difiere del sistema 18 de procesamiento de datos a
distancia de la fig. 1 en los siguientes aspectos. En primer lugar, el sistema 118 de procesamiento de datos a
distancia de la fig. 6 incluye un médulo 160 de software remoto, de multiples niveles, mientras que el médulo 60 de
software remoto puede ser de un solo nivel. El segundo lugar, el informador 156 de estado a distancia incluye un
detector 165 de fallos y un generador 164 de realimentacion.

Aunque el médulo 160 de software remoto, de multiples niveles puede incluir cualquier niumero de niveles, en la fig.
6, se han mostrado tres niveles (161, 162, 163). Los niveles (161, 162, 163) estan designados como un componente
de software 161 de primer nivel, un componente de software 162 de segundo nivel, y un componente de software
163 de tercer nivel. Las lineas que interconectan los niveles (161, 162, 163) indican trayectos de datos légicos,
trayectos de datos fisicos, o ambos. Los niveles (161, 162, 163) estan dispuestos en tandem o en serie de tal
manera que los datos 101 transaccionales u otro mensaje de datos recibidos desde el sistema 12 base de
procesamiento de datos mediante la red 16 de comunicaciones son procesados sucesivamente por cada uno de los
niveles (161, 162, 163) o en algun otro orden definido por uno o mas niveles. Una vez que un nivel de software ha
iniciado o completado el procesamiento, el mensaje de datos (por ejemplo, datos transaccionales o un derivado de
los mismos), es tipicamente hecho pasar o entregado al siguiente nivel de software, a menos que el moédulo 160 de
software remoto de multiples niveles no esté funcionando apropiadamente o a menos que no se requiera el
procesamiento del siguiente nivel.

El detector 165 de fallos detecta si el médulo 160 de software esta funcionando apropiadamente accediendo a los
trayectos de datos logicos (o trayectos de datos fisicos) en nodos légicos entre los niveles (161, 162, 163). Si el
mensaje de datos (por ejemplo, datos 101 transaccionales), su derivado, o su precursor esta presente en un nivel
anterior y ausente en un nivel posterior después de que el nivel anterior haya iniciado o completado su
procesamiento, el detector 165 de fallos puede determinar que el nivel de software inmediatamente después del
ultimo mensaje de datos detectado falla. El detector 165 de fallos puede asignar un identificador de nivel para
distinguir un nivel de software de otro y para identificar un nivel de software defectuoso. Ademas, el detector 165 de
fallos puede asociar una descripcion de fallo (por ejemplo, un cédigo de fallos) con el identificador de nivel para la
trasmision al sistema 14 de gestion o al sistema 12 base de procesamiento de datos mediante la red 16 de
comunicaciones.

El detector 165 de fallos puede guardar su analisis o fallos detectados, identificadores de nivel, y descripciones de
fallos en una base de datos 200 asociada con el sistema 118 de procesamiento de datos a distancia. El sistema 118
de procesamiento de datos a distancia o el sistema 14 de gestidon pueden consultar la base de datos y recuperar
informacion desde la base de datos 200 para identificar y solucionar problemas técnicos. Por ejemplo, la base de
datos 200 puede contener una lista de elementos o componentes del sistema 118 de procesamiento de datos a
distancia, y datos 108 de estado correspondientes sobre si los componentes estan activos u operativos. En un
ejemplo, el sistema 14 de gestidon determina si cada sistema 118 de procesamiento de datos a distancia esta activo,
operativo, o que responde sobre una base de sitio por sitio accediendo a un grupo de bases de datos 200 asociadas
con los diferentes socios comerciales de un grupo comercial.

El generador 164 de realimentacion puede estar acoplado al detector 165 de fallos. Cuando el sistema entre
empresas es completamente funcional, el generador 164 de realimentacion puede redistribuir un indicador de estado
(por ejemplo, un flujo ficticio o conocido de bits de secuencia) que es recibido desde el sistema 12 base de
procesamiento de datos por el receptor 172 de datos. El generador 164 de realimentacion puede verificar la
presencia del indicador de estado en un ultimo nivel (por ejemplo, el componente de software 163 del tercer nivel)
del médulo 160 de software remoto. Si el indicador de estado esta presente en el dltimo nivel, el generador 164 de
realimentacion puede reenviar el indicador de estado o regenerar el indicador de estado para la transmision de
nuevo al sistema 12 base de procesamiento de datos o al sistema 14 de gestion. El indicador de estado puede ser
dirigido al transmisor 174 de datos para la trasmision al sistema 12 base de procesamiento de datos como un
indicador de que todos los niveles del médulo 160 de software remoto estan funcionando y la red 16 de
comunicaciones esta operativa.

La circulacién del indicador de estado fluye desde el sistema 12 base de procesamiento de datos al sistema 118 de
procesamiento de datos a distancia y a continuacién de nuevo al sistema 12 base de procesamiento de datos para la
deteccion mediante el sistema 14 de gestion. La circulacion puede ser denominada como un indicador de latido ya
que el indicador de latido puede estar configurado para estar presente cuando el sistema 111 entre empresas (por
ejemplo, sistema comercial) esta funcionando y respondiendo apropiadamente, o esta vivo por asi decirlo. El
indicador de latido puede representar una cadena de simbolos conocidos o un indicador de estado que se genera
repetidamente y coincide con un intervalo. Un indicador de latido saliente desde el sistema 12 base de
procesamiento de datos es seguido preferiblemente por un indicador de latido entrante idéntico, después de ello, en
un sistema que funciona apropiadamente.

La fig. 6 se refiere en primer lugar a las capacidades de vigilancia del sistema 14 de gestién, en contraposicion a las
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capacidades de control del sistema 14 de gestion.

Por consiguiente, en una realizacion alternativa de la fig. 6, el sistema 14 de gestion de la fig. 6 puede ser
reemplazado por un sistema de vigilancia a distancia.

Una vez que se ha detectado o descubierto un problema técnico, el sistema 14 gestion puede acceder a la base de
datos de 200 en el sistema 118 de procesamiento de datos a distancia para recuperar cualesquiera mensajes de
error que han registrado o grabado el detector 165 de fallos o el informador 156 de estado remoto en la base de
datos 200. El sistema 14 de gestion puede presentar mensajes de error (por ejemplo, cédigos de error) a un usuario
mediante una interfaz 34 de usuario (por ejemplo, una interfaz grafica de usuario), comenzar el flujo de mensajes de
error para la recepcion en el sistema 14 de gestion, y detener la recepcion de mensajes de error para la revision en
el sistema 14 de gestion. El sistema 14 de gestion puede ver las transacciones u operacion del médulo 160 de
software remoto cuando el médulo de software esta operativo. El sistema 14 de gestion puede instruir al sistema 118
de procesamiento de datos a distancia para volver a procesar un mensaje de datos, datos transaccionales, u otros
datos de negocios si ocurre un error que podria ser resuelto mediante tal nuevo procesamiento.

El sistema 14 de gestion puede enviar un mensaje de reinicio o un mensaje de nuevo comienzo para reiniciar o
activar de nuevo uno o mas de los siguientes componentes del sistema 18 de procesamiento de datos a distancia: el
componente de software 161 de primer nivel, el componente de software 162 de segundo nivel, el componente de
software 163 de tercer nivel, y el médulo 160 de software remoto. El sistema 14 de gestion puede también desactivar
un nivel o niveles particulares del médulo 160 de software remoto sobre una base de nivel por nivel, o de otro modo.
En la practica, el sistema (118 o 18) de procesamiento de datos a distancia puede incluir multiples modulos de
software instalados que son habilitados o deshabilitados selectivamente mediante el sistema 14 de gestion. Un
programa de aplicacion del sistema (18 o 118) de procesamiento de datos a distancia puede incluir uno o mas
modulos de software instalados o componentes de los mismos.

Si el médulo 160 o un nivel de software remoto permanece sin responder después del nuevo comienzo o reinicio, el
sistema 14 de gestion tiene la capacidad de hacer una o mas de las siguientes operaciones : (1) cambiar a distancia
parametros técnicos asociados con uno o mas médulos 160 de software remoto; (2) cambiar a distancia parametros
técnicos asociados con cualquier nivel de software, (3) actualizar a distancia una parte de un médulo de software, (4)
actualizar a distancia un modulo de software completo y (5) modificar otro componente de software mediante la red
16 de comunicaciones. La actualizacién de un parametro técnico puede ser preferida a la actualizacion de un
programa o modulo de software completo debido al menor ancho de banda o recursos de comunicacion de la red 16
de comunicaciones requeridos para transmitir datos de parametros técnicos que un programa completo, por ejemplo.
Ademas, los parametros técnicos pueden cambiarse mas rapidamente que revisiones mas elaboradas debido a la
eliminacion de la necesidad de transmitir un médulo de software o componente de software, seguido por la
instalacion del médulo o componente de software en el sistema 118 de procesamiento de datos a distancia.

Las caracteristicas de control y gestion precedentes del sistema 14 de gestion pueden facilitar el reemplazo sencillo
de datos corruptos, componentes de programa incompatibles, y el remedio de errores de software. Los parches de
software son facil y rapidamente distribuidos a todos los miembros del grupo comercial para solucionar ciertos
problemas.

La fig. 7 muestra un diagrama de flujo de un método para gestionar un sistema entre empresas, que incluye
resolucion de problemas del sistema entre empresas. El método de la fig. 7 comienza en el paso S110.

En el paso S110, un sistema 12 de procesamiento de datos o un sistema 14 de gestion determina si el sistema 12
de procesamiento de datos ha recibido un mensaje entrante de estado en respuesta a un mensaje saliente de datos
transaccionales anterior comunicado a un sistema (18 o 118) de procesamiento de datos a distancia mediante una
red 16 de comunicaciones. Si el sistema 12 de procesamiento de datos ha recibido un mensaje entrante de estado,
el método continta con el paso S112. Sin embargo, si el sistema 12 de procesamiento de datos no ha recibido un
mensaje entrante de estado, el método continda con el paso S114.

En el paso S112, el método puede finalizar si el mensaje de estado indica la recepcion apropiada de un mensaje
saliente transaccional o el cumplimiento con las caracteristicas de un sistema entre empresas que funciona
apropiadamente. Alternativamente, un operador del sistema 14 de gestion puede introducir la entrada para ejecutar
comprobaciones de diagndstico u otros procedimientos de resolucion de problemas sobre el sistema (18 o 118) de
procesamiento de datos a distancia o el sistema 12 de procesamiento de datos.

En el paso S114, el sistema 12 de procesamiento de datos o el sistema 14 de gestidon determina si un mensaje
transaccional se ha recibido en el sistema (18 o 118) de procesamiento de datos a distancia mediante la red 16 de
comunicaciones. Si el mensaje transaccional se ha recibido en el sistema (18 o 118) de procesamiento de datos a
distancia, el método continta con el paso S118. Si el mensaje transaccional no se ha recibido en el sistema (18 o
118) de procesamiento de datos a distancia, el método contintdia con el paso S116.

En el paso S116, el sistema 12 de procesamiento de datos o el sistema 14 de gestion verifica la integridad del
trayecto de comunicaciones (es decir, un trayecto de comunicaciones virtual o fisico) entre el sistema 12 de
procesamiento de datos y el sistema (18 o 118) de procesamiento de datos a distancia mediante la red 16 de
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comunicaciones. Si se ha establecido la integridad del trayecto de comunicaciones de manera confirmada, el
sistema 12 de procesamiento de datos de origen reenvia el mensaje de datos transaccionales desde el sistema 12
de procesamiento de datos al sistema (18 o 118) de procesamiento de datos a distancia mediante la red 16 de
comunicaciones. Sin embargo, si el trayecto de comunicaciones es sospechoso o no esta operativo, el sistema 12
de procesamiento de datos puede emplear (por ejemplo, conmutar a) otra red de comunicaciones, mecanismo de
transporte, u otro trayecto de comunicaciones dentro de la red 16 de comunicaciones. Después del paso S116, el
método puede continuar con el paso S110 como se ha indicado mediante la flecha discontinua.

En el paso S118, el sistema 12 de procesamiento de datos o un usuario mediante una interfaz 34 de usuario
determina si un mensaje de error identifica adecuadamente un problema asociado con el mensaje transaccional o el
sistema entre empresas. Por ejemplo, un mensaje de error puede referirse a un codigo de error que representa un
problema correspondiente del sistema 12 de procesamiento de datos, el sistema (18 o 118) de procesamiento de
datos a distancia, la red 16 de comunicaciones, o algun otro elemento (por ejemplo, componente de hardware) del
sistema entre empresas.

Si el mensaje de error identifica adecuadamente un problema asociado con el mensaje de datos transaccionales, el
sistema 14 de gestion de datos a distancia puede soportar acciones correctivas en el paso S120 para resolver el
problema subyacente al mensaje de error. Por ejemplo, en el paso S120, el usuario puede tomar una accion
correctiva mediante la interfaz 34 de usuario del sistema 14 de gestién basandose en el mensaje de error para
abordar el problema con el sistema entre empresas.

En el paso S122, si el problema esta aun presente después de tomar la accién correctiva del paso S120, el método
puede continuar con el paso S126. Sin embargo, si el problema no esta presente y ha sido solucionado o resuelto, a
continuacién el método finaliza en el paso S124.

En el paso 126, el sistema 14 de gestion determina si uno o mas modulos o componentes (60 o 160) de software
estan funcionando apropiadamente. En el contexto del sistema 118 de procesamiento de datos a distancia de la fig.
6, el sistema de gestion determina si cada componente de software (por ejemplo, 161, 162, o 163) o modulo 160 de
software esta operativo en el sistema 118 de procesamiento de datos a distancia. Cada médulo 160 de software
remoto puede estar organizado en multiples niveles, consistentes con la configuracion ilustrada en la fig. 6. Por
ejemplo, el médulo 160 de software puede incluir el componente de software 161 de primer nivel, el componente de
software 162 de segundo nivel, y el componente de software 163 de tercer nivel. El sistema 14 de gestion transmite
un mensaje de estado y espera a la recepcion de realimentacion asociada con el mensaje de estado que indica que
el mensaje de estado atravesd con éxito uno o mas niveles de la red 16 de comunicaciones y el modulo 160 de
software remoto. Cada componente de software (por ejemplo, 161, 162, o 163) puede representar un programa,
subrutina, un modulo de programa, o alguna otra parte divisible del médulo 160 de software remoto diferentes. Si
cada modulo o componente de software esta ejecutandose apropiadamente en el sistema 118 de procesamiento a
distancia, el método continda con el paso S134. Si cada médulo o componente de software no se esta ejecutando, el
método contindia con el paso S128. En el paso S134, el usuario puede revisar un registro de error o investigar el
problema.

En el paso S128, el sistema 14 de gestion identifica cualquier médulo o componente de software defectuoso del
mismo. Por ejemplo, el detector 165 de fallos puede detectar el progreso del mensaje de estado para determinar la
identidad del componente de software (por ejemplo, 161, 162, o 163) que esta funcionando mal o no esta operativo.
En un ejemplo, la identidad de componente de software puede incluir uno o mas de los siguientes: el componente de
software 161 de primer nivel, el componente de software 162 de segundo nivel, y el componente de software 163 de
tercer nivel.

En el paso S130 que sigue al paso S128, el sistema 14 de gestidn reinicia o configura de nuevo uno o mas de los
modulos (por ejemplo, 161, 162, o 163) de software defectuosos basandose en la identidad determinada del paso
S128. El reinicio o nueva configuracion representa un intento de resolver el problema.

En el paso S131, el sistema 14 de gestion determina si el médulo o componente de software reiniciado o
configurado de nuevo esta operativo. Si el médulo o componente de software reiniciado o configurado de nuevo esta
operativo, el método contintia al paso S133. Sin embargo, si el médulo o componente de software reiniciado o
configurado de nuevo no esta operativo, el método contintia al paso S132.

En el paso S133, el sistema 14 de gestion instruye al sistema 12 base de procesamiento de datos para reenviar el
mensaje saliente transaccional. Por ejemplo, el sistema 12 base de procesamiento de datos puede recuperar el
mensaje saliente transaccional desde una base de datos (no mostrada) que almacena mensajes salientes de datos
que son transmitidos a uno o mas sistemas 118 de procesamiento de datos a distancia.

En el paso S132, El sistema 14 de gestion envia una revision al sistema 18 de procesamiento de datos a distancia
para dar servicio al sistema de procesamiento de datos a distancia. La revisién puede comprender uno o mas de los
siguientes elementos: un parametro técnico que afecta al moédulo de software defectuoso, una version revisada del
moédulo de software defectuoso, un tipo revisado del moédulo de software defectuoso, un conjunto de médulos de
software de reemplazo para el sistema (18 o 118) de procesamiento de datos a distancia. El sistema (18 o 118) de
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procesamiento de datos a distancia puede ser actualizado o revisado basandose en la recepcién de uno o mas de
los elementos precedentes. De manera similar, el sistema 12 base de procesamiento de datos puede ser actualizado
para solucionar un problema técnico o de comunicaciones o para mantener la compatibilidad con los médulos de
software en un grupo comercial. Tales médulos de software de un grupo comercial incluyen uno o mas modulos 60
de software remoto y un médulo 22 de software base que es compatible con el médulo 60 de software remoto.

El paso S134 puede seguir al paso S126. El usuario del sistema 14 de gestion puede revisar un registro de error
asociado con el sistema de comunicaciones entre empresas o de otro modo investigar el problema. Si el problema
es identificado, el usuario puede tomar una accion correctiva que puede parecerse a la del paso S132, por ejemplo.

La fig. 8 muestra un diagrama de flujo de un método para vigilar un sistema (18 o 118) de procesamiento de datos a
distancia. El método de la fig. 8 comienza en el paso S50.

En el paso S50, un sistema (18 o 118) de procesamiento de datos a distancia o un receptor 172 recibe un mensaje
de datos mediante una red 16 de comunicaciones. El mensaje de datos puede comprender datos transaccionales,
datos de referencia, o ambos para comunicaciones entre un sistema 12 base de procesamiento de datos y un
sistema (18 o 118) de procesamiento de datos a distancia.

En el paso S52, el sistema (18 o 118) de procesamiento de datos a distancia conecta en cascada al menos un
componente de software de primer nivel y un componente de software de segundo nivel para formar un médulo 160
de software remoto instalado para aceptar el mensaje de datos recibido desde el receptor 172. Por ejemplo, el
sistema (18 o 118) de procesamiento de datos a distancia puede conectar en cascada tres niveles de componentes
de software o cualquier otro nimero de niveles de componentes de software.

En el paso S54, el sistema (18 o 118) de procesamiento de datos a distancia o el detector 165 de fallos detecta el
mensaje de datos o un derivado en un grupo de nodos logicos dentro del médulo 160 de software remoto instalado
para determinar el flujo del mensaje de datos, o un derivado del mismo, entre los nodos légicos. Por lo tanto, el
detector 165 de fallos evalua el flujo de datos del mensaje de datos, o un derivado del mismo, a través de al menos
uno de entre el componente de software de primer nivel y el componente de software de segundo nivel.

En el paso S56, el sistema (18 o 118) de procesamiento de datos a distancia o el detector 165 de fallos identifica un
componente de software defectuoso del médulo 160 de software remoto instalado como cualquiera de dichos
componentes de nivel de software que bloquea o interrumpe bruscamente el flujo del mensaje de datos entre dos
nodos légicos adyacentes. En un ejemplo, el detector 165 de fallos accede a un trayecto de datos logicos entre los
niveles para detectar si cada una de los niveles de componente de software esta funcionando. Durante el acceso, el
detector 165 de fallos puede determinar que un nivel inmediatamente después del Ultimo mensaje de datos
detectado falla.

En una realizacion, el detector 165 de fallos asigna identificadores de nivel para distinguir un nivel de otro y para
identificar un nivel defectuoso. Ademas, el detector 165 de fallos puede asociar una descripcion de fallo con el
identificador de nivel para la trasmision a un sistema 14 de gestion mediante una red 16 de comunicaciones. El
analisis de fallos puede ser guardado en un informe de andlisis de fallos en una base de datos 200 asociada con el
sistema de procesamiento a distancia.

El método precedente de la fig. 8 es muy adecuado para identificar un nivel de componente de software defectuoso
entre los niveles. La identificacion de un nivel de componente de software defectuoso permite a un usuario
focalizarse o distinguir al revisar o reemplazar el componente de software defectuoso para restaurar capacidades
operacionales para el sistema (18 o 118) de procesamiento de datos a distancia de manera rapida y eficaz.

El método de la fig. 8 puede ser complementado por un procedimiento que prueba la continuidad de las
comunicaciones extremo a extremo entre el sistema 12 base de procesamiento de datos y el sistema (18 o 118) de
procesamiento de datos a distancia a través de la red 16 de comunicaciones. Contemporanea o no
contemporaneamente con los pasos del método de la fig. 8, un cddigo de estado es hecho circular entre el sistema
12 base de procesamiento de datos y el sistema (18 o 118) de procesamiento de datos a distancia a través de la red
16 de comunicaciones.

El codigo de estado puede ser hecho pasar a través de varios elementos del sistema entre empresas. El cddigo de
estado es distinto del estado del mensaje de la fig. 8. El codigo de estado es encaminado desde el sistema 12 base
de procesamiento de datos mediante la red 16 de comunicaciones a un sistema (18 o 118) de procesamiento de
datos a distancia asociado con el médulo 160 de software remoto instalado. El cédigo de estado es encaminado
desde el sistema (18 o 118) de procesamiento de datos a distancia al sistema 12 base de procesamiento de datos
mediante la red 16 de comunicaciones para indicar que la continuidad de al menos un trayecto de datos logicos es
atravesada por el codigo de estado. El cédigo de estado es hecho pasar desde al menos una entrada de una red 16
de comunicaciones a una salida de la red 16 de comunicaciones para indicar que la red 16 de comunicaciones esta
operativa. El codigo de estado es hecho pasar desde al menos una entrada del mddulo 160 de software remoto
instalado a una salida del médulo 160 de software remoto instalado para indicar que el médulo 160 de software
remoto instalado esta operativo.
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La fig. 9 ilustra un método para vigilar un sistema entre empresas. El método de la fig. 9 comienza en el paso S58.

En el paso S58 un sistema 12 base de procesamiento de datos transmite un cédigo de estado desde un sistema 12
base de procesamiento de datos a un sistema (18 o 118) de procesamiento de datos a distancia mediante una red
16 de comunicaciones. El codigo de estado atraviesa un primer trayecto de datos légicos (por ejemplo, un trayecto
de datos virtual o un trayecto de datos fisico) a través de la red 16 de comunicaciones entre el sistema 12 base de
procesamiento de datos y el sistema (18 o 118) de procesamiento de datos a distancia si esta presente la
continuidad del trayecto de datos légicos.

En el paso S60, un sistema (18 o 118) de procesamiento de datos a distancia recibe el cédigo de estado en un
receptor 172 de datos en el sistema (18 o 118) de procesamiento de datos a distancia si esta presente la continuidad
del primer trayecto de datos Idgicos.

En el paso S62, el sistema (18 o 118) de procesamiento de datos a distancia introduce el cédigo de estado a un
modulo 160 de software remoto del sistema (18 o 118) de procesamiento de datos a distancia.

En el paso S64, el sistema (18 o 118) de procesamiento de datos a distancia emite el cédigo de estado desde una
salida del médulo 160 de software remoto si el médulo 160 de software remoto proporciona un segundo trayecto de
datos légicos de la continuidad con el cédigo de estado.

En el paso S66, un transmisor 174 del sistema (18 o 118) de procesamiento de datos a distancia trasmite el cédigo
de estado de salida de nuevo al sistema 12 base de procesamiento de datos mediante la red 16 de comunicaciones
como realimentacion indicativa de la continuidad extremo a extremo apropiada de las comunicaciones en un entorno
entre empresas. El sistema 12 base de procesamiento de datos, el sistema 14 de gestion o ambos reciben el codigo
de estado transmitido si hay presente un tercer trayecto de datos logicos entre el sistema (18 o 118) de
procesamiento de datos a distancia y el sistema 12 base de procesamiento de datos.

Después del paso S60 y antes del paso S66, el sistema (18 o 118) de procesamiento de datos a distancia puede
encaminar el codigo de estado a través de una base de datos 200 para probar el flujo légico y el funcionamiento de
la base de datos 200. Por ejemplo, el sistema (18 o 118) de procesamiento de datos a distancia puede almacenar el
cédigo de estado procedente de una salida del modulo 160 de software remoto como una transaccion ficticia en la
base de datos 200. Después del almacenamiento de la transaccion ficticia, el sistema (18 o 118) de procesamiento
de datos a distancia recupera el cédigo de estado como la transaccion ficticia en la base de datos 200 y alimenta el
codigo de estado recuperado para la trasmision al sistema 12 base de procesamiento de datos si la base de datos
200 proporciona un trayecto de datos logicos de la continuidad para el cédigo de estado.

Por consiguiente, el sistema 14 de gestion puede usar el método de la fig. 9, para vigilar la continuidad de extremo a
extremo de un trayecto de comunicaciones en un sistema entre empresas. Si el cédigo de estado es enviado desde
el sistema 12 base de procesamiento de datos o desde el sistema 14 de gestion y no es recibido de nuevo en el
sistema 14 de gestion, el sistema 14 de gestidon es alertado de la presencia de un fallo de comunicaciones o
interrupcion en el trayecto de comunicaciones. El usuario del sistema 14 de gestion puede ser alertado mediante la
interfaz de usuario en cuanto al fallo. Asi, el usuario del sistema 14 de gestion es capaz de participar en una amplia
agrupacion de diversos procedimientos de resolucion de problemas para obviar o superar el fallo de comunicaciones
para la actividad entre empresas y las transacciones pueden continuar con disrupcién minima.

La fig. 10 muestra una disposicion radial de un sistema 199 comercial entre empresas segun la invencion. El sistema
199 comercial entre empresas se aplica a socios comerciales de un sélo grupo comercial, por ejemplo. Aunque se
han mostrado una primera infraestructura 166 del socio comercial, una segunda infraestructura 167 del socio
comercial, y una tercera infraestructura 168 del socio comercial en la fig. 10, en la practica virtualmente cualquier
numero de socios comerciales de un grupo comercial puede participar con su infraestructura asociada. Cada
infraestructura de socio comercial puede estar ubicada en una zona geografica diferente. Una infraestructura (166,
167 y 168) de socio comercial puede comprender un sistema 171 de procesamiento de datos (por ejemplo, un
servidor entre empresas o un sistema 12 base de procesamiento de datos) acoplado a un sistema 170 de negocios y
a un sistema 14 de gestion.

El sistema 14 de gestion puede ser aplicado a la infraestructura de al menos dos socios comerciales diferentes (por
ejemplo, en todas las zonas del socio comercial). La fig. 10 difiere de la configuracién de la fig. 1 en que el sistema
14 de gestion de la fig. 1 es controlado por y solamente esta presente en una entidad primaria de negocios o
proveedor primario de servicios. Aqui, la presencia de multiples sistemas 14 de gestion en el mismo grupo comercial
facilita la gestion compartida del sistema 199 entre empresas entre los socios comerciales para distribuir tareas de
mantenimiento y gastos operacionales dentro del grupo comercial. Por ejemplo, los socios comerciales pueden
acordar tener personal solamente para uno de los sistemas 14 de gestidon en cualquier momento dado, durante
periodos de tiempo alternativos, o segun un programa para distribuir costes laborales entre empleados o
trabajadores afiliados con diferentes socios comerciales. Ademas, incluso si los socios comerciales no comparten
responsabilidades de vigilancia del sistema o de actualizacion de médulos de software, los socios comerciales
pueden ayudarse entre si para resolver problemas técnicos desde diferentes perspectivas disponibles desde los
sistemas 14 de gestion distribuidos en diferentes zonas.
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Las figs. 9 y 10 representan un diagrama de flujo de un procedimiento de actualizacion para actualizar a distancia un
modulo (60 o 160) de software remoto residente en un sistema (18 o 118) de procesamiento de datos a distancia
mediante una red 16 de comunicaciones y el sistema 14 de gestion. El método de la fig. 11 y de la fig. 12 comienza
en el paso S20.

En el paso S20, un sistema 14 de gestién o un sistema 12 base de procesamiento de datos comunica con uno o
mas sistemas (18 o 118) de procesamiento de datos a distancia asociados con socios comerciales sobre parametros
técnicos de software, hardware, o ambos de cada sistema (18 o 118) de procesamiento de datos a distancia. Por
ejemplo, el sistema 14 de gestion sondea sistemas 18 de procesamiento de datos a distancia asociados con socios
comerciales sobre parametros técnicos (por ejemplo, estado operacional) de software, hardware o ambos de cada
sistema (18 o 118) de procesamiento de datos a distancia. Si el sistema 12 base de procesamiento de datos maneja
el sondeo de diferentes sistemas (18 o 118) de procesamiento de datos a distancia, el sistema 12 base de
procesamiento de datos puede encaminar, dirigir, o reenviar cualquier respuesta de los sistemas (18 o 118) de
procesamiento de datos a distancia al sistema 14 de gestion.

En un ejemplo alternativo, uno o mas sistemas 18 de procesamiento de datos a distancia pueden informar de
parametros técnicos de software, hardware, o ambos al sistema 14 de gestidon sobre una base de capacidad de
acceso, en vez de sobre una base de sondeo.

En el paso S22, el sistema 14 de gestion recibe un mensaje de informe o una indicacion sobre al menos uno de los
parametros técnicos mediante la red 16 de comunicaciones. En un ejemplo, el mensaje de informe puede constituir
un reconocimiento. La indicacion puede constituir la pérdida de un reconocimiento que indica la inhabilitacion del
sistema (18 o 118) de procesamiento de datos a distancia particular donde el sistema 14 de gestion espera un cierto
reconocimiento en respuesta a un mensaje de sondeo transmitido en el paso S10 al sistema (18 o 118) de
procesamiento de datos a distancia particular.

El parametro o parametros técnicos del sistema (18 o 118) de procesamiento de datos a distancia incluyen uno o
mas de los siguientes elementos: un tipo de modulo de software instalado en un sistema (18 o 118) de
procesamiento de datos a distancia correspondiente, una version de un modulo de software o software instalado en
el sistema (18 0 118) de procesamiento de datos a distancia correspondiente, las caracteristicas de software activas
o disponibles que han sido activadas o autorizadas para su uso por el sistema (18 o 118) de procesamiento de datos
a distancia correspondiente, una configuracion de hardware de al menos un sistema (18 o 118) de procesamiento de
datos a distancia, una configuracion de software de al menos un sistema (18 o 118) de procesamiento de datos a
distancia, configuracién de aplicacion, configuracion de sistema operativo, y datos de estado operacional. Los
parametros técnicos pueden ser expresados como datos de parametros técnicos.

El estado operacional incluye el estado de ejecucion o procesamiento por un sistema 18 de procesamiento de datos
a distancia particular asociado con un identificador remoto correspondiente. Los datos de estado operacional pueden
indicar si el rendimiento del sistema (18 o 118) de procesamiento de datos a distancia cumple con una métrica de
rendimiento objetivo (por ejemplo, un tiempo ejecutable objetivo por transaccion). Por ejemplo, los datos de estado
operacional pueden indicar si un sistema (18 o 118) de procesamiento de datos a distancia particular esta operativo
o deshabitado con respecto a la ejecucion de una o mas transacciones.

En el paso S24, el sistema 14 de gestion o el gestor 44 de datos recupera datos de parametros técnicos de
referencia sobre hardware, software o ambos desde un almacenamiento 46 de parametros de referencia. El
almacenamiento 46 de parametros de referencia puede almacenar datos de parametros técnicos de referencia sobre
un parametro técnico de referencia (por ejemplo, datos operacionales de referencia o una configuracion de
referencia). Los datos de parametros técnicos de referencia pueden definir una configuracion requerida para uno o
mas sistemas (18 o 118) de procesamiento de datos a distancia para fomentar la compatibilidad con el sistema 12
base de procesamiento de datos.

En un ejemplo, los datos de parametros técnicos de referencia incluyen agrupaciones de un médulo 22 de software
base de referencia y uno o mas modulos (60 o 160) de software remoto de referencia que son compatibles con el
modulo 22 de software base de referencia. La agrupacion puede coincidir con un grupo comercial. Un médulo de
software puede estar definido por un tipo de médulo de software, version del médulo de software, o un identificador
de modulo que indica el tipo del médulo de software y la version del médulo de software.

En otro ejemplo, los datos de parametros técnicos de referencia pueden incluir un ultimo conjunto de caracteristicas
o conjunto de caracteristicas deseadas para llevar a cabo transacciones entre empresas con los socios comerciales
mediante una red 16 de comunicaciones. El ultimo conjunto de caracteristicas puede establecer una configuracion
deseada para cada sistema (18 o 118) de procesamiento de datos a distancia y el sistema 12 base de
procesamiento de datos de un grupo comercial. Los socios comerciales del grupo comercial pueden acordar
mediante contrato desplegar el ultimo conjunto de caracteristicas o el conjunto de caracteristicas deseadas.
Alternativamente, los socios comerciales pueden alcanzar un consenso para el conjunto de caracteristicas deseadas
segun ofras practicas de negocios o técnicas, en vez de un acuerdo contractual.

Los datos de parametros técnicos de referencia en el almacenamiento 46 de parametros de referencia pueden ser
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introducidos mediante una interfaz 34 de usuario. Por ejemplo, un proveedor o técnico de servicios puede introducir
datos de parametros técnicos de referencia deseados o con aspiraciones al almacenamiento 46 de parametros de
referencia para actualizar y mantener la funcionalidad del entorno entre empresas entre los socios comerciales. El
nivel de rendimiento y las finanzas requeridas para conseguir un nivel deseado de rendimiento pueden requerir
algun grado de equilibrio y juicio por un proveedor de servicios y/o los socios comerciales. Por consiguiente, los
datos de parametros de referencia en el almacenamiento 46 de parametros de referencia pueden representar el
consenso de los socios comerciales sobre qué nivel de rendimiento objetivo, que puede ser menor que los
parametros técnicos con aspiraciones, es aceptable para llevar a cabo transacciones de negocios a través de la red
16 de comunicaciones. La decision sobre el nivel de rendimiento objetivo se puede delegar también al proveedor de
servicios que controla el sistema 14 de gestion y esta obligado a adherirse a una cierta restriccion presupuestaria,
por ejemplo. De vez en cuando, un proveedor de servicios puede actualizar la base de datos 46 de referencia para
conseguir una funcionalidad mejorada o afiadir nuevas caracteristicas al entorno entre empresas.

En el paso S26 después del paso S24, un procesador 30 de datos del sistema 14 de gestion determina si los datos
de parametros técnicos recibidos en el mensaje de informe desde el informador 56 de estado remoto del sistema (18
0 118) de procesamiento de datos a distancia cumple o coincide con los datos de parametros técnicos de referencia
recuperados desde el almacenamiento 46 de parametros de referencia. Los datos en el almacenamiento 46 de
parametros de referencia pueden estar organizados mediante identificadores remotos de diferentes sistemas (18 o
118) de procesamiento de datos a distancia. El identificador remoto puede indicar la identidad de un sistema (18 o
118) de procesamiento de datos a distancia correspondiente o la identidad de una entidad de negocios afiliada con
el sistema (18 o 118) de procesamiento de datos a distancia.

La comparacion en el paso S26 compara preferiblemente los datos de parametros técnicos de referencia con los
datos de parametros técnicos recibidos sobre una base de identificador remoto, donde cada socio comercial tiene un
identificador remoto asociado con un sistema (18 o 118) de procesamiento de datos a distancia correspondiente. Si
el procesador 30 de datos determina que los datos de parametros técnicos recibidos del sistema de procesamiento
de datos particular (por ejemplo, proximo servidor entre empresas) cumplen o coinciden con los datos de parametros
técnicos de referencia, a continuacion el método continda con el paso S28. Sin embargo, si el procesador 30 de
datos determina que los datos de parametros técnicos recibidos del sistema de procesamiento de datos particular no
cumplen o no coinciden con los datos de parametros técnicos de referencia, a continuaciéon el método contindia con
el paso S32.

En el paso S28, el sistema 14 de gestion determina si todos los sistemas (18 o 118) de procesamiento de datos a
distancia en un grupo definido (por ejemplo, grupo comercial) han sido comprobados para el cumplimiento con los
datos de parametros técnicos de referencia aplicables. Es decir, el sistema 14 de gestion determina si los sistemas
(18 o 118) de procesamiento de datos a distancia afiliados con cada socio comercial han sido previamente
evaluados segun el paso S26. Si todos los sistemas (18 o 118) de procesamiento de datos a distancia en el grupo
definido no han sido comprobados para el cumplimiento con los datos de parametros técnicos de referencia, a
continuacién el método contintia con el paso S26, en donde es evaluado el siguiente sistema de procesamiento de
datos a distancia. Un contador puede ser incrementado cada vez que los parametros recibidos de un sistema (18 o
118) de procesamiento de datos a distancia diferente son evaluados hasta que el contador alcanza el nimero total
en el grupo definido. Una vez que el contador alcanza el numero total del grupo definido, todos los sistemas (18 o
118) de procesamiento de datos a distancia dentro del grupo han sido considerados. Por consiguiente, si todos los
sistemas (18 o 118) de procesamiento de datos a distancia en un grupo definido han sido comprobados para el
cumplimiento con los datos de parametros técnicos de referencia, a continuacion el método finaliza en el paso S30.

En el paso S32, que puede seguir al paso S26, el procesador 30 de datos determina si se ha especificado el mismo
tipo de modulo de software en los datos de parametros técnicos de referencia como los datos de parametros
técnicos de referencia con respecto a un sistema (18 o 118) de procesamiento de datos a distancia particular. Si se
ha especificado el mismo tipo de médulos de software tanto en los datos de parametros técnicos de referencia como
en los datos de parametros técnicos recibidos, a continuacion el método contindia con el paso S36. Si los datos de
parametros técnicos de referencia especifica en un tipo diferente de moédulo de software que el de los datos de
parametros técnicos recibidos, a continuacién el método continta con el paso S34.

En el paso S34, el sistema 14 de gestion o una interfaz 28 de gestion de comunicaciones envia o asigna un moédulo
de software particular de un cierto tipo al sistema (18 o 118) de procesamiento de datos a distancia particular para
remediar la discrepancia detectada del tipo de software del paso S32. Por ejemplo, el sistema 14 de gestion puede
recuperar un médulo de actualizacion de software particular desde un almacenamiento 50 de revision y autorizar la
trasmision del médulo de actualizacion de software recuperado particular al sistema (18 o 118) de procesamiento de
datos a distancia mediante la red 16 de comunicaciones.

Aqui, el médulo de actualizacién de software particular se refiere a un candidato de actualizacion que es identificado
basandose en la deficiencia detectada. Si el sistema (18 o 118) de procesamiento de datos a distancia particular
tiene el hardware requerido para soportar el médulo de software de actualizacién particular, un informador 56 de
estado remoto del sistema de procesamiento de datos puede enviar un informe de estado de hardware al sistema 14
de gestion con el identificador remoto del sistema (18 o 118) de procesamiento de datos a distancia y datos de
parametros técnicos para indicar que el hardware es capaz de soportar un nuevo médulo de actualizacién. Sin
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embargo, si el sistema 18 de procesamiento de datos a distancia particular carece del hardware requerido para
soportar adecuadamente el médulo de software de actualizaciéon, un informador 56 de estado remoto puede enviar
datos de parametros técnicos (por ejemplo, un informe de estado de hardware) al sistema 14 de gestion lo que se
indica junto con el identificador remoto.

El sistema 14 de gestion puede manejar la trasmision de la actualizacion al sistema 18 de procesamiento de datos a
distancia segun varias técnicas alternativas. Bajo una técnica, el modulo de software de actualizacion particular no
es enviado al sistema (18 o 118) de procesamiento de datos a distancia hasta que el sistema (18 o 118) de
procesamiento de datos a distancia es autorizado para instalar el médulo de software de actualizacion mediante una
confirmacion de disponibilidad o preparacion del informador 56 de estado remoto del sistema (18 o 118) de
procesamiento de datos a distancia que ha de ser actualizado. Por ejemplo, tras la recepcion de una confirmacion de
hardware adecuado para soportar el médulo de software de actualizacion en el sistema (18 o 118) de procesamiento
de datos a distancia particular, el sistema 14 de gestion puede autorizar la trasmisién o transmitir el médulo de
actualizacion al sistema (18 o 118) de procesamiento de datos a distancia mediante la red 16 de comunicaciones.

En el paso S36, el procesador 30 de datos o el sistema 14 de gestién determina si la misma version del médulo de
software esta presente en los datos de parametros recibidos y en los datos de parametros de referencia recupera.
La version del médulo de software puede afectar a las caracteristicas que estan disponibles en el mismo tipo de
modulo de software o a la interoperabilidad de los médulos de software. Por ejemplo, un médulo de software de una
version anterior y una version posterior pueden ser compatible o no serlo. De manera similar, una version anterior
del médulo de software puede requerir componentes de hardware menos rigurosos o menos elaborados que una
version posterior del mismo tipo del médulo de software. En general, cada modulo (60 o 160 de software remoto
puede estar asociado con un identificador de version y un identificador de moédulo general para facilitar la
comparacioén de los diferentes médulos de software.

Si el procesador 30 de datos o el sistema 14 de gestion determina que la misma version del médulo de software esta
presente en los datos de parametros técnicos recibidos como los especificados en los datos de parametros técnicos
de referencia dos, a continuacion el método contindia con el paso S40. Sin embargo, si la misma versiéon de los
moédulos de software no es especificada en los datos de parametros técnicos referenciados y en los datos de
parametros técnicos recibidos, continuacién el método continta con el paso S38.

En el paso S38, la interfaz 28 de gestion de comunicaciones o el sistema 14 de gestidon envia o asigna una version
deseada (por ejemplo, la dltima version) del software (por ejemplo, un nuevo médulo de software remoto) al sistema
(18 o 118) de procesamiento de datos a distancia particular con un identificador particular consistente con la
deficiencia de la version de software identificada en el paso S36. Aqui, el sistema (18 o 118) de procesamiento de
datos a distancia particular se refiere al sistema (18 o 118) de procesamiento de datos a distancia con la deficiencia
de versién de software observada en el paso S36. La version deseada puede ser recuperada desde el
almacenamiento 50 de revision o desde ofro lugar.

El sistema 14 de gestion puede manejar la trasmision de la ultima version o de la version deseada de la
actualizacion al sistema (18 o 118) de procesamiento de datos a distancia segun varias técnicas alternativas. Bajo
una técnica, la versién deseada del modulo de software de actualizacion no es enviada al sistema 18 de
procesamiento de datos a distancia hasta que el sistema 18 de procesamiento de datos a distancia es autorizado
para instalar el médulo de software de actualizacion mediante una confirmacion de disponibilidad procedente del
informador 56 de estado remoto del sistema 18 de procesamiento de datos a distancia particular que ha de ser
actualizado. Por ejemplo, tras la recepcion de una confirmacion de hardware adecuado para soportar el médulo de
software de actualizacion en el sistema 18 de procesamiento de datos a distancia particular, el sistema 14 de gestion
puede autorizar la trasmision o transmitir la versién deseada del médulo de software de actualizacion al sistema 18
de procesamiento de datos a distancia mediante la red 16 de comunicaciones.

El paso S40 puede seguir al paso S36 o al paso S38. En el paso S40, el procesador 30 de datos o el sistema 14 de
gestion determina si se requiere una actualizacion de hardware o hardware adicional para soportar la instalacion
planificada del médulo de software de actualizaciéon particular, un nuevo médulo de software o la version deseada
del moédulo de software. La instalacion planificada del médulo de software de actualizacién particular puede incluir
una actualizacién tipo o una actualizacién de versién de un médulo de software existente consistente con el paso
S34 o el paso S38, respectivamente. El modulo 54 de control remoto confirma si el sistema (18 o 118) de
procesamiento de datos a distancia tiene el hardware requerido para soportar la version deseada o la ultima version
del médulo de software, bien antes de enviarla version deseada del médulo de software a un sistema (18 o 118) de
procesamiento de datos a distancia mediante la red 16 de comunicaciones o bien antes de autorizar al sistema (18 o
118) de procesamiento de datos a distancia para instalar el médulo de software de actualizacion enviado al sistema
(18 o 118) de procesamiento de datos a distancia. En el sistema 18 de procesamiento de datos a distancia, el
moddulo 54 de control remoto puede buscar la recepcion de una aprobacion procedente el sistema 14 de gestion
antes de implementar o instalar cualquier médulo de actualizacion recibido desde el sistema 14 de gestion.

Si el procesador determina que se requiere una actualizacién de hardware adicional o hardware adicional para
soportar la instalacion planificada, a continuacion el método contintia con el paso S42. Sin embargo, si el procesador
determina que no se requiere una actualizacion de hardware para soportar la instalacion planificada del médulo de
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software de actualizacion o la version deseada particular del modulo de software de actualizacion, a continuacion el
método continlia con el paso S44.

En el paso S42, el modulo 42 de presentacion o el sistema 14 de gestion genera un mensaje de alerta para la
presentacion de una interfaz 34 de usuario. El mensaje de alerta puede informar a un usuario de que puede
requerirse una actualizacion de hardware para el sistema (18 o 118) de procesamiento de datos a distancia
particular. Por consiguiente, el sistema 14 de gestion puede esperar antes de enviar un médulo de software de
actualizaciéon o una autorizacion para instalar el médulo de software de actualizacion en el sistema (18 o 118) de
procesamiento de datos a distancia mediante la red 16 de comunicaciones.

La autorizacion o validacion puede ocurrir donde el sistema 18 de procesamiento de datos a distancia genera un
informe de estado a partir del informador 56 de estado que indica que ha tenido lugar una revision de hardware. Las
especificaciones de hardware pueden ser enviadas al sistema 14 de gestion como datos de parametros técnicos y el
sistema 12 base de procesamiento de datos o el sistema 14 de gestién puede generar un mensaje de aprobacion
que autoriza la instalacién de la actualizacion del médulo de software remoto residente en o transmitido al sistema
(18 0 118) de procesamiento de datos a distancia.

En el paso S44, el sistema (18 o 118) de procesamiento de datos a distancia revisa la configuracion de hardware del
sistema (18 o 118) de procesamiento de datos a distancia basandose en la recepcion de uno o mas de los
siguientes elementos: una version apropiada del software para superar una deficiencia de version de software
observada en el paso S36, un moédulo de software de actualizaciéon apropiado para superar una deficiencia de tipo
software observada en el paso S32, una Ultima version de un mddulo de software de actualizaciéon y un nuevo
modulo de software. Un modulo 59 de revision en el sistema (18 o 118) de procesamiento de datos a distancia es
responsable de revisar o actualizar la configuracion de software del sistema (18 o 118) de procesamiento de datos a
distancia. Por ejemplo, el médulo 59 de revision puede reemplazar un modulo 60 de software remoto activo,
obsoleto con un médulo de software de actualizacion recibido desde el sistema 14 de gestion previa aprobacion del
sistema 14 de gestiéon o de otro modo.

En el paso S46 que sigue al paso S44, el monitor 36 del sistema 14 de gestion puede confirmar el reemplazo o la
revision consultando o comprobando el estado operacional del sistema (18 o 118) de procesamiento de datos a
distancia revisado o actualizado a través de una solicitud directa mediante la red 16 de comunicaciones o
relacionado con un procedimiento de sondeo para vigilar un estado operacional del sistema (18 o 118) de
procesamiento de datos a distancia. Por ejemplo, el sistema (18 o 118) de procesamiento de datos a distancia
puede enviar un reconocimiento de que el médulo de revision ha revisado con éxito el médulo de software dentro del
sistema (18 o 118) de procesamiento de datos a distancia.

Si el reemplazo o revision es vigilado de acuerdo con un procedimiento de sondeo, el sistema 14 de gestién puede
experimentar un retraso de hasta un ciclo de sondeo antes de que se reciba la confirmacién. En contraste, la
solicitud directa mediante la red 16 de comunicaciones puede producir un tiempo de respuesta mas rapido que el de
un ciclo de sondeo.

Después del paso S46, el método puede volver al paso S28. El sistema 12 base de procesamiento de datos puede
estar afiliado con un socio comercial primario en un sitio primario, mientras que los sistemas (18 o 118) de
procesamiento de datos a distancia pueden estar afiliados con socios comerciales secundarios que reciben servicios
y actualizaciones de tecnologia de la informacion de sus sistemas (18 o 118) de procesamiento de datos a distancia
mediante el socio comercial primario o un proveedor de servicios afiliado. El retorno al paso S28 asegura que el
sistema 14 de gestion ha considerado los sistemas (18 o 118) de procesamiento de datos a distancia de cada uno
de los socios comerciales secundarios. El grupo definido de socios comerciales especificado en el paso S28, y
generalmente en la fig.11 y en la fig. 12, puede ser, pero no necesita ser, restringido a menos de todos los socios
comerciales disponibles de un grupo comercial para cumplir las necesidades y circunstancias particulares de los
socios comerciales primario y secundario.

El método de la fig. 13 y de la fig. 14 muestra un diagrama de flujo de gestion de un sistema de procesamiento de
datos a distancia que soporta afiadir o retirar una caracteristica de uno o mas sistemas (18 o 118) de procesamiento
de datos a distancia segun la invencion. Pasos similares en la fig. 11 y en la fig. 12 son indicados por nimeros de
referencia similares en la fig. 13 y en la fig. 14. El método de la fig. 13 y de la fig. 14 es similar al método de la fig. 11
y de la fig. 12 excepto que el método de la fig. 13 y de la fig. 14 incluye el paso S18.

El paso S18 precede al paso S20. En el paso S18, un usuario en el sistema 14 de gestidon puede introducir datos
sobre la revision de los parametros técnicos de referencia y el almacenamiento 46 de parametros de referencia de
tal manera que una configuracion de referencia para un sistema (18 o 118) de procesamiento de datos a distancia
correspondiente refleja una nueva caracteristica para la instalacion en el sistema (18 o 118) de procesamiento de
datos a distancia. Los datos de parametros de referencia dentro del almacenamiento 26 de parametros de referencia
pueden ser especificados sobre una base de identificador remoto de tal manera que cada socio comercial
secundario es compatible con el sistema 12 base de procesamiento de datos para un grupo comercial. Ademas,
cada socio comercial secundario dentro del grupo comercial puede estar configurado idéntica o diferentemente
siempre que se mantenga la compatibilidad con el sistema 12 base de procesamiento de datos del grupo comercial.
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Por consiguiente, diferentes sistemas (18 o 118) de procesamiento de datos a distancia pueden soportar diferentes
caracteristicas dependiendo de las necesidades de los socios comerciales dentro de un grupo comercial.

Los datos de parametros de referencia pueden ser agrupados segin uno o mas identificadores remotos de los
sistemas (18 o 118) de procesamiento de datos a distancia correspondientes. Los datos de parametros de referencia
pueden incluir uno o mas de los siguientes: una configuracion asociada con una revision, datos de configuracion de
hardware, datos de configuracion de software, una presencia de un tipo particular de médulo de software, la
ausencia de un tipo particular de moédulo de software, una version deseada (por ejemplo una ultima version) de un
modulo de software, la versién deseada de un sistema operativo, el tipo de un sistema operativo, u otros parametros
técnicos que pueden afectar a la operacion y fiabilidad e interoperabilidad del sistema (18 o 118) de procesamiento
de datos a distancia con el sistema 12 base de procesamiento de datos mediante la red 16 de comunicaciones.

La fig. 15 muestra un ejemplo alternativo, de un sistema de comunicaciones entre empresas. Niumeros de referencia
similares en la fig. 1 y en la fig. 15 indican elementos similares. El sistema de comunicaciones de la fig. 15 es similar
al sistema de la fig. 1 excepto que el sistema de la fig. 15 incluye cortafuegos como una medida de seguridad para
proteger la integridad de los datos compartidos por el grupo comercial contra la manipulacién por parte de usuarios
no autorizados. El usuario no autorizado puede estar asociado con terminales o clientes que estan acoplados a la
red de comunicaciones (por ejemplo, Internet). El sistema 14 de gestion puede vigilar y configurar o reconfigurar el
sistema 18 de procesamiento de datos a distancia. Sin embargo, el sistema 14 de gestién no esta configurado
necesariamente para vigilar un configurar el sistema 72 secundario de negocios debido a las medidas de seguridad
(por ejemplo, un cortafuegos) y otras consideraciones técnicas.

El sistema 12 base de procesamiento de datos puede estar asociado con uno o mas cortafuegos. De manera similar,
el sistema 18 de procesamiento de datos a distancia puede estar asociado con uno o mas cortafuegos (66, 68). En
un ejemplo, un cortafuegos 66 exterior es colocado en el trayecto de comunicaciones entre la red 16 de
comunicaciones y un sistema de procesamiento de datos (por ejemplo, un sistema 12 base de procesamiento de
datos o un sistema 18 de procesamiento de datos a distancia), mientras que un cortafuegos 68 interno esta
dispuesto en un trayecto de comunicaciones entre el sistema 18 de procesamiento de datos a distancia y un sistema
72 secundario de negocios. Un cortafuegos interno esta colocado en un trayecto de comunicaciones entre el sistema
70 primario de negocios y el sistema 12 base de procesamiento de datos. Un cortafuegos, el cortafuegos 68 interno
o el cortafuego 66 externo se refiere al software, o hardware, o a ambos el cual filtra o bloquea el paso de mensajes
de datos que cumplen un criterio de seguridad definido. El criterio de seguridad definido puede representar un
identificador de fuente, un identificador de destino, un indicador de contenido, o algun otro atributo asociado con el
mensaje de datos. El identificador de fuente y el identificador de destino pueden encontrarse en un encabezado de
un paquete de datos bajo ciertos protocolos de datos, por ejemplo.

El sistema 14 de gestion y el método de la invencion facilitan que la entidad primaria de negocios o una afiliada que
actua como un proveedor de servicios mantenga, los sistemas (18 o 118) de procesamiento de datos a distancia
dentro de un grupo comercial definido. El proveedor de servicios puede mantener el control sobre los sistemas (18 o
118) de procesamiento de datos a distancia y sus componentes incluso aunque los sistemas (18 o 118) de
procesamiento de datos a distancia puedan estar ampliamente dispersos geograficamente a través de los Estados
Unidos o en paises extranjeros. El proveedor de servicios puede mantener actualizado el software de los socios
comerciales o entidades secundarias de negocios entre ellos y la entidad primaria de negocios promueve la
interoperabilidad técnica y actualizaciones oportunas, rentables de caracteristicas de software. En una realizacion
alternativa, la gestion del sistema entre empresas puede ser distribuida entre los socios comerciales, donde cada
socio comercial tiene acceso a un sistema 14 de gestion y a sus procedimientos asociados.

Por consiguiente, el sistema de gestién es muy adecuado para el mantenimiento de las comunicaciones fiables y
facilita transacciones eficaces entre los socios comerciales en un entorno entre empresas, de comercio electrénico.
Mediante el sistema de gestion, un solo proveedor de servicios es capaz de actualizar los parametros técnicos del
sistema entre empresas de un modo uniforme que mantiene la funcionalidad de los sistemas de procesamiento de
datos a distancia actualizados sin provocar disrupciones en las comunicaciones procedentes de conflictos de
plataforma u otros problemas de comunicaciones.

La descripcion precedente del sistema y método describe varios ejemplos ilustrativos de la invencién. Son posibles
modificaciones, disposiciones alternativas, y variaciones de estos ejemplos ilustrativos y pueden caer dentro del
alcance de la invenciéon. Por consiguiente, las siguientes reivindicaciones deberian conceder la interpretacion
razonablemente mas amplia, que es consistente con la especificacion descrita en este documento y no
excesivamente limitada por los aspectos de las realizaciones preferidas descritas en este documento.
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REIVINDICACIONES
1.- Un sistema (118) de procesamiento de datos a distancia que comprende:
un receptor (172) de datos para recibir un mensaje de datos;

una aplicacion (160) de software remoto dispuesta para recibir el mensaje de datos desde el receptor (172) de datos;
y

un detector (165) de fallos,

caracterizado por que la aplicacion (160) de software remoto incluye al menos un componente de software (161) de
primer nivel conectado en cascada con un componente de software (162) de segundo nivel, siendo el componente
de software de primer nivel un primer programa de la aplicacion de software remoto y siendo el componente de
software de segundo nivel un segundo programa de la aplicacion de software remoto; y

el detector (165) de fallos tiene conexiones logicas a trayectos de datos logicos de la aplicacion de software remoto
que incluyen una conexion con una entrada del componente de software de primer nivel, una salida del componente
de software (161) de primer nivel y una salida del componente de software (162) de segundo nivel, para detectar un
fallo en la aplicacion (160) de software remoto detectando si el mensaje de datos fluye a través del componente de
software de primer nivel, del componente software de segundo nivel, o de ambos;

en donde el detector (165) de fallos esta configurado para identificar el componente de software (161) de primer
nivel como un componente de software defectuoso si el mensaje de datos estd presente en una entrada del
componente de software de primer nivel, pero no a la salida del componente software de primer nivel, o esta
configurado para identificar el componente de software (161) de primer nivel como un componente de software
defectuoso si un derivado del mensaje de datos esta presente en una entrada del componente software de primer
nivel, pero no en la salida del componente software de primer nivel; y/o

en donde el detector (165) de fallos esta configurado para identificar el componente de software (162) de segundo
nivel como un componente de software defectuoso si el mensaje de datos estd presente en una entrada del
componente de software de segundo nivel, pero no en la salida del componente de software de segundo nivel o esta
configurado para identificar el componente de software (162) de segundo nivel como un componente de software
defectuoso si un derivado del mensaje de datos esta presente en una entrada del componente software de segundo
nivel, pero no en la salida del componente software de segundo nivel;

en donde el sistema de procesamiento de datos a distancia esta configurado para:

recibir un codigo de estado a partir de un sistema (12) base de procesamiento de datos mediante una red (16) de
comunicaciones; y

encaminar el cédigo de estado desde el sistema (118) de procesamiento de datos a distancia al sistema (12) base
de procesamiento de datos mediante la red (16) de comunicaciones para indicar que la continuidad de al menos un
trayecto de datos logicos es atravesada por el cédigo de estado, en donde el cédigo de estado es un indicador del
latido generado repetidamente y que coincide con un intervalo.

2.- El sistema (118) segun la reivindicacion 1 que comprende ademas un informador (156) de estado remoto para
informar de un mensaje de estado sobre al menos uno de entre un médulo (160) de software remoto y hardware del
sistema de procesamiento de datos a distancia.

3.- El sistema (118) segun la reivindicacion 1 que comprende ademas una base de datos (200) para almacenar fallos
detectados, identificadores de nivel, y descripciones de fallos emitidos por el detector (165) de fallos.

4.- El sistema (118) segun la reivindicacion 1 que comprende ademas una base de datos (200) para almacenar
datos de estado sobre componentes correspondientes de un sistema de procesamiento de datos a distancia.

5.- El sistema (118) segun la reivindicacion 1 que comprende ademas una base de datos (200), registrando el
detector (165) de fallos uno o0 mas mensajes de error a la base de datos.

6.- El sistema (118) segun la reivindicaciéon 1 que comprende ademas un generador (164) de realimentacion
asociado con el moédulo (160) de software remoto, recibiendo el generador de realimentacion un cédigo de estado
emitido desde el médulo de software remoto y que reenvia el cddigo de estado a un transmisor (174) para la
transmision mediante una red (16) de comunicaciones.

7.- El sistema (118) segun la reivindicacion 1 que comprende ademas un generador (164) de realimentacion
asociado con el médulo (160) de software remoto, generando el generador de realimentacion un cédigo de estado
para un transmisor (174) tras la deteccion de un cédigo de estado a partir del médulo de software remoto.
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8.- Un método para vigilar un sistema (118) de procesamiento de datos a distancia, comprendiendo el método:

tener un sistema de procesamiento de datos a distancia que recibe un mensaje de datos desde un sistema (12) base
de procesamiento de datos mediante una red (16) de comunicaciones que es externa al sistema (118) de
procesamiento de datos a distancia;

conectar en cascada al menos un componente de software (161) de primer nivel y un componente de software (162)
de segundo nivel para formar una aplicacion (160) de software remoto instalada del sistema (118) de procesamiento
de datos a distancia para aceptar el mensaje de datos recibido, siendo el componente de software de primer nivel un
primer programa de la aplicacion de software remoto y siendo el componente software de segundo nivel un segundo
programa de la aplicacion de software remoto;

detectar el mensaje de datos mediante el acceso a trayectos de datos ldgicos en un grupo de nodos légicos
dispuesto en una entrada del componente de software (161) de primer nivel, en una salida del componente de
software (161) de primer nivel y en una salida del componente de software (162) de segundo nivel, para determinar
el flujo del mensaje de datos entre los nodos légicos y, por tanto, el flujo a través del componente software de primer
nivel, y del componente de software de segundo nivel, o de ambos; e

identificar un componente software defectuoso de la aplicacion (160) de software remoto instalada como cualquiera
de dichos componentes de nivel de software que bloquea o interrumpe bruscamente el flujo del mensaje de datos
entre dos nodos logicos adyacentes;

en donde el detector (165) de fallos identifica el componente de software (161) de primer nivel como un componente
de software defectuoso si el mensaje de datos esta presente en una entrada del componente software de primer
nivel, pero no en la salida del componente software de primer nivel, o identifica el componente de software (161) de
primer nivel como un componente de software defectuoso si un derivado del mensaje de datos esta presente en una
entrada del componente software de primer nivel, pero no en la salida del componente de primer nivel; y/o

en donde el detector (165) de fallos identifica el componente de software (162) de segundo nivel como un
componente de software defectuoso si el mensaje de datos esta presente en una entrada del componente software
de segundo nivel, pero no en la salida del componente software de segundo nivel o identifica el componente de
software (162) de segundo nivel como un componente de software defectuoso si un derivado del mensaje de datos
esta presente en una entrada del componente software de segundo nivel, pero no en la salida del componente
software de segundo nivel;

encaminar un cédigo de estado desde el sistema (12) base de procesamiento de datos mediante la red (16) de
comunicaciones al sistema (118) de procesamiento de datos a distancia; y

encaminar el cédigo de estado desde el sistema (118) de procesamiento de datos a distancia al sistema (12) base
de procesamiento de datos mediante la red (16) de comunicaciones para indicar que la continuidad de al menos un
trayecto de datos légicos es atravesada por el cédigo de estado, en donde el cddigo de estado es un indicador de
latido generado repetidamente y que coincide con un intervalo.

9.- El método de la reivindicacién 8 que comprende ademas:

Hacer Pasar un codigo de estado, distinto del mensaje de datos, desde al menos una entrada del modulo (160) de
software remoto instalado a una salida del médulo de software remoto instalado para indicar que el médulo de
software remoto instalado esta operativo.

10.- El método de la reivindicacién 8 que comprende ademas:

Hacer pasar un codigo de estado desde al menos una entrada de la red (16) de comunicaciones a una salida de la
red de comunicaciones para indicar que la red de comunicaciones esta operativa.

11.- El método segun la reivindicacion 8 que comprende ademas:

asignar identificadores de nivel para distinguir al menos un componente de software (161) de primer nivel y un
componente de software (162) de segundo nivel entre ellos y para identificar un nivel defectuoso.

12.- El método segun la reivindicacion 11 que comprende ademas:

asociar una descripcion de fallo con cada uno de los identificadores de nivel para la transmisiéon a un sistema de
gestion mediante una red (16) de comunicaciones.

13.- El método segun la reivindicacion 8 que comprende ademas:

guardar un informe de analisis de fallos en una base de datos (200) asociada con el sistema (118) de procesamiento
de datos a distancia.
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MODULO DE SOFTWARE REMOTO INSTALADO PARA DETERMINAR EL FLUJO DEL MENSAJE DE
DATOS O UN DERIVADO DEL MISMO, ENTRE LOS NODOS LOGICOS Y, POR TANTO, EL FLUJO A
TRAVES DE AL MENOS UNO DE ENTRE EL COMPONENTE DE SOFTWARE DE PRIMER NIVEL Y EL

COMPONENTE DE SOFTWARE DE SEGUNDO NIVEL

J / 556

IDENTIFICAR UN COMPONENTE DE SOFTWARE DEFECTUOSO DEL MODULO DE SOFTWARE REMOTO
INSTALADO COMO CUALQUIERA DE DICHOS COMPOMENTE S DE NIVEL DE SOFTWARE QUE BLOGQUE
O INTERRUMPE BRUSCAMENTE EL FLUJO DEL MENSAJE DE DATOS ENTRE DOS NODOS

ADYACENTES

FIG. 8

30
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/, 558

TRANSMITIR UN CODIGO DE ESTADO DESDE UN SISTEMA BASE DE PROCESAMIENTO DE DATOS A UN
SISTEMA DE PROCESAMIENTO DE DATOS A DISTANCIA MEDIANTE UNA RED DE COMUNICACIONES

S60
' 4

RECIBIR EL CODIGO DE ESTADO EN UN RECEPTOR DE DATOS EN EL SISTEMA DE PROCESAMIENTO DE
DATOS A DISTANCIA

562
' [

INTRODUCIR EL CODIGO DE ESTADO A UN MODULD DE SOFTWARE REMOTO DEL SISTEMA DE
PROCESAMIENTO DE DATOS A DISTANCIA

l / 564

El"lul!lTlFt EL CODIGOD DE ESTADO DESDE UNA SALIDA DEL MODULO DE SDI'—FWRBE REMOTO 31 EL
MODULO DE SDHWﬁRE REMOTO PROPORCIONA UN TRAYECTO DE DATOS LOGICOS DE LA
CONTINUIDAD AL CODIGO DE ESTADO

l /866

TRANSMITIR EL CODIGO DE ESTADD EMITIDO DE NUEVO AL SISTEMA BASE DE PROCESAMIENTO DE
DATOS MEMANTE LA RED DE COMUNICACIONES COMO REALIMENTACION INDICATIVA DE LA
CONTINUIDAD EXTREMO A EXTREMO DE LAS COMUNICACIONES EN UN ENTORNO ENTRE EMPRESAS

FIG. 9
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COMUNICAR CON SISTEMAS DE PROCESAMIENTO DE DATOS A DISTANCIA
(POR EJEMPLO, SERVIDORES REMOTOS ENTRE EMPRESAS) ASOCIADOS CON
S0CI05 COMERCIALES SOBRE AL MENOS UN PARAMETRO TECHICO QUE SE
REFIERE A SOFTWARE, HARDWARE, O AMBOS DE CADA SISTEMA DE
PROCESAMIENTO DE DATOS A DISTANCIA RESPECTIVO.

] S

RECIBIR UN MENSAJE DE INFORME SOBRE AL MENOS UN PARAMETRO
TECNICO MEDIANTE UNA RED DE COMUNICACIONES
N
+ S13 —g24

RECUPERAR DATOS DE PARAMETROS TECNICOS DE REFEREMCIA SOBRE HARDWARE v
SOFTWARE DESDE UNMA BASE DE DATOS DE PARAMETROS DE REFERENGIA

]

L(CUMPLEN O COINCIDEN LOS DATOS DE PARAMETROS
TECHNICOS RECIBIDOS DEL SISTEMA DE PROCESAMIENTO D Sl
DATOS APLICABLE (POR EJEMPLO, SIGUIENTE) COMN LOS

DATOS DE PARAMETROS TECNICOS DE REFERENCIAT

Lie i J

¢ SE HAN COMPROBADD TODOS LOS SISTEMAS DE N
PROCESAMIENTO DE DATOS A DISTANCIA EN LIN GRUPO DEFINI

(POR EJEMPLO, GRUPO COMERCIAL) PARA EL CUMPLIMIENTQ

CON LOS DATOS DE PARAMETROS TECNICOS DE REFERENCIAY,

si
: [_Flirﬂ_f“ﬂlﬂ ya 852

<L5E HAN ESPECIFICADO LOS MISMOS TIPOS DE MODULOS DE SOFTWARE EN LOS DATOS 3

DE PARAMETROS TECMICOS DE REFERENCIA ¥ EN LOS DATOS DE PARAMETROS
TECNICOS RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE?

MO

o~ 534
ASIGNAR O ENVIAR UN NUEVO MODULG DE SOFTWARE (POR EJEMPLD UNA
ACTUALIZACION DE UN MODULO DE SOFTWARE REMOTO) AL SISTEMA DE
PROCESAMIENTO DE DATOS A DISTANCIA APLICABLE

il

0F DATOS DE PARAMETROS TECNICCS DE REFERENCIA Y EN LOS DATOS DE PARAMETROS

4SE HAN ESPECIFICADO LAS MISMAS VERSIOMES DE LOS MODULOS DE SOFTWARE EN
L
TECHICOS RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTD DE DATOS APLICABLE?

NO . 836

S8
¥ -
ASIGNAR O ENVIAR UNA VERSION DESEADA (POR EJEMPLO, LA
ULTIMA VERSION) DEL SOFTWARE AL SISTEMA DE PROCESAMIENTO
DE DATOS A DISTANCIA APLICABLE CONSISTENTE CON UNA
VERSION DEL SOFTWARE DEL SOCIO COMERCIAL PRIMARIC

FIG. 11

33
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DESDE EL PASO
8§36 0 538

S4
50

£ SE REQUIERE UNA ACTUALIZACION DE HARDWARE O HARDWARE ADICIONAL PARA
SOPORTAR LA INSTALACION PLANIFICADA DEL NUEVO MODULO DE SOFTWARE O LA

VERSION DESEADA?
YES
/-‘ 542

GENERAR UN MEMSAJE DE ALERTA PARA LA PRESENTACION SOBRE UNA INTERFAZ DE
USUARIO QUE PUEDE REQUERIR UNA ACTUALIZACION DE HARDWARE PARA UN SISTEMA DE
PROCESAMIENTO DE DATOS A DISTANCIA. ESPERAR QUE SE COMPLETE LA ACTUALIZACION

MNO

DE HARDWARE

REVISAR LA CON FIGURACION DE SOFTWARE DEL SISTEMA DE PROCESAMIENTO DE DATOS A
DISTANCIA BASANDOSE EN LA RECEPCION O DISPONIBILIDAD DE LA VERSION DESEADA, DEL

NUEVO MODULO DE SOFTWARE, O DE AMBOS
846

l - s44
CONFIRMAR EL REEMPLAZOQ O REVISION COMPROBANDO EL ESTADO OPERACIONAL DEL
SISTEMA DE PROCESAMIENTO DE DATOS A DISTANCIA REVISADD A TRAVES DE UNA
SOLICITUD DIRECTA MEDIANTE LA RED DE COMUNICACIONES O RELACIONADO CON UN
PROCEDIMIENTO DE SONDEC PARA VIGILAR UN ESTADO OPERACIONAL

VOLVER

AL PASOD
528

FIG. 12

34
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Pl 518
REVISAR UNA BASE DE DATOS DE PARAMETROS TECNICOS DE TAL MANERA QUE UNA
CONFIGURACION DE REFERENCIA REFLEJE UNA NUEVA CARACTERISTICA PARA
INSTALACION EN UNO O MAS SISTEMAS DE PROCESAMIENTO DE DATOS

o~ 520
COMUNICAR CON LOS SISTEMAS DE PROCESAMIENTO DE DATOS A DISTANCIA (POR
EJEMPLO, SERVIDORES REMOTOS ENTRE EMPRESAS) ASOCIADOS CON SOCIOS
COMERCIALES SOBRE AL MENOS UN PARAMETRO TECNICO QUE SE REFIERE A SOFTWARE,
A HARDWARE, O A AMBOS DE CADA SISTEMA DE PROCESAMIENTO DE DATOS A

DISTANCIA RESPECTIVO

; S22
RECIBIR UN MENSA.E DE INFORME SOBRE AL MENOS UN PARAMETRO TECNICO MEDIANTE
UMNA RED DE COMUNICACIONES

# _-$24

RECUPERAR DATOS DE PARAMETROS TECNICOS DE REFERENCIA SOBRE HARDWARE Y
SOFTWARE DESDE UNA BASE DE DATOS DE PARAMETROS DE REFERENCIA

r 526 DESDE

+CUMPLEN O COINCIDEN LO3 DATOS DE PARAMETROS EL PASD
TECNICOS DE REFERENCIA DEL SISTEMA DE PROCESAMIENTO DE 3l 545
DATOS APLICABLE (POR EJEMPLO, SIGUIENTE) CON LOS DATOS

DE PARAMETROS TECNICOS DE REFERENCIA? 528

NO £5E HAN COMPROBADO TODOS LOS SISTEMAS DE
PROCESAMIENTO DE DATOS A DISTANCIA EN UN GRUPO DEFINIDO
(POR EJEMPLO, GRUPO COMERCIAL) PARA EL CUMPLIMIENTO

CON LOS DATOS DE PARAMETROS TECNICOS DE REFERENCIA?

i
532
v FIN_P—530 e
/ £ SE HAN ESPECIFICADO LOS MISMOS TIPOS DE MODULOS DE SOFTWARE EN LOS DATOS

]

DE PARAMETROS TECNICOS DE REFERENCIA ¥ EN LOS DATOS DE PARAMETROS TECNICOS
RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE?
$NO — s34
ASIGNAR O ENVIAR UN NUEVO MODULO DE SOFTWARE (POR EJEMPLO, UNA
ACTUALIZACION DE UN MODULO DE SOFTWARE REM OTO) AL SISTEMA DE
PROCESAMIENTO DE DATOS A DISTANCIA APLICABLE

r

& 5E HAN ESPECIFICADO LAS MISMAS VERSIONES DEL MODULD DE SOFTWARE EN LOS

DATOS DE PAHJ&;METRDS TECNICDS DE REFERENCIA Y EN LOS DATOS DE PAFUELMETRDS

TECNICDE RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE?
¥NO 538

ASIGNAR O ENVIAR UNA VERSION DESEADA (POR EJEMPLO, ULTIMA VERSION) DEL
SOFTWARE AL SISTEMA DE PROCESAMIENTO DE DATOS A DISTANCIA APLICABLE
CONSISTENTE CON UNA VERSION DE SOFTWARE DEL SOCIO COMERCIAL PRIMARIO

FI1G. 13

35

AL PASO
540
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DESDE EL PASO
536 O 538

/'5-4‘0

£ SE REQUIERE UNA ACTUALIZACION DE HARDWARE O HARDWARE ADICIONAL PARA
SOPORTAR LA INSTALACION PLANIFICADA DEL NUEVO MODULO DE SOFTWARE O DE LA
VERSION DESEADA?

l S 542

GENERAR UN MENSA.E DE ALERTA PARA LA PRESENTACION SOBRE UNA INTERFAZ DE
USUARIO QUE PUEDE REGUERIRSE UNA ACTUALIZACION DE HARDWARE PARA UN SISTEMA
DE PROCESAMIENTO DE DATOS A DISTANCIA. ESPERAR A QUE SE COMPLETE LA
ACTUALIZACION DE HARDWARE REGUERIDA

N

i

REVISAR LA CONFIGURACION DE SOFTWARE bEL SISTEMA DE PROCESAMIENTO DE DATOS
A DISTANCIA BASANDOSE EN LA RECEPCION O DISPONIBILIDAD DE LA VERSION DESEADA,
DEL NUEVO MODULO DE SOFTWARE, O DE AMBOS

l \"“5‘”/-54.5

COMNFIRMAR EL REEMPLAZO O REVISION COMPROBANDO EL ESTADO OPERACIONAL DEL
SISTEMA DE PROCESAMIENTO DE DATOS A DISTANCIA REVISADO MEDIANTE UNA
SOLICITUD DIRECTA A TRAVES DE LA RED DE COMUNICACIONES O A UN PROCEDIMIENTO
DE SONDEO PARA VIGILAR UN ESTADO OPERACIONAL

RETORNO

AL PASD
528

FIG. 14
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