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DESCRIPCION
Deteccion de manipulacion de placa de matricula

Por todo el mundo, los vehiculos de motor estan equipados con placas de matricula (a veces denominadas placas
de registro o placas de matriculacion) para identificar los mismos para fines oficiales. Cada placa de matricula
comprende un identificador (numérico o alfanumérico) Unico para la regidon emisora que puede usarse para permitir
la facil identificacion del vehiculo y por extension, detalles sobre el vehiculo tal como su historia y su propietario. En
algunos paises los identificadores de placa de matricula son Unicos a nivel nacional, mientras que en otros los
identificadores son Unico para un estado o provincia particular.

Lamentablemente, debido a su naturaleza de identificacion de manera Unica, la habilidad de poder robar o manipular
(es decir, retirar e intentar retirar) placas de matricula es particularmente atractiva para los criminales. Ejemplos de
crimenes en relacion con la manipulacién de placa de matricula incluyen ocultar la identidad de vehiculos robados,
huir de estaciones de servicio sin pagar y eludir multas de aparcamiento, sanciones por exceso de velocidad, peajes
o tasas de congestion.

Ha habido un numero de soluciones propuestas en el pasado para probar y contrarrestar crimenes relacionados con
placa de matricula. Un enfoque comun es usar tornillos a prueba de manipulacién (a veces denominados «tornillos
de seguridad") para intentar hacer dificil retirar placas de matricula de un vehiculo. Sin embargo, se superan
facilmente y, por lo tanto, son de eficacia limitada.

El documento DE 200 12 564 U1 describe un dispositivo para asegurar un objeto contra una retirada no autorizada
que comprende una unidad de transmisién que puede transmitir una sefial predeterminada dispuesta sobre o en el
objeto que va a asegurarse, y una unidad de recepcion que puede recibir sefiales de la unidad transmisora. El
dispositivo genera una sefal de fusible en el suceso en el que no se recibe sefal por la unidad transmisora o una
sefial que se desvia de la sefial predeterminada dentro de un periodo de tiempo predeterminado, transmitiendo la
unidad receptora la sefial de fusible a un receptor, aguas abajo de la unidad de procesamiento.

El documento 2 453 598 A describe un cuerpo de placa de registro que tiene un transpondedor, y un vehiculo al que
el cuerpo de placa de registro que también tiene un transpondedor. Cuando los transpondedores estan
suficientemente cerca entre si, al menos uno de ellos emitira una sefal. Si los transpondedores se separan, como
cuando el cuerpo de placa de registro se retira del vehiculo, los transpondedores no emiten sefal, lo que permite
que el receptor determine que se ha producido de manera anémala una placa de registro.

Cuando se observa desde un primer aspecto, la presente invencion proporciona un vehiculo que tiene un sistema de
deteccion de manipulacion de placa de matricula que comprende:

un primer sensor dispuesto para proporcionar datos de monitorizaciéon que corresponden a la presencia de una
primera placa de matricula en el vehiculo;

caracterizado por que el sistema comprende, ademas:

un segundo sensor dispuesto para proporcionar segundos datos de monitorizacion que corresponden a la
presencia de una segunda placa de matricula en el vehiculo,

en el que el sistema de deteccién de manipulacién de placa de matricula esta dispuesto para comparar dichos
datos de monitorizacion con dichos segundos datos de monitorizaciéon y generar un suceso de manipulacion si
dicha comparacion produce mas de una diferencia predeterminada entre los datos de monitorizaciéon y los
segundos datos de monitorizacion.

La invencidon se extiende a un sistema de deteccion de manipulacion de placa de matricula para su instalacion en un
vehiculo, comprendiendo el sistema:

un primer sensor para proporcionar datos de monitorizaciéon que corresponden a la presencia de una primera
placa de matricula cuando se instala en dicho vehiculo;
caracterizado por que el sistema comprende, ademas:

un segundo sensor para proporcionar segundos datos de monitorizacidon que corresponden a la presencia de una
segunda placa de matricula en el vehiculo cuando se instala en dicho vehiculo, en el que el sistema de deteccion
de manipulacién de placa de matricula esta dispuesto para comparar dichos datos de monitorizaciéon con dichos
segundos datos de monitorizacién y generar un suceso de manipulacién si existe mas de una diferencia
predeterminada entre los datos de monitorizacién y los segundos datos de monitorizacion.

Por tanto, se observara por los expertos en la materia la invencion puede proporcionar una manera de detectar
intentos de manipular la(s) placa(s) de matricula sobre un vehiculo comparando datos de un sensor asociado con la
placa de matricula con segundos datos de monitorizacion de otro sensor asociado con una segunda placa de
matricula. Si debe hacerse un intento de manipular una placa de matricula es probable que se experimente de una
manera diferente por los sensores primero y segundo, y por lo que comparando datos de cada uno de los
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dispositivos es posible determinar si uno ha sufrido un cambio que el otro no ha experimentado, lo que puede ser
indicativo de un intento de manipulacion. Por otra parte, factores mas generales tal como temperatura, ruido,
vibracion, etc. posiblemente se experimentaran de manera similar por ambos sensores y por tanto no se
desencadena un suceso de manipulacion.

El vehiculo tiene dos placas de matricula y se monitorizan ambas.

El segundo sensor esta dispuesto para proporcionar segundos datos de monitorizacion que corresponden a la
presencia de una segunda placa de matricula en el vehiculo. En otras palabras, los datos de referencia son en si
mismos los datos de monitorizacion para una segunda placa de matricula. Esto proporciona una disposicion
simétrica la que datos de monitorizaciéon de cada sensor se comparan con los otros.

Aunque hay un numero de ubicaciones posibles en las que podrian ubicarse los sensores que proporcionan los
datos de monitorizacion primeros y segundos que corresponden a la presencia de las placas de matricula primera y
segunda, por ejemplo, detras de la placa de matricula respectiva en el vehiculo, en un conjunto de realizaciones al
menos el primer sensor, y opcionalmente el segundo sensor, esta integrado en o de otra manera unido a la placa de
matricula correspondiente.

En un conjunto de tales realizaciones, el sistema de deteccion de manipulaciéon esta dispuesto para proporcionar
informacién sobre la distancia entre los sensores primero y segundo. En tales realizaciones, la distancia entre los
sensores primero y segundo debe permanecer constante a menos que uno de los sensores se mueva, lo que puede
indicar que se ha producido un intento de manipular la placa de matricula en la que estan integrados o unidos.

Hay un nuamero de tipos de sensores que podrian usarse para detectar un intento de manipular la(s) placa(s) de
matricula. En un conjunto de realizaciones, los sensores primero y/o segundo implementan al menos una tecnologia
de sensor del siguiente grupo: radar; radar de banda ultra ancha; &ptico; magnético; acustico; de presion;
acelerémetros; giroscopios.

Los sensores primero y segundo podrian comunicarse con una unidad intermedia que realizaria las comparaciones
necesarias y tomaria decisiones en cuanto a si generar o no un suceso de manipulacién. Sin embargo, en un
conjunto de realizaciones, los sensores estan dotados de elementos electrénicos de interfaz local para formar
unidades de sensor que se comunican directamente entre si. Esta disposicion ventajosa permite que los dos
dispositivos colaboren compartiendo sus datos respectivos y tomando las decisiones relevantes sin la necesidad de
hardware de procesamiento adicional. En un conjunto particular de realizaciones, la comunicacion entre unidades de
sensor es inalambrica. Al usar tecnologia inalambrica para implementar comunicaciones de unidad de sensor a
unidad de sensor, se reduce la complejidad de instalacién, haciendo que se retroajuste el sistema a vehiculos mas
antiguos de manera relativamente sencilla. En un conjunto de realizaciones, la comunicacién implementa al menos
un protocolo del siguiente grupo: WiFi; ZigBee; Bluetooth®; Bluetooth® inteligente (conocido anteriormente como
Bluetooth® de baja energia); y banda ultra ancha.

El solicitante ha apreciado que una disposicion particularmente conveniente puede lograrse proporcionando
sensores que se incorporan en placas de matricula que pueden comunicarse entre si sin requerir que se instale
ningun hardware adicional en el vehiculo y por tanto puede retroajustarse faciimente a vehiculos existentes. Cuando
se observa desde un segundo aspecto de la misma, la presente invencién proporciona un sistema de deteccion de
manipulacion de placa de matricula que tiene una primera placa de matricula que comprende un primer sensor
dispuesto para proporcionar primeros datos de monitorizacion;

caracterizado por qué:

el sistema comprende ademas una segunda placa de matricula que comprende un segundo sensor dispuesto para
proporcionar segundos datos de monitorizaciéon, en el que las placas de matricula primera y segunda estan
dispuestas para:

intercambiar dichos datos de monitorizacién primeros y segundos;

comparar dichos datos de monitorizacién primeros y segundos; y

generar un suceso de manipulacion si existe mas de una diferencia predeterminada entre los primeros datos de
monitorizacion y los segundos datos de monitorizacion.

Se apreciara por los expertos en la materia que cuando las placas de matricula pueden formar de ese modo un
sistema de deteccidon de manipulacion auténomo, tales placas de matricula pueden retroajustarse a vehiculos
existentes con relativa facilidad, siendo adecuadas también para su instalacion en vehiculos nuevos. Por ejemplo, en
realizaciones alimentadas de potencia por una bateria, las placas de matricula no requeriran la integraciéon en el
sistema de potencia eléctrica del vehiculo.

En otro aspecto de la invencion las unidades de sensor primera y segunda o las placas de matricula primera y

segunda pueden disponerse de manera que una es una primaria mientras que la otra es una secundaria. Esto podria
significar que una esta configurada para llevar a cabo el procesamiento para comparar los primeros datos de
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monitorizacién con los segundos datos de monitorizacion. En otro conjunto de realizaciones las unidades de sensor
primera y segunda o placas de matricula se configuran de la misma manera.

Realizaciones particulares incluyen radar de banda ultra ancha tanto para la deteccion de la presencia de una placa
de matricula como para la comunicacién entre placas de matricula o unidades de sensor. De manera ventajosa, el
sensor y las comunicaciones comparten hardware de banda ultra ancha, reduciendo de ese modo la factura de
materiales para cada sistema de este tipo.

Se genera un suceso de manipulacién si los (primeros) datos de monitorizacion se diferencian de los datos de
monitorizacion segundos o de referencia una cantidad predeterminada. La cantidad predeterminada podria ser cero -
es decir, en cuanto los datos de los sensores primero y segundo no correspondan, puede desencadenarse un
suceso de manipulacion. Sin embargo, en un conjunto de realizaciones la misma no es cero. Esta disposicién
ventajosa permite ligeras variaciones que se consideran que son "normales”, reduciendo la probabilidad de que el
sistema informe de sucesos de manipulacién de falsos positivos.

Podria informarse de los sucesos de manipulacion generados por el sistema de deteccion de manipulacién en
tiempo real. Sin embargo, en un conjunto de realizaciones, el sistema comprende una memoria dispuesta para
almacenar sucesos de manipulacion en un registro de sucesos. En un conjunto adicional de realizaciones, la
memoria comprende memoria no volatil. En tales realizaciones, el sistema mantiene un seguimiento de cualquier
suceso de manipulacion de este tipo de manera que el registro puede consultarse en un momento posterior, segun
se requiera.

El registro podria comprobarse manualmente, por ejemplo, conectando un dispositivo externo tal como un ordenador
portatil al sistema y descargando el registro de sucesos. Sin embargo, en un conjunto de realizaciones, el sistema
comprende ademas un sistema de comunicaciones dispuesto para transmitir datos desde dicha memoria. El sistema
de comunicaciones permite ventajosamente que el sistema de deteccion de manipulacién comunique el registro a
dispositivos externos o bien automaticamente o bien tras una solicitud.

En un conjunto de realizaciones, el sistema de comunicaciones esta dispuesto para comunicarse con un dispositivo
de cumplimiento y proporcionar sucesos de manipulacién del registro de sucesos al dispositivo de cumplimiento. En
tales realizaciones, una agencia de cumplimiento de la ley tal como la policia puede dotarse de un dispositivo de
cumplimiento tal como un terminal portatil que estd dispuesto para comunicarse con el sistema de deteccion de
manipulacion por medio de su sistema de comunicaciéon con el fin de establecer si se han producido cualquier
suceso de manipulacion.

Aunque es util para el cumplimiento de la ley poder consultar el registro de sucesos manualmente usando un
dispositivo de este tipo tal como se explicé con referencia a algunas de las realizaciones descritas anteriormente, en
un conjunto coincidente de realizaciones, el sistema de comunicaciones puede disponerse para comunicarse con un
sistema de consulta automatica y proporcionar informacion de registro de vehiculo al sistema de consulta
automatica. En tales realizaciones, el sistema de comunicaciones se comunica con el sistema de consulta
automatica que puede comprender, a modo de ejemplo Unicamente, un poértico suspendido ubicado por encima de
una autovia o un terminal de carretera situado a un lado de una estacion de peaje. Tales sistemas de consulta
automatica de ese modo pueden disponerse para consultar el registro de sucesos para cada vehiculo que pase por
los mismos. Estos sistemas de consulta automatica pueden instalarse en ubicaciones estratégicas segun se desee,
0 pueden incluirse sistemas que ya estan en su lugar que son capaces de retroajustarse con la capacidad de
consultar el registro de sucesos.

En un conjunto de realizaciones, el sistema de comunicaciones esta dispuesto para implementar comunicaciones de
corto alcance dedicadas (DSRC).

El sistema de deteccion de manipulacion también puede disponerse para proporcionar informacion adicional por
medio del sistema de comunicaciones. A modo de ejemplo Unicamente, el sistema puede disponerse para comunicar
informacién en relacion con el niumero de placa de matricula, nimero de identificacion de vehiculo (NIV), marca,
modelo, color, peso, tamafio, etc.

Los expertos en la materia apreciaran que existen un nimero de protocolos inalambricos que serian apropiados para
el sistema de comunicaciones resumidas en algunas realizaciones descritas en la presente memoria. En un conjunto
de realizaciones, el sistema de comunicaciones implementa al menos un protocolo del siguiente grupo: WiFi;
ZigBee®; Bluetooth®; Bluetooth® inteligente; y radar de banda ultra ancha. Tales protocolos se adoptan
ampliamente, lo que hace que la integracion con el hardware existente sea mas factible.

Aunque el sistema podria controlarse externamente, en un conjunto de realizaciones el sistema comprende un
microcontrolador. Tales realizaciones permiten que el sistema funcione de manera auténoma, realizando todas las
comparaciones necesarias y decidiendo si se ha producido un intento de manipulacion. El microcontrolador también
podria disponerse para almacenar sucesos de manipulaciéon con el registro de sucesos y hacer funcionar el sistema
de comunicaciones en realizaciones que incluyen tales caracteristicas.
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El sistema de deteccién de manipulacion podria alimentarse de potencia por medio de los sistemas de potencia del
propio vehiculo, tal como por medio de los sistemas de 12 V o0 24 V ubicuos dentro de la industria del automovil. Sin
embargo, esto significa que el sistema agotaria la bateria del vehiculo (o baterias en el caso de camiones mas
grandes) que se requieren para arrancar el vehiculo. En un conjunto ventajoso de realizaciones, el sistema
comprende una bateria interna. La bateria interna garantiza que el sistema de deteccién de manipulaciéon no puede
desactivarse simplemente cortando la potencia externa, y permite que el sistema continlie detectando intentos de
manipular las placas de matricula incluso cuando el vehiculo no esta funcionando. Otras fuentes de potencia tal
como células fotovoltaicas etc. también son posibles.

Mientras, los diversos enlaces de comunicacion (tales como los de entre las unidades de sensor primera y segunda,
las placas de matricula primera y segunda o entre el sistema de deteccién de manipulaciéon y cualquier sistema de
cumplimiento remoto) pueden estar abiertos. Sin embargo, en otro conjunto de realizaciones al menos algunos de
ellos estan encriptados. Por consiguiente, el sistema puede comprender un moédulo de encriptacion. EI médulo de
encriptacion puede usarse para aumentar la seguridad de comunicaciones llevadas a cabo por el sistema de
deteccién de manipulacion usando métodos criptograficos. Puede usarse la criptografia para garantizar que la
informacién intercambiada por medio de los enlaces de comunicacion es confidencial (es decir, la informacion es
accesible solo a los destinatarios previstos), mantiene su integridad (es decir, la informacion no se altera de ninguna
manera), autenticada (es decir, el origen de la informacion se conoce con cereza), e irrefutable (es decir, el creador
de la informacién no puede negar que fue el creador). EI médulo de encriptacion puede emplear un numero de
funciones criptograficas diferentes conocidas en la técnica en si, pero puede incluir, por ejemplo, cifrados en bloque,
cifrados continuos, funciones de resumen, firmas digitales y generadores de nimeros aleatorios.

Dependiendo del tipo de sensor en uso, el movimiento del vehiculo puede provocar sucesos de manipulacion de
falsos positivos. En un conjunto de realizaciones, el sistema estd dispuesto para evaluar si el vehiculo esta
estacionado. Aunque esta evaluacion podria usarse para informar de la decisidon hecha sobre la manipulacion, en un
conjunto de realizaciones, los sensores se desactivan si el vehiculo no esta estacionado. Dado que la manipulacién
de las placas de matricula es altamente improbable mientras que el vehiculo estd en movimiento, desactivar el
sistema en tales circunstancias es de poca importancia para la seguridad de las placas de matricula.

En algunas realizaciones, los sensores primero y segundo comprenden acelerémetros. El solicitante ha apreciado
que comparando la aceleracién experimentada por la primera placa de matricula con la de la segunda placa de
matricula, cualquier intento de manipular cualquiera de las placas puede detectarse de manera exitosa.

Una realizacion de la invencidn se describira a continuacion, a modo de ejemplo Unicamente, con referencia a los
dibujos adjuntos, en los que:

la figura 1 es un diagrama de bloques de un sistema de deteccion de manipulacién segun una realizacion de la
presente invencion;

la figura 2 muestra la colocacién de dos sensores sobre un vehiculo que incorpora el sistema de deteccién de
manipulacion de la figura 1;

las figuras 3A y 3B muestran un sensor integrado dentro de una placa de matricula dentro del sistema de
detecciéon de manipulacién de la figura 1;

la figura 4 muestra la colocacién de dos sensores sobre un vehiculo dentro de una realizaciéon adicional que
incorpora el sistema de detecciéon de manipulacién de la figura 1;

la figura 5 muestra el sistema de deteccién de manipulacion de la figura 4 comunicandose con un dispositivo de
cumplimiento portatil; y

la figura 6 muestra el sistema de deteccion de manipulacion de la figura 4 comunicandose con un sistema de
consulta automatica.

Las figuras 7A y 7B muestran un tiempo de vuelo basado en el sensor montado detras de una placa de matricula
dentro del sistema de deteccion de manipulacién de la figura 1;

la figura 8 muestra el tiempo de vuelo basado en sensores integrados dentro de dos placas de matricula dentro
del sistema de deteccion de manipulacion de la figura 1.

La figura 1 es un diagrama de blogues de un sistema 2 de deteccién de manipulacién que incluye dos unidades 4, 6
de sensor. Cada una de las unidades 4, 6 de sensor comprende un sensor 3a, 3b respectivamente. Cada unidad 4, 6
de sensor también comprende un microcontrolador 8a, 8b; una memoria no volatil 10a, 10b; un sistema 12a, 12b de
comunicacién; y se alimentan de potencia por una bateria 16a, 16b. Las unidades 3a, 3b de sensor estan
conectadas cada una a un sistema 14 de comunicacion de cumplimiento. Aunque en este ejemplo cada unidad 4, 6
de sensor tiene su propia bateria 16a, 16b, otras disposiciones pueden utilizar una Unica bateria que alimenta de
potencia el sistema 2 completo.

Aunque en esta realizacién de ejemplo hay un Unico sistema 14 de comunicacion de cumplimiento al que se
conectan ambas unidades 4, 6 de sensor, otras configuraciones de ejemplo tienen un sistema de comunicacion de
cumplimiento separado para cada unidad 4, 6 de sensor 0 un Unico sistema de comunicacién de cumplimiento
dentro de solo una de las unidades de sensor.
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La figura 2 muestra esquematicamente la colocacion aproximada de dos unidades 4, 6 de sensor sobre un vehiculo
18. En este ejemplo particular, la primera unidad 4 de sensor esta integrada en una placa 20 de matricula fijada al
parachoques 22 trasero del vehiculo 18 (tal como se describe ademas con referencia a las figuras 3A y 3B) mientras
que el segundo sensor 6 se monta bajo el cap6 24.

En un ejemplo de este tipo, el sistema 2 de detecciéon de manipulacién se ocupa solo de intentos de retirar (y solo en
este caso) la placa 20 de matricula trasera del vehiculo 18. Como tal, la segunda unidad 6 de sensor proporciona
datos de referencia - es decir, un valor inicial con el que pueden compararse datos de la primera unidad 4 de sensor.

Las figuras 3A y 3B muestran la unidad 4 de sensor integrada en la placa 20 de matricula. La figura 3A representa
una vista frontal de una placa 20 de matricula, y muestra la colocacion relativa de la unidad 4 de sensor
(representada como una linea discontinua) en la placa 20 de matricula, aunque, por supuesto, la unidad 4 de sensor
podria colocarse en cualquier parte conveniente de la placa 20 de matricula. La placa 20 de matricula se une de
manera firme al parachoques 22 trasero del vehiculo 18 mediante cuatro tornillos 26a, 26b, 26¢, 26d. Estos tornillos
26a, 26b, 26¢, 26d se disponen a menudo para hacer dificil retirar la placa 20 de matricula, sin embargo, esto no es
esencial. Los tornillos 26a, 26b, 26¢, 26d pueden penetrar la placa 20 de matricula en si misma o pueden fijar un
armazon (no mostrado) al parachoques 22 trasero en el que la placa 20 de matricula se inserta segun normativas
nacionales.

La figura 3B muestra una vista lateral de la unidad 4 de sensor montada integrada en la placa 20 de matricula.

El sensor en la unidad 4 de sensor es un acelerometro 28. El acelerébmetro es sensible habitualmente a lo largo de
tres ejes 30 de deteccion, aunque esto no es esencial y pocos ejes pueden ser adecuados. Un microprocesador
local (no mostrado) calcula la aceleracion experimentada por la placa 20 de matricula a partir de los datos
proporcionados por el acelerometro 28 de una manera conocida en la técnica en si. La unidad 4 de sensor también
comprende una o mas antenas 36 de radio, el propdsito de las cuales se describira mas adelante.

La unidad 6 de sensor ubicada bajo el cap6 24 funciona de una manera similar. Por tanto, un acelerémetro asociado
con la unidad 6 de sensor ubicada bajo el capd 24 proporciona una medida de referencia de aceleracion a la que
pueden compararse los datos de aceleracion de la otra unidad 4 de sensor.

Las unidades 4, 6 de sensor pueden compartir sus datos de aceleracion respectivos por medio del sistema 12 de
comunicacion (mostrado de manera funcional en la figura 1). El sistema de comunicacion podria usar cualquier
método de comunicacion por cable o inalambrico apropiado conocido en la técnica pero en este ejemplo particular el
sistema 12 de comunicacion usa Bluetooth® para comunicar datos entre las unidades 4, 6 de sensor. Los datos
podrian transmitirse en tiempo real entre los sensores 4, 6 o pueden enviarse periédicamente, o bien como lotes de
valores medidos o bien como un valor promedio de tiempo individual.

La aceleracion experimentada por cada unidad 4, 6 de sensor normalmente debe permanecer relativamente estable.
Si hay fluctuaciones en las mediciones debido a movimientos de todo el vehiculo (por ejemplo, el zarandeo del
viento 0 una persona que se apoya contra el vehiculo) o debido a cambios en la temperatura, etc., estos afectaran a
ambas unidades 4, 6 de sensor por igual y por tanto una comparacion entre las mismas dara lugar a una pequefa
diferencia. La comparacion podria llevarse a cabo por o bien una de las unidades 4, 6 de sensor o bien por ambas.

Si se realiza un intento de retirar la placa 20 de matricula, por la fuerza o retirando los tornillos 26a-d, esto es
probable que cause que la placa 20 de matricula se doble o se aleje de (o se mueva hacia) el parachoques 22 y el
acelerdmetro 28 dentro de la unidad 4 de sensor detectara la aceleracion resultante. Los datos de aceleracion de la
primera unidad 4 de sensor cambiaran significativamente en comparacién con los datos de aceleracion de la
segunda unidad 6 de sensor que no cambiaran y por lo tanto se genera un suceso de manipulacioén. De nuevo, una o
ambas de las unidades 4, 6 de sensor podria generar el suceso de manipulacién y almacenar el mismo en un
registro de sucesos, mantenido en la memoria no volatil 10.

El contenido del registro de sucesos puede comunicarse a dispositivos externos por el sistema 14 de
comunicaciones de cumplimiento (mostrado de manera funcional en la figura 1). Esto comprende la(s) antena(s) 36
que es/son parte de una de las unidades 4 de sensor y usadas por el sistema 14 de comunicaciones de
cumplimiento para proporcionar informacion a dispositivos externos (no mostrados) tal como se describira en mas
detalle a continuacién con referencia a la figura 6 por medio de comunicaciones de corto alcance dedicadas (DSRC)
u otro protocolo de comunicacién tal como Bluetooth ® o UWB.

La figura 4 representa, esquematicamente, una realizacion de la presente invencién con una disposicion fisica
diferente pero los mismos componentes funcionales que se muestran en la figura 1. En esta realizacion, el vehiculo
118 esta dotado de una placa 120a de matricula trasera unida a un parachoques 122a trasero, y una placa 120b de
matricula delantera unida a un parachoques 122b delantero. Dos unidades 104, 106 de sensor se integran dentro de
las placas 102a, 120b de matricula respectivas. Por lo tanto, el sistema es simétrico porque cada unidad 104, 106 de
sensor actua como referencia para la otra. Las unidades 104, 106 de sensor funcionan de la misma manera que en
la primera realizacion y cooperan para determinar si esta teniendo lugar la manipulacién de cualquier placa 120a,
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120b de matricula. Los dos sensores 104, 106 comparten sus datos de aceleracién respectivos entre si por medio
del sistema 12 de comunicacién como anteriormente. Si hay una gran diferencia (es decir, mas del umbral de
minimos) entre los datos de aceleracion de las unidades 104, 106 de sensor se genera un suceso de manipulacion y
se almacena en el registro de sucesos tal como se describi6é anteriormente.

La figura 5 muestra el sistema 2 de deteccién de manipulacién de la figura 4 comunicandose con un dispositivo 140
de cumplimiento portatil, aunque la primera realizacion puede comunicarse de la misma manera. En este ejemplo, un
agente 142 de policia ha decidido realizar una comprobacion en el vehiculo 118 usando un dispositivo 140 de
cumplimiento portatil. El dispositivo 140 de cumplimiento portatil usa DSRC 150 (por ejemplo, usando un equivalente
de la(s) antena(s) 36 que se ilustran en la figura 3B para transmisién y recepcién) para consultar el registro de
sucesos almacenado en la memoria no volatil 10 con el fin de determinar si se ha realizado cualquier intento de
manipular las placas 120a, 120b de matricula. Las comunicaciones con el dispositivo 140 de cumplimiento se
encriptan para garantizar que se mantienen la seguridad y confidencialidad.

La figura 6 muestra el sistema 2 de deteccion de manipulacién de la figura 4 comunicandose con un sistema 144 de
consulta automatica. En este ejemplo, el vehiculo 118 ha pasado un podrtico 146 suspendido sobre el que esta
montado el sistema 144 de consulta automatica. En esta realizacion de ejemplo, el dispositivo 140 de consulta
automatico usa de nuevo DSRC 150 para consultar el registro de sucesos almacenado en la memoria no volatil 10.
El dispositivo 144 de consulta automatico también puede incluir una camara 148, y reconocimiento éptico de
caracteres (OCR) u otras técnicas de procesamiento de imagen conocidos en la técnica en si pueden utilizarse para
comprobar si los datos del sistema 14 de comunicaciones de cumplimiento coinciden con la informacién mostrada
sobre las placas 120a, 120b de matricula. De nuevo, se encriptan las comunicaciones con el dispositivo 140 de
consulta automatico.

Las figuras 7A y 7B muestran unidades 204, 206 de sensor detras de placas 220a, 220b de matricula respectivas. La
figura 7A representa una vista frontal de una placa 220a, 220b de matricula, y muestra la colocacion relativa de la
unidad 204, 206 de sensor respectiva (representada como una linea discontinua) detras de la placa 220a, 220b de
matricula correspondiente. La unidad 204, 206 de sensor puede formar una parte integral de la placa de matricula o
alojamiento de placa de matricula. La placa 220a, 220b de matricula se une de manera firme a un parachoques
222a, 222b (delantero o trasero) del vehiculo 218 por cuatro tornillos 226a, 226b, 226¢, 226d. Estos tornillos 226a,
226b, 226¢c, 226d se disponen a menudo para hacer dificil retirar las placas 220a, 220b de matricula. Los tornillos
226a, 226b, 226¢, 226d pueden penetrar la placa 220 de matricula por si misma o pueden fijar un armazoén (no
mostrado) a los parachoques 222a, 222b en los que las placas 220a, 220b de matricula segun normativas
nacionales.

La figura 7B muestra una vista lateral de una unidad 204 de sensor montada detras de una placa 220a de matricula.
La unidad 204 de sensor se monta en la placa 220a de matricula por medio de cuatro tornillos 223a, 223b, 223c,
223d y se orienta hacia el parachoques 222a trasero. La otra unidad 206 de sensor puede montarse detrds de otra
placa 220b de matricula que se orienta hacia un parachoques 222b de una manera similar.

La unidad 204 de sensor comprende un transmisor 228 de radio de banda ultra ancha (UWB) y un receptor 230 de
radio de UWB. El transmisor 228 de UWB transmite pulsos 232 de amplio espectro cortos que entonces se reflejan
por la superficie del parachoques 222a trasero. Los pulsos 234 reflejados se reciben entonces por el receptor 230 de
UWB. Un microprocesador local (no mostrado) calcula el tiempo de vuelo (TOF) comparando el tiempo entre la
transmision y la recepcion entonces proporciona una indicacion de la distancia al parachoques 222a trasero.

Las unidades 204, 206 de sensor pueden compartir los datos de TOF acumulados para sus pulsos respectivos por
medio del sistema 212 de comunicacién (mostrado de manera funcional en la figura 1). El sistema de comunicacion
podria usar realmente los transmisores 228 y receptores 230 de UWB con transmisiones adecuadamente
codificadas. Alternativamente, podria usarse otro canal inalambrico o por cable. Los datos podrian transmitirse en
tiempo real entre los sensores 204, 206 o pueden enviarse periddicamente, o bien como lotes de valores medidos o
bien como un valor promedio de tiempo individual.

Los calculos de TOF por cada unidad 204, 206 de sensor normalmente deben permanecer relativamente estables. Si
hay fluctuaciones en las mediciones debido a cambios en la temperatura, etc., estos afectaran a ambas unidades
204, 206 de sensor por igual y por tanto una comparacién entre las mismas dara lugar a una pequefa diferencia. La
comparacion podria llevarse a cabo por o bien una de las unidades 204, 206 de sensor o bien por ambas.

Si se realiza un intento de retirar una placa 220a, 220b de matricula, por la fuerza o retirando los tornillos 226a-d,
esto es posible que provoque que la placa 220a, 220b de matricula se doble o se aleje de (o de mueva hacia) los
parachoques 222a, 222b respectivos, aumentando (o reduciendo) el tiempo entre transmision y recepcion. Los datos
de TOF de la primera unidad 204 de sensor cambiaran significativamente en comparacion con los datos de TOF de
la segunda unidad 206 de sensor que no cambiaran y por lo tanto se genera un suceso de manipulacién. De nuevo,
una o ambas de las unidades 204, 206 de sensor podria generar el suceso de manipulacion y almacenar el mismo
en un registro de sucesos, mantenido en la memoria no volatil 210. Los transmisores 228 y receptores 230 de UWB
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también pueden formar parte del sistema de comunicaciones de cumplimiento tal como se describié anteriormente, y
por tanto pueden usarse para comunicar el registro de sucesos a dispositivos externos.

La figura 8 muestra el tiempo de vuelo basado en sensores integrados dentro de dos placas de matricula como parte
de un sistema 2 de deteccién de manipulacion. En este ejemplo dos unidades 304, 306 de sensor estan integrados
dentro de las placas de matricula 320a, 320b trasera y delantera respectivamente. Cada una de las unidades 304,
306 de sensor comprenden transmisores y receptores de UWB (no mostrados) tal como se describié con referencia
a las figuras 7A 'y 7B.

En esta realizacion particular, las unidades 304, 306 de sensor estan dispuestas cada una para calcular datos de
TOF en relacion con la ida y vuelta de sefales 300 de UWB entre las mismas. Si una o ambas de las placas 320a,
320b de matricula se mueven, la distancia entre las mismas cambiard, y por tanto, puede detectarse un intento de
manipulacion. En algunas configuraciones, solo una de las unidades 304, 306 de sensor puede calcular los datos de
TOF, pero teniendo ambas unidades 304, 306 llevando a cabo los calculos, pueden realizarse comparaciones por
una o ambas de las unidades 304, 306 para garantizar que estadn en consonancia, aumentando la fiabilidad del
sistema.

Por tanto, se observara que un sistema de deteccién de manipulacion de placa de matricula que compara datos de
un sensor de placa de matricula con datos de un sensor adicional que esta ubicado en una placa de matricula
adicional se ha descrito en la presente memoria. Aunque se han descrito en detalle realizaciones particulares, los
expertos en la materia apreciaran que son posibles muchas variaciones y modificaciones usando los principios de la
invencién expuesta en la presente memoria. Por ejemplo, sistemas deteccion de manipulacion que incorporan otras
formas de sensores tal como giroscopios, sensores magnéticos, sensores opticos, sensores ultrasonicos, etc. debe
entenderse como que estan dentro del alcance de la invencién.

Aunque las realizaciones descritas tienen las unidades de sensor que se comunican directamente entre si, en su
lugar podrian comunicarse con una unidad de control que puede ser una unidad de control dedicada o parte del
sistema de gestion del vehiculo.
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REIVINDICACIONES

1. Sistema (2) de deteccidon de manipulacién de placa de matricula para su instalacién en un vehiculo (118),
comprendiendo el sistema:

un primer sensor (104) dispuesto para proporcionar datos de monitorizacion que corresponden a la presencia de
una primera placa (120a) de matricula cuando se instala en dicho vehiculo (118);
caracterizado por que el sistema comprende, ademas:

un segundo sensor (106) dispuesto para proporcionar segundos datos de monitorizacion que corresponden a
la presencia de una segunda placa (120b) de matricula en el vehiculo (118) cuando se instala en dicho
vehiculo (118),

en el que el sistema (2) de deteccién de manipulacion de placa de matricula esta dispuesto para comparar
dichos datos de monitorizaciéon con dichos segundos datos de monitorizacion y generar un suceso de
manipulaciéon si existe mas de una diferencia predeterminada entre los datos de monitorizacién y los
segundos datos de monitorizacion.

2. Vehiculo (118), que tiene el sistema de deteccidon de manipulacién de placa de matricula de la reivindicacion 1.

3. Vehiculo (118), o sistema (2) de deteccion de manipulacion de placa de matricula para el mismo, tal como se
reivindica en la reivindicacion 1 o 2, en el que el primer sensor (104) esta integrado en o de otra manera unido a la
primera placa (120a) de matricula.

4. Vehiculo (118), o sistema (2) de deteccién de manipulacién de placa de matricula para el mismo, tal como se
reivindica en cualquiera de las reivindicaciones 1 a 3, en el que el segundo sensor (106) esta integrado en o de otra
manera unido a la segunda placa (120b) de matricula.

5. Vehiculo (118), o sistema (2) de deteccion de manipulacion de placa de matricula para el mismo, tal como se
reivindica en la reivindicacién 4, dispuesto para proporcionar informacién sobre una distancia entre los sensores
primero y segundo (104, 106).

6. Vehiculo (118), o sistema (2) de deteccidon de manipulaciéon de placa de matricula para el mismo, tal como se
reivindica en cualquier reivindicaciéon anterior, en el que los sensores primero y segundo (104, 106) comprenden
elementos (12a, 12b) electrénicos de interfaz local respectivos para formar unidades de sensor que se comunican
directamente entre si, en el que dicha comunicacién es preferiblemente inalambrica.

7. Vehiculo (118), o sistema (2) de deteccién de manipulacién de placa de matricula para el mismo, tal como se
reivindica en la reivindicacion 6, dispuesto para usar radar de banda ultra ancha tanto para la detecciéon de la
presencia de al menos la primera placa (120a) de matricula como la comunicacion entre dichas unidades (104, 106)
de sensor primera y segunda.

8. Sistema (2) de deteccion de manipulacion de placa de matricula que tiene una primera placa (120a) de matricula
que comprende un primer sensor (104) dispuesto para proporcionar primeros datos de monitorizacion;
caracterizado por qué:

el sistema comprende ademas una segunda placa (120b) de matricula que comprende un segundo sensor (106)
dispuesto para proporcionar segundos datos de monitorizacién, en el que las placas (120a, 120b) de matricula
primera y segunda estan dispuestas para:

intercambiar dichos datos de monitorizacién primeros y segundos;

comparar dichos datos de monitorizacién primeros y segundos; y

generar un suceso de manipulacién si existe mas de una diferencia predeterminada entre los primeros datos de
monitorizacion y los segundos datos de monitorizacion.

9. Sistema (2) de deteccion de manipulacién de placa de matricula, tal como se reivindica en la reivindicacion 8,
dispuesto para usar radar de banda ultra ancha para la comunicacién entre dichas placas (120a, 120b) de matricula.

10. Vehiculo (118), o sistema (2) de deteccion de manipulaciéon de placa de matricula para el mismo, tal como se
reivindica en cualquier reivindicacion anterior, que comprende una memoria (10a, 10B) dispuesta para almacenar
sucesos de manipulacion en un registro de sucesos.

11. Vehiculo (118), o sistema (2) de deteccion de manipulacién de placa de matricula para el mismo, tal como se
reivindica en la reivindicacion 10, en el que comprendiendo ademas un sistema de comunicaciones dispuesto para
comunicarse con un dispositivo (140, 144) de cumplimiento y proporcionar sucesos de manipulacién del registro de
sucesos al dispositivo de cumplimiento.
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12. Vehiculo (118), o sistema (2) de deteccion de manipulaciéon de placa de matricula para el mismo, tal como se
reivindica en la reivindicacion 11, dispuesto para comunicarse con un sistema (144) de consulta automatica y
proporcionar informacion de registro de vehiculo al sistema (144) de consulta automatica.

13. Vehiculo (118), o sistema (2) de deteccion de manipulacién de placa de matricula para el mismo, tal como se
reivindica en cualquier reivindicacion anterior dispuesto para evaluar si el vehiculo (118) esta estacionado y para
desactivar los sensores (104, 106) si el vehiculo no esta estacionado.

14. Vehiculo (118), o sistema (2) de deteccion de manipulaciéon de placa de matricula para el mismo, tal como se

reivindica en cualquier reivindicaciéon anterior, en el que los sensores primero y segundo (104, 106) comprenden
acelerémetros (28).

10
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