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ES 2 689 320 T3

PROCEDIMIENTO PARA LA ADQUISICION DE DATOS ENVIADOS EN UNA RED DE
ORDENADORES CON AL MENOS UN ORDENADOR Y SISTEMA DE ADQUISICION DE DATOS

DESCRIPCION

Para diagnosticar y para comprobar el correcto funcionamiento de una red de ordenadores sometida a
exigencias de seguridad, consiste el objetivo en adquirir los datos transmitidos en la red con la mayor
integridad posible y sin retroaccion. La ausencia de retroaccion debe comprobarse entonces segun las
reglas técnicas de seguridad. Pero por razones practicas debe ser posible también un acceso a distancia
lo mas sencillo posible a los datos adquiridos para fines de diagnéstico y de prueba.

Por los documentos US 6898632 B2, EP 1511220 A2, GB 2424540 A y US 2009/138427 A1 se conoce un
procedimiento para captar datos enviados en una red de ordenadores con al menos un ordenador, en el
cual los datos enviados se transmiten a un ordenador adicional, tomandose los datos enviados sin
retroaccion y conduciéndose a un equipo de adquisicion de datos.

Para reducir la carga de la red y/o optimizarla, se perfecciona el procedimiento antes indicado de forma tal
que los datos enviados por el ordenador, de los que al menos hay uno, sean aquéllos que el mismo ya ha
recibido o enviado previamente y que se empaquetan de nuevo segun técnica de datos y a continuacion
se transmiten al ordenador adicional.

Se considera como especialmente ventajoso en cuanto a aspectos de seguridad que los datos se
transmitan a través de una linea de conexion al ordenador adicional, registrandose los datos transmitidos
a través de la linea de conexién al ordenador adicional en un equipo de adquisicién de datos, que esta
conectado mediante una toma basada en hardware sin retroaccion con la linea de conexion.

De manera ventajosa y con fiabilidad puede realizarse el procedimiento de acuerdo con la invencion
cuando para la conexién sin retroaccion se utiliza una toma basada en hardware sin retroaccion. Lo
mismo es valido cuando se utiliza para la conexion sin retroaccion una linea de sélo lectura.

La conexion es especialmente fiable en cuanto a ausencia de retroaccion cuando se utiliza tanto una toma
sin retroaccion como también una linea de soélo lectura.

De manera ventajosa queda asegurado mediante la conexion del equipo de adquisicion de datos a través
de una toma sin retroaccion y/o una linea de soélo lectura que no puede influir el equipo de adquisicién de
datos sobre la red de ordenadores. Ademas ofrece el procedimiento de acuerdo con la invencién, al no
existir retroaccion, la posibilidad ventajosa de acceder desde un sistema de vigilancia de orden superior
electrénicamente a los datos registrados en el equipo de adquisicién de datos.

En otra variante de configuracion ventajosa del procedimiento de acuerdo con la invencién provoca el
ordenador adicional que el ordenador, de los que al menos hay uno, de la red de ordenadores constituida
segun técnica de seguridad envie los datos. El ordenador adicional se utiliza aqui por lo tanto para la
consulta al o a los ordenadores de la red de ordenadores.

El procedimiento de acuerdo con la invencién puede realizarse en diversas variantes. Se considera
especialmente ventajoso que como red de ordenadores se utilice una red Ethernet conmutada (switched)
con datos enviados como telegramas y como sistema de adquisicion de datos un sistema de adquisicion
de telegramas y como equipo de adquisicion de datos un equipo de adquisicion de telegramas y también
como toma basada en hardware un TAP de Ethernet.

Ademas se considera ventajoso que el ordenador sea activado por el ordenador adicional tal que el
mismo envie telegramas de datos sobre el estado y/o datos de diagndstico. Entonces se considera a su
vez especialmente ventajoso que en varios ordenadores se envien los telegramas de datos sobre el
estado y/o datos de diagndstico ciclicamente. Esto se realiza por ejemplo en base a una consulta ciclica
por parte del ordenador adicional o mediante una orden adecuada, que envia el ordenador adicional al
ordenador de los que al menos hay uno.

A la vez implica ventajas que el ordenador adicional retransmita a un puerto receptor del correspondiente
ordenador una consulta de los telegramas sobre datos de estado y/o los relativos a datos de diagnostico
de los ordenadores.

Se considera ademas especialmente ventajoso que el procedimiento de acuerdo con la invencién se
ejecute en un sistema de seguridad de la técnica ferroviaria, porque en tales sistemas se utilizan cada vez
mas redes Ethernet conmutadas. En un tal sistema de seguridad de la técnica ferroviaria es forzosamente
necesario que la captacion de datos y/o telegramas de los ordenadores se realice sin retroaccion y solo
se utilicen en el sistema de enclavamientos aquellos ordenadores, entre ellos también el ordenador
adicional, que hayan sido habilitados segun las reglas para esta clase de aplicacion.
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Para describir con mas claridad la invencion se representa en

figura 1 esquematicamente una red Ethernet conmutada con un ejemplo de realizacién del sistema de
adquisicion de telegramas de acuerdo con la invencién y en

figura 2 una representacion mas detallada de la red y del ejemplo de realizacién del sistema de
adquisicion de telegramas de acuerdo con la invencion de la figura 1.

La figura 1 muestra una red de ordenadores configurada como red Ethernet conmutada 1, con preferencia
una red Ethernet conmutada utilizada en un sistema de seguridad de la técnica ferroviaria, que contiene
ordenadores 2, 3, 4 y 5 en forma de componentes relevantes para la seguridad del sistema de seguridad
de la técnica ferroviaria. Entre los ordenadores 2 a 5 estan previstos en cada caso enlaces de
comunicacion bidireccionales, que se conducen a través de una linea de datos central 9 y a través de los
conmutadores de red, no representados para mayor claridad del conjunto; los conmutadores de red estan
conectados a cada uno de los ordenadores 2 y 5 mediante lineas de conexién 10 a 13.

En la linea de datos 9 esta situado un conmutador de red 15 sélo sefialado esquematicamente. En un
puerto de comunicacién 16 del conmutador de red 15 esta conectada una linea de conexién 18, que
conduce a un ordenador adicional 19, que de una forma no representada aqui esta dotado también de
una interfaz de red Ethernet.

En el curso de la linea de conexién 18 se encuentra un TAP de Ethernet 20, que tal como se conoce es
una configuracion de circuitos a través de la cual resulta posible un acceso sin retroaccion al flujo de
datos que va sobre la linea de conexion 18. EI TAP de Ethernet 20 esta conectado con una linea de sélo
lectura 21 con un equipo de adquisicion de telegramas 22 para los telegramas de los ordenadores 2 a 5.
El equipo de adquisicion de telegramas 22 presenta en el ejemplo de realizaciéon representado, ademas
de un ordenador monitor 23, un equipo de memoria 24 para los telegramas, que esta subordinado al
ordenador monitor 23.

En el equipo de adquisicion de telegramas 22 puede accederse mediante un sistema de vigilancia de
orden superior, no mostrado, a través de Internet 25 a los telegramas captados por el equipo de
adquisicion de telegramas 22 sin que debido a ello se presente ninguna retroaccion sobre la red Ethernet
conmutada 1. Esto es debido a que el TAP de Ethernet 20 puede captar el trafico de telegramas sin
retroaccion y/o el equipo de adquisicion de telegramas 22 esta conectado con el TAP de Ethernet
solamente mediante una linea de solo lectura 21.

La figura 2, en la cual los elementos que coinciden con los de la figura 1 se han dotado de las mismas
referencias, muestra la red Ethernet conmutada 1 con los ordenadores 2, 3 y 4, que estan dotados de
respectivas direcciones MAC y que estan conectados en cada caso bidireccionalmente, entre otros, con el
conmutador de red 15. Al respecto esta configurado cada uno de los ordenadores 2 a 4 tal que el mismo
empaqueta segun técnica de datos de nuevo telegramas que el mismo recibe o envia y los envia al
ordenador adicional 19 como datos emitidos. En cada uno de los ordenadores 2 a 4 o bien 5 se realiza
por lo tanto un "reflejo virtual" de los telegramas recibidos en cada caso por los otros ordenadores y/o
enviados a estos otros ordenadores. Los ordenadores 2 a 4 estan dotados en cada caso de un puerto de
comunicacion 26, 27 y 28. El conmutador de Ethernet 15 esta conectado a través de su puerto de
comunicacion 16 con la linea de conexién 18. La linea de conexién 18 conduce a un puerto receptor 30
del ordenador adicional 19. EI TAP de Ethernet 20 esta conectado y a la linea de conexion 18.

Tal como muestra demas la figura 2, esta constituido el TAP de Ethernet 20 tal que en esta forma de
realizacion soélo es posible una toma de los telegramas. EI TAP de Ethernet sin retroaccion esta
conectado adicionalmente a través de la linea de sélo lectura 21 con el puerto receptor 35 del equipo de
adquisicion de telegramas 22. Desde este equipo de adquisicion de telegramas 22 puede establecerse a
través de una seccion de comunicacion 36 un enlace con un sistema de vigilancia de orden superior. El
ordenador adicional 19 con la linea de conexion 18 y el TAP de Ethernet 20 con la linea de soélo lectura 21
y el equipo de adquisicion de telegramas 22, constituyen un sistema de adquisicion de telegramas 37.

El procedimiento de acuerdo con la invencion discurre de la siguiente forma: Si envia por ejemplo el
ordenador 2 un telegrama al ordenador 4, entonces queda asegurado mediante un equipo
correspondiente que este telegrama se transmite ademas al ordenador adicional 19. Puesto que esta
transmision ha de realizarse en a través de la linea de conexién 18, se capta el telegrama enviado en la
red por el TAP de Ethernet 20 sin retroaccion y se retransmite a través de la linea de sélo lectura 21 al
equipo de adquisicion de datos 22. Con ello se registra todo telegrama enviado por un ordenador en la red
en el equipo de adquisicion de datos sin retroaccién. Adicionalmente puede transmitirse también todo
telegrama recibido por un ordenador (por ejemplo ordenador 4) mediante el correspondiente equipo
ademas al ordenador adicional 19 y se registra asi igualmente en el sistema de adquisicion de datos 37 .

En otra variante se activa/se solicita mediante el ordenador adicional 19 a través del enlace de
comunicacion 18 y del conmutador de red 15 por ejemplo en el/al ordenador 2 a través de una seccion de
enlace 40 representada con puntos y rayas el envio por ejemplo de un telegrama de informacion de
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diagndstico. A continuacion se transmite un tal telegrama a través de una trayectoria de sefiales 41
representada en trazo desde el puerto de comunicacion 26 de este ordenador a través del conmutador de
red 15 al ordenador adicional 19. Esta transmisién se realiza a través de la linea de conexién 18, con lo
que el TAP de Ethernet 20 puede captar este telegrama y conducirlo a través de la linea de sélo lectura
21 a la unidad de monitor 23. Esta ultima no puede entonces de ninguna manera repercutir
retroactivamente sobre la red Ethernet conmutada 1, porque hasta el equipo de adquisicion de telegramas
22 se encuentra la linea de solo lectura 21 y el TAP de Ethernet 20 sin retroaccion.

De la forma correspondiente pueden activarse a través de otras secciones de enlace 42 y 43
respectivamente los ordenadores 3 y 4 para transmitir por ejemplo telegramas con informaciones sobre el
estado, que a continuacién se transmiten por la linea de conexién 18 al ordenador adicional 19. También
entonces se realiza sin retroaccion una captacion de estos telegramas mediante el TAP de Ethernet 20 y
el equipo de adquisicion de telegramas 22.
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REIVINDICACIONES

1. Procedimiento para captar datos enviados en una red de ordenadores (1) con al menos un ordenador
(2, 3, 4, 5), en el cual los datos enviados se transmiten a un ordenador adicional (19), tomandose los
datos enviados sin retroaccion y conduciéndose a un equipo de adquisicion de datos (22),
caracterizado porque los datos enviados por el ordenador (2, 3, 4, 5), de los que al menos hay uno,
son aquéllos que el mismo ya ha recibido o enviado previamente y que se empaquetan de nuevo
segun técnica de datos y a continuacion se transmiten al ordenador adicional (19).

2. Procedimiento de acuerdo con la reivindicacion 1,
caracterizado porque los datos se transmiten a través de una linea de conexion (18) al ordenador
adicional (19), registrandose los datos transmitidos a través de la linea de conexion (18) al ordenador
adicional (19) en el equipo de adquisicién de datos (22), que esta conectado mediante una toma
basada en hardware (20) sin retroaccion con la linea de conexién (18).

3. Procedimiento de acuerdo con la reivindicacién 2,
caracterizado porque para la conexion sin retroaccion se utiliza una toma basada en hardware (20)
sin retroaccion.

4. Procedimiento de acuerdo con la reivindicacion 2 6 3,
caracterizado porque para el enlace sin retroaccion se utiliza una linea de solo lectura (21).

5. Procedimiento de acuerdo con la reivindicacién 1,
caracterizado porque el ordenador, de los que al menos hay uno, se activa mediante el ordenador
adicional tal que el mismo envia datos sobre el estado y/o datos de diagndstico.

6. Procedimiento de acuerdo con una de las reivindicaciones 2 a 4,
caracterizado porque como red de ordenadores se utiliza una red Ethernet conmutada (1) con datos
enviados como telegramas, como sistema de adquisicion de datos un sistema de adquisicion de
telegramas (37) y como equipo de adquisicion de datos un equipo de adquisicion de telegramas (22) y
como toma de datos basada en hardware un TAP de Ethernet (20) sin retroaccion.

7. Procedimiento de acuerdo con la reivindicacién 6,
caracterizado porque el ordenador, de los que al menos hay uno, es activado por el ordenador
adicional tal que el mismo envia telegramas de datos sobre el estado y o de diagndstico.

8. Procedimiento de acuerdo con la reivindicacién 7,
caracterizado porque cuando hay varios ordenadores en la red de ordenadores, se envian
ciclicamente los telegramas de datos sobre el estado y/o informaciones de diagndstico.

9. Procedimiento de acuerdo con la reivindicacién 7 u 8,
caracterizado porque el ordenador adicional retransmite una consulta de los telegramas de datos
sobre el estado y/o de datos de diagndstico de los ordenadores a un puerto receptor del
correspondiente ordenador.

10. Procedimiento de acuerdo con una de las reivindicaciones precedentes,
caracterizado porque el procedimiento se realiza en un sistema de seguridad de la técnica
ferroviaria.
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