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DESCRIPCION
Gestion remota de dispositivos
1. Campo de la invencién

La invencion se refiere al campo de la gestion remota de dispositivos y de dispositivos para implementar el método.
En particular, la invencion se refiere a una conexion de linea de vida para la gestion remota de dispositivos que puede
ser usada cuando se ha perdido una comunicacion de gestion remota entre un dispositivo gestionable remotamente y
un servidor de gestion remota.

2. Antecedentes técnicos

Con la aparicion de dispositivos de abonado de servicio en el hogar, por ejemplo, las denominadas puertas de enlace
triple-play, tiple juego, (telefonia VolP (Voice over Internet Protocol), Internet, television IP), surge el problema para
los operadores de servicio de como gestionar estos dispositivos de servicios de abonado, para configurarlos
correctamente para usar/recibir los servicios propuestos por estos operadores de servicios de manera satisfactoria.
En particular, los operadores de servicios pueden necesitar con frecuencia instalar software adicional, actualizar el
firmware o configurar el software o hardware existente en una puerta de enlace doméstico que proporciona el operador
para proporcionar huevos servicios o mejorar los servicios existentes.

Las soluciones comprenden conectar estos dispositivos de abonado de servicio a un dispositivo de configuracion
dedicado o ACS (Auto Configuration Server), por ejemplo segun la especificaciéon TR-069 para la configuracién remota
de un CPE o dispositivos de abonado de servicio, el ACS se encarga de distribuir automaticamente el software
requerido para los dispositivos de suscripcion de servicio. El TR-069 es compatible con dispositivos tales como puertas
de enlace y enrutadores, Set Top Boxes, o descodificadores, para recepcion audiovisual, conjuntos telefénicos con
voz sobre IP (VoIP) y Network Attached Storage (NAS).

Sin embargo, las soluciones existentes fallan cuando la comunicacion entre los dispositivos ACS y CPE se ha perdido
definitivamente, por ejemplo, en el caso del TR-069, el dispositivo CPE es responsable de establecer una sesion de
gestion con el servidor de autoconfiguracion (ACS). El ACS puede activar en cualquier momento un CPE para
establecer una sesion de gestion mediante una llamada de "solicitud de conexion". Este medio relativamente complejo
para permitir la gestion remota, que comprende medidas de seguridad adicionales como la autentificacion, garantiza
la seguridad de la gestion remota. Aunque el TR-069 ha sido disefiado como un protocolo robusto, hay situaciones en
las que el ACS no consigue activar el CPE para establecer una conexiéon de gestion remota con él. Las razones de
este fallo comprenden: expiracion del certificado TLS (Transport Layer Security) que da como resultado que el CPE
ya no confia en el ACS y por tanto rehlsa establecer una conexion de gestion con el ACS; problemas de configuracion
del CPE, por ejemplo, el CPE ha perdido el ACS URL (Uniform Resource Locator) o el CPE tiene credenciales de
autentificacion de ACS incorrectas; cambios en la topologia de la red que no fueron comunicados al dispositivo CPE
debido a que el CPE estuvo apagado durante un periodo prolongado; o incluso la intervencion voluntaria del usuario
final, por ejemplo, para piratear, para deshabilitar la gestién remota para ganar el control sobre el dispositivo CPE.
Esta pérdida de la conexion de la gestion remota plantea un gran problema para un proveedor de servicios porque la
conexion de gestion remota es usada para el control, diagnostico, gestion de configuracion o incluso la actualizacion
del firmware. Un dispositivo que ya no es manejable ya no puede recibir las actualizaciones de la configuracion
requeridas para usar servicios tales como QoS (Quality of Service), servicios de seguridad o firewall (o cortafuegos),
IPTV (Internet Protocol TeleVision); nuevos servicios como la adicién de VolP y la configuracion del numero de
teléfono; diagnostico o rastreo de problemas reportados, como mala conectividad, mala calidad del servicio); y
actualizacion de firmware automatizada para resolver errores o para introducir nuevas capacidades de los dispositivos.
Una vez que el CPE ha perdido la localizacion correcta (direccion) del ACS o ha perdido la informacion de
autentificacion valida, el CPE es considerado "perdido" para el ACS porque el CPE no puede establecer con éxito una
conexion de gestion con el servidor. En tal caso, la comunicacion entre el operador del servicio y el dispositivo de
abonado se ha perdido definitivamente y sélo puede ser restablecida mediante la intervencion manual del operador,
ya sea instruyendo al usuario o enviando un ingeniero a las instalaciones del usuario.

El documento WO 03/107133 A2 "Secure Remote Management Appliance" (SMRA) del 23 de diciembre de 2003
describe la pérdida de una conexion existente con un servicio de red y el restablecimiento de una conexion con el
servicio de red por medio de otra interfaz. Pero intentar que la estacién de gestion de red entre en contacto con otra
interfaz de red adicional, no permite todavia a la SMRA contactar con la estacion de gestion de la red en caso de que
ocurra uno de los problemas descritos anteriormente (véase: “Reasons of this failure comprise”), porque un cambio en
la interfaz de red no elimina estas razones de fallo.

El documento US 2011/060822 A1 "Aparattus and method for managing communications” del 10 de septiembre de
2009 describe una puerta de enlace que gestiona la pérdida de una conexion WAN solicitando a una puerta de enlace
proxima que establezca una conexion de gestion en su nombre. Esto no permite que la puerta de enlace restablezca
la conexion de la WAN en caso de que se produzca uno de los problemas descritos anteriormente, ya que la puerta
de enlace que ha fallado no puede configurar la conexién de gestion alternativa, por ejemplo, en caso de fallo al
proporcionar las credenciales apropiadas. Ademas, esta solucién requiere que la puerta de enlace que ha fallado
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pueda comunicarse con una puerta de enlace proxima, lo que podria ser imposible cuando la topologia de la red ha
cambiado.

Por tanto, es necesario optimizar la gestién de configuracion remota de los dispositivos de abonado al servicio de un
operador que se instalan en los hogares de sus clientes, para permitir el restablecimiento de una conexion de gestion
remota para los dispositivos que se consideran que han sido “perdidos” desde el punto de vista del proveedor de
servicios, y evitar la necesidad de costosas sustituciones fisicas del dispositivo o de una intervencion del cliente.

3. Compendio de la invencion
La invencion presente tiene como objetivo aliviar al menos algunos de los inconvenientes de la técnica anterior.

Mas precisamente, la invencion permite una gestion remota optimizada de los dispositivos de suscripcion al servicio
de un operador o CPE.

Con tal fin, la invenciéon propone un método de comunicacion entre un dispositivo de configuracion remota y un
dispositivo configurable remotamente interconectados en una red de comunicacion digital por medio de una conexion
de gestion remota, el método comprende los pasos, en el dispositivo de configuracion remota, de:

si se ha determinado que la conexién de gestion remota se ha perdido,

se realiza la transmision, por medio de una conexién (2001) distinta de la conexion de gestion remota, a una direccion
del dispositivo configurable remotamente y a un nimero del puerto predeterminado del dispositivo configurable
remotamente, de un mensaje que comprende informacion y al menos un comando que permite el restablecimiento de
la conexién de gestion remota perdida por el dispositivo configurable remotamente;

se realiza la recepcion de una solicitud de restablecimiento de la conexiéon de gestién remota, la solicitud es un
resultado del uso por parte del dispositivo configurable remotamente de la informacion comprendida en el mensaje y
de la aplicacion por parte del dispositivo de gestion remota de al menos un comando.

La invencion propone ademas un método de comunicacion entre un dispositivo configurable remotamente y un
dispositivo de configuracion remota interconectados en una red de comunicacion digital por medio de una conexién
de gestion remota, el método comprende los pasos, en el dispositivo configurable remotamente, de:

si se ha determinado que la conexién de gestion remota se ha perdido,

se recibe por medio de una conexion distinta de la conexion de gestion remota, en un numero del puerto
predeterminado, un mensaje que comprende informacion y al menos un comando que permite el restablecimiento,
mediante el dispositivo configurable remotamente, de la conexién de gestion remota que se ha perdido;

se aplica al menos un comando;

de transmision de una solicitud de restablecimiento de la conexién de gestion remota perdida al dispositivo de
configuracion remota, la solicitud es un resultado del uso de la informacion comprendida en el mensaje y de la
aplicacion de al menos un comando.

Segun una variante de realizacion, el numero del puerto predeterminado es el de un nimero de puerto en el que el
dispositivo configurable remotamente escucha mensajes que permiten que el dispositivo remoto configurable
restablezca la conexion de gestion remota con el dispositivo de configuracion remota cuando la conexién de gestion
remota se ha perdido.

Segun una variante de realizacion, la informacion comprende credenciales de solicitud de conexién que deben ser
usadas para restablecer la conexion de gestion remota perdida.

Segun una variante de realizacion, la informacion comprende una direccion del dispositivo de configuracion remota
con el que debe ser restablecida la conexién de gestion remota perdida.

La invencion comprende ademas un dispositivo que comprende:

un servidor de solicitud de conexién para la recepcion, por medio de una conexion que no sea una conexion de gestion
remota, en un ndmero del puerto predeterminado del dispositivo, de un mensaje que comprende informacion y al
menos un comando que permite el restablecimiento, por el dispositivo, de una conexion de gestion remota que se ha
perdido;

un maédulo de cliente para la transmision de una solicitud de restablecimiento de la conexién de gestion remota perdida
con un dispositivo de configuracion remota, la solicitud es un resultado del uso por parte del dispositivo de la
informacién comprendida en el mensaje y de la aplicacién por el dispositivo de al menos un comando
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Segun una variante de realizacion del dispositivo, el servidor de la solicitud de conexion y el médulo del cliente
funcionan independientemente de los otros mddulos del dispositivo.

4. Lista de Figuras

Mas ventajas de la invencion resultaran evidentes por medio de la descripcion de realizaciones particulares, no
restrictivas de la invencion. Las realizaciones se describen haciendo referencia a las Figuras siguientes:

La Figura 1 muestra una infraestructura de red ejemplar en la que se implementa la invencion;

La Figura 2 muestra moédulos adicionales 201 y 204 que son afiadidos a los dispositivos 104 y 106/108/110/111 de la
Figura 1 que se implementa la invencion.

5. Descripcion detallada de la invencion.
La Figura 1 muestra una infraestructura de red ejemplar en la que se implementa la invencion.
La infraestructura de red comprende:

un conjunto de servidores proveedores 100 - 103, por ejemplo, un servidor de web 100, un servidor de Video On
Demand (VoD) 101, un Broadband Broadcast Server 102 y un servidor VolP 103;

un servidor de configuracion (CS) 104;
un dispositivo de puerta de enlace (GW) 106, un CPE;

una red de acceso 105, por ejemplo Internet, o una red dedicada; la red de acceso interconecta los servidores
proveedores 100 - 103 (por medio de la conexién 1000), el servidor de configuracion 104 (por medio de la conexion
1001) y la puerta de enlace 106 (por medio de la conexién 1002);

una red local 107, dispositivos de interconexion en la red doméstica, y conexion por medio de la puerta de enlace 106
a la red de acceso 105 (por medio de las conexiones 1004, 1005 y 1006 y a los otros dispositivos (100 - 103, 104)
conectados a la red de acceso 105;

un ordenador personal (PC) 108, un CPE;

un televisor 109;

un Set Top Box o descodificador (STB) 110, un CPE; y
un PC inaldambrico 111, un CPE.

La puerta de enlace 106 es un dispositivo que proporciona el operador para ofrecer servicios de triple juego al abonado.
La puerta de enlace 106 permite al abonado:

acceder a un servicio de difusién de televisién VoD e IP proporcionado por el servidor de transmisiéon de banda ancha
del operador 101 respectivamente 102 por medio de la conexion légica 2002 por medio del Set Top Box de | PTV 110
y del televisor 109;

acceder a Internet por medio de los PC 108 y 111, servicio proporcionado por el servidor web 100 por medio de la
conexion légica 2003; y

acceder a un servicio de telefonia IP por medio de un teléfono inalambrico DECT (DECT = Digital Cordless Enhanced
Telecommunications), (dispositivo no mostrado), servicio proporcionado por el servidor VolP 103 por medio de la
conexion légica 2003.

Las lineas continuas 1000, 1001 son conexiones fisicas. Las lineas a trazos 2001 - 2003 son conexiones légicas. La
linea a trazos 2001 ilustra la conexion de la linea de vida légica segun la invencion. La linea a trazos 2002 ilustra la
conexion de gestion remota légica entre el servidor de configuracion 104 y el dispositivo de puerta de enlace del CPE
106. La linea a trazos 2003 ilustra la conexion logica entre uno o mas servidores del proveedor de servicio 100 - 103
y la puerta de enlace 106. Aunque las lineas a trazos se representan teniendo un punto central en la puerta de enlace
106, se debe entender que estas lineas a trazos pueden conectar cualquiera de los dispositivos CPE 108, 110y 111
también a los servidores de servicio de proveedor 100 - 103 y al servidor de configuraciéon 104.

Cuando el proveedor desea enviar una configuracion o actualizacion de software a uno o mas de los dispositivos CPE
(106, 108, 110, 111), instruye al servidor de configuraciéon 104 que actualiza o reconfigura automaticamente el
dispositivo o dispositivos CPE seleccionados, utilizando la conexion de gestion remota 2002, sin intervencion manual
(es decir, sin que se requiera que los servicios técnicos del operador intervengan en las instalaciones del abonado).
En particular, el servidor de configuracién 104, que usa la conexion de gestion remota 2002, puede modificar la
direccion del servidor de configuracion tal como esta almacenado en la puerta de enlace 106 (por ejemplo, si son
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necesarios servidores de configuracion adicionales debido a un mayor numero de abonados, o en el caso de
redistribucion de direcciones IP, es decir, en el caso de un cambio en la topologia de la red que afecte a la direccion
o direcciones del servidor de configuracion). Sin embargo, cuando uno o mas dispositivos CPE del abonado estan
desconectados de las redes 105 o 107, o si estan apagados, la actualizacion de la direccion no puede ser propagada
a estos dispositivos. Entonces, algunos de ellos pueden no ser accesibles para la gestion de configuracion por el
servidor de configuracion (es decir, se dice que la conexion de gestion remota 2002 se ha “perdido™), lo que puede
dar como resultado un comportamiento incorrecto de los dispositivos CPE correspondientes. Segun otro escenario,
una actualizacion de software distribuida a los CPE durante una sesién de gestion de configuracion por medio de la
conexioén de gestion remota 2002 puede dar lugar a un fallo del sistema operativo del CPE al ser reiniciado, en cuyo
caso los CPE afectados estan definitivamente fuera de servicio y ya no pueden ser alcanzados por el servidor de
configuracioén para la gestion de la configuracion, y el abonado ya no puede acceder a los servicios suscritos, incluido,
por ejemplo, un servicio de telefonia. Segun otro escenario, uno o mas dispositivos CPE de la red doméstica del
abonado se tornan inmanejables por el servidor de configuraciéon debido a una configuracién incorrecta enviada por el
servidor de configuracion (debe tenerse en cuenta que el dispositivo CPE debe establecer la conexidon de gestion
remota; si los datos requeridos para establecer la conexion de gestion son incorrectos, la gestion de la conexion remota
2002 no puede ser configurada por el dispositivo CPE). Segun otro escenario, el certificado de seguridad TLS
(Transport Layer Security) ha expirado y el dispositivo CPE ya no confia en el servidor de configuracion, y el dispositivo
CPE rehusa establecer una sesion de gestion. Todos estos escenarios y otros escenarios no expuestos hacen que el
dispositivo CPE sea inalcanzable para la gestion de la configuracion porque dan como resultado una pérdida de la
conexion de la configuracion remota 2002.

Por tanto, la invencién afiade una conexién de linea de vida 2001 que permite restablecer un funcionamiento correcto
de los dispositivos CPE cuando un dispositivo CPE se ha vuelto inmanejable para el ACS, es decir, cuando se ha
perdido la conexion de gestion remota 2002. En la Figura 2, la conexion de linea de vida 2001 conecta el servidor de
configuracion 104 a la puerta de enlace 106. Segun una variante de realizacion, la conexién de la linea de vida 2001
esta conectada a otro dispositivo (no mostrado) distinto del CS 104. Esto permite por ejemplo “rastrear” la puerta de
enlace 106 desde un dispositivo ad-hoc.

La Figura 2 muestra modulos adicionales 201, 204 y 207, que son afiadidos a los dispositivos 104 y 106 que
implementan la invencion. Estos médulos estan indicados en la Figura 2 mediante la caja de lineas a trazos 209. En
el lado del servidor de configuracion ("CS" o "ACS"), se afiade un cliente que solicita conexion 201 al servidor de
configuracion 104. En el lado del CPE (106, 108, 110 o 111), hay afiadidos un servidor de solicitud de conexién 204 y
un espacio de almacenamiento persistente 207. El cliente que solicita la conexiéon 201 en el CS 104 se comunica con
el servidor de solicitud de conexiéon del CPE por medio de una conexion 2001. El proveedor de servicios proporciona
sus servicios a cualquiera de los dispositivos CPE por medio de la conexién 2003.

Durante una sesion de gestion de configuracion, el cliente HTTP 205 del dispositivo CPE (106, 108, 110 o 111) se
comunica con el servidor HTTP 202 del CS 104 por medio de una conexion de gestion remota 2002. Segun una
realizacion particular, el servidor HTTP 202 y el cliente HTTP 205 se comunican por medio de esta conexion 2002
segun el protocolo TR-069. Los médulos 200 y 208 son mddulos necesarios para el funcionamiento normal del servidor
de configuracion 104, respectivamente para la puerta de enlace 106. Estos modulos comprenden, por ejemplo, una
CPU (Central Processing Unit), memoria, firewall, médulo NAT (Network Address Translation), y asi sucesivamente.
Los médulos se comunican entre si mediante medios de comunicacién interna, tales como un bus interno 203 para el
servidor de configuracion 104, respectivamente 206 para los dispositivos 106, 108, 110 o0 111.

La conexién 2001 constituye una conexion de linea de vida a los dispositivos 106, 108, 110 y 111 que permite
restablecer el enlace de comunicacion de gestion remota 2002 cuando se ha perdido debido a los escenarios de fallo
de comunicacion no exhaustivos que se describieron anteriormente para la Figura 1.

La funcién del servidor de solicitud de conexion (CRS) 204 de los dispositivos 106, 108, 110 o 111 es actuar como
servidor y atender solicitudes de conexion entrantes, es decir, solicitudes HTTP GET, en un numero del puerto
predeterminado, por ejemplo, el puerto TCP 7547. Este puerto se denomina en lo sucesivo “puerto de conexion de la
linea de vida”. El CRS autentifica ademas las entidades que emiten una solicitud con un conjunto de credenciales
configuradas de CPE, por ejemplo, el nombre de usuario y la contrasefia por defecto de la fabrica. Segun una variante
de realizaciéon de la invencién, el CPE esta provisto de mecanismos opcionales tales como los que permiten una
proteccion contra el uso malicioso. Un ejemplo de mecanismo de protecciéon es la aceleracion de solicitudes de
conexion que permite limitar el nimero de solicitudes aceptadas a lo largo del tiempo, para proteger el CPE contra
ataques de denegacion de servicio, en los que el CPE no esta disponible cuando estd dando servicio a muchas
solicitudes simultaneamente.

La funcion del cliente HTTP 205 de los dispositivos 106, 108, 110 o 111 es actuar como un cliente HTTP que se
comunica por medio de la conexion de configuracion remota 2002 con el servidor de configuracion 104, posiblemente
después de haber resuelto el URL del servidor de configuracion (Unified Resource Locator) por medio de consultas
DNS (Domain Name System) a uno o mas servidores DNS (no mostrados) para obtener la direccion IP del servidor
de configuracion 104. Se establece una conexién con el CS 104 cuando ocurre un numero de eventos, por ejemplo:
siempre que el CRS 204 recibe una solicitud de conexién por medio de la conexion de la linea de vida 2001, el CRS
informa al cliente HTTP de dicho evento; en la activacion del dispositivo 106, 108, 110 o 111, o cuando la configuracién
5



10

15

20

25

30

35

40

45

50

ES 2690218 T3

del dispositivo del dispositivo 106, 108, 110 o 111 cambia y el CS 104 suscrito a ser notificado de tal cambio. Segun
una variante de realizacion, la lista de eventos que activan un establecimiento de una conexiéon con el CS 104
comprende los eventos TR-069 Inform RPC (Remote Procedure Call). El cliente HTTP 205 de los dispositivos 106,
108, 110 o 111 valida adicionalmente la firma del certificado proporcionada por el CS 104 con cualquiera de una serie
de certificados almacenados localmente (por ejemplo, localmente almacenados en el almacenamiento persistente 207)
para confiar en el CS 104, y el cliente HTTP 205 aplica comandos recibidos del CS 104, dichos comandos comprenden,
por ejemplo, “Set Parameter Values” para modificar un parametro de configuracion especifico de los dispositivos 106,
108, 110 o 111, almacenados en el almacenamiento persistente 207, o “Reiniciar”.

El cometido del almacenamiento persistente 207 de los dispositivos 106, 108, 110 0 111 es para:
comprender la URL del CS (ejemplo: http://cs.provider.com);
comprender credenciales de solicitud de conexion (nombre de usuario y contrasefa);

comprender uno o mas certificados almacenados localmente que pueden ser reutilizados para validar la firma del
certificado del proveedor CS;

comprender la clave publica del fabricante de los dispositivos 106, 108, 110 o 111, que es usada para validar la
autenticidad de las imagenes de firmware y otros datos proporcionados por el fabricante; y

comprender la configuracion de los dispositivos CPE 106, 108, 110 o 111.

El cliente de solicitud de conexion (CRC) 201 del CS 104 es, por ejemplo, un cliente HTTP que puede iniciar una
solicitud de conexion y autentificarse a los dispositivos 106, 108, 110 o 111 en un momento determinado y
desencadenar el establecimiento de una sesién de gestion por el dispositivo configurable remotamente.

El cometido del servidor HTTP 202 en el CS 104 es, entre otros, proporcionar un servidor HTTP y proporcionar la firma
de certificado del CS a los dispositivos 106, 108, 110 o 111.

En la Figura 2, los dispositivos 106, 108, 110 o 111 son tomados como dispositivos CPE ejemplares. La invencion, sin
embargo, no se limita a la implementacion en este tipo de dispositivo, sino que puede ser implementada en cualquier
tipo de CPE.

Cuando se ha perdido la conexidn de configuracion remota 2002, el CRS 204 del dispositivo CPE (106, 108, 110, 111)
esta configurado para atender en el puerto de conexion de la linea de vida. Segun una realizacion particular, dicho
mecanismo es implementado mediante un mecanismo de vigilancia o watchdog, cuando uno de los otros médulos del
dispositivo que implementa la invencién transmite regularmente una sefial para mantener vivo al CRS 204. Si la sefial
para mantenerlo vivo no es recibida después de la expiracion de un temporizador de vigilancia, el proceso de atencion
del CRS es iniciado automaticamente. Segun otra realizacion, el proceso de atencion esta siempre activo. La primera
realizacién permite, por ejemplo, reducir el consumo de energia del dispositivo que implementa la invencion, ya que
el proceso de escucha (y los médulos necesarios para implementar el proceso de escucha) no tiene que permanecer
activado todo el tiempo.

La direccién IP del CPE es tipicamente conocida por el operador del servicio. El nimero del puerto de conexién de la
linea de vida es un numero del puerto por defecto tal como lo establece la IANA (Internet Assigned Numbers Authority)
para el TR-069 (puerto TCP 7547), o es acordado entre el proveedor del servicio y el fabricante del dispositivo CPE.
Cuando el CPE (por ejemplo, un GW 106) recibe un mensaje de solicitud de conexiéon HTTP GET entrante (es decir,
un mensaje de rescate) en el puerto de conexion de la linea de vida, el CRS del CPE (por ejemplo, un CRS 204 de
GW 106) verifica el mensaje de rescate. Para permitir que el CPE restablezca la conexion de gestion remota perdida
con el dispositivo de configuraciéon remota, el mensaje de rescate comprende informacion de rescate y un comando
de rescate. La informacion de rescate tipica es: entidad del dispositivo, por ejemplo, que comprende identificacion del
fabricante, clase de producto, nimero de serie; esto es para asegurar que un comando de rescate sélo puede ser
tomado en cuenta por el dispositivo CPE para el que esta destinado; o una URL de ACS valida, etc. Los comandos de
rescate tipicos comprenden:

volver a los valores predeterminados de fabrica (para deshacer cualquier configuraciéon de usuario u otro cambio de
configuracion que posiblemente haya provocado la pérdida de la conexién de gestion remota con el CS);

usar un URL del CS nuevo proporcionado en la informacién de rescate;

establecer credenciales del CS (nombre de usuario, contrasefia) a las credenciales proporcionadas en la informacion
de rescate;

desactivar la comprobacion del certificado CS para confiar en el CS de todos modos; o

abrir cualquier ofra interfaz de gestion, como una interfaz de usuario, una sesion de Telnet, para permitir que un
proveedor de servicios se conecte y administre el dispositivo, por ejemplo, para rastrear y corregir problemas de
configuracién. Opcionalmente, para aumentar la seguridad y proteger contra la transmisiéon maliciosa de comandos de
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mensajes de rescate por medio de la conexion de la linea de vida 2001, la informacion del mensaje de rescate
comprende un valor hash calculado por medio del comando de rescate de mensaje, firmado con la clave privada del
fabricante CPE, para que el dispositivo PCE pueda comprobar que el comando de rescate no haya sido alterado por
una entidad no autorizada.

Si el mensaje de rescate esta correctamente autentificado por el CPE, el CPE ejecuta el comando de rescate, por
ejemplo, la descarga de un nuevo firmware. Después de la aplicacién del comando de rescate, el CPE es
correctamente reconfigurado y el CPE transmite una solicitud de restablecimiento de la conexion de gestion remota al
CS. Esta solicitud esta basada posiblemente en la informacion proporcionada por el mensaje de rescate (es decir, el
uso de un nuevo URL ACS proporcionado o, en otras palabras, la direccion del dispositivo de configuracién remota) y
posiblemente comprende al menos parte de la informacién que fue provista en la informaciéon proporcionada por el
mensaje de rescate (es decir, el uso de nuevas credenciales de solicitud de conexion proporcionadas que son validas
para la autentificacion); la solicitud es por tanto un resultado del uso por el dispositivo configurable remotamente de la
informacion proporcionada por el mensaje de rescate y de la aplicacion por dicho dispositivo de gestion remota del
comando de rescate comprendido en el mensaje de rescate.

Segun una variante de realizacion, el dispositivo CPE confirma que el comando de rescate ha sido tenido en cuenta
enviando un mensaje de confirmacion por medio de la conexion de linea de vida 2001 al CS que indica que el comando
ha sido tenido en cuenta. Esta variante tiene la ventaja de sefalar el momento exacto al servidor de configuracion
cuando el CPE esta listo para establecer la sesion de gestion remota.

Segun una variante de realizacion, un mensaje de rescate comprende varios comandos de rescate que deben ser
ejecutados por el CPE.

Segun una variante de realizacion, el CS transmite por medio de la conexion de la linea de vida 2001, varios mensajes
de rescate para aplicar varios comandos de rescate. Opcionalmente, cada mensaje de rescate posterior es transmitido
solamente después de haber recibido el mensaje de confirmacion mencionado anteriormente que reconoce que el
CPE ha tenido en cuenta el mensaje de rescate transmitido previamente.

Segun otra variante de realizacion mas, el CPE, después de haber tenido en cuenta el mensaje o mensajes de rescate,
verifica si puede contactar al CS e informa por medio de la conexién de la linea de vida 2001.

Segun una variante de realizacion, los componentes que son necesarios para implementar la invencién (servidor de
solicitud de conexion 204 y médulo de cliente 205) funcionan de una manera autbnoma, es decir, independientemente
de otros madulos del dispositivo configurable remotamente. En este caso, incluso si el dispositivo que implementa la
invencion se ha "colgado”, es decir, no da respuesta, el dispositivo puede ser devuelto a un estado operativo por medio
de la conexiodn de la linea de vida 2001, que permite, por ejemplo, descargar una buena configuracion o una version
corregida de firmware para el dispositivo que esta en un estado inoperable e inmanejable.

Las variantes de realizacién pueden ser combinadas para formar una realizacion ventajosa particular.

Segun una realizacién particular, la invencidon es implementada enteramente con hardware, por ejemplo, como un
componente dedicado (por ejemplo, como un ASIC, FPGA o VLSI) (respectivamente “Application Specific Integrated

Circuit”, “Field-Programmable Gate Array” y “Very Large Scale Integration” o como componentes electrénicos distintos
integrados en un dispositivo o en forma de una combinacion de hardware y software.
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REIVINDICACIONES

1. Método de comunicacion entre un dispositivo de configuracion remota (104) y un dispositivo configurable
remotamente (106, 108, 110, 111) interconectados en una red de comunicacion digital (105) por medio de una
conexion de gestion remota (2002), caracterizado por que dicho método comprende los pasos, en el dispositivo de
configuracion remota, de:

si se ha determinado que se ha perdido dicha conexion de gestion remota,

se transmite, por medio de una conexién (2001) distinta de dicha conexion de gestion remota, a una direccion de dicho
dispositivo remoto configurable y a un nimero del puerto predeterminado de dicho dispositivo remoto configurable, un
mensaje que comprende informacion y al menos un comando que permite el restablecimiento de dicha conexion de
gestion remota perdida por dicho dispositivo configurable remotamente;

recepcion de una solicitud de restablecimiento de dicha conexién de gestion remota, siendo dicha solicitud un resultado
del uso por dicho dispositivo remoto configurable de dicha informacién comprendida en dicho mensaje y de la
aplicacién por dicho dispositivo de gestion remota de dicho al menos un comando.

2. Método segun la reivindicacion 1, donde el niumero del puerto predeterminado es el de un numero del puerto en el
que dicho dispositivo configurable remotamente atiende mensajes que permiten a dicho dispositivo configurable
remotamente restablecer dicha conexidn de gestion remota con dicho dispositivo de configuracién remota cuando se
ha perdido dicha conexidn de gestion remota.

3. Método segun la reivindicacion 1 o 2, en donde la informacion comprende una direccion del dispositivo de
configuracion remota.

4. Método segun una cualquiera de las reivindicaciones 1 a 3, en donde la informacién comprende credenciales de
solicitud de conexion.

5. Método de comunicacion entre un dispositivo configurable remotamente (106, 108, 110, 111) y un dispositivo de
configuracion remota (104) interconectados en una red de comunicacion digital (105) por medio de una conexion de
gestion remota (2002) caracterizado por que dicho método comprende los pasos, en el dispositivo configurable
remotamente, de:

si se ha determinado que se ha perdido dicha conexion de gestion remota,

se recibe, por medio de una conexion (2001) distinta de dicha conexién de gestion remota, en un niumero del puerto
predeterminado, un mensaje que comprende informacién y al menos un comando que permite el restablecimiento, por
dicho dispositivo remoto configurable, de dicha conexién de gestion remota que se ha perdido;

se aplica dicho al menos un comando;

se transmite una solicitud de restablecimiento de dicha conexion de gestidon remota perdida a dicho dispositivo de
configuracién remota, siendo dicha solicitud un resultado del uso de dicha informacién comprendida en dicho mensaje
y de dicha aplicacion de dicho al menos un comando.

6. Método segun la reivindicacion 5, en donde el nimero del puerto predeterminado es el de un nimero del puerto en
el que dicho dispositivo configurable remotamente atiende mensajes que permiten a dicho dispositivo configurable
remotamente restablecer dicha conexidn de gestion remota con dicho dispositivo de configuracién remota cuando se
ha perdido dicha conexion de gestion remota.

7. Método segun la reivindicacion 5 o 6, en donde la informacion comprende una direccion del dispositivo de
configuracion remota.

8. Método segun una cualquiera de las reivindicaciones 5 a 7, en donde la informacion comprende credenciales de
solicitud de conexion.

9. Un dispositivo configurable remotamente (106, 108, 110, 111), estando dicho dispositivo remoto configurable
interconectado en una red de comunicacion digital por medio de una conexidon de gestion remota (2002) a un
dispositivo de configuracion remota (104), estando caracterizado por que dicho dispositivo configurable remotamente
comprende:

un servidor (204) para la recepcion, si se ha determinado que dicha conexion de gestion remota se ha perdido, por
medio de una conexiéon (2001) distinta de dicha conexién de gestion remota (2002), en un numero del puerto
predeterminado, de un mensaje que comprende informacion y al menos un comando que permite el restablecimiento,
por dicho dispositivo configurable remotamente, de dicha conexién de gestion remota que se ha perdido;

medios para aplicar dicho al menos un comando;
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un moédulo de cliente (205) para la transmision de una solicitud de restablecimiento de dicha conexion de gestion
remota perdida a dicho dispositivo de configuracion remota, siendo dicha solicitud un resultado del uso de dicha
informacién comprendida en dicho mensaje y de la aplicacion de dicho al menos un comando.

10. El dispositivo configurable remotamente segun la reivindicacion 9, en donde el servidor y el médulo de cliente
funcionan independientemente de otros modulos del dispositivo remoto configurable.
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