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DESCRIPCION
Sistema de seguridad con gestor de cuentas para un dispositivo médico portatil
Remision a solicitudes relacionadas

La presente solicitud reivindica el beneficio de la solicitud provisional de EE. UU. con n.° 61/816.636, presentada el
26 de abril de 2013.

Campo

La presente divulgacion se refiere a caracteristicas de control de portal que se refieren a un sistema de gestion de la
diabetes.

Antecedentes

Esta seccion proporciona informacion de antecedentes en relacion con la presente divulgacion que no es
necesariamente técnica anterior.

Las personas con diabetes tienen a menudo dificultad para regular los niveles de glucemia en sus cuerpos. Como
consecuencia, muchas de estas personas portan unos medidores electronicos especializados, que se denominan
glucometros de sangre, que permiten que las mismas midan de forma periddica sus niveles de glucosa y emprendan
una accién apropiada, tal como administrar insulina. Después de que se haya tomado una medicién o una serie de
mediciones de glucosa en sangre, un paciente diabético puede hallar utii comunicar estas mediciones a su
profesional de la atencion médica para su revisidon y analisis adicionales. A este respecto, el glucometro de sangre
del paciente puede ser capaz de almacenar las mediciones de glucosa en sangre para su posterior revision y
analisis por el paciente o el profesional de la atencién médica, el cual puede registrar entonces las mediciones de
forma manual o electrénica.

El proceso de medicion, almacenamiento, registro y analisis de los niveles de glucemia puede ser un proceso que
consume mucho tiempo tanto para el paciente como para el profesional de la atenciéon médica del paciente. A
menudo, el intercambio y la revision de los datos requieren una reunion entre el paciente y el profesional de la
atencion médica. Las personas con diabetes estan buscando a menudo unas formas mejores y mas eficientes de
gestionar su salud. Ademas, los profesionales de la atencion médica necesitan nuevas herramientas para motivar a
las personas con diabetes para que se comuniquen de forma mas eficaz. La tecnologia puede proporcionar una
plataforma viable para aplicaciones de soporte légico para una amplia diversidad de demandas de consumo.
Ademas, muchas personas con diabetes usan ordenadores personales y/o dispositivos mdviles en su vida
cotidiana.

La solicitud de patente US 2010/223184 A1 describe sistemas y métodos para cuentas primarias y patrocinadas. El
sistema comprende un procesador de cuentas para ejecutar instrucciones de soporte légico para crear y gestionar
cuentas de pago electréonico y una base de datos de cuentas para almacenar datos de cuentas a partir del
procesador de cuentas. El procesador de cuentas se puede configurar para crear una cuenta primaria y una cuenta
patrocinada en la base de datos de cuentas. La cuenta primaria se puede asociar con un titular de cuenta primaria el
cual tiene acceso a la cuenta primaria para afadir y retirar fondos. Las cuentas patrocinadas se pueden asociar
tanto con el titular de cuenta primaria como con un titular de cuenta patrocinada, en donde el titular de cuenta
primaria tiene acceso a la cuenta patrocinada para transferir fondos entre la cuenta primaria y la cuenta patrocinada
con el fin de afadir y retirar fondos de la cuenta patrocinada, y el titular de cuenta patrocinada tiene acceso a la
cuenta patrocinada para realizar transacciones usando fondos en la cuenta patrocinada.

La solicitud de patente de EE. UU. US 2007/100222 A1 describe un sistema para supervisar datos de glucemia de
un paciente. El sistema incluye un dispositivo de deteccion y un monitor de hospital. El dispositivo de deteccion
incluye un sensor y una electrénica de sensor y se adapta para transmitir informacion al monitor de hospital al
tiempo que se continlan detectando datos de glucemia. La comunicacién entre el dispositivo de deteccion y el
monitor de hospital puede ser inaldambrica. La electrénica de sensor puede incluir una fuente de alimentacién de
sensor, un regulador de tension y, de forma opcional, una memoria y un procesador.

La solicitud de patente de EE. UU. US 2008/071580 A1 describe un sistema de gestion de la diabetes (DDMS) y un
método correspondiente para ayudar a un profesional de la atencion médica y supervisar y evaluar el progreso de un
paciente diabético mediante la generacién de diversos tipos de notificaciones que son indicativas de tendencias
periédicas en el comportamiento del paciente, incluyendo el cumplimiento de un curso prescrito de terapia. En
concreto, los datos de entrada, incluyendo datos de carbohidratos, de insulina y de glucosa, son subidos por el
paciente en el DDMS, que entonces genera unos datos de salida especificos del paciente peridédicos, por ejemplo
semanales, en forma de graficas de diagrama de caja, graficas de barras, etc. a lo largo de un periodo de tiempo
prolongado.
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La entrada de la Wikipedia alemana para “Datenmull-Management” del 9 de marzo de 2013, consultada en Internet
http://de.wikipedia.org/W/index.php?title=Datenm% C3%BCII-Management&oldid= 115174192 [consultada con fecha
14 - 11 -2014] da una visiéon de conjunto acerca de diversas estrategias en cuanto a como manejar datos
redundantes u obsoletos por parte de empresas y personas individuales.

Un articulo “getting started-CareLink Personal”’, 1 de enero de 2011, paginas 1 - 11, XP055081464, North Ryde,
NSW, Australia, consultado en Internet: URL: http://www.medtronic-diabetes.com.au/wcm/groups/mdtcom
sg/@mdt/@ap/@au/@diabetes/documents/documents/contrib_107976.pdf, describe una herramienta en linea
gratuita que permite el descubrimiento de los patrones y los problemas que pueden no dejar al descubierto el
soporte logico de medicion y los registros. En particular, esta permite entender los efectos de la insulina, los
carbohidratos y el ejercicio sobre el nivel de glucosa e identificar los patrones y los problemas de glucosa. También
se abordan algunas cuestiones de seguridad de datos. La solicitud de patente de EE. UU. US 2001/0032099
describe un aparato y método para procesar y proporcionar informacion de servicios de atencién médica del
paciente, y para supervisar de forma remota los estados de los pacientes. Un problema implicado en la medicién de
los niveles de glucemia con glucometros portatiles es que la gestién de los datos de salud consume mucho tiempo
tanto para el paciente como para el proveedor de servicios de atencion médica y que los datos de paciente
confidenciales pueden ser visibles a terceras partes si se pierde o se sustrae el glucémetro o un ordenador personal
que comprende datos de paciente confidenciales.

Sumario

Esta seccion proporciona un resumen general de la divulgacion, y no es una divulgaciéon exhaustiva de su pleno
alcance o de la totalidad de sus caracteristicas.

Un objetivo de las formas de realizacién de la presente invencion es la provision de un sistema y un método de
seguridad mejorados. La invencion se describe por medio de las reivindicaciones independientes. Algunas formas de
realizacion preferidas se describen en las reivindicaciones dependientes.

En un aspecto, la invenciodn se refiere a un sistema de seguridad para datos médicos.

El sistema comprende un dispositivo médico portatil para medir unos parametros médicos que son indicativos de un
estado fisiolégico de un mamifero, por ejemplo, un paciente.

El sistema comprende adicionalmente un dispositivo de servidor que comprende y/o que esta operativamente
acoplado con un dispositivo de almacenamiento. El dispositivo de servidor aloja un gestor de cuentas de un sistema
de gestion de la diabetes. El gestor de cuentas esta configurado para gestionar cuentas que se almacenan en dicho
dispositivo de almacenamiento. Dichas cuentas comprenden una primera cuenta que esta asociada con un
proveedor de servicios de atencion médica y una pluralidad de cuentas de paciente que estan asociadas con dicha
primera cuenta. Cada cuenta de paciente comprende unos datos médicos de un paciente respectivo.

El sistema comprende adicionalmente un dispositivo mévil que aloja un programa de aplicacion. Dicho programa de
aplicacion es interoperable con el dispositivo médico portatil y con el gestor de cuentas. El dispositivo movil esta
conectado con el dispositivo de servidor por medio de una red. El dispositivo moévil puede ser, por ejemplo, un
teléfono movil, en particular un teléfono inteligente, un ordenador de tipo tableta, un mini portatil o similares.

El dispositivo médico portatil esta configurado para medir de forma repetida unos parametros médicos de uno de
dichos pacientes.

El programa de aplicacion esta configurado para recibir de forma repetida y completamente automatica los
parametros médicos medidos a partir de dicho dispositivo de medicién. El programa de aplicacion se puede
configurar para reenviar de forma inmediata los parametros médicos medidos recibidos al gestor de cuentas para
almacenar dichos parametros en el dispositivo de almacenamiento del servidor como parte de la cuenta de paciente
de dicho paciente.

El dispositivo médico portatil, el programa de aplicacion y el gestor de cuentas se configuran de tal modo que solo
una unica copia de los datos médicos medidos se almacena de forma permanente en dicho dispositivo de
almacenamiento y de tal modo que toda copia creada de forma temporal de dichos datos médicos medidos se borra
de forma inmediata del dispositivo médico portatil y el dispositivo movil después de la ejecucién del reenvio.

El gestor de cuentas esta configurado para ejecutar las siguientes etapas:

- recibir una solicitud de desactivar una primera cuenta;

- retirar el acceso a los datos que estan asociados con la primera cuenta;

- identificar cada una de las cuentas de paciente que estan asociadas con la primera cuenta y desactivar cada una
de las cuentas de paciente identificadas;
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- enviar una notificacion electrénica a los pacientes que estan asociados con cada una de las cuentas de paciente
identificadas, en donde la notificacion electrénica avisa al paciente de que la cuenta de paciente correspondiente
se ha desactivado;

- crear un registro de auditoria en un almacén de datos, en donde el registro de auditoria indica la desactivacion
de la primera cuenta; y

- enviar una orden de terminacion a los programas de aplicacion de los pacientes que estan asociados con cada
una de las cuentas de paciente identificadas, en donde los programas de aplicacion se configuran de tal modo
que los mismos terminan de forma inmediata el reenvio de datos de medicion médicos al gestor de cuentas.

Dichas caracteristicas pueden ser ventajosas por multiples razones: que los datos de medicién son reenviados de
forma automatica y son almacenados centralmente por el dispositivo de servidor puede facilitar la recogida y el
almacenamiento de datos de medicion relacionados con la salud para el paciente. Una recogida continua de tales
datos puede ser ventajosa debido a que dichos datos se pueden usar para fines de diagndstico y con el fin de
determinar un esquema de tratamiento apropiado y una cantidad apropiada de farmaco para el tratamiento. Debido a
que el reenvio se ejecuta de forma completamente automatica, se libera al paciente de la carga de emitir dichos
datos de forma manual y aumentan las posibilidades de que los datos de medicion reenviados proporcionen una
documentacion completa del parametro medido a lo largo de un periodo de tiempo mas largo.

En un aspecto beneficioso adicional, solo una Unica copia de los datos médicos medidos se almacena de forma
permanente en dicho dispositivo de almacenamiento del servidor. Ni el dispositivo médico portatil ni el dispositivo
moévil del paciente almacenan una copia de los datos de medicion debido a que dichos datos se borran de forma
inmediata después de un reenvio con éxito. Toda copia creada de forma temporal de dichos datos médicos medidos,
por ejemplo datos que se mantienen en la memoria principal del dispositivo médico portatil o el dispositivo mévil, se
borra de forma inmediata después del reenvio de los datos al dispositivo de servidor. Esto asegura que incluso en el
caso de que el dispositivo médico portatil y / o el dispositivo moévil se perdieran, una persona no autorizada que haya
hallado o que haya sustraido dichos dispositivos no sera capaz de obtener dato de mediciéon alguno a partir del
dispositivo, debido a que la Unica copia existente se almacena en un dispositivo de almacenamiento del servidor.

En un aspecto beneficioso adicional, los datos también se protegen en el caso de que un proveedor de servicios de
atencion médica que tenga asignada la primera cuenta haya perdido sus credenciales de acceso, por ejemplo
debido a que se ha sustraido su mini portatil que tiene almacenadas las credenciales de acceso a la primera cuenta.
En un caso de ese tipo, el proveedor de servicios de atencién médica meramente necesita enviar una solicitud para
desactivar su cuenta al gestor de cuentas. Esta solicitud también dara como resultado una desactivacién de todas
las cuentas de paciente de los pacientes de los que es responsable dicho proveedor de servicios de atencion
médica. Por lo tanto, se proporciona una forma automatizada, centralizada y segura de recoger y gestionar datos de
medicion médicos y cuentas.

En un aspecto beneficioso adicional, algunas formas de realizacion de la invencién pueden mejorar la eficacia y la
eficiencia de almacenar, comunicar y analizar mediciones de glucosa en sangre. Se puede evitar el almacenamiento
redundante de multiples copias de los datos en los diferentes dispositivos del paciente y el profesional de la atencion
médica del paciente. El envio de datos, incluyendo mediciones de glucosa en sangre, a un almacén de datos
electronicos centralizado para su posterior recuperacion y analisis puede reducir la cantidad de espacio de
almacenamiento y de trafico de red consumidos. En un aspecto beneficioso adicional, los datos de paciente
almacenados centralmente se encuentran disponibles para el paciente y el profesional de la atencion médica del
paciente en diversos instantes y a partir de diversas ubicaciones. La comparticion de datos y el almacén de datos se
pueden gestionar por medio de un Unico conjunto de directrices administrativas que se pueden gestionar de forma
colectiva, implementadas, por ejemplo, por medio de unas reglas que son ejecutadas por el dispositivo de servidor.
Puede ser necesario que tales directrices administrativas sigan determinados procedimientos para abrir, cerrar y
desactivar cuentas tanto de paciente como de proveedor de servicios de atencion médica que estan asociadas con
la comparticion y el almacenamiento de datos.

De acuerdo con algunas formas de realizacion, el dispositivo médico portatil comprende un procesador y una interfaz
para intercambiar datos con el programa de aplicacion. La interfaz es capaz de emparejar el dispositivo médico
portatil con el programa de aplicacion. En un estado emparejado, el dispositivo médico portétil y el programa de
aplicacion se conectan por medio de una conexién de comunicacion de datos. Solo en el estado emparejado el un
dispositivo médico portatil se configura para habilitar una transferencia de datos de medicion al programa de
aplicacion. Por ejemplo, el programa de aplicacion puede ejecutar el emparejamiento en interoperacién con el
dispositivo médico portatil si el programa de aplicacion determina mediante la evaluacion de un ID de dispositivo del
dispositivo médico portatil que dicho dispositivo ya se ha registrado con éxito en el gestor de cuentas.

Dichas caracteristicas pueden ser ventajosas debido a que las mismas pueden asegurar que el programa de
aplicacion solo reenvia los datos de medicidon que son recopilados por un dispositivo médico portatil que se ha
emparejado con éxito con el programa de aplicacién y que, por lo tanto, se pueden considerar de forma fiable como
dignos de confianza. Por ejemplo, en el mercado puede haber dispositivos médicos que no cumplan con
determinadas normas de calidad que son definidas por el gestor de cuentas o que puede que no se usen sin
prescripcion en un pais particular. El gestor de cuentas puede rechazar el registro de tales tipos de dispositivos
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médicos. Dicho rechazo se puede comunicar del gestor de cuentas al programa de aplicacién. Esto dara como
resultado de forma automatica una incapacidad del dispositivo médico portatil y el programa de aplicaciéon para
establecer un emparejamiento y para reenviar los datos médicos por medio del programa de aplicacién al gestor de
cuentas. Esto puede ayudar a proteger la seguridad del paciente y a aumentar la calidad de los datos de medicion
gque se almacenan y se gestionan por medio del gestor de cuentas.

De acuerdo con algunas formas de realizacion, la conexion que se establece después del emparejamiento puede ser
una conexion de WiFi, una conexién de Bluetooth, una conexion por cable, o cualquier otra conexion de
transferencia de datos adecuada. Preferiblemente, la conexidn se asegura por medio de un protocolo criptografico,
por ejemplo SSH y / o TLS. Si el emparejamiento se ejecutd con éxito, el dispositivo médico portatil y el programa de
aplicacion se encuentran en un estado emparejado. De lo contrario, ambos objetos no se encuentran en el estado
emparejado.

De acuerdo con algunas formas de realizacion, el programa de aplicaciéon esta configurado para ejecutar unas
etapas que comprenden:

- recibir una orden de emparejamiento a partir del paciente; la orden de emparejamiento se puede recibir del
usuario por medio de una interfaz de usuario, por ejemplo una GUI que se visualiza en el dispositivo movil, o a
partir del dispositivo médico portatil que puede tener algunos datos de medicidn disponibles; la recepcién de la
orden de emparejamiento puede, por ejemplo, ser desencadenada por el paciente el cual enciende el dispositivo
médico portétil en las proximidades de su dispositivo mévil para ejecutar una medicion; como alternativa, el
dispositivo médico portatil puede ejecutar de forma automatica la medicién de forma regular y puede preparar la
ejecucion de una medicion mediante el desencadenamiento del inicio del emparejamiento; como alternativa, el
emparejamiento puede ser iniciado por un dispositivo médico portatil que ya ha recopilado algunos datos de
mediciéon y entonces intenta establecer un emparejamiento con el fin de reenviar los datos de medicion al
programa de aplicacion;

- en respuesta a la recepcion de la orden de emparejamiento, solicitar un ID de dispositivo a partir del dispositivo
médico portatil;

- en respuesta a dicha solicitud, recibir el ID de dispositivo a partir del dispositivo médico portatil; en los casos en
los que el dispositivo no puede devolver un ID de dispositivo, dicho ID de dispositivo puede ser generado por el
programa de aplicacion y asignarse a dicho dispositivo, véase en lo sucesivo;

- evaluar el ID de dispositivo recibido para determinar si un emparejamiento entre el programa de aplicacién vy el
dispositivo médico de medicion ya se ha establecido al menos una vez previamente; por ejemplo, la
determinacién puede ser ejecutada por el programa de aplicacion mediante la comparacion del ID de dispositivo
recibido con uno o mas ID de dispositivo que ya han sido almacenados por el programa de aplicaciéon en un
almacenamiento del dispositivo movil;

Por ejemplo, en el caso de que un emparejamiento entre el programa de aplicacion y el dispositivo médico de
medicion ya se haya establecido al menos una vez previamente, el medio de almacenamiento del dispositivo movil
puede haber almacenado ya el ID de dispositivo en asociacion con el ID de paciente del paciente y en asociacion
con una confirmacién del gestor de cuentas que dicho dispositivo médico portatil se ha registrado con éxito en el
gestor de cuentas. Dicha confirmacion del gestor de cuentas puede comprender una firma que se puede verificar por
medio del programa de aplicacidon por medio de una evaluacion de cadena de certificados.

- solo si se determina que el emparejamiento entre el programa de aplicacién y el dispositivo médico de medicion
ya se ha establecido al menos una vez previamente, establecer de forma automatica el emparejamiento en
interoperacion con el dispositivo médico portatil mediante la creacion de la conexién de comunicacion de datos; y
ejecutar de forma automatica el reenvio de los datos de medicidn; tal como se ha descrito en lo que antecede,
los datos de medicion se pueden reenviar sin crear ni almacenar copia adicional alguna de los datos de medicién
en el dispositivo movil; los datos de medicion se pueden suprimir de forma inmediata de un almacenamiento del
dispositivo médico portatil después del reenvio;

- solo si se determina que el emparejamiento entre el programa de aplicacion y el dispositivo médico de medicion
no se ha establecido aun al menos una vez previamente, enviar de forma automatica una solicitud de registro de
dispositivo al gestor de cuentas, comprendiendo la solicitud de registro de dispositivo el ID de dispositivo recibido
y un ID de paciente del paciente que usa el dispositivo movil; y solo ejecutar el reenvio de los datos de medicion
después de haber recibido una confirmacion a partir del gestor de cuentas de que el dispositivo médico portatil se
registro para dicho paciente en el gestor de cuentas con éxito.

De acuerdo con algunas formas de realizacion, el programa de aplicacion se configura de tal modo que el mismo
ejecuta las siguientes etapas:

- en respuesta a recibir la confirmacién a partir del gestor de cuentas de que el dispositivo médico portatil se
registr6 con éxito para dicho paciente en el gestor de cuentas, almacenar de forma permanente dicho ID de
dispositivo en un medio de almacenamiento del dispositivo mévil como un valor de referencia en asociacion con
la confirmacion del gestor de cuentas; y
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- en respuesta a recibir una orden de emparejamiento posterior, determinar, mediante la comparacion del ID de
dispositivo de referencia almacenado con un ID de dispositivo que se recibe a partir del dispositivo médico de
medicién, que ya se ha establecido un emparejamiento entre el programa de aplicacién y el dispositivo médico
de medicion.

Dichas caracteristicas pueden ser ventajosas debido a que las mismas aseguran que solo dispositivos médicos
portatiles de confianza con normas de calidad conocidas se pueden usar para subir datos de medicién médicos al
gestor de cuentas. En un aspecto adicional, se facilita la subida. Una vez que el dispositivo portatil se ha registrado
con éxito en el gestor de cuentas, no es necesario que el programa de aplicaciéon y el gestor de cuentas que se
ejecuta en el dispositivo de servidor intercambien dato alguno a través de la red para iniciar el emparejamiento. En
su lugar, el emparejamiento se puede ejecutar de forma inmediata y sin intercambiar datos a través de la red si el
dispositivo mévil ya ha almacenado el ID de dispositivo en asociacion con una confirmacién de registro de dicho
dispositivo para dicho paciente particular.

De acuerdo con algunas formas de realizacion, el programa de aplicacion se configura de tal modo que recibir el ID
de dispositivo a partir del dispositivo médico portatil comprende:

- recibir un mensaje a partir del dispositivo médico portatil de que no se puede devolver ID de dispositivo alguno al
programa de aplicacion;

- crear de forma automatica una cadena de caracteres aleatoria; por ejemplo, la cadena de caracteres aleatoria
puede comprender cualquier combinacion de caracteres alfanuméricos;

- devolver la cadena de caracteres aleatoria creada al dispositivo médico portatil para un almacenamiento
permanente en un almacenamiento de dicho dispositivo médico portatil como un ID de dispositivo de dicho
dispositivo de medicion;

- usar la cadena de caracteres aleatoria creada como el ID de dispositivo recibido.

Dichas caracteristicas pueden ser ventajosas debido a que es posible hacer uso de dispositivos médicos portatiles
de un tipo que no es capaz de comunicar un ID de dispositivo Unico al programa de aplicacién. Mediante la
generacion automatica de un ID de dispositivo y el almacenamiento de dicho ID generado en un medio de
almacenamiento del dispositivo, es posible proporcionar el sistema de seguridad que se ha descrito en lo que
antecede también basandose en los tipos de dispositivo que originalmente carecian de un ID de dispositivo
adecuado.

De acuerdo con algunas formas de realizacion, el gestor de cuentas se configura de tal modo que registrar con éxito
el dispositivo médico portatil en el gestor de cuentas comprende:

- autenticar al paciente; por ejemplo, el paciente puede iniciar sesion en el gestor de cuentas mediante la provisién
de una cierta informacion de autenticacion tal como un nombre de usuario y una contrasefia, datos biomédicos
tales como una huella dactilar, un testigo de seguridad o similares;

- recibir una confirmacion a partir del paciente autenticado de que se registrara el dispositivo médico portatil que es
identificado por el ID de dispositivo en la solicitud de registro de dispositivo;

- si se recibe la confirmacion de dicho paciente, almacenar el ID de dispositivo que esta contenido en la solicitud
de registro de dispositivo por el gestor de cuentas en asociacion con el ID de paciente en la solicitud de registro
de dispositivo, identificando el ID de paciente la cuenta de paciente de dicho paciente.

Esto puede ser ventajoso debido a que, por lo tanto, el gestor de cuentas puede comprobar y asegurar que cada
dispositivo médico portatil registrado se asigna a solo un paciente. Esto puede ayudar a asegurar que ningun dato
médico confidencial se asigna a y se almacena en la cuenta de paciente equivocada.

De acuerdo con algunas formas de realizacion, el gestor de cuentas se configura de tal modo que solo los datos de
medicidon que han sido recogidos por un dispositivo médico portatil que se ha registrado con éxito en el gestor de
cuentas se reciben y se almacenan en asociacidén con una cuenta de paciente respectiva.

Ademas o como alternativa, el programa de aplicacién se puede configurar de tal modo que solo los datos de
medicion que han sido recogidos por un dispositivo médico portatil que se ha registrado con éxito en el gestor de
cuentas se reenvian al gestor de cuentas. De acuerdo con algunas formas de realizacion, el ID de dispositivo del
dispositivo médico portatil es una direccion de MAC del dispositivo, un nimero de serie del dispositivo, o cualquier
otro valor de datos que sea Unico para dicho dispositivo médico portatil y que pueda ser extraido por lectura por el
programa de aplicacion o que pueda ser comunicado de otro modo a partir del dispositivo médico portatil por el
programa de aplicacion. En algunas formas de realizacion, puede que el dispositivo médico portatil no comprenda un
ID de dispositivo de ese tipo. En estos casos, el programa de aplicacién puede generar un valor de datos aleatorio
tras el registro inicial de dicho dispositivo en el gestor de cuentas y almacenar dicho ID de dispositivo en un
almacenamiento de dicho dispositivo médico portatil y en un almacén de datos del dispositivo mévil que aloja el
programa de aplicacion. En dichos casos, el nimero aleatorio generado se puede usar como el ID de dispositivo; la
determinaciéon puede implicar que el programa de aplicacion interaccione con el dispositivo médico portatil para
ejecutar las siguientes etapas:
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- sugerir a un paciente que puede ser el propietario de, o usar, el dispositivo médico portatil que confirme el ID de

dispositivo que se recibe a partir del dispositivo médico portatil o que es generado de nuevo por el programa de

aplicacion;

- en el caso en el que el paciente realiza la confirmacion, almacenar el ID de dispositivo determinado en
asociacion con un ID de cuentas de la cuenta del paciente en un medio de almacenamiento permanente del
dispositivo movil;

De acuerdo con algunas formas de realizacion, el usuario no tiene que autenticarse en el gestor de cuentas por
medio de una contrasefia o una huella dactilar una vez que su dispositivo médico portatil se hubo registrado en el
gestor de cuentas. En su lugar, un ID de dispositivo del dispositivo médico portatil se envia junto con los datos de
medicion al gestor de cuentas. Dicho ID de dispositivo se usa para asignar los datos de medicién reenviados a la
cuenta de paciente del paciente que es el propietario de, o que usa, dicho dispositivo médico portatil. Por lo tanto, el
reenvio de los datos de medicién se acelera, se facilita y se automatiza. Sin embargo, el método es seguro debido a
que el proceso de registro de dispositivo requiere una autenticacion de usuario en el gestor de cuentas.

De acuerdo con algunas formas de realizacion, el dispositivo médico de mediciéon es un glucémetro. Los datos de
medicion pueden ser un nivel de glucosa que se obtiene mediante el andlisis, por ejemplo, de una muestra de
sangre, una muestra de orina o una muestra de saliva del paciente.

De acuerdo con algunas formas de realizacion, el gestor de cuentas esta configurado para ejecutar, tras la recepcion
de la solicitud de desactivar la primera cuenta, las etapas de:

- deshabilitar unas funciones de sincronizacién de datos, siendo las funciones de sincronizacion de datos unas
funciones que estan configuradas para intercambiar datos entre un primer y un segundo dispositivo de
almacenamiento, perteneciendo los datos intercambiados a la primera cuenta y/o una de las cuentas de
paciente identificadas, siendo el primer dispositivo de almacenamiento parte de y/o estando operativamente
acoplado con el dispositivo de servidor, siendo el segundo dispositivo de almacenamiento parte del dispositivo
médico de medicioén; por ejemplo, la transferencia de los datos de medicidn a partir del segundo dispositivo de
almacenamiento del dispositivo médico portatil a la cuenta de un paciente que se almacena en el primer
dispositivo de almacenamiento que es parte del dispositivo de servidor se puede ejecutar por medio de unas
funciones de sincronizacion de datos que pueden ir seguidas de forma inmediata por unas funciones de borrado
de datos para borrar los datos medidos del dispositivo médico portatil y del dispositivo moévil; y / o

- deshabilitar unas funciones de comparticion de datos, estando configuradas las funciones de comparticion de
datos para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente identificadas, en
donde los datos que pertenecen tanto a la primera cuenta como a las cuentas de paciente identificadas se
almacenan en un dispositivo de almacenamiento que es parte de y /o esta operativamente acoplado con el
dispositivo de servidor.

Esto puede ser ventajoso debido a que se prohibe que un paciente pueda reenviar datos de paciente confidenciales
que estan contenidos en su cuenta de paciente a la primera cuenta de su proveedor de servicios de atencion médica
en el caso en el que no se pueda asegurar que una tercera parte no autorizada pueda haber adquirido unas
credenciales de acceso de dicho proveedor de servicios de atencién médica.

En un aspecto adicional, la invencion se refiere a un método implementado por ordenador para gestionar cuentas en
un sistema de gestion de la diabetes, implementandose el método en un sistema de seguridad tal como se ha
descrito en lo que antecede, comprendiendo el método:

- recibir, por un gestor de cuentas, una solicitud de desactivar una primera cuenta que esta asociada con un
proveedor de servicios de atencion médica, en donde la primera cuenta esta asociada con una pluralidad de
cuentas de paciente y el gestor de cuentas se implementa como instrucciones ejecutables por procesador que se
ejecutan en un procesador de ordenador de un dispositivo de servidor; la primera cuenta y la pluralidad de
cuentas de paciente y los datos asociados de forma respectiva se pueden almacenar en un medio de
almacenamiento tangible y no temporal, que es parte de o esta operativamente acoplado con el dispositivo de
servidor; por ejemplo, dichas cuentas se podrian almacenar en una base de datos relacional que es alojada por
el dispositivo de servidor o un servidor de base de datos separado que esta operativamente acoplado con el
dispositivo de servidor por medio de una conexién de red;

- retirar, por el gestor de cuentas, el acceso a los datos que estan asociados con la primera cuenta;

- identificar, por el gestor de cuentas, cada una de las cuentas de paciente que estan asociadas con la primera
cuenta y desactivar cada una de las cuentas de paciente identificadas;

- enviar, por el gestor de cuentas, una notificacion electrénica a una persona que esta asociada con cada una de
las cuentas de paciente identificadas, en donde la notificacion electrénica avisa a la persona de que la cuenta de
paciente correspondiente se ha desactivado; y

- crear, por el gestor de cuentas, un registro de auditoria en un almacén de datos, en donde el registro de auditoria
indica la desactivacion de la primera cuenta; y
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- enviar, por el gestor de cuentas, una orden de terminacién a los programas de aplicacion de los pacientes
que estan asociados con cada una de las cuentas de paciente identificadas, en donde los programas de
aplicacion se configuran de tal modo que los mismos terminan de forma inmediata el reenvio de datos de
medicion médicos al gestor de cuentas tras la recepcion de la orden de terminacion.

De acuerdo con algunas formas de realizacion, el método comprende adicionalmente archivar los datos que estan
asociados con cada una de la pluralidad de cuentas de paciente durante un periodo de tiempo previamente
determinado. De acuerdo con algunas formas de realizacion, el periodo de tiempo previamente determinado esta
asociado con una ubicaciéon geografica para cada paciente respectivo. Esto puede ser ventajoso debido a que
permite adaptar la duraciéon de dicho periodo de tiempo a diversos requisitos de proteccién de datos que son
definidos de forma diferente por paises diferentes.

De acuerdo con algunas formas de realizacion, el periodo de tiempo previamente determinado se puede asociar con
un cumplimiento reglamentario. De acuerdo con algunas formas de realizacién, el cumplimiento reglamentario esta
asociado con una ubicacion geografica del paciente, por ejemplo, un pais que se puede representar en la cuenta de
un paciente por medio de un cédigo de pais.

De acuerdo con algunas formas de realizacion, el método comprende adicionalmente deshabilitar, por el gestor de
cuentas, unas funciones de sincronizacion de datos. Las funciones de sincronizacion de datos son unas funciones
que estan configuradas para intercambiar datos entre un primer y un segundo dispositivo de almacenamiento. Los
datos intercambiados pueden pertenecer a la primera cuenta y / o a una de las cuentas de paciente identificadas. El
primer dispositivo de almacenamiento es parte de y / o esta operativamente acoplado con el dispositivo de servidor.
Siendo el segundo dispositivo de almacenamiento parte de un dispositivo médico portatil. El dispositivo médico
portatil puede ser, por ejemplo, un glucometro, una bomba de insulina, o similares.

De acuerdo con algunas formas de realizacion, la sincronizacion de datos se lleva a cabo con la ayuda de un
programa de aplicaciéon que esta instalado en el dispositivo moévil de un paciente. El programa de aplicacidn gestiona
el intercambio de datos durante la sincronizacion sin almacenar los datos intercambiados en un almacenamiento del
dispositivo movil: solo una unica copia de los datos se almacena en el almacenamiento del dispositivo de servidor.

De acuerdo con algunas formas de realizacion, el método comprende adicionalmente deshabilitar, por el gestor de
cuentas, unas funciones de comparticion de datos. Las funciones de comparticion de datos son unas funciones que
estan configuradas para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente
identificadas. Los datos que pertenecen a la primera cuenta y los datos que pertenecen a las cuentas de paciente
identificadas se almacenan en un dispositivo de almacenamiento que es parte de y / o0 esta operativamente acoplado
con el dispositivo de servidor.

De acuerdo con algunas formas de realizacién, el método comprende adicionalmente autenticar, por el gestor de
cuentas, la solicitud de desactivar la primera cuenta que esta asociada con el proveedor de servicios de atencion
médica, y solo desactivar la primera cuenta en el caso de que la solicitud se autenticara con éxito. Autenticar la
solicitud puede implicar comprobar si la solicitud fue enviada por el proveedor de servicios de atencion médica que
esta asignado a la primera cuenta que se va a desactivar. La primera cuenta solo se desactiva si dicha solicitud fue
enviada por dicho proveedor de servicios de atencidon médica. La primera cuenta no se desactiva si la solicitud fue
enviada por otra persona, es decir, una persona no autenticada.

De acuerdo con algunas formas de realizacion, el gestor de cuentas envia una confirmacion de que la primera
cuenta y las cuentas de paciente asociadas estan desactivadas en respuesta. La confirmacién se envia a la
instancia que ha enviado la solicitud para desactivar la primera cuenta.

De acuerdo con algunas formas de realizacién, el gestor de cuentas crea un registro de registro de eventos en un
almacén de datos. El registro de registro de eventos indica la fecha de desactivacion de cada una de las cuentas de
paciente identificadas. Dicho almacén de datos, puede ser parte de y/ o puede estar operativamente acoplado con
el dispositivo de servidor.

De acuerdo con algunas formas de realizacién, el método puede comprender adicionalmente:

- recibir, por el gestor de cuentas, una solicitud de desactivar una cuenta de paciente que esta asociada con el
sistema de gestion de atencion de la diabetes;

- proporcionar, por el gestor de cuentas, una notificacién de advertencia que indica que se terminaran las sesiones
activas de la cuenta de paciente;

- solicitar, por el gestor de cuentas, una confirmacion de la solicitud de desactivar la cuenta de paciente;

- desactivar la cuenta de paciente tras la recepcion de la confirmacion de la solicitud de desactivar la cuenta de
paciente;

- enviar, por el gestor de cuentas, una notificacion electronica al proveedor de servicios de atencién médica cuya
primera cuenta esta asociada con la cuenta de paciente, en donde la notificacion electronica avisa a la persona
de que la cuenta de paciente correspondiente se ha desactivado; y
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- crear, por el gestor de cuentas, un registro de auditoria en un almacén de datos, en donde el registro de auditoria
indica la desactivacion de la cuenta de paciente.

De acuerdo con algunas formas de realizacion, el método puede comprender adicionalmente las siguientes etapas
que van a ser ejecutadas por el gestor de cuentas:

- recibir, por el gestor de cuentas, una solicitud de desactivar todos los dispositivos médicos portatiles de un tipo
de dispositivo y/o version de tipo de dispositivo particular, comprendiendo la solicitud un ID de tipo de
dispositivo y / 0 una version de tipo de dispositivo;

- identificar todas las cuentas de paciente que tengan asignado un ID de dispositivo de un dispositivo médico
portatil del tipo y / o la version que se especifica en dicha solicitud;

- desactivar y eliminar del registro dichos dispositivos que tienen el tipo y / o la version que se especifica en dicha
solicitud en las cuentas de paciente identificadas;

- enviar una notificaciéon electrénica a los pacientes de dichas cuentas de paciente identificadas, en donde la
notificacion electrénica avisa a la persona de que el dispositivo médico portatil correspondiente se ha eliminado
del registro y /o necesita una actualizacién de soporte logico inalterable. Por ejemplo, dicha notificaciéon se
puede enviar a los programas de aplicacion de dichos pacientes para su visualizacion por medio de una pantalla
del dispositivo movil.

De acuerdo con algunas formas de realizacion, se cifra al menos una porcién de los datos.

De acuerdo con algunas formas de realizacion, la solicitud de desactivar la cuenta de paciente se origina en el
proveedor de servicios de atencién médica cuya primera cuenta esta asociada con dicha cuenta de paciente.

De acuerdo con algunas formas de realizacion, la notificaciéon electronica se proporciona a un paciente que esta
asociado con la cuenta de paciente. La notificacion puede ser ejecutada por correo electrénico, SMS y/o una
interfaz grafica de usuario que es proporcionada por el gestor de cuentas y comunicarse a través de una red. Dicha
GUI se puede visualizar por medio de un navegador que esta instalado en el dispositivo mévil del paciente y/ o se
puede visualizar por medio del programa de aplicacion que esta instalado en dicho dispositivo maovil.

De acuerdo con algunas formas de realizacion, el método comprende adicionalmente autenticar, por el gestor de
cuentas, la solicitud de desactivar la cuenta de paciente antes de la desactivacion de la cuenta de paciente. La
cuenta de paciente solo se desactiva en el caso de que la solicitud se autenticara con éxito. Por ejemplo, una
solicitud se puede autenticar con éxito si el gestor de cuentas recibe algunos datos que son capaces de probar que
dicha solicitud se recibié de ese mismo paciente o de un proveedor de servicios de atencién médica cuya primera
cuenta esta asociada con dicha cuenta de paciente. Dichos datos se pueden proporcionar en forma de datos de
autenticacion, por ejemplo una contrasefia y / o datos biométricos.

De acuerdo con algunas formas de realizacion, la cuenta de paciente esta asociada con un dispositivo médico
portatil. Esto se puede lograr, por ejemplo, mediante el almacenamiento de un ID de paciente o un ID de cuenta de
paciente en asociacion con un ID de dispositivo de dicho dispositivo médico portatil, los datos de paciente que
pertenecen a dicha cuenta de paciente se almacenan en un medio de almacenamiento que pertenece a y/ o esta
operativamente acoplado con el dispositivo de servidor. El método puede comprender adicionalmente deshabilitar,
por el gestor de cuentas, la transferencia de datos entre el dispositivo médico portatil y dicha cuenta de paciente tras
una desactivacion de dicha cuenta de paciente.

De acuerdo con algunas formas de realizacién, el método comprende adicionalmente deshabilitar, por el gestor de
cuentas, la transferencia de datos entre un sistema de registros médicos electronicos y dicha cuenta de paciente tras
una desactivacion de dicha cuenta de paciente. Tal como se ha descrito en lo que antecede, los datos de paciente
que pertenecen a dicha cuenta de paciente se almacenan en un medio de almacenamiento que pertenece ay/o
esta operativamente acoplado con el dispositivo de servidor. EIl método puede comprender adicionalmente
proporcionar, por el gestor de cuentas, una opcién de cancelar la solicitud de desactivar la cuenta de paciente.

En un aspecto adicional, la invencion se refiere a un método para gestionar cuentas en un sistema de gestion de la
diabetes, que comprende:

- recibir, por un gestor de cuentas, una solicitud de desactivar una cuenta de paciente que estd asociada con el
sistema de gestion de atencion de la diabetes, en donde el gestor de cuentas se implementa como instrucciones
ejecutables por procesador que se ejecutan en un procesador de ordenador de un dispositivo de servidor;

- proporcionar, por el gestor de cuentas, una notificacién de advertencia que indica que se terminaran las sesiones
activas de la cuenta de paciente;

- solicitar, por el gestor de cuentas, una confirmacion de la solicitud de desactivar la cuenta de paciente;

- desactivar la cuenta de paciente tras la recepcion de la confirmacion de la solicitud de desactivar la cuenta de
paciente;
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- enviar, por el gestor de cuentas, una notificacion electronica a una persona que esta asociada con la cuenta de
paciente, en donde la notificacion electrénica avisa a la persona de que la cuenta de paciente correspondiente se
ha desactivado; y

- crear, por el gestor de cuentas, un registro de auditoria en un almacén de datos, en donde el registro de auditoria
indica la desactivacién de la cuenta de paciente.

La presente divulgacion proporciona un método para gestionar cuentas en un sistema de gestiéon de la diabetes. El
sistema puede incluir recibir, por un gestor de cuentas, una solicitud de desactivar una primera cuenta que esta
asociada con un proveedor de servicios de atencion médica. La primera cuenta se puede asociar con una pluralidad
de cuentas de paciente. El gestor de cuentas se puede implementar como instrucciones ejecutables por procesador
que se ejecutan en un procesador de ordenador de un dispositivo de servidor. En diversos aspectos, el método
puede incluir retirar, por el gestor de cuentas, el acceso a los datos que estédn asociados con la primera cuenta.
Cada una de las cuentas de paciente que estan asociadas con la primera cuenta es identificada por el gestor de
cuentas y se desactiva. Una notificacion electrénica se puede enviar por medio del gestor de cuentas a una persona
que esta asociada con cada una de las cuentas de paciente identificadas. La notificacion electronica puede avisar a
la persona de que la cuenta de paciente correspondiente se ha desactivado. El método puede incluir crear, por el
gestor de cuentas, un registro de auditoria en un almacén de datos, en donde el registro de auditoria indica la
desactivacion de la primera cuenta.

En diversos otros aspectos, el método para gestionar cuentas en un sistema de gestiéon de la diabetes comprende
recibir, por un gestor de cuentas, una solicitud de desactivar una cuenta de paciente que estd asociada con el
sistema de gestién de atencién de la diabetes. El gestor de cuentas se puede implementar como instrucciones
ejecutables por procesador que se ejecutan en un procesador de ordenador de un dispositivo de servidor. El gestor
de cuentas puede proporcionar una notificacion de advertencia que indica que se terminaran las sesiones activas de
la cuenta de paciente. El método puede incluir solicitar, por el gestor de cuentas, una confirmacion de la solicitud de
desactivar la cuenta de paciente. La cuenta de paciente se puede desactivar tras la recepcion de la confirmacion de
la solicitud de desactivar la cuenta de paciente. El gestor de cuentas puede enviar una notificacion electrénica a una
persona que esta asociada con la cuenta de paciente, en donde la notificacion electrénica avisa a la persona de que
la cuenta de paciente correspondiente se ha desactivado. El método puede incluir crear, por el gestor de cuentas, un
registro de auditoria en un almacén de datos, en donde el registro de auditoria indica la desactivaciéon de la cuenta
de paciente.

De acuerdo con algunas formas de realizacion, el método que se ha descrito en lo que antecede puede ser
implementado por ordenador.

A partir de la descripcion que se proporciona en el presente documento seran evidentes algunas areas adicionales
de aplicabilidad. La descripcion y los ejemplos especificos en el presente resumen tienen por objeto solo fines de
ilustracién y no se tiene por objeto que limiten el alcance de la presente divulgacion.

Dibujos
Los dibujos que se describen en el presente documento son solo para fines de ilustracion de algunas formas de

realizacion seleccionadas y no de todas las implementaciones posibles, y no se tiene por objeto que limiten el
alcance de la presente divulgacion.

La figura 1 es un diagrama que ilustra un sistema de gestién de la diabetes a modo de ejemplo;

la figura 2 es un diagrama que ilustra un sistema de arquitectura de soporte I6gico para el sistema de gestion
de la diabetes;

la figura 3 es un diagrama que ilustra una forma de realizacién alternativa del sistema de gestién de la
diabetes;

la figura 4 es un diagrama que ilustra una forma de realizacion alternativa del sistema de arquitectura de
soporte légico para el sistema de gestion de la diabetes que se muestra en la figura 3;

la figura 5 es un diagrama esquematico que ilustra diversas operaciones que se pueden llevar a cabo en

conexiéon con el cierre de una cuenta de proveedor de servicios de atencion médica que esta
asociada con el sistema de gestion de la diabetes;

la figura 6 es un diagrama esquematico que ilustra diversas operaciones que se pueden llevar a cabo en
conexioén con el cierre de una cuenta de paciente que esta asociada con un proveedor de servicios
de atencion médica y el sistema de gestion de la diabetes; y

las figuras 7 - 11 ilustran diversas interfaces graficas de usuario que se pueden usar en conexion con el sistema de
gestion de la diabetes, el portal y la arquitectura de soporte Idgico.

Numeros de referencia correspondientes indican partes correspondientes de principio a fin de las varias vistas de los
dibujos.
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Descripcion detallada

Algunas formas de realizacion a modo de ejemplo se describiran a continuacién mas plenamente con referencia a
los dibujos adjuntos.

La figura 1 ilustra un sistema de gestion de la diabetes (“DMS”, diabetes management system) 10 a modo de
ejemplo para almacenar y transmitir datos e informacion médicos de parte a parte de un entorno informatico
distribuido. A modo de ejemplo no limitante, tales datos y tal informacién podrian incluir mediciones de glucosa en
sangre, funcionalidad de motor de busqueda, alertas y recordatorios, notas introducidas por el usuario, notificaciones
y graficas, e informacién de sistema de posicionamiento global.

El sistema de gestion de la diabetes 10 puede incluir en general un sistema de datos de paciente 12, un sistema de
datos de profesional de la atencion médica 14, una red 16, y al menos un ordenador de servidor 18. Las expresiones
‘ordenador de servidor’, ‘servidor’ y ‘dispositivo de servidor’ se usan en el presente documento a modo de sinénimos.
Tal como se explicara con mas detalle en lo sucesivo, el sistema de gestion de la diabetes 10 se puede configurar
de tal modo que los datos y la informacién se envian a y se reciben del sistema de datos de paciente 12 de forma
electronica, el sistema de datos de profesional de la atencién médica 14, y el ordenador de servidor 18 por medio de
la red 16.

El sistema de gestion de la diabetes 10’ que se ilustra en la figura 3 también puede incluir en general un dispositivo
de registro de datos médicos 28, tal como un glucometro de sangre, para medir y almacenar determinados datos o
informaciéon médicos, tales como mediciones de glucosa en sangre. También se hace referencia al ‘dispositivo de
registro de datos’ en el presente documento como ‘dispositivo médico’. Preferiblemente, el dispositivo médico es un
dispositivo médico portatil. El dispositivo de registro de datos médicos 28 puede ser operativo para enviar datos o
informacién médicos a al menos uno del dispositivo informatico de paciente 20 y el dispositivo informatico 24 de
profesional de la atencion médica a través de un dispositivo de transmision de datos, tal como un puerto de datos
cableado o un puerto de datos inalambrico tal como un receptor de Bluetooth, que esta incorporado en el mismo. El
dispositivo de registro de datos médicos 28 se puede asociar con un identificador o cédigo de seguridad Unico que
se acopla a cualquier dato que sea transmitido por el dispositivo de registro de datos médicos. Por consiguiente, en
este método de transmisidn de datos, puede que no se requiera que el paciente u otro usuario introduzca un nombre
de usuario, una contrasefia, u otro codigo de seguridad antes de la transmisién de datos por medio de la red 16.

El sistema de datos de paciente 12 puede incluir al menos un dispositivo informatico de paciente 20 que esta
conectado operativamente con, y que se encuentra en comunicacion con, la red 16 a través de una conexion
cableada o inalambrica tal como WiFi. También se hace referencia al dispositivo informatico 20 en el presente
documento como dispositivo movil. A modo de ejemplo, el dispositivo informatico de paciente 20 puede ser un
dispositivo movil tal como una tableta electrénica o un teléfono inteligente. El dispositivo informatico de paciente 20
puede incluir un dispositivo de entrada de datos, un procesador, una memoria y un dispositivo de salida. El
dispositivo de entrada de datos puede ser una pantalla tactil, un teclado, un ratén, un micréfono, un puerto de datos
cableado tal como un puerto de bus serie universal, o un puerto de datos inaldmbrico tal como un receptor de
Bluetooth. El procesador se puede conectar con el dispositivo de entrada de datos, la memoria y el dispositivo de
salida. En una forma de realizacion a modo de ejemplo, el procesador incluye un procesador de propdsito general.
En otra forma de realizacion a modo de ejemplo, el procesador incluye un circuito integrado para aplicaciones
especificas. El dispositivo de salida incluye un visualizador, un altavoz, o similares.

Con referencia a las figuras 1y 2, en una forma de realizacién del sistema de datos de paciente 12, un usuario (por
ejemplo, un paciente) puede introducir datos o informacion tales como mediciones de glucosa en sangre en un
navegador web en el dispositivo informatico de paciente 20 por medio del dispositivo de entrada de datos para su
transmision por medio de la red 16. Antes de la introduccion o la transmision de datos por medio de la red 16, se
puede requerir al usuario que introduzca un nombre de usuario, una contrasefia, u otro cédigo de seguridad, con el
fin de asegurar la transmision y el almacenamiento precisos de los datos, tal como se describira con mas detalle en
lo sucesivo.

El sistema de datos de profesional de la atencién médica 14 puede incluir al menos un dispositivo informatico 24 de
profesional de la atencién médica que esta conectado operativamente con, y que se encuentra en comunicacion
con, la red 16 a través de una conexion cableada o inalambrica, tal como WiFi. Un médico u otra persona con
acceso al dispositivo informético 24 de profesional de la atencion médica puede utilizar la red 16 para descargar y
ver datos o informacion tales como mediciones de glucosa en sangre que se almacenan en el ordenador de servidor
18. A modo de ejemplo, el dispositivo informatico 24 de profesional de la atencion médica puede ser un ordenador
de escritorio o un dispositivo de comunicacion moévil tal como una tableta electronica o un teléfono inteligente. El
dispositivo informatico 24 de profesional de la atenciéon médica puede incluir un dispositivo de entrada de datos, un
procesador, una memoria y un dispositivo de salida. El dispositivo de entrada de datos puede ser una pantalla tactil,
un teclado, un ratén, un micréfono, un puerto de datos cableado tal como un puerto de bus serie universal, o un
puerto de datos inalambrico tal como un receptor de Bluetooth. El procesador se puede conectar con el dispositivo
de entrada de datos, la memoria y el dispositivo de salida. En una forma de realizacién a modo de ejemplo, el
procesador incluye un procesador de proposito general. En otra forma de realizacion a modo de ejemplo, el
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procesador incluye un circuito integrado para aplicaciones especificas. El dispositivo de salida incluye un
visualizador, un altavoz, o similares.

Con referencia a las figuras 1 y 2, el ordenador de servidor 18 puede incluir un procesador, un dispositivo de
entrada, un dispositivo de salida y una memoria que incluye una base de datos 26. El procesador se conecta con la
memoria, el dispositivo de entrada y el dispositivo de salida. En una forma de realizacion a modo de ejemplo, el
procesador incluye un procesador de propdsito general. En otra forma de realizacion a modo de ejemplo, el
procesador incluye un circuito integrado para aplicaciones especificas. El dispositivo de entrada incluye un teclado,
un ratén, un panel tactil, un panel tactil de seguimiento, o similares. El dispositivo de salida incluye un visualizador,
un altavoz, o similares. El ordenador de servidor 18 y la base de datos 26 se puede conectar operativamente con, y
encontrarse en comunicacion con, la red 16 a través de una conexién cableada o inalambrica. El ordenador de
servidor 18 puede ser operativo para enviar y recibir, por medio de la red 16, unos datos, tales como mediciones de
glucosa en sangre que se reciben del sistema de datos de paciente 12, a la base de datos 26 para su
almacenamiento y posterior recuperacion. Tal como se analizara en lo sucesivo, los datos y la informacion que se
envian por medio de la red 16 se pueden asignar a una cuenta de paciente Unica antes de almacenarse en la base
de datos 26 que esta ubicada en el ordenador de servidor 18.

La figura 3 ilustra una forma de realizacion alternativa del sistema de gestion de la diabetes 10’. La forma de
realizacion alternativa del sistema de gestion de la diabetes 10’ que se muestra en la figura 3 puede ser similar a la
forma de realizacidon que se muestra en la figura 1, e incluir un sistema de datos de paciente 12, un sistema de datos
de profesional de la atencién médica 14, una red 16, y al menos un ordenador de servidor 18. El sistema de datos de
paciente 12 puede incluir al menos un dispositivo informatico de paciente 20 que esta conectado operativamente
con, y que se encuentra en comunicacion con, la red 16 a través de una conexién cableada o inalambrica tal como
WiFi. El sistema de datos de profesional de la atencién médica 14 puede incluir al menos un dispositivo informatico
24 de profesional de la atencion meédica que esta conectado operativamente con, y que se encuentra en
comunicacion con, la red 16 a través de una conexion cableada o inalambrica, tal como WiFi, a través de la cual un
médico u otra persona con acceso al dispositivo informatico de profesional de la atencion médica puede descargar y
ver datos o informaciéon tales como mediciones de glucosa en sangre que se envian a partir del dispositivo
informatico de paciente 20 por medio de la red 16.

El dispositivo de registro de datos médicos 28 se puede configurar para transmitir datos a al menos uno del
dispositivo informatico de paciente 20, el dispositivo informatico 24 de profesional de la atencion médica, y el
ordenador de servidor 18 a unos intervalos regulares y programables, en unos momentos variables que son elegidos
por el usuario, en tiempo real a medida que se toman las mediciones de glucosa en sangre, o cuando las
mediciones de glucosa en sangre alcanzan determinados niveles umbral que pueden ser establecidos por el
paciente o el profesional de la atencion médica.

Con referencia a la figura 4, se ilustra una forma de realizacién de un sistema de arquitectura de soporte I6gico 30
para su uso con el sistema de gestion de la diabetes 10. El sistema de arquitectura de soporte légico 30 puede ser
operativo para permitir la transmision y la manipulacion de datos e informacién, tales como mediciones de glucosa
en sangre, a partir del dispositivo de registro de datos médicos 28, a través de la red 16 y entre el sistema de datos
de paciente 12, el ordenador de servidor 18, y el sistema de datos de profesional de la atencion médica 14.

El sistema de arquitectura de soporte I6gico 30 puede incluir un ‘componente de transferencia de dispositivo’ 32 al
que también se hace referencia en el presente documento como ‘programa de aplicacién’ que es alojado por y que
se ejecuta en el dispositivo movil 20. El componente de transferencia de dispositivo 32 es un fragmento de légica de
programa que se almacena en el ordenador de servidor 18 para su transmisién a través de la red 16 y su instalacion
en el dispositivo informatico de paciente 20 y el dispositivo informatico 24 de profesional de la atencién médica. El
componente de transferencia de dispositivo se puede proporcionar para su descarga, por ejemplo, en forma de
‘aplicacion’. La instalacion del componente de transferencia de dispositivo 32 en el dispositivo informatico de
paciente 20 o el dispositivo informatico 24 de profesional de la atencién médica permitira que tal dispositivo envie
datos e informacion, tales como mediciones de glucosa en sangre, a la aplicacion de gestion de salud 33 que esta
instalada en el ordenador de servidor 18. Cuando el dispositivo de registro de datos médicos 28 envia datos al
dispositivo informatico de paciente 20 o el dispositivo informatico 24 de profesional de la atencién médica, el
componente de transferencia de dispositivo 32 es operativo para pasar los datos al ordenador de servidor 18 por
medio de la red 16, sin almacenar los datos en el componente de transferencia de dispositivo 32 o el dispositivo
informatico de paciente 20. Una aplicacion de dispositivo médico 34 se puede instalar en el dispositivo de registro de
datos médicos 28, al que también se hace referencia en el presente documento como ‘dispositivo médico portatil’,
para facilitar el intercambio de datos e informacién con el componente de transferencia de dispositivo 32, tal como se
ha descrito en lo que antecede. Los datos que se envian por medio del componente de transferencia de dispositivo
32 pueden incluir un cédigo de identificacion, un ID de dispositivo, que es Unico del dispositivo de registro de datos
médicos particular 28 a partir del cual se recibieron los mismos. El dispositivo de registro de datos médicos se puede
asignar de forma Unica a un paciente y, en este caso, el ID de dispositivo puede actuar como un ID de paciente, por
ejemplo para identificar la cuenta de paciente a la que se deberan transferir y en la que se deberan almacenar los
datos de medicion que son recopilados por el dispositivo de registro de datos. Que el ID de dispositivo actie como
ID de paciente puede permitir que el componente de transferencia de dispositivo 32 y la base de datos 26 envien,
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almacenen y recuperen, de forma eficiente, datos de ubicaciones o cuentas de paciente, Unicas dentro de la base de
datos 26.

Antes de la transferencia de datos e informacion a través de la red 16, se puede requerir a un usuario que vincule o
asocie el dispositivo de registro de datos médicos 28 con una cuenta de paciente Unica que se crea en el servidor
18. La autenticacién se puede lograr al permitir, en primer lugar, que el dispositivo de registro de datos médicos 28
se comunique con un dispositivo informatico de paciente 20 por medio de un dispositivo de entrada tal como un
puerto de USB o un receptor de Bluetooth. Al dispositivo de registro de datos médicos 28 se le puede asignar un
codigo de autenticacion o testigo de autenticacion unico. Dicho testigo puede ser un archivo de XML, por ejemplo un
testigo de SAML, o similares. Después de descargar y ejecutar el componente de transferencia de dispositivo 32, y
de permitir que el dispositivo de registro de datos médicos 28 se comunique con el dispositivo informatico personal
20, el testigo de autenticacion del dispositivo de registro de datos médicos se puede asignar a la cuenta de paciente
apropiada. Una vez que se ha asignado el testigo de autenticacién del dispositivo de registro de datos médicos 28 a
la cuenta de paciente, se pueden transferir datos e informaciéon a través del componente de transferencia de
dispositivo 32 y asignarse a la cuenta de paciente apropiada en la base de datos 26.

En una forma de realizacion alternativa del proceso de transferencia de datos, al componente de transferencia de
dispositivo 32 se le puede asignar un cddigo de identificacion unico. Antes de la transferencia de datos e informacion
a partir de un dispositivo de registro de datos médicos 28 a través de la red 16, se puede requerir al usuario que
asocie el codigo de identificaciéon uUnico del componente de transferencia de dispositivo 32 con la cuenta del
paciente. Los datos y la informacién a partir del dispositivo de registro de datos médicos 28 se pueden vincular al
cadigo de identificacion Unico del componente de transferencia de dispositivo 32 antes de la transmision a través de
la red y, por lo tanto, asignarse a la cuenta de paciente apropiada en la base de datos 26.

Después de que se hayan transferidos datos desde el componente de transferencia de dispositivo 32 a la cuenta de
paciente que esta ubicada en el servidor 18, el sistema de arquitectura de soporte légico 30 puede permitir que tales
datos se transfieran adicionalmente a partir de la cuenta de paciente a los dispositivos informaticos de profesional de
la salud 24 y los dispositivos informaticos de paciente 20 autorizados por medio del componente de transferencia de
dispositivo 32. La transferencia de datos a partir de la cuenta de paciente que esta ubicada en la base de datos 26
en el servidor 18 puede requerir la vinculacion de la cuenta de paciente con el componente de transferencia de
dispositivo 32 que esta instalado en el dispositivo informatico de profesional de la salud 24. El sistema de
arquitectura de soporte l6gico 30 también puede permitir que un paciente, un profesional de la atencion médica, u
otro usuario cree notificaciones personalizadas en relacion con los datos y la informacién que estan contenidos en el
mismo o llevar a cabo una investigacion con respecto a la informacién que esta contenida dentro o fuera del sistema
de arquitectura de soporte légico. Ademas, el sistema de arquitectura de soporte légico 30 puede ser operativo para
proporcionar servicios de copia de seguridad y de recuperacion de datos con respecto a los datos y la informacion
que se pueda haber perdido del sistema de datos de paciente 12 o el sistema de datos de profesional de la atencioén
médica 14.

Con referencia a la figura 2, en otra forma de realizacion del sistema de arquitectura de soporte I6gico 30’, el usuario
puede enviar y recibir datos a partir del ordenador de servidor 18 y la base de datos 26 por medio de un navegador
web en el dispositivo informatico de paciente 20, en lugar de descargar y utilizar el componente de transferencia de
dispositivo 32 en el dispositivo informatico de paciente. En el sistema de arquitectura de soporte légico 30’, el
ordenador de servidor 18 puede incluir el componente de transferencia de dispositivo 32, permitiendo que el usuario
envie datos e informacién al ordenador de servidor 18 para su almacenamiento en la base de datos 26, y para su
transmisién adicional al dispositivo informatico 24 de profesional de la atencion médica por medio de la red 16. El
usuario puede acceder al sistema de gestion de la diabetes 10 y el sistema de arquitectura de soporte légico 30’
mediante la introduccion de un URL designado para el sistema de gestion de la diabetes directamente en un
navegador web.

Antes de la transferencia de datos a través de la red 16 al ordenador de servidor 18, se puede requerir al usuario
que cree una cuenta de paciente Unica y unas credenciales de seguridad, tales como un nombre de usuario y una
contrasefia, para asegurar una ubicacidon de almacenamiento Unica y segura en la base de datos 26. También se
puede requerir al usuario que asocie, o vincule, el testigo de autenticacion del dispositivo de registro de datos
médicos 28 con la cuenta de paciente. Una vez que el usuario ha creado la cuenta de paciente y ha vinculado el
cédigo de autenticacion del dispositivo de registro de datos médicos 28 con la cuenta de paciente, se puede permitir
al usuario transferir datos e informacion a y desde el ordenador de servidor 18 sin registrarse de otro modo en la
cuenta de paciente. En un aspecto del sistema de gestion de la diabetes 10, el acceso al servidor 18 por medio del
navegador web puede permitir que un usuario transmita datos tales como mediciones de glucosa en sangre, peso
del paciente, informacién de comidas, e informacion similar, a la cuenta de paciente en la base de datos 26. En otro
aspecto del sistema de gestion de la diabetes 10, el acceso al servidor 18 por medio del navegador web puede
permitir que el usuario cree y vea notificaciones, graficas, y otra informacion basandose al menos en parte en datos
que se transmiten a partir del usuario.

La comunicacion entre el sistema de datos de paciente 12, el sistema de datos de profesional de la atencion médica
14, y el ordenador de servidor 18 puede utilizar una autenticacion basica de HTTP en combinacién con el protocolo
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de seguridad de la capa de sockets seguros (SSL, secure sockets layer). Se contemplan otros protocolos de
comunicacién y de seguridad que son conocidos en la técnica también.

El funcionamiento del sistema de gestion de la diabetes 10 puede incluir que un usuario opere un navegador web
para acceder al ordenador de servidor 18 por medio de la red 16. Por ejemplo, un usuario puede crear una cuenta
de paciente unica en el ordenador de servidor 18 utilizando unas credenciales de seguridad tales como un nombre
de usuario y una contrasefia. La creacion de de una cuenta de paciente puede permitir que el usuario envie y
almacene datos e informacién en una ubicacion segura dentro de la base de datos 26 en el ordenador de servidor
18.

En otros aspectos, un usuario puede operar un navegador web para acceder al ordenador de servidor 18 con el fin
de descargar el componente de transferencia de dispositivo 32 en al menos un dispositivo informatico de paciente 20
y / 0 al menos un dispositivo informatico de profesional de la salud 24. Un usuario puede registrar el dispositivo de
registro de datos médicos 28 con al menos uno del componente de transferencia de dispositivo 32 y la cuenta de
paciente. El registro del dispositivo de registro de datos médicos 28 con el componente de transferencia de
dispositivo 32 y la cuenta de paciente se puede lograr al permitir que el dispositivo de registro de datos médicos 28
se comunique con un dispositivo informatico de paciente 20 por medio de un dispositivo de entrada tal como un
puerto de USB, un receptor de Bluetooth, u otra tecnologia cableada o inalambrica. A cada dispositivo de registro de
datos médicos 28 se le puede asignar un codigo de autenticacion o testigo de autenticacién Unico que se puede
asociar con la cuenta de paciente, asegurando de este modo que los datos y la informacién que se envian a partir
del dispositivo de registro de datos médicos 28 se almacenan solo en la cuenta de paciente. También se contempla
que el registro del dispositivo de registro de datos médicos 28 con el componente de transferencia de dispositivo 32
y la cuenta de paciente se puede lograr al directamente introducir el usuario el codigo de identificacion o testigo de
autenticacion del dispositivo de registro de datos médicos directamente en el componente de transferencia de
dispositivo 32 o un navegador web.

En diversos aspectos, un usuario puede enviar datos e informaciéon a partir del dispositivo de registro de datos
médicos 28 al componente de transferencia de dispositivo 32. Los datos y la informacidén se pueden enviar por
medio de un dispositivo de entrada tal como un puerto de USB o un receptor de Bluetooth en el dispositivo
informatico de paciente 20 o el dispositivo informatico de profesional de la salud 24. Los datos y la informacién que
se reciben del dispositivo de registro de datos médicos 28 pueden incluir el cddigo de identificacion o testigo de
autenticacion que se asigna al dispositivo de registro de datos médicos particular. De esta forma, el sistema de
gestion de la diabetes 10 puede asegurar la integridad de los datos y la informacion que se envian a la cuenta de
paciente.

El componente de transferencia de dispositivo 32 puede enviar los datos y la informacion que se reciben a partir del
dispositivo de registro de datos médicos 28 al servidor 18. En determinados aspectos, se contempla que puede que
el componente de transferencia de dispositivo 32 no necesariamente almacene o registre de otro modo en memoria
los datos y la informacion que se reciben a partir del dispositivo de registro de datos médicos 28. En su lugar, el
componente de transferencia de dispositivo 32 puede funcionar como un intermediario entre el dispositivo de registro
de datos médicos 28 y el servidor 18, facilitando la transferencia de datos e informacioén entre los mismos. Los datos
y la informacién que se transfieren a partir del componente de transferencia de dispositivo 32 se pueden autenticar y
dirigir a la cuenta de paciente a través del codigo de identificacidn o testigo de autenticacidén asociado que se recibe
del dispositivo de registro de datos médicos 28, tal como se ha explicado en lo que antecede.

Los datos y la informacién que estan asociados con la cuenta de paciente en la base de datos 26 del ordenador de
servidor 18 se pueden transferir a al menos uno del dispositivo informatico de paciente 20 y el dispositivo informatico
de profesional de la salud 24 por medio de la red 16. La transferencia de datos a partir del ordenador de servidor 18
puede requerir en primer lugar una autenticacion.

En diversos aspectos, la presente tecnologia proporciona un portal web por medio del cual los propietarios del
sistema de gestion de la diabetes llevan a cabo diversas funciones en relaciéon con las cuentas de proveedor de
servicios de atencidon médica, las cuentas de paciente, o ambas. En otros aspectos, un navegador web o una
aplicacion basada en web se puede usar para llevar a cabo unas funciones similares. Por ejemplo, un proveedor de
servicios de atencién médica se puede preparar con una primera cuenta, o cuenta principal, para ayudar a gestionar
el tratamiento de una pluralidad de pacientes diferentes, cada uno de los cuales tiene una cuenta de paciente
respectiva a la que se puede acceder a partir del ordenador de servidor 18 que esta asociado con el sistema de
gestion de la diabetes. El proveedor de servicios de atencion médica puede ser capaz de configurar su cuenta para
visualizar determinados datos, estadisticas y/ o datos de uso a partir de los diversos pacientes que tienen unas
cuentas de paciente a las que se puede acceder a través de la cuenta del proveedor de servicios de atencion
médica. Una revision de los datos puede permitir que el proveedor de servicios de atencion médica evallue mejor la
salud de los pacientes, y ajuste los regimenes de tratamiento basandose en los datos recientes e histéricos.

Mediante la utilizacién del sistema de gestion de la diabetes 10, los proveedores de servicios de atencion médica y

los pacientes pueden facilmente almacenar, compartir y acceder posteriormente a informacién médica en relacion
con los pacientes, por ejemplo, para analizar informacion histérica con respecto al estado biolégico de un sujeto, el
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funcionamiento del dispositivo médico portatil 28 del paciente, tratamiento, resultados de tratamiento, habitos
personales, o similares. Basandose en tales datos histéricos, el proveedor de servicios de atencion médica y/ o el
paciente puede ser capaz de reconocer tendencias, practicas beneficiosas, practicas perjudiciales o similares y, por
lo tanto, de ajustar o disefiar planes de tratamiento que aprovechan tendencias y practicas beneficiosas y evita
tendencias y préacticas perjudiciales.

El sistema de gestion de la diabetes 10 puede incluir un soporte légico para generar o proporcionar de otro modo
notificaciones que contienen informacion que se recibe de un paciente, un grupo de pacientes, o multiples grupos de
pacientes dentro de la misma cuenta de proveedor de servicios de atencion médica. De esta forma, un paciente o un
proveedor de servicios de atencion médica de un paciente puede facilmente acceder a notificaciones con formato de
informacién con respecto al estado del paciente, el estado histérico, la operaciéon o estado del dispositivo médico
portatil del paciente, o similares, o informacion similar con respecto a uno o mas grupos definidos de pacientes. A las
notificaciones se les puede dar formato segun diversos formatos previamente definidos que son proporcionados por
el sistema de gestion de la diabetes 10. Como alternativa o ademas, el sistema 10 puede permitir que los pacientes
y /o los proveedores de servicios de atencion médica disefien su propio formato de notificacion, incluyendo la
determinacién de qué tipo de informacién incluir en la notificaciéon y como la informacién se filtra, se presenta, se
visualiza, etc. Diversos aspectos de la presente divulgacion se dirigen a un sistema integral capaz de recoger y
gestionar la informacién de paciente para mdltiples pacientes, los multiples pacientes con una pluralidad de tipos
diferentes de dispositivos médicos.

La comparticion de cuentas y datos, asi como el mantenimiento de un almacén de datos adecuado se pueden
gestionar por medio de diversas directrices administrativas. Puede ser necesario que tales directrices administrativas
sigan determinados procedimientos para abrir, cerrar y desactivar cuentas tanto de paciente como de proveedor de
servicios de atencién médica que estan asociadas con la comparticion y el almacenamiento de datos.

Con referencia general a las figuras 5 y 6, el portal web o las aplicaciones de navegador basado en web por medio
de los cuales o bien los propietarios del sistema de gestidon de la diabetes o bien los proveedores de servicios de
atencion médica por si mismos llevan a cabo diversas funciones en relacidon con las cuentas de proveedor de
servicios de atencion médica, las cuentas de paciente, o ambas, se pueden dotar de determinados procedimientos
previamente determinados para activar y desactivar cuentas, asi como vincular cuentas de proveedor de servicios
de atencion médica con una pluralidad de cuentas de paciente. Se deberia entender que la naturaleza de las figuras
5y 6 es meramente a modo de ejemplo, y no son aspectos mutuamente exclusivos. Por ejemplo, determinadas
caracteristicas que se muestran con el método que se representa en la figura 5 también se pueden llevar a cabo con
el método que se representa en la figura 6, y viceversa, incluso si las mismas no se muestran especificamente.
Ademas, no todas las caracteristicas son necesariamente una etapa requerida del método respectivo, y el orden en
el que se llevan a cabo las etapas de método no se deberia limitar al orden que se ilustra especificamente en las
figuras o que se analiza en el presente documento.

La figura 5 representa en general un proceso no limitante que esta asociado con el cierre o la desactivacion de una
cuenta de proveedor de servicios de atencion médica. Tal como se representa por medio del recuadro de método
100, un gestor de cuentas puede recibir una solicitud de desactivar una primera cuenta que esta asociada con un
proveedor de servicios de atencién médica, o una cuenta de proveedor de servicios de atencion médica, que, a su
vez, se puede asociar con una pluralidad de cuentas de paciente que se pueden vincular a la cuenta de proveedor
de servicios de atencion médica. Tal como se usa en el presente documento, la expresion “gestor de cuentas” se
refiere a la implementacion de instrucciones ejecutables por procesador que se ejecutan en un procesador de
ordenador de un dispositivo de servidor, o similares. A modo de ejemplo, un gestor de cuentas puede incluir un
portal basado en web o una aplicacion basada en web, y puede incluir diversas funcionalidades para llevar a cabo
unas operaciones basadas en logica.

En varios instantes durante el proceso de desactivacion o de cierre de cuenta, la solicitud se puede autenticar, tal
como se representa por medio del recuadro de método 110. La autenticacion se puede lograr usando diversas
técnicas, incluyendo, pero sin limitarse a la autenticacion de nombre de usuario y /o credenciales de contrasefa,
permisos, identificadores Unicos, preguntas de seguridad, u otras identificaciones. La autenticacion también puede
incluir diversas solicitudes a uno o mas usuarios que buscan una confirmacién o un acuse de recibo de la solicitud
propuesta.

La cuenta de proveedor de servicios de atencién médica se puede asociar en general con una pluralidad de cuentas
de paciente que son vinculadas por el proveedor de servicios de atencion médica o el operador del sistema de
gestion de la diabetes. Por ejemplo, las cuentas de paciente se pueden dotar de un identificador unico, tal como un
numero, un codigo o un testigo. En algun instante, la cuenta de proveedor de servicios de atencién médica se
vincularia junto con diversas cuentas de paciente mediante la asociacidon de la cuenta de proveedor de servicios de
atencion médica con el identificador Unico para cada cuenta de paciente. Adicionalmente o como alternativa, las
cuentas de proveedor de servicios de atencién médica pueden tener el identificador Unico. En determinados
aspectos, la asociacion de las cuentas de paciente con la cuenta de proveedor de servicios de atencion médica
puede ser llevada a cabo por el proveedor de servicios de atenciéon médica usando el dispositivo informatico del
proveedor de servicios de atencion médica, o puede ser llevada a cabo por un operador del sistema de gestion de la

15



10

15

20

25

30

35

40

45

50

55

60

65

ES 2690354 T3

diabetes usando un portal web. La informacion que asocia cuentas de proveedor de servicios de atencion médica
con cuentas de paciente se puede almacenar en un almacén de datos apropiado.

Una vez que se ha recibido y / o se ha autenticado la solicitud para la desactivacion o el cierre de una cuenta de
proveedor de servicios de atencién médica, la presente tecnologia puede identificar la totalidad de las cuentas de
paciente que estan asociadas con la cuenta de proveedor de servicios de atencion meédica tal como se hace
referencia a ello por medio del recuadro de método 120. Por ejemplo, las cuentas de paciente se pueden eliminar
por filtrado basandose en la cuenta de proveedor de servicios de atencion médica asociada. Ademas de ser filtradas
por el proveedor de servicios de atencion médica, las cuentas de paciente pueden ser filtradas adicionalmente por el
tipo de diabetes, la ubicacién geografica, la edad, el sexo, el tipo de terapia, el tipo de usuario, etc. Tal como se hace
referencia a ello por medio del recuadro de método 130, diversas actividades de sincronizacién de datos,
comparticion de datos y transferencias de datos entre las cuentas pueden ser interrumpidas, detenidas y/o
deshabilitadas, por el gestor de cuentas, entre la cuenta de proveedor de servicios de atencién médica y el sistema
de gestion de la diabetes, asi como cada una de las cuentas de paciente identificadas. Las actividades de
sincronizacion de datos pueden incluir, pero no se limitan a, procesos de establecimiento de consistencia entre los
datos entre las cuentas de paciente y la cuenta de proveedor de servicios de atencidon médica, y la armonizacion
continua de los datos a lo largo del tiempo. Estas actividades pueden incluir sincronizar archivos; datos;
actualizaciones; ajustes; preferencias; formatos; estadisticas; informacién de uso; informaciéon de dispositivo;
configuraciones; mensajes; notas; etc. En algunos aspectos adicionales, las funciones de comparticion de datos
también pueden ser detenidas y deshabilitadas, por el gestor de cuentas, entre la cuenta de proveedor de servicios
de atencion médica y las cuentas de paciente identificadas. Las funciones de comparticion de datos pueden incluir,
pero no se limitan a, proporcionar funciones de lectura y /o de escritura y el acceso a datos médicos, de uso y
personales; informacién bibliografica; estadisticas; etc. entre la cuenta de proveedor de servicios de atencién médica
y los dispositivos médicos de paciente y / o las cuentas de paciente identificadas.

En la medida en la que tenga lugar cualquier actividad de transferencia de datos entre la cuenta de proveedor de
servicios de atencidon médica y/o las cuentas de paciente, esas actividades de transferencia pueden ser
deshabilitadas por el gestor de cuentas después de una solicitud de cerrar o desactivar una cuenta. Por ejemplo,
determinadas cuentas de proveedor de servicios de atencion médica y / o cuentas de paciente pueden asociarse,
vincularse o trabajar de otro modo con sistemas de registros médicos electronicos (EMR, electronic medical records)
tal como se conoce comunmente en la técnica. En el caso de que una cuenta de proveedor de servicios de atencién
médica o una cuenta de paciente esté cerrada o desactivada, puede ser necesario que se proporcionen unas
notificaciones apropiadas a los sistemas de EMR o a otras interfaces de usuario segun se pueda requerir para
detener las transferencias de datos pendientes o futuras entre los sistemas de EMR y las cuentas de proveedor de
servicios de atencion médica y/ o las cuentas de paciente, o para indicar que tales cuentas ya no se encuentran
disponibles para el acceso a las mismas por parte del sistema de EMR.

Tal como se indica por medio de los recuadros de método 140 y 150, tras la recepcién de una solicitud de desactivar
o cerrar una cuenta de proveedor de servicios de atencion médica, el gestor de cuentas puede denegar o retirar un
acceso adicional a los datos que estan asociados con la cuenta de proveedor de servicios de atencion médica, y
desactivar determinadas o la totalidad de las cuentas de paciente que estan asociadas con la cuenta de proveedor
de servicios de atencion médica.

En determinados aspectos, el método para gestionar cuentas incluye enviar, por el gestor de cuentas, una
notificacién electrénica a una persona que esta asociada con cada una de las cuentas de paciente identificadas, tal
como el paciente, en donde la notificacién electrénica avisa a la persona de que la cuenta de paciente
correspondiente se ha desactivado, y para informarle de que la oficina del proveedor de servicios de atencion
médica, ha detenido la comparticién de datos con la misma. A modo de ejemplo, y con referencia al recuadro de
método 160, la notificacion electronica puede ser por medio de correo electrénico u otro servicio de mensajeria
electronica. Tal como se indica por medio del recuadro de método 170, el estado de la cuenta de proveedor de
servicios de atencién médica se puede cambiar a un estado “cerrado”, y se puede registrar la fecha de cierre. Se
pueden visualizar mensajes a uno 0 mas usuarios que les informan de que la cuenta de proveedor de servicios de
atencion médica esta cerrada y todas las cuentas de paciente y de usuario asociadas estan desactivadas. Diversos
registros de auditoria y entradas de registro de eventos pueden ser creados por el gestor de cuentas que se pueden
guardar y / o archivar en un almacén de datos dentro del sistema, tal como se muestra por medio del recuadro de
método 180, para indicar y hacer constar una diversidad de informacién en relacion con la cuenta o cuentas
cerradas de proveedor de servicios de atencion médica y / o de paciente. Una vez que se ha cerrado o desactivado,
el portal basado en web o la aplicacion basada en web puede visualizar un mensaje para informar a un usuario de
que diversas cuentas estan desactivadas y que los detalles de usuario y otras caracteristicas de identificacion ya no
se pueden editar. Se deberia entender que se pueden proporcionar diversas oportunidades de principio a fin de este
proceso que posibilitan que un usuario cancele una o mas operaciones que estan asociadas con el cierre de las
cuentas.

Ademas de la informacion logistica y de pruebas tipica que, en general, se considera como util para el control del

tratamiento y la gestién de la diabetes, el portal web se puede configurar para recoger y usar las ubicaciones
geograficas del proveedor de servicios de atencion médica y / o los pacientes con el fin de cumplir con determinados
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regimenes reglamentarios y / o de cumplimiento que puedan existir para unas ubicaciones geograficas diferentes,
tales como estados o paises diferentes. A modo de ejemplo, unas ubicaciones geograficas diferentes pueden tener
requisitos diferentes que conciernen al archivado de datos en relacién con un tratamiento médico. En diversos
aspectos, los métodos implementados por ordenador de la presente tecnologia se pueden configurar para archivar
los datos que estan asociados con cada una de la pluralidad de cuentas de paciente y cuentas de proveedor de
servicios de atencién médica durante al menos un periodo de tiempo previamente determinado. El periodo de tiempo
previamente determinado se puede afiliar especificamente a reglamentos o normas de cumplimiento para la
ubicacién geografica, que puede ser registrada por el sistema para cada cuenta y gestionarse por medio del
propietario del sistema de gestion de la diabetes. Diversas porciones de los datos tales como referencias a datos
médicos de paciente y datos personales se pueden cifrar para la seguridad y la confidencialidad de los pacientes.

La figura 6 representa en general un proceso no limitante que esta asociado con el cierre o la desactivacion de una
cuenta de paciente, en donde el usuario que inicia el cierre se puede autenticar como un proveedor de servicios de
atencion médica. Tal como se representa por medio del recuadro de método 200, un gestor de cuentas puede recibir
una solicitud de desactivar o cerrar una cuenta de paciente especifica que esta asociada con un proveedor de
servicios de atencion médica, o una cuenta de proveedor de servicios de atencidon médica. El método puede incluir
diversas confirmaciones de la solicitud de desactivacion o autenticar la solicitud tal como se ha descrito previamente
en lo que antecede y se hace notar por medio del recuadro de método 210.

Con referencia al recuadro de método 220, cuando un usuario selecciona la desactivacion de una cuenta de usuario,
el sistema implementado por ordenador puede visualizar un mensaje de advertencia de que se terminara toda
sesion activa del usuario desactivado. Tal como se muestra en el recuadro de método 230, de forma opcional una
confirmacion especifica puede ser solicitada por el gestor de cuentas, que busca la confirmacion de la solicitud de
cerrar la cuenta de paciente. La cuenta de paciente se puede entonces desactivar y cerrarse tras la recepcion de la
confirmacion de la solicitud tal como se ilustra en el recuadro de método 240. De forma similar al método de
desactivacion de la cuenta de proveedor de servicios de atencidon médica, el recuadro de método 250 indica que una
notificacién electrénica se puede enviar por medio del gestor de cuentas a una persona, tal como un paciente, que
esta asociada con la cuenta de paciente para avisar a la persona de que la cuenta de paciente correspondiente se
ha desactivado y / o cerrado o se desactivara y / o cerrara. Determinados datos que estan asociados con la cuenta
de paciente se pueden archivar tal como se hace notar en el recuadro de método 260. Los datos archivados se
pueden almacenar durante un periodo de tiempo previamente determinado tal como se ha analizado en lo que
antecede. Los registros de auditoria y las entradas de registro de eventos apropiados que documentan la
desactivacion de la cuenta de paciente se pueden crear tal como se hace referencia a ello por medio del recuadro de
método 270.

En diversos aspectos, la cuenta de paciente se puede asociar con un dispositivo médico portatil, por ejemplo, que
tiene un numero de serie o identificador Unico que esta asociado con la cuenta. Los métodos de acuerdo con la
presente tecnologia pueden incluir deshabilitar, por el gestor de cuentas, las actividades de transferencia de datos
que estan asociadas con el dispositivo médico portatil que esta afiliado a una cuenta de paciente cerrada o
desactivada.

Las figuras 7 - 11 ilustran diversas interfaces graficas de usuario que se pueden usar en conexién con el sistema de
gestion de la diabetes, el portal y la arquitectura de soporte l6gico asociada.

La figura 7 ilustra en general opciones de gestion y de visualizaciéon para una cuenta de usuario de portal web. Se
pueden seleccionar determinados criterios para acotar la visualizacién de cuentas de usuario. A modo de ejemplo,
las cuentas se pueden clasificar por nombre, nombre de oficina, papel del sistema, estado de cuenta, nombre de
usuario, direccién de correo electrénico asociada y pais.

La figura 8 ilustra en general la configuracion y la seleccion de cuentas que estan asignadas a paises y / o regiones
geograficas. Por ejemplo, determinadas cuentas de proveedor de servicios de atencion médica (persona encargada
de la atencién del paciente) o cuentas de paciente (personales) se puede filtrar por su asociacién con determinados
paises y / o regiones geograficas.

Las figuras 9 y 10 ilustran, en general, ajustes y preferencias adicionales que se pueden asociar con cuentas que
estan vinculadas con un pais o region geografica especifico. Tal como se muestra, la figura 9 proporciona una
diversidad de ajustes regionales tales como idioma, formatos de zona horaria y de hora/fecha, unidades de
medicion, logotipos, selecciones de color y de fondo, y similares. La figura 10 proporciona configuraciones para el
periodo de supresion para cuentas cerradas, una seleccidn opcional de candidatos de investigacion, notaciones con
respecto a los requisitos de edad minima para los titulares de cuenta, y similares. La figura 10 también proporciona
una informacion opcional con respecto a una informacion de producto / dispositivo médico, informacioén de registro, y
Acuerdos de Licencia de Usuario Final.

La figura 11 proporciona una interfaz de usuario a modo de ejemplo para un registro de eventos. Tal como se
muestra, cada registro de registro de eventos puede incluir una diversidad de informacion bibliogréafica, asi como
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campos de descripcion que Vvisualizan tipos de evento, nombres, detalles, nombres de usuario y
nombres / ubicaciones de oficina.

Las técnicas que se describen en el presente documento se pueden implementar por medio de uno o mas
programas informaticos que son ejecutados por uno o mas procesadores. Los programas informaticos incluyen
instrucciones ejecutables por procesador que se almacenan en un medio legible por ordenador tangible no
transitorio. Los programas informaticos también pueden incluir datos almacenados. Ejemplos no limitantes del medio
legible por ordenador tangible no transitorio son la memoria no volatil, el almacenamiento magnético y el
almacenamiento optico.

Algunas porciones de la descripcion anterior presentan las técnicas que se describen en el presente documento en
términos de algoritmos y representaciones simbdlicas de operaciones sobre la informacion. Estas descripciones y
representaciones algoritmicas son los medios que son usados por los expertos en las materias de procesamiento de
datos para transmitir de la forma mas eficaz la sustancia de su trabajo a otros expertos en la materia. Se entiende
que estas operaciones, a pesar de que se describen de forma funcional o Idgica, se implementan por medio de
programas informaticos. Ademas, en ocasiones también se ha mostrado conveniente hacer referencia a estas
disposiciones de operaciones como médulos o por medio de nombres funcionales, sin pérdida de generalidad.

A menos que se exponga especificamente de otro modo segun es evidente a partir del analisis anterior, se aprecia
que, de principio a fin de la descripcién, los analisis que utilizan expresiones tales como “procesar” o “computar” o
“calcular” o “determinar” o “visualizar” o similares, se refieren a la accién y los procesos de un sistema informatico, o
un dispositivo informatico electronico similar, que manipula y transforma datos que se representan como cantidades
fisicas (electronicas) dentro de los registros o memorias de sistema informatico u otros dispositivos de
almacenamiento, de transmision o de visualizacion de informacién de ese tipo.

Determinados aspectos de las técnicas descritas incluyen unas instrucciones y etapas de proceso que se describen
en el presente documento en forma de algoritmo. Se deberia hacer notar que las instrucciones y etapas de proceso
descritas se podrian materializar en soporte légico, soporte légico inalterable o soporte fisico y, cuando se
materialicen en soporte I6gico, se podrian descargar para residir en y operarse a partir de diferentes plataformas
usadas por sistemas operativos de red en tiempo real.

La presente divulgacion también se refiere a un aparato para llevar a cabo las operaciones en el presente
documento. Este aparato se puede construir especialmente para los fines requeridos, o el mismo puede comprender
un ordenador de propdsito general que se activa o se reconfigura de forma selectiva por medio de un programa
informatico que se almacena en un medio legible por ordenador al que se puede acceder por medio del ordenador.
Un programa informatico de ese tipo se puede almacenar en un medio de almacenamiento legible por ordenador
tangible, tal como, pero no se limita a, cualquier tipo de disco incluyendo discos flexibles, discos épticos, CD-ROM,
discos magneto-6pticos, memorias de solo lectura (ROM, read-only memory), memorias de acceso aleatorio (RAM,
random access memory), EPROM, EEPROM, tarjetas magnéticas u 6pticas, circuitos integrados para aplicaciones
especificas (ASIC, application specific integrated circuit), o cualquier tipo de medio adecuado para almacenar
instrucciones electrénicas, y cada uno acoplado con un bus de sistema informatico. Ademas, los ordenadores a los
que se hace referencia en la memoria descriptiva pueden incluir un Unico procesador o pueden ser unas
arquitecturas que empleen disefios de multiples procesadores para una capacidad de cémputo aumentada.

La descripcion anterior de las formas de realizacion se ha proporcionado para fines de ilustracion y descripcion. No
se tiene por objeto que la misma sea exhaustiva o que limite la divulgacion. Los elementos o caracteristicas
individuales de una forma de realizacion particular no se limitan, en general, a esa forma de realizacion particular,
pero, cuando sea aplicable, son intercambiables y se pueden usar en una forma de realizacién seleccionada, incluso
si no se muestran o se describen especificamente. Los mismos también se pueden hacer variar de muchas formas.
Tales variaciones no se han de considerar como un alejamiento con respecto a la divulgacion, y se tiene por objeto
que la totalidad de tales modificaciones se incluyan dentro del alcance de la divulgacion.
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REIVINDICACIONES
1. Un sistema de seguridad para datos médicos que comprende:

- un dispositivo médico portatil (28) para medir unos parametros médicos que son indicativos de un estado
fisiolégico de un mamifero; y

- un dispositivo de servidor (18), comprendiendo el dispositivo de servidor y / o estando operativamente acoplado
con un dispositivo de almacenamiento, alojando el dispositivo de servidor un gestor de cuentas de un sistema de
gestion de la diabetes, en donde el gestor de cuentas esta configurado para gestionar cuentas que se almacenan
en dicho dispositivo de almacenamiento, comprendiendo dichas cuentas una primera cuenta que esta asociada
con un proveedor de servicios de atencion médica y una pluralidad de cuentas de paciente que estan asociadas
con dicha primera cuenta, comprendiendo cada cuenta de paciente unos datos médicos de un paciente
respectivo;

- un dispositivo movil (20) que aloja un programa de aplicaciéon (32), siendo dicho programa de aplicacion
interoperable con el dispositivo médico portatil y con el gestor de cuentas, estando conectado el dispositivo movil
con el dispositivo de servidor por medio de una red (16);

en donde el dispositivo médico portatil esta configurado para medir de forma repetida unos parametros médicos de
uno de dichos pacientes;

en donde el programa de aplicacion esta configurado para recibir de forma repetida y completamente automatica los
parametros médicos medidos a partir de dicho dispositivo de medicién y esta configurado para reenviar de forma
inmediata los parametros médicos medidos recibidos al gestor de cuentas para almacenar dichos parametros en el
dispositivo de almacenamiento del servidor como parte de la cuenta de paciente de dicho paciente, caracterizado
por que el dispositivo médico portatil, el programa de aplicacion y el gestor de cuentas se configuran de tal modo
que solo una unica copia de los datos médicos medidos se almacena de forma permanente en dicho dispositivo de
almacenamiento y de tal modo que toda copia creada de forma temporal de dichos datos médicos medidos se borra
de forma inmediata del dispositivo médico portatil y el dispositivo movil después de la ejecucién del reenvio;

en donde el gestor de cuentas esta configurado para ejecutar las siguientes etapas:

- recibir una solicitud de desactivar una primera cuenta;

- retirar el acceso a los datos que estan asociados con la primera cuenta;

- identificar cada una de las cuentas de paciente que estan asociadas con la primera cuenta y desactivar cada
una de las cuentas de paciente identificadas;

- enviar una notificacion electronica a los pacientes que estan asociados con cada una de las cuentas de
paciente identificadas, en donde la notificacion electrénica avisa al paciente de que la cuenta de paciente
correspondiente se ha desactivado;

- crear un registro de auditoria en un almacén de datos, en donde el registro de auditoria indica la desactivacion
de la primera cuenta; y

- enviar una orden de terminacion a los programas de aplicacién de los pacientes que estan asociados con cada
una de las cuentas de paciente identificadas, en donde los programas de aplicacion se configuran de tal modo
que los mismos terminan de forma inmediata el reenvio de datos de medicion médicos al gestor de cuentas tras
la recepcion de la orden de terminacion.

2. El sistema de seguridad de la reivindicacion 1,

- en donde el dispositivo médico portatil comprende un procesador y una interfaz para intercambiar datos con el
programa de aplicacion; y

- en donde la interfaz es capaz de emparejar el dispositivo médico portéatil con el programa de aplicacion (32);

- en donde, en un estado emparejado, el dispositivo médico portétil y el programa de aplicacién (32) se conectan
por medio de una conexion de comunicacion de datos; y

- con lo que solo en el estado emparejado el un dispositivo médico portatil se configura para habilitar una
transferencia de datos de medicion al programa de aplicacion.

3. El sistema de seguridad de una cualquiera de las reivindicaciones previas, en donde el programa de aplicaciéon
esta configurado para ejecutar unas etapas que comprenden:

- recibir una orden de emparejamiento a partir del paciente por medio de una interfaz de usuario o a partir del
dispositivo médico portatil;

- en respuesta a la recepcion de la orden de emparejamiento, solicitar un ID de dispositivo a partir del dispositivo
médico portatil;

- en respuesta a dicha solicitud, recibir el ID de dispositivo a partir del dispositivo médico portatil;

- evaluar el ID de dispositivo recibido para determinar si un emparejamiento entre el programa de aplicacion y el
dispositivo médico de medicién ya se ha establecido al menos una vez previamente;

- solo si se determina que el emparejamiento entre el programa de aplicacién y el dispositivo médico de medicion
ya se ha establecido al menos una vez previamente, establecer de forma automatica el emparejamiento en
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interoperacion con el dispositivo médico portatil mediante la creacion de la conexién de comunicacién de datos; y
ejecutar de forma automatica el reenvio de los datos de medicion;

- solo si se determina que el emparejamiento entre el programa de aplicacion y el dispositivo médico de medicion
no se ha establecido aun al menos una vez previamente, enviar de forma automatica una solicitud de registro de
dispositivo al gestor de cuentas, comprendiendo la solicitud de registro de dispositivo el ID de dispositivo recibido
y un ID de paciente del paciente que usa el dispositivo movil; y solo ejecutar el reenvio de los datos de medicion
después de haber recibido una confirmacion a partir del gestor de cuentas de que el dispositivo médico portatil se
registroé para dicho paciente en el gestor de cuentas con éxito.

4. El sistema de seguridad de la reivindicacion 3, en donde el programa de aplicacion se configura de tal modo que

- en respuesta a recibir la confirmacion a partir del gestor de cuentas de que el dispositivo médico portatil se
registré con éxito para dicho paciente en el gestor de cuentas, almacenar de forma permanente dicho ID de
dispositivo en un medio de almacenamiento del dispositivo mévil como un valor de referencia en asociacion con
la confirmacion del gestor de cuentas; y

- en respuesta a recibir una orden de emparejamiento posterior, determinar, mediante la comparacion del ID de
dispositivo de referencia almacenado con un ID de dispositivo que se recibe a partir del dispositivo médico de
medicién, que ya se ha establecido un emparejamiento entre el programa de aplicacién y el dispositivo médico
de medicion.

5. El sistema de seguridad de una cualquiera de las reivindicaciones 3 - 4, en donde el programa de aplicaciéon se
configura de tal modo que recibir el ID de dispositivo a partir del dispositivo médico portatil comprende:

6.

- recibir un mensaje a partir del dispositivo médico portatil de que no se puede devolver ID de dispositivo alguno
al programa de aplicacion;

- crear de forma automatica una cadena de caracteres aleatoria;

- devolver la cadena de caracteres aleatoria creada al dispositivo médico portatil para un almacenamiento
permanente en un almacenamiento de dicho dispositivo médico portatil como un ID de dispositivo de dicho
dispositivo de medicion;

- usar la cadena de caracteres aleatoria creada como el ID de dispositivo recibido.

El sistema de seguridad de una cualquiera de las reivindicaciones 3 -5, en donde el gestor de cuentas se

configura de tal modo que registrar con éxito el dispositivo médico portatil en el gestor de cuentas comprende:

- autenticar al paciente;

- recibir una confirmacién a partir del paciente autenticado de que se registrara el dispositivo médico portatil que
es identificado por el ID de dispositivo en la solicitud de registro de dispositivo;

- si se recibe dicha confirmacion, almacenar el ID de dispositivo que esta contenido en la solicitud de registro de
dispositivo por el gestor de cuentas en asociacion con el ID de paciente en la solicitud de registro de dispositivo,
identificando el ID de paciente la cuenta de paciente de dicho paciente.

7. El sistema de seguridad de una cualquiera de las reivindicaciones 1 - 6,

- en donde el gestor de cuentas se configura de tal modo que solo los datos de mediciéon que han sido recogidos
por un dispositivo médico portatil que se ha registrado con éxito en el gestor de cuentas se reciben y se
almacenan en asociaciéon con una cuenta de paciente respectivay / o

- en donde el programa de aplicacién se configura de tal modo que solo los datos de medicién que han sido
recogidos por un dispositivo médico portatil que se ha registrado con éxito en el gestor de cuentas se reenvian al
gestor de cuentas.

8. El sistema de seguridad de una cualquiera de las reivindicaciones previas, en donde el dispositivo médico de
medicién es un glucémetro.

9. El sistema de seguridad de acuerdo con una cualquiera de las reivindicaciones previas, en donde el gestor de
cuentas esta configurado para ejecutar, tras la recepcion de la solicitud de desactivar la primera cuenta, las etapas

de:

- deshabilitar unas funciones de sincronizacion de datos, estando configuradas las funciones de sincronizacion
de datos para intercambiar datos entre un primer y un segundo dispositivo de almacenamiento, perteneciendo los
datos intercambiados a la primera cuenta y /o una de las cuentas de paciente identificadas, siendo el primer
dispositivo de almacenamiento parte de y/ o estando operativamente acoplado con el dispositivo de servidor,
siendo el segundo dispositivo de almacenamiento parte del dispositivo médico de medicién; y / o

- deshabilitar unas funciones de comparticiéon de datos, estando configuradas las funciones de comparticion de
datos para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente identificadas, en
donde los datos que pertenecen a la primera cuenta y a las cuentas de paciente identificadas se almacenan en
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un dispositivo de almacenamiento que es parte de y/o esta operativamente acoplado con el dispositivo de
servidor.

10. Un método implementado por ordenador para gestionar cuentas en un sistema de gestion de la diabetes,
implementandose el método en un sistema de seguridad de acuerdo con una cualquiera de las reivindicaciones 1 -
9, comprendiendo el método:

- recibir, por el gestor de cuentas, la solicitud de desactivar la primera cuenta que esta asociada con un
proveedor de servicios de atencion médica, en donde el gestor de cuentas se implementa como instrucciones
ejecutables por procesador que se ejecutan en un procesador de ordenador del dispositivo de servidor (18);

- retirar, por el gestor de cuentas, el acceso a los datos que estan asociados con la primera cuenta;

- identificar, por el gestor de cuentas, cada una de las cuentas de paciente que estan asociadas con la primera
cuenta y desactivar cada una de las cuentas de paciente identificadas;

- enviar, por el gestor de cuentas, la notificacion electronica a la persona que esta asociada con cada una de las
cuentas de paciente identificadas, en donde la notificacion electronica avisa a la persona de que la cuenta de
paciente correspondiente se ha desactivado; y

- crear, por el gestor de cuentas, un registro de auditoria en el almacén de datos, en donde el registro de
auditoria indica la desactivacion de la primera cuenta; y

- enviar, por el gestor de cuentas, una orden de terminacién a los programas de aplicacién de los pacientes
que estan asociados con cada una de las cuentas de paciente identificadas, en donde los programas de
aplicaciéon se configuran de tal modo que los mismos terminan de forma inmediata el reenvio de datos de
medicién médicos al gestor de cuentas tras la recepcion de la orden de terminacion.

11. El método de acuerdo con la reivindicacién 10, que comprende adicionalmente archivar los datos que estan
asociados con cada una de la pluralidad de cuentas de paciente durante un periodo de tiempo previamente
determinado.

12. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 11, que comprende adicionalmente
deshabilitar, por el gestor de cuentas, unas funciones de sincronizacién de datos, estando configuradas las
funciones de sincronizacién de datos para intercambiar datos entre un primer y un segundo dispositivo de
almacenamiento, perteneciendo los datos intercambiados a la primera cuenta y/ o una de las cuentas de paciente
identificadas, siendo el primer dispositivo de almacenamiento parte de y / o estando operativamente acoplado con el
dispositivo de servidor, siendo el segundo dispositivo de almacenamiento parte de un dispositivo médico.

13. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 12, que comprende adicionalmente
deshabilitar, por el gestor de cuentas, unas funciones de comparticiéon de datos, estando configuradas las funciones
de comparticién de datos para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente
identificadas, en donde los datos que pertenecen a la primera cuenta y a las cuentas de paciente identificadas se
almacenan en un dispositivo de almacenamiento que es parte de y/o esta operativamente acoplado con el
dispositivo de servidor.

14. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 13, que comprende adicionalmente
autenticar, por el gestor de cuentas, la solicitud de desactivar la primera cuenta que esta asociada con el proveedor
de servicios de atencion médica, y solo desactivar la primera cuenta en el caso de que la solicitud se autenticara con
éxito.

15. El método de una cualquiera de las reivindicaciones previas 10 - 14, que comprende:

- recibir, por el gestor de cuentas, una solicitud de desactivar una cuenta de paciente que esta asociada con el
sistema de gestion de atencion de la diabetes;

- proporcionar, por el gestor de cuentas, una notificacién de advertencia que indica que se terminaran las
sesiones activas de la cuenta de paciente;

- solicitar, por el gestor de cuentas, una confirmacién de la solicitud de desactivar la cuenta de paciente;

- desactivar la cuenta de paciente tras la recepcion de la confirmacién de la solicitud de desactivar la cuenta de
paciente;

- enviar, por el gestor de cuentas, una notificacion electronica al proveedor de servicios de atencion médica cuya
primera cuenta esta asociada con la cuenta de paciente, en donde la notificacion electronica avisa a la persona
de que la cuenta de paciente correspondiente se ha desactivado; y

- crear, por el gestor de cuentas, un registro de auditoria en un almacén de datos, en donde el registro de
auditoria indica la desactivacion de la cuenta de paciente.

16. El método de acuerdo con una cualquiera de las reivindicaciones 10 - 15, en donde dos o0 mas de las cuentas de

paciente estan asociadas de forma respectiva con un dispositivo médico portatil, comprendiendo adicionalmente el
método las siguientes etapas que van a ser ejecutadas por el gestor de cuentas:
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- recibir una solicitud de desactivar todos los dispositivos médicos portatiles de un tipo de dispositivo y / o version
de tipo de dispositivo particular, comprendiendo la solicitud un ID de tipo de dispositivo y / 0 una versién de tipo
de dispositivo;

- identificar todas las cuentas de paciente que tengan asignado un ID de dispositivo de un dispositivo médico
portatil del tipo y / o la version que se especifica en dicha solicitud;

- desactivar y eliminar del registro dichos dispositivos que tienen el tipo y / o la versién que se especifica en dicha
solicitud en las cuentas de paciente identificadas;

- enviar una notificacion electrénica a los pacientes de dichas cuentas de paciente identificadas, en donde la
notificacion electronica avisa a la persona de que el dispositivo médico portatil correspondiente se ha eliminado
del registro y / o necesita una actualizacién de soporte logico inalterable.

17. El método de acuerdo con una cualquiera de las reivindicaciones 10 - 16, en donde se cifra al menos una
porcion de los datos.

18. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 17, en donde la solicitud de
desactivar la cuenta de paciente se origina en el proveedor de servicios de atencion médica cuya primera cuenta
esta asociada con la cuenta de paciente.

19. El método de acuerdo con una cualquiera de las reivindicaciones previas 15 - 18, en donde la notificacion
electrénica se proporciona a un paciente que esta asociado con la cuenta de paciente.

20. El método de acuerdo con una cualquiera de las reivindicaciones previas 15 - 19, que comprende adicionalmente
autenticar, por el gestor de cuentas, la solicitud de desactivar la cuenta de paciente antes de la desactivaciéon de la
cuenta de paciente, y solo desactivar la cuenta de paciente en el caso de que la solicitud se autenticara con éxito.

21. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 20, en donde la cuenta de paciente
esta asociada con un dispositivo médico portatil, y el método comprende adicionalmente deshabilitar, por el gestor
de cuentas, la transferencia de datos entre el dispositivo médico portatil y dicha cuenta de paciente tras una
desactivacion de dicha cuenta de paciente, con lo que los datos de paciente que pertenecen a dicha cuenta de
paciente se almacenan en un medio de almacenamiento que pertenece a y / o esta operativamente acoplado con el
dispositivo de servidor.

22. El método de acuerdo con una cualquiera de las reivindicaciones previas 10-21, que comprende
adicionalmente:

- deshabilitar, por el gestor de cuentas, la transferencia de datos entre un sistema de registros médicos
electronicos y dicha cuenta de paciente tras una desactivacion de dicha cuenta de paciente, con lo que los datos
de paciente que pertenecen a dicha cuenta de paciente se almacenan en un medio de almacenamiento que
pertenece a y / o estd operativamente acoplado con el dispositivo de servidor; y

- proporcionar, por el gestor de cuentas, una opcion de cancelar la solicitud de desactivar la cuenta de paciente.
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