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DESCRIPCIÓN 
 

Sistema de seguridad con gestor de cuentas para un dispositivo médico portátil 
 
Remisión a solicitudes relacionadas 5 
 
La presente solicitud reivindica el beneficio de la solicitud provisional de EE. UU. con n.º 61/816.636, presentada el 
26 de abril de 2013. 
 
Campo 10 
 
La presente divulgación se refiere a características de control de portal que se refieren a un sistema de gestión de la 
diabetes. 
 
Antecedentes 15 
 
Esta sección proporciona información de antecedentes en relación con la presente divulgación que no es 
necesariamente técnica anterior. 
 
Las personas con diabetes tienen a menudo dificultad para regular los niveles de glucemia en sus cuerpos. Como 20 
consecuencia, muchas de estas personas portan unos medidores electrónicos especializados, que se denominan 
glucómetros de sangre, que permiten que las mismas midan de forma periódica sus niveles de glucosa y emprendan 
una acción apropiada, tal como administrar insulina. Después de que se haya tomado una medición o una serie de 
mediciones de glucosa en sangre, un paciente diabético puede hallar útil comunicar estas mediciones a su 
profesional de la atención médica para su revisión y análisis adicionales. A este respecto, el glucómetro de sangre 25 
del paciente puede ser capaz de almacenar las mediciones de glucosa en sangre para su posterior revisión y 
análisis por el paciente o el profesional de la atención médica, el cual puede registrar entonces las mediciones de 
forma manual o electrónica. 
 
El proceso de medición, almacenamiento, registro y análisis de los niveles de glucemia puede ser un proceso que 30 
consume mucho tiempo tanto para el paciente como para el profesional de la atención médica del paciente. A 
menudo, el intercambio y la revisión de los datos requieren una reunión entre el paciente y el profesional de la 
atención médica. Las personas con diabetes están buscando a menudo unas formas mejores y más eficientes de 
gestionar su salud. Además, los profesionales de la atención médica necesitan nuevas herramientas para motivar a 
las personas con diabetes para que se comuniquen de forma más eficaz. La tecnología puede proporcionar una 35 
plataforma viable para aplicaciones de soporte lógico para una amplia diversidad de demandas de consumo. 
Además, muchas personas con diabetes usan ordenadores personales y / o dispositivos móviles en su vida 
cotidiana. 
 
La solicitud de patente US 2010/223184 A1 describe sistemas y métodos para cuentas primarias y patrocinadas. El 40 
sistema comprende un procesador de cuentas para ejecutar instrucciones de soporte lógico para crear y gestionar 
cuentas de pago electrónico y una base de datos de cuentas para almacenar datos de cuentas a partir del 
procesador de cuentas. El procesador de cuentas se puede configurar para crear una cuenta primaria y una cuenta 
patrocinada en la base de datos de cuentas. La cuenta primaria se puede asociar con un titular de cuenta primaria el 
cual tiene acceso a la cuenta primaria para añadir y retirar fondos. Las cuentas patrocinadas se pueden asociar 45 
tanto con el titular de cuenta primaria como con un titular de cuenta patrocinada, en donde el titular de cuenta 
primaria tiene acceso a la cuenta patrocinada para transferir fondos entre la cuenta primaria y la cuenta patrocinada 
con el fin de añadir y retirar fondos de la cuenta patrocinada, y el titular de cuenta patrocinada tiene acceso a la 
cuenta patrocinada para realizar transacciones usando fondos en la cuenta patrocinada. 
 50 
La solicitud de patente de EE. UU. US 2007/100222 A1 describe un sistema para supervisar datos de glucemia de 
un paciente. El sistema incluye un dispositivo de detección y un monitor de hospital. El dispositivo de detección 
incluye un sensor y una electrónica de sensor y se adapta para transmitir información al monitor de hospital al 
tiempo que se continúan detectando datos de glucemia. La comunicación entre el dispositivo de detección y el 
monitor de hospital puede ser inalámbrica. La electrónica de sensor puede incluir una fuente de alimentación de 55 
sensor, un regulador de tensión y, de forma opcional, una memoria y un procesador. 
 
La solicitud de patente de EE. UU. US 2008/071580 A1 describe un sistema de gestión de la diabetes (DDMS) y un 
método correspondiente para ayudar a un profesional de la atención médica y supervisar y evaluar el progreso de un 
paciente diabético mediante la generación de diversos tipos de notificaciones que son indicativas de tendencias 60 
periódicas en el comportamiento del paciente, incluyendo el cumplimiento de un curso prescrito de terapia. En 
concreto, los datos de entrada, incluyendo datos de carbohidratos, de insulina y de glucosa, son subidos por el 
paciente en el DDMS, que entonces genera unos datos de salida específicos del paciente periódicos, por ejemplo 
semanales, en forma de gráficas de diagrama de caja, gráficas de barras, etc. a lo largo de un periodo de tiempo 
prolongado. 65 
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La entrada de la Wikipedia alemana para “Datenmull-Management” del 9 de marzo de 2013, consultada en Internet 
http://de.wikipedia.org/W/index.php?title=Datenm% C3%BCII-Management&oldid= 115174192 [consultada con fecha 
14 - 11 - 2014] da una visión de conjunto acerca de diversas estrategias en cuanto a cómo manejar datos 
redundantes u obsoletos por parte de empresas y personas individuales. 
 5 
Un artículo “getting started-CareLink Personal”, 1 de enero de 2011, páginas 1 - 11, XP055081464, North Ryde, 
NSW, Australia, consultado en Internet: URL: http://www.medtronic-diabetes.com.au/wcm/groups/mdtcom 
sg/@mdt/@ap/@au/@diabetes/documents/documents/contrib_107976.pdf, describe una herramienta en línea 
gratuita que permite el descubrimiento de los patrones y los problemas que pueden no dejar al descubierto el 
soporte lógico de medición y los registros. En particular, esta permite entender los efectos de la insulina, los 10 
carbohidratos y el ejercicio sobre el nivel de glucosa e identificar los patrones y los problemas de glucosa. También 
se abordan algunas cuestiones de seguridad de datos. La solicitud de patente de EE. UU. US 2001/0032099 
describe un aparato y método para procesar y proporcionar información de servicios de atención médica del 
paciente, y para supervisar de forma remota los estados de los pacientes. Un problema implicado en la medición de 
los niveles de glucemia con glucómetros portátiles es que la gestión de los datos de salud consume mucho tiempo 15 
tanto para el paciente como para el proveedor de servicios de atención médica y que los datos de paciente 
confidenciales pueden ser visibles a terceras partes si se pierde o se sustrae el glucómetro o un ordenador personal 
que comprende datos de paciente confidenciales. 
 
Sumario 20 
 
Esta sección proporciona un resumen general de la divulgación, y no es una divulgación exhaustiva de su pleno 
alcance o de la totalidad de sus características. 
 
Un objetivo de las formas de realización de la presente invención es la provisión de un sistema y un método de 25 
seguridad mejorados. La invención se describe por medio de las reivindicaciones independientes. Algunas formas de 
realización preferidas se describen en las reivindicaciones dependientes. 
 
En un aspecto, la invención se refiere a un sistema de seguridad para datos médicos. 
 30 
El sistema comprende un dispositivo médico portátil para medir unos parámetros médicos que son indicativos de un 
estado fisiológico de un mamífero, por ejemplo, un paciente. 
 
El sistema comprende adicionalmente un dispositivo de servidor que comprende y / o que está operativamente 
acoplado con un dispositivo de almacenamiento. El dispositivo de servidor aloja un gestor de cuentas de un sistema 35 
de gestión de la diabetes. El gestor de cuentas está configurado para gestionar cuentas que se almacenan en dicho 
dispositivo de almacenamiento. Dichas cuentas comprenden una primera cuenta que está asociada con un 
proveedor de servicios de atención médica y una pluralidad de cuentas de paciente que están asociadas con dicha 
primera cuenta. Cada cuenta de paciente comprende unos datos médicos de un paciente respectivo. 
 40 
El sistema comprende adicionalmente un dispositivo móvil que aloja un programa de aplicación. Dicho programa de 
aplicación es interoperable con el dispositivo médico portátil y con el gestor de cuentas. El dispositivo móvil está 
conectado con el dispositivo de servidor por medio de una red. El dispositivo móvil puede ser, por ejemplo, un 
teléfono móvil, en particular un teléfono inteligente, un ordenador de tipo tableta, un mini portátil o similares. 
 45 
El dispositivo médico portátil está configurado para medir de forma repetida unos parámetros médicos de uno de 
dichos pacientes. 
 
El programa de aplicación está configurado para recibir de forma repetida y completamente automática los 
parámetros médicos medidos a partir de dicho dispositivo de medición. El programa de aplicación se puede 50 
configurar para reenviar de forma inmediata los parámetros médicos medidos recibidos al gestor de cuentas para 
almacenar dichos parámetros en el dispositivo de almacenamiento del servidor como parte de la cuenta de paciente 
de dicho paciente. 
 
El dispositivo médico portátil, el programa de aplicación y el gestor de cuentas se configuran de tal modo que solo 55 
una única copia de los datos médicos medidos se almacena de forma permanente en dicho dispositivo de 
almacenamiento y de tal modo que toda copia creada de forma temporal de dichos datos médicos medidos se borra 
de forma inmediata del dispositivo médico portátil y el dispositivo móvil después de la ejecución del reenvío. 
 
El gestor de cuentas está configurado para ejecutar las siguientes etapas: 60 
 
- recibir una solicitud de desactivar una primera cuenta; 
- retirar el acceso a los datos que están asociados con la primera cuenta; 
- identificar cada una de las cuentas de paciente que están asociadas con la primera cuenta y desactivar cada una 

de las cuentas de paciente identificadas; 65 
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- enviar una notificación electrónica a los pacientes que están asociados con cada una de las cuentas de paciente 
identificadas, en donde la notificación electrónica avisa al paciente de que la cuenta de paciente correspondiente 
se ha desactivado; 

- crear un registro de auditoría en un almacén de datos, en donde el registro de auditoría indica la desactivación 
de la primera cuenta; y 5 

- enviar una orden de terminación a los programas de aplicación de los pacientes que están asociados con cada 
una de las cuentas de paciente identificadas, en donde los programas de aplicación se configuran de tal modo 
que los mismos terminan de forma inmediata el reenvío de datos de medición médicos al gestor de cuentas. 

 
Dichas características pueden ser ventajosas por múltiples razones: que los datos de medición son reenviados de 10 
forma automática y son almacenados centralmente por el dispositivo de servidor puede facilitar la recogida y el 
almacenamiento de datos de medición relacionados con la salud para el paciente. Una recogida continua de tales 
datos puede ser ventajosa debido a que dichos datos se pueden usar para fines de diagnóstico y con el fin de 
determinar un esquema de tratamiento apropiado y una cantidad apropiada de fármaco para el tratamiento. Debido a 
que el reenvío se ejecuta de forma completamente automática, se libera al paciente de la carga de emitir dichos 15 
datos de forma manual y aumentan las posibilidades de que los datos de medición reenviados proporcionen una 
documentación completa del parámetro medido a lo largo de un periodo de tiempo más largo. 
 
En un aspecto beneficioso adicional, solo una única copia de los datos médicos medidos se almacena de forma 
permanente en dicho dispositivo de almacenamiento del servidor. Ni el dispositivo médico portátil ni el dispositivo 20 
móvil del paciente almacenan una copia de los datos de medición debido a que dichos datos se borran de forma 
inmediata después de un reenvío con éxito. Toda copia creada de forma temporal de dichos datos médicos medidos, 
por ejemplo datos que se mantienen en la memoria principal del dispositivo médico portátil o el dispositivo móvil, se 
borra de forma inmediata después del reenvío de los datos al dispositivo de servidor. Esto asegura que incluso en el 
caso de que el dispositivo médico portátil y / o el dispositivo móvil se perdieran, una persona no autorizada que haya 25 
hallado o que haya sustraído dichos dispositivos no será capaz de obtener dato de medición alguno a partir del 
dispositivo, debido a que la única copia existente se almacena en un dispositivo de almacenamiento del servidor. 
 
En un aspecto beneficioso adicional, los datos también se protegen en el caso de que un proveedor de servicios de 
atención médica que tenga asignada la primera cuenta haya perdido sus credenciales de acceso, por ejemplo 30 
debido a que se ha sustraído su mini portátil que tiene almacenadas las credenciales de acceso a la primera cuenta. 
En un caso de ese tipo, el proveedor de servicios de atención médica meramente necesita enviar una solicitud para 
desactivar su cuenta al gestor de cuentas. Esta solicitud también dará como resultado una desactivación de todas 
las cuentas de paciente de los pacientes de los que es responsable dicho proveedor de servicios de atención 
médica. Por lo tanto, se proporciona una forma automatizada, centralizada y segura de recoger y gestionar datos de 35 
medición médicos y cuentas. 
 
En un aspecto beneficioso adicional, algunas formas de realización de la invención pueden mejorar la eficacia y la 
eficiencia de almacenar, comunicar y analizar mediciones de glucosa en sangre. Se puede evitar el almacenamiento 
redundante de múltiples copias de los datos en los diferentes dispositivos del paciente y el profesional de la atención 40 
médica del paciente. El envío de datos, incluyendo mediciones de glucosa en sangre, a un almacén de datos 
electrónicos centralizado para su posterior recuperación y análisis puede reducir la cantidad de espacio de 
almacenamiento y de tráfico de red consumidos. En un aspecto beneficioso adicional, los datos de paciente 
almacenados centralmente se encuentran disponibles para el paciente y el profesional de la atención médica del 
paciente en diversos instantes y a partir de diversas ubicaciones. La compartición de datos y el almacén de datos se 45 
pueden gestionar por medio de un único conjunto de directrices administrativas que se pueden gestionar de forma 
colectiva, implementadas, por ejemplo, por medio de unas reglas que son ejecutadas por el dispositivo de servidor. 
Puede ser necesario que tales directrices administrativas sigan determinados procedimientos para abrir, cerrar y 
desactivar cuentas tanto de paciente como de proveedor de servicios de atención médica que están asociadas con 
la compartición y el almacenamiento de datos. 50 
 
De acuerdo con algunas formas de realización, el dispositivo médico portátil comprende un procesador y una interfaz 
para intercambiar datos con el programa de aplicación. La interfaz es capaz de emparejar el dispositivo médico 
portátil con el programa de aplicación. En un estado emparejado, el dispositivo médico portátil y el programa de 
aplicación se conectan por medio de una conexión de comunicación de datos. Solo en el estado emparejado el un 55 
dispositivo médico portátil se configura para habilitar una transferencia de datos de medición al programa de 
aplicación. Por ejemplo, el programa de aplicación puede ejecutar el emparejamiento en interoperación con el 
dispositivo médico portátil si el programa de aplicación determina mediante la evaluación de un ID de dispositivo del 
dispositivo médico portátil que dicho dispositivo ya se ha registrado con éxito en el gestor de cuentas. 
 60 
Dichas características pueden ser ventajosas debido a que las mismas pueden asegurar que el programa de 
aplicación solo reenvía los datos de medición que son recopilados por un dispositivo médico portátil que se ha 
emparejado con éxito con el programa de aplicación y que, por lo tanto, se pueden considerar de forma fiable como 
dignos de confianza. Por ejemplo, en el mercado puede haber dispositivos médicos que no cumplan con 
determinadas normas de calidad que son definidas por el gestor de cuentas o que puede que no se usen sin 65 
prescripción en un país particular. El gestor de cuentas puede rechazar el registro de tales tipos de dispositivos 
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médicos. Dicho rechazo se puede comunicar del gestor de cuentas al programa de aplicación. Esto dará como 
resultado de forma automática una incapacidad del dispositivo médico portátil y el programa de aplicación para 
establecer un emparejamiento y para reenviar los datos médicos por medio del programa de aplicación al gestor de 
cuentas. Esto puede ayudar a proteger la seguridad del paciente y a aumentar la calidad de los datos de medición 
que se almacenan y se gestionan por medio del gestor de cuentas. 5 
 
De acuerdo con algunas formas de realización, la conexión que se establece después del emparejamiento puede ser 
una conexión de WiFi, una conexión de Bluetooth, una conexión por cable, o cualquier otra conexión de 
transferencia de datos adecuada. Preferiblemente, la conexión se asegura por medio de un protocolo criptográfico, 
por ejemplo SSH y / o TLS. Si el emparejamiento se ejecutó con éxito, el dispositivo médico portátil y el programa de 10 
aplicación se encuentran en un estado emparejado. De lo contrario, ambos objetos no se encuentran en el estado 
emparejado. 
 
De acuerdo con algunas formas de realización, el programa de aplicación está configurado para ejecutar unas 
etapas que comprenden: 15 
 
- recibir una orden de emparejamiento a partir del paciente; la orden de emparejamiento se puede recibir del 

usuario por medio de una interfaz de usuario, por ejemplo una GUI que se visualiza en el dispositivo móvil, o a 
partir del dispositivo médico portátil que puede tener algunos datos de medición disponibles; la recepción de la 
orden de emparejamiento puede, por ejemplo, ser desencadenada por el paciente el cual enciende el dispositivo 20 
médico portátil en las proximidades de su dispositivo móvil para ejecutar una medición; como alternativa, el 
dispositivo médico portátil puede ejecutar de forma automática la medición de forma regular y puede preparar la 
ejecución de una medición mediante el desencadenamiento del inicio del emparejamiento; como alternativa, el 
emparejamiento puede ser iniciado por un dispositivo médico portátil que ya ha recopilado algunos datos de 
medición y entonces intenta establecer un emparejamiento con el fin de reenviar los datos de medición al 25 
programa de aplicación; 

- en respuesta a la recepción de la orden de emparejamiento, solicitar un ID de dispositivo a partir del dispositivo 
médico portátil; 

- en respuesta a dicha solicitud, recibir el ID de dispositivo a partir del dispositivo médico portátil; en los casos en 
los que el dispositivo no puede devolver un ID de dispositivo, dicho ID de dispositivo puede ser generado por el 30 
programa de aplicación y asignarse a dicho dispositivo, véase en lo sucesivo; 

- evaluar el ID de dispositivo recibido para determinar si un emparejamiento entre el programa de aplicación y el 
dispositivo médico de medición ya se ha establecido al menos una vez previamente; por ejemplo, la 
determinación puede ser ejecutada por el programa de aplicación mediante la comparación del ID de dispositivo 
recibido con uno o más ID de dispositivo que ya han sido almacenados por el programa de aplicación en un 35 
almacenamiento del dispositivo móvil; 

 
Por ejemplo, en el caso de que un emparejamiento entre el programa de aplicación y el dispositivo médico de 
medición ya se haya establecido al menos una vez previamente, el medio de almacenamiento del dispositivo móvil 
puede haber almacenado ya el ID de dispositivo en asociación con el ID de paciente del paciente y en asociación 40 
con una confirmación del gestor de cuentas que dicho dispositivo médico portátil se ha registrado con éxito en el 
gestor de cuentas. Dicha confirmación del gestor de cuentas puede comprender una firma que se puede verificar por 
medio del programa de aplicación por medio de una evaluación de cadena de certificados. 
 
- solo si se determina que el emparejamiento entre el programa de aplicación y el dispositivo médico de medición 45 

ya se ha establecido al menos una vez previamente, establecer de forma automática el emparejamiento en 
interoperación con el dispositivo médico portátil mediante la creación de la conexión de comunicación de datos; y 
ejecutar de forma automática el reenvío de los datos de medición; tal como se ha descrito en lo que antecede, 
los datos de medición se pueden reenviar sin crear ni almacenar copia adicional alguna de los datos de medición 
en el dispositivo móvil; los datos de medición se pueden suprimir de forma inmediata de un almacenamiento del 50 
dispositivo médico portátil después del reenvío; 

 
- solo si se determina que el emparejamiento entre el programa de aplicación y el dispositivo médico de medición 

no se ha establecido aún al menos una vez previamente, enviar de forma automática una solicitud de registro de 
dispositivo al gestor de cuentas, comprendiendo la solicitud de registro de dispositivo el ID de dispositivo recibido 55 
y un ID de paciente del paciente que usa el dispositivo móvil; y solo ejecutar el reenvío de los datos de medición 
después de haber recibido una confirmación a partir del gestor de cuentas de que el dispositivo médico portátil se 
registró para dicho paciente en el gestor de cuentas con éxito. 

 
De acuerdo con algunas formas de realización, el programa de aplicación se configura de tal modo que el mismo 60 
ejecuta las siguientes etapas: 
 
- en respuesta a recibir la confirmación a partir del gestor de cuentas de que el dispositivo médico portátil se 

registró con éxito para dicho paciente en el gestor de cuentas, almacenar de forma permanente dicho ID de 
dispositivo en un medio de almacenamiento del dispositivo móvil como un valor de referencia en asociación con 65 
la confirmación del gestor de cuentas; y 
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- en respuesta a recibir una orden de emparejamiento posterior, determinar, mediante la comparación del ID de 
dispositivo de referencia almacenado con un ID de dispositivo que se recibe a partir del dispositivo médico de 
medición, que ya se ha establecido un emparejamiento entre el programa de aplicación y el dispositivo médico 
de medición. 

 5 
Dichas características pueden ser ventajosas debido a que las mismas aseguran que solo dispositivos médicos 
portátiles de confianza con normas de calidad conocidas se pueden usar para subir datos de medición médicos al 
gestor de cuentas. En un aspecto adicional, se facilita la subida. Una vez que el dispositivo portátil se ha registrado 
con éxito en el gestor de cuentas, no es necesario que el programa de aplicación y el gestor de cuentas que se 
ejecuta en el dispositivo de servidor intercambien dato alguno a través de la red para iniciar el emparejamiento. En 10 
su lugar, el emparejamiento se puede ejecutar de forma inmediata y sin intercambiar datos a través de la red si el 
dispositivo móvil ya ha almacenado el ID de dispositivo en asociación con una confirmación de registro de dicho 
dispositivo para dicho paciente particular. 
 
De acuerdo con algunas formas de realización, el programa de aplicación se configura de tal modo que recibir el ID 15 
de dispositivo a partir del dispositivo médico portátil comprende: 
 
- recibir un mensaje a partir del dispositivo médico portátil de que no se puede devolver ID de dispositivo alguno al 

programa de aplicación; 
- crear de forma automática una cadena de caracteres aleatoria; por ejemplo, la cadena de caracteres aleatoria 20 

puede comprender cualquier combinación de caracteres alfanuméricos; 
- devolver la cadena de caracteres aleatoria creada al dispositivo médico portátil para un almacenamiento 

permanente en un almacenamiento de dicho dispositivo médico portátil como un ID de dispositivo de dicho 
dispositivo de medición; 

- usar la cadena de caracteres aleatoria creada como el ID de dispositivo recibido. 25 
 
Dichas características pueden ser ventajosas debido a que es posible hacer uso de dispositivos médicos portátiles 
de un tipo que no es capaz de comunicar un ID de dispositivo único al programa de aplicación. Mediante la 
generación automática de un ID de dispositivo y el almacenamiento de dicho ID generado en un medio de 
almacenamiento del dispositivo, es posible proporcionar el sistema de seguridad que se ha descrito en lo que 30 
antecede también basándose en los tipos de dispositivo que originalmente carecían de un ID de dispositivo 
adecuado. 
 
De acuerdo con algunas formas de realización, el gestor de cuentas se configura de tal modo que registrar con éxito 
el dispositivo médico portátil en el gestor de cuentas comprende: 35 
 
- autenticar al paciente; por ejemplo, el paciente puede iniciar sesión en el gestor de cuentas mediante la provisión 

de una cierta información de autenticación tal como un nombre de usuario y una contraseña, datos biomédicos 
tales como una huella dactilar, un testigo de seguridad o similares; 

- recibir una confirmación a partir del paciente autenticado de que se registrará el dispositivo médico portátil que es 40 
identificado por el ID de dispositivo en la solicitud de registro de dispositivo; 

- si se recibe la confirmación de dicho paciente, almacenar el ID de dispositivo que está contenido en la solicitud 
de registro de dispositivo por el gestor de cuentas en asociación con el ID de paciente en la solicitud de registro 
de dispositivo, identificando el ID de paciente la cuenta de paciente de dicho paciente. 

 45 
Esto puede ser ventajoso debido a que, por lo tanto, el gestor de cuentas puede comprobar y asegurar que cada 
dispositivo médico portátil registrado se asigna a solo un paciente. Esto puede ayudar a asegurar que ningún dato 
médico confidencial se asigna a y se almacena en la cuenta de paciente equivocada. 
 
De acuerdo con algunas formas de realización, el gestor de cuentas se configura de tal modo que solo los datos de 50 
medición que han sido recogidos por un dispositivo médico portátil que se ha registrado con éxito en el gestor de 
cuentas se reciben y se almacenan en asociación con una cuenta de paciente respectiva. 
 
Además o como alternativa, el programa de aplicación se puede configurar de tal modo que solo los datos de 
medición que han sido recogidos por un dispositivo médico portátil que se ha registrado con éxito en el gestor de 55 
cuentas se reenvían al gestor de cuentas. De acuerdo con algunas formas de realización, el ID de dispositivo del 
dispositivo médico portátil es una dirección de MAC del dispositivo, un número de serie del dispositivo, o cualquier 
otro valor de datos que sea único para dicho dispositivo médico portátil y que pueda ser extraído por lectura por el 
programa de aplicación o que pueda ser comunicado de otro modo a partir del dispositivo médico portátil por el 
programa de aplicación. En algunas formas de realización, puede que el dispositivo médico portátil no comprenda un 60 
ID de dispositivo de ese tipo. En estos casos, el programa de aplicación puede generar un valor de datos aleatorio 
tras el registro inicial de dicho dispositivo en el gestor de cuentas y almacenar dicho ID de dispositivo en un 
almacenamiento de dicho dispositivo médico portátil y en un almacén de datos del dispositivo móvil que aloja el 
programa de aplicación. En dichos casos, el número aleatorio generado se puede usar como el ID de dispositivo; la 
determinación puede implicar que el programa de aplicación interaccione con el dispositivo médico portátil para 65 
ejecutar las siguientes etapas: 
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- sugerir a un paciente que puede ser el propietario de, o usar, el dispositivo médico portátil que confirme el ID de 
dispositivo que se recibe a partir del dispositivo médico portátil o que es generado de nuevo por el programa de 
aplicación; 
- en el caso en el que el paciente realiza la confirmación, almacenar el ID de dispositivo determinado en 

asociación con un ID de cuentas de la cuenta del paciente en un medio de almacenamiento permanente del 5 
dispositivo móvil; 

 
De acuerdo con algunas formas de realización, el usuario no tiene que autenticarse en el gestor de cuentas por 
medio de una contraseña o una huella dactilar una vez que su dispositivo médico portátil se hubo registrado en el 
gestor de cuentas. En su lugar, un ID de dispositivo del dispositivo médico portátil se envía junto con los datos de 10 
medición al gestor de cuentas. Dicho ID de dispositivo se usa para asignar los datos de medición reenviados a la 
cuenta de paciente del paciente que es el propietario de, o que usa, dicho dispositivo médico portátil. Por lo tanto, el 
reenvío de los datos de medición se acelera, se facilita y se automatiza. Sin embargo, el método es seguro debido a 
que el proceso de registro de dispositivo requiere una autenticación de usuario en el gestor de cuentas. 
 15 
De acuerdo con algunas formas de realización, el dispositivo médico de medición es un glucómetro. Los datos de 
medición pueden ser un nivel de glucosa que se obtiene mediante el análisis, por ejemplo, de una muestra de 
sangre, una muestra de orina o una muestra de saliva del paciente. 
 
De acuerdo con algunas formas de realización, el gestor de cuentas está configurado para ejecutar, tras la recepción 20 
de la solicitud de desactivar la primera cuenta, las etapas de: 
 
- deshabilitar unas funciones de sincronización de datos, siendo las funciones de sincronización de datos unas 

funciones que están configuradas para intercambiar datos entre un primer y un segundo dispositivo de 
almacenamiento, perteneciendo los datos intercambiados a la primera cuenta y / o una de las cuentas de 25 
paciente identificadas, siendo el primer dispositivo de almacenamiento parte de y / o estando operativamente 
acoplado con el dispositivo de servidor, siendo el segundo dispositivo de almacenamiento parte del dispositivo 
médico de medición; por ejemplo, la transferencia de los datos de medición a partir del segundo dispositivo de 
almacenamiento del dispositivo médico portátil a la cuenta de un paciente que se almacena en el primer 
dispositivo de almacenamiento que es parte del dispositivo de servidor se puede ejecutar por medio de unas 30 
funciones de sincronización de datos que pueden ir seguidas de forma inmediata por unas funciones de borrado 
de datos para borrar los datos medidos del dispositivo médico portátil y del dispositivo móvil; y / o 

- deshabilitar unas funciones de compartición de datos, estando configuradas las funciones de compartición de 
datos para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente identificadas, en 
donde los datos que pertenecen tanto a la primera cuenta como a las cuentas de paciente identificadas se 35 
almacenan en un dispositivo de almacenamiento que es parte de y / o está operativamente acoplado con el 
dispositivo de servidor. 

 
Esto puede ser ventajoso debido a que se prohíbe que un paciente pueda reenviar datos de paciente confidenciales 
que están contenidos en su cuenta de paciente a la primera cuenta de su proveedor de servicios de atención médica 40 
en el caso en el que no se pueda asegurar que una tercera parte no autorizada pueda haber adquirido unas 
credenciales de acceso de dicho proveedor de servicios de atención médica. 
 
En un aspecto adicional, la invención se refiere a un método implementado por ordenador para gestionar cuentas en 
un sistema de gestión de la diabetes, implementándose el método en un sistema de seguridad tal como se ha 45 
descrito en lo que antecede, comprendiendo el método: 
 
- recibir, por un gestor de cuentas, una solicitud de desactivar una primera cuenta que está asociada con un 

proveedor de servicios de atención médica, en donde la primera cuenta está asociada con una pluralidad de 
cuentas de paciente y el gestor de cuentas se implementa como instrucciones ejecutables por procesador que se 50 
ejecutan en un procesador de ordenador de un dispositivo de servidor; la primera cuenta y la pluralidad de 
cuentas de paciente y los datos asociados de forma respectiva se pueden almacenar en un medio de 
almacenamiento tangible y no temporal, que es parte de o está operativamente acoplado con el dispositivo de 
servidor; por ejemplo, dichas cuentas se podrían almacenar en una base de datos relacional que es alojada por 
el dispositivo de servidor o un servidor de base de datos separado que está operativamente acoplado con el 55 
dispositivo de servidor por medio de una conexión de red; 

- retirar, por el gestor de cuentas, el acceso a los datos que están asociados con la primera cuenta; 
- identificar, por el gestor de cuentas, cada una de las cuentas de paciente que están asociadas con la primera 

cuenta y desactivar cada una de las cuentas de paciente identificadas; 
- enviar, por el gestor de cuentas, una notificación electrónica a una persona que está asociada con cada una de 60 

las cuentas de paciente identificadas, en donde la notificación electrónica avisa a la persona de que la cuenta de 
paciente correspondiente se ha desactivado; y 

- crear, por el gestor de cuentas, un registro de auditoría en un almacén de datos, en donde el registro de auditoría 
indica la desactivación de la primera cuenta; y 

 65 
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- enviar, por el gestor de cuentas, una orden de terminación a los programas de aplicación de los pacientes 
que están asociados con cada una de las cuentas de paciente identificadas, en donde los programas de 
aplicación se configuran de tal modo que los mismos terminan de forma inmediata el reenvío de datos de 
medición médicos al gestor de cuentas tras la recepción de la orden de terminación. 

 5 
De acuerdo con algunas formas de realización, el método comprende adicionalmente archivar los datos que están 
asociados con cada una de la pluralidad de cuentas de paciente durante un periodo de tiempo previamente 
determinado. De acuerdo con algunas formas de realización, el periodo de tiempo previamente determinado está 
asociado con una ubicación geográfica para cada paciente respectivo. Esto puede ser ventajoso debido a que 
permite adaptar la duración de dicho periodo de tiempo a diversos requisitos de protección de datos que son 10 
definidos de forma diferente por países diferentes. 
 
De acuerdo con algunas formas de realización, el periodo de tiempo previamente determinado se puede asociar con 
un cumplimiento reglamentario. De acuerdo con algunas formas de realización, el cumplimiento reglamentario está 
asociado con una ubicación geográfica del paciente, por ejemplo, un país que se puede representar en la cuenta de 15 
un paciente por medio de un código de país. 
 
De acuerdo con algunas formas de realización, el método comprende adicionalmente deshabilitar, por el gestor de 
cuentas, unas funciones de sincronización de datos. Las funciones de sincronización de datos son unas funciones 
que están configuradas para intercambiar datos entre un primer y un segundo dispositivo de almacenamiento. Los 20 
datos intercambiados pueden pertenecer a la primera cuenta y / o a una de las cuentas de paciente identificadas. El 
primer dispositivo de almacenamiento es parte de y / o está operativamente acoplado con el dispositivo de servidor. 
Siendo el segundo dispositivo de almacenamiento parte de un dispositivo médico portátil. El dispositivo médico 
portátil puede ser, por ejemplo, un glucómetro, una bomba de insulina, o similares. 
 25 
De acuerdo con algunas formas de realización, la sincronización de datos se lleva a cabo con la ayuda de un 
programa de aplicación que está instalado en el dispositivo móvil de un paciente. El programa de aplicación gestiona 
el intercambio de datos durante la sincronización sin almacenar los datos intercambiados en un almacenamiento del 
dispositivo móvil: solo una única copia de los datos se almacena en el almacenamiento del dispositivo de servidor. 
 30 
De acuerdo con algunas formas de realización, el método comprende adicionalmente deshabilitar, por el gestor de 
cuentas, unas funciones de compartición de datos. Las funciones de compartición de datos son unas funciones que 
están configuradas para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente 
identificadas. Los datos que pertenecen a la primera cuenta y los datos que pertenecen a las cuentas de paciente 
identificadas se almacenan en un dispositivo de almacenamiento que es parte de y / o está operativamente acoplado 35 
con el dispositivo de servidor. 
 
De acuerdo con algunas formas de realización, el método comprende adicionalmente autenticar, por el gestor de 
cuentas, la solicitud de desactivar la primera cuenta que está asociada con el proveedor de servicios de atención 
médica, y solo desactivar la primera cuenta en el caso de que la solicitud se autenticara con éxito. Autenticar la 40 
solicitud puede implicar comprobar si la solicitud fue enviada por el proveedor de servicios de atención médica que 
está asignado a la primera cuenta que se va a desactivar. La primera cuenta solo se desactiva si dicha solicitud fue 
enviada por dicho proveedor de servicios de atención médica. La primera cuenta no se desactiva si la solicitud fue 
enviada por otra persona, es decir, una persona no autenticada. 
 45 
De acuerdo con algunas formas de realización, el gestor de cuentas envía una confirmación de que la primera 
cuenta y las cuentas de paciente asociadas están desactivadas en respuesta. La confirmación se envía a la 
instancia que ha enviado la solicitud para desactivar la primera cuenta. 
 
De acuerdo con algunas formas de realización, el gestor de cuentas crea un registro de registro de eventos en un 50 
almacén de datos. El registro de registro de eventos indica la fecha de desactivación de cada una de las cuentas de 
paciente identificadas. Dicho almacén de datos, puede ser parte de y / o puede estar operativamente acoplado con 
el dispositivo de servidor. 
 
De acuerdo con algunas formas de realización, el método puede comprender adicionalmente: 55 
 
- recibir, por el gestor de cuentas, una solicitud de desactivar una cuenta de paciente que está asociada con el 

sistema de gestión de atención de la diabetes; 
- proporcionar, por el gestor de cuentas, una notificación de advertencia que indica que se terminarán las sesiones 

activas de la cuenta de paciente; 60 
- solicitar, por el gestor de cuentas, una confirmación de la solicitud de desactivar la cuenta de paciente; 
- desactivar la cuenta de paciente tras la recepción de la confirmación de la solicitud de desactivar la cuenta de 

paciente; 
- enviar, por el gestor de cuentas, una notificación electrónica al proveedor de servicios de atención médica cuya 

primera cuenta está asociada con la cuenta de paciente, en donde la notificación electrónica avisa a la persona 65 
de que la cuenta de paciente correspondiente se ha desactivado; y 
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- crear, por el gestor de cuentas, un registro de auditoría en un almacén de datos, en donde el registro de auditoría 
indica la desactivación de la cuenta de paciente. 

 
De acuerdo con algunas formas de realización, el método puede comprender adicionalmente las siguientes etapas 
que van a ser ejecutadas por el gestor de cuentas: 5 
 
- recibir, por el gestor de cuentas, una solicitud de desactivar todos los dispositivos médicos portátiles de un tipo 

de dispositivo y / o versión de tipo de dispositivo particular, comprendiendo la solicitud un ID de tipo de 
dispositivo y / o una versión de tipo de dispositivo; 

- identificar todas las cuentas de paciente que tengan asignado un ID de dispositivo de un dispositivo médico 10 
portátil del tipo y / o la versión que se especifica en dicha solicitud; 

- desactivar y eliminar del registro dichos dispositivos que tienen el tipo y / o la versión que se especifica en dicha 
solicitud en las cuentas de paciente identificadas; 

- enviar una notificación electrónica a los pacientes de dichas cuentas de paciente identificadas, en donde la 
notificación electrónica avisa a la persona de que el dispositivo médico portátil correspondiente se ha eliminado 15 
del registro y / o necesita una actualización de soporte lógico inalterable. Por ejemplo, dicha notificación se 
puede enviar a los programas de aplicación de dichos pacientes para su visualización por medio de una pantalla 
del dispositivo móvil. 

 
De acuerdo con algunas formas de realización, se cifra al menos una porción de los datos. 20 
 
De acuerdo con algunas formas de realización, la solicitud de desactivar la cuenta de paciente se origina en el 
proveedor de servicios de atención médica cuya primera cuenta está asociada con dicha cuenta de paciente. 
 
De acuerdo con algunas formas de realización, la notificación electrónica se proporciona a un paciente que está 25 
asociado con la cuenta de paciente. La notificación puede ser ejecutada por correo electrónico, SMS y / o una 
interfaz gráfica de usuario que es proporcionada por el gestor de cuentas y comunicarse a través de una red. Dicha 
GUI se puede visualizar por medio de un navegador que está instalado en el dispositivo móvil del paciente y / o se 
puede visualizar por medio del programa de aplicación que está instalado en dicho dispositivo móvil. 
 30 
De acuerdo con algunas formas de realización, el método comprende adicionalmente autenticar, por el gestor de 
cuentas, la solicitud de desactivar la cuenta de paciente antes de la desactivación de la cuenta de paciente. La 
cuenta de paciente solo se desactiva en el caso de que la solicitud se autenticara con éxito. Por ejemplo, una 
solicitud se puede autenticar con éxito si el gestor de cuentas recibe algunos datos que son capaces de probar que 
dicha solicitud se recibió de ese mismo paciente o de un proveedor de servicios de atención médica cuya primera 35 
cuenta está asociada con dicha cuenta de paciente. Dichos datos se pueden proporcionar en forma de datos de 
autenticación, por ejemplo una contraseña y / o datos biométricos. 
 
De acuerdo con algunas formas de realización, la cuenta de paciente está asociada con un dispositivo médico 
portátil. Esto se puede lograr, por ejemplo, mediante el almacenamiento de un ID de paciente o un ID de cuenta de 40 
paciente en asociación con un ID de dispositivo de dicho dispositivo médico portátil, los datos de paciente que 
pertenecen a dicha cuenta de paciente se almacenan en un medio de almacenamiento que pertenece a y / o está 
operativamente acoplado con el dispositivo de servidor. El método puede comprender adicionalmente deshabilitar, 
por el gestor de cuentas, la transferencia de datos entre el dispositivo médico portátil y dicha cuenta de paciente tras 
una desactivación de dicha cuenta de paciente. 45 
 
De acuerdo con algunas formas de realización, el método comprende adicionalmente deshabilitar, por el gestor de 
cuentas, la transferencia de datos entre un sistema de registros médicos electrónicos y dicha cuenta de paciente tras 
una desactivación de dicha cuenta de paciente. Tal como se ha descrito en lo que antecede, los datos de paciente 
que pertenecen a dicha cuenta de paciente se almacenan en un medio de almacenamiento que pertenece a y / o 50 
está operativamente acoplado con el dispositivo de servidor. El método puede comprender adicionalmente 
proporcionar, por el gestor de cuentas, una opción de cancelar la solicitud de desactivar la cuenta de paciente. 
 
En un aspecto adicional, la invención se refiere a un método para gestionar cuentas en un sistema de gestión de la 
diabetes, que comprende: 55 
 
- recibir, por un gestor de cuentas, una solicitud de desactivar una cuenta de paciente que está asociada con el 

sistema de gestión de atención de la diabetes, en donde el gestor de cuentas se implementa como instrucciones 
ejecutables por procesador que se ejecutan en un procesador de ordenador de un dispositivo de servidor; 

- proporcionar, por el gestor de cuentas, una notificación de advertencia que indica que se terminarán las sesiones 60 
activas de la cuenta de paciente; 

- solicitar, por el gestor de cuentas, una confirmación de la solicitud de desactivar la cuenta de paciente; 
- desactivar la cuenta de paciente tras la recepción de la confirmación de la solicitud de desactivar la cuenta de 

paciente; 
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- enviar, por el gestor de cuentas, una notificación electrónica a una persona que está asociada con la cuenta de 
paciente, en donde la notificación electrónica avisa a la persona de que la cuenta de paciente correspondiente se 
ha desactivado; y 

- crear, por el gestor de cuentas, un registro de auditoría en un almacén de datos, en donde el registro de auditoría 
indica la desactivación de la cuenta de paciente. 5 

 
La presente divulgación proporciona un método para gestionar cuentas en un sistema de gestión de la diabetes. El 
sistema puede incluir recibir, por un gestor de cuentas, una solicitud de desactivar una primera cuenta que está 
asociada con un proveedor de servicios de atención médica. La primera cuenta se puede asociar con una pluralidad 
de cuentas de paciente. El gestor de cuentas se puede implementar como instrucciones ejecutables por procesador 10 
que se ejecutan en un procesador de ordenador de un dispositivo de servidor. En diversos aspectos, el método 
puede incluir retirar, por el gestor de cuentas, el acceso a los datos que están asociados con la primera cuenta. 
Cada una de las cuentas de paciente que están asociadas con la primera cuenta es identificada por el gestor de 
cuentas y se desactiva. Una notificación electrónica se puede enviar por medio del gestor de cuentas a una persona 
que está asociada con cada una de las cuentas de paciente identificadas. La notificación electrónica puede avisar a 15 
la persona de que la cuenta de paciente correspondiente se ha desactivado. El método puede incluir crear, por el 
gestor de cuentas, un registro de auditoría en un almacén de datos, en donde el registro de auditoría indica la 
desactivación de la primera cuenta. 
 
En diversos otros aspectos, el método para gestionar cuentas en un sistema de gestión de la diabetes comprende 20 
recibir, por un gestor de cuentas, una solicitud de desactivar una cuenta de paciente que está asociada con el 
sistema de gestión de atención de la diabetes. El gestor de cuentas se puede implementar como instrucciones 
ejecutables por procesador que se ejecutan en un procesador de ordenador de un dispositivo de servidor. El gestor 
de cuentas puede proporcionar una notificación de advertencia que indica que se terminarán las sesiones activas de 
la cuenta de paciente. El método puede incluir solicitar, por el gestor de cuentas, una confirmación de la solicitud de 25 
desactivar la cuenta de paciente. La cuenta de paciente se puede desactivar tras la recepción de la confirmación de 
la solicitud de desactivar la cuenta de paciente. El gestor de cuentas puede enviar una notificación electrónica a una 
persona que está asociada con la cuenta de paciente, en donde la notificación electrónica avisa a la persona de que 
la cuenta de paciente correspondiente se ha desactivado. El método puede incluir crear, por el gestor de cuentas, un 
registro de auditoría en un almacén de datos, en donde el registro de auditoría indica la desactivación de la cuenta 30 
de paciente. 
 
De acuerdo con algunas formas de realización, el método que se ha descrito en lo que antecede puede ser 
implementado por ordenador. 
 35 
A partir de la descripción que se proporciona en el presente documento serán evidentes algunas áreas adicionales 
de aplicabilidad. La descripción y los ejemplos específicos en el presente resumen tienen por objeto solo fines de 
ilustración y no se tiene por objeto que limiten el alcance de la presente divulgación. 
 
Dibujos 40 
 
Los dibujos que se describen en el presente documento son solo para fines de ilustración de algunas formas de 
realización seleccionadas y no de todas las implementaciones posibles, y no se tiene por objeto que limiten el 
alcance de la presente divulgación. 
 45 
La figura 1 es un diagrama que ilustra un sistema de gestión de la diabetes a modo de ejemplo; 
la figura 2 es un diagrama que ilustra un sistema de arquitectura de soporte lógico para el sistema de gestión 

de la diabetes; 
la figura 3 es un diagrama que ilustra una forma de realización alternativa del sistema de gestión de la 

diabetes; 50 
la figura 4 es un diagrama que ilustra una forma de realización alternativa del sistema de arquitectura de 

soporte lógico para el sistema de gestión de la diabetes que se muestra en la figura 3; 
la figura 5 es un diagrama esquemático que ilustra diversas operaciones que se pueden llevar a cabo en 

conexión con el cierre de una cuenta de proveedor de servicios de atención médica que está 
asociada con el sistema de gestión de la diabetes; 55 

la figura 6 es un diagrama esquemático que ilustra diversas operaciones que se pueden llevar a cabo en 
conexión con el cierre de una cuenta de paciente que está asociada con un proveedor de servicios 
de atención médica y el sistema de gestión de la diabetes; y 

las figuras 7 - 11 ilustran diversas interfaces gráficas de usuario que se pueden usar en conexión con el sistema de 
gestión de la diabetes, el portal y la arquitectura de soporte lógico. 60 

 
Números de referencia correspondientes indican partes correspondientes de principio a fin de las varias vistas de los 
dibujos. 
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Descripción detallada 
 
Algunas formas de realización a modo de ejemplo se describirán a continuación más plenamente con referencia a 
los dibujos adjuntos. 
 5 
La figura 1 ilustra un sistema de gestión de la diabetes (“DMS”, diabetes management system) 10 a modo de 
ejemplo para almacenar y transmitir datos e información médicos de parte a parte de un entorno informático 
distribuido. A modo de ejemplo no limitante, tales datos y tal información podrían incluir mediciones de glucosa en 
sangre, funcionalidad de motor de búsqueda, alertas y recordatorios, notas introducidas por el usuario, notificaciones 
y gráficas, e información de sistema de posicionamiento global. 10 
 
El sistema de gestión de la diabetes 10 puede incluir en general un sistema de datos de paciente 12, un sistema de 
datos de profesional de la atención médica 14, una red 16, y al menos un ordenador de servidor 18. Las expresiones 
‘ordenador de servidor’, ‘servidor’ y ‘dispositivo de servidor’ se usan en el presente documento a modo de sinónimos. 
Tal como se explicará con más detalle en lo sucesivo, el sistema de gestión de la diabetes 10 se puede configurar 15 
de tal modo que los datos y la información se envían a y se reciben del sistema de datos de paciente 12 de forma 
electrónica, el sistema de datos de profesional de la atención médica 14, y el ordenador de servidor 18 por medio de 
la red 16. 
 
El sistema de gestión de la diabetes 10’ que se ilustra en la figura 3 también puede incluir en general un dispositivo 20 
de registro de datos médicos 28, tal como un glucómetro de sangre, para medir y almacenar determinados datos o 
información médicos, tales como mediciones de glucosa en sangre. También se hace referencia al ‘dispositivo de 
registro de datos’ en el presente documento como ‘dispositivo médico’. Preferiblemente, el dispositivo médico es un 
dispositivo médico portátil. El dispositivo de registro de datos médicos 28 puede ser operativo para enviar datos o 
información médicos a al menos uno del dispositivo informático de paciente 20 y el dispositivo informático 24 de 25 
profesional de la atención médica a través de un dispositivo de transmisión de datos, tal como un puerto de datos 
cableado o un puerto de datos inalámbrico tal como un receptor de Bluetooth, que está incorporado en el mismo. El 
dispositivo de registro de datos médicos 28 se puede asociar con un identificador o código de seguridad único que 
se acopla a cualquier dato que sea transmitido por el dispositivo de registro de datos médicos. Por consiguiente, en 
este método de transmisión de datos, puede que no se requiera que el paciente u otro usuario introduzca un nombre 30 
de usuario, una contraseña, u otro código de seguridad antes de la transmisión de datos por medio de la red 16. 
 
El sistema de datos de paciente 12 puede incluir al menos un dispositivo informático de paciente 20 que está 
conectado operativamente con, y que se encuentra en comunicación con, la red 16 a través de una conexión 
cableada o inalámbrica tal como WiFi. También se hace referencia al dispositivo informático 20 en el presente 35 
documento como dispositivo móvil. A modo de ejemplo, el dispositivo informático de paciente 20 puede ser un 
dispositivo móvil tal como una tableta electrónica o un teléfono inteligente. El dispositivo informático de paciente 20 
puede incluir un dispositivo de entrada de datos, un procesador, una memoria y un dispositivo de salida. El 
dispositivo de entrada de datos puede ser una pantalla táctil, un teclado, un ratón, un micrófono, un puerto de datos 
cableado tal como un puerto de bus serie universal, o un puerto de datos inalámbrico tal como un receptor de 40 
Bluetooth. El procesador se puede conectar con el dispositivo de entrada de datos, la memoria y el dispositivo de 
salida. En una forma de realización a modo de ejemplo, el procesador incluye un procesador de propósito general. 
En otra forma de realización a modo de ejemplo, el procesador incluye un circuito integrado para aplicaciones 
específicas. El dispositivo de salida incluye un visualizador, un altavoz, o similares. 
 45 
Con referencia a las figuras 1 y 2, en una forma de realización del sistema de datos de paciente 12, un usuario (por 
ejemplo, un paciente) puede introducir datos o información tales como mediciones de glucosa en sangre en un 
navegador web en el dispositivo informático de paciente 20 por medio del dispositivo de entrada de datos para su 
transmisión por medio de la red 16. Antes de la introducción o la transmisión de datos por medio de la red 16, se 
puede requerir al usuario que introduzca un nombre de usuario, una contraseña, u otro código de seguridad, con el 50 
fin de asegurar la transmisión y el almacenamiento precisos de los datos, tal como se describirá con más detalle en 
lo sucesivo. 
 
El sistema de datos de profesional de la atención médica 14 puede incluir al menos un dispositivo informático 24 de 
profesional de la atención médica que está conectado operativamente con, y que se encuentra en comunicación 55 
con, la red 16 a través de una conexión cableada o inalámbrica, tal como WiFi. Un médico u otra persona con 
acceso al dispositivo informático 24 de profesional de la atención médica puede utilizar la red 16 para descargar y 
ver datos o información tales como mediciones de glucosa en sangre que se almacenan en el ordenador de servidor 
18. A modo de ejemplo, el dispositivo informático 24 de profesional de la atención médica puede ser un ordenador 
de escritorio o un dispositivo de comunicación móvil tal como una tableta electrónica o un teléfono inteligente. El 60 
dispositivo informático 24 de profesional de la atención médica puede incluir un dispositivo de entrada de datos, un 
procesador, una memoria y un dispositivo de salida. El dispositivo de entrada de datos puede ser una pantalla táctil, 
un teclado, un ratón, un micrófono, un puerto de datos cableado tal como un puerto de bus serie universal, o un 
puerto de datos inalámbrico tal como un receptor de Bluetooth. El procesador se puede conectar con el dispositivo 
de entrada de datos, la memoria y el dispositivo de salida. En una forma de realización a modo de ejemplo, el 65 
procesador incluye un procesador de propósito general. En otra forma de realización a modo de ejemplo, el 

E14727716
05-10-2018ES 2 690 354 T3

 



12 

procesador incluye un circuito integrado para aplicaciones específicas. El dispositivo de salida incluye un 
visualizador, un altavoz, o similares. 
 
Con referencia a las figuras 1 y 2, el ordenador de servidor 18 puede incluir un procesador, un dispositivo de 
entrada, un dispositivo de salida y una memoria que incluye una base de datos 26. El procesador se conecta con la 5 
memoria, el dispositivo de entrada y el dispositivo de salida. En una forma de realización a modo de ejemplo, el 
procesador incluye un procesador de propósito general. En otra forma de realización a modo de ejemplo, el 
procesador incluye un circuito integrado para aplicaciones específicas. El dispositivo de entrada incluye un teclado, 
un ratón, un panel táctil, un panel táctil de seguimiento, o similares. El dispositivo de salida incluye un visualizador, 
un altavoz, o similares. El ordenador de servidor 18 y la base de datos 26 se puede conectar operativamente con, y 10 
encontrarse en comunicación con, la red 16 a través de una conexión cableada o inalámbrica. El ordenador de 
servidor 18 puede ser operativo para enviar y recibir, por medio de la red 16, unos datos, tales como mediciones de 
glucosa en sangre que se reciben del sistema de datos de paciente 12, a la base de datos 26 para su 
almacenamiento y posterior recuperación. Tal como se analizará en lo sucesivo, los datos y la información que se 
envían por medio de la red 16 se pueden asignar a una cuenta de paciente única antes de almacenarse en la base 15 
de datos 26 que está ubicada en el ordenador de servidor 18. 
 
La figura 3 ilustra una forma de realización alternativa del sistema de gestión de la diabetes 10’. La forma de 
realización alternativa del sistema de gestión de la diabetes 10’ que se muestra en la figura 3 puede ser similar a la 
forma de realización que se muestra en la figura 1, e incluir un sistema de datos de paciente 12, un sistema de datos 20 
de profesional de la atención médica 14, una red 16, y al menos un ordenador de servidor 18. El sistema de datos de 
paciente 12 puede incluir al menos un dispositivo informático de paciente 20 que está conectado operativamente 
con, y que se encuentra en comunicación con, la red 16 a través de una conexión cableada o inalámbrica tal como 
WiFi. El sistema de datos de profesional de la atención médica 14 puede incluir al menos un dispositivo informático 
24 de profesional de la atención médica que está conectado operativamente con, y que se encuentra en 25 
comunicación con, la red 16 a través de una conexión cableada o inalámbrica, tal como WiFi, a través de la cual un 
médico u otra persona con acceso al dispositivo informático de profesional de la atención médica puede descargar y 
ver datos o información tales como mediciones de glucosa en sangre que se envían a partir del dispositivo 
informático de paciente 20 por medio de la red 16. 
 30 
El dispositivo de registro de datos médicos 28 se puede configurar para transmitir datos a al menos uno del 
dispositivo informático de paciente 20, el dispositivo informático 24 de profesional de la atención médica, y el 
ordenador de servidor 18 a unos intervalos regulares y programables, en unos momentos variables que son elegidos 
por el usuario, en tiempo real a medida que se toman las mediciones de glucosa en sangre, o cuando las 
mediciones de glucosa en sangre alcanzan determinados niveles umbral que pueden ser establecidos por el 35 
paciente o el profesional de la atención médica. 
 
Con referencia a la figura 4, se ilustra una forma de realización de un sistema de arquitectura de soporte lógico 30 
para su uso con el sistema de gestión de la diabetes 10. El sistema de arquitectura de soporte lógico 30 puede ser 
operativo para permitir la transmisión y la manipulación de datos e información, tales como mediciones de glucosa 40 
en sangre, a partir del dispositivo de registro de datos médicos 28, a través de la red 16 y entre el sistema de datos 
de paciente 12, el ordenador de servidor 18, y el sistema de datos de profesional de la atención médica 14. 
 
El sistema de arquitectura de soporte lógico 30 puede incluir un ‘componente de transferencia de dispositivo’ 32 al 
que también se hace referencia en el presente documento como ‘programa de aplicación’ que es alojado por y que 45 
se ejecuta en el dispositivo móvil 20. El componente de transferencia de dispositivo 32 es un fragmento de lógica de 
programa que se almacena en el ordenador de servidor 18 para su transmisión a través de la red 16 y su instalación 
en el dispositivo informático de paciente 20 y el dispositivo informático 24 de profesional de la atención médica. El 
componente de transferencia de dispositivo se puede proporcionar para su descarga, por ejemplo, en forma de 
‘aplicación’. La instalación del componente de transferencia de dispositivo 32 en el dispositivo informático de 50 
paciente 20 o el dispositivo informático 24 de profesional de la atención médica permitirá que tal dispositivo envíe 
datos e información, tales como mediciones de glucosa en sangre, a la aplicación de gestión de salud 33 que está 
instalada en el ordenador de servidor 18. Cuando el dispositivo de registro de datos médicos 28 envía datos al 
dispositivo informático de paciente 20 o el dispositivo informático 24 de profesional de la atención médica, el 
componente de transferencia de dispositivo 32 es operativo para pasar los datos al ordenador de servidor 18 por 55 
medio de la red 16, sin almacenar los datos en el componente de transferencia de dispositivo 32 o el dispositivo 
informático de paciente 20. Una aplicación de dispositivo médico 34 se puede instalar en el dispositivo de registro de 
datos médicos 28, al que también se hace referencia en el presente documento como ‘dispositivo médico portátil’, 
para facilitar el intercambio de datos e información con el componente de transferencia de dispositivo 32, tal como se 
ha descrito en lo que antecede. Los datos que se envían por medio del componente de transferencia de dispositivo 60 
32 pueden incluir un código de identificación, un ID de dispositivo, que es único del dispositivo de registro de datos 
médicos particular 28 a partir del cual se recibieron los mismos. El dispositivo de registro de datos médicos se puede 
asignar de forma única a un paciente y, en este caso, el ID de dispositivo puede actuar como un ID de paciente, por 
ejemplo para identificar la cuenta de paciente a la que se deberán transferir y en la que se deberán almacenar los 
datos de medición que son recopilados por el dispositivo de registro de datos. Que el ID de dispositivo actúe como 65 
ID de paciente puede permitir que el componente de transferencia de dispositivo 32 y la base de datos 26 envíen, 
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almacenen y recuperen, de forma eficiente, datos de ubicaciones o cuentas de paciente, únicas dentro de la base de 
datos 26. 
 
Antes de la transferencia de datos e información a través de la red 16, se puede requerir a un usuario que vincule o 
asocie el dispositivo de registro de datos médicos 28 con una cuenta de paciente única que se crea en el servidor 5 
18. La autenticación se puede lograr al permitir, en primer lugar, que el dispositivo de registro de datos médicos 28 
se comunique con un dispositivo informático de paciente 20 por medio de un dispositivo de entrada tal como un 
puerto de USB o un receptor de Bluetooth. Al dispositivo de registro de datos médicos 28 se le puede asignar un 
código de autenticación o testigo de autenticación único. Dicho testigo puede ser un archivo de XML, por ejemplo un 
testigo de SAML, o similares. Después de descargar y ejecutar el componente de transferencia de dispositivo 32, y 10 
de permitir que el dispositivo de registro de datos médicos 28 se comunique con el dispositivo informático personal 
20, el testigo de autenticación del dispositivo de registro de datos médicos se puede asignar a la cuenta de paciente 
apropiada. Una vez que se ha asignado el testigo de autenticación del dispositivo de registro de datos médicos 28 a 
la cuenta de paciente, se pueden transferir datos e información a través del componente de transferencia de 
dispositivo 32 y asignarse a la cuenta de paciente apropiada en la base de datos 26. 15 
 
En una forma de realización alternativa del proceso de transferencia de datos, al componente de transferencia de 
dispositivo 32 se le puede asignar un código de identificación único. Antes de la transferencia de datos e información 
a partir de un dispositivo de registro de datos médicos 28 a través de la red 16, se puede requerir al usuario que 
asocie el código de identificación único del componente de transferencia de dispositivo 32 con la cuenta del 20 
paciente. Los datos y la información a partir del dispositivo de registro de datos médicos 28 se pueden vincular al 
código de identificación único del componente de transferencia de dispositivo 32 antes de la transmisión a través de 
la red y, por lo tanto, asignarse a la cuenta de paciente apropiada en la base de datos 26. 
 
Después de que se hayan transferidos datos desde el componente de transferencia de dispositivo 32 a la cuenta de 25 
paciente que está ubicada en el servidor 18, el sistema de arquitectura de soporte lógico 30 puede permitir que tales 
datos se transfieran adicionalmente a partir de la cuenta de paciente a los dispositivos informáticos de profesional de 
la salud 24 y los dispositivos informáticos de paciente 20 autorizados por medio del componente de transferencia de 
dispositivo 32. La transferencia de datos a partir de la cuenta de paciente que está ubicada en la base de datos 26 
en el servidor 18 puede requerir la vinculación de la cuenta de paciente con el componente de transferencia de 30 
dispositivo 32 que está instalado en el dispositivo informático de profesional de la salud 24. El sistema de 
arquitectura de soporte lógico 30 también puede permitir que un paciente, un profesional de la atención médica, u 
otro usuario cree notificaciones personalizadas en relación con los datos y la información que están contenidos en el 
mismo o llevar a cabo una investigación con respecto a la información que está contenida dentro o fuera del sistema 
de arquitectura de soporte lógico. Además, el sistema de arquitectura de soporte lógico 30 puede ser operativo para 35 
proporcionar servicios de copia de seguridad y de recuperación de datos con respecto a los datos y la información 
que se pueda haber perdido del sistema de datos de paciente 12 o el sistema de datos de profesional de la atención 
médica 14. 
 
Con referencia a la figura 2, en otra forma de realización del sistema de arquitectura de soporte lógico 30’, el usuario 40 
puede enviar y recibir datos a partir del ordenador de servidor 18 y la base de datos 26 por medio de un navegador 
web en el dispositivo informático de paciente 20, en lugar de descargar y utilizar el componente de transferencia de 
dispositivo 32 en el dispositivo informático de paciente. En el sistema de arquitectura de soporte lógico 30’, el 
ordenador de servidor 18 puede incluir el componente de transferencia de dispositivo 32, permitiendo que el usuario 
envíe datos e información al ordenador de servidor 18 para su almacenamiento en la base de datos 26, y para su 45 
transmisión adicional al dispositivo informático 24 de profesional de la atención médica por medio de la red 16. El 
usuario puede acceder al sistema de gestión de la diabetes 10 y el sistema de arquitectura de soporte lógico 30’ 
mediante la introducción de un URL designado para el sistema de gestión de la diabetes directamente en un 
navegador web. 
 50 
Antes de la transferencia de datos a través de la red 16 al ordenador de servidor 18, se puede requerir al usuario 
que cree una cuenta de paciente única y unas credenciales de seguridad, tales como un nombre de usuario y una 
contraseña, para asegurar una ubicación de almacenamiento única y segura en la base de datos 26. También se 
puede requerir al usuario que asocie, o vincule, el testigo de autenticación del dispositivo de registro de datos 
médicos 28 con la cuenta de paciente. Una vez que el usuario ha creado la cuenta de paciente y ha vinculado el 55 
código de autenticación del dispositivo de registro de datos médicos 28 con la cuenta de paciente, se puede permitir 
al usuario transferir datos e información a y desde el ordenador de servidor 18 sin registrarse de otro modo en la 
cuenta de paciente. En un aspecto del sistema de gestión de la diabetes 10, el acceso al servidor 18 por medio del 
navegador web puede permitir que un usuario transmita datos tales como mediciones de glucosa en sangre, peso 
del paciente, información de comidas, e información similar, a la cuenta de paciente en la base de datos 26. En otro 60 
aspecto del sistema de gestión de la diabetes 10, el acceso al servidor 18 por medio del navegador web puede 
permitir que el usuario cree y vea notificaciones, gráficas, y otra información basándose al menos en parte en datos 
que se transmiten a partir del usuario. 
 
La comunicación entre el sistema de datos de paciente 12, el sistema de datos de profesional de la atención médica 65 
14, y el ordenador de servidor 18 puede utilizar una autenticación básica de HTTP en combinación con el protocolo 
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de seguridad de la capa de sockets seguros (SSL, secure sockets layer). Se contemplan otros protocolos de 
comunicación y de seguridad que son conocidos en la técnica también. 
 
El funcionamiento del sistema de gestión de la diabetes 10 puede incluir que un usuario opere un navegador web 
para acceder al ordenador de servidor 18 por medio de la red 16. Por ejemplo, un usuario puede crear una cuenta 5 
de paciente única en el ordenador de servidor 18 utilizando unas credenciales de seguridad tales como un nombre 
de usuario y una contraseña. La creación de de una cuenta de paciente puede permitir que el usuario envíe y 
almacene datos e información en una ubicación segura dentro de la base de datos 26 en el ordenador de servidor 
18. 
 10 
En otros aspectos, un usuario puede operar un navegador web para acceder al ordenador de servidor 18 con el fin 
de descargar el componente de transferencia de dispositivo 32 en al menos un dispositivo informático de paciente 20 
y / o al menos un dispositivo informático de profesional de la salud 24. Un usuario puede registrar el dispositivo de 
registro de datos médicos 28 con al menos uno del componente de transferencia de dispositivo 32 y la cuenta de 
paciente. El registro del dispositivo de registro de datos médicos 28 con el componente de transferencia de 15 
dispositivo 32 y la cuenta de paciente se puede lograr al permitir que el dispositivo de registro de datos médicos 28 
se comunique con un dispositivo informático de paciente 20 por medio de un dispositivo de entrada tal como un 
puerto de USB, un receptor de Bluetooth, u otra tecnología cableada o inalámbrica. A cada dispositivo de registro de 
datos médicos 28 se le puede asignar un código de autenticación o testigo de autenticación único que se puede 
asociar con la cuenta de paciente, asegurando de este modo que los datos y la información que se envían a partir 20 
del dispositivo de registro de datos médicos 28 se almacenan solo en la cuenta de paciente. También se contempla 
que el registro del dispositivo de registro de datos médicos 28 con el componente de transferencia de dispositivo 32 
y la cuenta de paciente se puede lograr al directamente introducir el usuario el código de identificación o testigo de 
autenticación del dispositivo de registro de datos médicos directamente en el componente de transferencia de 
dispositivo 32 o un navegador web. 25 
 
En diversos aspectos, un usuario puede enviar datos e información a partir del dispositivo de registro de datos 
médicos 28 al componente de transferencia de dispositivo 32. Los datos y la información se pueden enviar por 
medio de un dispositivo de entrada tal como un puerto de USB o un receptor de Bluetooth en el dispositivo 
informático de paciente 20 o el dispositivo informático de profesional de la salud 24. Los datos y la información que 30 
se reciben del dispositivo de registro de datos médicos 28 pueden incluir el código de identificación o testigo de 
autenticación que se asigna al dispositivo de registro de datos médicos particular. De esta forma, el sistema de 
gestión de la diabetes 10 puede asegurar la integridad de los datos y la información que se envían a la cuenta de 
paciente. 
 35 
El componente de transferencia de dispositivo 32 puede enviar los datos y la información que se reciben a partir del 
dispositivo de registro de datos médicos 28 al servidor 18. En determinados aspectos, se contempla que puede que 
el componente de transferencia de dispositivo 32 no necesariamente almacene o registre de otro modo en memoria 
los datos y la información que se reciben a partir del dispositivo de registro de datos médicos 28. En su lugar, el 
componente de transferencia de dispositivo 32 puede funcionar como un intermediario entre el dispositivo de registro 40 
de datos médicos 28 y el servidor 18, facilitando la transferencia de datos e información entre los mismos. Los datos 
y la información que se transfieren a partir del componente de transferencia de dispositivo 32 se pueden autenticar y 
dirigir a la cuenta de paciente a través del código de identificación o testigo de autenticación asociado que se recibe 
del dispositivo de registro de datos médicos 28, tal como se ha explicado en lo que antecede. 
 45 
Los datos y la información que están asociados con la cuenta de paciente en la base de datos 26 del ordenador de 
servidor 18 se pueden transferir a al menos uno del dispositivo informático de paciente 20 y el dispositivo informático 
de profesional de la salud 24 por medio de la red 16. La transferencia de datos a partir del ordenador de servidor 18 
puede requerir en primer lugar una autenticación. 
 50 
En diversos aspectos, la presente tecnología proporciona un portal web por medio del cual los propietarios del 
sistema de gestión de la diabetes llevan a cabo diversas funciones en relación con las cuentas de proveedor de 
servicios de atención médica, las cuentas de paciente, o ambas. En otros aspectos, un navegador web o una 
aplicación basada en web se puede usar para llevar a cabo unas funciones similares. Por ejemplo, un proveedor de 
servicios de atención médica se puede preparar con una primera cuenta, o cuenta principal, para ayudar a gestionar 55 
el tratamiento de una pluralidad de pacientes diferentes, cada uno de los cuales tiene una cuenta de paciente 
respectiva a la que se puede acceder a partir del ordenador de servidor 18 que está asociado con el sistema de 
gestión de la diabetes. El proveedor de servicios de atención médica puede ser capaz de configurar su cuenta para 
visualizar determinados datos, estadísticas y / o datos de uso a partir de los diversos pacientes que tienen unas 
cuentas de paciente a las que se puede acceder a través de la cuenta del proveedor de servicios de atención 60 
médica. Una revisión de los datos puede permitir que el proveedor de servicios de atención médica evalúe mejor la 
salud de los pacientes, y ajuste los regímenes de tratamiento basándose en los datos recientes e históricos. 
 
Mediante la utilización del sistema de gestión de la diabetes 10, los proveedores de servicios de atención médica y 
los pacientes pueden fácilmente almacenar, compartir y acceder posteriormente a información médica en relación 65 
con los pacientes, por ejemplo, para analizar información histórica con respecto al estado biológico de un sujeto, el 
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funcionamiento del dispositivo médico portátil 28 del paciente, tratamiento, resultados de tratamiento, hábitos 
personales, o similares. Basándose en tales datos históricos, el proveedor de servicios de atención médica y / o el 
paciente puede ser capaz de reconocer tendencias, prácticas beneficiosas, prácticas perjudiciales o similares y, por 
lo tanto, de ajustar o diseñar planes de tratamiento que aprovechan tendencias y prácticas beneficiosas y evita 
tendencias y prácticas perjudiciales. 5 
 
El sistema de gestión de la diabetes 10 puede incluir un soporte lógico para generar o proporcionar de otro modo 
notificaciones que contienen información que se recibe de un paciente, un grupo de pacientes, o múltiples grupos de 
pacientes dentro de la misma cuenta de proveedor de servicios de atención médica. De esta forma, un paciente o un 
proveedor de servicios de atención médica de un paciente puede fácilmente acceder a notificaciones con formato de 10 
información con respecto al estado del paciente, el estado histórico, la operación o estado del dispositivo médico 
portátil del paciente, o similares, o información similar con respecto a uno o más grupos definidos de pacientes. A las 
notificaciones se les puede dar formato según diversos formatos previamente definidos que son proporcionados por 
el sistema de gestión de la diabetes 10. Como alternativa o además, el sistema 10 puede permitir que los pacientes 
y / o los proveedores de servicios de atención médica diseñen su propio formato de notificación, incluyendo la 15 
determinación de qué tipo de información incluir en la notificación y cómo la información se filtra, se presenta, se 
visualiza, etc. Diversos aspectos de la presente divulgación se dirigen a un sistema integral capaz de recoger y 
gestionar la información de paciente para múltiples pacientes, los múltiples pacientes con una pluralidad de tipos 
diferentes de dispositivos médicos. 
 20 
La compartición de cuentas y datos, así como el mantenimiento de un almacén de datos adecuado se pueden 
gestionar por medio de diversas directrices administrativas. Puede ser necesario que tales directrices administrativas 
sigan determinados procedimientos para abrir, cerrar y desactivar cuentas tanto de paciente como de proveedor de 
servicios de atención médica que están asociadas con la compartición y el almacenamiento de datos. 
 25 
Con referencia general a las figuras 5 y 6, el portal web o las aplicaciones de navegador basado en web por medio 
de los cuales o bien los propietarios del sistema de gestión de la diabetes o bien los proveedores de servicios de 
atención médica por sí mismos llevan a cabo diversas funciones en relación con las cuentas de proveedor de 
servicios de atención médica, las cuentas de paciente, o ambas, se pueden dotar de determinados procedimientos 
previamente determinados para activar y desactivar cuentas, así como vincular cuentas de proveedor de servicios 30 
de atención médica con una pluralidad de cuentas de paciente. Se debería entender que la naturaleza de las figuras 
5 y 6 es meramente a modo de ejemplo, y no son aspectos mutuamente exclusivos. Por ejemplo, determinadas 
características que se muestran con el método que se representa en la figura 5 también se pueden llevar a cabo con 
el método que se representa en la figura 6, y viceversa, incluso si las mismas no se muestran específicamente. 
Además, no todas las características son necesariamente una etapa requerida del método respectivo, y el orden en 35 
el que se llevan a cabo las etapas de método no se debería limitar al orden que se ilustra específicamente en las 
figuras o que se analiza en el presente documento. 
 
La figura 5 representa en general un proceso no limitante que está asociado con el cierre o la desactivación de una 
cuenta de proveedor de servicios de atención médica. Tal como se representa por medio del recuadro de método 40 
100, un gestor de cuentas puede recibir una solicitud de desactivar una primera cuenta que está asociada con un 
proveedor de servicios de atención médica, o una cuenta de proveedor de servicios de atención médica, que, a su 
vez, se puede asociar con una pluralidad de cuentas de paciente que se pueden vincular a la cuenta de proveedor 
de servicios de atención médica. Tal como se usa en el presente documento, la expresión “gestor de cuentas” se 
refiere a la implementación de instrucciones ejecutables por procesador que se ejecutan en un procesador de 45 
ordenador de un dispositivo de servidor, o similares. A modo de ejemplo, un gestor de cuentas puede incluir un 
portal basado en web o una aplicación basada en web, y puede incluir diversas funcionalidades para llevar a cabo 
unas operaciones basadas en lógica. 
 
En varios instantes durante el proceso de desactivación o de cierre de cuenta, la solicitud se puede autenticar, tal 50 
como se representa por medio del recuadro de método 110. La autenticación se puede lograr usando diversas 
técnicas, incluyendo, pero sin limitarse a la autenticación de nombre de usuario y / o credenciales de contraseña, 
permisos, identificadores únicos, preguntas de seguridad, u otras identificaciones. La autenticación también puede 
incluir diversas solicitudes a uno o más usuarios que buscan una confirmación o un acuse de recibo de la solicitud 
propuesta. 55 
 
La cuenta de proveedor de servicios de atención médica se puede asociar en general con una pluralidad de cuentas 
de paciente que son vinculadas por el proveedor de servicios de atención médica o el operador del sistema de 
gestión de la diabetes. Por ejemplo, las cuentas de paciente se pueden dotar de un identificador único, tal como un 
número, un código o un testigo. En algún instante, la cuenta de proveedor de servicios de atención médica se 60 
vincularía junto con diversas cuentas de paciente mediante la asociación de la cuenta de proveedor de servicios de 
atención médica con el identificador único para cada cuenta de paciente. Adicionalmente o como alternativa, las 
cuentas de proveedor de servicios de atención médica pueden tener el identificador único. En determinados 
aspectos, la asociación de las cuentas de paciente con la cuenta de proveedor de servicios de atención médica 
puede ser llevada a cabo por el proveedor de servicios de atención médica usando el dispositivo informático del 65 
proveedor de servicios de atención médica, o puede ser llevada a cabo por un operador del sistema de gestión de la 
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diabetes usando un portal web. La información que asocia cuentas de proveedor de servicios de atención médica 
con cuentas de paciente se puede almacenar en un almacén de datos apropiado. 
 
Una vez que se ha recibido y / o se ha autenticado la solicitud para la desactivación o el cierre de una cuenta de 
proveedor de servicios de atención médica, la presente tecnología puede identificar la totalidad de las cuentas de 5 
paciente que están asociadas con la cuenta de proveedor de servicios de atención médica tal como se hace 
referencia a ello por medio del recuadro de método 120. Por ejemplo, las cuentas de paciente se pueden eliminar 
por filtrado basándose en la cuenta de proveedor de servicios de atención médica asociada. Además de ser filtradas 
por el proveedor de servicios de atención médica, las cuentas de paciente pueden ser filtradas adicionalmente por el 
tipo de diabetes, la ubicación geográfica, la edad, el sexo, el tipo de terapia, el tipo de usuario, etc. Tal como se hace 10 
referencia a ello por medio del recuadro de método 130, diversas actividades de sincronización de datos, 
compartición de datos y transferencias de datos entre las cuentas pueden ser interrumpidas, detenidas y / o 
deshabilitadas, por el gestor de cuentas, entre la cuenta de proveedor de servicios de atención médica y el sistema 
de gestión de la diabetes, así como cada una de las cuentas de paciente identificadas. Las actividades de 
sincronización de datos pueden incluir, pero no se limitan a, procesos de establecimiento de consistencia entre los 15 
datos entre las cuentas de paciente y la cuenta de proveedor de servicios de atención médica, y la armonización 
continua de los datos a lo largo del tiempo. Estas actividades pueden incluir sincronizar archivos; datos; 
actualizaciones; ajustes; preferencias; formatos; estadísticas; información de uso; información de dispositivo; 
configuraciones; mensajes; notas; etc. En algunos aspectos adicionales, las funciones de compartición de datos 
también pueden ser detenidas y deshabilitadas, por el gestor de cuentas, entre la cuenta de proveedor de servicios 20 
de atención médica y las cuentas de paciente identificadas. Las funciones de compartición de datos pueden incluir, 
pero no se limitan a, proporcionar funciones de lectura y / o de escritura y el acceso a datos médicos, de uso y 
personales; información bibliográfica; estadísticas; etc. entre la cuenta de proveedor de servicios de atención médica 
y los dispositivos médicos de paciente y / o las cuentas de paciente identificadas. 
 25 
En la medida en la que tenga lugar cualquier actividad de transferencia de datos entre la cuenta de proveedor de 
servicios de atención médica y / o las cuentas de paciente, esas actividades de transferencia pueden ser 
deshabilitadas por el gestor de cuentas después de una solicitud de cerrar o desactivar una cuenta. Por ejemplo, 
determinadas cuentas de proveedor de servicios de atención médica y / o cuentas de paciente pueden asociarse, 
vincularse o trabajar de otro modo con sistemas de registros médicos electrónicos (EMR, electronic medical records) 30 
tal como se conoce comúnmente en la técnica. En el caso de que una cuenta de proveedor de servicios de atención 
médica o una cuenta de paciente esté cerrada o desactivada, puede ser necesario que se proporcionen unas 
notificaciones apropiadas a los sistemas de EMR o a otras interfaces de usuario según se pueda requerir para 
detener las transferencias de datos pendientes o futuras entre los sistemas de EMR y las cuentas de proveedor de 
servicios de atención médica y / o las cuentas de paciente, o para indicar que tales cuentas ya no se encuentran 35 
disponibles para el acceso a las mismas por parte del sistema de EMR. 
 
Tal como se indica por medio de los recuadros de método 140 y 150, tras la recepción de una solicitud de desactivar 
o cerrar una cuenta de proveedor de servicios de atención médica, el gestor de cuentas puede denegar o retirar un 
acceso adicional a los datos que están asociados con la cuenta de proveedor de servicios de atención médica, y 40 
desactivar determinadas o la totalidad de las cuentas de paciente que están asociadas con la cuenta de proveedor 
de servicios de atención médica. 
 
En determinados aspectos, el método para gestionar cuentas incluye enviar, por el gestor de cuentas, una 
notificación electrónica a una persona que está asociada con cada una de las cuentas de paciente identificadas, tal 45 
como el paciente, en donde la notificación electrónica avisa a la persona de que la cuenta de paciente 
correspondiente se ha desactivado, y para informarle de que la oficina del proveedor de servicios de atención 
médica, ha detenido la compartición de datos con la misma. A modo de ejemplo, y con referencia al recuadro de 
método 160, la notificación electrónica puede ser por medio de correo electrónico u otro servicio de mensajería 
electrónica. Tal como se indica por medio del recuadro de método 170, el estado de la cuenta de proveedor de 50 
servicios de atención médica se puede cambiar a un estado “cerrado”, y se puede registrar la fecha de cierre. Se 
pueden visualizar mensajes a uno o más usuarios que les informan de que la cuenta de proveedor de servicios de 
atención médica está cerrada y todas las cuentas de paciente y de usuario asociadas están desactivadas. Diversos 
registros de auditoría y entradas de registro de eventos pueden ser creados por el gestor de cuentas que se pueden 
guardar y / o archivar en un almacén de datos dentro del sistema, tal como se muestra por medio del recuadro de 55 
método 180, para indicar y hacer constar una diversidad de información en relación con la cuenta o cuentas 
cerradas de proveedor de servicios de atención médica y / o de paciente. Una vez que se ha cerrado o desactivado, 
el portal basado en web o la aplicación basada en web puede visualizar un mensaje para informar a un usuario de 
que diversas cuentas están desactivadas y que los detalles de usuario y otras características de identificación ya no 
se pueden editar. Se debería entender que se pueden proporcionar diversas oportunidades de principio a fin de este 60 
proceso que posibilitan que un usuario cancele una o más operaciones que están asociadas con el cierre de las 
cuentas. 
 
Además de la información logística y de pruebas típica que, en general, se considera como útil para el control del 
tratamiento y la gestión de la diabetes, el portal web se puede configurar para recoger y usar las ubicaciones 65 
geográficas del proveedor de servicios de atención médica y / o los pacientes con el fin de cumplir con determinados 
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regímenes reglamentarios y / o de cumplimiento que puedan existir para unas ubicaciones geográficas diferentes, 
tales como estados o países diferentes. A modo de ejemplo, unas ubicaciones geográficas diferentes pueden tener 
requisitos diferentes que conciernen al archivado de datos en relación con un tratamiento médico. En diversos 
aspectos, los métodos implementados por ordenador de la presente tecnología se pueden configurar para archivar 
los datos que están asociados con cada una de la pluralidad de cuentas de paciente y cuentas de proveedor de 5 
servicios de atención médica durante al menos un periodo de tiempo previamente determinado. El periodo de tiempo 
previamente determinado se puede afiliar específicamente a reglamentos o normas de cumplimiento para la 
ubicación geográfica, que puede ser registrada por el sistema para cada cuenta y gestionarse por medio del 
propietario del sistema de gestión de la diabetes. Diversas porciones de los datos tales como referencias a datos 
médicos de paciente y datos personales se pueden cifrar para la seguridad y la confidencialidad de los pacientes. 10 
 
La figura 6 representa en general un proceso no limitante que está asociado con el cierre o la desactivación de una 
cuenta de paciente, en donde el usuario que inicia el cierre se puede autenticar como un proveedor de servicios de 
atención médica. Tal como se representa por medio del recuadro de método 200, un gestor de cuentas puede recibir 
una solicitud de desactivar o cerrar una cuenta de paciente específica que está asociada con un proveedor de 15 
servicios de atención médica, o una cuenta de proveedor de servicios de atención médica. El método puede incluir 
diversas confirmaciones de la solicitud de desactivación o autenticar la solicitud tal como se ha descrito previamente 
en lo que antecede y se hace notar por medio del recuadro de método 210. 
 
Con referencia al recuadro de método 220, cuando un usuario selecciona la desactivación de una cuenta de usuario, 20 
el sistema implementado por ordenador puede visualizar un mensaje de advertencia de que se terminará toda 
sesión activa del usuario desactivado. Tal como se muestra en el recuadro de método 230, de forma opcional una 
confirmación específica puede ser solicitada por el gestor de cuentas, que busca la confirmación de la solicitud de 
cerrar la cuenta de paciente. La cuenta de paciente se puede entonces desactivar y cerrarse tras la recepción de la 
confirmación de la solicitud tal como se ilustra en el recuadro de método 240. De forma similar al método de 25 
desactivación de la cuenta de proveedor de servicios de atención médica, el recuadro de método 250 indica que una 
notificación electrónica se puede enviar por medio del gestor de cuentas a una persona, tal como un paciente, que 
está asociada con la cuenta de paciente para avisar a la persona de que la cuenta de paciente correspondiente se 
ha desactivado y / o cerrado o se desactivará y / o cerrará. Determinados datos que están asociados con la cuenta 
de paciente se pueden archivar tal como se hace notar en el recuadro de método 260. Los datos archivados se 30 
pueden almacenar durante un periodo de tiempo previamente determinado tal como se ha analizado en lo que 
antecede. Los registros de auditoría y las entradas de registro de eventos apropiados que documentan la 
desactivación de la cuenta de paciente se pueden crear tal como se hace referencia a ello por medio del recuadro de 
método 270. 
 35 
En diversos aspectos, la cuenta de paciente se puede asociar con un dispositivo médico portátil, por ejemplo, que 
tiene un número de serie o identificador único que está asociado con la cuenta. Los métodos de acuerdo con la 
presente tecnología pueden incluir deshabilitar, por el gestor de cuentas, las actividades de transferencia de datos 
que están asociadas con el dispositivo médico portátil que está afiliado a una cuenta de paciente cerrada o 
desactivada. 40 
 
Las figuras 7 - 11 ilustran diversas interfaces gráficas de usuario que se pueden usar en conexión con el sistema de 
gestión de la diabetes, el portal y la arquitectura de soporte lógico asociada. 
 
La figura 7 ilustra en general opciones de gestión y de visualización para una cuenta de usuario de portal web. Se 45 
pueden seleccionar determinados criterios para acotar la visualización de cuentas de usuario. A modo de ejemplo, 
las cuentas se pueden clasificar por nombre, nombre de oficina, papel del sistema, estado de cuenta, nombre de 
usuario, dirección de correo electrónico asociada y país. 
 
La figura 8 ilustra en general la configuración y la selección de cuentas que están asignadas a países y / o regiones 50 
geográficas. Por ejemplo, determinadas cuentas de proveedor de servicios de atención médica (persona encargada 
de la atención del paciente) o cuentas de paciente (personales) se puede filtrar por su asociación con determinados 
países y / o regiones geográficas. 
 
Las figuras 9 y 10 ilustran, en general, ajustes y preferencias adicionales que se pueden asociar con cuentas que 55 
están vinculadas con un país o región geográfica específico. Tal como se muestra, la figura 9 proporciona una 
diversidad de ajustes regionales tales como idioma, formatos de zona horaria y de hora / fecha, unidades de 
medición, logotipos, selecciones de color y de fondo, y similares. La figura 10 proporciona configuraciones para el 
periodo de supresión para cuentas cerradas, una selección opcional de candidatos de investigación, notaciones con 
respecto a los requisitos de edad mínima para los titulares de cuenta, y similares. La figura 10 también proporciona 60 
una información opcional con respecto a una información de producto / dispositivo médico, información de registro, y 
Acuerdos de Licencia de Usuario Final. 
 
La figura 11 proporciona una interfaz de usuario a modo de ejemplo para un registro de eventos. Tal como se 
muestra, cada registro de registro de eventos puede incluir una diversidad de información bibliográfica, así como 65 
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campos de descripción que visualizan tipos de evento, nombres, detalles, nombres de usuario y 
nombres / ubicaciones de oficina. 
 
Las técnicas que se describen en el presente documento se pueden implementar por medio de uno o más 
programas informáticos que son ejecutados por uno o más procesadores. Los programas informáticos incluyen 5 
instrucciones ejecutables por procesador que se almacenan en un medio legible por ordenador tangible no 
transitorio. Los programas informáticos también pueden incluir datos almacenados. Ejemplos no limitantes del medio 
legible por ordenador tangible no transitorio son la memoria no volátil, el almacenamiento magnético y el 
almacenamiento óptico. 
 10 
Algunas porciones de la descripción anterior presentan las técnicas que se describen en el presente documento en 
términos de algoritmos y representaciones simbólicas de operaciones sobre la información. Estas descripciones y 
representaciones algorítmicas son los medios que son usados por los expertos en las materias de procesamiento de 
datos para transmitir de la forma más eficaz la sustancia de su trabajo a otros expertos en la materia. Se entiende 
que estas operaciones, a pesar de que se describen de forma funcional o lógica, se implementan por medio de 15 
programas informáticos. Además, en ocasiones también se ha mostrado conveniente hacer referencia a estas 
disposiciones de operaciones como módulos o por medio de nombres funcionales, sin pérdida de generalidad. 
 
A menos que se exponga específicamente de otro modo según es evidente a partir del análisis anterior, se aprecia 
que, de principio a fin de la descripción, los análisis que utilizan expresiones tales como “procesar” o “computar” o 20 
“calcular” o “determinar” o “visualizar” o similares, se refieren a la acción y los procesos de un sistema informático, o 
un dispositivo informático electrónico similar, que manipula y transforma datos que se representan como cantidades 
físicas (electrónicas) dentro de los registros o memorias de sistema informático u otros dispositivos de 
almacenamiento, de transmisión o de visualización de información de ese tipo. 
 25 
Determinados aspectos de las técnicas descritas incluyen unas instrucciones y etapas de proceso que se describen 
en el presente documento en forma de algoritmo. Se debería hacer notar que las instrucciones y etapas de proceso 
descritas se podrían materializar en soporte lógico, soporte lógico inalterable o soporte físico y, cuando se 
materialicen en soporte lógico, se podrían descargar para residir en y operarse a partir de diferentes plataformas 
usadas por sistemas operativos de red en tiempo real. 30 
 
La presente divulgación también se refiere a un aparato para llevar a cabo las operaciones en el presente 
documento. Este aparato se puede construir especialmente para los fines requeridos, o el mismo puede comprender 
un ordenador de propósito general que se activa o se reconfigura de forma selectiva por medio de un programa 
informático que se almacena en un medio legible por ordenador al que se puede acceder por medio del ordenador. 35 
Un programa informático de ese tipo se puede almacenar en un medio de almacenamiento legible por ordenador 
tangible, tal como, pero no se limita a, cualquier tipo de disco incluyendo discos flexibles, discos ópticos, CD-ROM, 
discos magneto-ópticos, memorias de solo lectura (ROM, read-only memory), memorias de acceso aleatorio (RAM, 
random access memory), EPROM, EEPROM, tarjetas magnéticas u ópticas, circuitos integrados para aplicaciones 
específicas (ASIC, application specific integrated circuit), o cualquier tipo de medio adecuado para almacenar 40 
instrucciones electrónicas, y cada uno acoplado con un bus de sistema informático. Además, los ordenadores a los 
que se hace referencia en la memoria descriptiva pueden incluir un único procesador o pueden ser unas 
arquitecturas que empleen diseños de múltiples procesadores para una capacidad de cómputo aumentada. 
 
La descripción anterior de las formas de realización se ha proporcionado para fines de ilustración y descripción. No 45 
se tiene por objeto que la misma sea exhaustiva o que limite la divulgación. Los elementos o características 
individuales de una forma de realización particular no se limitan, en general, a esa forma de realización particular, 
pero, cuando sea aplicable, son intercambiables y se pueden usar en una forma de realización seleccionada, incluso 
si no se muestran o se describen específicamente. Los mismos también se pueden hacer variar de muchas formas. 
Tales variaciones no se han de considerar como un alejamiento con respecto a la divulgación, y se tiene por objeto 50 
que la totalidad de tales modificaciones se incluyan dentro del alcance de la divulgación. 
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REIVINDICACIONES 
 

1. Un sistema de seguridad para datos médicos que comprende: 
 

- un dispositivo médico portátil (28) para medir unos parámetros médicos que son indicativos de un estado 5 
fisiológico de un mamífero; y 
- un dispositivo de servidor (18), comprendiendo el dispositivo de servidor y / o estando operativamente acoplado 
con un dispositivo de almacenamiento, alojando el dispositivo de servidor un gestor de cuentas de un sistema de 
gestión de la diabetes, en donde el gestor de cuentas está configurado para gestionar cuentas que se almacenan 
en dicho dispositivo de almacenamiento, comprendiendo dichas cuentas una primera cuenta que está asociada 10 
con un proveedor de servicios de atención médica y una pluralidad de cuentas de paciente que están asociadas 
con dicha primera cuenta, comprendiendo cada cuenta de paciente unos datos médicos de un paciente 
respectivo; 
- un dispositivo móvil (20) que aloja un programa de aplicación (32), siendo dicho programa de aplicación 
interoperable con el dispositivo médico portátil y con el gestor de cuentas, estando conectado el dispositivo móvil 15 
con el dispositivo de servidor por medio de una red (16); 
 

en donde el dispositivo médico portátil está configurado para medir de forma repetida unos parámetros médicos de 
uno de dichos pacientes; 
en donde el programa de aplicación está configurado para recibir de forma repetida y completamente automática los 20 
parámetros médicos medidos a partir de dicho dispositivo de medición y está configurado para reenviar de forma 
inmediata los parámetros médicos medidos recibidos al gestor de cuentas para almacenar dichos parámetros en el 
dispositivo de almacenamiento del servidor como parte de la cuenta de paciente de dicho paciente, caracterizado 
por que el dispositivo médico portátil, el programa de aplicación y el gestor de cuentas se configuran de tal modo 
que solo una única copia de los datos médicos medidos se almacena de forma permanente en dicho dispositivo de 25 
almacenamiento y de tal modo que toda copia creada de forma temporal de dichos datos médicos medidos se borra 
de forma inmediata del dispositivo médico portátil y el dispositivo móvil después de la ejecución del reenvío; 
en donde el gestor de cuentas está configurado para ejecutar las siguientes etapas: 
 

- recibir una solicitud de desactivar una primera cuenta; 30 
- retirar el acceso a los datos que están asociados con la primera cuenta; 
- identificar cada una de las cuentas de paciente que están asociadas con la primera cuenta y desactivar cada 
una de las cuentas de paciente identificadas; 
- enviar una notificación electrónica a los pacientes que están asociados con cada una de las cuentas de 
paciente identificadas, en donde la notificación electrónica avisa al paciente de que la cuenta de paciente 35 
correspondiente se ha desactivado; 
- crear un registro de auditoría en un almacén de datos, en donde el registro de auditoría indica la desactivación 
de la primera cuenta; y 
- enviar una orden de terminación a los programas de aplicación de los pacientes que están asociados con cada 
una de las cuentas de paciente identificadas, en donde los programas de aplicación se configuran de tal modo 40 
que los mismos terminan de forma inmediata el reenvío de datos de medición médicos al gestor de cuentas tras 
la recepción de la orden de terminación. 
 

2. El sistema de seguridad de la reivindicación 1, 
 45 

- en donde el dispositivo médico portátil comprende un procesador y una interfaz para intercambiar datos con el 
programa de aplicación; y 
- en donde la interfaz es capaz de emparejar el dispositivo médico portátil con el programa de aplicación (32); 
- en donde, en un estado emparejado, el dispositivo médico portátil y el programa de aplicación (32) se conectan 
por medio de una conexión de comunicación de datos; y 50 
- con lo que solo en el estado emparejado el un dispositivo médico portátil se configura para habilitar una 
transferencia de datos de medición al programa de aplicación. 
 

3. El sistema de seguridad de una cualquiera de las reivindicaciones previas, en donde el programa de aplicación 
está configurado para ejecutar unas etapas que comprenden: 55 
 

- recibir una orden de emparejamiento a partir del paciente por medio de una interfaz de usuario o a partir del 
dispositivo médico portátil; 
- en respuesta a la recepción de la orden de emparejamiento, solicitar un ID de dispositivo a partir del dispositivo 
médico portátil; 60 
- en respuesta a dicha solicitud, recibir el ID de dispositivo a partir del dispositivo médico portátil; 
- evaluar el ID de dispositivo recibido para determinar si un emparejamiento entre el programa de aplicación y el 
dispositivo médico de medición ya se ha establecido al menos una vez previamente; 
- solo si se determina que el emparejamiento entre el programa de aplicación y el dispositivo médico de medición 
ya se ha establecido al menos una vez previamente, establecer de forma automática el emparejamiento en 65 
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interoperación con el dispositivo médico portátil mediante la creación de la conexión de comunicación de datos; y 
ejecutar de forma automática el reenvío de los datos de medición; 
- solo si se determina que el emparejamiento entre el programa de aplicación y el dispositivo médico de medición 
no se ha establecido aún al menos una vez previamente, enviar de forma automática una solicitud de registro de 
dispositivo al gestor de cuentas, comprendiendo la solicitud de registro de dispositivo el ID de dispositivo recibido 5 
y un ID de paciente del paciente que usa el dispositivo móvil; y solo ejecutar el reenvío de los datos de medición 
después de haber recibido una confirmación a partir del gestor de cuentas de que el dispositivo médico portátil se 
registró para dicho paciente en el gestor de cuentas con éxito. 
 

4. El sistema de seguridad de la reivindicación 3, en donde el programa de aplicación se configura de tal modo que 10 
 

- en respuesta a recibir la confirmación a partir del gestor de cuentas de que el dispositivo médico portátil se 
registró con éxito para dicho paciente en el gestor de cuentas, almacenar de forma permanente dicho ID de 
dispositivo en un medio de almacenamiento del dispositivo móvil como un valor de referencia en asociación con 
la confirmación del gestor de cuentas; y 15 
- en respuesta a recibir una orden de emparejamiento posterior, determinar, mediante la comparación del ID de 
dispositivo de referencia almacenado con un ID de dispositivo que se recibe a partir del dispositivo médico de 
medición, que ya se ha establecido un emparejamiento entre el programa de aplicación y el dispositivo médico 
de medición. 
 20 

5. El sistema de seguridad de una cualquiera de las reivindicaciones 3 - 4, en donde el programa de aplicación se 
configura de tal modo que recibir el ID de dispositivo a partir del dispositivo médico portátil comprende: 
 

- recibir un mensaje a partir del dispositivo médico portátil de que no se puede devolver ID de dispositivo alguno 
al programa de aplicación; 25 
- crear de forma automática una cadena de caracteres aleatoria; 
- devolver la cadena de caracteres aleatoria creada al dispositivo médico portátil para un almacenamiento 
permanente en un almacenamiento de dicho dispositivo médico portátil como un ID de dispositivo de dicho 
dispositivo de medición; 
- usar la cadena de caracteres aleatoria creada como el ID de dispositivo recibido. 30 
 

6. El sistema de seguridad de una cualquiera de las reivindicaciones 3 - 5, en donde el gestor de cuentas se 
configura de tal modo que registrar con éxito el dispositivo médico portátil en el gestor de cuentas comprende: 
 

- autenticar al paciente; 35 
- recibir una confirmación a partir del paciente autenticado de que se registrará el dispositivo médico portátil que 
es identificado por el ID de dispositivo en la solicitud de registro de dispositivo; 
- si se recibe dicha confirmación, almacenar el ID de dispositivo que está contenido en la solicitud de registro de 
dispositivo por el gestor de cuentas en asociación con el ID de paciente en la solicitud de registro de dispositivo, 
identificando el ID de paciente la cuenta de paciente de dicho paciente. 40 
 

7. El sistema de seguridad de una cualquiera de las reivindicaciones 1 - 6, 
 

- en donde el gestor de cuentas se configura de tal modo que solo los datos de medición que han sido recogidos 
por un dispositivo médico portátil que se ha registrado con éxito en el gestor de cuentas se reciben y se 45 
almacenan en asociación con una cuenta de paciente respectiva y / o 
- en donde el programa de aplicación se configura de tal modo que solo los datos de medición que han sido 
recogidos por un dispositivo médico portátil que se ha registrado con éxito en el gestor de cuentas se reenvían al 
gestor de cuentas. 
 50 

8. El sistema de seguridad de una cualquiera de las reivindicaciones previas, en donde el dispositivo médico de 
medición es un glucómetro. 
 
9. El sistema de seguridad de acuerdo con una cualquiera de las reivindicaciones previas, en donde el gestor de 
cuentas está configurado para ejecutar, tras la recepción de la solicitud de desactivar la primera cuenta, las etapas 55 
de: 
 

- deshabilitar unas funciones de sincronización de datos, estando configuradas las funciones de sincronización 
de datos para intercambiar datos entre un primer y un segundo dispositivo de almacenamiento, perteneciendo los 
datos intercambiados a la primera cuenta y / o una de las cuentas de paciente identificadas, siendo el primer 60 
dispositivo de almacenamiento parte de y / o estando operativamente acoplado con el dispositivo de servidor, 
siendo el segundo dispositivo de almacenamiento parte del dispositivo médico de medición; y / o 
- deshabilitar unas funciones de compartición de datos, estando configuradas las funciones de compartición de 
datos para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente identificadas, en 
donde los datos que pertenecen a la primera cuenta y a las cuentas de paciente identificadas se almacenan en 65 
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un dispositivo de almacenamiento que es parte de y / o está operativamente acoplado con el dispositivo de 
servidor. 
 

10. Un método implementado por ordenador para gestionar cuentas en un sistema de gestión de la diabetes, 
implementándose el método en un sistema de seguridad de acuerdo con una cualquiera de las reivindicaciones 1 -5 
 9, comprendiendo el método: 
 

- recibir, por el gestor de cuentas, la solicitud de desactivar la primera cuenta que está asociada con un 
proveedor de servicios de atención médica, en donde el gestor de cuentas se implementa como instrucciones 
ejecutables por procesador que se ejecutan en un procesador de ordenador del dispositivo de servidor (18); 10 
- retirar, por el gestor de cuentas, el acceso a los datos que están asociados con la primera cuenta; 
- identificar, por el gestor de cuentas, cada una de las cuentas de paciente que están asociadas con la primera 
cuenta y desactivar cada una de las cuentas de paciente identificadas; 
- enviar, por el gestor de cuentas, la notificación electrónica a la persona que está asociada con cada una de las 
cuentas de paciente identificadas, en donde la notificación electrónica avisa a la persona de que la cuenta de 15 
paciente correspondiente se ha desactivado; y 
- crear, por el gestor de cuentas, un registro de auditoría en el almacén de datos, en donde el registro de 
auditoría indica la desactivación de la primera cuenta; y 
 

- enviar, por el gestor de cuentas, una orden de terminación a los programas de aplicación de los pacientes 20 
que están asociados con cada una de las cuentas de paciente identificadas, en donde los programas de 
aplicación se configuran de tal modo que los mismos terminan de forma inmediata el reenvío de datos de 
medición médicos al gestor de cuentas tras la recepción de la orden de terminación. 
 

11. El método de acuerdo con la reivindicación 10, que comprende adicionalmente archivar los datos que están 25 
asociados con cada una de la pluralidad de cuentas de paciente durante un periodo de tiempo previamente 
determinado. 
 
12. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 11, que comprende adicionalmente 
deshabilitar, por el gestor de cuentas, unas funciones de sincronización de datos, estando configuradas las 30 
funciones de sincronización de datos para intercambiar datos entre un primer y un segundo dispositivo de 
almacenamiento, perteneciendo los datos intercambiados a la primera cuenta y / o una de las cuentas de paciente 
identificadas, siendo el primer dispositivo de almacenamiento parte de y / o estando operativamente acoplado con el 
dispositivo de servidor, siendo el segundo dispositivo de almacenamiento parte de un dispositivo médico. 
 35 
13. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 12, que comprende adicionalmente 
deshabilitar, por el gestor de cuentas, unas funciones de compartición de datos, estando configuradas las funciones 
de compartición de datos para intercambiar datos entre la primera cuenta y cada una de las cuentas de paciente 
identificadas, en donde los datos que pertenecen a la primera cuenta y a las cuentas de paciente identificadas se 
almacenan en un dispositivo de almacenamiento que es parte de y / o está operativamente acoplado con el 40 
dispositivo de servidor. 
 
14. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 13, que comprende adicionalmente 
autenticar, por el gestor de cuentas, la solicitud de desactivar la primera cuenta que está asociada con el proveedor 
de servicios de atención médica, y solo desactivar la primera cuenta en el caso de que la solicitud se autenticara con 45 
éxito. 
 
15. El método de una cualquiera de las reivindicaciones previas 10 - 14, que comprende: 
 

- recibir, por el gestor de cuentas, una solicitud de desactivar una cuenta de paciente que está asociada con el 50 
sistema de gestión de atención de la diabetes; 
- proporcionar, por el gestor de cuentas, una notificación de advertencia que indica que se terminarán las 
sesiones activas de la cuenta de paciente; 
- solicitar, por el gestor de cuentas, una confirmación de la solicitud de desactivar la cuenta de paciente; 
- desactivar la cuenta de paciente tras la recepción de la confirmación de la solicitud de desactivar la cuenta de 55 
paciente; 
- enviar, por el gestor de cuentas, una notificación electrónica al proveedor de servicios de atención médica cuya 
primera cuenta está asociada con la cuenta de paciente, en donde la notificación electrónica avisa a la persona 
de que la cuenta de paciente correspondiente se ha desactivado; y 
- crear, por el gestor de cuentas, un registro de auditoría en un almacén de datos, en donde el registro de 60 
auditoría indica la desactivación de la cuenta de paciente. 
 

16. El método de acuerdo con una cualquiera de las reivindicaciones 10 - 15, en donde dos o más de las cuentas de 
paciente están asociadas de forma respectiva con un dispositivo médico portátil, comprendiendo adicionalmente el 
método las siguientes etapas que van a ser ejecutadas por el gestor de cuentas: 65 
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- recibir una solicitud de desactivar todos los dispositivos médicos portátiles de un tipo de dispositivo y / o versión 
de tipo de dispositivo particular, comprendiendo la solicitud un ID de tipo de dispositivo y / o una versión de tipo 
de dispositivo; 
- identificar todas las cuentas de paciente que tengan asignado un ID de dispositivo de un dispositivo médico 
portátil del tipo y / o la versión que se especifica en dicha solicitud; 5 
- desactivar y eliminar del registro dichos dispositivos que tienen el tipo y / o la versión que se especifica en dicha 
solicitud en las cuentas de paciente identificadas; 
- enviar una notificación electrónica a los pacientes de dichas cuentas de paciente identificadas, en donde la 
notificación electrónica avisa a la persona de que el dispositivo médico portátil correspondiente se ha eliminado 
del registro y / o necesita una actualización de soporte lógico inalterable. 10 
 

17. El método de acuerdo con una cualquiera de las reivindicaciones 10 - 16, en donde se cifra al menos una 
porción de los datos. 
 
18. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 17, en donde la solicitud de 15 
desactivar la cuenta de paciente se origina en el proveedor de servicios de atención médica cuya primera cuenta 
está asociada con la cuenta de paciente. 
 
19. El método de acuerdo con una cualquiera de las reivindicaciones previas 15 - 18, en donde la notificación 
electrónica se proporciona a un paciente que está asociado con la cuenta de paciente. 20 
 
20. El método de acuerdo con una cualquiera de las reivindicaciones previas 15 - 19, que comprende adicionalmente 
autenticar, por el gestor de cuentas, la solicitud de desactivar la cuenta de paciente antes de la desactivación de la 
cuenta de paciente, y solo desactivar la cuenta de paciente en el caso de que la solicitud se autenticara con éxito. 
 25 
21. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 20, en donde la cuenta de paciente 
está asociada con un dispositivo médico portátil, y el método comprende adicionalmente deshabilitar, por el gestor 
de cuentas, la transferencia de datos entre el dispositivo médico portátil y dicha cuenta de paciente tras una 
desactivación de dicha cuenta de paciente, con lo que los datos de paciente que pertenecen a dicha cuenta de 
paciente se almacenan en un medio de almacenamiento que pertenece a y / o está operativamente acoplado con el 30 
dispositivo de servidor. 
 
22. El método de acuerdo con una cualquiera de las reivindicaciones previas 10 - 21, que comprende 
adicionalmente: 
 35 

- deshabilitar, por el gestor de cuentas, la transferencia de datos entre un sistema de registros médicos 
electrónicos y dicha cuenta de paciente tras una desactivación de dicha cuenta de paciente, con lo que los datos 
de paciente que pertenecen a dicha cuenta de paciente se almacenan en un medio de almacenamiento que 
pertenece a y / o está operativamente acoplado con el dispositivo de servidor; y 
- proporcionar, por el gestor de cuentas, una opción de cancelar la solicitud de desactivar la cuenta de paciente. 40 
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