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DESCRIPCION
Proteccién de recursos en dispositivos no fiables
Antecedentes

Los ordenadores y los sistemas informaticos han afectado casi todos los aspectos de la vida moderna. Los ordena-
dores generalmente estan involucradas en el trabajo, diversion, cuidado de la salud, transporte, entretenimiento,
administracion del hogar, etc.

Ademas, la funcionalidad del sistema informatico se puede mejorar mediante la capacidad de un sistema informatico
para interconectarse con otros sistemas informaticos a través de conexiones de red. Las conexiones de red pueden
incluir, pero sin limitacién, conexiones a través de Ethernet por cable o inalambricas, conexiones celulares o incluso
conexiones de ordenador a ordenador a través de conexiones en serie, en paralelo, USB u otras. Las conexiones
permiten a un sistema informatico acceder a servicios en otros sistemas informaticos y recibir de forma rapida y
eficiente datos de aplicaciones de otros sistemas informaticos.

Las redes actuales han permitido que se conecten en red muchos tipos nuevos y diferentes de dispositivos. Ademas,
existe un deseo de tener movilidad con dispositivos en red. La movilidad continGia evolucionando, a medida que los
teléfonos inteligentes y las tabletas son mas frecuentes en las redes de empresas comerciales. Muchas organizacio-
nes que desean aprovechar la oportunidad de aumentar la productividad de los empleados adoptan el estilo de tra-
bajo movil y permiten que los trabajadores de la informacion accedan a los recursos empresariales desde sus dispo-
sitivos moviles.

Si bien esta tendencia brinda nuevas oportunidades para mejorar la efectividad de los empleados, también crea
nuevos riesgos de seguridad para los administradores de la IT ya que en muchos casos un empleado puede alma-
cenar credenciales empresariales (por ejemplo, un par de nombre de usuario y contrasefia) en sus dispositivos mévi-
les. Por ejemplo, la mayoria de los clientes de correo electronico movil que usan Active Sync disponible de Microsoft
Corporation of Redmond Washington requieren credenciales de la empresa. Estas credenciales se pueden extraer
facilmente del dispositivo movil. Por ejemplo, el dispositivo puede ser robado, el dispositivo puede albergar una apli-
cacion movil que resulta ser un caballo de Troya que recopila contrasefias guardadas o registra las pulsaciones de
teclas. Esto puede ser particularmente peligroso puesto que a menudo un usuario de una empresa puede usar las
mismas credenciales para acceder a la mayoria, si no a todos, los recursos disponibles para el usuario de la empre-
sa.

La materia objeto reivindicada en la presente memoria descriptiva no esta limitada a realizaciones que resuelven
cualquier desventaja o que operan solo en entornos tales como los que se han descrito mas arriba. Por el contrario,
este antecedente solo se proporciona para ilustrar un area de tecnologia ejemplar en la que se pueden poner en
practica algunas realizaciones que se describen en la presente memoria descriptiva.

El documento US 2003/005299 A1 se refiere a un sistema de gestion de autorizacion de usuario que utiliza una meta
- contrasefia y el procedimiento para la misma. Un procedimiento de gestion de la informacion de autenticacion de
usuario recibe una meta - contrasefia de un usuario. Un repositorio enumera las direcciones de red y los identificado-
res asociados, teniendo cada identificador una contrasefia codificada asociada. Se intercepta una respuesta de
autenticacion del usuario. Se genera una respuesta de autenticacion modificada identificando una direccion de red a
la que se dirige la respuesta, buscando la direccién de red identificada en el repositorio, se identifica un tratamiento
correspondiente a la direccién en funcién de la busqueda, se decodifica la contrasefia asociada con el tratamiento
utilizando la meta - contrasefia como una clave de decodificacion, y se sustituye la contrasefia decodificada por la
meta - contrasefia en la respuesta de autenticacion. El procedimiento también genera contrasefias pseudoaleatorias
consistentes con reglas de contrasefa. El repositorio puede residir en un dispositivo cliente, un servidor proxy, una
red de area local o un servidor de seguridad que tenga una direccion de protocolo de Internet (IP). El repositorio
también puede estar dispuesto en un servicio de base de datos.

Sumario

El objeto de la presente invencion es proporcionar un procedimiento y sistema para autenticar a un usuario a un
primer servicio para permitir que el usuario acceda a un recurso proporcionado por el primer servicio.

Este objeto se resuelve por la materia objeto de las reivindicaciones independientes.
Las realizaciones preferidas estan definidas en las reivindicaciones dependientes.

Una realizacion ilustrada en la presente memoria descriptiva incluye un procedimiento que puede practicarse en un
entorno informatico. El procedimiento incluye actos para autenticar a un usuario a un primer servicio para permitir
que el usuario acceda a un recurso proporcionado por el primer servicio. El recurso es un recurso protegido que
requiere una credencial de propdsito general (por ejemplo, un nombre de usuario y / o contrasefia) para acceder al
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recurso. El procedimiento incluye recibir en un segundo servicio, desde el dispositivo, una credencial ad - hoc. La
credencial ad - hoc es una credencial que es particular para el dispositivo. La credencial ad - hoc puede ser usada
para autenticar tanto al usuario como al dispositivo, pero no puede ser usada directamente como autenticacién en el
primer servicio para que el usuario acceda al recurso. El procedimiento incluye ademas, en el segundo servicio,
sustituir la credencial de propdsito general por la credencial ad - hoc y reenviar la credencial de propésito general al
primer servicio. De esta manera, el primer servicio puede proporcionar el recurso al usuario en el dispositivo.

Este Sumario se proporciona para presentar una seleccién de conceptos en una forma simplificada que se describe
con mas detalle a continuacion en la Descripcién detallada. Este Sumario no pretende identificar las caracteristicas
clave o las caracteristicas esenciales de la materia reivindicada, ni esta destinado a ser utilizado como una ayuda
para determinar el alcance de la materia objeto reivindicada.

Las caracteristicas y ventajas adicionales se expondran en la descripcidon que sigue, y en parte seran obvias a partir
de la descripcion, o pueden ser aprendidas mediante la practica de las ensefianzas de la presente memoria descrip-
tiva. Las caracteristicas y ventajas de la invencion pueden ser realizadas y obtenerse por medio de los instrumentos
y combinaciones indicados particularmente en las reivindicaciones adjuntas. Las caracteristicas de la presente in-
vencion se haran mas evidentes a partir de la descripcion que sigue y de las reivindicaciones adjuntas, o pueden ser
aprendidas mediante la practica de la invencién como se expone a continuacion.

Breve descripcion de los dibujos

Con el fin de describir la manera en la que se pueden obtener las ventajas y caracteristicas que se han mencionado
mas arriba y otras, una descripcion mas particular del tema que se ha descrito brevemente mas arriba se represen-
tara mediante referencia a realizaciones especificas que se ilustran en los dibujos adjuntos. Se debe entender que
estos dibujos representan solo realizaciones tipicas y, por lo tanto, no deben considerarse de alcance limitativo, las
realizaciones se describiran y se explicaran con especificidad y detalles adicionales mediante el uso de los dibujos
adjuntos en los que:

La figura 1 ilustra un sistema para gestionar las credenciales primaria y secundaria del usuario; y

La figura 2 ilustra un procedimiento para autenticar a un usuario en un primer servicio para permitir que el
usuario acceda a un recurso proporcionado por el primer servicio.

Descripcion detallada

Las realizaciones pueden incluir la funcionalidad para proteger credenciales primarias de propdsito general al emitir
credenciales secundarias dedicadas que se usaran solo en contextos especificos, como interfaces empresariales
especificas, protocolos especificos, buzones de correo especificos, etc. (por ejemplo, una credencial solo puede ser
usada desde la interfaz ActiveSync disponible de Microsoft® Corporation of Redmond Washington) y / o dispositivos
y que pueden tener un ciclo de vida esperado por separado. Si estas credenciales secundarias se ven comprometi-
das, el dafio sera limitado. En particular, el dafio puede estar limitado solo al dispositivo al que se aplican las cre-
denciales secundarias, solo a aquellas ciertas interfaces empresariales a las que se aplican las credenciales secun-
darias, y / o al periodo de tiempo limitado durante el que las credenciales secundarias son validas. Por lo tanto, los
dafios pueden ser limitados en comparacién con el caso en el que se comprometen las credenciales empresariales
primarias, que permiten el acceso a un sistema empresarial completo o a partes grandes de un sistema empresarial.

Por lo tanto, y con referencia a la figura 1, algunas realizaciones implementan una credencial secundaria 102 (tal
como una contrasefia) para dispositivos no fiables, tales como el dispositivo 104. Por ejemplo, el dispositivo 104
puede ser un dispositivo movil.

Las realizaciones implementan una pasarela 106 que reemplaza la credencial secundaria 106 con la credencial
primaria 108 (por ejemplo, la credencial primaria de toda la empresa). La coexistencia de una credencial primaria
108 y una credencial secundaria 102 puede implementarse sin cambiar los sistemas internos del dispositivo 104 o
varios servicios o sistemas en una red empresarial 110 implementando una pasarela 106. La pasarela 106 puede
estar separada del cliente 104. La pasarela 106 puede ser capaz de representar por proxy el trafico relevante para
las aplicaciones 112 en la red de la empresa 110 y cambiara la credencial secundaria 102 con la credencial primaria
108 para permitir el acceso a los recursos de la empresa.

En muchos casos, esta pasarela 106 reside en el borde de la red empresarial 110. La pasarela 106 se implementa
de forma que todo el trafico exterior debe pasar por la pasarela 106 para entrar en la red empresarial 110. De esta
manera, el acceso a una aplicacién 112 desde dentro de la red de la empresa 110 requerira el uso de la credencial
primaria 108. Por ejemplo, la figura 1 ilustra que un usuario puede usar un sistema corporativo en la instalacion 114,
tal como un ordenador de sobremesa o un ordenador portatil, ubicado en las instalaciones de una empresa y conec-
tado a la red de la empresa 110 por hardware y lineas de comunicacion bajo el control directo del administrador de
la red de la empresa 110. En este caso, como se ilustra, la credencial primaria 108 se puede enviar desde el sistema
corporativo 114 a un servicio 116 para acceder a los recursos 118 de una aplicacién 112.
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Alternativamente, cuando un usuario desea acceder a los recursos 118 proporcionados por la aplicaciéon 112 cuando
esta conectado de forma remota, la credencial secundaria especial 102 puede ser utilizada por el sistema cliente 104
que envia la credencial secundaria 102 a la pasarela 106 en la que se usa para sustituir la credencial primaria 108
para permitir que el recurso 118 sea devuelto al sistema cliente 104. Se debe hacer notar que las realizaciones pue-
den implementarse cuando no todo el trafico se envia a la pasarela 106. Mas bien, en algunas realizaciones, solo
ciertos tipos de trafico o trafico destinado a ciertas aplicaciones pueden ser enviados a la pasarela 106. Por ejem-
plo, los datos de correo electrénico y calendario pueden enviarse a la pasarela 106, mientras que otro trafico no se
enruta a través de la pasarela 106.

La credencial secundaria 102 puede estar sujeta a politicas diferentes que la credencial primaria 108. Por ejemplo, la
credencial secundaria 102 puede estar limitada mas temporalmente que la credencial primaria. Por ejemplo, la cre-
dencial secundaria puede ser valida durante un periodo de tiempo mas corto que la credencial primaria 108. Alterna-
tiva o adicionalmente, la credencial secundaria 102 puede tener limites temporales mas restrictivos que la credencial
primaria 108 con respecto a cuando puede ser usada. Por ejemplo, la credencial primaria 108 puede ser usada a
cualquier hora del dia o de la noche, mientras que la credencial secundaria 102 se puede limitar a, por ejemplo,
entre las 5:00 p.m. y las 9:00 a.m. Estas politicas podrian ser aplicadas por la pasarela 106.

La pasarela 106 puede imponer restricciones de nivel de servicio o aplicaciéon con respecto a la credencial secunda-
ria 102. Por ejemplo, aunque la credencial primaria 108 puede ser usada para acceder virtualmente a cualquier re-
curso disponible para un usuario dado al que pertenece la credencial primaria 108, la pasarela 106 puede restringir
al mismo usuario que accede a los recursos de la empresa a través del dispositivo 104 y usar la credencial secunda-
ria 102 en un conjunto limitado de aplicaciones o recursos. Por ejemplo, la pasarela puede sustituir a la credencial
primaria 108 cuando se hacen solicitudes para recursos de correo electrénico, pero puede negarse a sustituir la
credencial primaria por solicitudes que se realizan desde el cliente 104 para recursos de bases de datos confidencia-
les. Algunas de tales realizaciones pueden estar basadas en roles. Por ejemplo, la pasarela 106 puede exigir menos
restricciones (o ninguna) al CEO o al administrador primario de la red de la empresa, mientras que se imponen mas
restricciones a un administrativo de entrada de datos.

La pasarela 106 puede realizar el intercambio de credenciales de la credencial secundaria 102 por la credencial
primaria 108 en base a una base de datos 120 que correlaciona la credencial primaria 108 y la credencial secundaria
102 que son gestionadas por un sistema de gestion 122.

Este sistema de gestion 122 puede asignar credenciales secundarias en base a la entrada proporcionada a una
interfaz de usuario o / y a su légica interna. El sistema de gestién 122 también puede definir politicas de uso y cadu-
cidad. Este sistema de gestion tipicamente implementara una logica de autenticacion adicional para generar y pro-
porcionar autenticacion secundaria a usuarios y dispositivos, tales como los dispositivos 104. En un ejemplo ilustrati-
vo, un usuario accede al sistema de gestion 122 usando la Web Ul. El usuario se autentica mediante una tarjeta
inteligente u otra autenticacion. A continuacion, el usuario recibe, a través de la web Ul, credenciales secundarias en
forma de una contrasefia ad - hoc que es valida por una semana para ActiveSync. Por lo tanto, el usuario puede
obtener una credencial secundaria 102 que puede ser usada con un dispositivo no fiable 104, en el que la credencial
secundaria esta limitada en el tiempo en cuanto a cuanto tiempo es valida y esta limitada a ciertas aplicaciones.

Ademas, en algunas realizaciones, la credencial secundaria 102 puede ser generada de una manera que solo permi-
ta que se use con ciertos dispositivos (por ejemplo, el dispositivo 104) o ciertos canales. Por ejemplo, la pasarela
106 puede hacer cumplir restricciones que permiten que la credencial secundaria 102 se use con un dispositivo
especifico 104 o conjunto de dispositivos, al mismo tiempo que excluye su uso con otros dispositivos. La pasarela
106 puede ser capaz alternativa o adicionalmente de limitar la credencial secundaria 102 para usar con ciertos cana-
les de comunicacion. Por ejemplo, la credencial secundaria puede ser usada con una red doméstica particular de un
usuario, pero no puede ser usada cuando el dispositivo esta conectado a ciertas redes publicas Wi - Fi o redes celu-
lares.

Las credenciales secundarias, tal como la credencial 102, pueden ser generadas de diferentes maneras. Por ejem-
plo, en algunas realizaciones, la credencial secundaria 102 puede ser generada usando un secreto en el sistema de
gestion 122 y las credenciales primarias 108. Se puede realizar un hash u otro calculo sobre el uso del secreto en el
sistema de gestion y las credenciales primarias para generar la credencial secundaria 102.

En ofra realizacion, la credencial secundaria 102 puede ser seleccionada o generada manualmente por un usuario
después de que el usuario presente la credencial primaria 108 a través de una web Ul del sistema de gestion 122.

La explicacién que sigue a continuacion se refiere a un numero de procedimientos y actos de procedimientos que
pueden ser realizados. Aunque los actos de procedimiento pueden discutirse en un orden determinado o ilustrarse
en un diagrama de flujo que se realiza en un orden particular, no se requiere un orden particular a menos que se
indique especificamente o se requiera porque un acto depende de que otro acto se complete antes de que el acto
sea realizado.
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Con referencia a continuacion a la figura 2, se ilustra un procedimiento 200. El procedimiento 200 puede practicarse
en un entorno informatico. El procedimiento 200 incluye actos para autenticar a un usuario a un primer servicio para
permitir que el usuario acceda a un recurso proporcionado por el primer servicio. El recurso es un recurso protegido
que requiere una credencial de propdsito general (por ejemplo, un nombre de usuario y / o contrasefia) para acceder
al recurso. Por ejemplo, como se ilustra en la figura 1, un usuario puede tener acceso al recurso 108 desde el servi-
cio 116 presentando la credencial primaria 108.

El procedimiento incluye recibir en un segundo servicio desde el dispositivo una credencial ad - hoc (acto 202). La
credencial ad - hoc es una credencial que es particular del dispositivo, y puede ser usada para autenticar tanto al
usuario como al dispositivo, pero no puede ser usada directamente como autenticacion en el primer servicio para
que el usuario acceda al recurso. Por ejemplo, el dispositivo 104 puede recibir del sistema de gestion 122 la creden-
cial secundaria 102. La credencial secundaria 102 puede ser una credencial que es especifica del dispositivo 104 en
el sentido de que cuando se usa la credencial con el dispositivo 104 se puede usar como autenticacion, pero cuando
se usa con otros dispositivos, no se puede usar como autenticacion. En algunas realizaciones, la credencial debe
ser usada con uno o mas canales particulares y no puede ser usada con otros canales. En algunas realizaciones, la
credencial puede ser valida solo para un Unico dispositivo particular, mientras que en otras realizaciones es valida
para un conjunto de dispositivos previamente especificado.

El procedimiento 200 incluye ademas, en el segundo servicio, sustituir la credencial de propdsito general por la cre-
dencial ad - hoc y reenviar la credencial de propésito general al primer servicio (acto 204). Por ejemplo, como se
ilustra en la figura 1, la credencial primaria 108 es sustituida por la credencial secundaria 102. La credencial primaria
108 se usa para obtener el recurso 108 para el usuario en el dispositivo 104. Por lo tanto, la accién 204 se puede
realizar de tal manera que el primer servicio (por ejemplo, el servicio 116) puede proporcionar el recurso al usuario
en el dispositivo (por ejemplo, el dispositivo 104).

El procedimiento 200 puede practicarse cuando la credencial ad - hoc es una credencial que es particular para un
canal de comunicacion dado. Por ejemplo, una credencial secundaria puede ser usada para ser usada con una red
Wi - Fi publica, mientras que una credencial diferente puede ser usada con una red doméstica, mientras que todavia
una credencial diferente puede ser usada con una red celular, etc.

El procedimiento 200 puede practicarse cuando la credencial ad - hoc esta temporalmente limitada, de manera que
la credencial ad - hoc expira después de un periodo de tiempo dado. Por lo tanto, por ejemplo, la credencial secun-
daria 102 puede ser util solo durante un periodo de tiempo dado después de ser emitida o después de su primer
uso.

El procedimiento 200 puede ser practicado cuando el uso de la credencial ad - hoc en el segundo servicio esta limi-
tado por politica. Por ejemplo, la politica puede limitar el uso de la credencial ad - hoc en tiempo. Por ejemplo, el uso
de la credencial puede limitarse a ciertos momentos del dia, durante un tiempo limitado consecutivo o total, etc. En
algunas realizaciones, la politica limita el uso de la credencial ad - hoc al limitar a qué recursos se puede acceder
usando la credencial ad - hoc. Por ejemplo, como se ha explicado mas arriba, la pasarela 106 puede limitar a qué
aplicaciones, servicios o recursos se puede acceder cuando se usa la credencial secundaria 102. Se pueden imple-
mentar realizaciones en las que la politica limita el uso de la credencial ad - hoc de acuerdo con el rol del usuario.
Como se ha explicado previamente, la pasarela 106 puede imponer restricciones por las cuales los usuarios mas
privilegiados pueden acceder a un conjunto mayor de recursos con credenciales secundarias que los usuarios me-
nos privilegiados.

El procedimiento 200 puede ser practicado cuando la credencial ad - hoc se genera usando la credencial de propési-
to general y un secreto mantenido por el segundo servicio para calcular la credencial ad - hoc. Como se ha explicado
mas arriba, el sistema de gestion 122 puede generar las credenciales secundarias 102 realizando un calculo usando
un secreto en el servidor de gestion 122 y las credenciales primarias 108. Alternativamente, el sistema de gestion
puede generar aleatoriamente las credenciales secundarias y luego asociarlas con las credenciales primarias. En
otra alternativa mas, un usuario puede ser capaz de seleccionar o proporcionar su propia credencial secundaria, que
a continuacion podria ser asociada con la credencial primaria por el sistema de gestion 122.

Ademas, los procedimientos pueden ser practicados por un sistema informatico que incluye uno o mas procesadores
y medios legibles por ordenador tales como una memoria informatica. En particular, la memoria informatica puede
almacenar instrucciones ejecutables por ordenador que cuando son ejecutadas por uno o mas procesadores hacen
que se realicen diversas funciones, tales como las acciones enumeradas en las realizaciones.

Las realizaciones de la presente invencion pueden comprender o utilizar un ordenador de propédsito especial o de
propésito general que incluye hardware informatico, como se analiza en mayor detalle a continuacion. Las realiza-
ciones dentro del alcance de la presente invencion también incluyen medios fisicos y otros medios legibles por orde-
nador para transportar o almacenar instrucciones ejecutables por ordenador y / o estructuras de datos. Tales medios
legibles por ordenador pueden ser cualquier medio disponible al que se pueda acceder mediante un sistema in-
formatico de propdsito general o de propdsito especial. Los medios legibles por ordenador que almacenan las ins-
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trucciones ejecutables por ordenador son medios fisicos de almacenamiento. Los medios legibles por ordenador que
llevan instrucciones ejecutables por ordenador son medios de transmisién. Por lo tanto, a modo de ejemplo, y no de
limitacion, las realizaciones de la invencién pueden comprender al menos dos tipos claramente distintos de medios
legibles por ordenador: medios fisicos de almacenamiento legibles por ordenador y medios de transmision legibles
por ordenador.

Los medios fisicos de almacenamiento legibles por ordenador incluyen RAM, ROM, EEPROM, CD - ROM u otro
disco 6ptico de almacenamiento (tal como CD, DVD, etc.), almacenamiento en disco magnético u otros dispositivos
de almacenamiento magnético, o cualquier otro medio que pueda usarse para almacenar medios de cédigo de pro-
grama deseados en forma de instrucciones ejecutables por ordenador o estructuras de datos y al que se puede
acceder mediante un ordenador de propdsito general o de propdsito especial.

Una "red" se define como uno o mas enlaces de datos que permiten el transporte de datos electrénicos entre siste-
mas informaticos y / o moédulos y / u otros dispositivos electronicos. Cuando la informacion se transfiere o se propor-
ciona a través de una red u otra conexién de comunicaciones (ya sea cableada, inalambrica o una combinacion de
cableada o inalambrica) a un ordenador, el ordenador ve adecuadamente la conexiéon como un medio de transmi-
sion. Los medios de transmision pueden incluir una red y / o enlaces de datos que pueden ser usados para transpor-
tar medios de cédigo de programa deseados en forma de instrucciones ejecutables por ordenador o estructuras de
datos y a los que se puede acceder por medio de un ordenador de propdsito general o de propdsito especial. Las
combinaciones de lo anterior también estan incluidas dentro del alcance de los medios legibles por ordenador.

Ademas, cuando se alcanzan diversos componentes del sistema informatico, los medios de cédigo de programa en
forma de instrucciones ejecutables por ordenador o las estructuras de datos pueden ser transferidos automaticamen-
te desde medios de transmision legibles por ordenador a medios fisicos de almacenamiento legibles por ordenador
(o viceversa). Por ejemplo, las instrucciones ejecutables por ordenador o estructuras de datos recibidas a través de
una red o enlace de datos pueden almacenarse en memoria RAM dentro de un médulo de interfaz de red (por ejem-
plo, una "NIC") y a continuacion ser transferidos a la RAM del sistema informatico y / o a medios de almacenamiento
fisico legibles por ordenador menos volatiles en un sistema informatico. Por lo tanto, los medios fisicos de almace-
namiento legibles por ordenador se pueden incluir en los componentes del sistema informatico que también (o inclu-
so primariamente) utilizan medios de transmision.

Las instrucciones ejecutables por ordenador comprenden, por ejemplo, instrucciones y datos que hacen que un
ordenador de propésito general, un ordenador de propdsito especial o un dispositivo de procesamiento de propdsito
especial realice una cierta funcién o grupo de funciones. Las instrucciones ejecutables por ordenador pueden ser,
por ejemplo, instrucciones binarias de formato intermedio como el lenguaje ensamblador o incluso el cédigo fuente.
Aunque el objeto se ha descrito en un lenguaje especifico para las caracteristicas estructurales y / o los actos meto-
dologicos, se debe entender que el objeto definido en las reivindicaciones adjuntas no esta necesariamente limitado
a las caracteristicas o actos que se han descrito mas arriba. Por el contrario, las caracteristicas y actos descritos se
muestran como formas ejemplares de implementacion de las reivindicaciones.

Los expertos en la materia apreciaran que la invencién se puede practicar en entornos informaticos de red con mu-
chos tipos de configuraciones de sistemas informaticos, que incluyen ordenadores personales, ordenadores de so-
bremesa, ordenadores portatiles, procesadores de mensajes, dispositivos manuales, sistemas multiprocesador,
productos electronicos de consumo basados en microprocesador o programables, PC de red, miniordenadores,
ordenadores centrales, teléfonos moviles, PDA, buscapersonas, enrutadores, conmutadores y otros similares. La
invencion también puede ser practicada en entornos de sistemas distribuidos en los que los sistemas informaticos
locales y remotos, que estan vinculados (ya sea mediante enlaces de datos cableados, enlaces de datos inalambri-
cos o mediante una combinacion de enlaces de datos cableados e inalambricos) a través de una red, ambos reali-
zan tareas. En un entorno de sistema distribuido, los médulos de programa pueden ubicarse en dispositivos de al-
macenamiento de memoria tanto locales como remotos.

Alternativamente, o ademas, la funcionalidad que se ha descrito en la presente memoria descriptiva puede ser reali-
zada, al menos en parte, por uno o mas componentes de légica de hardware. Por ejemplo, y sin limitaciones, los
tipos ilustrativos de componentes légicos de hardware que se pueden utilizar incluyen matrices de puertas progra-
mables en el campo (FPGA), circuitos integrados especificos de programas (ASIC), productos estandar especificos
de programas (ASSP), sistemas de un sistemas de chip (SOC), dispositivos légicos programables complejos
(CPLD), etc.

La presente invencion puede ser realizada en otras formas especificas sin apartarse de sus caracteristicas. Las
realizaciones que se describen deben considerarse en todos los aspectos solo como ilustrativas y no restrictivas. El
alcance de la invencion, por lo tanto, esta indicado por medio de las reivindicaciones adjuntas mas que por la des-
cripcion anterior. Todos los cambios que se encuentran dentro del significado y el rango de equivalencia de las rei-
vindicaciones deben incluirse dentro de su alcance.
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REIVINDICACIONES

En un entorno informatico, un procedimiento para autenticar a un usuario en un primer servicio (116) dentro de
una red empresarial (110) para permitir al usuario acceder a un recurso (118) proporcionado por el primer servi-
cio, en el que el recurso es un recurso protegido que requiere una primera credencial de usuario (108) para ac-
ceder al recurso, comprendiendo el procedimiento:

recibir (202) en una pasarela (106), desde el dispositivo una segunda credencial de usuario (102), en el
que la segunda credencial de usuario es una credencial que es particular del dispositivo, y puede ser usada
para autenticar tanto al usuario como al dispositivo, pero no puede ser usada directamente como autentica-
cion en el primer servicio para que el usuario acceda al recurso, en el que todo el trafico externo debe pasar
por la pasarela para entrar en la red de la empresa; y

en la pasarela (106), sustituir (204) la primera credencial de usuario por la segunda credencial de usuario y
reenviar la primera credencial de usuario al primer servicio, de manera que el primer servicio pueda propor-
cionar el recurso al usuario en el dispositivo.

El procedimiento de la reivindicacion 1, en el que la segunda credencial de usuario es una credencial que es
particular para un canal de comunicacién dado.

El procedimiento de la reivindicacion 1, en el que la segunda credencial de usuario esta limitada temporalmente,
de manera que la segunda credencial de usuario expira después de un periodo de tiempo dado.

El procedimiento de la reivindicacion 1, en el que el uso de la segunda credencial de usuario en el segundo
servicio esta limitado por politica.

El procedimiento de la reivindicacion 4, en el que la politica limita el uso de la segunda credencial de usuario por
tiempo.

El procedimiento de la reivindicacion 4, en el que la politica limita el uso de la segunda credencial de usuario al
limitar a qué recursos se puede acceder usando la segunda credencial de usuario.

El procedimiento de la reivindicacion 4, en el que la politica limita el uso de la segunda credencial de usuario de
acuerdo con la funcion del usuario.

El procedimiento de la reivindicacion 1, en el que la segunda credencial de usuario se genera utilizando la pri-
mera credencial de usuario y un secreto mantenido por el segundo servicio para calcular la segunda credencial
de usuario.

Un sistema que comprende medios adaptados para realizar el procedimiento de una de las reivindicaciones 1 a
8.

Un medio legible por ordenador que almacena en el mismo instrucciones ejecutables por ordenador que, cuan-
do son llevadas a cabo por un procesador, hacen que el procesador realice el procedimiento de cualquiera de
las reivindicaciones 1 a 8.
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202~

Recibir en un segundo Servicio, desde un dispositivo, una credencial Ad-Hoc, en el que la
credencial Ad-Hoc es una credencial que es particular al dispositivo y que puede ser usada
para autenticar tanto al usuario como al dispositivo, pero no puede ser usada directamente
como una autenticacién en un primer servicio para que el usuario acceda al recurso

204 —

En el segundo servicio, sustituir la credencial de propdsito general por la credencial
Ad-Hoc y enviar la credencial de propésito general al primer servicio, de manera que
el primer servicio pueda proporcionar el recurso al usuario en el dispositivo

Figura 2
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