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DESCRIPCION

Un método, un aparato y un producto de programa de ordenador para extender una aplicacién en un dispositivo
cliente

Campo de la invencion
La presente invencion se refiere a una solucién para extender una aplicacion en un dispositivo cliente.
Antecedentes de la invencion

Las funcionalidades de software se pueden extender o adaptar con otro software o médulos de software. La Interfaz
de Programacion de Aplicaciones (API) es una técnica por medio de la cual un software se puede usar por
programas en lugar de usar el software por un usuario a través de una interfaz de usuario. Agregado, enchufable,
complemento y extensién son ejemplos de componentes por medio de los cuales se pueden adaptar funcionalidades
de aplicaciones. Tal componente normalmente comprende l6gica de programa. La légica de programa se incorpora
a la aplicacioén de destino, por lo que la légica puede utilizar la interfaz de programacioén de aplicaciones con el fin de
lograr la adaptacion de la funcionalidad de la aplicacion de destino.

“Microsoft Windows™" es un sistema operativo que tiene un sistema de gestion de archivos, que incluye una interfaz
de usuario, como parte del sistema operativo. El sistema de gestion de archivos de Windows funciona en la
aplicacion “Windows Explorer”, pero también puede funcionar en otras aplicaciones que se ejecutan en el sistema
operativo si necesitan caracteristicas de gestion de archivos. El sistema de gestion de archivos de Windows
comprende la aplicacion “Windows Explorer” (“Explorer.exe”) y otros modulos de programa, como librerias de enlace
dinamico (DLL), una de las cuales se denomina “Shell32.dll” en varias versiones del sistema operativo Windows.
Uno o mas de estos modulos de programa también pueden funcionar en otras aplicaciones que se ejecutan en el
sistema operativo si la aplicacion o las aplicaciones necesitan caracteristicas de gestion de archivos. Por ejemplo,
partes relevantes del sistema de gestion de archivos de Windows funcionan en aplicaciones de procesamiento de
textos (por ejemplo, “Microsoft Word”, “Apache OpenOffice Writer”) y otros tipos de aplicaciones, algunas de las
cuales son parte del sistema operativo Windows y algunas de las cuales estan instaladas en la parte superior del
sistema operativo, proveyendo a tales aplicaciones una funcionalidad cominmente necesaria, tal como una interfaz
de usuario para abrir archivos y guardar archivos de un sistema de archivos.

El sistema de gestion de archivos de Windows esta principalmente dirigido a gestion genérica de la presencia de
archivos y ubicacion fisica. El sistema de gestion de archivos de Windows se puede adaptar segun las situaciones
de uso (por ejemplo, busquedas de imagenes o archivos de musica), pero tal adaptacion se lleva a cabo mediante
una funcionalidad incorporada de Windows. Esto significa que la funcionalidad de gestién de archivos no esta
adaptada segun el contenido de una forma que se desvia de la forma en que el sistema operativo se ha programado
inicialmente. El sistema de gestion de archivos de Windows también se puede adaptar mas alla de la funcionalidad
incorporada de Windows con una técnica de Extension de Espacio de Nombres de Shell (una técnica de Microsoft).
Cuando el sistema de gestion de archivos de Windows se adapta con la técnica de Extension de Espacio de
Nombres de Shell, las extensiones del sistema de gestion de archivos se instalan en un ordenador local. Tales
extensiones (extensiones de espacio de nombres de shell) son médulos de programa, tipicamente librerias de
enlace dinamico (DLL). La extensién se puede usar de esta manera constantemente con independencia de la
situacion de uso. Ademas, la extension se puede utilizar segun reglas que se han programado para la extension en
si misma. Esto significa que cualquier cambio en la funcionalidad de extensidon necesita ser instalado por separado
en cada dispositivo cliente.

Una publicacién US 2010/0005476 describe un dispositivo electrénico adaptado para ser conectado de forma
extraible a una estacion central, en donde el dispositivo electronico incluye una aplicacion portatil adaptada para ser
ejecutada en la estacion central y al menos en una interfaz de médulo asegurada. El dispositivo comprende ademas
un médulo de extensién o complemento para la aplicacién portatil, en donde el médulo de extension esta adaptado
para establecer comunicacion con el médulo asegurado cuando la aplicacion portatil se ejecuta en la estacion
central.

Una publicaciéon EP 0 810 524 describe un método para operar un ordenador servidor local de una red cliente-
servidor, en donde se recibe una solicitud de un ordenador cliente. Se hace una determinaciéon de si la solicitud
requiere una informacion generada dinamicamente desde un objeto servlet de la red cliente-servidor. Si es asi, se
puede cargar un objeto servlet especifico correspondiente a la solicitud desde un ordenador servidor remoto de la
red cliente-servidor. El objeto servlet especificado entonces se ejecuta para obtener informacion generada
dinamicamente correspondiente a la solicitud.

Una publicacion US 2010/0122271 describe un sistema que ejecuta un complemento para un navegador web.
Durante la operacion, el sistema obtiene el complemento como un mdédulo de cédigo nativo y ejecuta el modulo de
cédigo nativo en un entorno de tiempo de ejecucion seguro. El sistema permite la comunicacion entre el modulo de
cédigo nativo y el navegador web proporcionando un puente de interfaz entre el médulo de cdédigo nativo y el
navegador web.
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La publicacién US 2012/0117609 describe un sistema servidor que recibe e instala multiples complementos de
proveedor de notificaciones. Cada uno de los complementos de proveedor de notificaciones implementa la misma
interfaz de software. Cada uno de los complementos de proveedor de notificaciones puede proporcionar
notificaciones que afirman cosas diferentes. Las notificaciones proporcionadas por los complementos de proveedor
de notificaciones se pueden usar para controlar el acceso de los usuarios a un recurso.

La funcionalidad genérica del sistema de gestion de archivos de Windows no se puede extender exclusivamente
vinculandola a un cierto propédsito de uso, y la extension necesita ser muy discreta con el fin de no perturbar otros
propédsitos de uso de la gestion de archivos. Por esta y otras razones bien conocidas entre los profesionales
familiarizados con el sistema de gestion de archivos de Windows, la creacién de extensiones de espacio de nombres
de shell requiere habilidades especiales de programacion y consume mucho tiempo, haciendo la técnica de
extension de espacio de nombres de shell en su forma tradicional inadecuada o indeseable si el sistema de gestion
de archivos de Windows necesita ser adaptado a varios propositos de uso diferentes y limitados.

Compendio de la invencion

Ahora se ha inventado un método mejorado y un equipo técnico que implementa el método, mediante el cual una
aplicacién de gestion de documentos de un dispositivo cliente, cuya aplicacion de gestion de documentos se basa en
Extension de Espacio de Nombres de Shell, puede ser especializada segun diferentes propositos. Varios aspectos
de la invencion incluyen un método, un dispositivo cliente y un medio legible por ordenador que comprende un
programa de ordenador almacenado en el mismo, que se caracterizan por lo que se establece en las
reivindicaciones independientes. Varias realizaciones de la invencion se describen en las reivindicaciones
dependientes.

Segun un primer aspecto, un método para extender una aplicacion en un dispositivo cliente, comprende formar una
conexion desde el dispositivo cliente a un servidor con el fin de acceder a una camara de documentos en el servidor;
recibir uno o mas elementos de extension desde la camara de documentos, en donde dichos uno o mas elementos
de extension comprenden légica de software; ejecutar la l6gica de software en dicho dispositivo cliente con el fin de
adaptar una aplicacion de gestion de documentos del dispositivo cliente segun dichos uno o mas elementos de
extension.

Segun un segundo aspecto, un dispositivo cliente comprende un procesador, una memoria que incluye un cédigo de
programa de ordenador, la memoria y el codigo de programa de ordenador configurados para, con el procesador,
hacer que el dispositivo cliente realice al menos lo siguiente: formar una conexién a un servidor con el fin de acceder
a una camara de documentos en el servidor; recibir uno o mas elementos de extension desde la camara de
documentos, en donde dichos uno o mas elementos de extension comprenden ldgica de software; ejecutar la Idgica
de software en dicho dispositivo cliente con el fin de adaptar una aplicacién de gestion de documentos segun dichos
uno o mas elementos de extension.

Segun un tercer aspecto, un producto de programa de ordenador comprende un medio legible por ordenador que
lleva un cédigo de programa de ordenador incorporado en el mismo para su uso con un ordenador, comprendiendo
el cédigo de programa de ordenador: cédigo para formar una conexion desde un dispositivo cliente a un servidor con
el fin de acceder a una camara de documentos en el servidor; cédigo para recibir uno o mas elementos de extension
desde la camara de documentos, en donde dichos uno o mas elementos de extension comprenden logica de
software; cédigo para ejecutar la logica de software en dicho dispositivo cliente con el fin de adaptar una aplicacion
de gestion de documentos del dispositivo cliente segun dichos uno o mas elementos de extension.

Segun una realizacion, la adaptacion de la aplicacion de gestion de documentos comprende afectar a una parte de
la aplicacion de gestion de documentos que es una extension de un sistema de gestion de archivos del sistema
operativo del aparato.

Segun una realizacion, una interfaz de usuario de la aplicacion de gestion de documentos se adapta segun uno o
mas elementos de extension.

Segun una realizacion, la adaptacion de la aplicacion de gestion de documentos se mantiene siempre que el
dispositivo cliente esté usando la camara de documentos.

Segun una realizacion, el dispositivo cliente es capaz de acceder a mas de una camara de documentos, en donde al
menos dos de las camaras de documentos comprenden elementos de extension individuales, por lo que una
aplicacion de gestion de documentos del dispositivo cliente se adapta segin uno o mas elementos de extension de
tal camara de documentos, a la que el dispositivo cliente esta accediendo en ese momento.

Segun una realizacion, se solicita a un usuario del dispositivo cliente un permiso para ejecutar la Idgica de software
en dicho dispositivo cliente.

Segun una realizacion, un elemento de extension comprende ademas una firma digital que autentica el origen del
elemento de extension.
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Descripcion de los dibujos

A continuacion, se describiran varias realizaciones de la invencion con mas detalle con referencia a los dibujos
adjuntos, en los que

La Fig. 1 muestra un ejemplo de un sistema de gestion de documentos; y
La Fig. 2 muestra un ejemplo de la presente realizacion.
Descripcion detallada de las realizaciones

A continuacién, se describiran varias realizaciones de la invencién en el contexto de un sistema de gestion de
documentos tal como M-Files® del solicitante. Se ha de observar, sin embargo, que la invencion no esta limitada a
tal sistema de gestién de documentos. De hecho, las diferentes realizaciones tienen aplicaciones ampliamente en
cualquier entorno cliente-servidor donde el software de cliente se basa en Extension de Espacio de Nombres de
Shell. Sin embargo, a continuacion, el término “sistema de gestion de documentos” se refiere al sistema de gestion
de datos, sistema de gestion de contenidos, sistema de gestidon de contenido empresarial, donde M-Files® es un
ejemplo. El sistema de gestion de documentos se integra en Windows por medio de Extensién de Espacio de
Nombres de Shell. Esto significa que el contenido del sistema de gestién de documentos se muestra como parte del
sistema de gestion de archivos de Windows.

El propodsito de las presentes realizaciones es adaptar la funcionalidad del sistema de gestion de documentos
extendiendo la funcionalidad del sistema de gestién de archivos de Windows de tal manera que la Extension de
Espacio de Nombres de Shell del software de cliente para el sistema de gestion de documentos se pueda adaptar
segun cualquier situacion donde se usen archivos y documentos del sistema de gestion de documentos.

La Figura 1 ilustra un ejemplo simplificado de un sistema de gestion de documentos. El sistema comprende al
menos un servidor 100 configurado para almacenar documentos y archivos. El servidor 100 puede tener diferentes
camaras de documentos (es decir, almacenamientos de documentos) para diferentes propodsitos. El sistema de
gestion de documentos también comprende uno o mas dispositivos cliente 101, 102, 103 que tienen un acceso al
servidor 100 y a los documentos almacenados en el mismo. En el ejemplo de la Figura 1, un dispositivo cliente 101
recupera un documento D1 del servidor 100, por el cual un dispositivo cliente 103 almacena un documento D2 en el
servidor. Cada uno de los dispositivos cliente 101, 102, 103 comprende un software de cliente que proporciona una
vista del contenido del servidor 100. El software de cliente del sistema de gestion de documentos comprende una
Extension de Espacio de Nombres de Shell, por la que la visualizacion del contenido del sistema de gestion de
documentos se visualiza segun el sistema operativo del dispositivo cliente.

A continuacion, se describe una solucion para extender (es decir, adaptar) tal software de cliente del sistema de
gestion de documentos. La adaptacion puede tener efecto solamente cuando sea necesario, por lo que la
adaptacion se puede realizar para servir solamente a un propésito de uso limitado. Por esto, se puede lograr una
mejora notable en la experiencia del usuario en la gestion de documentos y contenidos. Esto se debe a que en lugar
de o ademas de las funciones genéricas, es posible realizar una funcién disefiada independientemente para cada
uso.

Aclaremos esto con un ejemplo. La gestion genérica de archivos en Windows es capaz de proporcionar funciones
genéricas tales como Afadir archivo o Eliminar archivo al usuario. Cuando un software de cliente de un sistema de
gestion de documentos extiende el sistema de gestion de archivos de Windows con una Extension de Espacio de
Nombres de Shell hacia la gestion genérica de documentos, entonces el software de cliente se asemeja al sistema
de gestion de archivos genérico, proporcionando funciones tales como Afiadir documento, Eliminar documento,
Anadir archivo a un documento de multiples archivos, Revisar, Registrarse.

Un software de cliente de un sistema de gestion de documentos que se adapta aun mas, por otro lado, puede
proporcionar funciones adaptadas para diferentes industrias o propdsitos. Como ejemplo, un sistema de gestion de
contenidos para Recursos Humanos puede proporcionar funciones tales como Contratar un empleado o Despedir un
empleado, y puede dejar de lado las funciones genéricas de gestion de archivos. Como otro ejemplo, un sistema de
gestion de archivos para el cuidado de la salud puede proporcionar una funcién adicional tal como Diagnosticar una
imagen de rayos X. Por medio de métodos tradicionales, no ha sido posible una extension dinamica de un software
de cliente basado en Extension de Espacio de Nombres de Shell de un sistema de gestiéon de documentos para
propdsitos especificos.

Las presentes realizaciones proporcionan una solucion, por medio de la cual las Extensiones de Espacio de
Nombres de Shell en un sistema de gestion de documentos se pueden extender ain mas para propositos
especificos de una manera sensible al contexto. Esto se puede lograr almacenando extensiones de software de
cliente con los documentos almacenados en la camara de documentos que reside en el servidor del sistema de
gestion de documentos. El contenido de la camara de documentos se puede usar a través de la gestion de archivos
de Windows, aparentemente como parte del sistema de gestion de archivos de Windows, por medio del software de
cliente y extension o extensiones de software de cliente del sistema de gestion de documentos. Cuando un software
de cliente se usa por el dispositivo cliente para navegar en la camara de documentos, los elementos de extension
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concernientes a esta camara de documentos se transmiten al software de cliente y se usan segun las presentes
realizaciones. En otras palabras, l6gica del programa, tal como instrucciones de programacién que se incorporan en
los elementos de extension se almacenan en camaras de documentos que se sitian en el servidor, pero se ejecutan
en el software de cliente mientras el software de cliente esta usando la camara de documentos que almacena los
elementos de extension.

En una realizacion, la interfaz de usuario del software de cliente se implementa como extensién de la aplicacion
Windows Explorer (y de otras aplicaciones que usan el sistema de gestion de archivos de Windows), por la cual el
sistema de gestion de archivos de Windows llega a estar adaptado de una manera especifica de la industria cuando
se accede a los documentos/archivos desde la camara de documentos relacionada con la industria en cuestion del
sistema de gestion de documentos.

Técnicamente, el software de cliente para el sistema de gestiéon de documentos se puede implementar entre otras
cosas por la técnica de Extension de Espacio de Nombres de Shell de Windows, y también adapta el sistema de
gestion de archivos de Windows cuando se usan camaras de documentos del sistema de gestion de documentos a
través del sistema de gestion de archivos de Windows. Los elementos de extension que se originan desde las
camaras de documentos estan configurados para extender incluso mas la operacion del componente de Extension
de Espacio de Nombres de Shell. Por lo tanto, las realizaciones de la presente solucion se refieren particularmente a
extender constantemente el elemento de extension instalado dinamicamente segin la camara de documentos
usada.

La Figura 2 ilustra un ejemplo de una realizacion. Un servidor 210 almacena dos camaras 211, 216 de documentos,
que en este ejemplo son una camara 211 de documentos para recursos humanos (HR) y una camara 216 de
documentos médicos. Ambas camaras 211, 216 de documentos almacenan documentos 212, 218 y elementos 215,
217 de extension para un software 200 de cliente. El software 200 de cliente tiene un sistema 201 de gestion de
archivos (por ejemplo, Windows) que comprende estructuras 205, 207 que reflejan el contenido del servidor. Cada
una de estas estructuras 205, 207 corresponde a una cierta camara 211, 216 de documentos en el servidor 210.
Ademas, cada una de estas estructuras 205, 207 proporciona un acceso a los datos en la camara 211, 216 de
documentos correspondiente. Se puede observar a partir de la Fig. 2 que las estructuras 205, 207 comprenden
datos de los elementos 215, 217 de extension, respectivamente. Los elementos 215, 217 de extension se han
transferido al software 200 de cliente para ponerlos en vigor en el software de cliente. Se ha de observar que estos
elementos de extension se utilizan solamente cuando el software de cliente ejecuta el contenido de tal camara de
documentos donde se origina el elemento de extension.

Los elementos de extensidon pueden personalizar asuntos especificos de la interfaz de usuario del software de
cliente, tales como afadir/eliminar/modificar comandos, cambiar colores, crear manejadores de eventos, etc. Como
proceso, la personalizacion se realiza ejecutando la logica de software del elemento de extension en el cliente, es
decir, ejecutando instrucciones de lenguaje de programacion que se incorporan en los elementos de extension. Los
elementos de extension se pueden proporcionar como componentes de agregado que extienden la operacion del
software de cliente.

En la realizacion anterior, los elementos de extension se almacenan en la camara de documentos en el servidor.
Esto hace que los elementos de extension sean mas faciles de entregar, instalar, actualizar y mantener para el
software de cliente. Ademas, asegura al servidor que los elementos de extensiéon se usan realmente en el software
de cliente. Ademas, hace mas facil la gestién del contenido y los elementos de extensidon asociados para los
administradores del sistema, debido a que los elementos de extension se almacenan junto con el contenido en la
camara de documentos en el servidor, haciendo por lo tanto que los elementos de extension se incluyan en las
copias de seguridad de la camara de documentos, aliviando a los administradores del sistema de la tarea de aplicar
procedimientos de copia de seguridad adicionales a los elementos de extensién. También, llega a ser mas facil
mover o copiar el contenido y los elementos de extension asociados desde un servidor a otro. Se aprecia que los
elementos de extension también se pueden almacenar en el dispositivo cliente. Sin embargo, en tal caso, cada uno
de los elementos de extensidon necesita ser actualizado y mantenido por separado, lo que disminuye las ventajas
antes mencionadas. Los elementos de extensién también se pueden almacenar en el servidor, pero fuera de la
camara de documentos (es decir, sin ser considerados que son parte del contenido general de la camara de
documentos que se almacena en el servidor). Sin embargo, en tal caso, no se logran algunas de las ventajas antes
mencionadas.

Almacenar elementos de extensién en una camara de documentos en un servidor, transferir los elementos de
extension desde el servidor al cliente y adaptar el comportamiento del software de cliente ejecutando instrucciones
de programacion incorporadas en los elementos de extension crea retos adicionales que no estan presentes en las
soluciones tradicionales en las que los usuarios o administradores de sistemas instalan explicitamente aplicaciones
o extensiones de software en ordenadores locales. Uno de los retos esta relacionado con la seguridad de los
ordenadores locales. Los usuarios de un sistema de gestion de documentos tipicamente permiten que una
aplicacion cliente de un sistema de gestion de documentos se ejecute en el ordenador local del usuario. Tal permiso
se da implicitamente por el usuario instalando la aplicacion cliente. Sin embargo, no es deseable que tal permiso
permitiese también que otros modulos de software, creados potencialmente por diferentes proveedores o personas,
se ejecuten en el ordenador del usuario.
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El reto es incluso mayor en un sistema de gestion de documentos en el que el software de cliente comprende una
Extension de Espacio de Nombres de Shell, debido a que las Extensiones de Espacio de Nombres de Shell se
pueden ejecutar potencialmente dentro del proceso de cualquier aplicacion que el usuario haya instalado en el
ordenador local. Como consecuencia, cualquier elemento de extension que el sistema de gestion de documentos
use para adaptar el software de cliente para un propdsito especifico también se puede ejecutar potencialmente en
cualquier aplicacion, lo que crea un riesgo de seguridad debido a que los elementos de extension en el servidor se
podrian crear por proveedores o personas arbitrarios no de confianza del usuario del ordenador local. Este entorno
operativo difiere del entorno operativo de los sistemas de gestion de documentos tradicionales, la interfaz de usuario
de los cuales esta basada en una aplicacion dedicada separada del sistema de gestion de documentos, en lugar de
estar basada en una Extension de Espacio de Nombres de Shell que extiende el sistema de gestion de archivos de
Windows como en la presente realizacion. Desde el punto de vista de la seguridad, una interfaz de usuario que se
basa en una aplicacion dedicada separada es mas facil de extender y adaptar debido a que el entorno de ejecucion
de tal aplicacion es bien conocido y se puede controlar completamente mediante el sistema de gestion de
documentos. También, el entorno operativo descrito de la presente realizacion difiere de otros sistemas de gestion
de documentos tradicionales que estan basados en la web, es decir, a los que se accede por el usuario con un
navegador web. Un navegador web es similar a una aplicaciéon separada y dedicada, en que proporciona un entorno
de ejecucion aislado y opcionalmente restringido o de “entorno aislado”, haciendo mas facil extender y adaptar la
interfaz de usuario sin introducir riesgos de seguridad para el usuario. Sin embargo, estos enfoques alternativos no
pueden proporcionar el mismo nivel de integracion con el sistema de gestion de archivos de Windows como puede
hacerlo un sistema de gestion de documentos basado en Extension de Espacio de Nombres de Shell, haciendo
deseable desarrollar medios que permitan el uso seguro de elementos de extension en un software de cliente que se
basa en una Extension de Espacio de Nombres de Shell.

En una realizacion, los retos de seguridad descritos anteriormente se resuelven utilizando algoritmos criptograficos
para calcular, en un servidor, una comprobacién aleatoria (o “firma”) de los elementos de extension que incorporan
instrucciones de programacion; cifrar la comprobacion aleatoria con la clave privada de un certificado de seguridad
emitido por una organizacién en la que se supone que el usuario confia; asociar la “firma digital” resultante con el
elemento de extension; y utilizar una clave publica en un ordenador cliente para presentar al usuario una informacion
verificada sobre la identidad de la parte que cred la extensién o la puso a disposicién en la camara de documentos.
Entonces, se presenta al usuario un cuadro de didlogo con una interfaz de usuario que acepta o rechaza el elemento
de extension correspondiente. Los métodos de firma digital de contenido son bien conocidos en la técnica, y por lo
tanto no se describe en detalle el proceso de firma digital de elementos de extension.

Si los requisitos de seguridad son menos estrictos, se puede omitir el uso de firmas digitales y se puede presentar al
usuario de la aplicaciéon cliente una simple pregunta de si el usuario permite que un elemento de extension se
ejecute en el ordenador del usuario. Aunque este enfoque protege al usuario contra la ejecucion de elementos de
extension arbitrarios sin el consentimiento del usuario, no es suficiente en muchos casos de uso practico debido a
que el usuario no tiene una base razonable para decidir qué elementos de extension permitir que se ejecuten y
cudles no. Esto conduce facilmente al usuario o bien a rechazar todos los elementos de extensién (incluso los
seguros y necesarios), o bien a aceptar todos los elementos de extension (incluso los desconocidos y arriesgados).
Debido a esto, es deseable el uso de elementos de extension firmados digitalmente.

Ademas, en una realizacion, los riesgos de seguridad se mitigan proporcionando un entorno de ejecucion separado
y restringido (“entorno aislado”) para ejecutar el cddigo incorporado en los elementos de extension. El entorno
aislado puede comprender uno o mas procesos adicionales creados por el sistema de gestion de documentos en el
ordenador local. El software de cliente del sistema de gestion de documentos puede asegurar que cualquier codigo
incorporado en los elementos de extensidon que pudiera plantear riesgos de seguridad si se ejecuta en el entorno de
ejecucion por defecto, se ejecuta en el “entorno aislado”. O, el software de cliente puede ejecutar todo codigo
incorporado en los elementos de extension en el “entorno aislado”. El codigo que se ejecuta en tal “entorno aislado”
puede comunicar con el entorno de ejecucion por defecto de la Extensién de Espacio de Nombres de Shell por
medio de comunicacién entre procesos, tal como el Modelo de Objetos Componentes (COM), conductos con
nombre, o conexiones.

Los elementos de extensién pueden extender la funcionalidad de la Extension de Espacio de Nombres de Shell
implementada por el sistema de gestion de documentos, pero también la funcionalidad del software de cliente del
sistema de gestion de documentos en general. Los elementos de extension también pueden extender la
funcionalidad de todas de tales aplicaciones que estan usando el sistema de gestiéon de archivos de Windows a
través de las llamadas vistas de “Dialogos Comunes”.

La descripcion anterior usa ejemplos donde Windows es el sistema operativo y la técnica para hacer las extensiones
relacionadas con el sistema operativo para el software es Extension de Espacio de Nombres de Shell. Sin embargo,
las presentes realizaciones se pueden utilizar en otros sistemas operativos y sus técnicas de extension también.

Las diversas realizaciones de la invencién se pueden implementar con la ayuda de un cédigo de programa de
ordenador que reside en una memoria y hace que los aparatos pertinentes lleven a cabo la invencion. Por ejemplo,
un dispositivo cliente puede comprender circuiteria y electronica para manejar, recibir y transmitir datos, un cédigo
de programa de ordenador en una memoria y un procesador que, cuando se ejecuta el codigo de programa de
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ordenador, hace que el dispositivo cliente lleve a cabo las caracteristicas de una realizaciéon. Aun mas, un dispositivo
servidor puede comprender circuiteria y electrénica para manejar, recibir y transmitir datos, un cédigo de programa
de ordenador en una memoria y un procesador que, cuando se ejecuta el codigo de programa de ordenador, hace
que el dispositivo servidor lleve a cabo las caracteristicas de una realizacion.

Es obvio que la presente invencién no esta limitada Unicamente a las realizaciones presentadas anteriormente, sino
que se puede modificar dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método para adaptar aun mas una aplicacion (200) en un dispositivo cliente, comprendiendo el método:

- formar una conexién desde el dispositivo cliente a un servidor (210), en donde el servidor (210) comprende una o
mas camaras (211, 216) de documentos, comprendiendo cada camara (211, 216) de documentos contenido (212,
218) para la aplicacion (200) y elementos (215, 217) de extension especificos de camara, en donde dicha aplicacion
(200) es una aplicacion de gestion de documentos de un sistema operativo del dispositivo cliente, cuya aplicacion de
gestion de documentos se ha extendido con elementos de extensién de espacio de nombres de shell;

- acceder a contenido (212) especifico de una camara (211) de documentos de la una o mas camaras (211, 216) de
documentos en el servidor (210) por el dispositivo cliente;

- recibir uno o mas elementos (215) de extension especificos de camara de la camara (211) de documentos
accedida, cuyos elementos (215) de extension especificos de camara estan configurados para extender aun mas los
elementos de extension de espacio de nombres de shell en dicho dispositivo cliente y en donde dichos uno o mas
elementos de extension comprenden ldgica de software en forma de instrucciones de lenguaje de programacion;

- ejecutar la logica de software en dicho dispositivo cliente con el fin de adaptar los elementos de extension de
espacio de nombres de shell de la aplicacion de gestion de documentos en el dispositivo cliente segin dicho uno o
mas elementos (215) de extension especificos de camara recibidos, en donde la légica de software se ejecuta
siempre que el dispositivo cliente continie accediendo al contenido (212) especifico de la camara (211) de
documentos accedida.

2. El método segun la reivindicacion 1, en donde la adaptacién de la aplicacion de gestion de documentos
comprende afectar a una parte de la aplicacion de gestion de documentos.

3. El método segun la reivindicacién 1, comprendiendo ademas

- adaptar una interfaz de usuario de la aplicacion (200) de gestion de documentos segun uno o mas elementos (215)
de extension especificos de camara.

4. El método segun la reivindicacion 1, en donde el dispositivo cliente es capaz de acceder a mas de una camara
(211, 216) de documentos, en donde al menos dos de las camaras (211, 216) de documentos comprenden
elementos (215, 217) de extension especifica de camara individual, en donde la aplicacion de gestion de
documentos del dispositivo cliente esta adaptada segin uno o mas elementos (215, 217) de extension especificos
de camara de la camara (211, 216) de documentos a la que el dispositivo cliente tiene acceso actual en ese
momento.

5. El método segun la reivindicacion 1, comprendiendo ademas

- solicitar a un usuario del dispositivo cliente un permiso para ejecutar la légica de software en dicho dispositivo
cliente.

6. El método segun la reivindicacion 1, en donde un elemento de extension comprende ademas una firma digital que
autentica el origen del elemento de extension.

7. Un dispositivo cliente que comprende un procesador, una memoria que incluye un cédigo de programa de
ordenador, la memoria y el cédigo de programa de ordenador configurados para, con el procesador, hacer que el
dispositivo cliente realice al menos lo siguiente:

- formar una conexién a un servidor (210), donde el servidor (210) comprende una o mas camaras (211, 216) de
documentos, cada camara (211, 216) de documentos que comprende contenido (212, 218) para una aplicacion
(200) del dispositivo cliente y elementos (215, 217) de extension especificos de camara, en donde dicha aplicacion
(200) es una aplicacion de gestion de documentos de un sistema operativo del dispositivo cliente, cuya aplicacion de
gestion de documentos se ha extendido con elementos de extension de espacio de nombres de shell;

- acceder a contenido (212) especifico de una camara (211) de documentos de la una o mas camaras (211, 216) de
documentos en el servidor (210);

- recibir uno o mas elementos (215) de extension especificos de camara de la camara (211) de documentos
accedida, cuyos elementos (215) de extension especificos de camara estan configurados para extender aun mas los
elementos de extension de espacio de nombres de shell en el dispositivo cliente y en donde dichos uno o mas
elementos de extension comprenden légica de software en forma de instrucciones de lenguaje de programacion;

- ejecutar la logica de software en dicho dispositivo cliente con el fin de adaptar los elementos de extension de
espacio de nombres de shell de la aplicacion de gestién de documentos en el dispositivo cliente segun dichos uno o
mas elementos (215) de extension especificos de camara recibidos, en donde la légica de software se ejecuta
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siempre que el dispositivo cliente continia accediendo al contenido (212) especifico de la camara (211) de
documentos accedida.

8. El dispositivo cliente segun la reivindicacion 7, en donde la adaptacion de la aplicacion de gestion de documentos
esta configurada para afectar a una parte de la aplicacion de gestion de documentos.

9. El dispositivo cliente segun la reivindicacion 7, comprendiendo ademas un cédigo de programa de ordenador
configurado para, con el procesador, hacer que el dispositivo cliente realice al menos lo siguiente:

- adaptar una interfaz de usuario de la aplicacién de gestion de documentos segun el uno o mas elementos (215) de
extension especificos de camara.

10. El dispositivo cliente segun la reivindicacion 7, en donde el dispositivo cliente es capaz de acceder a mas de una
camara (211, 216) de documentos, en donde al menos dos de las camaras (211, 216) de documentos comprenden
elementos (215, 217) de extension especificos de camara individuales, en donde la aplicacion de gestion de
documentos del dispositivo cliente esta adaptada segin uno o mas elementos (215, 217) de extension especificos
de camara de la camara (211, 216) de documentos a la cual el dispositivo cliente tiene acceso actual en ese
momento.

11. El dispositivo cliente segun la reivindicacion 7, comprendiendo ademas
- recibir un permiso de un usuario para ejecutar la légica de software en dicho dispositivo cliente.

12. El dispositivo cliente segun la reivindicacion 7, en donde un elemento de extensiéon comprende ademas una firma
digital que autentica el origen del elemento de extension.

13. Un producto de programa de ordenador que comprende un medio legible por ordenador que lleva un cédigo de
programa de ordenador incorporado en el mismo para uso con un ordenador, comprendiendo el cédigo de programa
de ordenador un cédigo que lleva a cabo un método segun cualquiera de las reivindicaciones 1 a 6.
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