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DESCRIPCION
Registro y notificacion de servicios basados en un servicio vocal bidireccional
CAMPO DE LA INVENCION

El campo de la invencion se refiere a sistemas de seguridad y, mas en particular, a métodos utilizados en la
comunicacioén entre instalaciones protegidas y estaciones de control central.

ANTECEDENTES DE LA INVENCION

Los sistemas de seguridad son de conocimiento general. Dichos sistemas suelen incluir una instalacion protegida y
una estacién de control central. Las instalaciones protegidas suelen estar provistas con un panel de alarma y una
serie de sensores (p.ej., interruptores de puertas y ventanas, detectores de movimiento, etc.).

En el caso de una intrusién, uno de los sensores puede detectar al intruso y enviar una sefal a un panel de alarma.
En respuesta, el panel de alarma puede enviar una notificacién de alarma a la estacion de control central. La
notificacion de alarma suele ser una sefal digital enviada a través de lineas telefonicas locales a la estacion central.
En respuesta a la recepcién de una notificacion de alarma, la estacién central puede realizar cualquiera de entre una
diversidad de acciones que incluyen la notificacion a la policia.

Sin embargo, numerosas notificaciones de alarma pueden ser accidentales. En algunos casos, los propietarios de
viviendas pueden entrar en una instalacién protegida y olvidarse de desactivar la alarma. Con el fin de evitar falsas
alarmas, suele ser necesario, a menudo, que la estacion central realice una llamada telefénica a las instalaciones
protegidas con el fin de confirmar la necesidad de la policia. En tales casos, un asistente puede pedirle a la persona
que contesta la llamada que proporcione una contrasefa para cancelar la alarma.

Si el propietario no responde con la contrasefia correcta o si se detectan otros problemas a través de la conexion
vocal, en ese caso, el asistente debe tomar una decisién sobre si solicitar, o no, asistencia de la policia. Sin
embargo, cualquier decision tomada por el asistente esta basada en la opinién del asistente y a menudo expone al
sistema de estacion de control central a las consecuencias de decisiones incorrectas. Considerando la importancia
del sistema de seguridad, existe la necesidad de mejores métodos para reducir la responsabilidad asociada con
llamadas telefonicas a instalaciones protegidas en respuesta a las alarmas.

La solicitud de patente de Estados Unidos, numero de publicacion US2008309449A1 da a conocer un sistema de
alarma que puede establecer una sesion de comunicacién vocal bidireccional con un operador asociado con un
servicio de control, que proporciona servicios de control para eventos de alarma detectados por el sistema de
alarma.

La solicitud de patente de Estados Unidos, nimero de publicaciéon US2007092070A1, da a conocer una conexion
vocal a través de la localizacién de Protocolo de Internet (VoIP) basada en el dispositivo de conferencia 911. En
particular, las llamadas de emergencia de VolP a un Centro de Respuesta de Emergencia (ERC) se gestionan por
intermedio de un puente de conferencia de VolP en un conmutador informatico del proveedor de servicio de VolP. El
conmutador informatico funciona con un centro de posicionamiento de VolP (VPC) con el fin de obtener informacién
de localizacién, que se compara con una base de datos de PSAP para encontrar un PSAP inicial mas adecuado
para la localizacion del dispositivo de llamada de emergencia. El PSAP recibe un mensaje de invitacién para unirse a
la conferencia, estableciendo una llamada de emergencia. Terceras partes, tales como la policia, y servicio de
ambulancia, pueden recibir mensajes de invitacién para incorporarse a la conferencia. Se evitan las transferencias
convencionales al invitar a los participantes a incorporarse a una sola conferencia de emergencia en lugar de pasar
una llamada de emergencia de una parte a otra (p.ej., desde PSAP a la policia, ambulancia, etc.).

La solicitud de patente de Estados Unidos, numero de publicacion US2005141674A1 da a conocer un método para
el control de una llamada telefénica entre multiples dispositivos a través del sistema de conferencia de llamadas que
se proporciona. Un sistema de control recibe una demanda desde uno de los dispositivos de una llamada telefénica
para realizar una conferencia al sistema de control en la llamada telefénica. El sistema de control establece una
llamada de conferencia que incluye los dispositivos y el propio sistema de control. El sistema de control puede
organizar la llamada de conferencia solicitando a uno de los dispositivos la iniciacion de una llamada de conferencia
que incluya el sistema de control. El sistema de control recibe, entonces, informacion enviada entre los dispositivos
como parte de una llamada de conferencia convencional. El sistema de control puede registrar la informacién, o
realizar alguna otra accién, en funcién de la informacion.

SUMARIO DE LA INVENCION
La presente invencién da a conocer un método y un aparato segun se reivindican en las reivindicaciones adjuntas.

BREVE DESCRIPCION DE LOS DIBUJOS
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La Figura 1 es un diagrama de bloques de un sistema de alarma de conformidad con una forma de realizacion
ilustrada de la invencion.

DESCRIPCION DETALLADA DE UNA FORMA DE REALIZACION ILUSTRADA

La Figura 1 es un diagrama de bloques de un sistema de seguridad 10, que se muestra, en general, de conformidad
con una forma de realizacion ilustrada de la invencion. Dentro del sistema 10 se incluye una instalacién protegida 12
y una estacién de control central de alarmas 14. Dentro del sistema de alarma 10 se incluye, ademas, un servicio de
informe de alarmas (p.ej., AlarmNet) 16 que comunica alarmas a la estacion de control central 15 a través de una
red celular y/o la red Internet 18.

Incluidos dentro de las instalaciones protegidas 12 puede existir una serie de sensores de intrusion (p.ej.,
interruptores de puertas o ventanas, detectores de movimiento, etc.) 20, 22 conectados a un panel de alarma 24.
Ademas, dentro de las instalaciones protegidas 12 se incluye un transceptor celular 28.

A la iniciacion operativa del panel de alarma 24, un técnico de mantenimiento puede programar el panel de alarma
24 con un conjunto de funciones operativas que permiten que el panel de alarma 24 comunique alarmas a la
estacion de control central 14. El técnico de servicio identifica los detectores de intrusion 20, 22 para el panel y su
ubicacion. El técnico de servicio puede, ademds, introducir una direccion de sistema de comunicacién (p.ej., un
numero de teléfono, URL, etc.) del servicio de informe de alarma 16, con el fin de permitir que el panel de alarma 24
direccione, de forma adecuada, los mensajes de alarma al servicio de informe de alarma 16.

El técnico de servicio puede identificar, ademds, una direccién de sistema de comunicacién (p.ej., nimero de
teléfono, URL, etc.) del panel de alarma 24 y, también un identificador de instalacion (p.ej., un nimero de cuenta,
direccion, etc.). La direccion del sistema de comunicacion permite al panel de alarma 24 recibir mensajes destinados
al panel de alarma 24. El identificador de instalaciones permite al servicio de informe de alarma 16 identificar una
estacion de control central 14 asociada de las instalaciones 12 a partir del contenido de cualquier mensaje de alarma
recibido.

Tras la activacion de uno de los sensores de intrusion 20, 22, el panel de alarma 24 puede entrar en un estado de
alarma. Si el sensor activado 20, 22 es una entrada principal de la instalacién 12 entonces, el panel de alarma 24
puede introducir un corto periodo de espera (p.ej., 30 segundos) pendiente de la entrada de un cddigo de acceso
mediante un teclado del panel de alarma 24 por una persona autorizada para entrar a las instalaciones 12. Si el
panel de alarma 24 detecta la introduccion del codigo de acceso adecuado, en ese caso, el panel de alarma 24
puede entrar en un estado desactivado.

Si, por otro lado, el periodo de espera finaliza antes de la introduccion del cédigo de acceso adecuado, entonces un
procesador, dentro del panel de alarma 12, puede componer un mensaje de alarma para su transmisiéon a la
estacion de control central 14. El mensaje de alarma puede incluir, como minimo, el identificador de instalaciones, la
direccion del sistema de comunicacion del servicio de reenvio de alarmas 16 (como una direccion de destino) y un
identificador del dispositivo de intrusion activado.

A modo de una primera etapa en el proceso de comunicacioén de alarma, el mensaje de alarma se puede transmitir
al transceptor celular 28. El transceptor celular 28 puede buscar, y localizar, un canal de control de una estacion
base celular local. Una vez que se ha localizado un canal de control, el transceptor celular 28 puede transmitir el
mensaje de alarma a la estacion base en un formato digital adecuado (p.ej., servicio de mensajes cortos (SMS),
mensaje de texto, servicio general de paquetes a través de radio (GPRS), 1XRTT, etc.).

Una vez que se recibe por la estacion base, la estacion base puede transmitir el mensaje de alarma al servicio de
informe de alarmas 16, bien sea directamente, o a través de una linea cableada de una red telefénica de
conmutacion publica local o nacional (PSTN) sin ningn cambio en el formato. Como alternativa, si el servicio de
informe de alarma 16 no es local para la estacion base, y la estacion base tiene una pasarela de Internet asociada
con la estacién base, en tal caso, la estacion base puede transmitir el mensaje de alarma al servicio de informe de
alarma 16 como un mensaje de Internet.

En este caso, la pasarela puede utilizar, en primer lugar, el nimero de teléfono del servicio de informe de alarma con
el fin de identificar un URL del servicio de informe de alarma 16. La pasarela puede posteriormente encapsular el
mensaje de alarma en un paquete de TCP/IP utilizando el URL del servicio de informe de alarma 16 como la
direccion de destino del paquete y un URL de la pasarela como una direccién de origen.

En consecuencia, el mensaje de alarma se puede entregar al servicio de informe de alarma 16 en el mensaje digital
original, o bien, como un mensaje de Internet. Una vez recibido por el servicio de informe de alarma 16, el mensaje
de alarma se puede procesar por un servidor de sefal de alarma 30. Dentro del servidor de sefial de alarma 30, un
primer procesador puede recuperar el identificador de instalacién a partir del mensaje de alarma. El procesador
puede, entonces, establecer una referencia cruzada del identificador de instalaciones de la instalacién 12 a una

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2691713 T3

direccion del sistema de comunicacién (p.ej., numero de teléfono, URL, etc.) de la estacion de control central 14 a
través de una tabla de busqueda.

Una vez identificado, el procesador puede reenviar el mensaje de alarma a la estacion de control central 15. El
procesador puede reenviar el mensaje de alarma en el formato digital original, o como un paquete de TCP/IP a
través de una conexion 50 con la estacion central 14, utilizando un proceso similar al descrito anteriormente.

El procesador puede, ademas, salvaguardar una copia del mensaje de alarma 34 en una memoria para su posterior
procesamiento. El procesamiento adicional, en este caso, significa el establecimiento de una conexién vocal entre
las instalaciones 12 y la estacién de control central 14.

En este caso, puede ser necesario el establecimiento de una conexion vocal para confirmar la alarma. La conexion
vocal se puede configurar, automaticamente, por el servicio de reenvio de alarmas 16.

Con el fin de configurar una conexion vocal, un procesador de configuracion de llamadas, dentro de un centro de
marcacion/controlador de llamadas 36, del servicio de informe de alarmas, puede recuperar, en primer lugar, la
direccion del sistema de comunicaciéon del transceptor celular 28. La direccion del sistema de comunicacion se
puede obtener directamente a partir del mensaje de alarma, o a partir de informacion ANI que se entrega junto con el
mensaje de alarma 34.

Una vez obtenida la direccién del sistema de comunicacién del transceptor celular 28, el procesador de
establecimiento de llamada puede componer un mensaje de confirmacién (ACK) para su transmision al transceptor
celular 28. Ademas de simplemente confirmar el mensaje de alarma 34, el mensaje ACK puede incluir, ademas, una
direccion del sistema de comunicacién (p.ej., un nimero de teléfono, URL, etc.) de un puerto vocal disponible del
servicio de reenvio de alarmas 16. En el caso en donde el puerto vocal sea una conexién de circuito conmutado, que
se identifica por un numero de teléfono, el procesador de establecimiento de llamada puede realizar una
interrogacion a una centralita PABX 38 del servicio de reenvio de alarmas 16 para identificar una linea telefénica
entrante disponible, y utilizar el namero de teléfono de la linea disponible como el identificador de puerto vocal.
Como alternativa, si el puerto vocal debe ser un puerto de VolP, en ese caso, el identificador deberia ser un URL de
una aplicacién de VolP dentro del controlador de llamadas/PABX 38 del servicio de reenvio de alarma 16. Una vez
que se identifica un puerto vocal, el procesador de establecimiento de llamadas compone y envia el mensaje ACK al
transceptor celular 28.

A la recepcion del mensaje ACK, el transceptor celular 28 recupera la direccion del puerto vocal del servicio de
informe de alarma 16, inicia la configuracion de un canal vocal entre el transceptor celular 28 y el puerto vocal
identificado del servicio de reenvio de alarma 16. El establecimiento de un canal vocal significa que el transceptor
celular 28 realiza una llamada al servicio de informe de alarma 16. El transceptor celular 28 conecta, ademas, el
extremo de transceptor celular del canal vocal a una combinacion de altavoz y micréfono de un panel de altavoz 26
dentro de las instalaciones 12.

Ademas de enviar el mensaje ACK con la demanda de una conexiéon de llamada vocal, el procesador de
establecimiento puede iniciar también una conexion vocal a la estacién central 14. Si esta previsto que el canal vocal
sea a través de una conexién de circuito conmutado, entonces el procesador de configuracion proporciona
instrucciones a la centralita PABX 38 del servicio de informe de alarma 16 para que inicie una llamada vocal a la
PABX 40 de la estacion central 14. La centralita PABX 38 puede identificar una linea de salida disponible para el
procesador de configuracién y realiza una llamada a la estacion central de notificacion 14 El procesador de
configuracién puede enviar, ademas, el nimero de teléfono de la linea de salida (y el identificador del mensaje de
alarma) al receptor de alarma 36.

Como alternativa, si la conexion vocal debe ser de VoIP, entonces, el procesador de configuracién puede
simplemente enviar una demanda de VolP a una aplicacion VolP del receptor vocal/PABX 40 de la estacion central
14. Dentro de la demanda de VolP a la estacion 14 se puede incluir un identificador del mensaje de alarma, o de las
instalaciones, a partir de las cuales se origind el mensaje de alarma.

Dentro de la estacién central 14, el receptor de alarma 36 recibe el mensaje de alarma 34 (o mensaje de alarma
junto con el identificador de puerto vocal) y se prepara para completar una conexién vocal con las instalaciones 12.
En este caso, el receptor de alarma 36 puede reenviar el mensaje de alarma 34 a un servidor de automatizacién 42,
y al receptor vocal/PABX 40. El servidor de automatizacion 42 hace que el mensaje de alarma se visualice en un
terminal informatico 46 de la estacién de asistencia 44.

Una vez que la llamada vocal se ha identificado dentro del receptor vocal 40 (ya sea a través de ANI o a través del
identificador de alarma, la conexién vocal se completa para el teléfono 48, de la estacion de asistencia 44, o a la
aplicacién de VolIP dentro del terminal 46 de la estacion de asistencia 44.

Con el fin de completar la conexién, el procesador de configuracion, dentro del servicio de informe de alarma 16,
puede identificar en primer lugar, la llamada entrante procedente del transceptor celular 28 a través de la informacion
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ANI entregada junto con la llamada en el caso de una llamada de circuito conmutado, 0 mediante un identificador de
origen si es por intermedio de una demanda de llamada VolP. De modo similar, el procesador de configuracién
puede haber identificado ya la conexion del circuito conmutado con la estacién central mediante la informacién
proporcionada por la centralita PABX 38 o por el identificador de puerto de VolP del controlador/configuracion de
PABX 38 del canal de VolIP.

Una vez que se ha identificado el puerto de comunicacion utilizado para la comunicacion con el transceptor celular
28 y el puerto de comunicacion con la estacion central 14, el procesador de configuracién puede transmitir las
conexiones a un dispositivo de conferencia de tres partes 52.

Si el canal vocal es una conexion de circuito conmutado, entonces el dispositivo de llamada de conferencia 52 es
simplemente una conexién de conferencia dentro de la centralita PABX 38. Por otro lado, si el canal vocal se realiza
bajo VoIP, en ese caso, el dispositivo de llamada de conferencia 52 es un enrutador asociado con las aplicaciones
de VolIP y que esta asociado con el controlador de llamada 38 en donde el enrutador transmite paquetes de VoIP a
los destinos respectivos.

En condiciones de uso, los primero y segundo puertos del dispositivo de conferencia de tres partes 52 se asignan al
transceptor celular 28 y a la estacion central 14, respectivamente. El tercer puerto del dispositivo de conferencia de
tres partes 52 se enruta hacia un dispositivo de registro 54.

Ademas, el procesador de configuracion abre un fichero 56, 58 para recibir informacién de audio con respecto a la
alarma. El fichero 56, 58 se puede identificar mediante un identificador de las instalaciones 12, o un numero de
cuenta y un tiempo. A su vez, el dispositivo de registro 54 registra sefiales de audio bidireccional, que fluyen a través
de la conexion entre las instalaciones y el asistente, y salvaguarda el audio en los ficheros de registro 56, 58.

Una vez que se ha establecido una conexiéon de extremo a extremo entre las instalaciones 12 y la estacion de
control central 14, se puede enviar una senal de alerta de llamada (p.ej., timbre) al panel de altavoz 26. Si una
persona responde la llamada vocal, la persona y el operador de la estacion central pueden comenzar a conversar
para verificar que la alarma es una falsa alarma, o para que el operador decida que la alarma no es una falsa
alarma, y para que el operador llame a la policia.

Al salvaguardar una copia de cualquier intercambio entre la estacion central 14 y las instalaciones 12, a los
investigadores se les proporciona evidencia que establece una base para que un asistente notifique una alarma a la
policia, o simplemente considere la alarma como una falsa alarma. Ademas, puesto que las grabaciones vocales se
registran por un numero de cuenta y tiempo, se hace relativamente sencillo para los investigadores recuperar
informacién relativa a los intercambios vocales entre instalaciones protegidas y estaciones de control central
relacionadas con las alarmas.

Se ha descrito una form a de realizacién especifica de un método y un aparato para registrar una conversacion entre
una estacion de control central e instalaciones protegidas con el fin de ilustrar el modo en que se realiza y utiliza la
invencion. Ha de entenderse que la puesta en practica de otras variaciones y modificaciones de la invencion y sus
diversos aspectos seran evidentes para un experto en la técnica, y que la invencién no esté limitada por las formas
de realizacion especificas descritas.
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REIVINDICACIONES
1. Un método que comprende:

la transmision de una notificacién de alarma desde una instalacion protegida (12) a un servicio de informe de alarma
(16);

el servicio de informe de alarma (16) que reenvia la notificacién de alarma a una estacion de control central (14);

el servicio de informe de alarma (16) que establece automaticamente una primera conexi6on vocal entre las
instalaciones protegidas (12) y el servicio de informe de alarma, y una segunda conexion vocal entre el servicio de
informe de alarma y la estacion de control central (14) en respuesta a la notificacion de alarma;

el servicio de informe de alarma (16) que transmite la primera conexién vocal y la segunda conexién vocal a los
primero y segundo puertos de un dispositivo de conferencia de tres partes (52) del servicio de informe de alarma
(16);

el servicio de informe de alarma (16) que establece una conexién vocal de extremo a extremo entre las instalaciones
protegidas y la estacion de control central mediante la primera conexion vocal y la segunda conexion vocal dentro
del dispositivo de conferencia de tres partes; y

el servicio de informe de alarma (16) que registra automaticamente, la sefal de audio en la conexién vocal de
extremo a extremo entre las instalaciones protegidas (12) y la estacion de control central (14) a través de un
dispositivo de registro (54) que se enruta hacia un tercer puerto del dispositivo de conferencia de tres partes (52).

2. El método segun la reivindicacién 1 que comprende, ademas, salvaguardar la sefial de audio bajo un niumero
de cuenta de las instalaciones protegidas (12).

3. El método segun la reivindicacion 1 que comprende, ademas, utilizar uno de entre un servicio de mensajes
cortos, un servicio general de paquetes a través de radio, 1XRTT, y un protocolo de Internet para transmitir la
notificacion de alarma al servicio de informe de alarma (16).

4. El método segun la reivindicacion 1, en donde el establecimiento de la primera conexién vocal incluye las
instalaciones protegidas (12) que inician la primera conexién vocal entre las instalaciones protegidas (12) y el
servicio de informe de alarma (16), en respuesta a la recepcién de un mensaje de confirmacion ACK procedente del
servicio de informe de alarma (16).

5. El método segun la reivindicacién 4, en donde el mensaje ACK incluye una direccion de sistema de conexién
vocal del servicio de informe de alarma (16).

6. El método segun la reivindicacion 5, en donde la direccion del sistema de conexion vocal del servicio de
informe de alarma (16) incluye un numero de teléfono.

7. El método segun la reivindicacion 4, en donde el servicio de informe de alarma (16) incluye un dispositivo de
marcacion para iniciar la segunda conexién vocal entre el servicio de informe de alarma (16) y la estacidén de control
central (14).

8. Un sistema de seguridad que comprende:

un panel de alarma de una instalacion protegida (12) que esta configurado para transmitir una notificacién de alarma
desde las instalaciones protegidas (12) a un servicio de informe de alarma (16);

un procesador del servicio de informe de alarmas (16) que esta configurado para reenviar la notificacion de alarma a
una estacion de control central (14) y para establecer una primera conexién vocal entre las instalaciones protegidas
(12) y el servicio de informe de alarma, y una segunda conexion vocal entre el servicio de informe de alarmas y la
estacion de control central (14) en respuesta a la notificacién de alarma;

un dispositivo de conferencia de tres partes del servicio de informe de alarma (16) que esta configurado para
establecer una conexién vocal de extremo a extremo entre las instalaciones protegidas (12) y la estacion de control
central (14) a través de la primera conexion vocal y la segunda conexién vocal; y

un dispositivo de registro acoplado a un puerto dedicado del dispositivo de conferencia de tres partes que esta
configurado para registrar audio en la conexién vocal de extremo a extremo entre las instalaciones protegidas (12) y
la estacién de control central (14).

9. El sistema de seguridad segun la reivindicacion 8 que comprende, ademas, un nimero de cuenta que identifica
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la senal de audio.

10. El sistema de seguridad segun la reivindicacion 8, en donde la notificacién de alarma incluye uno de entre un
servicio de mensajes cortos, un servicio general de paquetes a través de radio, 1XRTT y un protocolo de Internet.

11. El sistema de seguridad segun la reivindicacién 8 que comprende, ademas, un transceptor celular dentro de las
instalaciones protegidas (12) que esta configurado para recibir un mensaje ACK procedente del servicio de informe
de alarma (16) e iniciar la primera conexion vocal entre las instalaciones protegidas (12) y el servicio de informe de
alarma (16) en respuesta a la recepcion del mensaje ACK procedente del servicio de informe de alarma (16).

12. El sistema de seguridad segun la reivindicacion 11, en donde el mensaje ACK incluye una direccién de sistema
de conexion vocal del servicio de informe de alarma (16).

13. El sistema de seguridad segun la reivindicacion 12, en donde la direccién del sistema de conexion vocal del
servicio de informe de alarma (16) incluye un nimero de teléfono.

14. El sistema de seguridad segun la reivindicacion 11 que comprende, ademas, un dispositivo de marcacion
dentro del servicio de informe de alarma (16) que esta configurado para iniciar la segunda conexién vocal entre el
servicio de informe de alarma y la estacion de control central (14).
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