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DESCRIPCION
Token de seguridad y sistema y procedimiento para la generacion y decodificacion del token de seguridad
CAMPO DE LA INVENCION

La presente invencion se refiere a un token de seguridad y a un sistema y un procedimiento para la generacion y
decodificacion del token de seguridad. El sistema proporciona un uso particular, aunque no exclusivo, en un sistema
informatico donde se utiliza un sistema de seguridad de 'paradigma de confianza'.

ANTECEDENTES DE LA INVENCION

Los sistemas informaticos se utilizan para almacenar, clasificar y proporcionar diversos tipos de informaciéon a una
gran variedad de usuarios. La llegada de sofisticadas estructuras de bases de datos, un mayor poder de computacion,
nuevos algoritmos de busqueda y un crecimiento exponencial de redes informéticas disponibles publicamente, como
Internet, ha traido consigo que muchas empresas proporcionen al menos una parte de sus productos, servicios e
informacion a través de Internet.

La seguridad de la informacion que alberga un sistema informatico es una cuestion fundamental para muchas
empresas. Por ejemplo, en el ambito médico, el acceso a la informacion del paciente se rige por unas estrictas normas
legales segun las cuales los usuarios pueden acceder a la informacion.

Esto ha llevado a la creacién de sistemas complejos para el establecimiento de "niveles de permiso" especiales en
sistemas informaticos. Es decir, muchos sistemas informaticos incluyen un sistema de acceso multiple, donde distintos
usuarios pueden tener distintos niveles de acceso a distintos tipos de informacién. La capacidad de acceder a la
informacién puede ser un nivel de permiso atribuido a un dato, o una combinacion de ambos.

Los niveles de permiso suelen estar codificados de forma particular. Una de estas formas es la codificacion de los
niveles de permiso como "vector de bits". Esto es, un array de bits, donde cada bit representa un aspecto diferente del
nivel de permiso.

Hwang J J et al. "A NEW ACCESS CONTROL METHOD USING PRIME FACTORISATION", Computer Journal, Oxford
University Press, Surrey, GB, Vol. 35, No. 1, 1 February 1992 (1992-02-01), pages 16-20, XP000339251, ISSN: 0010-
4620, DOI: 10.1093/COMJNL/35.1.16, describe un procedimiento de proteccidn para el control del acceso a los datos,
basado en la factorizacién de niUmeros primos en la teoria numérica. Hwang describe un mecanismo de bloqueo y
clave para determinar la capacidad de un usuario de llevar a cabo ciertas acciones en un archivo. El sistema determina
un par de clave/bloqueo para cada usuario, de forma que cuando dicho par se ejecuta en su algoritmo de acceso al
archivo, el algoritmo tiene como resultado un valor que se compara luego con otro valor asociado al archivo y a la
operacion solicitada.

Chang C K et al. "A BINARY SINGLE-KEY-LOCK SYSTEM FOR ACCESS CONTROL", IEEE Transactions on
Computers, IEEE Service Center, Los Alamitos, CA, US, Vol. 38, No. 10, 1 October 1989 (1989-10-01), pages 1462-
1466, XP000070485, ISSN: 0018-9340, DOI: 10.1109/12.35842, describe un procedimiento de codificacion binaria
aplicado a un sistema de bloqueo de clave Unica para lograr el control del acceso asociando con cada accessor una
Unica clave y con cada recurso un unico bloqueo. Se utiliza una representacion binaria para implementar el sistema
de blogueo de clave Unica. La representacion binaria no solo implementa el sistema de proteccion, sino que también
implica relaciones jerarquicas entre los accessors, importantes para controlar los cambios de derechos de acceso.

El documento "Linux Permissions”, XP003025645, describe una "guia de ayuda" para usuarios para moverse por los
permisos Linux y explica cémo funcionan los permisos en Linux. Cada dato por separado se define como una
estructura de 9 bits. Esta estructura de bits se define como basada en pruebas, binaria o de formato 6ptimo. La
estructura de 9 bits define los permisos en base al valor de cada bit. Cada bit o conjunto de bits define quién puede
acceder y qué tipo de acceso le esta permitido.

El documento "Learning the shell", XP003025646, describe como se configuran los permisos para Unix. Una vez mas,
los permisos se configuran como series de bits que representan ajustes de permisos.

Ninguno de los documentos anteriores describe un sistema o un procedimiento para la codificacion de una etiqueta
de seguridad que identifica niveles de acceso a datos en un sistema informatico.

RESUMEN DE LA INVENCION
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La invencion se define mediante las reivindicaciones independientes del sistema 1, 9, 10 y 11 y la reivindicacion
independiente del procedimiento 12. En un primer aspecto, la presente invencion proporciona un - sistema para
codificar una etiqueta de seguridad para un dato utilizable en un sistema informatico (100), dicha etiqueta de seguridad
contiene caracteristicas del dato, y el sistema comprende:

medios para la asignacion (102, 106, 104, 108, 116, 118, 120, 122) de un Unico nimero entero a cada caracteristica
de un conjunto de caracteristicas, dicho conjunto comprende diversas caracteristicas; y

medios para la combinacién (102, 106, 104, 108, 116, 118, 120, 120), donde dicho dato posee mas de una
caracteristica, los nimeros enteros asignados a cada caracteristica del conjunto de caracteristicas descritas en la
etiqueta de seguridad informativa, en una etiqueta de seguridad informativa codificada que comprende un Unico
ndmero entero, para confundir cada conjunto de caracteristicas codificado en la etiqueta de seguridad.

El nimero entero asignado a cada conjunto de caracteristicas puede determinarse exponencialmente como xY, donde
X e y son nimeros enteros. Los valores enteros pueden combinarse sumando los nimeros enteros.

En una forma de realizacion alternativa, el nimero entero asignado a cada conjunto de caracteristicas es un namero
primo Unico. En esta forma de realizacion, los valores enteros se combinan multiplicando los nimeros enteros.

En una forma de realizacion, al asignar un namero entero a cada conjunto de caracteristicas que puede describir la
etiqueta, el sistema se configura para incrementar el exponencial y para cada conjunto de caracteristicas.

El conjunto de caracteristicas puede ser de nivel de permiso o un compartimento. La combinacién conocida como
etiqueta de seguridad.

En un segundo aspecto, la presente invencion proporciona un sistema para permitir a un usuario acceder a un dato
contenido en un sistema informatico (100), comprendiendo los medios (102, 104, 106, 108, 116, 118, 120, 122) para
asignar una etiqueta de seguridad de acuerdo con el primer aspecto de la invencion, para todos los datos especificos
del sistema informatico (100), los medios (102, 104, 106, 108, 116, 118, 120, 122) para asignar una etiqueta de
seguridad a todos los usuarios del sistema informatico (100), y los medios (102, 104, 106, 108, 116, 118, 120, 122)
para asignar una etiqueta de seguridad a todas las aplicaciones de software que residen en un sistema informéatico
(100), donde, para acceder a un dato especifico, la etiqueta de seguridad del usuario y la aplicacion de software deben
dominar la etiqueta de seguridad asignada al dato especifico.

En un tercer aspecto, la presente invencion proporciona un sistema para construir una lista que contenga informacion
sobre si cada uno de los diversos usuarios pueden acceder a cada uno de los diversos datos contenidos en un sistema
informatico (100), comprendiendo, medios de determinacion (102, 104, 106, 108, 116, 118, 120, 122) para determinar
un token de seguridad para cada uno de los usuarios y un token de seguridad para cada uno de los datos de acuerdo
con el primer aspecto de la invencion, medios de determinacién (102, 104, 106, 108, 116, 118, 120, 122) para
determinar si cada uno de los distintos usuarios puede acceder a cada uno de los diversos datos, y medios de
construccion (102,104, 106, 108, 116, 118, 120, 122) para construir una lista de los tokens de seguridad y los permisos
de acceso. En un cuarto aspecto, la presente invencion proporciona un sistema para la decodificacion de una etiqueta
de seguridad de la forma descrita en el primer aspecto de la invencion, comprendiendo los medios de determinacion
(102, 104, 106, 108, 116, 118, 120, 122) para determinar el suelo de la base del logaritmo del Unico niumero entero
con el fin de determinar un valor para la primera del conjunto de caracteristicas, los medios de sustraccion (102, 104,
106, 108, 116, 118, 120, 122) para restar el suelo de la base del logaritmo del Gnico nimero entero del nimero entero
con el fin de producir un niumero entero de resto, y los medios (102, 104, 106, 108, 116, 118, 120, 122) para determinar
si el valor del resto es distinto de cero, lo cual invoca los medios de determinacién (102, 104, 106, 108, 116, 118, 120,
122) para determinar el suelo del logaritmo del nGmero entero de resto para determinar otra caracteristica del conjunto
de caracteristicas, donde el proceso se repite hasta que el valor del resto sea cero. De acuerdo con un quinto aspecto,
la presente invencién proporciona proporciona un procedimiento para la codificacién de una etiqueta de seguridad
para un dato adecuado en un sistema informatico (100) para proteger los datos a los que acceden uno o varios
usuarios, la etiqueta de seguridad contiene caracteristicas del dato, el procedimiento comprende:

asignar un anico nimero entero a cada caracteristica de un conjunto de caracteristicas, el conjunto comprende una
diversidad de caracteristicas; y

donde un dato posee mas de una caracteristica, combinando los niUmeros enteros asignados a cada caracteristica del
conjunto de caracteristicas descritas en la etiqueta de seguridad informativa, en una etiqueta de seguridad codificada
que comprende un Unico nimero entero, para confundir cada conjunto de caracteristicas codificado en la etiqueta de
seguridad.
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En un sexto aspecto, la presente invencién proporciona una aplicacion de software que incluye instrucciones para
controlar un sistema informatico, para realizar un procedimiento de acuerdo con un quinto aspecto de la invencion.

En un séptimo aspecto, la presente invenciéon proporciona un soporte grabable que incorpora una aplicacién de
software de acuerdo con un sexto aspecto de la invencion.

DESCRIPCION DETALLADA DE LOS DIBUJOS

Se describiran las caracteristicas de la presente invencién en una forma de realizacion de la misma, a titulo de ejemplo,
con referencia a los dibujos adjuntos, en los cuales:

La Figura 1 representa un sistema informatico adecuado para ejecutar una aplicacién de software de acuerdo con una
forma de realizacion de la presente invencion;

Las Figuras 2 y 5 son diagramas de flujo que describen un proceso alternativo para codificar un conjunto de etiquetas
para un sistema de seguridad de acuerdo con realizaciones de la presente invencion;

Las Figuras 3 y 6 son diagramas de flujo que describen procesos alternativos para codificar un token en particular
(etiqueta de seguridad) para un sistema de seguridad de acuerdo con realizaciones de la presente invencion;

Las Figuras 4 y 7 son diagramas de flujo que describen procesos alternativos para decodificar un token en particular
(etiqueta de seguridad) para un sistema de seguridad de acuerdo con realizaciones de la presente invencion;

La Figura 8 es un diagrama de flujo que describe el proceso para determinar una relacién de dominancia binaria para
un sistema de seguridad de acuerdo con una forma de realizacion de la presente invencion;

La Figura 9 es un diagrama de flujo que describe el proceso para determinar una relacion de dominancia triadica para
un sistema de seguridad de acuerdo con una forma de realizacion de la presente invencion;

DESCRIPCION DE UNA FORMA DE REALIZACION

En la Figura 1 se muestra un diagrama esquematico de un sistema informatico 100 adecuado para su uso con una
forma de realizacion del a presente invencion. El sistema informatico 100 puede emplearse para ejecutar aplicaciones
y/o servicios de sistema tales como una estructura de torneos de acuerdo con una forma de realizacion de la presente
invencion. El sistema informatico 100 preferentemente comprende un procesador 102, memoria de solo lectura (ROM)
104, memoria de acceso aleatorio (RAM) 106, y dispositivos de entrada/salida tales como unidades de disco 108,
periféricos de entrada tales como un teclado 110 y una pantalla (u otro dispositivo de salida) 112. El ordenador incluye
aplicaciones de software que pueden almacenarse en RAM 106, ROM 104, o unidades de disco 108 y pueden ser
ejecutados por el procesador 102.

Un enlace de comunicacion 114 se conecta con una red de ordenadores como Internet. Sin embargo, el enlace de
comunicacion 114 puede conectarse a una linea telefonica, una antena, una puerta de enlace u otro tipo de enlace de
comunicaciones. Las unidades de disco 108 pueden incluir cualquier soporte de almacenamiento adecuado, como,
por ejemplo, unidades de disquete, unidades de disco duro, unidades de CD ROM o unidades de cinta magnética de
almacenamiento de datos. El sistema informético 100 puede utilizar una Unica unidad de disco 108 o varias. El sistema
informatico 100 puede utilizar cualquier sistema operativo adecuado 116, como Microsoft Windows™ o un sistema
operativo basado en Unix™.,

El sistema comprende ademas una aplicacion de software 118, que en la presente forma de realizacion incluye una
base de datos. La aplicacién de software 118 puede conectarse mediante interfaz con otras aplicaciones de software
120 o con un ordenador remoto (no mostrado) a través de un enlace de comunicaciones 114.

La aplicacidn de software 118 representa un ejemplo de la presente invencion, y se utiliza para controlar el acceso a
la base de datos, empleando, entre otros dispositivos, un paradigma de sistema de confianza. Un paradigma de
sistema de confianza es aquel donde cada token especifico (etiquetas de seguridad) se encuentra definido, siendo
cada token representativo de un conjunto de caracteristicas Unicas de la informacion a la que va asociado. El acceso
al sistema esta restringido por una serie de niveles (y compartimentos como tokens). Un usuario debe tener un nivel
mayor que el nivel de informacién al que estéa intentando acceder. La nocion de que un usuario precisa un nivel mayor
que el nivel de informacién al que esta accediendo se denomina, a veces, control de acceso obligatorio. Por ejemplo,
un token puede indicar un 'nivel de seguridad' o un 'nivel de permiso’ de un archivo en particular guardado en la base
de datos. El token puede también utilizarse para indicar otras caracteristicas de los datos, como un ‘compartimento’
en particular dentro de un nivel de seguridad.

Por ejemplo, empleando nomenclatura matematica, un token puede estar representado por la siguiente expresion
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semantica:

Token = security_level {conjunto de compartimentos de seguridad}

Esta expresion puede comprenderse mas facilmente con referencia al Ejemplo 1. En el Ejemplo 1, los tipos de datos
y tokens estan personalizados para poder aplicarse a una base de datos de seguridad para guardar informacion
médica/biolégica.

'Altamente sensible' {'id personal’, 'resultados del analisis de datos'}
'Sensible’ {resultados de ADN', 'resultados de colposcopia'}
'Sensible’ {'gestion de seguridad'}

'Restringida’ {'estadisticas de VPH'}

'Plblica’ {'factores de riesgo del VPH'}

Ejemplo 1 - Estructura de token de muestra 1

En otras palabras, una serie de tokens puede definirse, a nivel conceptual, como un nimero de niveles de permiso,
estando asociado cada nivel de permiso con uno o mas compartimentos (esto es, tipos de informacion que se
encuentran dentro del nivel de permiso). Por ejemplo, la informacion sobre identificacion personal y los resultados de
andlisis de datos se consideran informacion altamente sensible, mientras que la informacion general sobre los factores
de riesgo del VPH se consideraria informacién publica.

En la técnica anterior, un procedimiento de codificacion de los niveles de permiso/seguridad y compartimentos en un
formato que sea compatible con sistemas informaticos ha sido utilizar un vector de bits, donde cada bit (o series de
bits) representa las categorias de nivel y compartimento. El vector de bits que incluye la informacién codificada es
denominado, en general, "token".

Las realizaciones de la presente invencion, por el contrario, codifican toda la semantica del token en un Unico nimero
entero.

Una forma de realizacion del algoritmo utiliza una forma exponencial de x¥ para crear una separacion entre la
semantica de la etiqueta, donde x es cualquier base de nimero entero comin e y es cualquier exponente de un
namero.

Asi, en referencia al Ejemplo 1, los niveles y compartimentos pueden codificarse seguin se muestra a continuacion, en
el Ejemplo 2.

'identificadores personales' =21=2
'resultados del andlisis de datos' =22=4
'resultados de ADN' =23=8
'resultados de colposcopia’ =24=16
'gestién de seguridad' =25=32
‘estadisticas sobre VPH' =26=64
‘factores de riesgo del VPH' =27=128
'Altamente sensible’ =21 =2048
'Sensible’ =210=1024
'Restringida’ =2%=512
'Pdblica’ =28 =256

Ejemplo 2 - Valores codificados para cada nivel/compartimento

Los pasos del procedimiento de asignacion de valores a cada etiqueta en un conjunto de etiquetas se muestran en la
figura 2. En los pasos 200 y 202 se selecciona la lista de compartimentos y se elige un exponente inicial de 1
respectivamente. En otras palabras, el valor para el primer compartimento pasa a ser 2! = 2. En 204, se comprueba
la lista de compartimentos para determinar si hay algin compartimento. En caso afirmativo, se asigna el primer token
al primer compartimento (206).

A partir de ahi, el exponente se incrementa y se selecciona el siguiente compartimento de la lista (208). Posteriormente,
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el procedimiento vuelve al paso 204, para determinar si la lista esta vacia. Este proceso se repite las veces necesarias
hasta que la lista de compartimentos quede vacia (210).

Una vez la lista de compartimentos esté vacia, se utiliza una serie similar de pasos del procedimiento para asignar
valores de token a cada uno de los niveles. Primero, se selecciona el primer nivel de la lista de niveles (212).

En 214, se comprueba la lista de niveles para determinar si hay méas niveles. En caso afirmativo, se asigna el token al
primer nivel (216).

A partir de ahi, el exponente se incrementa y se selecciona el siguiente nivel de la lista (218). Posteriormente, el
procedimiento vuelve al paso 214, para determinar si la lista esta vacia. Este proceso se repite las veces necesarias
hasta que la lista de niveles quede vacia (220).

Una vez asignado un valor en forma exponencial x¥ a cada nivel/compartimento, puede codificarse un token especifico
gue se asignara a un archivo/usuario especifico afiadiendo los valores de nivel/compartimento resultantes.

Los pasos del procedimiento para este proceso se describen en la figura 3, donde se ha codificado una etiqueta
particular. En primer lugar, en 300, se asigna al token el valor para el nivel. En segundo lugar, se accede a la lista de
compartimentos para determinar si esta vacia (302). Si no lo esta, se afiade el valor de la etiqueta al valor del token
(304). Este proceso se repite hasta que todos los valores de compartimento se han afiadido al token. Una vez afadidos
todos los valores (esto es, cuando la lista de compartimentos esté vacia), el proceso finalizara (306).

El proceso también puede describirse por referencia al siguiente ejemplo. A los datos altamente sensibles relacionados
con identificadores personales y resultados de andlisis de datos se les asigna la etiqueta 'Altamente sensible'
{'identificadores personales', 'resultados de analisis de datos'} y se codifican como:

21 4 21 4 22 = 2048 + 2 + 4 = 2054

En otro ejemplo, a los datos de la etiqueta que se encuentran a disposicion publica y estan relacionados con los
factores de riesgo del VPH se les puede asignar la etiqueta 'Publica’ {'factores de riesgo del VPH'}, que se codifica
como:

2% + 27 = 256 + 128 = 384

La distancia numérica entre cada valor de x¥ garantiza que cada combinacién posible de valores afiadidos sea
representada por un Unico nimero entero.

Si las etiquetas iniciales estan encriptadas, el proceso de codificacion sigue siendo valido y los algoritmos ain pueden
utilizarse.

Por ejemplo, en referencia al Ejemplo 2, la etiqueta 'identificadores personales’, puede transformarse en primer lugar
en una cadena encriptada empleando un algoritmo de encriptacion unidireccional, antes de ser codificada como un
ndmero entero.

'identificadores personales' -> '$#&RERS*Er%$m<ydfg’
gue se codifica a continuacion como un nimero entero:
'$#&RERS*Er%$m<ydfg = 21 = 2

De este modo, las etiquetas pueden confundirse ain mas.

La decodificacion del nUmero entero para llegar a la estructura seméntica apropiada (esto es, combinacion de niveles
y compartimentos) puede alcanzarse identificando de forma repetitiva el exponente mas significativo asociado al
namero entero (ignorando el resto) para llegar al primer nivel/compartimento, quitando posteriormente el componente
mas significativo del total del entero para llegar a un "resto" y repitiendo luego el proceso anterior, hasta que no quede
resto alguno.

La metodologia de decodificacion se muestra en la figura 4. En el paso 400, el proceso recibe el nimero entero del
token. Se toma el logaritmo del nimero entero (402) y se toma el suelo del logaritmo del nimero entero (404). Este
valor se convierte en el primer nimero entero de la lista (que representa le nivel del token) (406). Posteriormente, se
sustrae el suelo del logaritmo del nimero entero del nimero entero del token original, para producir un token de
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diferencia (408). Si el token de diferencia es distinto de cero (se sabe que los compartimentos estan codificados en el
token de diferencia) (410), y a continuacion se toma el token de diferencia del logaritmo (412) y se toma el suelo del
logaritmo del token de diferencia (414). Este valor pasa a ser el siguiente niUmero entero de la lista (que representa el
primero de los compartimentos en una lista de compartimentos) (416) (esto es, el valor del segundo token).
Posteriormente, se sustrae el suelo del logaritmo del nimero entero del nimero entero del token de diferencia, para
producir un segundo token de diferencia (418). Si el segundo token de diferencia también es distinto de cero (410),
entonces los pasos del procedimiento se repiten hasta que el token de diferencia es cero (420), punto en el que todos
los tokens (compartimentos) se han decodificados y finaliza el proceso.

En otro ejemplo, para decodificar el nimero entero 2054 se necesitarian los siguientes pasos:

. l0g2(2054) = 11.004220466318195;

. floor(log) = 11;

. Asi, el elemento mas significativo es 211, que corresponde al nivel ‘altamente sensible’;

. Sustraer 2% de 2054 = 2054 - 2048 = 6;

. logz(6) = 2.5849625007211561;

. floor(log) = 2;

. Asi, el elemento més significativo es 22, que corresponde al compartimento 'resultados del analisis de datos';
.Sustraer22de6=6-4=2;

.log2(2) = 1;

10. floor(log) = 1 = 2%;

11. Asi, el elemento mas significativo es 2%, que corresponde al compartimento 'identificadores personales';
12. Al no haber resto, se han identificado todos los niveles/compartimentos y se ha reconstruido el original.

O©CoO~NOUAWNPE

En el anterior ejemplo se puede ver que le token del nimero entero 2054 es
'Altamente sensible' {'id personal’, 'resultados del analisis de datos'}

Ejemplo 3 - Estructura de token de muestra 2
Otra representacion del algoritmo utiliza nimeros primos para crear una separacion entre la semantica de etiquetas.

Asi, en referencia nuevamente al Ejemplo 1, los niveles y compartimentos pueden codificarse segun se muestra a
continuacion, en el Ejemplo 3.

'identificadores personales' =1

'resultados del andlisis de datos' =3

'resultados de ADN' =7

'resultados de colposcopia’ =11
'gestion de seguridad' =13
‘estadisticas sobre VPH' =17
‘factores de riesgo del VPH' =19
'Altamente sensible' =23
'Sensible’ =29
'Restringida’ =31
'Publica’ =37

Ejemplo 4 - Valores codificados para cada nivel/compartimento utilizando nimeros primos

Los pasos del procedimiento de asignacion de valores a cada etiqueta en un conjunto de etiquetas se muestran en la
figura 5. En el paso 500, se selecciona la lista de compartimentos y se realiza una determinacién con respecto a si la
lisa esta vacia (502). De lo contrario, se asigna un unico niumero primo a la etiqueta de compartimento. Posteriormente,
el procedimiento vuelve al paso 502, para determinar si la lista esta vacia. Este proceso se repite las veces necesarias
hasta que la lista de compartimentos quede vacia.

Una vez la lista de etiquetas esta vacia, se utiliza una serie similar de pasos del procedimiento para asignar valores
de token a cada uno de los niveles. Si la lista esta vacia, todos los compartimentos estan asignados y se selecciona
el primer nivel de la lista de etiquetas (506). Se realiza una determinacién con respecto a si la lista esté vacia (508).

De lo contrario, se incrementa el nimero primo y se asigna a la siguiente etiqueta (510). Posteriormente, el
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procedimiento vuelve al paso 508, para determinar si la lista esta vacia. Este proceso se repite las veces necesarias
hasta que la lista de compartimentos quede vacia.

Cuando la lista de etiquetas esta vacia, los niveles se agrupan por conjuntos relevantes (512). Por ejemplo, 'altamente
sensible' y 'sensible’ y 'restringida' y 'publica’ se codifican como un conjunto, esto es, esta implicito que si se necesita
un nivel de 'altamente sensible', las demas etiquetas del conjunto de etiquetas también estaran codificadas.

Una vez asignado un valor de nimero primo a cada nivel/compartimento, puede codificarse un token especifico que
se asignara a un archivo/usuario especifico afiadiendo los valores de nivel/compartimento resultantes.

Los pasos del procedimiento para este proceso se describen en la figura 6, donde se ha codificado una etiqueta
particular. En primer lugar, en 600, se configura el valor para el primer compartimento de la etiqueta de seguridad y se
configura el total de la etiqueta en cero (602). En segundo lugar, se accede a la lista de compartimentos para
determinar si hay mas compartimentos (604). En caso afirmativo, el total de la etiqueta pasa a ser el total de la etiqueta
multiplicado por el valor de nUmero primo asignado a la etiqueta del compartimento (606). Este proceso se repite hasta
que todos los valores de compartimento se han afiadido al token. Cuando ya no haya mas compartimentos, se
configurara el valor del primer nivel de la etiqueta de seguridad (608), y se realizard una determinacion con respecto
a si hay mas niveles en el conjunto de etiquetas (610). En caso afirmativo, el total de la etiqueta pasa a ser el total de
la etiqueta multiplicado por el valor de nimero primo asignado a la etiqueta del nivel (612). Cuando ya no haya mas
niveles en el conjunto L, el proceso habra terminado (614).

El proceso también puede describirse por referencia al siguiente ejemplo. A los datos altamente sensibles relacionados
con identificadores personales y resultados de andlisis de datos se les asigna la etiqueta 'Altamente sensible'
{'identificadores personales', resultados de andlisis de datos'} y se codifican como:

37 x 31 x 29 x 23 x 3 x5 = 11475735

Las etiquetas 'altamente sensible’, 'sensible’, ‘restringida’ y ‘publica’ se codifican como un conjunto. Esto es, si se
precisa el nivel de 'altamente sensible’, por implicacion, todos los demas niveles estaran incluidos en el conjunto de
etiquetas. En otro ejemplo, a los datos de la etiqueta que se encuentran a disposicion publica y estan relacionados
con los factores de riesgo del VPH se les puede asignar la etiqueta 'Publica’ {factores de riesgo del VPH'}, que se
codifica como:

23 x 19 = 437

La naturaleza atomica de los niUmeros primos garantiza que todas las combinaciones estén representadas por un
Unico nimero entero.

Si las etiquetas iniciales estan encriptadas, el proceso de codificacion sigue siendo valido y los algoritmos adn pueden
utilizarse.

Por ejemplo, en referencia al Ejemplo 3, la etiqueta 'identificadores personales', puede transformarse en primer lugar
en una cadena encriptada empleando un algoritmo de encriptacion unidireccional, antes de ser codificada como un
ndmero entero.

'identificadores personales' -> '$#&RERS*Er%$m<ydfg’

gue se codifica a continuacion como un nimero entero:

'$#&RERS*Er%$m<ydfg' = 1

De este modo, las etiquetas pueden confundirse ain mas.

La decodificacion del nUmero entero para llegar a la estructura semantica adecuada (esto es, combinacion de niveles
y compartimentos) puede alcanzarse identificando de forma reiterada cada etiqueta empleando una funcién de médulo.

Por ejemplo, la decodificacion de 11475735 se produciria utilizando la siguiente metodologia:

ma&dulo(11475735, 3) identificadores personales - resto 0; es un token
ma&dulo(11475735, 5) resultados del analisis de datos - resto O; es un token
mobdulo(11475735, 7) resultados de ADN - resto 5; no es un token
mobdulo(11475735, 11) resultados de colposcopia - resto 7; no es un token
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mobdulo(11475735, 13) gestidn de seguridad - resto 11; no es un token
modulo(11475735, 17) estadistica VPH - resto 4; no es un token
ma&dulo(11475735, 19) factores de riesgo del VPH - resto 1; no es un token
ma&dulo(11475735, 23) Publica - resto 0; es un token

ma&dulo(11475735, 29) Restringida - resto 0; es un token
ma&dulo(11475735, 31) Sensible - resto 0; es un token

mobdulo(11475735, 37) Altamente sensible - resto 0; es un token

Asi, el token original se reconstruye: 'Altamente sensible' {identificadores personales', 'resultados del analisis de
datos'}.

La metodologia de decodificacion se muestra en la figura 7. En el paso 700, el proceso recibe el nimero entero del
token. Se examina el primer compartimento de la lista (702) y se realiza una determinacién con respecto a si la lisa
esta vacia (704). Si la lista esta vacia, la etiqueta pasa a ser el primer nivel de la lista (706). Si la lista no esta vacia,
se toma el modulo del token codificado (708). Si el resultado de la funcion de médulo es distinto de cero, el proceso
vuelve al paso correspondiente para determinar si la lista esta vacia (704), de lo contrario, la etiqueta de compartimento
actual es vélida y se afiade a la lista de etiquetas de compartimento (710) y el proceso vuelve al paso correspondiente
para determinar si la lista esta vacia. Volviendo al caso donde la lista de etiquetas de compartimento esté vaciay la
etiqueta de nivel pase a ser el siguiente nivel de la lista (706), se realiza una determinacion con respecto a si la lista
esta vacia (712). Si la lista esta vacia, no hay mas etiquetas y el proceso habra terminado (714). Si la lista no esta
vacia, se toma el médulo del token codificado (716). Si el resultado de la funcién de médulo es distinto de cero, el
proceso vuelve al paso correspondiente para determinar si la lista esta vacia (712), de lo contrario, la etiqueta actual
es valida y se afiade a la lista de etiquetas (710) y el proceso vuelve al paso correspondiente para determinar si la lista
est4 vacia.

Estos procedimientos de creacion, codificacion y decodificacién de tokens de seguridad proporcionan diversas
ventajas en relacion a la codificacion tradicional de 'vectores de bits'.

En primer lugar, mejora la facilidad de transmision, puesto que solo es necesario transmitir un Gnico numero entero.
Del mismo modo, las necesidades de almacenamiento también se reducen (o, en otras palabras, se maximiza la
compresion de la informacién), puesto que solo se necesita almacenar un Gnico nimero entero para describir cada
token.

La manipulacién de los tokens también se simplifica de forma ideal, puesto que se utiliza una metodologia de
codificacion y decodificacién sencilla.

Ademas, la mecénica de codificacion y decodificacion de tokens se desacopla de la semantica del token. Como el
token se representa como un nimero entero Unico, la semantica del token se confunde ante los ojos del observador
casual. El observador casual no puede derivar informacion alguna del token per se, porque se precisan conocimientos
sobre metodologia de codificacion, la base utilizada y el modo en el que los nimeros enteros se mapean sobre la
estructura del token.

Por ultimo, el procedimiento de vectores de bits de la técnica anterior es inherentemente limitador, puesto que el
namero de niveles y compartimentos disponibles debe fijarse antes de implementar un sistema de seguridad. La forma
de realizacién de la presente invencion puede modificarse in situ para afiadir niveles y compartimentos adicionales,
sin necesidad de cambiar las estructuras fundamentales del sistema de seguridad. Asi pues, la forma de realizacion
aqui descrita ofrece mas flexibilidad cuando se codifica la semantica.

Se entendera que si bien los anteriores ejemplos utilizan bien una forma exponencial de base 2 o una base de nimero
primo por conveniencia, puede utilizarse cualquier base.

El sistema de codificacion arriba descrito también puede utilizarse en combinacion con una relacion de dominancia
para mejorar el flujo de seguridad en una base de datos. Una relacion de dominancia es aquella donde la capacidad
de un usuario de acceder a la informacion viene determinada por el hecho de si tiene "dominancia” con respecto a la
informacion. Dicho de otro modo, el usuario debe tener un nivel de permiso igual o superior al nivel necesario para
acceder a la informacion.

Un token de usuario debe dominar el token de informacion para que el usuario obtenga acceso a la informacién. El

token de usuario debe ser de nivel superior al del token de informacién y los compartimentos deben ser un
superconjunto de los compartimentos del token de informacion.
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En el contexto del sistema de etiquetado arriba descrito, la relacion es binaria y el acceso esta garantizado si la etiqueta
del usuario domina la etiqueta asociada con la informacion solicitada.

Por ejemplo, si el usuario Bob tiene una etiqueta de seguridad que incluye las categorias 'Altamente sensible’
{identificadores personales', 'resultados del andlisis de datos', 'factores de riesgo de VPH}, entonces Bob dominara
un documento de Microsoft Word™ que tenga la etiqueta 'Publica’ {'factores de riesgo del VPH'}.

El anterior es un ejemplo de relacion de dominancia binaria.
La forma de realizacién aqui descrita utiliza una relacién de sistema de dominancia triadica.

En dicha relacién, hay tres tipos de tokens. Hay un token de usuario (asociado con un usuario), un token de informacién
(asociado con un fragmento de informacién concreto, como una entrada de la base de datos o un archivo) y un token
de aplicacién (asociado con la accion solicitada por el usuario, como escribir en el archivo o la base de datos, leer
desde el archivo o la base de datos, utilizar una aplicacion de software concreta para acceder a la informacion, etc.).

En dicha relacidn triadica, tanto el 'token de usuario' como el 'token de aplicacién’ (accidon deseada) de la aplicacion
solicitada por el usuario para acceder/manipular la informacion debe dominar el 'token de informacién’ para que la
accion pueda permitirse.

Una relacion triddica se explica mejor por referencia a un ejemplo. En el ejemplo, se asume que el usuario quiere leer
0 actualizar un dato. Para acceder a un dato, el usuario no solo debe dominar la informacion, sino también poseer la
"herramienta" adecuada (recurso de procesamiento) para acceder a la informacion.

Por ejemplo, el usuario Bob quiza desee acceder a un documento titulado "securityl01" para pasar el documento por
un procesador de texto (p. €j., para afiadir una entrada). El usuario Bob posee un token de seguridad, la aplicacion de
procesado de texto posee un token de seguridad y el documento security101 posee un token de seguridad.

Para que Bob pueda pasar el documento security101 por un procesador de texto:

1. El token de Bob debe dominar el token de informacion; y
2. El token de procesado de texto debe dominar al token de informacion.

Bob podra pasar el documento security 101 por un ‘procesador de texto' solo si ambas relaciones de dominancia son
ciertas.

El proceso se ilustra con referencia a las Figuras 8 y 9. Cabe destacar que el proceso ilustrado con referencia a las
Figuras 8 y 9 es relevante para una forma de realizacion donde se utilice un proceso de codificacion exponencial.

En referencia a la Figura 8, el nimero entero se descodifica en una lista de etiquetas de seguridad de informacion -
‘Info_list' (801). El nimero entero se decodifica a continuacion en una lista de etiquetas de seguridad (‘Dom_list") del
usuario o de la aplicacion cuya dominancia se comprobara contrastandola con la info_list (802). Abra el primer
elemento de info_list (803). Abra el primer elemento de Dom_list (804). Compruebe que el primer elemento de Dom_list
es mayor que el primer elemento de info_list. Si el Dom_level es inferior a info_level, la funcién dominar no se aprueba
(807) y el algoritmo termina (808). Por el contrario, si Dom_level es superior a info_level, podra pasar a determinar si
la lista de compartimentos (info_list) esta vacia (810). El flag dominar esta configurado para fallo (806) asumiendo que
los compartimentos del usuario o de la aplicacion (Comp_dom) no sean un superconjunto de los compartimentos de
info_list (Comp_info) o que la info_list restante tenga un conjunto vacio de compartimentos.

Si el compartimento esta vacio (810), el algoritmo terminara (818). Si info_list esta vacia (810), la relacion de
dominancia habra fallado (Flag dominar = fallo) o la relacion de dominancia se habra aprobado (Flag dominar =
aprobado).

Siinfo_list no esta vacia (810), se abrira el primer compartimento de Comp_info (811) y se realizara una comprobacién
para determinar si Dom_list est4 vacia (812). Si Dom_list esta vacia (812) la funcion dominar se comprobara para
garantizar que no ha fallado (817) y el algoritmo pasara al siguiente elemento de info_list (810) repitiéndose el proceso
para todos los elementos de la lista Comp_info.

10
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Si la funcion dominar ha fallado (817) (esto es, si el flag dominar se ha configurado en fallo), el algoritmo terminara
(818). Si la lista Dom_list restante no esta vacia (812), el siguiente compartimento (elemento Dom) se abrira en
Dom_list (813) y se comprobara para ver coincidencias con el compartimento de la lista Comp_info (814). Si no se
encuentran coincidencias, el flag dominar se configurara en 'fallo’ (816), de lo contrario, se configurara en aprobado
(815). El proceso (812, 813, 814) se repetira utilizando la lista de Comp_Dom buscando una coincidencia con el
info_element actual que haya configurado el flag dominar en aprobado (815).

En relacion ahora a la figura 9, se describe una relacion triadica. El flag 'does_dominate' se pone inicialmente como
'no’ (901). Usando el algoritmo de la figura 8, la funcién 'user_token domina el info_token' se ejecuta devolviendo un
resultado user_dominate (802). Usando el algoritmo de la figura 8, la funcion 'application_token domina el info_token'
se ejecuta devolviendo un resultado application_dominate (903).

Si el flag user_dominate es verdadero (904) se realiza una comprobacion para determinar si el flag
application_dominate es verdadero (905).

Si es verdadero, la relacion triadica del flag 'Does_dominate' (906) se pone como verdadera y el algoritmo termina
(907).

En caso contrario, si el flag user_dominate es ‘falso’ y/o si el flag application_dominate es falsa, el flag Does_dominate
es falso (tal y como se puso inicialmente) y el algoritmo termina (907).

La relacién de dominancia se puede combinar con la codificacién de la etiqueta para mejorar la seguridad en un
sistema informatico o en una estructura de bases de datos. Para conjuntos de datos grandes como el componente de
base de datos de un sistema informético se representan todas las combinaciones de etiquetas de seguridad como
nuameros enteros codificados (pares ordenados) y todas las combinaciones de las relaciones de dominancia se
ejecutan antes de utilizarse en la base de datos y el resultado de acceso que aprueba (1) o falla (0) se guarda con el
par ordenado. Esto se ilustra mejor mediante el siguiente ejemplo (donde se utiliza la base 2 simplemente por
conveniencia):

Paso 1 - Las etiquetas de seguridad se codifican como ndmeros enteros:

compartimentos = [patologia, cardio]
patologia =2

cardio =4

niveles = [publico, secreto]
publico =8

secreto =16

Paso 2 - Asi los compartimentos se pueden combinar:

secreto [patologia] =16+2=18
secreto [Cardio] =16 +4=20
secreto [patologia, cardio] =16+2+4=22
publico [patologia] =8+2=10
publico [Cardio] =8+4=12
publico [patologia, cardio] =8+2+4=14

Paso 3 - Esto permite la creacion de tuplas de dominancia de combinacion:

secreto [patologia] domina publico [patologia] = < 18, 10, 1 >
secreto [Cardio] domina secreto [patologia, cardio] = < 20, 22, 0 >
secreto [patologia, cardio] domina secreto [Cardio] = < 22, 20, 1 >
publico [cardio] domina secreto [Cardio] = < 12, 20, 0 >

secreto [cardio] domina publico [Cardio] = < 20, 12, 1 >

Tal y como se puede ver en el ejemplo anterior, la funciéon de dominancia se llama para devolver un 1 o un 0 al crear
la lista de tuplas de combinacién de seguridad. Las tuplas de combinacion y su permiso de acceso asociado (1 o 0)
se cargan en la base de datos para que se le conceda o se le deniegue a la busqueda rapida en la tabla el acceso del
registro y el filtrado asociado a cualquier declaracion seleccionada.

Se puede obtener velocidad de acceso adicional filtrando las tuplas de combinacion de seguridad en una lista basada
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en la sesion de la base de datos del usuario, y guardar como una tabla en la memoria residente cuando el usuario
inicia la sesion.

Por ejemplo, si un usuario tiene la etiqueta 'secreto [cardio]' solo las tuplas < 20, 22, 0 >y < 20, 12, 1 > (del ejemplo
anterior) necesitarian almacenarse en una tabla de memoria no volatil para usarla en esa sesion de base de datos.
Un mecanismo similar se puede utilizar para las etiquetas de seguridad en las funciones (aplicaciones) que el usuario
tiene permiso para utilizar.

Una vez se ha cargado la "tabla de tupla de seguridad" en la base de datos, una sola linea de cédigo SQL adicional
en la clausula where proporciona el filtrado necesario para la proteccion de la informacién.

La relacion de dominancia triadica previamente definida se implementa ampliando el concepto de 'tupla de seguridad’
para cubrir "la aplicacion domina la informacion" ademas de el usuario domina la informacién”.

Por ejemplo, continuando con el ejemplo anterior:

Usuario = secreto [patologia, cardio] = 22

Aplicaciones = secreto [cardio] = 20

Informacion = secreto [cardio] = 20

secreto [patologia, cardio] domina secreto [Cardio] = < 22, 20, 1 >
secreto [cardio] domina secreto [Cardio] = < 20, 20, 1 >

Por tanto, el usuario tendria acceso utilizando el conjunto particular de etiquetas de seguridad de informacion,
aplicacion y usuario.

Donde el token se forma utilizando nimero primos y aritmética de moédulo, por ejemplo:

'Etiqueta 1 = Altamente sensible' {'identificadores personales’, 'resultados del andlisis de datos'}
=37x31x29x23x3x%x5

=11475735

etiqueta 2 = 'Publico’ {Factores de riesgo del VPH'}

=23x19

=437

Ahora la funcién de dominancia se puede realizar como una llamada de la funcién médulo, en concreto:

Si (informacién = etiqueta 1) (usuario = etiqueta 2) entonces Etiqueta 2 domina etiqueta 1 = mddulo(437, 11475735)
fallaria (ya que no es igual a cero);

Si (informacién = etiqueta 2) (usuario = etiqueta 1) entonces Etiqueta 1 domina etiqueta 2 = m6dulo(11475735, 437)
también fallaria (no es igual a cero) dado que los ‘factores de riesgo del VPH' no forman parte de la etiqueta de usuario
para ver esos detalles;

Si los factores de riesgo del VPH se incluyen como parte de la etiqueta 1, es decir, 11475735 * 19 = 218038965
entonces

Etiqueta 1 domina etiqueta 2 = mddulo(218038965, 437) aprobaria entonces (igual a cero) dado que los ‘factores de
riesgo del VPH' forman parte ahora de la etiqueta de usuario para ver esos detalles.

Este enfoque permite construir un envoltorio de base de datos proporcionando seguridad a nivel de fila para cualquier
base de datos SQL.

Ademas, la relacion triadica proporciona la capacidad de construir un servidor proxy que actlie como una capa
transparente (desde el punto de vista del usuario) entre la base de datos y el usuario final, de forma que ese contenido
se filtre en base a la funcion de dominancia aqui descrita. Es decir, el usuario final solo tiene permitido el acceso a la
informacion en base a si el usuario "domina" la informacion.

Utilizando cualquiera de las metodologias antes descritas, se obtiene una gran cantidad de ventajas. Por ejemplo, la
implementacion del procedimiento no requiere ningln cambio fundamental en la forma en la que se organiza una base
de datos, y se puede incluir en las estructuras de bases de datos existentes.

El procedimiento también tiene el efecto de ocultar (haciendo que no existan) los datos para cualquier usuario o
aplicacion donde las caracteristicas de tupla de seguridad del usuario o la aplicacion no dominen el token de
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informacién almacenado a nivel de fila. Esto proporciona un nivel de confusién que puede disuadir a los "hackers"
casuales.

Si fuera necesario, se puede implementar una relacion de dominio binario o triadico a nivel de mensajeria de objetos
o incluso integrada a nivel del sistema operativo y/o a nivel de comunicaciones, para proporcionar protecciéon y
seguridad adicionales.

Se proporciona una mayor flexibilidad a la hora de gestionar recursos asignados para manejar el procesamiento de
informacién etiquetada de seguridad.

Ademas, alli donde se utiliza el procedimiento exponencial, una unién de tabla utilizando informacién codificada es
mas rapida que una funcién de base de datos ejecutandose a nivel de fila, cuando se devuelven o se manipulan
grandes cantidades de filas de la tabla. Esto acelera, preferiblemente, el procesamiento de cualquier solicitud.

Las realizaciones de la invencion, cuando se implementen, dan lugar a la generacion y utilizacion de un gran niamero
de niveles de seguridad. Esto a cambio precisa un sistema de gestién para administrar las etiquetas de forma correcta
y eficiente.

El sistema de gestion puede estar construido con referencia a un "modelo de seguridad”, construido para una
organizacion o institucion particular implementando las etiquetas de seguridad dentro de sus sistemas informaticos. El
modelo formaria un patron de arquitectura de seguridad, implementacién y funcionamiento.

Una organizacion identificaria los riesgos (amenazas) y los reduciria mediante el disefio de una arquitectura adecuada
de etiquetas de seguridad. La arquitectura de etiquetas de seguridad podria incluir una cantidad de agrupamientos
conceptuales, incluidos:

* roles de persona;

¢ niveles de rol;

e compartimentos; y

« aplicaciones (funciones).

Asi, los agrupamientos pueden estar organizados en una jerarquia de dominancia de etiquetas de seguridad adecuada
y se puede concebir un conjunto de reglas para permitir la interaccion necesaria de las etiquetas para reducir los
riesgos identificados (amenazas).

Para permitir una implementacion exitosa de la invencion, se puede implementar un modelo de etiquetas de seguridad
utilizando la notacion del modelado del UML que se puede ampliar para cubrir todos los conceptos de etiquetas de
seguridad consagrados en una forma de realizacion de la invencién aqui descrita.

Los siguientes pasos describen una metodologia que se puede utilizar para crear una arquitectura de modelo de
seguridad organizativa adecuada

1. "Diagramas de casos de uso" En particular el analisis de los "participantes” (y jerarquia de participantes) del sistema
identificard los distintos niveles iniciales de seguridad necesarios para reducir cualquier lista de candidatos de
amenazas (o arbol de amenazas) en términos de los "participantes” (usuarios y demas sistemas) del sistema a
estudiar. Los distintos 'niveles' de seguridad se anotarian o registrarian en el diagrama de casos de uso.

2. "Diagramas de casos de uso" En particular el andlisis de "casos de uso" (procesos o servicios) identificara los
distintos niveles iniciales de seguridad necesarios para reducir cualquier lista de candidatos de amenazas (o arbol de
amenazas) en términos de aplicaciones (funciones). Los distintos 'niveles' de seguridad se anotarian o registrarian en
el diagrama de casos de uso.

3. "Diagramas de casos de uso" En particular el andlisis de "participante” y "casos de uso" interactuando (la interaccion
entre el usuario, otros sistemas y servicios) aclarara los distintos niveles de seguridad identificados en el PASO 1y el
PASO 2 e identificara el conjunto adecuado de compartimentos necesarios para reducir cualquier lista de candidatos
de amenazas (0 arbol de amenazas) en términos de aplicaciones e interacciones de usuario. Los distintos
‘compartimentos’ y 'niveles' de seguridad se anotarian o registrarian en el diagrama de casos practicos.

4. "Diagramas de clase" En particular el andlisis de "clases de objetos" y la "asociacién de clases de objetos” permitira
la identificacion de donde implementar etiquetas de seguridad (nivel y compartimentos) en la arquitectura de software.
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Los distintos 'niveles' y ‘compartimentos' de seguridad se podrian anotar o registrar en el diagrama de clase como
'‘procedimientos' y 'atributos' de clases de objeto.

5. Los "Diagramas de interaccion de objetos" y "Diagramas de secuencia de objetos» se usarian para revisar las
dinamicas de dominancia de etiquetas de seguridad (sujeto domina al objeto), tanto binaria como triadica tal y como
se describe anteriormente. El fin es entender las dinamicas de programacion (acceso y cierre) producidas por la
interaccion de las etiquetas de seguridad.

6. Los "Diagramas de modelado de relacion de entidad" (que no forman parte del procedimiento UML) se deben anotar
con etiquetas de seguridad (atributos de tablas) tanto modelados de forma independiente para una arquitectura de
datos especifica como derivada del modelado del UML previo, PASO 1 a PASO 5 anteriores.

7. Los "Diagramas de interaccion de objetos" y los "Diagramas de secuencia de objetos” se deberia volver a visitar
después del PASO 7, esta vez con el fin de revisar la arquitectura de mensajeria. Reducir los riesgos de envio de
mensajes entres sistemas y entre clases de objetos que interactlen, es decir, "procedimientos de clase" ademas de
las interacciones de "procedimiento de objeto".

Llevando a cabo los PASOS anteriores, el modelo de seguridad para una arquitectura de sistema informatico de 'n'
capas proporciona gran cantidad de ventajas. Las amenazas de la "capa de datos" se reducen mediante una
configuracion de etiquetas de seguridad asociada tanto a nivel de fila como de tabla.

Las amenazas de la "capa intermedia" se reducen mediante una disposicion de etiquetas de seguridad en
instanciaciones de clase de objeto, dando lugar a controles de seguridad en las interacciones de mensajeria de objetos
y de clases.

Las etiquetas de seguridad integradas en la capa de comunicaciones encriptadas reducen las amenazas de las
interacciones de "Usuario" y "Sistema externo”. Los algoritmos de encriptado estandar tales como el RSA se pueden
utilizar para encapsular las etiquetas de seguridad.

Se entendera que aunque en los ejemplos anteriores se utiliza una forma exponencial de base 2 por comodidad, se
podra utilizar cualquier base.

También se entendera que aunque los tokens aqui descritos son etiquetas utilizadas para controlar el acceso a la
informacién en una base de datos, el mismo concepto se puede aplicar a la clasificacion y proteccién de la informacion
en otras areas informaticas, como controlar la mensajeria entre objetos de software, o controlar las comunicaciones
entre sistema informaticos.

También se entendera que mientras las realizaciones descritas se refieren a un sistema de clasificacion/aplicacion
médica, las realizaciones del procedimiento y del sistema de acuerdo con la presente invencién se pueden utilizar en
cualquier tipo de sistema informatico, o cualquier tipo de base de datos, para guardar cualquier tipo de dato, utilizando
cualquier combinacién adecuada de compartimentos y niveles de seguridad.
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REIVINDICACIONES

1. Un sistema para codificar un token de seguridad asociado con un conjunto de informacién en una base
de datos en un sistema informatico (100), conteniendo el token de seguridad caracteristicas del dato, comprendiendo
el sistema:

los medios para asignar (102, 106, 104, 108, 116, 118, 120, 122) un nimero entero Unico a cada uno de los conjuntos
de caracteristicas, comprendiendo el conjunto diversas caracteristicas;

los medios para asignar a cada uno de los datos en una base de datos como minimo una caracteristica que describa
el dato;

los medios para crear un token de seguridad de informacion combinando (102, 106, 104, 108, 116, 118, 120, 120),
donde el dato tiene méas de una caracteristica, los nUmero enteros asignados a cada caracteristica del conjunto de
caracteristicas que describe el token de seguridad de informacién, en un token de seguridad de informacion codificado
gue comprende un Unico namero entero, para confundir cada uno de los conjuntos de caracteristicas codificadas en
el token de seguridad;

los medios para crear un token de usuario asociado con un usuario, conteniendo el token de seguridad de usuario
caracteristicas que describan el conjunto de informacién al que se le permite acceder al usuario, comprendiendo el
sistema los medios para combinar los nimeros enteros Unicos de las caracteristicas a las que se le permite acceder
al usuario en un token de usuario codificado; y

los medios para utilizar el token de seguridad de informacion codificado y el token de usuario codificado en un sistema
informatico y para controlar el acceso del usuario a la informacién de la base de datos para los usuarios cuyo token
de seguridad de usuario sea un superconjunto del token de informacion, teniendo el token de usuario, como minimo,
el conjunto de caracteristicas del token de informacion codificado.

2. Un sistema de acuerdo con la reivindicacion 1, donde el niumero entero asignado a cada uno de los
conjuntos de caracteristicas esta determinado por una exponencial con la forma x¥, donde x e y son niUmeros enteros.

3. Un sistema de acuerdo con la reivindicacion 1, donde, al asignar un nimero entero a cada uno de los
conjuntos de caracteristicas capaces de describir el token, el exponencial y se incrementa para cada uno de los
conjuntos de caracteristicas.

4, Un sistema de acuerdo con la reivindicacion 1, la reivindicacién 2 o la reivindicacién 3, donde los
ndimeros enteros se combinan mediante la suma de los nimeros enteros.

5. Un sistema de acuerdo con la reivindicacion 1, donde el niumero entero asignado a cada uno de los
conjuntos de caracteristicas es un Unico nimero primo.

6. Un sistema de acuerdo con la reivindicacién 5, donde los nimeros enteros se combinan mediante la
multiplicacion de los nimeros enteros.
7. Un sistema de acuerdo con cualquiera de las reivindicaciones 1 a 6, donde el conjunto de caracteristicas

es uno de los niveles de permiso y un compartimento.

8. Un sistema para permitir a un usuario acceder a un dato contenido en un sistema informéatico (100), que
comprende:

el sistema para codificar un token de seguridad de acuerdo con la reivindicacion 1;

los medios (102, 104, 106, 108, 116, 118, 120, 122) para asignar un token de seguridad a todos los datos discretos
en el sistema informético (100), asignando un token de seguridad a todos los usuarios del sistema informéatico (100),
y asignando un token de seguridad a todas las aplicaciones de software que residen en el sistema informatico (100),
donde, para acceder a un dato discreto, el token de seguridad del usuario y la aplicacion de software deben dominar
el token de seguridad asignado al dato discreto.

9. Un sistema para construir una lista que contenga informacién referente a si cada uno de los multiples
usuarios puede acceder a cada uno de los miltiples datos contenidos en un sistema informatico (100), que comprende:

los medios para determinar (102, 104, 106, 108, 116, 118, 120, 122) un token de seguridad para cada uno de los
usuarios y un token de seguridad para cada uno de los datos de acuerdo con el sistema de cualquiera de las
reivindicaciones 1 a 8,

los medios para determinar (102, 104, 106, 108, 116, 118, 120, 122) si cada uno de los mdltiples usuarios puede
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acceder a cada uno de los multiples datos de acuerdo con el sistema de la reivindicacion 1; y
los medios para construir (102, 104, 106, 108, 116, 118, 120, 122) una lista de tokens de seguridad y permisos de
acceso.

10. Un sistema para decodificar un token de seguridad de la forma descrita en la reivindicaciéon 3, que
comprende:

los medios de determinacion (102, 104, 106, 108, 116, 118, 120, 122) para determinar el suelo de la base del logaritmo
del nimero entero Gnico para determinar un valor para la primera del conjunto de caracteristicas,

los medios de sustraccion (102, 104, 106, 108, 116, 118, 120, 122) para restar el suelo de la base del logaritmo del
namero entero Unico del nimero entero para producir un nimero entero de resto, y

los medios (102, 104, 106, 108, 116, 118, 120, 122) para determinar si el valor de resto es distinto de cero, lo que
invoca los medios de determinacion (102, 104, 106, 108, 116, 118, 120, 122) para determinar el suelo del logaritmo
del nimero entero de resto para determinar otro mas de los conjuntos de caracteristicas,

donde el proceso se repite hasta que el valor del resto es cero.

11. Un sistema para decodificar un token de seguridad de la forma descrita en la reivindicacion 5, que
comprende:

los medios de determinacion (102, 104, 106, 108, 116, 118, 120, 122) para determinar el mddulo del nimero entero
Unico, y

los medios (102, 104, 106, 108, 116, 118, 120, 122) para determinar si el valor del resto es distinto de cero,

donde, si el valor es cero, la caracteristica es inherente en el token de seguridad.

12. Un procedimiento para codificar un token de seguridad asociado con un conjunto de informacién en una
base de datos en un sistema informatico (100), conteniendo el token de seguridad caracteristicas del dato,
comprendiendo el procedimientos los pasos de:

asignacion de un numero entero Unico a cada uno de los conjuntos de caracteristicas, comprendiendo el conjunto
multiples caracteristicas;

asignacion a cada uno de los datos en una base de datos como minimo una caracteristica que describa el dato;
creacion de un token de seguridad de informaciéon combinando, donde el dato tiene mas de una caracteristica, los
nameros enteros asignados a cada caracteristica del conjunto de caracteristicas que describe el token de seguridad
de informacion, en un token de seguridad de informacién codificado que comprende un Unico nimero entero, para
confundir cada uno de los conjuntos de caracteristicas codificadas en el token de seguridad;

creacion de un token de usuario asociado con un usuario, conteniendo el token de usuario caracteristicas que
describan el conjunto de informacién al que se le permite acceder al usuario, comprendiendo el procedimiento los
pasos de combinacion de los nimeros enteros Unicos de las caracteristicas a las que se le permite acceder al usuario
en un token de usuario codificado; y

la utilizaciéon del token de seguridad de informacion codificado y el token de usuario codificado en un sistema
informatico y para controlar el acceso del usuario a la informacién de la base de datos para los usuarios cuyo token
de seguridad de usuario sea un superconjunto del token de informacién, teniendo el token de usuario, como minimo,
el conjunto de caracteristicas del token de informacion codificado.

13. Un procedimiento de acuerdo con la reivindicaciéon 12, donde el nimero entero asignado a cada uno de
los conjuntos de caracteristicas estd determinado por una exponencial con la forma x¥, donde x e y son nimeros
enteros.

14. Un procedimiento de acuerdo con la reivindicacion 13, que comprende el paso adicional de, para el paso
de asignar un nimero entero a cada uno de los conjuntos de caracteristicas capaces de describir el token, incrementar
el exponencial y para cada uno de los conjuntos de caracteristicas.

15. Un procedimiento de acuerdo con la reivindicacion 12, la reivindicacion 13 o la reivindicacion 14, donde
los nimeros enteros se combinen mediante la suma de los nimeros enteros.
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