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DESCRIPCION
Procedimiento para evaluar el nivel de amenaza
CAMPO DE LA INVENCION
[0001] La presente invencion se refiere a un procedimiento para evaluar el nivel de amenaza de al menos

una entidad entre una pluralidad de entidades en un entorno de campo de batalla. La presente invencion también se
refiere a un procedimiento de apoyo a la decision asociado. La presente invencion también se refiere a un programa
informatico, un medio legible por ordenador, un sistema para evaluar el nivel de amenaza de al menos una entidad
entre una pluralidad de entidades en un entorno de campo de batalla, y un sistema de apoyo a la decision.

ANTECEDENTES DE LA INVENCION

[0002] Para gestionar situaciones criticas en un entorno de campo de batalla, se pueden utilizar herramientas
precisas de apoyo a la decision. En particular, los sistemas de apoyo a la decision se pueden usar en un entorno de
campo de batalla para ayudar a un operador a decidir qué acciones de batalla desencadenar, cuando se detectan
amenazas de objetivos en el entorno circundante del operador. Dichas herramientas de apoyo a la decisién pueden
utilizar en combinacion diferentes tipos de sensores, accionadores, interfaces de usuario y representaciones de
datos.

[0003] Sin embargo, no existen herramientas precisas de apoyo a la decisién, siendo lo mas seguro confiar
en el conocimiento de un operador.

[0004] Se describe un sistema de evaluacién de amenazas de la técnica conocida en el documento WO
99/23443 Al.

BREVE RESUMEN DE LA INVENCION

[0005] La invencion tiene como objetivo resolver los problemas de obtener una herramienta de apoyo a la
decision fiable.

[0006] Con este fin, la invencion se refiere a un procedimiento segin la reivindicacion 1.

[0007] Gracias a la invencion, se pueden obtener datos fiables relativos al nivel de amenaza de al menos una
entidad entre una pluralidad de entidades en un entorno de campo de batalla.

[0008] Esto permite proporcionar a un operador una herramienta fiable de apoyo a la decisién, ya que evaluar
la amenaza es el primer paso para decidir un plan de participacion.
[0009] Segun aspectos adicionales de la invencién que son ventajosos pero no obligatorios, el procedimiento

de evaluacion podria incorporar una o varias de las siguientes caracteristicas, tomadas en cualquier combinacién
técnicamente admisible:

- el procedimiento comprende ademas una etapa para asociar con cada capa al menos uno de los siguientes: una
categoria de acciones tacticas que pueden acatarse por la entidad de referencia, al menos un parametro geografico
con cada capa, comprendiendo dicho parametro o parametros el rango de distancia delimitando la capa, estando
dicho rango de distancia asociado con un rango de inicio y un rango final.

- en la etapa de obtencion, también se obtienen datos representativos del comportamiento de dicha entidad,
incluyendo los datos representativos del comportamiento datos relativos a la cinematica de dicha entidad y los datos
representativos de la identidad de dicha entidad con relacion a la entidad de referencia.

- en la etapa de obtencion, también se obtienen datos representativos de la peligrosidad de dicha entidad.

en la etapa de obtencion, también se obtienen datos representativos de la urgencia de la amenaza potencial
representada por dicha entidad y/o datos representativos de la capacidad de participar y disuadir o eliminar la
amenaza potencial representada por dicha entidad.

- en la etapa de determinacion, se aplica un algoritmo de aprendizaje automatico.

- en la etapa de determinacion, los datos obtenidos se agregan utilizando una integral de Choquet y/o un modelo de
independencia aditiva generalizada.

- las entidades y la entidad de referencia son buques.
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[0010] La invencién también se refiere a un procedimiento de apoyo a la decisiéon que comprende las etapas
de realizar un procedimiento para evaluar el nivel de amenaza de al menos una entidad entre una pluralidad de
entidades en un entorno de campo de batalla como se describié anteriormente, generando recomendaciones
tacticas en asociacién con dicha entidad dependiendo del nivel determinado de amenaza.

[0011] Segun una realizacién especifica, el procedimiento de apoyo a la decisién se realiza de forma iterativa.
[0012] La invencion también se refiere a un programa informatico que comprende instrucciones para realizar

las etapas de un procedimiento como se describié previamente cuando dicho programa informatico se ejecuta en un
dispositivo informatico adecuado.

[0013] La invencién también se refiere a un medio legible por ordenador que tiene codificado en el mismo un
programa informatico como se describi6é anteriormente.

[0014] La invencion también se refiere a un sistema segun la reivindicacién 13.

[0015] La invencién también se refiere a un sistema de apoyo a la decision que comprende un sistema para

evaluacion como se describié previamente, adaptandose ademas la calculadora para generar recomendaciones
tacticas en asociacién con dicha entidad, dependiendo del nivel determinado de amenaza.

BREVE DESCRIPCION DE LOS DIBUJOS

[0016] La invencidn se entendera mejor sobre la base de la siguiente descripcion, que se proporciona en
correspondencia con las figuras adjuntas y como un ejemplo ilustrativo, sin restringir el objeto de la invenciéon. En las
figuras adjuntas:

- la figura 1 es una representacion esquematica de un sistema y un producto de programa informatico, cuya
interaccion permite realizar un procedimiento,

- la figura 2 es un diagrama de flujo de un ejemplo de realizacién de un procedimiento para evaluar el nivel de
amenaza que comprende una etapa para determinar el nivel de amenaza,

- la figura 3 es una representacion esquematica de un entorno segmentado,

- la figura 4 es un diagrama de flujo de un ejemplo realizacién de la etapa de determinar el nivel de amenaza del
procedimiento para evaluar el nivel de amenaza ilustrado en la figura 2,

- la figura 5 es un diagrama de flujo de un ejemplo de realizaciéon de un procedimiento para determinar acciones
tacticas para proteger una entidad de referencia, y

- la figura 6 es una representacion esquematica de un sistema de apoyo a la decision.

DESCRIPCION DETALLADA DE ALGUNAS REALIZACIONES

[0017] Un sistema 10 y un producto de programa informatico 12 se representan en la figura 1. La interaccion
entre el producto de programa informatico 12 y el sistema 10 permite llevar a cabo un procedimiento.

[0018] El sistema 10 es un ordenador. En el presente caso, el sistema 10 es un ordenador portatil.

[0019] Mas generalmente, el sistema 10 es un ordenador o sistema informatico, o un dispositivo informatico
electrénico similar adaptado para manipular y/o transformar datos representados como fisicos, tales como
cantidades electrénicas dentro de los registros y/o memorias del sistema informatico en otros datos representados
de manera similar como cantidades fisicas dentro de las memorias, registros u otros dispositivos de
almacenamiento, transmision o visualizacion del sistema informatico.

[0020] El sistema 10 comprende un procesador 14, un teclado 22 y una unidad de visualizacion 24.

[0021] El procesador 14 comprende una unidad de procesamiento de datos 16, memorias 18 y un lector 20
adaptado para leer un medio legible por ordenador.

[0022] El producto de programa informatico 12 comprende un medio legible por ordenador.

[0023] El medio legible por ordenador es un medio que puede leer el lector del procesador. El medio legible
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por ordenador es un medio adecuado para almacenar instrucciones electrénicas y se puede acoplar a un bus de
sistema informatico.

[0024] Dicho medio de almacenamiento legible por ordenador es, por ejemplo, un disco, un disquete, discos
Opticos, CD-ROM, discos magnético-épticos, memorias de solo lectura (ROM), memorias de acceso aleatorio (RAM),
memorias de solo lectura programables eléctricamente (EPROM), memorias de solo lectura programables y
borrables eléctricamente (EEPROM), tarjetas magnéticas u épticas, o cualquier otro tipo de medio adecuado para
almacenar instrucciones electrénicas, y que se pueda acoplar a un bus de sistema informatico.

[0025] Un programa informatico se almacena en el medio de almacenamiento legible por ordenador. El
programa informatico comprende una 0 mas secuencias almacenadas de instrucciones de programa.

[0026] El programa informatico se puede cargar en la unidad de procesamiento de datos 16 y esta adaptado
para hacer que la ejecucién de un procedimiento sea ejecutada por la unidad de procesamiento de datos 16.

[0027] La operacion del sistema 10 se describe ahora en referencia al diagrama de flujo de la figura 2, que
ilustra un ejemplo de realizacién de un procedimiento para evaluar el nivel de amenaza de al menos una entidad
entre una pluralidad de entidades en un entorno de campo de batalla. En el resto de la descripcion, dicho
procedimiento esta etiquetado como "un procedimiento de evaluacion”. La entidad considerada para la cual se debe
estimar el nivel de amenaza, es la entidad sospechosa. Dicha entidad sospechosa esta etiquetada como SE en el
resto de la descripcion.

[0028] El nivel de amenaza se evaliia con respecto a una entidad de referencia RE a proteger.

[0029] Segun una realizacion preferida, cada entidad sospechosa SE es un buque y la entidad de referencia
RE es también un buque.

[0030] El nimero de entidades sospechosas SE depende de la situacion operativa y varia con el tiempo.

[0031] Segun una realizacion, el nimero de entidades sospechosas SE es 0, que es el caso si no hay
actividad alrededor de la entidad de referencia RE.

[0032] Como alternativa, el nUmero de entidad sospechosa SE es superior o igual a 5.

[0033] Segun otra realizacién, el nimero de entidades sospechosas SE es superior o igual a 50 si el rango
del area bajo vigilancia es grande y hay una gran cantidad de actividad civil (barcos de pesca en particular).

[0034] El procedimiento de evaluacion comprende cuatro etapas: una etapa de segmentacion S10, una etapa
de asociacién S20, una etapa de obtencién S30, y una etapa de determinacion S40.

[0035] En la etapa de segmentacion S10, el entorno del campo de batalla se segmenta en una pluralidad de
capas.

[0036] La segmentacion del entorno que es resultado de la etapa de segmentacién S10 se representa en la
figura 3.

[0037] Parece que el entorno de la entidad de referencia RE esta separado en cinco capas que son, desde la

mas cercana a la mas lejana de la entidad de referencia RE: una primera capa L1, una segunda capa L2, una
tercera capa L3, una cuarta capa L4 y una quinta capa L5.

[0038] Cada capa esté delimitada por al menos un circulo, de manera que la primera capa L1 tenga la forma
de un disco, mientras que las otras capas L2, L3, L4 y L5 tienen una forma anular.

[0039] Como alternativa, cada capa esta delimitada por una forma mas compleja de limite. Este es en
particular el caso si el bugue sospechoso SE esta cerca de una orilla. El limite puede estar distorsionado en la
direccion de la orilla.

[0040] En la etapa de asociacion S20, cada capa L1, L2, L3, L4 y L5 esta asociada a una categoria de
acciones tacticas que pueden acatarse por la entidad de referencia RE.
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[0041] Segun el ejemplo ilustrado, cada capa L1, L2, L3, L4 y L5 esta asociada a la misién operativa principal
que debe cumplirse.

[0042] En el ejemplo, la primera capa L1 es la mas cercana a la entidad de referencia RE. Cuando una
entidad SE sospechosa se encuentra tan cerca de la entidad de referencia RE, la entidad de referencia RE no puede
usar su armamento, solo la tripulacién puede defenderse. Por esta razoén, la primera capa L1 también se denomina
"capa sin capacidad".

[0043] Para la segunda capa L2, la entidad de referencia RE puede usar efectores letales y atacar
activamente las entidades sospechosas SE. Por esta razon, la segunda capa L2 también se denomina "capa de
participacion"”.

[0044] En la tercera capa L3, la entidad de referencia RE tiene derecho a usar efectores no letales para tratar
de desalentar activamente que las entidades sospechosas SE ataquen o se acerquen. Por lo tanto, la tercera capa
L3 también se denomina "capa de disuasion".

[0045] En la cuarta capa L4, la entidad de referencia RE puede utilizar efectores que llevan informacion
secundarios para advertir a las entidades enemigas. Por lo tanto, la cuarta capa L4 también se denomina "capa de
advertencia".

[0046] Para una entidad enemiga potencial en la quinta capa L5, solo se pueden realizar acciones de
identificacion, no se puede usar ningun efector, ni principal ni secundario. Por esta razén, la quinta capa L5 también
se denomina "capa de identificacion”.

[0047] Como alternativa, en la etapa de asociacion S20, al menos un parametro geografico esta asociado con
cadacapall, L2, L3,L4yL5.

[0048] Como ejemplo, un parametro es el rango de distancia que delimita una capa L1, L2, L3, L4 y L5,
estando dicho rango de distancia asociado con un rango de inicio y un rango final.

[0049] Segun otra realizacion, el rango de distancia asociado con cada capa L1, L2, L3, L4 y L5 se define
dinamicamente dependiendo de los criterios predefinidos. Por ejemplo, el rango de distancia puede variar
dinamicamente a lo largo del tiempo, dependiendo de al menos un criterio elegido entre la siguiente lista: escenarios
tacticos, niveles de amenaza, niveles de mitigacion de riesgos, capacidades de las entidades enemigas, medios
ofensivos de la entidad de referencia RE y medios defensivos de la entidad de referencia RE.

[0050] En la etapa de obtencion S30, se obtienen datos representativos de una posicion de dicha entidad
sospechosa SE con respecto a las capas L1, L2, L3, L4 y L5 del entorno de campo de batalla.

[0051] Segun el procedimiento ilustrado de evaluacion, los datos representativos de la informacion del
historial de trayectoria para dicha entidad sobre las diferentes capas L1, L2, L3, L4 y L5 también se obtienen en la
etapa de obtencion S30.

[0052] Segun el procedimiento ilustrado de evaluacién, en la etapa de obtencién S30, también se obtienen
datos representativos de la velocidad de dicha entidad sospechosa SE, el angulo de rumbo de dicha entidad
sospechosa SE y el punto de abordaje méas cercano de dicha entidad sospechosa SE con relacion a la entidad de
referencia RE.

[0053] La direccion de la entidad sospechosa SE es una proyeccion de su angulo de rumbo con respecto a la
entidad de referencia RE. Para expresar esta direccion, se utilizan la demora a la entidad sospechosa RE y el rumbo
de la entidad sospechosa SE.

[0054] La demora a la entidad sospechosa SE se da por un sensor. Es el angulo en el que la entidad
sospechosa SE esta considerando que la entidad de referencia de rumbo RE apunta a 0 grados.

[0055] El punto de abordaje mas cercano se expresa notablemente en términos de distancia. Dicha distancia
se etiqueta como la distancia del punto de abordaje méas cercano dcpa.
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[0056] La distancia del punto de abordaje méas cercano dcpa usa las velocidades y posiciones actuales de la
entidad sospechosa SE y de las entidades de referencia RE. Cada valor se obtiene mediante el uso de un sensor.

[0057] Una férmula comin para calcular la distancia del punto de abordaje mas cercano dcpa es calcular
primero el tiempo mas cercano del punto de abordaje y luego derivar una distancia.

[0058] El tiempo mas cercano del punto de abordaje es el tiempo en el que dos barcos estaran en el punto
mas cercano.

[0059] La distancia entre dos puntos identificados por su latitud y longitud se puede obtener utilizando las
férmulas de Haversine o Vincenty.

[0060] La formula de Haversine es una ecuacidn importante en la navegacion, que proporciona distancias
ortodréomicas entre dos puntos en una esfera desde sus longitudes y latitudes. Es un caso especial de una férmula
mas general en trigonometria esférica, la ley de Haversine, que relaciona los lados y los angulos de los triangulos
esféricos.

[0061] Preferentemente, la distancia entre dos puntos identificados por su latitud y longitud se puede obtener
usando las férmulas de Vincenty.

[0062] Las formulas de Vincenty son dos procedimientos iterativos relacionados usados en geodesia para
calcular la distancia entre dos puntos en la superficie de un esferoide, desarrolladas por Thaddeus Vincenty (1975).
Estas férmulas se basan en el supuesto de que la figura de la Tierra es un esferoide oblato, y por lo tanto, son mas
precisas que procedimientos tales como la distancia ortodromica que asume una Tierra esférica. El primer
procedimiento (directo) calcula la ubicacién de un punto que es una distancia dada y un acimut (direccion) desde
otro punto. El segundo procedimiento (inverso) calcula la distancia geografica y el acimut entre dos puntos dados.
Ambos procedimientos se han utilizado ampliamente en la geodesia porque tienen una precisién de hasta 0,5 mm
(0,020") en el elipsoide de la Tierra.

[0063] Segun el procedimiento ilustrado de evaluacién, en la etapa de obtencion S30, se obtienen datos
relacionados con un cambio en la capa L1, L2, L3, L4 y L5 a la que pertenece la entidad sospechosa SE.

[0064] Segun el procedimiento ilustrado de evaluacion, en la etapa de obtencion S30, también se obtienen
datos representativos de la peligrosidad de dicha entidad sospechosa SE.

[0065] La peligrosidad ayuda a cuantificar el peor impacto que la entidad sospechosa SE puede tener en la
entidad de referencia RE, basandose en los efectores a bordo de la entidad sospechosa SE. Los datos
representativos de la peligrosidad pueden ser directamente una escala que mide la intensidad de los dafios, 0 mas
indirectamente el tipo de efector (pistola, bomba o cohete). El operador puede introducir manualmente el tipo de
efector, o proporcionarse por el sistema usando la informacion del sensor. Por defecto, algunos efectores
predefinidos se pueden asignar a categorias de barcos.

[0066] Segun el procedimiento ilustrado de evaluacién, en la etapa de obtencién S30, también se obtienen
datos representativos de la identidad de la entidad sospechosa SE.

[0067] Por ejemplo, la identidad de la entidad sospechosa SE se introduce manualmente por un operador, en
particular mediante el uso del teclado 22.

[0068] Los datos representativos de la identidad pueden construirse automaticamente a partir de reglas
predefinidas. Por ejemplo, una entidad sospechosa SE que se considera "neutra" y entra en la capa de participacion
(segunda capa L2) puede considerarse automaticamente como "hostil".

[0069] Segun el procedimiento ilustrado de evaluacién, en la etapa de obtencién S30, también se obtienen
datos representativos de la urgencia de la amenaza potencial representada por la entidad sospechosa SE.

[0070] Por definicion, la urgencia tiene en cuenta el momento en el que la entidad sospechosa SE puede
comprometer la entidad de referencia RE y el tiempo hasta el cual la entidad de referencia RE puede comprometer
la entidad sospechosa SE.
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[0071] Segun el procedimiento ilustrado de evaluacion, en la etapa de obtencion S30, también se obtienen
datos representativos del impacto grupal de la pluralidad de entidades en la entidad sospechosa SE.

[0072] Los datos representativos del impacto grupal se proporcionan manualmente por un operador que
identifica grupos de entidades que realizan una accién coordinada. También puede proporcionarse por el sistema
usando la informacién del sensor para correlacionar el comportamiento de dos o mas entidades sospechosas SE y
asignarles un identificador de grupo.

[0073] En la etapa de determinacion S40, se determina el nivel de amenaza de la entidad sospechosa SE
usando los datos obtenidos.

[0074] En la etapa de determinacion S40, los datos obtenidos se agregan utilizando posiblemente dos
modelos de decision. El primero es una integral de Choquet y el segundo es el modelo de Independencia de Aditivos
Generalizados (GAl).

[0075] La integral de Choquet es una integral subaditiva o superaditiva creada por el matematico francés
Gustave Choquet en 1953. Inicialmente se us6 en mecanica estadistica y la teoria del potencial, pero se abrid
camino en la teoria de la decision en la década de 1980, donde se usa como una forma de medir la utilidad
esperada de un evento incierto. Se aplica especificamente a las funciones y capacidades de los miembros. En la
teoria de la probabilidad imprecisa, la integral de Choquet también se utiliza para calcular la expectativa mas baja
inducida por una probabilidad inferior a 2 mondétonos, o la expectativa superior inducida por una probabilidad
superior de 2 alternos. La integral de Choquet se ha aplicado al andlisis de decisiones de criterios multiples en los
afos noventa. Su principal activo en este contexto es su capacidad para representar estrategias de decision
complejas tales como los criterios de veto, los criterios de favores, las sinergias entre los criterios y la redundancia
entre los criterios, por citar algunos.

[0076] El modelo de Independencia de Aditivos Generalizados (GAI) se ha introducido por Peter C. Fishburn
en 1967 como una generalizacién de la utilidad de los aditivos en la teoria de la utilidad de atributos mdultiples. No
recibi6 mucha atenciéon en ese momento. Su importancia proviene de la comunidad de Inteligencia Atrtificial con el
trabajo de F. Bacchus y A. Grove en 1995. Desde la década de 2000, este modelo es reconocido como un modelo
relevante para representar las preferencias de una manera compacta (sin almacenar la utilidad para una alternativa
potencial) pudiendo representar cualquier tipo de interaccion entre los atributos.

[0077] Ademas o como alternativa, en la etapa de determinacién S40, los datos obtenidos se agregan
utilizando una integral de Choquet, un modelo GAI o una combinacion de ambos.

[0078] Preferentemente, el modelo GAI se utiliza para obtener un ordenamiento (segun el nivel de amenaza)
entre los datos obtenidos en relacién con algun punto de vista, por ejemplo, los criterios de cinematica. Después, la
integral de Choquet se usa para agregar el resultado del modelo GAI con otros datos obtenidos, que representan
otros puntos de vista.

[0079] Como ejemplo especifico, en la etapa de determinacion, se usan varios modelos simultaneamente,
como se ilustra esquematicamente en el diagrama de flujo de la figura 4.

[0080] Segun el ejemplo de la figura 4, se utilizan cinco modelos: un primer modelo A, un segundo modelo A',
un tercer modelo B, un cuarto modelo C y un quinto modelo D.

[0081] El primer modelo A tiene en cuenta criterios cinematicos.

[0082] Segun el ejemplo de la figura 4, el primer modelo A tiene en cuenta la velocidad de dicha entidad
sospechosa SE, el angulo de rumbo de dicha entidad sospechosa SE y el punto de abordaje mas cercano de dicha
entidad sospechosa SE.

[0083] El uso del primer modelo A es introducir nuevos parametros cinematicos a partir de los tres
parametros que se acaban de mencionar previamente, para integrar la experiencia en relacién monoténica entre los
parametros de entrada y la evolucion del nivel de amenaza.

[0084] El parametro "CPA" que es un resultado del modelo A, basicamente indica que cuanto menor sea la
distancia del punto de abordaje mas cercano, mayor sera el nivel de amenaza.
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[0085] El parametro "Angulo de rumbo" que es un resultado del modelo A es

1+cos(6)
2 )

donde 6 es el angulo de rumbo. Indica que el nivel de amenaza es mayor si la entidad sospechosa SE apunta hacia
la entidad de referencia RE.

[0086] La monotonicidad con respecto al parametro de velocidad media es un poco mas complicada y se
puede descomponer en dos criterios separados: el parametro "Velocidad de entrada" y el parametro "Velocidad de
salida".

[0087] El parametro "Velocidad de entrada" es un resultado del modelo A que expresa el hecho de que
cuanto mayor es la velocidad, mayor es el nivel de amenaza, cuando dicha entidad sospechosa SE apunta hacia la
entidad de referencia RE.

[0088] El parametro "velocidad de salida" es un resultado del modelo A que expresa el hecho de que cuanto
mayor es la velocidad, menor es el nivel de amenaza, cuando dicha entidad sospechosa SE apunta en direccion
opuesta a la entidad de referencia RE.

[0089] En otras palabras, en términos generales, el modelo A transforma los parametros cinematicos basicos
para facilitar su agregacion en el modelo B.

[0090] El segundo modelo A' también tiene en cuenta los criterios de posicion.

[0091] Segun el ejemplo de la figura 4, el segundo modelo A' tiene en cuenta la distancia de dicha entidad
sospechosa SE.

[0092] El uso del segundo modelo A' permite obtener datos cinematicos adicionales relativos a la capa L1,
L2, L3, L4 y L5 a los que pertenece y/o pertenecerd la entidad sospechosa SE, y también la distancia de dicha
entidad sospechosa SE a los limites de la capa considerada.

[0093] El tercer modelo B realiza un tratamiento de cinematica cualitativo basado en los datos calculados por
el primer modelo Ay por el segundo modelo A', sobre los datos relativos a la capa, el cambio de capa, la distancia
CPA, la velocidad de entrada y salida, y el angulo de rumbo de dicha entidad sospechosa SE.

[0094] La funcion de nivel de amenaza se calibra a partir de instancias de entrenamiento (ejemplos de
entidades sospechosas para las cuales se conocen los valores de los datos representativos) que son calificados por
expertos (en términos de su nivel de amenaza).

[0095] El modelo B solo tiene como objetivo representar la parte cualitativa de las instancias de
entrenamiento, es decir, el modelo B se aprende solo para clasificar las instancias de entrenamiento de manera
correcta. En esta capa se utiliza un modelo GAl.

[0096] El cuarto modelo C lleva a cabo un tratamiento cinematico cuantitativo basado en los datos de salida
del modelo B.

[0097] El modelo B no devuelve el nivel de amenaza correcto. El Modelo B devuelve en su lugar un nivel de
amenaza que permite clasificar las entidades sospechosas SE de la manera correcta.

[0098] El modelo C se usa entonces para modificar la puntuacién cualitativa en el modelo B para representar
no solo los pedidos correctos sino también las tasas correctas de las instancias de entrenamiento. El modelo C es
simplemente una funcién que toma como argumento el resultado del modelo B.

[0099] Los modelos A, B y C se centran solo en la parte cinematica de los parametros. El resultado del
modelo C es un nivel de amenaza que tiene en cuenta todos los parametros relacionados con la cinematica de la
entidad sospechosa SE.
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[0100] El quinto modelo D determina el nivel de amenaza global en funcién de los datos de salida del modelo
C, la peligrosidad de dicha entidad sospechosa SE, la identidad de la entidad sospechosa SE, la urgencia de la
amenaza potencial representada por la entidad sospechosa SE y el impacto grupal de la pluralidad de entidades en
la entidad sospechosa SE.

[0101] El modelo D devuelve un nivel de amenaza que integra todos los aspectos de la amenaza. Por lo
tanto, es el nivel de amenaza global de dicha entidad sospechosa SE que se presenta al operador. Se utiliza una
integral Choquet en la funcién de agregacion del modelo D.

[0102] Segun se explica segun el diagrama de flujo de la figura 2, el procedimiento de evaluacion tiene en
cuenta multiples criterios relevantes. Mas precisamente, en el contexto descrito, la evaluacion de amenazas se basa
en un analisis de riesgo que utiliza los criterios para cada arma que un rastro tiene a bordo. Por ejemplo, se utilizan
los siguientes criterios:

- Impacto grupal: este criterio evalla el impacto de un grupo segun el tamafio del grupo de la pluralidad de entidades
y la posicién de la capa del rastro. Una entidad sospechosa SE es mas amenazante si pertenece a un grupo, todos
los demas parametros son iguales.

- Peligrosidad: este criterio evalla el peor impacto que la entidad sospechosa SE puede producir en la entidad de
referencia RE. Depende de los efectores a bordo de la entidad sospechosa SE.

- Urgencia: la urgencia agrega dos criterios complementarios: rangos de efector objetivo y el rango de efector de la
entidad de referencia RE. El rango de efector objetivo expresa el tiempo (en segundos) antes de que la entidad
sospechosa SE pueda comprometer la entidad de referencia RE. Se calcula utilizando el rango de armas objetivo;
cuanto menor es este tiempo, mayor es la amenaza. El peso es mayor para dar prioridad a la capacidad de
supervivencia de la nave. El rango de efector de la entidad de referencia RE expresa el tiempo (en segundos) antes
de que la entidad de referencia pueda comprometer la entidad sospechosa SE. Se calcula utilizando la velocidad
actual del rastro y la distancia a la capa de eliminacion principal. Cuanto menor es este tiempo, mayor es la amenaza
(captura de la falta de margen para tomar una decision).

- Identidad: la identidad del rastro (amigo, hostil, etc.), pendiente se considera hostil. Hay un veto en este criterio: si
el rastro es un amigo, el nivel de amenaza global es 0.

- Distancia CPA: si la distancia de CPA es 0, entonces la amenaza es maxima, el nivel de amenaza varia segin la
distancia.

- posicion de la capa: el nivel de amenaza aumenta segln la capa (por ejemplo, la capa de participacion esta
asociada a una utilidad de 1, etc.). Puede refinarse usando la distancia entre la entidad sospechosa SE y la entidad
de referencia RE. Cuanto menor sea la distancia, mayor sera el nivel de amenaza.

- cambio en la posicidn de la capa: si el nimero de capa disminuye, el barco objetivo se esta acercando a la entidad
de referencia RE, por lo que su nivel de amenaza es maximo.

- direccidn de la velocidad: este criterio captura la velocidad segun el angulo de rumbo. Si la entidad SE sospechosa
no se dirige a la entidad de referencia RE, la velocidad tiene un valor negativo, de lo contrario tiene un valor positivo.
- angulo de rumbo: indica la direccion del vector de velocidad de la entidad sospechosa SE con respecto a la
posicion de la entidad de referencia RE.

[0103] Por lo tanto, se pueden obtener datos fiables relativos al nivel de amenaza de al menos una entidad
entre una pluralidad de entidades en un entorno de campo de batalla.

[0104] Esto permite proporcionar a un operador una herramienta fiable de apoyo a la decisién, ya que evaluar
la amenaza es el primer paso para decidir un plan de participacion.

[0105] Otra operacion del sistema 10 se describe ahora en referencia al diagrama de flujo de la figura 5, que
ilustra un ejemplo de realizacion de un procedimiento para determinar acciones tacticas para proteger la entidad de
referencia RE con respecto a una pluralidad de entidades en un entorno de campo de batalla.

[0106] El procedimiento para determinar comprende cuatro etapas: una etapa de segmentacion S110, una
etapa de asociacion S120, una etapa de obtencién S130, una etapa de provisién S140 y una etapa de calculo S140.

[0107] Las mismas observaciones realizadas para la etapa de segmentacién S10 para el procedimiento de
evaluacion se aplican a la etapa de segmentacion S110 del procedimiento de determinacion.

[0108] En la etapa de asociacion S120, cada capa L1, L2, L3, L4 y L5 esta asociada a sistemas disuasivos
actuable. Como se explico anteriormente, cinco capas se consideran un ejemplo, entendiéndose que se puede
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considerar otro nimero de capas.

[0109] Por ejemplo, los sistemas de disuasion actuables son una pistola, un dispositivo acustico de largo
alcance (también conocido con el acrénimo LRAD), una radio, un laser adaptado para emitir focos intimidantes y/o
para deslumbrar a una entidad sospechosa SE, una radio o una bocina.

[0110] Las mismas observaciones realizadas para la etapa de segmentacion S120 para el procedimiento de
determinacion se aplican a la etapa de asociacion S120 del procedimiento de determinacion.

[0111] En la etapa de obtencién S130, se obtienen los datos representativos de la probabilidad, para cada
sistema disuasorio, de que el sistema disuasivo considerado disuade una entidad sospechosa SE en la capa
asociada L1, L2, L3, L4y L5.

[0112] Dichas probabilidades se denominan probabilidades de impacto.

[0113] Segun una realizacion, las probabilidades de impacto son funciones definidas por expertos que actdan
como estimadores de la probabilidad de que un arma o efector dado alcance su objetivo y/o tenga el efecto deseado.
A partir de ahora, simplemente combina la eficacia de las armas individuales disminuyendo con el alcance
(probabilidades de impacto stricto sensu) junto con el angulo de disparo méaximo permitido para formar
probabilidades de impacto "completas”. En otros términos, si un rastro esta situado fuera del "cono" de disparo del
arma, incluso dentro del rango de disparo, la probabilidad de impacto "completo" sera 0. De lo contrario, tendra una
probabilidad de punto flotante, entre 0 (bajo) y 1 (alto) disminuyendo con el rango, llegando eventualmente a O si la
posicion del rastro excede el rango maximo de disparo. En términos pragmaticos, elegir una acciéon con una
probabilidad de impacto alta es bueno porque existe una gran posibilidad de que el arma o el efector
correspondiente alcance el rastro objetivo principal, lo que disminuye el nivel general de amenaza implicita de la
entidad sospechosa SE.

[0114] Segun otra realizacién, las probabilidades de impacto también dependen de la naturaleza de la
entidad sospechosa SE.

[0115] La naturaleza esta vinculada a la categoria a la que pertenece la entidad sospechosa SE. Por ejemplo,
la categoria es un avién no tripulado, una lancha rapida, un bote patrulla rapido o un jetski.

[0116] Aplicado a las probabilidades de impacto, esto significa notablemente que el arma puede tener una
probabilidad de impacto mayor en un bote pequefio que en un bote alto. En tal contexto, la probabilidad de impacto
se debe interpretar mas bien como una probabilidad de éxito que como una probabilidad de impacto pura. En esta
memoria descriptiva, la expresion "probabilidad de impacto" incluye ambos significados.

[0117] En la etapa de obtencion S130, se obtienen datos representativos de la naturaleza de la entidad
sospechosa SE.

[0118] Como alternativa, en la etapa de obtencion S130, se obtienen datos representativos del consumo del
sistema disuasorio considerado.

[0119] Las mismas observaciones realizadas para la etapa de obtencién S30 para el procedimiento de
evaluacion también pueden aplicarse para la etapa de obtencién S130 del procedimiento de determinacion.

[0120] En la etapa de provision S140, para cada entidad, se proporciona el nivel de amenaza de dicha
entidad sospechosa SE.

[0121] Tal etapa de provision S140 se puede llevar a cabo realizando el procedimiento de evaluacion
ilustrado por el diagrama de flujo de la figura 2.

[0122] En la etapa de célculo S150, se calcula una funcion de coste C para determinar los sistemas
disuasorios que se van a comprometer por la entidad de referencia RE para representar la funcion de coste C
extrema. Por esta oracion, debe entenderse que existe una funcién de coste C, que esta funciéon de coste C se
evalla para varios puntos de evaluacion, y que parte de las etapas de calculo da como resultado una navegacion de
un punto de evaluacién a otro punto de evaluacion.
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[0123] Ademas, debe observarse que el significado de la funcién de coste C se interpreta de manera amplia.
Generalmente, se hace una diferencia entre una funcién de coste y una funcidn objetivo segin el objetivo,
representando el maximo o el minimo. En esta invencién, una funcién de coste C debe entenderse como que
significa una funcién de coste de una manera restringida o una funcién objetivo.

[0124] La funcién de coste C es una funcién que depende del nivel de amenaza proporcionado y los datos
obtenidos.
[0125] Segun una realizacion especifica, la funcion de costo de un plan de participaciéon en la etapa de

célculo S150 es la suma sobre todas las entidades sospechosas SE del producto del nivel de amenaza de la entidad
sospechosa SE por la probabilidad de impacto a esa entidad sospechosa SE con el efector asignado a esta entidad
sospechosa SE en el plan de participacion.

[0126] El célculo de la funcién de coste C puede dar como resultado rendimientos maximos, flujos de
vehiculos, cobertura o impacto.

[0127] El calculo de la funciéon de coste C también puede dar como resultado costes minimos, retrasos o
consumo de combustible.

[0128] Para determinar un maximo o un minimo para la funcién de coste C, se puede usar una enumeracion
de arbol exhaustiva de cada accion tactica.

[0129] Como alternativa, se pueden usar heuristicas ambiciosas para obtener rapidamente un extremo para
la funcién de coste C.

[0130] Segun una realizacién especifica, en la etapa de calculo S150, la funcion de coste C también depende
de las politicas de participacion impuestas.

[0131] Por ejemplo, una pistola solo se puede usar en la segunda capa L2 mientras que, en la tercera capa
L3, se deben usar los dispositivos acusticos de largo alcance y el laser en una configuracion deslumbrante. En la
cuarta capa, se puede considerar el uso de efectores basados en sonido de difusién leve, tales como la bocina que
emite un fuerte ruido disuasorio o los mensajes de advertencia de radio dirigidos a las entidades sospechosas SE.
Estas politicas de participacion impuestas aseguran una respuesta gradual al nivel de amenaza de una entidad
sospechosa SE.

[0132] Gracias a la invencién, se pueden obtener datos confiables para ayudar a construir un buen plan de
participacion.

[0133] Esto permite proporcionar a un operador una herramienta fiable de apoyo a la decision.

[0134] El procedimiento de evaluacion y el procedimiento de determinacién pueden realizarse mediante un
sistema de apoyo a la decisién 200 como se representa en la figura 6.

[0135] El sistema de apoyo a la decisién 200 comprende una unidad de obtencién 202 y una calculadora 204.

[0136] La unidad de obtencion 202 esta adaptada para obtener datos representativos de una posicion de
dicha entidad SE con respecto a las capas L1, L2, L3, L4 y L5 del entorno de campo de batalla.

[0137] La unidad de obtenciobn 202 es una unidad adaptada para obtener datos representativos de la
probabilidad, para cada sistema disuasorio, de que el sistema disuasivo considerado disuada una entidad
sospechosa SE en una capa L1, L2, L3, L4y L5.

[0138] La calculadora 204 esta adaptada para segmentar el entorno de campo de batalla en una pluralidad
de capas L1, L2,L3,L4yL5.

[0139] La calculadora 204 se adapta ademas para determinar el nivel de amenaza de dicha entidad
sospechosa SE utilizando los datos obtenidos.

[0140] La calculadora 204 también esta adaptada para asociar sistemas de disuasion actuables con cada
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capa L1, L2, L3, L4 y L5, para proporcionar, para cada entidad sospechosa SE, el nivel de amenaza de dicha
entidad sospechosa SE, y calcular la funcién de coste C para determinar los sistemas de disuasion a comprometer
por la entidad de referencia RE para representar en extremo la funcién de coste C, siendo la funcién de coste C una
funcién que depende del nivel de amenaza proporcionado y los datos obtenidos.

[0141] En dicha realizacion, la combinacion de la unidad de obtencion 202 y la calculadora 204 es un sistema
para determinar acciones tacticas para proteger la entidad de referencia RE con respecto a una pluralidad de
entidades en un entorno de campo de batalla, y un sistema para evaluar el nivel de amenaza de al menos una
entidad sospechosa SE entre una pluralidad de entidades en un entorno de campo de batalla.

[0142] Ademas, el sistema de apoyo a la decision 200 esta adaptado para realizar un procedimiento de
apoyo a la decision que comprende las etapas de realizar el procedimiento para evaluar y generar recomendaciones
tacticas en asociacién con dicha entidad sospechosa SE dependiendo del nivel determinado de amenaza.

[0143] Ademas, dicho sistema de apoyo a la decision 200 estd adaptado para realizar un procedimiento de
apoyo a la decision, comprendiendo el procedimiento de apoyo a la decision las etapas de realizar el procedimiento
para determinar y generar recomendaciones tacticas en asociacion con los sistemas disuasorios determinados que
se deben acatar.

[0144] En cada realizacion, parece que la invencién se dirige a la proteccion de buques de la marina en
zonas de pirateria. En tales zonas, los piratas o las naves enemigas a veces lanzan ataques en enjambre contra
embarcaciones aliadas. Los buques militares aliados tienen la mision de proteger los buques civiles, en particular los
comerciales. Para este fin, las capas de defensa se definen antes de la misién en funcién del rango de armas del
enemigo en el peor de los casos y las reglas de participacion asociadas se definen para indicar qué armas o
efectores pueden usarse contra qué rastro del enemigo en particular. La invencion descrita en la presente solicitud
de patente tiene como objetivo resolver dos problemas computacionales en este contexto: realizar una evaluacion de
criterios multiples del nivel de amenaza de la situacion y obtener un plan de participacion optimizado en
consecuencia.

[0145] La solucion proporcionada puede aplicarse en otro contexto, por ejemplo, para la defensa de un sitio
donde también se pueden definir capas fisicas.

[0146] Segun una realizacion especifica, se proporcionan varias amenazas t1, t2,..., tk,... (siendo k un
namero entero). El nivel de amenaza inicial para la amenaza tk es u(tk). El nivel de amenaza inicial para la amenaza
tk mide la consecuencia de la realizacion del efecto de tk en el buque de referencia RE, combinado con la
probabilidad de que dicha amenaza tk se dé cuenta de este efecto.

[0147] Cada accion corresponde a una contramedida. Interesa el efecto de la accién (la contramedida). La
probabilidad de que la amenaza tk "reaccione positivamente" a la contramedida si esta accion se produce en tk se
representa como P (+ cm; tk). El significado de la expresion "reaccionar positivamente" depende de la naturaleza de
la accion. Como ilustracion, se entiende que la amenaza se destruye o se neutraliza si la accién es una accion dura,
gue la amenaza se detiene si la accion es una accién de disuasion, y que la amenaza se va si la accién es una
accion suave (bocina, para ejemplo).

[0148] Entonces, el "nivel de amenaza después del plan de participacion" para la amenaza tk es, cuando se
realiza una accion sobre la amenaza:

U(t_k | +cm)xP(+cm;t_k )*U(t_k| -cm)xP(-cm;t_k )
Donde:
- U(t_k|+cm) es la utilidad de la amenaza tk si la amenaza tk reacciona positivamente a la accion cm (por definicion,
0=U(t_k|+cm)<U(t_k)),
- U(t_k|]-cm) es la utilidad de la amenaza tk si la amenaza reacciona negativamente a la accion cm (se encuentra
U(t_k|-cm)=U(t_k)), y
- P(+cm;t_k)+P(-cm;t_k) = 1.

[0149] Si no se realiza ninguna accién en la amenaza, su "nivel de amenaza después del plan de
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participacion” es igual a U(t_k).

[0150] En una realizacion, el nivel de amenaza se actualiza después de calcular la planificacion de
participacion 6ptima. En tal realizacion, el procedimiento de apoyo a la decisién se realiza de manera iterativa. Esto
significa que la capacidad de participacién se utiliza en la etapa de determinacion de la amenaza como se describe
en el siguiente parrafo.

[0151] Para una entidad sospechosa SE en la que se produce una accién, el nivel de amenaza se obtiene
como la adicién de la utilidad de dicha entidad sospechosa SE si dicha entidad sospechosa SE reacciona
positivamente a la accion multiplicada por la probabilidad de que dicha entidad sospechosa SE reaccione
positivamente, con la utilidad de dicha entidad sospechosa SE si dicha entidad sospechosa SE reacciona
negativamente a la acciéon multiplicada por la probabilidad de que la entidad sospechosa SE reaccione
negativamente. Si el plan de participacién no produce ninguna accion para una entidad sospechosa SE, el nivel de
amenaza no se actualiza.
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REIVINDICACIONES

1. Un procedimiento para evaluar el nivel de amenaza de al menos una entidad (SE) entre una pluralidad
de entidades en un entorno de campo de batalla, siendo evaluado el nivel de amenaza con respecto a una entidad
de referencia (RE) a proteger, siendo el procedimiento realizado por un sistema de evaluacién que comprende una
calculadora (204) y una unidad de obtencion (202), comprendiendo el procedimiento las etapas de:

- segmentar el entorno del campo de batalla en una pluralidad de capas (L1, L2, L3, L4, L5), realizadndose la etapa
de segmentacion por la calculadora (204),

- obtener datos representativos de una posicion de dicha entidad (SE) con respecto a las capas (L1, L2, L3, L4, L5)
del entorno del campo de batalla, obteniéndose la etapa para la obtencién por la unidad de obtencién (202), y

- determinar el nivel de amenaza de dicha entidad (SE) utilizando los datos obtenidos, y realizandose la etapa de
determinacién por la calculadora (204),

comprendiendo ademas el procedimiento una etapa para asociar al menos un parametro geografico con cada capa
(L1, L2, L3, L4, L5), y comprendiendo dicho pardmetro o parametros el rango de distancia que delimita la capa (L1,
L2, L3, L4, L5), estando dicho rango de distancia asociado con un rango de inicio y un rango final, estando el rango
de distancia asociado con cada capa (L1, L2, L3, L4, L5) definido dinamicamente para cada entidad de la pluralidad
de entidades que dependen de los criterios predefinidos, realizandose la etapa de asociacion por el sistema.

2. El procedimiento de evaluacién segun la reivindicacion 1, en el que la etapa de asociacion comprende
ademas asociar con cada capa una categoria de acciones tacticas que pueden acatarse por la entidad de referencia
(RE).

3. El procedimiento de evaluacion segun la reivindicacién 1 o 2, en el que en la etapa de obtencion,
también se obtienen datos representativos del comportamiento de dicha entidad (SE), incluyendo los datos
representativos del comportamiento datos relativos a la cinematica de dicha entidad (SE) y los datos representativos
de la identidad de dicha entidad (SE) con relacion a la entidad de referencia (RE).

4. El procedimiento de evaluacion segln una cualquiera de las reivindicaciones 1 a 3, en el que, en la
etapa de obtencion, también se obtienen datos representativos de la peligrosidad de dicha entidad (SE).

5. El procedimiento de evaluacién segun una cualquiera de las reivindicaciones 1 a 4, en el que, en la
etapa de obtencion, también se obtienen datos representativos de la urgencia de la amenaza potencial representada
por dicha entidad (SE) y/o datos representativos de la capacidad de participar y disuadir o eliminar la amenaza
potencial representada por dicha entidad (SE).

6. El procedimiento de evaluacion segin una cualquiera de las reivindicaciones 1 a 5, en el que, en la
etapa de determinacion, se aplica un algoritmo de aprendizaje automatico.

7. El procedimiento de evaluacién segun una cualquiera de las reivindicaciones 1 a 6, en el que, en la
etapa de determinacion, los datos obtenidos se agregan utilizando una integral de Choquet y/o un modelo de
independencia aditiva generalizada.

8. El procedimiento de evaluacidon segun una cualquiera de las reivindicaciones 1 a 7, en el que las
entidades y la entidad de referencia (RE) son buques.

9. Un procedimiento de apoyo a la decisién que comprende las etapas de:

- realizar un procedimiento para evaluar el nivel de amenaza de al menos una entidad (SE) entre una pluralidad de
entidades en un entorno de campo de batalla segun una cualquiera de las reivindicaciones 1 a 8,

- generar recomendaciones tacticas en asociacion con dicha entidad (SE) dependiendo del nivel determinado de
amenaza.

10. El procedimiento de apoyo a la decisién segun la reivindicacion 9, en el que el procedimiento de apoyo
a la decision se realiza de forma iterativa.

11. Un programa informatico que comprende instrucciones para realizar las etapas de un procedimiento
segun una cualquiera de las reivindicaciones 1 a 10 cuando dicho programa informatico se ejecuta en un dispositivo
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informatico adecuado.

12. Un medio legible por ordenador que tiene codificado en el mismo un programa informatico segin la
reivindicacion 11.

13. Un sistema para evaluar el nivel de amenaza de al menos una entidad (SE) entre una pluralidad de
entidades en un entorno de campo de batalla, siendo evaluado el nivel de amenaza con respecto a una entidad de
referencia (RE) a proteger, comprendiendo el sistema:

- una calculadora (204) adaptada para segmentar el entorno de campo de batalla en una pluralidad de capas (L1,
L2, L3, L4, L5),y

- una unidad de obtencién (202) adaptada para obtener datos representativos de una posicion de dicha entidad (SE)
con respecto a las capas (L1, L2, L3, L4, L5) del entorno de campo de batalla,

estando la calculadora (204) adaptada ademas para determinar el nivel de amenaza de dicha entidad (SE) usando
los datos obtenidos y estando el sistema adaptado ademas para asociar al menos un parametro geografico con cada
capa (L1, L2, L3, L4, L5), y comprendiendo dicho parametro o parametros el rango de distancia que delimita la capa
(L1, L2, L3, L4, L5), estando dicho rango de distancia asociado con un rango de inicio y un rango final, estando el
rango de distancia asociado con cada capa (L1, L2, L3, L4, L5) definido dinamicamente para cada entidad de la
pluralidad de entidades que dependen de los criterios predefinidos.

14. Un sistema de apoyo a la decisiéon que comprende un sistema para evaluar segun la reivindicacién 13,

estando la calculadora (204) adaptada ademas para generar recomendaciones tacticas en asociacion con dicha
entidad (SE) dependiendo del nivel determinado de amenaza.

15



ES 2692 843 T3

L~ 12

Segmentar el entorno en una L 510
pluralidad de capas

Asociar

520

Obtener datos

530

de amenaza

Determinar el nivel 540

FIG.2

16



ES 2692 843 T3

L2
L3
“ FIG.3
RE L5

Modelo D-Nivel de amenaza )

general
| Urgencial

( Peligrosidad Jﬁdentidad] ( Modelo C-Cinematica cuantitativa)

[ Modelo B-Cinematica cualitativa J

(cPa) l Angulo [Velocidad] [Velocidad
| Capa ’ éambio de capa de rumbg |de entrada) |_de salida

Modelo A-Criterios cinematicos

FIG.4 [CPAj @éfr‘ﬁ“m'gg E/elocidadJ

Modelo A'

17



ES 2692 843 T3

Segmentar el entorno en
una pluralidad de capas

L S110

Asociar 5120

Obtener datos }—__ S130

Proporcionar el nivel de amenaza

L S140

Calcular una funcién de coste

L S150

FIG.5

-202-

-204-

)

~—200

18



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

