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DESCRIPCION

Sistema de procesamiento criptografico, dispositivo de generacion de claves, dispositivo de cifrado, dispositivo de
descifrado, sistema de procesamiento de firmas, dispositivo de firma y dispositivo de verificacion

Campo técnico

La presente invencion se refiere a un esquema de cifrado funcional (FE). La invencion se define en las
reivindicaciones independientes.

Antecedentes de la técnica

Las Citas Bibliograficas no de Patente 3 a 6, 10, 12, 13, 15 y 18 describen un esquema de cifrado basado en ID
(Identidad) (IBE) que constituye una clase del esquema de cifrado funcional. Las Citas Bibliograficas no de Patente
2,7,9, 16, 19, 23 a 26 y 28 describen un esquema de cifrado basado en atributos (ABE) que constituye otra clase
del esquema de cifrado funcional.

Lista de referencias
Citas Bibliograficas no de Patente

Cita Bibliografica no de Patente 1: Beimel, A., Secure schemes for secret sharing and key distribution. Tesis doctoral,
Instituto de Tecnologia de Israel, Technion, Haifa, Israel, 1996.

Cita Bibliografica no de Patente 2: Bethencourt, J., Sahai, A., Waters, B.: Ciphertext policy attribute-based
encryption. En: Simposio sobre Seguridad y Privacidad del IEEE 2007, paginas 321-34. IEEE Press (2007)

Cita Bibliografica no de Patente 3: Boneh, D., Boyen, X.: Efficient selective-ID secure identity based encryption
without random oracles. En: Cachin, C., Camenisch, J. (eds.) EUROCRYPT 2004. LNCS, vol. 3027, paginas 223-38.
Springer Heidelberg (2004)

Cita Bibliografica no de Patente 4: Boneh, D., Boyen, X.: Secure identity based encryption without random oracles.
En: Franklin, M.K. (ed.) CRYPTO 2004. LNCS, vol. 3152, paginas 443-59. Springer Heidelberg (2004)

Cita Bibliografica no de Patente 5: Boneh, D., Boyen, X., Goh, E.: Hierarchical identity based encryption with
constant size ciphertext. En: Cramer, R. (ed.) EUROCRYPT 2005. LNCS, vol. 3494, paginas 440-56. Springer
Heidelberg (2005)

Cita Bibliografica no de Patente 6: Boneh, D., Franklin, M.: Identity-based encryption from the Weil pairing. En: Kilian,
J. (ed.) CRYPTO 2001. LNCS, vol. 2139, paginas 213-29. Springer Heidelberg (2001)

Cita Bibliografica no de Patente 7: Boneh, D., Hamburg, M.: Generalized identity based and broadcast encryption
scheme. En: Pieprzyk, J. (ed.) ASIACRYPT 2008. LNCS, vol. 5350, paginas 455-70. Springer Heidelberg (2008)

Cita Bibliografica no de Patente 8: Boneh, D., Katz, J., Improved efficiency for CCA-secure cryptosystems built using
identity based encryption. RSA-CT 2005, LNCS, Springer Verlag (2005)

Cita Bibliografica no de Patente 9: Boneh, D., Waters, B.: Conjunctive, subset, and range queries on encrypted data.
En: Vadhan, S.P. (ed.) TCC 2007. LNCS, vol. 4392, paginas 535-54. Springer Heidelberg (2007)

Cita Bibliografica no de Patente 10: Boyen, X., Waters, B.: Anonymous hierarchical identity-based encryption (without
random oracles). En: Dwork, C. (ed.) CRYPTO 2006. LNCS, vol. 4117, paginas 290-07. Springer Heidelberg (2006)

Cita Bibliografica no de Patente 11: Canetti, R., Halevi S., Katz J., Chosen-ciphertext security from identity-based
encryption. EUROCRYPT 2004, LNCS, Springer-Verlag (2004)

Cita Bibliografica no de Patente 12: Cocks, C.: An identity based encryption scheme based on quadratic residues.
En: Honary, B. (ed.) Conf. Int. IMA. LNCS, vol. 2260, paginas 360-63. Springer Heidelberg (2001)

Cita Bibliografica no de Patente 13: Gentry, C.: Practical identity-based encryption without random oracles. En:
Vaudenay, S. (ed.) EUROCRYPT 2006. LNCS, vol. 4004, paginas 445-64. Springer Heidelberg (2006)

Cita Bibliografica no de Patente 14: Gentry, C., Halevi, S.: Hierarchical identity-based encryption with polynomially
many levels. En: Reingold, O. (ed.) TCC 2009. LNCS, vol. 5444, paginas 437-56. Springer Heidelberg (2009)

Cita Bibliografica no de Patente 15: Gentry, C., Silverberg, A: Hierarchical ID-based cryptography. En: Zheng, Y.
(ed.) ASIACRYPT 2002.LNCS, vol. 2501, paginas 548-66. Springer Heidelberg (2002)
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Cita Bibliografica no de Patente 16: Goyal, V., Pandey, O., Sahai, A., Waters, B.: Attribute-based encryption for fine-
grained access control of encrypted data. En: Conferencia ACM sobre Seguridad Informatica y de Comunicaciones
2006, paginas 89-8, ACM (2006)

Cita Bibliografica no de Patente 17: Groth, J., Sahai, A.: Efficient non-interactive proof systems for bilinear groups.
En: Smart, N.P. (ed.) EUROCRYPT 2008. LNCS, vol. 4965, paginas 415-32. Springer Heidelberg (2008)

Cita Bibliografica no de Patente 18: Horwitz, J., Lynn, B.: Towards hierarchical identity-based encryption. En:
Knudsen, L.R. (ed.) EUROCRYPT 2002. LNCS, vol. 2332, paginas 466-81. Springer Heidelberg (2002)

Cita Bibliografica no de Patente 19: Katz, J., Sahai, A., Waters, B.: Predicate encryption supporting disjunctions,
polynomial equations, and inner products. En: Smart, N.P. (ed.) EUROCRYPT 2008. LNCS, vol. 4965, paginas 146-
62. Springer Heidelberg (2008)

Cita Bibliografica no de Patente 20: Lewko, A.B., Waters, B.: Fully secure HIBE with short ciphertexts. ePrint, IACR,
http://eprint.iacr.org/2009/482

Cita Bibliografica no de Patente 21: Okamoto, T., Takashima, K.: Homomorphic encryption and signatures from
vector decomposition. En: Galbraith, S.D., Paterson, K.G. (eds.) Pairing 2008. LNCS, vol. 5209, paginas 57-4.
Springer Heidelberg (2008)

Cita Bibliografica no de Patente 22: Okamoto, T., Takashima, K.: Hierarchical predicate encryption for Inner-
Products, En: ASIACRYPT 2009, Springer Heidelberg (2009)

Cita Bibliografica no de Patente 23: Ostrovsky, R., Sahai, A., Waters, B.: Attribute-based encryption with non-
monotonic access structures. En: Conferencia ACM sobre Seguridad Informatica y de Comunicaciones 2007,
paginas 195-03, ACM (2007)

Cita Bibliografica no de Patente 24: Pirretti, M., Traynor, P., McDaniel, P., Waters, B.: Secure attribute-based
systems. En: Conferencia ACM sobre Seguridad Informatica y de Comunicaciones 2006, paginas 99-12, ACM,
(2006)

Cita Bibliografica no de Patente 25: Sahai, A., Waters, B.: Fuzzy identity-based encryption. En: Cramer, R. (ed.)
EUROCRYPT 2005. LNCS, vol. 3494, paginas 457-73. Springer Heidelberg (2005)

Cita Bibliografica no de Patente 26: Shi, E., Waters, B.: Delegating capability in predicate encryption systems. En:
Aceto, L., Damgard, |., Goldberg, L. A., Halldosson, M.M., Ingofsdotir, A., Walukiewicz, I. (eds.) ICALP (2) 2008.
LNCS, vol. 5126, paginas 560-78. Springer Heidelberg (2008)

Cita Bibliografica no de Patente 27: Waters, B.: Efficient identity based encryption without random oracles. Eurocrypt
2005, LNCS N° 3152, paginas 443-59. Springer Verlag, 2005.

Cita Bibliografica no de Patente 28: Waters, B.: Ciphertext-policy attribute-based encryption: an expressive, efficient,
and provably secure realization. ePrint, IACR, http://eprint.iacr.org/2008/290

Cita Bibliografica no de Patente 29: Waters, B.: Dual system encryption: Realizing fully secure IBE and HIBE under
simple assumptions. En: Halevi, S. (ed.) CRYPTO 2009. LNCS, vol. 5677, paginas 619-36. Springer Heidelberg
(2009)

Compendio de la invencion
Problema técnico

Es un objeto de la presente invencidon proporcionar un esquema de cifrado funcional seguro que tiene funciones
criptograficas diversificadas.

Solucién al problema

Un sistema de procesamiento criptografico segun la presente invencion incluye un dispositivo de generacion de
claves, un dispositivo de cifrado y un dispositivo de descifrado, y que sirve para asegurar un proceso criptografico
usando una base B; y una base B*; para cada nimero enterot= 0, ..., d (d es un numero entero de 1 o0 mas),

en donde el dispositivo de generacion de claves incluye

una primera parte de entrada de informacién que toma como entrada una variable p(i) para cada numero entero i =
1, ..., L (L es un ndmero entero de 1 0 mas), cuya variable p(i) es o bien una de una tupla positiva (t, v™i) y una tupla
negativa ~(t, v7;) de la informacion de identificacion t (t es cualquier niumero entero de t = 1, ..., d) y un vector de
atributo v=:= (v;,¢) (i' = 1, ..., nr donde n; es un ndmero entero de 1 0 mas); y una matriz M predeterminada que tiene
L filas y r columnas (r es un nimero entero de 1 o mas); y
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una parte de generacion de clave de descifrado que genera un elemento k*o y un elemento k* para cada nimero

enteroi =1, ..., L, en base a un vector de columna s~7 := (s4, ..., s.)" := M - =T generado en base a un vector f~ y un
vector w—, cada uno que tiene r partes de elementos, y la matriz M introducida por la primera parte de entrada de
informacion; un valor sp := w™ f7; y un valor predeterminado 6; (i = 1, ..., L), la parte de generacién de clave de

descifrado que esta configurada

para generar el elemento k*o estableciendo el valor —so como coeficiente para el vector base b*y, (p es un valor
predeterminado) de la base B*y y estableciendo un valor predeterminado k como coeficiente para un vector base
b*0,q (g es un valor predeterminado diferente del p prescrito), y

para generar un elemento k* para cada nimero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v_i)
estableciendo si+6ivi1 como coeficiente para un vector base b* 1 de la base B*: indicado por la informacion de
identificacion t de la tupla positiva, y estableciendo 8yvi; como coeficiente para un vector base b*; indicado por la
informacion de identificacion t y cada numero entero i’ = 2, ..., ny, y cuando la variable p(i) es una tupla negativa —(t,
v™) estableciendo sjvi; como coeficiente para el vector base b*;; indicado por la informacion de identificacion t de la
tupla negativa y por cada numero enteroi’ =1, ..., n,

en donde el dispositivo de cifrado incluye

una segunda parte de entrada de informacién que toma como entrada, un conjunto de atributos I' que tiene la
informacion de identificacion t y un vector de atributo x™t := (x#) (i’ = 1, ..., n donde n; es un nimero entero de 1 o
mas) para al menos un nimero enterot=1, ..., d, y

una parte de generacion de datos cifrados que genera un elemento co y un elemento c; que conciernen a cada
informacion de identificacion t incluida t incluida en el conjunto de atributos I', en base al conjunto de atributos I
introducido por la segunda parte de entrada de informacion, la parte de generacion de datos cifrados que esta
configurada

para generar el elemento ¢co donde un valor aleatorio & se establece como coeficiente para un vector base bo, (p es
un p prescrito) de la base By, y donde un valor predeterminado  se establece como coeficiente para un vector base
bo,q (g es un q prescrito) de la base Bo, y

para generar el elemento c; donde x;; multiplicado por el valor aleatorio & se establece como coeficiente para un
vector base by (i’ = 1, ..., n) de la base B; para cada informacién de identificacion t incluida en el conjunto de
atributos I', y

en donde el dispositivo de descifrado incluye

una parte de adquisicion de datos que adquiere datos cifrados ¢ que incluyen los elementos co y ¢: y el conjunto de
atributos I, los elementos cp y ¢: que se generan por la parte de generacion de datos cifrados,

una parte de adquisicion de clave de descifrado que adquiere una clave de descifrado sks que incluye los elementos
k*o y k* y el numero variable p(i), los elementos k*, y k* que se generan por la parte de generacion de la clave de
descifrado,

una parte de calculo de coeficiente complementario que, en base al conjunto de atributos I incluido en los datos
cifrados ¢ adquiridos por la parte de adquisicion de datos, y la variable p(i) incluida en la clave de descifrado sks
adquirida por la parte de adquisicidon de clave de descifrado, especifica, entre los nimeros enteros i = 1, ..., L, un
conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v=j) y con la cual un producto
interno de v—; de la tupla positiva y x~t incluido en I indicado por la informacion de identificacion t de la tupla positiva
llega a ser 0, y un numero entero i para el cual la variable p(i) es una tupla negativa =(t, v=;) y con la cual un
producto interno de v~; de la tupla negativa y x~; incluido en I indicado por la informacion de identificacion t de la
tupla negativa no llega a ser 0; y calcula un coeficiente complementario a;j con el cual un total de a;s; para i incluido
en el conjunto | especificado llega a ser s, ¥

una parte de operacion de emparejamiento que calcula un valor K = g% dirigiendo una operacion de
emparejamiento indicada en la Férmula 1 para los elementos ¢ y ¢: incluidos en los datos cifrados c y los elementos
k*o y k* incluidos en la clave de descifrado sks, en base al conjunto | especificado por la parte de calculo de
coeficiente complementario y al coeficiente complementario a; calculado por la parte de calculo de coeficiente
complementario.

[Férmula 1]

K =e(cq.kp)- I ec ki )% - I e(c ,k;k)a:/(;’i';f:‘)

iela p(i)——-(t,;,-) il Ap(D)=-(t,vi)
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Efectos ventajosos de la invencion

El sistema de procesamiento criptografico segin la presente invencion implementa un gran numero de funciones
criptograficas, e implementa cifrado funcional empleando un programa de intervalo y un predicado de producto
interno. También este sistema de procesamiento criptografico es mas seguro que un esquema de cifrado funcional
convencional.

Breve descripcion de los dibujos

La Fig. 1 es un dibujo explicativo de una matriz M.
La Fig. 2 es un dibujo explicativo de una matriz Ms.
La Fig. 3 es un dibujo explicativo de so.

La Fig. 4 es un dibujo explicativo de s™7.

La Fig.5 es un diagrama de configuracion de un sistema de procesamiento criptografico 10 que ejecuta un esquema
de cifrado funcional de politica de clave.

La Fig. 6 es un diagrama de bloques de funciones que muestra la funcién del sistema de procesamiento criptografico
10 que ejecuta el esquema de cifrado funcional de politica de clave.

La Fig. 7 es un diagrama de flujo que muestra el proceso del algoritmo Setup.
La Fig. 8 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen.
La Fig. 9 es un diagrama de flujo que muestra el proceso del algoritmo Enc.

La Fig. 10 es un diagrama de flujo que muestra el proceso del algoritmo Dec.

La Fig. 11 es un diagrama de configuracion de un sistema de procesamiento criptografico 10 que ejecuta el
algoritmo de un esquema de cifrado funcional de politica de texto cifrado.

La Fig. 12 es un diagrama de bloques de funciones que muestra la funcién del sistema de procesamiento
criptografico 10 que ejecuta el esquema de cifrado funcional de politica de texto cifrado.

La Fig.13 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen.

La Fig. 14 es un diagrama de flujo que muestra el proceso del algoritmo Enc.

La Fig. 15 es un diagrama de flujo que muestra el proceso del algoritmo Dec.

La Fig. 16 es un diagrama de configuracion de un sistema de procesamiento de firmas 20.

La Fig. 17 es un diagrama de bloques de funciones que muestra la funcién del sistema de procesamiento de firmas
20.

La Fig. 18 es un diagrama de flujo que muestra el proceso del algoritmo Setup.
La Fig. 19 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen.
La Fig. 20 es un diagrama de flujo que muestra el proceso del algoritmo Enc.

La Fig. 21 es un diagrama de flujo que muestra el proceso del algoritmo Dec.

La Fig. 22 es un diagrama que muestra un ejemplo de la configuracién de hardware de cada uno del dispositivo de
generacion de claves 100, un dispositivo de cifrado 200, un dispositivo de descifrado 300, un dispositivo de firma 400
y un dispositivo de verificacion 500.

Descripcion de realizaciones
Se describiran en lo sucesivo realizaciones de la presente invencion con referencia a los dibujos anexos.

En la siguiente descripcion, un dispositivo de procesamiento es, por ejemplo, una CPU 911 (a ser descrita mas
tarde). El dispositivo de almacenamiento es, por ejemplo, una ROM 913, una RAM 914 o un disco magnético 920
(cada uno se describira mas tarde). El dispositivo de comunicacion es, por ejemplo, una placa de comunicacion 915
(a ser descrita mas tarde). El dispositivo de entrada es, por ejemplo, un teclado 902 o la placa de comunicacion 915
(a ser descrita mas tarde). Esto es, el dispositivo de procesamiento, el dispositivo de almacenamiento, el dispositivo
de comunicacion y el dispositivo de entrada son hardware.
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Se explicara la notacioén en la siguiente descripcion.

Cuando A es una variable o distribucion aleatoria, la Férmula 101 indica que y se selecciona aleatoriamente a partir
de A segun la distribucion de A. Esto es, en la Formula 101, y es un ndmero aleatorio.

[Férmula 101]
R
y——A4
Cuando A es un conjunto, la Férmula 102 indica que y se selecciona uniformemente a partir de A. Esto es, en la

Férmula 102, y es un ndmero aleatorio uniforme.

[Férmula 102]

La Férmula 103 indica que y es un conjunto, definido o sustituido por z.

[Férmula 103]

y:=z

Cuando a es un valor fijo, la Formula 104 indica un evento que una maquina (algoritmo) A emite a en la entrada x.
[Férmula 104]

A(x) — a

Por ejemplo,

Ax) — 1

La Férmula 105, esto es, Fq, indica un campo finito de orden q.

[Férmula 105]

Fy

Un simbolo vectorial indica una representacion vectorial sobre el campo finito Fq. Esto es, se establece la Formula
106.

[Férmula 106]
X
indica
(x],. ..,xn) € ]Fg

La Férmula 107 indica el producto interno, indicado por la Férmula 109, de dos vectores x~ e y— indicados en la
Férmula 108.

[Férmula 107]

—_ .

XV
[Férmula 108]
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%= (31,0 )
17=(Vla"'svn)

[Férmula 109]

!
DY

Obsérvese que X' indica la transpuesta de la matriz M.

Cuando b; (i = 1, ..., n) es un elemento de un vector de un espacio V, esto es, cuando se establece la Férmula 110,
la Formula 111 indica un subespacio generado por la Férmula 112.

[Férmula 110]
b eV (i=1,.,n)

[Férmula 111]
intervalo (blr"abn) c V (resp. intervalo(xl,...,xn>)
[Férmula 112]

by,..., by (resp. x1,...,Xn)
Obsérvese que para las bases B y B* indicadas en la Férmula 113, se establece la Férmula 114.

[Férmula 113]
B = (by,....by),
B* == (B ,....HN)

[Férmula 114]

N
(xl,...,xN)B = Zi=l xz-bi,

*
il

N
(y],:yN)IB* = Z;’:nyb

En la siguiente descripcion, cuando “nt” se indica para incluir un subindice o un superindice, nt es n;. Del mismo
modo, cuando “Vt” se indica para incluir un subindice o un superindice, Vt es Vi. Del mismo modo, cuando “6;;” se
indica para incluir un superindice, &i,j es &i;.

«

Cuando “—” que indica que un vector esta unido a un subindice o superindice, “—” se une como superindice al
subindice o superindice.

Cuando B0 y Bd+1 que representan una base se indica para incluir un subindice, BO o Bd+1 representa By 0 Bg+1.
Del mismo modo, cuando B*0 y B*d+1 que representan una base se indican para incluir un subindice, B*0 o B*d+1
representa B*p 0 B*g+1.

En la siguiente descripcion, un proceso criptografico incluye un proceso de generacion de claves, un proceso de
cifrado y un proceso de descifrado, y un proceso de firma incluye un proceso de generacion de claves, un proceso
de firma y un proceso de verificacion.

Realizacion 1.
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Esta realizacion describe un concepto basico para implementar el “esquema de cifrado funcional a ser descrito en
las siguientes realizaciones, y una estructura del cifrado funcional.

En primer lugar, se explicara brevemente el cifrado funcional.

En segundo lugar, se describira un espacio que tiene una estructura matematica rica llamada "espacios vectoriales
de emparejamiento dual (DPVS)” que es un espacio para implementar el cifrado funcional.

En tercer lugar, se describira un concepto para implementar el cifrado funcional. Aqui, se describiran un “programa
de intervalo”, “el producto interno de vectores de atributo, y una estructura de acceso”, y un “esquema de distribucion

de secreto (esquema de comparticion de secreto)”.

En cuarto lugar, se describira un “esquema de cifrado funcional” segin esta realizacion. En esta realizacion, se
describira un “esquema de cifrado funcional de politica de clave (KP-FE)”. Inicialmente, se describira la estructura
basica del “esquema de cifrado funcional de politica de clave”. Posteriormente, se describira la estructura basica de
un “sistema de procesamiento criptografico 10" que implementa el “esquema de cifrado funcional de politica de
clave”. Luego, se describiran en detalle un “esquema de cifrado funcional de politica de clave” y un “sistema de
procesamiento criptografico 10” segun esta realizacion.

<1. Esquema de cifrado funcional>

El esquema de cifrado funcional es un esquema de cifrado que proporciona relaciones mas sofisticadas y flexibles
entre una clave de cifrado (ek) y una clave de descifrado (dk).

Segun el esquema de cifrado funcional, un atributo x y un atributo y se establecen en una clave de cifrado y una
clave de descifrado, respectivamente. Una clave de descifrado dk, := (dk, v) puede descifrar un texto cifrado, cifrado
con una clave de cifrado ek := (ek, x) sdlo si R(x, v) se mantiene para la relacion R.

El esquema de cifrado funcional tiene distintas aplicaciones en las areas de control de acceso de bases de datos,
servicios de correo, distribucion de contenidos y similares (véanse las Citas Bibliograficas no de Patente 2, 7, 9, 16,
19,23 a 26 y 28).

Cuando R es una relacion de igualdad, es decir, cuando R(x, v) se mantiene sélo si x = v, el esquema de cifrado
funcional es el esquema de cifrado basado en ID.

Como una clase mas general de esquema de cifrado funcional que el esquema de cifrado basado en ID, se han
propuesto esquemas de cifrado basado en atributos.

Segun los esquemas de cifrado basado en atributos, cada atributo que se establece para una clave de cifrado y una
clave de descifrado es una tupla de atributos. Por ejemplo, los atributos que se establecen para una clave de cifrado
y una clave de descifrado son X := (X1, ..., Xq) Y V := (v4, ..., Vg), respectivamente.

Las relaciones de igualdad en modo componente para los componentes de atributo (por ejemplo, {x; = vikte 1, .., a})
se introducen en una estructura de acceso S, y R(X, V) se mantiene si y solo si la entrada se acepta por la estructura
de acceso S. Esto es, el texto cifrado, cifrado con la clave de cifrado se puede descifrar con la clave de descifrado.

Si la estructura de acceso S esta integrada en la clave de descifrado dk,, el esquema de cifrado basado en atributos
(ABE) se denomina ABE de politica de clave (KP-ABE). Si la estructura de acceso S esta integrada en un texto
cifrado, el esquema de cifrado basado en atributos (ABE) se denomina ABE de politica de texto cifrado (CP-ABE).

El cifrado de producto interno (IPE) descrito en la Cita Bibliografica no de Patente 19 es también una clase de cifrado
funcional, donde cada atributo para la clave de cifrado y la clave de descifrado es un vector sobre un campo o anillo.
Por ejemplo, x~ := (X1, ..., Xa) € Fq"y v~ := (v1, ..., Vn) € Fq" se establecen para la clave de cifrado y la clave de
descifrado. R(x™, v) se mantiene si y sélo si x>y~ = 0.

<2. Espacios vectoriales de emparejamiento dual>
En primer lugar, se describiran grupos de emparejamiento bilineal simétricos.

Los grupos de emparejamiento bilineal simétricos (g, G, G, g, e) son una tupla de un primo g, un grupo aditivo
ciclico G de orden g y un grupo multiplicativo ciclico G™ de orden g, g # 0 € G, y un emparejamiento bilineal no
degenerado calculable de polinomio de tiempo e : G x G — Gry. El emparejamiento bilineal no degenerado significa

e(sg, tg) =e(g, 9)*, ye(g, g9) # 1.

En la siguiente descripcion, permitamos que la Formula 115 sea un algoritmo que tome como entrada 1* y emita un
valor de un parametro paramg := (q, G, Gy, g, €) de grupos de emparejamiento bilineales con un parametro de
seguridad A.

[Férmula 115]



10

15

20

25

ES 2693 146 T3

Yopg

Se describiran ahora espacios vectoriales de emparejamiento dual.

Los espacios vectoriales de emparejamiento dual (g, V, Gr, A, e) pueden estar constituidos por un producto directo
de grupos de emparejamiento bilineal simétricos (paramg := (9, G, G, g, €)). Los espacios vectoriales de
emparejamiento dual (g, V, Gt, A, e) son una tupla de un primo g, un espacio vectorial N-dimensional V sobre Fq
indicado en la Férmula 116, un grupo ciclico Gt del orden q, y una base canénica A := (a4, ..., an) del espacio V, y
tienen las siguientes operaciones (1) y (2) donde a; es como se indica en la Férmula 117.

[Férmula 116]
N
f__\
V=Gx---xG

[Férmula 117]

i—1 N—i
(-"‘"‘L"ﬂ f"'_—A_-'\

a; =(0,...,0,2,0,...,0)

Operacion (1): Emparejamiento bilineal no degenerado
El emparejamiento en el espacio V se define por la Formula 118.

[Férmula 118]
e(x,y)= {ile(Gz-,Hi) eGr
donde
(Gy,...,Gy)=x€V,
(Hy,...,Hy)=yeV

Este es bilineal no degenerado, es decir, e(sx, ty) = e(s, y)*t y si e(x, y) =1 paratodoy € V, entonces x = 0. Para
todo iy j, e(ai, @) = e (g, 9)% donde &;,; = 1sii=j,y & =0sii#]j. También, e(g,g) # 1 € Gr.

Operacion (2): Mapas de distorsion
La transformacion lineal ®; j en el espacio V indicada en la Férmula 119 puede lograr la Férmula 120.

[Férmula 119]

¢, j(a;)=q

si Jo# ] entonces ¢I',_)' (ak) =0
[Férmula 120]

i—1 N—i
—— e s,

¢I',_f(x) = (0,---90,gj903' . 90)

Obsérvese que

(91, ..., gn) ==X

La transformacion lineal ®; j se denominara “mapas de distorsion”.
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En la siguiente descripcion, permitamos que la Férmula 121 sea un algoritmo que toma como entrada, 1* (A €
numero natural), N € ndmero natural, y el valor del parametro paramg := (q, G, Gy, g, e€) de grupos de
emparejamiento bilineales, y emite el valor de un parametro param, := (q, V, Gr, A, €) de espacios vectoriales de
emparejamiento dual que tienen un parametro de seguridad A, y que forman espacio N-dimensional V.

[Férmula 121]

Gd pvs

Se describira un caso donde se construyen espacios vectoriales de emparejamiento dual a partir de los grupos de
emparejamiento bilineal simétricos descritos anteriormente. Los espacios vectoriales de emparejamiento dual se
pueden construir también a partir de grupos de emparejamiento bilineal asimétricos. La siguiente descripcion se
puede aplicar facilmente a un caso donde se construyen espacios vectoriales de emparejamiento dual a partir de
grupos de emparejamiento bilineal asimétricos.

<3. Concepto para implementar un cifrado funcional>
<3-1. Programa de intervalo>

La Fig. 1 es un dibujo explicativo de una matriz M.

Permitamos que {p1, ..., pn} S€a un conjunto de variables. M* := (M, p) es una matriz etiquetada donde la matriz M es
una matriz (L filas x r columnas) sobre Fq, y p es una etiqueta de la columna de la matriz M y esta relacionada con
uno de los literales {p1, ..., pn, 7P1, ---, 7"Pn}- Una etiqueta p; (i = 1, ..., L) de cada fila de M esta relacionada con uno

de los literales, esto es, p: {1, ..., L} = {p1, ---, Pn, 7P1, -+, 7P}

Para cada secuencia de entrada & € {0, 1}", se define una submatriz Ms de la matriz M. La matriz Ms es una
submatriz que consiste en aquellas filas de la matriz M, cuyas etiquetas p se relacionan con un valor “1” mediante la
secuencia de entrada 8. Esto es, la matriz Ms es una submatriz que consiste en las filas de la matriz M que estan
relacionadas con p; con los cuales &; = 1y las filas de la matriz M que estan relacionadas con —p; con los cuales &; =
0.

La Fig. 2 es un dibujo explicativo de la matriz Ms. Obsérvese que en la Fig. 2, n =7, L =6 y r = 5. Es decir, el
conjunto de variables es {p1, ..., p7}, ¥ la matriz M es una matriz (6 filas x 5 columnas). En la Fig. 2, suponemos que
las etiquetas p estan relacionadas de manera que p1corresponde a ~pz, P2 @ P1, P3a P4, P4@ 7Ps, Psa 7P3 Y Pea 7Ps.

Supongamos que en una secuencia de entrada & € {0,1}, 81 =1,8,=0,83=1,084=0,85=0,8 =1y &7 = 1. En
este caso, una submatriz que consiste en las filas de la matriz M que estan relacionadas con los literales (p1, p3, ps,
p7, P2, 7'Ps, ~Ps) rodeados por lineas discontinuas es la matriz Ms. Es decir, la submatriz que consiste en la primera
fila (M4), la segunda fila (M) y la cuarta fila (Ms) de la matriz M es la matriz Ms.

En otras palabras, cuando el mapa y : {1, ..., L} — {0, 1} es [p(j) = p] * [6i= 1] o [p(j) = —~pi] * [5i = 0], entonces y(j) = 1;
de otro modo y(j) = 0. En este caso, Ms := (Mj)y() = 1. Obsérvese que M, es la fila de orden j de la matriz M.

Es decir, en la Fig. 2, elmapa y(j) =1 (j= 1, 2, 4), asi el mapa y(j) = 0 (j = 3, 5, 6). Por lo tanto, (Mj)yj=1es My, M2 y
My, y la matriz Ms.

Mas especificamente, si la fila de orden i de la matriz M se incluye o no en la matriz Ms se determina mediante si el
valor del mapa y(j) es “0” 0 “1”.

El programa de intervalo M acepta una secuencia de entrada & si y sélo si 1~ € intervalo <Ms>, y rechaza la
secuencia de entrada & de otro modo. Esto es, el programa de intervalo M* acepta la secuencia de entrada 0 si y
sélo si la combinacion lineal de las filas de la matriz Ms que se obtienen de la matriz M* mediante la secuencia de
entrada & da 1. 1~ es un vector de fila que tiene un valor de “1” en cada elemento.

Por ejemplo, en la Fig. 2, el programa de intervalo M* acepta la secuencia de entrada & si y sélo si la combinacion
lineal de las respectivas filas de la matriz Ms que consiste en la 12, 22 y 42 filas de la matriz M da 1~. Es decir, si
existen a4, a2 y a4 con las cuales a1(M1) + az(M2) + as(Ms) = 17, el programa de intervalo M” acepta la secuencia de
entrada d.

Un programa de intervalo se llama mondtono si las etiquetas p se relacionan solamente con los literales positivos
{p1, ..., pn}. Un programa de intervalo se llama no monoétono si las etiquetas p se relacionan con los literales {py, ...,
Pn, 7P1, ---, 7Pn}- Supongamos que el programa de intervalo es no monétono. Una estructura de acceso (estructura
de acceso no mondtona) se constituye usando el programa de intervalo no monétono. En resumen, una estructura
de acceso controla el acceso al cifrado, esto es, controla si ha de ser descifrado o no un texto cifrado.

Debido a que el programa de intervalo no es monétono sino no monétono, se amplia la aplicacion de los esquemas
de cifrado funcional constituidos usando el programa de intervalo. Esto se describira en detalle mas tarde.
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<3-2. Producto interno de los vectores de atributo y la estructura de acceso>

El mapa y(j) descrito anteriormente se calculara usando los productos internos de los vectores de atributos. Esto es,
qué fila de la matriz M ha de ser incluida en la matriz Ms se determinara usando los productos internos de los
vectores de atributo.

U (t=1, .., dy U c {0, 1}*) es un subuniverso y conjunto de atributos. Cada U: incluye informacion de
identificacion (t) del subuniverso y vector n; dimensional (v=). Esto es, Ui es (t, v>)donde t € {1, ...,d}y v~ € Fq"

Permitamos que U; = (t, v~) sea una variable p del programa de intervalo M* := (M, p), es decir, p := (i, v™).
Permitamos que un programa de intervalo M* := (M, p) que tiene la variable (p := (t, v™), (, V™), ...) sea una
estructura de acceso S.

Es decir, la estructura de acceso S := (M, p), y p : {1, ..., L} = {(t, v7), (t, V"), ..., 2(t, v7), 2(t', v"™), ...}.
Permitamos que I sea un conjunto de atributos, es decir, I' := {(t, x7) | x7t € Fg", 1<t<d}.

Cuando I se da a la estructura de acceso S, el mapay : {1, ..., L} — {0, 1} para el programa de intervalo M* := (M, p)
se define como sigue. Para cada numero enteroi = 1, ..., L, establecemos y(j) = 1 si [p(i) = (t, v7i)] * [(t, x7)]e M~
[voixme=01]o[p(i) = ~(t, v)] M [(t, x)] € T2 [v™irxt # 0 ]. Establecemos y(j) = 0 de otro modo.

Esto es, el mapa y se calcula en base al producto interno de los vectores de atributo vy x~. Como se ha descrito
anteriormente, qué fila de la matriz M ha de ser incluida en la matriz Ms se determina por el mapa y. Mas
especificamente, qué fila de la matriz M ha de ser incluida en la matriz Ms se determina por el producto interno de los
vectores de atributo v~ y x™. La estructura de acceso S := (M, p) acepta I' si y sélo si 1~ € intervalo <(Mi)y()=1>.

<3-3. Esquema de comparticion de secreto>
Se describira un esquema de comparticion de secreto para la estructura de acceso S := (M, p).

El esquema de comparticiéon de secreto esta permitiendo que la informacion de secreto sea compartida para
presentarla como informaciéon compartida sin sentido. Por ejemplo, la informacion de secreto s se permite que sea
compartida entre 10 paquetes para generar 10 partes de informacion compartida. Cada una de las 10 partes de
informacién compartida no tiene informacién sobre la informacién de secreto s. Por lo tanto, incluso cuando se
obtiene una cierta parte de informacién compartida, no se puede obtener informaciéon sobre la informacién de
secreto s. Por otra parte, si se obtienen todas de las 10 partes de informacién compartida, se puede recuperar la
informacion de secreto s.

Otro esquema de comparticion de secreto también esta disponible segun el cual, incluso cuando no se puedan
obtener todas de las 10 partes de informacién compartida, si se pueden obtener una o mas, pero no todas, (por
ejemplo, 8 partes) de informaciéon compartida, entonces se puede recuperar la informacién de secreto. Un caso
como éste donde la informacién de secreto s se puede recuperar usando 8 de entre las 10 partes de informacién
compartida se llamara 8 de entre 10. Es decir, un caso donde la informacién de secreto s se puede recuperar
usando t de entre n partes de informacion compartida se llamara t de entre n. Esta t se llamara umbral.

También, otro esquema de comparticion de secreto mas esta disponible segun el cual cuando se generan 10 partes
de informacion compartida ds, ..., dio, la informaciéon de secreto s se puede recuperar si se dan 8 partes de
informacién compartida ds, ..., ds, pero no se puede si se dan 8 partes de informacién compartida ds, ..., d1o. Esto
es, hay un esquema de comparticién de secreto con el que si se puede recuperar o no la informacién de secreto s se
controla no solamente por el niUmero de partes de informaciéon compartida obtenido, sino también dependiendo de la
combinacién de la informacion compartida.

La Fig. 3 es un dibujo explicativo de so. La Fig. 4 es un dibujo explicativo de s~T.

Permitamos que una matriz M sea una matriz (L filas x r columnas). Permitamos que f~ sea un vector de columna
indicado en la Férmula 122.

[Férmula 122]

7= ) LT

Permitamos que spindicado en la Férmula 123 sea la informacién de secreto a ser compartida.

[Férmula 123]
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-~ =T
S0 Z=1'f ‘=Zi=1fk

Permitamos que s—T indicado en la Formula 124 sea el vector de L partes de informacion compartida de so.

[Férmula 124]

-T ~T
s =(s,.5)T =M f

Permitamos que la informacién compartida s; pertenezca a p(i).

Si la estructura de acceso S := (M, p) acepta I, es decir, 1~ € intervalo <(Mi)y; = +> para y : {1, ..., L} — {0, 1},
entonces existen constantes {oi €Fq |i € I}, de maneraquel C {i €{1, ..., L} | y(i) = 1}.

Esto es obvio a partir de la explicacion de la Fig. 2 en que si existen a4, az y as con las cuales as(M+) + ax(My) +
a4(Ms) = 17, el programa de intervalo M* acepta una secuencia de entrada &. Esto es, si el programa de intervalo M*
acepta la secuencia de entrada & cuando existen a4, a2 y a4 con las cuales a(M1) + az(Mz) + as(Ms) = 17, entonces
existen a4, a2 y as con las cuales ai(M1) + az(Mz) + as(Ms) = 17

Obsérvese la Formula 125.

[Férmula 125]

Z iel X5 =350
Obsérvese que las constantes {a;} se pueden calcular en polinomios de tiempo en el tamafio de la matriz M.

Con el esquema de cifrado funcional segun esta y las siguientes realizaciones, se construye una estructura de
acceso aplicando el predicado de producto interno y el esquema de comparticion de secreto al programa de
intervalo, como se ha descrito anteriormente. Por lo tanto, se puede disefiar un control de acceso de manera flexible
disefiando la matriz M en el programa de intervalo y la informacion de atributo x y la informacion de atributo v
(informacién de predicado) en el predicado de producto interno. Esto es, se puede disefiar un control de acceso con
un grado de libertad muy alto. El disefio de la matriz M corresponde al disefio de condiciones tales como el umbral
del esquema de comparticién de secreto.

Por ejemplo, el esquema de cifrado basado en atributos descrito anteriormente corresponde a un caso, en la
estructura de acceso en el esquema de cifrado funcional segun esta y las siguientes realizaciones, donde el disefio
del predicado del producto interno esta limitado a una cierta condiciéon. Es decir, cuando se compara con la
estructura de acceso en el esquema de cifrado funcional segun esta y las siguientes realizaciones, la estructura de
acceso en el esquema de cifrado basado en atributos tiene un grado de libertad menor en el disefio de un control de
acceso debido a que carece del grado de libertad en el disefio de la informacion de atributo x y la informacion de
atributo v (informacién de predicado) en el predicado del producto interno. Mas especificamente, el esquema de

esta limitada a vectores bidimensionales para la relacién de igualdad, por ejemplo, x7t := (1, X)) y vt := (v, -1).

El esquema de cifrado de predicado del producto interno descrito anteriormente corresponde a un caso, en la
estructura de acceso en el esquema de cifrado funcional segun esta y las siguientes realizaciones, donde el disefio
de la matriz M en el programa de intervalo esta limitado a una cierta condicion. Es decir, cuando se compara con la
estructura de acceso en el esquema de cifrado funcional segun esta y las siguientes realizaciones, la estructura de
acceso en el esquema de cifrado de predicado del producto interno tiene un grado de libertad menor en el disefio de
un control de acceso debido a que carece del grado de libertad en el disefio de la matriz M en el programa de
intervalo. Mas especificamente, el esquema de cifrado de predicado del producto interno corresponde a un caso
donde el esquema de comparticién de secreto esta limitado a 1 de entre 1 (o d de entre d).

En particular, la estructura de acceso en el esquema de cifrado funcional segun esta y las siguientes realizaciones
constituye una estructura de acceso no monoétona que usa un programa de intervalo no monétono. De esta manera,
el grado de libertad en el disefio de un control de acceso mejora.

Mas especificamente, dado que el programa de intervalo no monétono incluye un literal negativo (—p), se puede
establecer una condicién negativa. Por ejemplo, supongamos que Primera Empresa incluye cuatro departamentos
de A, B, C y D. Supongamos que ha de ser realizado el control de acceso que solamente los usuarios que
pertenecen a departamentos distintos del departamento B de la Primera Empresa sean capaces de acceder
(capaces de descifrado). En este caso, si no se puede establecer una condicidon negativa, se debe establecer una
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condiciéon de que “el usuario pertenezca a cualquiera de los departamentos A, C y D de la Primera Empresa”. Por
otra parte, si se puede establecer una condicion negativa, se puede establecer una condiciéon en la que “el usuario
es empleado de la Primera Empresa y pertenece a un departamento distinto del departamento B”. Esto es, dado que
se puede establecer una condicidon negativa, es posible establecer una condiciéon natural. Aunque el nimero de
departamentos es pequefio en este caso, este esquema es muy eficaz en un caso donde el niumero de
departamentos es grande.

<4 Estructura basica de esquema de cifrado funcional>
<4-1. Estructura basica de esquema de cifrado funcional de politica de clave>

Se describira brevemente la estructura de un esquema de cifrado funcional de politica de clave. Obsérvese que
politica de clave significa que la politica esta integrada en la clave de descifrado, es decir, que una estructura de
acceso esta integrada en la clave de descifrado.

El esquema funcional de politica de clave consiste en cuatro algoritmos: Setup, KeyGen, Enc y Dec.

(Setup)

Un algoritmo Setup es un algoritmo aleatorizado que toma como entrada un parametro de seguridad A y un formato
de atributo u~ := (d; ny, ..., nq), y emite los parametros publicos pk y la clave maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo aleatorizado que toma como entrada una estructura de acceso S := (M, p), los
parametros publicos pk y la clave maestra sk, y emite una clave de descifrado sks.

(Enc)

Un algoritmo Enc es un algoritmo aleatorizado que toma como entrada un mensaje m, un conjunto de atributos I" :=
{t, x> | x1) € Fg", 1 <t<d}y los parametros publicos pk, y emite los datos cifrados c.

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada los datos cifrados c cifrados bajo el conjunto de atributos
I, la clave de descifrado sks, para la estructura de acceso S, y los parametros publicos pk, y emite o bien el mensaje
m o bien el simbolo distinguido L.

Un esquema de cifrado funcional de politica de clave deberia tener la siguiente propiedad: para todas las estructuras
de acceso S, el conjunto de atributos I, los parametros publicos pk generados correctamente, la clave maestra sk, y
el texto cifrado c indicado en la Férmula 126, mantiene que m = Dec(pk, sks, ) si la estructura de acceso S acepta el
conjunto de atributos I'. Si la estructura de acceso S rechaza el conjunto de atributos I', la probabilidad de m =
Dec(pk, sks, c) es despreciable.

[Férmula 126]

R
c<——Enc(pk,m,[)
<4-2. Sistema de procesamiento criptografico 10>

Se describira un sistema de procesamiento criptografico 10 que ejecuta los algoritmos del esquema de cifrado
funcional de politica de clave descrito anteriormente.

La Fig. 5 es un diagrama de configuracion del sistema de procesamiento criptografico 10 que ejecuta el esquema de
cifrado funcional de politica de clave.

El sistema de procesamiento criptografico 10 esta dotado con un dispositivo de generacion de claves 100, un
dispositivo de cifrado 200 y un dispositivo de descifrado 300.

El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y un formato de atributo y= := (d; n4, ..., ng), y genera los parametros publicos pk y una clave maestra sk.
El dispositivo de generacion de claves 100 hace publicos los parametros publicos pk generados. El dispositivo de
generacion de claves 100 también ejecuta el algoritmo KeyGen tomando como entrada una estructura de acceso S,
genera una clave de descifrado sks, y distribuye la clave de descifrado sks al dispositivo de descifrado 300 en
secreto.
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El dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada un mensaje m, un conjunto de atributos
I, y los parametros publicos pk, y genera los datos cifrados c. El dispositivo de cifrado 200 transmite los datos
cifrados ¢ generados al dispositivo de descifrado 300.

El dispositivo de descifrado 300 ejecuta el algoritmo Dec tomando como entrada los parametros publicos pk, la clave
de descifrado sks y los datos cifrados ¢, y emite un mensaje m o simbolo distinguido L.

<4-3. Esquema de cifrado funcional de politica de clave y sistema de procesamiento criptografico 10 en detalle>

El esquema de cifrado funcional de politica de clave, y la funcion y la operacion del sistema de procesamiento
criptografico 10 que ejecuta el esquema de cifrado funcional de politica de clave se describiran con referencia a las
Fig. 6 a 10.

La Fig. 6 es un diagrama de bloques de funciones que muestra la funcién del sistema de procesamiento criptografico
10 que ejecuta el esquema de cifrado funcional de politica de clave. El sistema de procesamiento criptografico 10
esta dotado con el dispositivo de generacion de claves 100, el dispositivo de cifrado 200 y el dispositivo de
descifrado 300, como se ha descrito anteriormente.

Las Fig. 7 y 8 son diagramas de flujo que muestran la operacion del dispositivo de generaciéon de claves 100.
Obsérvese que la Fig. 7 es un diagrama de flujo que muestra el proceso del algoritmo Setup, y que la Fig. 8 es un
diagrama de flujo que muestra el proceso del algoritmo KeyGen. La Fig. 9 es un diagrama de flujo que muestra la
operacion del dispositivo de cifrado 200 y el proceso del algoritmo Enc. La Fig. 10 es un diagrama de flujo que
muestra la operacion del dispositivo de descifrado 300 y el proceso del algoritmo Dec.

Supongamos que xi; := 1 en la siguiente descripcion.

Se describira la funcion y la operacion del dispositivo de generacion de claves 100. El dispositivo de generacion de
claves 100 esta dotado con una parte de generacion de clave maestra 110, una parte de almacenamiento de clave
maestra 120, una parte de entrada de informacion 130 (primera parte de entrada de informacion), una parte de
generacion de clave de descifrado 140, y una parte de distribucion de clave 150. La parte de generacion de clave de
descifrado 140 esta dotada con una parte de generacion de vector f 141, una parte de generacion de vector s 142,
una parte de generacion de numero aleatorio 143 y una parte de generacion de elemento de clave 144.

El proceso del algoritmo Setup se describira primero con referencia a la Fig. 7.

(S101: Paso de generacion de base ortogonal regular)

La parte de generacion de clave maestra 110 calcula la Férmula 127 con el dispositivo de procesamiento para
generar param,_, y las bases By B*; para cada numero enterot=0, ..., d.

[Férmula 127]
(1)

introducir lﬂ,ﬁ =({d;ny...,ng)
)
R
paramG = (QnGsGTags e)ér_%pg (IA)
@)
w«e—L-J—-IF",NO =5, N,=dn,parat=1...,d

Los procesos de (4) a (8) se ejecutan paracadat=0, ..., d.

@)
paramy = (g, V;,Gr,A,,e) = Gypys (1, N;,paramg)

®)
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Xe =t jh,j ('_g_—GL(Ntng)

(6)

(Ve )iy =w - (XE)

7)

b ;= (Zt,i,l, s XLi,N, )A, = Zf;l VAR LINE

By = (b1, )

(8)

bri=ei1, VN A, = ZL Vii, jO, 55
F= (0B

(9)

gr =e(g,g)

param ; := ({paramy },—, ..q4,8T)

LR

Esto es, la parte de generacion de clave maestra 110 ejecuta los siguientes procesos.

(1) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 toma como entrada el
parametro de seguridad A(1*) y el formato de atributo u~ := (d; n4, ..., n4), donde d es un nimero entero de 1 o mas,
y Ny €s un ndmero entero de 1 o mas para cada nimero enterot=1, ..., d.

(2) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 ejecuta el algoritmo Gppg
tomando como entrada el parametro de seguridad A(1%) introducido en (1), y genera el valor de un parametro paramg
=(q, G, Gr, g, e) del grupo de emparejamiento bilineal.

(3) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera un nimero aleatorio y,
y establece 5 en Np y 4n; en N; para cada ndmero enterot= 1, ..., d.

Posteriormente, la parte de generacion de clave maestra 110 ejecuta los procesos de los siguientes (4) a (8) para
cada numero enterot=0, ..., d.

(4) Con el dispositivo de procesamiento, la parte de generacién de clave maestra 110 ejecuta el algoritmo Ggpys
tomando como entrada el parametro de seguridad A(1*) introducido en (1), N; establecido en (3) y el valor de paramg
= (q, G, Gr, g, €) generado en (2), y genera el valor del parametro paramy := (q, V1, Gr, A, €) de los espacios
vectoriales de emparejamiento dual.

(5) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 toma como entrada N
establecido en (3), y Fq, y genera la transformacion lineal X; := (x;)i; aleatoriamente. Obsérvese que GL representa
Lineal General. Esto es, GL es un grupo lineal general, un conjunto de matrices cuadradas en el que el determinante
no es 0, y un grupo con respecto a multiplicacion. Obsérvese que (xt;)i; significa una matriz: concerniente a los
sufijos i y j de la matriz xii; donde i, j=1, ..., ny.

(6) Con el dispositivo de procesamiento y en base al numero aleatorio g y la transformacion lineal X, la parte de
generacion de clave maestra 110 genera (vij);j := W (X{)'. Como lo hace (xi)ij, (vt;); significa una matriz
concerniente a los sufijos i y j de la matriz: v;; donde i, j =1, ..., n.

(7) Con el dispositivo de procesamiento y en base a la transformacion lineal X; generada en (5), la parte de
generacion de clave maestra 110 genera la base B; a partir de la base canonica A; generada en (4).

(8) Con el dispositivo de procesamiento y en base a (vi;;)ij generada en (6), la parte de generacion de clave maestra
110 genera la base B*; a partir de la base candnica A: generada en (4).
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(9) Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 establece e(g, g)* en gr. La
parte de generacion de clave maestra 110 también establece {paramu}i = o, .., « generado en (4), y gr, en param,...
Obsérvese que g7 = e (by, b*;) para cada nimero enterot =0, ..., d y cada numero enteroi =1, ..., Ns.

En resumen, en (S101), la parte de generacion de clave maestra 110 ejecuta el algoritmo G indicado en la Formula
5 128, y genera param,_. y las bases By B*; para cada numero enterot=0, ..., d.

[Férmula 128]

~ R
Gob (A, 22 = (d; 1y ..,ng ) : paramg = (g, G, Gy, g,€) «——Gopg (14),

W‘LFX:
Ny =5, N;=4n, parat=1,...,d,

Parar=0,....d, paramy :=(q,V,,Gr,A,,e):= Gapvs (1A, Ny, paramg ),
U
Xp= (g, jhij «——OLWNLE), (v )i =w (X)L,
N,
bri =i, - XeiN, DA, = D, s Be=pe b,

*® =3V = 1
bl,f - (VF,E,L ot '?Vt,i,Nf )Ar - zf:l Vt:i:jat:j, ]B't T (bf,l 7 bf"N} )’
gri=elg,g)¥, paramy; :=({paramy },o_. 4 &r)

devolver (param; B, ,]Bf}czo,. wd )-

(S102: Paso de generacion de parametros publicos)

Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera una subbase B, de la
10 base B: generada en (S101), y una subbase B*; para cada nimero entero t = 1, ..., d, como se indica en la Férmula

129.

[Férmula 129]

By = (b0,1,80.3-00.5)s

B, = (bt,lr . -abr,n, »bt,Sn,+1=- - ?bt,4n, )
para f =1,...,d

La parte de generacion de clave maestra 110 trata las subbases generadas B*, y B%, el parametro de seguridad
15 A(1%) introducido en (S101) y param,._, generado en (S101), como los parametros publicos pk.

(S103: Paso de generacion de clave maestra)

Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera una subbase B, de la
base B*; generada en (S101), y una subbase B"*; para cada numero entero t = 1, ..., d, como se indica en la Férmula
130.

20 [Formula 130]
A %* ._ % F 3 *
IBO — (b0,13b0:39b0’4)
A . ® *® *
IBI = (bt,l gv s '&bt,n, ,btjzn{.{.l gr ey b;:3ﬂl )

para t =1,...,d,
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La parte de generacion de clave maestra 110 trata las subbases generadas B** y BA*;, como la clave maestra sk,.
(S104: Paso de almacenamiento de clave maestra)

La parte de almacenamiento de clave maestra 120 almacena los parametros publicos pk incluyendo la subbase B"*;
generada en (S102) para cada ndmero entero t = 0, ..., d, en el dispositivo de almacenamiento. La parte de
almacenamiento de clave maestra 120 también almacena la clave maestra sk incluyendo la subbase B**; generada
en (S103) para cada numero entero t =0, ..., d, en el dispositivo de almacenamiento.

En resumen, desde (S101) hasta (S103), la parte de generacion de clave maestra 110 genera los parametros
publicos pk y la clave maestra sk ejecutando el algoritmo Setup indicado en la Férmula 131. Entonces, en (S104), la
parte de almacenamiento de clave maestra 120 almacena los parametros publicos pk y la clave maestra sk
generados, en el dispositivo de almacenamiento.

Obsérvese que los parametros publicos se hacen publicos a través de, por ejemplo, una red, de modo que el
dispositivo de cifrado 200 y el dispositivo de descifrado 300 pueden adquirirlos.

[Férmula 131]
Setup(14, i = (d;ny,...,n3))

R -
(paramﬁ,{Bt,Bf}tzg,m,d )¢——Gop (14, 22)

Bo = (0o,1,00,3.b0,5), By = (B 1,-- by >0t 30 415+ -»br,4n, )
para t =1,...,d

3

¥ . ¥ 2k * m¥ . gk * * *
Bo = (b0,1:00,3:00,4)s By =150 5B1 581,20 415351 30)

para t =1,...,d,

sk={B/}=,..a> Pk:=(Aparamy, B}, o).
devolver sk, pK.

El proceso del algoritmo KeyGen se describira con referencia a la Fig. 8.
(S201: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacién 130 toma como entrada la estructura de acceso S
= (M, p) descrita anteriormente. La matriz M de la estructura de acceso S se establece dependiendo de la condicion
del sistema que el usuario desee realizar. También, por ejemplo, la informacion de atributo del usuario de la clave de
descifrado sks se establece en p de la estructura de acceso S.

(S202: Paso de generacion de vector f)

Con el dispositivo de procesamiento, la parte de generacion de vector f 141 genera un vector f~ que tiene r partes de
elementos, aleatoriamente como se indica en la Formula 132.

[Férmula 132]

+, U
fe—F;
(S203: Paso de generacion de vector s)

Con el dispositivo de procesamiento, la parte de generacién de vector s 142 genera un vector s=T := (s, ..., s.)T en
base a la matriz M (L filas x r columnas) incluida en la estructura de acceso S introducida en (S201) y el vector f~
generado en (S202), como se indica en la Férmula 133.

[Férmula 133]
5T =(sp,0.0,5.) 0 =M - fT
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Con el dispositivo de procesamiento, la parte de generacion de vector s 142 genera un valor so en base al vector f~
generado en (S202), como se indica en la Férmula 134.

[Férmula 134]
so=1-fT
(S204: Paso de generacion de numeros aleatorios)

Con el dispositivo de procesamiento, la parte de generacién de numeros aleatorios 143 genera un nimero aleatorio
No, Y Uun numero aleatorio 6; para cada numero entero i = 1, ..., L, como se indica en la Férmula 135.

[Férmula 135]

U .
70,6;«—F, (i =1,...,L)
(S205: Paso de generacion de elemento de clave)

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 144 genera un elemento k*, de la
clave de descifrado sks, como se indica en la Férmula 136.

[Férmula 136]

kg = (_SO s O’ la LT O)IB’S

Como se ha descrito anteriormente, para las bases B y B* indicadas en la Férmula 113, se establece la Férmula
114. Por lo tanto, la Férmula 136 significa establecer -so como el coeficiente para un vector base b*; 1 de una base
B*o, 0 como el coeficiente para un vector base b*y2, 1 como el coeficiente para un vector base b*y3, no como el
coeficiente para un vector base b*g 4, y 0 como el coeficiente para un vector base b*gs.

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 144 también genera un elemento
k*; de la clave de descifrado sks para cada nimero enteroi =1, ..., L, como se indica en la Férmula 137.

[Férmula 137]

. s - U
si p(D)=(,v; = (vl-’l,...,v,-,n‘) € IE‘q”: s Tigsee i, <——~~]‘E‘Igr
n, n, n, ,
N —— — A ———

* ._ L
kf = (Sf + vaf,l,@ivisz,. vy 9l-vi,nr , 0% ni,l yeers ni,n, 5 0% )IB:

o o U
Sl p(z) = —:(I,Vi = (vi,lﬂ" . .,vl-,nf ) = Fqna ), 171-’1,. “’ﬂi,n, (—]Fq,

A, {

* - —7 N —_— ————
¥ (s (v . n ‘ .
ki =8tV ), 0% Mils-osllip> % B

1

n, n, n n,
A

Mas especificamente, como lo hace la Férmula 136, la Formula 137 significa, cuando p(i) es una tupla positiva (t,
v™i), estableciendo s; + 6vi1 como el coeficiente para un vector base b*; 1, Biviz, ..., Bivint como los coeficientes para
los vectores base b*;, ..., b*,nt, 0 como los coeficientes para los vectores base b*int+1, ..., b*t2nt, Ni1, ..., Nint COMO lOS
coeficientes para los vectores base b*iant+1, ..., b*i3n, ¥ O como los coeficientes para los vectores base b*iant+1, -..,
b*iant, de la base B*.

La Férmula 137 también significa, cuando p(i) es una tupla negativa —(t, v—;), estableciendo syi1, ..., Sivint como los
coeficientes para los vectores de base b*i1,, ..., b*int, 0 como los coeficientes para los vectores de base b*int+1, ...,
b*i2nt, Ni,1, .-, Nint cOMO los coeficientes para los vectores de base b*i2nt+1, ..., b*i3n, Y 0 como los coeficientes para
los vectores base b*isnt+1, ..., b*t4nt, de la base B*.

(S206: Paso de distribucion de claves)
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Por ejemplo, con el dispositivo de comunicacion, la parte de distribucion de claves 150 distribuye la clave de
descifrado sks constituida por, como elementos, la estructura de acceso S introducida en (S201) y k*o, k*1, ..., K%
generados en (S205), en el dispositivo de descifrado 300 en secreto a través de la red. Como cuestion de rutina, la
clave de descifrado sks se puede distribuir al dispositivo de descifrado 300 por otro método.

Mas especificamente, desde (S201) hasta (S205), la parte de entrada de informacion 130 y la parte de generacion
de clave de descifrado 140 generan la clave de descifrado sks ejecutando el algoritmo KeyGen indicado en la
Formula 138. Luego, en (S206), la parte de distribucion de claves 150 distribuye la clave de descifrado sks generada
al dispositivo de descifrado 300.

[Formula 138]
KeyGen(pk,sk,S:= (M, p))
f(LlF’, §T = (spyeenys ) =M - fT, 59=1-fT,
70-6 «——F, (i =1,...,1),
kg = (=50,0,1,70, 0} ,
para 1<i<L

_ . ~ U
] p(!) = (I,Vi = (vf,l" . "Vf,nr ) E]an,)’ nf,l"' "??f,n' (—]Fq,

n{ A, n, ?I:
- - N N — 7 N
= (5 + OV 1.0:v: Vs 1 n
ki = (8; + 0 1,6V 2,50, 6vyy - O BifoeeosTlip> 0 B
U

Si p(i) ==(t,v; = (vf,l,. Vi, ) E]Fan ), MiLse i, <——IFq,
n, , n 4
ki = (:?f('*’:',la---avf,n;i 0% Witseesllin> 0% g
skg = (S,k0,4] »-- k] ).
devolver skg.

Se describira la funcién y la operacién del dispositivo de cifrado 200. El dispositivo de cifrado 200 esta dotado con
una parte de adquisicion de parametros publicos 210, una parte de entrada de informacion 220 (segunda parte de
entrada de informacion), una parte de generacion de datos cifrados 230 y una parte de transmision de datos 240
(parte de salida de datos). La parte de generacion de datos cifrados 230 esta dotada con una parte de generacion de
numeros aleatorios 231 y una parte de generacion de elementos criptograficos 232.

El proceso del algoritmo Enc se describira con referencia a la Fig. 9.
(S301: Paso de adquisicidon de parametros publicos)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de parametros publicos 210 adquiere los
parametros publicos pk generados por el dispositivo de generacion de claves 100, a través de la red.

(S302: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacion 220 toma como entrada el mensaje m a ser
transmitido al dispositivo de descifrado 300. Con el dispositivo de entrada, la parte de entrada de informacion 220
también toma como entrada el conjunto de atributos I := {(t, X7t := (X1, ..., Xent € Fq™)) {1 <t < d}. Obsérvese que t
no necesita ser todos los numeros enteros t que caen dentro del intervalo de 1 <t < d, sino que puede ser uno o mas
de los numeros enteros t que caen dentro del intervalo de 1 <t < d. También, por ejemplo, la informacion de atributo
de un usuario descifrable se establece en el conjunto de atributos I'.

(S303: Paso de Generacion de Numeros Aleatorios)
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Con el dispositivo de procesamiento, la parte de generacién de numeros aleatorios 231 genera los numeros
aleatorios &, ®g, Py 1, ..., Pint, ¥ £, como se indica en la Férmula 139.

[Férmula 139]

U -
5,&0,@,1,...,@’”{,((—-—]5'9, de manera que (¢,x;) € I”

(S304: Paso de generacion de vector c)

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 232 genera un elemento co
de los datos cifrados ¢ como se indica en la Férmula 140.

[Férmula 140]

¢p=(5,0,5,0,4p)m,

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 232 también genera un
elemento c; de los datos cifrados ¢ para cada numero entero t de (t, x7;) incluido en I', como se indica en la Férmula
141.

[Férmula 141]

ﬂ‘, nl‘ nf n{
A r__‘\f_—'h_\)—_’\_—
Cr = (5(.7%:1,...,35{,”‘ ), 0% on, éf,l’“"@an: )]Br

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 232 también genera un
elemento c4+1 de los datos cifrados ¢, como se indica en la Férmula 142.

[Férmula 142]

Y
Cd+1 = 8pm
(S305: Paso de transmisién de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos 240 transmite los datos cifrados c,
constituidos por el conjunto de atributos I introducidos en (S302) y co, Ci, ¥ Cd+1 generados en (S304), como
elementos al dispositivo de descifrado 300 a través de la red. Como cuestidon de rutina, los datos cifrados ¢ se
pueden transmitir al dispositivo de descifrado 300 por otro método.

Mas especificamente, desde (S301) hasta (S304), la parte de adquisicion de parametros publicos 210, la parte de
entrada de informacion 220 y la parte de generacion de datos cifrados 230 generan los datos cifrados ¢ ejecutando
el algoritmo Enc indicado en la Férmula 143. En (S305), la parte de transmision de datos 240 transmite los datos
cifrados ¢ generados al dispositivo de descifrado 300.

[Férmula 143]
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Enc(pk,m, I = {(t,x; = (xt,],...,xt,n‘ )eF,m)

U -
5,¢g,¢£,l,...,¢[’n‘,é’<7Fq de manera que (¢,x;) e [,

cy = (5,0,4’,0,(&0)30 ,

1<t <d}(n =1)

r PEE wr“_!%_‘r_Lf_L—'_\ —_
¢y = (5(){?‘;’1,...,,}::,”’ ), 0% 0%, Fﬁt,l:"'s?jr,n, )]B( para (t,x¢) e I,

Cd-l-I = g]g' m, Cc= (F,CD,{C;} (z,},)ef"cdﬂ)‘
devolver ¢.

Se describira la funcién y la operacion del dispositivo de descifrado 300. El dispositivo de descifrado 300 esta dotado
con una parte de adquisicion de clave de descifrado 310, una parte de recepcion de datos 320 (parte de adquisicion
de datos), una parte de calculo de programa de intervalo 330, una parte de calculo de coeficiente complementario
340, una parte de operacion de emparejamiento 350 y una parte de calculo de informacién de texto plano 360.

El proceso del algoritmo Dec se describira con referencia a la Fig. 10.
(S401: Paso de adquisicion de clave de descifrado)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de clave de descifrado 310 adquiere la clave
de descifrado sks := (S, k*o, k*1, ..., k*) distribuida desde el dispositivo de generacién de claves 100, a través de la
red. La parte de adquisicion de clave de descifrado 310 también adquiere los parametros publicos pk generados por
el dispositivo de generacion de claves 100.

(S402: Paso de recepcion de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de recepcion de datos 320 recibe los datos cifrados ¢
transmitidos por el dispositivo de cifrado 200, a través de la red.

(S403: Paso de calculo de programa de intervalo)

Con el dispositivo de procesamiento, la parte de calculo de programa de intervalo 330 comprueba si la estructura de
acceso S incluida en la clave de descifrado sks adquirida en (S401) acepta o no I incluido en los datos cifrados ¢
recibidos en (S402). El método de comprobacién de si la estructura de acceso S acepta o no I' es el mismo que el
descrito en “3. Concepto para implementar cifrado funcional”.

La parte de calculo de programa de intervalo 330 avanza el proceso a (S404) si la estructura de acceso S acepta I'
(aceptar en S403). Si la estructura de acceso S rechaza I' (rechazar en S403), la parte de calculo de programa de
intervalo 330 juzga que los datos cifrados ¢ no se pueden descifrar con la clave de descifrado sks y finaliza el
proceso.

(S404: Paso de calculo de coeficiente complementario)

Con el dispositivo de procesamiento, la parte de calculo de coeficiente complementario 340 calcula | y una constante
(coeficiente complementario) {ai}ie |, con la cual se establece la Féormula 144.

[Férmula 144]
50 = Za',-si, yIciie {1,...,L}|[p(z‘] = (t,;f)/\(l‘,.;fz) e " Avi -xp =0]
iel
V() ==t vi) Alt,xt) € I Avi-x; #0]).
(S405: Paso de operacion de emparejamiento)

La parte de operacion de emparejamiento 350 genera una clave de sesion K = g1* calculando la Férmula 145 con el
dispositivo de procesamiento.

[Férmula 145]
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Ki=elo k) T elekd@- I elekyaltm
ielnp(i)=(t,v) iel A p(i)=—(t,v)

Calculando la Formula 145, se obtiene la clave K = g%, como se indica en la Férmula 146.

[Férmula 146]

e(cg, k) H e(c;, k)% - H e(cp ki )o! (vix)
iel Ap(i)=(tvi) iclnp(i)=—(t,v;)

_ g—550+§' I sas, T 8t (VX Y (vi-xc)

T ) gT i ) gT
il np(i)=(t,vi) il np(i)=—(t,v:)
_ g?(_so"'zr'ef s, )+¢ — gg'

(S406: Paso de calculo de informacion de texto plano)

La parte de célculo de informacion de texto plano 360 genera un mensaje m’ (= m) calculando m’ = c4+1/K con el
dispositivo de procesamiento. Obsérvese que cq+1 €s gr*m como se indica en la Formula 142. Dado que K es gr°, el
mensaje m se puede obtener calculando m’ = cg+1/K.

Mas especificamente, desde (S401) hasta (S406), el dispositivo de descifrado 300 genera el mensaje m’ (= m)
ejecutando el algoritmo Dec indicado en la Formula 147.

[Férmula 147]
Dec(pk:SkS = (Ssk[’;skfs‘ . .,kz), c= (FF C(},{C;} (r’;‘,)efﬁc{!"l-l ))
Si S:=(M,p) acepta "= {(t,;c;)}, entonces calcular 7 y {&;};c; de manera que
so=2.0;5;, e Icfie{l,..LH[p()=t.vi) A (t.xe) € I Avi-x¢ =0]
el
vp(i) ==t vi) A{t,xt) € I Avi-xp #0]}.
K=e(co.ky)- ]  ele, k) I'1 e(e, oy (vix)
iel Ap(:‘)=(£,;;) iclAp(i)=—(t ,;;)
m'=cy; /K.
devolver m’,

Como se ha descrito anteriormente, el sistema de procesamiento criptografico 10 implementa el esquema de cifrado
(esquema de cifrado funcional) usando la estructura de acceso S construida usando el programa de intervalo, el
predicado de producto interno y la comparticion de secreto. Por lo tanto, el sistema de procesamiento criptografico
10 implementa un esquema de cifrado que puede disefiar un control de acceso con un grado de libertad muy alto.

El esquema de cifrado implementado por el sistema de procesamiento criptografico 10 es muy seguro. Como se ha
descrito anteriormente, el esquema de cifrado funcional incluye, como su clase (la clase mas limitada), cifrado
basado en ID. Incluso cuando se compara con un cifrado basado en ID existente, practico, el esquema de cifrado
implementado por el sistema de procesamiento criptografico 10 es mas seguro en un cierto sentido de significado.

En la descripcién anterior, en (3) de (S101), 5 se establece en No, y 4n; (= n: + ny + n¢ + ny) se establece en N:. Por lo
tanto, las bases A;, B y B*; son todas (4n:+5) dimensionales.

Alternativamente, n; + nt + n; + n; se puede sustituir por n; + u; + w; + z.. Mas especificamente, el primer n; puede

permanecer n;, el segundo n; se puede cambiar a w;, el tercer ni se puede cambiar a w;, y el cuarto n; se puede
cambiar a z. Es decir, n; + ut + w; + z; se puede establecer en N;. Obsérvese que ni, u;, w; y z; pueden ser valores
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diferentes donde n; es un numero entero de 1 o0 mas, como se ha descrito anteriormente, y cada uno de u;, wi y z: es
un numero entero de 0 o mas.

En este caso, el algoritmo Setup indicado en la Férmula 131 se reescribe como se indica en la Férmula 148. Esto es,
se cambian los sufijos de los vectores base de las bases B” y BM:.

5 [Férmula 148]
Setup(14, ii:=(d;ny,...,nz))
R -
(paramjb{IB[a ?}1=0,,d)<_g0b(1A’ﬂ)

Bo = (bo,1500,3:00,5), By = By 15+ sbr 5By vy 15Ot 4 4w, +2,)
para t=1,...,d,

~ #* — & #* * o #* — * * * *

Bo :=(b0,1,00,3:00,4), By = 15200, B 41 5B m, 1 om,)
para t=1,...,d,

ski={B;},—0, 4. Pk:=(A,paramz,{B,},—o ).
devolver sk, pk.

También, el algoritmo KeyGen indicado en la Férmula 138 se reescribe como se indica en la Férmula 149.

[Férmula 149]
KeyGen(pk,sk,S:= (M, p))
)7<U—]E"’, §1 = (spyernrsy Y =M - fT, 59:=1- 1T,
U ,
?70:91' (—]Fq (! = 13-'*3L)s

ka' = (_50509137?030)135 5
para 1<i<L

g - U
si p(i)=(,v; = (v 1. Vin YEF M), mipse ST w, «—F,,
1, U, W, Z
- P A, -~ ',_A_\(_L_____“ e .,
ki = (s; +91""'1‘,1:'91‘-')1',%"'agivi,n,, 0% Mi1>-- >, w, » 0% )]B:
U

si ,O(I) = —(f,f)}- — (Vf,lv “’vf’nr) € Fan )’ 77«'7,1” *-:771',1«1’, (—Fq,
n! Hf W ZI.
" ’ A — N N —N—
kf = (Si (Vz',]_,.. "vf,?!, ), 0% 7?1"1,. ">Ul',‘rt; , 0% )B:
sk = (k5 k7o kD).

devolver SKg.

10 También, el algoritmo Enc indicado en la Férmula 143 se reescribe como se indica en la Féormula 150.

[Férmula 150]
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Enc(pk,m, I = {(t,x; = (¥t 15005 %en ) € Fan)|1 <t<di(x; =1

5,&0,@’1,...,@,2‘ & (L]Fq de manera que (r,EE;) el
CO = (530’4"0’%)B‘)

R, B, W, Z,
’ . - A ” Y ——t— -
¢ =0 1se Xy ), O 0% Gyy,nfy, dp PArA(tx)EL,

Cd+1 = g?q m, c¢.= (.F,CO,{CI} [t,;:,)ef’cd"'l)'
devolver c.

Obsérvese que el algoritmo Dec indicado en la Férmula 147 permanece sin cambios.

También, no es necesario que Np sea 5, sino que puede ser un nimero entero de 2 o mas. Cuando Ny es 2, las
bases By y B* llegan a ser bidimensionales. En este caso, permitamos que k*o := (-so, 1)g+0 en el algoritmo KeyGen y
Co := (O, {)so en el algoritmo Enc.

En la descripcion anterior, k*o := (-so, 0, 1, no, O)s0 Se establece en el algoritmo KeyGen. Alternativamente,
empleando un valor predeterminado K, se puede establecer k*; := (-sg, 0, K, no, O)s+0. En este caso, dado que K :=
g% se calcula en el algoritmo Dec, cq+1 := g*rm se puede establecer en el algoritmo Enc.

En la descripcién anterior, el valor de vt no esta particularmente limitado. No obstante, una limitaciéon de v := 1 se
puede colocar desde el punto de vista de la prueba de seguridad.

Desde el punto de vista de la prueba de seguridad, p(i) para cada nimero entero i = 1, ..., L se puede limitar a una
tupla positiva (t, v=) o una tupla negativa —(t, v=) para informacion de identificacion t diferente.

En ofras palabras, permitamos que una funcién p~ sea un mapa de {1, ..., L} — {1, ..., d} con el cual p~(i) = t se
establece cuando p(i) = (t, v) o p(i) = 7(t, v™). En este caso, p~ se puede limitar a inyeccion. Obsérvese que p(i) es
p(i) en la estructura de acceso S := (M, p(i)) descrita anteriormente.

Realizacion 2.

Esta realizacion describe un “esquema de cifrado funcional de politica de texto cifrado (CP-FE)”. El cifrado funcional
de politica de texto cifrado descrito en esta realizacion esta constituido en base al concepto descrito en la
Realizacion 1.

En esta realizacion, inicialmente, se describira la estructura basica del “esquema de cifrado funcional de politica de
texto cifrado”. Posteriormente, se describira la estructura basica de un “sistema de procesamiento criptografico 10”
que implementa el “esquema de cifrado funcional de politica de texto cifrado”. Luego, se describiran en detalle un
“esquema de cifrado funcional de politica de texto cifrado” y un “sistema de procesamiento criptografico 10” segun
esta realizacion.

<Estructura basica de esquema de cifrado funcional de politica de texto cifrado>

La estructura del esquema de cifrado funcional de politica de texto cifrado se describira brevemente. Obsérvese que
la politica de texto cifrado significa que la politica esta integrada en el texto cifrado, es decir, una estructura de
acceso esta integrada en el texto cifrado.

El esquema funcional de politica de texto cifrado consta de cuatro algoritmos: Setup, KeyGen, Enc y Dec, de la
misma manera que el esquema de cifrado funcional de politica de clave.

(Setup)

Un algoritmo Setup es un algoritmo aleatorizado que toma como entrada un parametro de seguridad A, y un formato
de atributo u~ := (d; ny, ..., ng), y emite los parametros publicos pk y una clave maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo aleatorizado que toma como entrada un conjunto de atributos I := {(t, x) | Xt
€ Fq™, 1 <t<d}, los parametros publicos pk y la clave maestra sk, y emite una clave de descifrado skr.
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(Enc)

Un algoritmo Enc es un algoritmo aleatorizado que toma como entrada un mensaje m, una estructura de acceso S :=
(M, p) y los parametros publicos pk, y emite datos descifrados c.

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada los datos cifrados c cifrados bajo la estructura de acceso
S, la clave de descifrado skr para el conjunto de atributos I' y los parametros publicos pk, y emite o bien el mensaje
m o bien el simbolo distinguido L.

El esquema de cifrado funcional de politica de texto cifrado deberia tener la siguiente propiedad: para todas las
estructuras de acceso S, el conjunto de atributos ', los parametros publicos pk generados correctamente, la clave
maestra sk y el texto cifrado ¢ indicado en la Férmula 151, mantiene que m = Dec(pk, skr, c) si la estructura de
acceso S acepta el conjunto de atributos I'. Si la estructura de acceso S rechaza el conjunto de atributos T, la
probabilidad de m = Dec (pk, skr, c) es despreciable.

[Férmula 151]

¢ Enc (pk,m,S)

<Sistema de procesamiento criptografico 10>

Se describira el sistema de procesamiento criptografico 10 que ejecuta los algoritmos del esquema de cifrado
funcional de politica de texto cifrado descrito anteriormente.

La Fig. 11 es un diagrama de configuracion del sistema de procesamiento criptografico 10.

El sistema de procesamiento criptografico 10 esta dotado con un dispositivo de generacion de claves 100, un
dispositivo de cifrado 200 y un dispositivo de descifrado 300.

El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y el formato de atributo = := (d; n4, ..., ng), y genera los parametros publicos pk y la clave maestra sk. El
dispositivo de generacién de claves 100 hace publicos los parametros publicos pk generados. El dispositivo de
generacion de claves 100 también ejecuta el algoritmo KeyGen tomando como entrada el conjunto de atributos T,
genera una clave de descifrado skr, y distribuye la clave de descifrado skr al dispositivo de descifrado 300 en
secreto.

El dispositivo de cifrado 200 ejecuta el algoritmo Enc tomando como entrada un mensaje m, una estructura de
acceso S y los parametros publicos pk, y genera datos cifrados c. El dispositivo de cifrado 200 transfiere los datos
cifrados ¢ generados al dispositivo de descifrado 300.

El dispositivo de descifrado 300 ejecuta el algoritmo Dec tomando como entrada los parametros publicos pk, la clave
de descifrado sks y los datos cifrados ¢, y emite el mensaje m o el simbolo distinguido .

<Esquema de cifrado funcional de politica de texto cifrado y sistema de procesamiento de criptografico 10 en
detalle>

El esquema de cifrado funcional de politica de texto cifrado, y la funcion y operacion del sistema de procesamiento
criptografico 10 que ejecuta el esquema de cifrado funcional de politica de texto cifrado se describiran con referencia
alas Fig. 12 a 15.

La Fig. 12 es un diagrama de bloques de funciones que muestra la funcién del sistema de procesamiento
criptografico 10 que ejecuta el esquema de cifrado funcional de politica de texto cifrado. El sistema de
procesamiento criptografico 10 esta dotado con el dispositivo de generacion de claves 100, el dispositivo de cifrado
200 y el dispositivo de descifrado 300, como se ha descrito anteriormente.

La Fig. 13 es un diagrama de flujo que muestra la operacion del dispositivo de generacion de claves 100 y el
proceso del algoritmo Gen. El algoritmo Setup es el mismo que el del esquema de cifrado funcional de politica de
clave, y por consiguiente se omitira su descripcion detallada. La Fig. 14 es un diagrama de flujo de la operacion del
dispositivo de cifrado 200 y el proceso del algoritmo Enc. La Fig. 15 es un diagrama de flujo que muestra la
operacion del dispositivo de descifrado 300 y el proceso del algoritmo Dec.

Supongamos que xi1 := 1 en la siguiente descripcion.

Se describira la funcion y la operacion del dispositivo de generacion de claves 100. El dispositivo de generacion de
claves 100 esta dotado con una parte de generacion de clave maestra 110, una parte de almacenamiento de clave
maestra 120, una parte de entrada de informacion 130 (primera parte de entrada de informacion), una parte de
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generacion de clave de descifrado 140 y una parte de distribucion de clave 150. La parte de generacion de clave de
descifrado 140 esta dotada con una parte de generacion de nimeros aleatorios 143 y una parte de generacion de
elemento de clave 144.

Como se ha descrito anteriormente, el algoritmo Setup es similar al del esquema de cifrado funcional de politica de
clave, y es como se indica en la Formula 131.

El proceso del algoritmo KeyGen se describira con referencia a la Fig. 13.
(S501: Paso de entrada de informacion)

Con un dispositivo de entrada, la parte de entrada de informacion 130 toma como entrada el conjunto de atributos I
={(t, x7 = (X1, .. Xen € Fq™)) | 1 <t < d}. Obsérvese que, por ejemplo, la informacion de atributo del usuario de la
clave de descifrado skr se establece en el conjunto de atributos I'.

(S502: Paso de generacion de niumeros aleatorios)

Con un dispositivo de procesamiento, la parte de generacion de numeros aleatorios 143 genera los numeros
aleatorios &, ®g, Py 1, ..., y i, cOmo se indica en la Férmula 152.

[Férmula 152]

U -
5,;&0,@,1,. ..,451.’”’ <—]Fq de manera que (¢,x;) € [

(S503: Paso de generacion de elemento de clave)

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 144 genera un elemento k*, de la
clave de descifrado skr, como se indica en la Formula 153.

[Férmula 153]

ko = (5,0,1, d0>0);

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 144 también genera un elemento
k*i de la clave de descifrado skr para cada nimero entero t de (t, x™t) incluido en I', como se indica en la Férmula
154.

[Férmula 154]

R, n, ) n,
—— ——

" ’ s “ f_"‘{_“ﬁ
kf -:: (5(xt’] geeny xt}nr ), 0?‘!; 5 ¢f,l’ ciey ¢t,nl Onn )]B:

(S504: Paso de distribucion de clave)

Por ejemplo, con un dispositivo de comunicacion, la parte de distribucion de clave 150 distribuye la clave de
descifrado skr constituida por el conjunto de atributos I' introducido en (S501) y k* y k*; generados en (S503) como
elementos, al dispositivo de descifrado 300 en secreto a través de la red. Como cuestién de rutina, la clave de
descifrado skr se puede distribuir al dispositivo de descifrado 300 por otro método.

Mas especificamente, desde (S501) hasta (S503), la parte de entrada de informacion 130 y la parte de generacion
de clave de descifrado 140 generan la clave de descifrado skr ejecutando el algoritmo KeyGen indicado en la
Foérmula 155. Entonces, en (S504), la clave de descifrado skr generada por la parte de distribucion de clave 150 se
distribuye al dispositivo de descifrado 300.

[Férmula 155]
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KeyGen(pk,sk, 1" = {(t,xt = (x,1,.. Xy ) EBPOI<E<dY (%, =1)

U -
8.0, %15+ s0n ¢, de manera que (1,x;)e 7,

ka( = (5:031’%90)35 H
Rn nr n n,
* - A ‘!_J\_‘,—,;___\,_J;\ —
ky = (8015 sXy ), 0% ¢t,]v-'=¢t,n‘ 0% )p para(t,x;) el
sk = (ko e} (5 yer)

devolver sk .

Se describiran la funcion y la operacion del dispositivo de cifrado 200. El dispositivo de cifrado 200 esta dotado con
una parte de adquisicion de parametros publicos 210, una parte de entrada de informacion 220 (segunda parte de
entrada de informacion), una parte de generacion de datos cifrados 230 y una parte de transmision de datos 240
(parte de salida de datos). La parte de generacion de datos cifrados 230 esta dotada con una parte de generacion de
numeros aleatorios 231, una parte de generacion de elementos criptograficos 232, una parte de generacion de
vector f 233 y una parte de generacion de vector s 234.

El proceso del algoritmo Enc se describira con referencia a la Fig. 14.
(S601: Paso de adquisicion de parametros publicos)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de parametros publicos 210 adquiere los
parametros publicos pk generados por el dispositivo de generacion de claves 100, a través de la red.

(S602: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacién 220 toma como entrada la estructura de acceso S
:= (M, p). La estructura de acceso S se establece dependiendo de la condicién del sistema que el usuario desea
realizar. También, por ejemplo, la informacién de atributo del usuario que puede descifrar los datos se establece en
p de la estructura de acceso S.

Con el dispositivo de entrada, la parte de entrada de informacién 220 también toma como entrada el mensaje m a
ser transmitido al dispositivo de descifrado 300.

(S603: Paso de generacion de vector f)

Con el dispositivo de procesamiento, la parte de generacion de vector f 233 genera un vector f~ que tiene r partes de
elementos, aleatoriamente como se indica en la Formula 156.

[Férmula 156]

-, U
fe—F]
(S604: Paso de generacion de vector s)

Con el dispositivo de procesamiento, la parte de generacién de vector s 234 genera un vector s=T := (s, ..., s.)T en
base a la matriz M (L filas x r columnas) incluida en la estructura de acceso S introducida en (S602) y el vector f~
generado en (S603), como se indica en Férmula 157.

[Férmula 157]
5T = (sp,0.o85.) =M - fT

Con el dispositivo de procesamiento, la parte de generacion de vector s 234 también genera un valor sp en base al
vector f~ generado en (S603), como se indica en la Férmula 158.

[Férmula 158]
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so=1-fT
(S605: Paso de generacion de nimeros aleatorios)

Con el dispositivo de procesamiento, la parte de generacién de numeros aleatorios 231 genera un nimero aleatorio
No, UN numero aleatorio 6; para cada numero entero i = 1, ..., L y un nimero aleatorio ¢, como se indica en la Formula
159.

[Férmula 159]

U .
7?0,91-,4’(——‘1[‘??(1 :lssL)

(S606: Paso de generacion de elementos criptograficos)

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 232 genera un elemento co
de los datos cifrados ¢, como se indica en la Féormula 160.

[Férmula 160]
co = (_SO: Oaé‘: O) WO)]BO

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 232 también genera un
elemento c; de los datos cifrados ¢ para cada nimero enteroi = 1, ..., L, como se indica en la Férmula 161.
[Férmula 161]

U

si p(i) = (1,V; = (vi,lv' Vi, )€ an" ), Tilo-->in (71[“.93

¢ = (;'i + Bivz-,l,@vi’g,. . .,Qz-vl-#nf: 07 0%, Milse->in, ’)Br ;
Si p(i) =—(t,V; = (Vi,l" > Vin Ye Fan ) Mits-=sTli n, '(—Uﬁ_]Fq’

€= (:“;' Vi 155 Vin, ): 0% 0% 1557 n, »)B,

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 232 también genera un
elemento c4+1 de los datos cifrados ¢, como se indica en la Férmula 162.

[Férmula 162]

Cd+l = 8?’”

(S607: Paso de transmision de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos 240 transmite los datos cifrados c,
constituidos por la estructura de acceso S introducida en (S602) y co, C1, ..., CL, Y C4+1 generados en (S606), como
elementos al dispositivo de descifrado 300 a través de la red Como cuestidon de rutina, los datos cifrados ¢ se
pueden transmitir al dispositivo de descifrado 300 por otro método.

Mas especificamente, desde (S601) hasta (S606), la parte de adquisicion de parametros publicos 210, la parte de
entrada de informacion 220 y la parte de generacion de datos cifrados 230 generan los datos cifrados ¢ ejecutando
el algoritmo Enc indicado en la Férmula 163. En (S607), la parte de transmision de datos 240 transmite los datos
cifrados ¢ generados al dispositivo de descifrado 300.
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[Férmula 163]
Enc(pk,m,S:= (M, p))
JeRFr, 5T = (sys )T =M FT, 55:=1- 7,
M0, 01§ Ty =1,.0.,L),
¢o = (=50,0,£,0,770)m, »
para 1<i <L

Ry —~ U
si p(1)=(t,v; = (Vz‘,la“-:"’i,nr)e ]Fq”; Y Mia s eosTli, (—]Fq,

nl' nf ?l' n‘
r e al f—%‘
=g, 1. RTA ATH 4 7 . .
¢ =(s; +‘93vz,1='9lv;,2s'"sngz,n,, 0% 07 Moo sTin, :)]st

(s = U
si p(i)=—(t,V; = oo Vi VEF) MigonensTly y T,

n, n, n, n
A A

—_— 7 ~ ~——
L= (v . n 7] , ,
Ci = (Sz(v:,l’"'svz,nr ), 0% 07 77!,1='“:7?I,u, =)]B: 3

[

Cd+l :=g?é:mo C::(S)COBCI!"°?CL’Cd+1)'
devolver c.

Se describira la funcién y la operacién del dispositivo de descifrado 300. El dispositivo de descifrado 300 esta dotado
con una parte de adquisicion de clave de descifrado 310, una parte de recepcion de datos 320 (parte de adquisicion
de datos), una parte de calculo de programa de intervalo 330, una parte de calculo de coeficiente complementario
340, una parte de operacion de emparejamiento 350 y una parte de calculo de informacion de texto plano 360.

El proceso del algoritmo Dec se describira con referencia a la Fig. 15.
(S701: Paso de adquisicion de clave de descifrado)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de clave de descifrado 310 adquiere la clave
de descifrado skr distribuida desde el dispositivo de generacion de claves 100, a través de la red. La parte de
adquisicion de la clave de descifrado 310 también adquiere los parametros publicos pk generados por el dispositivo
de generacion de claves 100.

(S702: Paso de recepcion de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de recepcion de datos 320 recibe los datos cifrados ¢
transmitidos por el dispositivo de cifrado 200, a través de la red.

(S703: Paso de calculo de programa de intervalo)

Con el dispositivo de procesamiento, la parte de calculo del programa de intervalo 330 comprueba si la estructura de
acceso S incluida en los datos cifrados ¢ adquiridos en (S702) acepta o no I incluido en la clave de descifrado skr
recibida en (S701). El método de comprobacion de si la estructura de acceso S acepta o no I' es el mismo que el
descrito en “3. Concepto para implementar cifrado funcional”.

La parte de calculo de programa de intervalo 330 avanza el proceso a (S704) si la estructura de acceso S acepta I'
(aceptar en S703). Si la estructura de acceso S rechaza I' (rechazar en S403), la parte de calculo de programa de
intervalo 330 juzga que los datos cifrados ¢ no se pueden descifrar con la clave de descifrado sks, y finaliza el
proceso.

(S704) hasta (S706) son los mismos que (S404) hasta (406) mostrados en la Fig. 9 de la Realizacion 1.

Mas especificamente, desde (S701) hasta (S706), la parte de adquisicion de parametros publicos 210, la parte de
entrada de informacién 220 y la parte de generacion de datos cifrados 230 generan un mensaje m’ (= m) ejecutando
el algoritmo Dec indicado en la Férmula 164.
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[Férmula 164]
Dec(pk,skp = (F,kg,{k}k}(f,;’)er), C.= (S,Co,cl,...,CL,Cd+1))

SiS:=(M,p) acepta /" = {(a‘,;;)},
entonces calcular  y {c;};c; de manera que
S0 = .05, e
iel
Icliefl....LY[[pGy = vi) Al xe) € I Avi-x = 0]
vp(i) ==t vi) A xe) € I Avi-xr #0]}.

K=elco.kt) [ ek T elehm/ex)
il Ap(i)=(t,v) iel np(D)=—(tv)

m'= Ch+t /K.

devolver m',

El sistema de procesamiento criptografico 10 segun la Realizaciéon 2 implementa un esquema de cifrado que puede
disefiar un control de acceso con un grado de libertad muy alto, de la misma manera que el sistema de

5 procesamiento criptografico 10 segun la Realizaciéon 1. También, el sistema de procesamiento criptografico 10 segun
la Realizacion 2 es muy seguro, como lo es el sistema de procesamiento criptografico 10 segun la Realizacion 1.

Como en la Realizaciéon 1, Nt = n¢ + n¢ + n¢ + n; se puede sustituir por n; + ut + w; + z. Mas especificamente, el primer
n; puede permanecer n;, €l segundo n; se puede cambiar a u;, el tercer n; se puede cambiar a w; y el cuarto n; se
puede cambiar a z. Es decir, n; + u; + w; + z; se pueden establecer en Ni.. Obsérvese que n;, u;, w; y z; pueden ser
10 valores diferentes donde n; es un numero entero de 1 o mas, como se ha descrito anteriormente, y cada uno de u,

Wi Y Zt €s un numero entero de 0 o mas.

En este caso, el algoritmo Setup se reescribe como se indica en la Férmula 148, de la misma manera que en la

Realizacion 1.

También, el algoritmo KeyGen indicado en la Férmula 155 se reescribe como se indica en la Férmula 165.

15 [Férmula 165]
KeyGen(pk,sk, I = {(t, X = (X; - X, ) EF )1 S < d} (%, =1)

U -
5,(330,@,,1,...,;5'!;,“;’ «——F, de maneraque (t,x;) e,
ko = (5,0,1,@0,0)3‘;,

n’ ur w Z "
—_— —_——

. i ‘ —_ -
ki =005 Xyy )y 0% Bpronbyy, 0% gy para(Lx)el,
sk = (I, ky, ik} taner)

devolver SK 7.

También, el algoritmo Enc indicado en la Férmula 163 se reescribe como se indica en la Féormula 166.

[Férmula 166]
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Enc(pk,m,S= (M, )
f‘(LIE‘ r, 5T = (sppenns ) =M T, sg=1-fT,
u .
9,06 «—F,(i=1,...,L),
cp = (=50,0,50.70)B, -

para 1<i<L
. . - . u
si p(i)=(t,V; = (Vf,lr""’i,n,) € ]Fan ), MiseesTliz (—Fq,
nf Hl. W, zr
- s 7 A nta A N p—
¢ = (8 + 0 1,61 250, OV 0% 0% 7 1see sl 2, ), »
X . ~ U
Si p(ﬁ) = —l(!,v!- = (VI',I g ..,vi=n! ) = ]Fqnl ), ?Ill,l'-" . '3;71‘32‘, ‘(—"Fq,
2 4 " 2
P A - aVa b P
¢ =iVl Vin ) 0% 0% Wi 150 7i,2,5)B, »

Cd+l = gjf;:ms c :=(S:CO’CI>' '°>CL:Cd+])'
devolver c.

Obsérvese que el algoritmo Dec indicado en la Férmula 164 permanece sin cambios.

También, No no necesita ser 5, sino que puede ser un nimero entero de 2 o mas. Cuando Ny es 2, las bases By y
B*o llegan a ser bidimensionales. En este caso, k* := (9, 1)s«0 se puede establecer en el algoritmo KeyGen, y ¢y := (-
So, C)so Se puede establecer en el algoritmo Enc.

En la descripcion anterior, k¥ := (5, 0, 1, ®o, O)so se establece en el algoritmo KeyGen. Alternativamente,
empleando un valor predeterminado k, se puede establecer k*o := (3, 0, K, ®g, 0)s+0. En este caso, dado que K := g-¢
se calcula en el algoritmo Dec, cq+1 := gt se puede establecer en el algoritmo Enc.

En la descripcidon anterior, el valor de vin no esta particularmente limitado. No obstante, el valor de vin: se puede
limitar para satisfacer vint := 1 desde el punto de vista de probar la seguridad.

Desde el punto de vista de probar la seguridad, p(i) para cada numero entero i = 1, ..., L se puede limitar a una tupla
positiva (t, v™) o tupla negativa ~(t, v—) para diferente informacién de identificacion t.

En otras palabras, permitamos que una funcioén p~ sea un mapa de {1, ..., L} — {1, ..., d} con el cual p7(i) = t cuando
se establece p(i) = (t, v) o p(i) = ~(t, v™). En este caso, p~ se puede limitar a inyeccion. Obsérvese que p(i) es p(i)
en la estructura de acceso S := (M, p(i)) descrita anteriormente.

La Realizaciéon 1 ha descrito el cifrado funcional de politica de clave con el que la estructura de acceso S esta
contenida en la clave de descifrado sks y el conjunto de atributos I" esta contenido en los datos cifrados c. También,
la Realizacion 2 ha descrito el cifrado funcional de politica de texto cifrado con el que la estructura de acceso S esta
contenida en los datos cifrados c y el conjunto de atributos I' esta contenido en la clave de descifrado skr.

Alternativamente, se pueden preparar dos estructuras de acceso S1 y S,. Esto es, una estructura de acceso S
puede estar contenida en la clave de descifrado, y la otra estructura de acceso S, puede estar contenida en los
datos cifrados c. Al mismo tiempo, un conjunto de atributos "> correspondiente a la estructura de acceso S; puede
estar contenido en la clave de descifrado, y un conjunto de atributos "1 correspondiente a la estructura de acceso Sy
puede estar contenido en los datos descifrados c. Los datos cifrados ¢ pueden ser descifrables con la clave de
descifrado si y solo si la estructura de acceso Sy acepta el conjunto de atributos M1 y la estructura de acceso S;
acepta el conjunto de atributos I,.

Esto es, se puede emplear un esquema de cifrado en el que se combinan el cifrado funcional de politica de clave y
el cifrado funcional de politica de texto cifrado.

Realizacion 3.
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En esta realizacién, se describira un esquema de firma al que se aplica el “esquema de cifrado funcional de politica
de texto cifrado” descrito en la Realizacion 2.

En esta realizacion, inicialmente, se describira la estructura basica del “esquema de firma basado en el esquema de
cifrado funcional de politica de texto cifrado”. Posteriormente, se describira la estructura basica de un “sistema de
procesamiento de firmas 20" que implementa este “esquema de firma”. Entonces, se describira en detalle un
“esquema de firma” y un “sistema de procesamiento de firmas 20” segun esta realizacion.

<Estructura basica de esquema de firma basado en el esquema de cifrado funcional de politica de texto cifrado>

El esquema de firma basado en el esquema de cifrado funcional de politica de texto cifrado consta de cuatro
algoritmos: Setup, KeyGen, Sig y Ver.

(Setup)

Un algoritmo Setup es un algoritmo aleatorizado que toma como entrada un parametro de seguridad A y un formato
de atributo u~ := (d; ny, ..., ng), y emite los parametros publicos pk y una clave maestra sk.

(KeyGen)

Un algoritmo KeyGen es un algoritmo aleatorizado que toma como entrada un conjunto de atributos I := {(t, x) | Xt
€ Fq™, 1 <t<d}, los pardmetros publicos pk y la clave maestra sk, y emite una clave de firma skr.

(Sig)

Un algoritmo Sig es un algoritmo aleatorizado que toma como entrada un mensaje m, la clave de firma skr, una
estructura de acceso S := (M, p), y los parametros publicos pk, y emite los datos de firma sig.

(Ver)

Un algoritmo Ver es un algoritmo que toma como entrada el mensaje m, la estructura de acceso S := (M, p), los
datos de firma sig y los parametros publicos pk, y emite un valor “1” que representa el éxito de la verificacion de la
firma, o un valor “0” que representa el fallo de verificacién de la falta de firma.

<Sistema de procesamiento de firmas 20>

Se describira el sistema de procesamiento de firmas 20 que ejecuta los algoritmos del proceso de firma descrito
anteriormente.

La Fig. 16 es un diagrama de configuracion del sistema de procesamiento de firmas 20.

El sistema de procesamiento de firmas 20 estd dotado con un dispositivo de generacion de claves 100, un
dispositivo de firma 400 y un dispositivo de verificacion 500.

El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A y un formato de atributo u— := (d; n4, ..., ng), y genera los parametros publicos pk y una clave maestra
sk. El dispositivo de generacion de claves 100 hace publicos los parametros publicos pk generados. El dispositivo de
generacion de claves 100 también ejecuta el algoritmo KeyGen tomando como entrada un conjunto de atributos T,
genera una clave de firma skr y distribuye la clave de firma skr al dispositivo de firma 400 en secreto.

El dispositivo de firma 400 ejecuta el algoritmo Sig tomando como entrada un mensaje m, una estructura de acceso
S, los parametros publicos pk y la clave de firma skr, y genera un vector de firma s~*. El dispositivo de firma 400
transmite el vector de firma s™* generado, el mensaje m y la estructura de acceso S al dispositivo de verificacion
500.

El dispositivo de verificacion 500 ejecuta el algoritmo Ver tomando como entrada el vector de firma s™*, el mensaje
m, la estructura de acceso S y los parametros publicos pk, y emite un valor “1” 0 “0”.

<Esquema de firma y sistema de procesamiento de firmas 20 en detalle>

El esquema de firma, y la funcién y la operacion del sistema de procesamiento de firmas 20 se describiran con
referencia a las Fig. 17 a 21.

La Fig. 17 es un diagrama de bloques de funciones que muestra la funcién del sistema de procesamiento de firmas
20. El sistema de procesamiento de firmas 20 esta dotado con el dispositivo de generacion de claves 100, el
dispositivo de firma 400 y el dispositivo de verificacion 500, como se ha descrito anteriormente.

Las Fig. 18 y 19 son diagramas de flujo que muestran la operacion del dispositivo de generacion de claves 100. La
Fig. 18 es un diagrama de flujo que muestra el proceso del algoritmo Setup, y la Fig. 19 es un diagrama de flujo que
muestra el proceso del algoritmo KeyGen. La Fig. 20 es un diagrama de flujo que muestra el funcionamiento del
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dispositivo de firma 400 y el proceso del algoritmo Sig. La Fig. 21 es un diagrama de flujo que muestra la operacion
del dispositivo de verificacion 500 y el proceso del algoritmo Ver.

Supongamos que xi1 := 1 en la siguiente descripcion.

Se describira la funcion y la operacion del dispositivo de generacion de claves 100. El dispositivo de generacion de
claves 100 esta dotado con una parte de generacion de clave maestra 110, una parte de almacenamiento de clave
maestra 120, una parte de entrada de informacion 130 (primera parte de entrada de informacion), una parte de
generacion de clave de firma 160 y una parte de distribucion de clave 150. La parte de generacion de clave de firma
160 esta dotada con una parte de generacion de numeros aleatorios 161, una parte de generaciéon de elemento de
clave 162 y una parte de generacion de elemento confidencial 163.

El proceso del algoritmo Setup se describira primero con referencia a la Fig. 18.
(S801: Paso de generacion de base ortogonal regular)

La parte de generacion de clave maestra 110 calcula la Formula 167 con un dispositivo de procesamiento para
generar param,_,, Yy las bases By B*; para cada numero enterot =0, ..., d+2.

[Férmula 167]
(1)

introducir lﬂ,ﬂ =(d;m..,ng)
)
R
paramg = (g,G,Gr,g,€) ¢——Gypg(14)
3)

(,U<U—]FX, ng=ng =1 ng.9=2 Ny, =4n,parat=0,...,d +2

Los procesos de (4) a (8) se ejecutan paracadat=0, ..., d+2.

(4)
paramy = (g, V;,Gr,A,,e) = Gypys (1, N;,paramg)
(5)
U

Xp= g jhij < GLIN,Ey)
(6)
(Ve i =w (XD

s i f
(7)
b= (% ) :ZNe a4
i =i, Xi N A, j=ll’t,z, . i
By = (b1, -sby )

(8)
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bri = Wity YN A, = Zf;l Vi, %%,
By == by, bp )

(©)

gr =e(g.g)¥

param; ;= ({paramy };=o, . q4+2,87)

Se hara una explicacion sobre la Férmula 167, pero solamente para las partes que son diferentes de las de la

5 Férmula 127 mostrada en (S101) de la Realizacion 1. Primero, para la Formula 167, en (3), 1 se establece en ng y
Ng+1, y 2 se establece en ng+. Para el nimero entero t = 0, ..., d+2, 4 n; se establece en N:. Los procesos de (4) a (8)
se repiten para cada numero enterot =0, ..., d+2.

Mas especificamente, en (S801), la parte de generacién de clave maestra 110 ejecuta el algoritmo G, indicado en la
Formula 168, para generar param,—,, y las bases B y B*; para cada numero enterot =0, ..., d+2.

10 [Férmula 168]

Gob (W, 1= (d;my...,ng)) - Paramg = (¢, G, G, g,6) é——Gopg (1),
i,v(L]F",
ny=ng4y =1, ngyp =2, N, :=4n, para t =0,...,d +2,
Para t=0,...,d + 2,
paramy :=(g,V,,Gr,A,e) = Gapvs (14, Ny, paramg,),

U
Xy =g i« GLWNLEy), (g, )i =w - (X)),
N
b= if, XN A, =Zj:1;t':,i,j“z,js By =15 be N,

v N, * g *

b!,i = (V!,!',I, . 'Jvf,f,N, )AI = Zj;] Vt,f,jat,js t = (bf,l pee -:bt,N, )5
gri=e(g,g)¥, param; :=({paramy}.o, . d+2,81)
devolver (pal”am;,{]ﬂp f}rzo,...,d+2)-

(S802: Paso de generacion de subbase B#)

Con el dispositivo de procesamiento, la parte de generaciéon de clave maestra 110 genera una subbase B”, para
cada numero enterot =1, ..., d+2, como se indica en la Férmula 169.

15 [Férmula 169]

By = @15 50,0500 3n, 415+ 5D 4, )

(S803: Paso de generacion de subbase B*)

Con el dispositivo de procesamiento, la parte de generacion de clave maestra 110 genera una subbase B**; para
cada numero enterot =1, ..., d+2, como se indica en la Férmula 170.

20 [Formula 170]
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L - % % # *
B; = Gp 1550t n 5620 41551 3n,)

(S804: Paso de almacenamiento de clave maestra)

La parte de generacion de la clave maestra 110 trata la subbase B”: para cada numero entero t = 0, ..., d+2, la
subbase B"*, para cada nimero entero t = 1, ..., d+2, el vector base b*3, el parametro de seguridad A(1})
introducido en (S101), y param,_, generado en (S101), como los parametros publicos pk.

La parte de generacion de clave maestra 110 trata el vector base b*p 1 como la clave maestra sk.

La parte de almacenamiento de clave maestra 120 almacena los parametros publicos pk y la clave maestra sk, en el
dispositivo de almacenamiento.

Mas especificamente, desde (S801) hasta (S803), la parte de generacién de clave maestra 110 genera los
parametros publicos pk y la clave maestra sk ejecutando el algoritmo Setup indicado en la Férmula 171. Entonces,
en (S804), la parte de almacenamiento de clave maestra 120 almacena los parametros publicos pk generados y la
clave maestra sk, en el dispositivo de almacenamiento.

Obsérvese que los parametros publicos se hacen publicos a través de, por ejemplo, una red, de modo que el
dispositivo de firma 400 y el dispositivo de verificacion 500 puedan adquirirlos.

[Férmula 171]
Setup(I4, zi == (d;my,...,nz))

(param;, (B, B}} o, _142) < —Gob (1A, 7)
ng=ngy =L ngio=2,

@r = (br,ls"-:br,n, =bt,3n£+1='"'ﬂbt,4n,) parat=0,...,d +2,
B = (515 By Bl 2 41 >br 3 ) Para t=1,...,d +2,
sk:=bg 1,

pk = (lhaparam;ja{B:}t=0,...,d+2={B:‘}r=l,...,d+2sbac,3)-
devolver sk, pk.

El proceso del algoritmo KeyGen se describira con referencia a la Fig. 19.
(S901: Paso de entrada de informacion)

Con un dispositivo de entrada, la parte de entrada de informacién 130 toma como entrada un conjunto de atributos I
=A{t, x>t = (X1, .-, Xent € Fg™M)) | 1 <t < d}. Por ejemplo, la informacion de atributo del usuario de la clave de firma
skr se establece en el conjunto de atributos I".

(S902: Paso de generacion de numeros aleatorios)

Con el dispositivo de procesamiento, la parte de generacién de numeros aleatorios 161 genera un nimero aleatorio
0 y los nimeros aleatorios ®g, Py, Py+21, Y Py+3+ para cada nimero entero t = 1, ..., d y cada nimero entero 1= 1, ...,
nt, como se indica en la Férmula 172.

[Férmula 172]

U
55¢0=¢t,a:¢d+2,z:¢d+3,z ¢ ]Fq
para t=1,...,d, t=1,...,n

(S903: paso de generacion de elemento de clave)
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Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 162 genera un elemento k*, de la
clave de firma skr, como se indica en la Féormula 173.

[Férmula 173]
ko = (,0.40,0);

Con el dispositivo de procesamiento, la parte de generacion de elemento de clave 162 también genera un elemento
k*; de la clave de firma skr para cada nimero entero t de (t, x) incluido en I', como se indica en la Férmula 174.

[Férmula 174]

n{ n . n‘r PI‘,

‘(—_'_A—"‘ﬁ" ™

————
*®
kﬁ‘ = (5(xt,l R axt,n! )’ 0% ¢I,]_:' r ¢t,nr 3 0 )]B:

También, con el dispositivo de procesamiento, la parte de generacion de elemento de clave 162 genera los
elementos k*g+2 ¥ k*4+3 de la clave de firma skr, como se indica en la Formula 175.

[Férmula 175]

k§'+2 =(6(1,0),0,0, ¢d+2,1 ’ ¢d+2,2 ,0,0)p-

d+2

kg3 =(3(0,1),0,0,84431,8443,2.0,0)pe

d+2

(S904: Paso de distribucion de clave)

Por ejemplo, con el dispositivo de comunicacion, la parte de distribucion de clave 150 distribuye la clave de firma skr
constituida por, como elementos, el conjunto de atributos I introducido en (S901) y k*o, k*i, k*4+2 ¥ k*a+3 generados en
(S903), al dispositivo de firma 400 en secreto a través de la red. Como cuestion de rutina, la clave de descifrado skr
se puede distribuir al dispositivo de firma 400 por otro método.

Mas especificamente, desde (S901) hasta (S903), la parte de entrada de informacion 130 y la parte de generacion
de clave de firma 160 generan la clave de firma skr ejecutando el algoritmo KeyGen indicado en la Férmula 176.
Entonces, en (S904), la parte de distribucién de clave 150 distribuye la clave de firma generada skr al dispositivo de
firma 400.

[Férmula 176]
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KeyGen(pk,sk, = {(t,x¢ = (%, 1,1 %, ) € Fm)l <2 < d )y =1)

U
8,00:01,1:0442,1: 0043, F,

para = 1:"'=d: = 1:"':”{5

k(]k = (53 09¢0 ’O)Ba 3
i 7, 7 n,

" P N - ,___A__\‘ — _
ki = (5(-“'63,1:‘“:'J‘:r,nI ), 0% ¢I,l""’¢t,rz; , 0% )IBF‘ para (f,x;)e I,
k;:’+2 =(6(1,0), 0>0a¢d+2,13¢d+2,2 ’an)BEH >
k;’ +3 = (5(03 l)a 030: ¢d+3,l’¢d+3,2 » 09 O)B;,_z s
T:={0,d+2,d+3U {tll <t<d,(t,x)el},
sk =",k Jer)
devolver sk s-.

Se describira la funcién y la operacion del dispositivo de firma 400. El dispositivo de firma 400 esta dotado con una
parte de adquisicion de clave de firma 410, una parte de entrada de informacion 420 (segunda parte de entrada de
informacion), una parte de calculo de coeficiente complementario 430, una parte de generacion de matriz 440, una
parte de generacion de firma 450 y una parte de transmision de datos 460 (parte de salida de datos). La parte de
generacion de firma 450 esta dotada con una parte de generacion de ndmeros aleatorios 451 y una parte de
generacion de elemento de firma 452.

El proceso del algoritmo Sig se describira con referencia a la Fig. 20.
(S1001: Paso de adquisicion de clave de firma)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de clave de firma 410 adquiere la clave de
firma skr := (I, kK*o, k™, k*s+2, k*4+3) distribuida por el dispositivo de generacion de claves 100, a través de la red. La
parte de adquisicion de clave de firma 410 también adquiere los parametros publicos pk generados por el dispositivo
de generacion de claves 100.

(S1002: Paso de entrada de informacion)

Con el dispositivo de entrada, la parte de entrada de informacién 420 toma como entrada la estructura de acceso S
= (M, p). Obsérvese que como la estructura de acceso S a ser introducida, se acepta el conjunto de atributos I
incluido en la clave de firma skr introducida en (S1001).

Con el dispositivo de procesamiento, la parte de entrada de informacion 220 toma como entrada el mensaje m al que
ha de ser unida la firma.

(S1003: Paso de calculo de coeficiente complementario)

Con el dispositivo de procesamiento, la parte de calculo de coeficiente complementario 430 calcula | y una constante
(coeficiente complementario) {ai}ie |, con la cual se establece la Formula 177.

[Férmula 177]
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D iMi=1, e
Iclic {1,...,L}‘[p(i) =, vi) A e T Avi-x = 0]
v [p(i)=—=(t,vi) A (t,x1) € I Avi - x¢ # 0]}

Obsérvese que M; indica la fila de orden i de una matriz M.
(S1004: Paso de adicion de fila)

Con el dispositivo de procesamiento, la parte de generaciéon de matriz 440 genera un vector M, +1 a ser afiadido a la
matriz M, y una etiqueta p(L+1) del vector M.+1, como se indica en la Férmula 178.

[Férmula 178]

M. = le F,
p(L+1):=—(d +1,vL41)
Permitamos que VL+1 := (1),

(S1005: Paso de generacion de numeros aleatorios)

Con el dispositivo de procesamiento, la parte de generacién de numeros aleatorios 451 genera un numero aleatorio
&, como se indica en la Férmula 179.

[Férmula 179]

£2F,

(S1006: Paso de generacion de elemento de firma)

Con el dispositivo de procesamiento, la parte de generacién de elemento de firma 452 genera s*; que es un
elemento del vector de firma s—*, como se indica en la Férmula 180.

[Férmula 180]
s =Eky +1y
Obsérvese que
w Lintewalo(b&ﬂ

Con el dispositivo de procesamiento, la parte de generacion de elemento de firma 452 también genera s* que es un
elemento del vector de firma s™*, para cada nimero entero i =1, ..., L+1, como se indica en la Férmula 180.

[Férmula 181]

* . #® . n * *
Si =1 Sk + B QL i b+
Obsérvese que r* se define como sigue.

* <Y intervalo(B} b
T Intervalol & op, +12++:9 3,

También, yie y~i := (Y1, -.-, Yin) S€ definen como sigue.
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- N - U == -
sielnp)=(6v1), 1i =y 7|y vi =0Apy =1},
. . - T |
sii€lAp(l)==(t,vi), y;=a; [ (vi-xp), y—1y, ‘J"i v =1},
. . ~ - U —~|- -
siiglnp(i)=(vi), y; =0, yié—{yl-|yi—vf:0/\yi!1:]},

;f';f =1}

sii g 1A pli)=—(t,vi), 7= 0, ¥ {3,
También, Bi se define como sigue.
U L+1 =
(Bye——BNY,S AiM,; =0}

Con el dispositivo de procesamiento, la parte de generacion de elemento de firma 452 también genera s* .2 que es
un elemento del vector de firma s—*, como se indica en la Férmula 182.

[Férmula 182]

* * *
Spyp =& kg +m-kyi3)+ jc’j’f+2

Obsérvese que

U
Y[ .p ¢— intervalo <b§+2,5,b§_{_2’6>

(S1007: Paso de transmision de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos 460 transmite los datos de firma
sig, incluyendo el mensaje my la estructura de acceso S := (M, p) que se introducen en (S1002) y s~ generado en
(S1007), al dispositivo de verificacién 500 a través de la red. Como cuestion de rutina, los datos de firma sig se
pueden transmitir al dispositivo de verificacion 500 por otro método.

Mas especificamente, desde (S1001) hasta (S1006), la parte de adquisicion de clave de firma 410, la parte de
entrada de informacién 420, la parte de calculo de coeficiente complementario 430, la parte de generacion de matriz
440 y la parte de generacion de firma 450 generan los datos de firma sig ejecutando el algoritmo Sig indicado en la
Formula 183. En (S1007), la parte de transmision de datos 460 transmite los datos de firma generados al dispositivo
de verificacion 500.

[Férmula 183]
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Sig(pk,sk ~,m,S:= (M, p))
SiSi=(M,p) acepta [ = {(t,::';)}, entonces calcular / y {&;};c; de manera que
ZEGIQEME = 1, e
Icfie{l. . .L}lp()=Wyi)Alt,xt) e I Avi-x; = 0]
v [p@)=~tvi) At xe) € I avi-xi # 0]},
My =1eF r, VL] = M), p(L+1)==(d +1,vL+1)
U U L+] 3
By, B3 ——{(Bio-u B2, M =0},
® . * # * U *
Sp = é’ko + 1), donde #y «———intervalo <b0’3>,
para 1<i < L+1,
s; =i kg + ;- (Z?;lyi,z 'b;::) +i,
donde rf(inintewalo <'5::2n!+1r"=- ;:3” >,
y ?’i:;j = (Y 1s-++2 Y ) S€definen como
- , - - U ~- -
siielnp(y=(vi), ¥ =a, y;-é—{y!-|y,- vi=0ny =1},
- . - - == U -
si i€ IAp()=—(tvi), vy =0/ (vi-xe), y,-<—{y1-|y1--vf=l},
. N T - U ~ -
siig Lnp()=(tv), =0, yi——;[p v =0y =1,

. , - - U ~|= -
siiglnpl)y==(tvi), vi=0, y;e——;|y;vi =1,

S7.42 =&(kgyp +m-ky3)+ 77,5, donde 42 {L intervalo (b;’+2,5 =b:;'-i-2,5)

e, #* * L _:
s*:=(50,...,5742), 8ig={m,S,s*}
devolver sig.

Se describira la funcion y la operacion del dispositivo de verificacion 500. El dispositivo de verificacion 500 esta
dotado con una parte de adquisicion de parametros publicos 510, una parte de recepcion de datos 520 (parte de

5 adquisicion de datos), una parte de generacion de datos cifrados 530 y una parte de operacion de emparejamiento
540. La parte de generacion de datos cifrados 530 esta dotada con una parte de generacion de numeros aleatorios
531, una parte de generacion de elementos criptograficos 532, una parte de generacién de vector f 533 y una parte
de generacion de vector s 534.

El proceso del algoritmo Ver se describira con referencia a la Fig. 21.
10 (S1101: Paso de adquisicion de parametros publicos)

Por ejemplo, con el dispositivo de comunicacion, la parte de adquisicion de parametros publicos 510 adquiere los
parametros publicos pk generados por el dispositivo de generacion de claves 100, a través de la red.

(S1102: Paso de recepcion de datos)
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Por ejemplo, con el paso de comunicacion, la parte de recepcion de datos 320 recibe los datos de firma sig
transmitidos por el dispositivo de firma 400, a través de la red.

(S1103: Paso de generacion de vector f)

Con el dispositivo de procesamiento, la parte de generacion de vector f 533 genera aleatoriamente un vector f~ que
tiene r partes de elementos, como se indica en la Férmula 184.

[Férmula 184]

- R
J—F;
(S1104: Paso de generacion de vector s)

Con el dispositivo de procesamiento, la parte de generacién de vector s 534 genera un vector s=T := (s, ..., s.)T en
base a la matriz M (L filas x r columnas) incluida en la estructura de acceso S recibida en (S1102) y el vector f~
generado en (S1103), como se indica en la Féormula 185.

[Férmula 185]
5V = (sg,.,sp)! =M fT

Con el dispositivo de procesamiento, la parte de generacion de vector s 534 también genera los valores so y si+1 en
base al vector f~ generado en (S1103), como se indica en la Férmula 186.

[Férmula 186]

— 1. ¢T
so =Sp41 =1 f
(S1105: Paso de generacion de nimeros aleatorios)

Con el dispositivo de procesamiento, la parte de generacién de numeros aleatorios 531 genera los numeros
aleatorios no, Ni+2,1, NL+2,2, 6i Y SL+2 para cada numero entero i = 1, ..., L+2, como se indica en la Férmula 187.

[Férmula 187]

U
M0,ML+2,151L+2,2:0;>5 42 ¢,

(S1106: Paso de generacion de elementos criptograficos)

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 532 genera un elemento co
de los datos cifrados ¢, como se indica en la Formula 188.

[Férmula 188]

¢ = (=50 —5142,0,0,79)p,

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 532 también genera un
elemento c; de los datos cifrados ¢ para cada nimero entero i = 1, ..., L+1, como se indica en la Férmula 189.

[Férmula 189]

. - U
Sl p{z) = (K,VI' = (vf,l,...,vi:nr)EIF‘q”:), ??i,lr"’”f,ﬂ, (—]Fq,

ﬁf }E! ?E" n'
, A E \ r —_— .
PR 5 3 =Y LV n " . .
¢ = (8; + 0 1,0v; 25,6 Vin, 0% 0% 1o -sTin B,
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. . - U
Sl p(l) = _II:I,V;' — (VI',]_,.. '=Vf,n, ) EJanx ); n":l,.. .,T?i!ﬂ,r {—IFq,

n, 1, R, nr
A A N
F - ™ "\f_._.l\._.._\
= (5 (v . 1 1 . .
c; = (.5'! (Va,ls---al":,n, ), 0% 0 m’],...,?}lﬂ;,]]]g: N

Con el dispositivo de procesamiento, la parte de generacion de elementos criptograficos 532 también genera un
elemento c_+2 de los datos cifrados ¢, como se indica en la Férmula 190.

[Férmula 190]

¢L+2 = (5012 = 0042M.07,42,0,0,0,0,7, 45 1.771.42 2)B

d+2

(S1107: Paso de operacion de emparejamiento)
Con el dispositivo de procesamiento, la parte de operacion de emparejamiento 540 calcula la Férmula 191.

[Férmula 191]

L+2
®
[ ] etess)
i=0
Permitamos que p(L+1) := ~(d+1, v+ := (1)).

La parte de operacion de emparejamiento 540 emite un valor “1” si el resultado del calculo de la Féormula 191 es un
valor “1”; y un valor “0” de otro modo. Si el resultado del calculo de la Férmula 191 es un valor “1”, esto indica que la
firma esta verificada; de otro modo, la firma no esta verificada.

Si los datos de firma sig son datos correctos, se obtiene un valor “1” calculando la Férmula 191, como se indica por
la Féormula 192.

[Férmula 192]

L+2 L+ 7,
[T eter,s)=etco.s8) TTetci ke - TTeter, T8V - elcrsasshia)
=0 iel i=1 =l
ES(=59—5,.,) s, S g5 sss
= g7 So %2 'HgT ri_l_[gT.-;_gT-ha
iel =l

_ ggﬁ (=89=5.,2) g?ﬁsn _ ggc?sm ~1

Mas especificamente, desde (S1101) hasta (S1107), la parte de adquisicion de parametros publicos 510, la parte de
recepcion de datos 520, la parte de generacion de datos cifrados 530 y la parte de operacion de emparejamiento
540 verifican los datos de firma sig ejecutando el algoritmo Ver indicado en la Féormula 193.

[Férmula 193]
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Ver(pk,m,S:= (M, p),s")
_F{L]Fq*", 5T = (s1yeens )T =M fT, sg=s57,=1-FT,

u :
M0sML+2,15ML+2,2:0,5 42 T, ((=1,...,L+2),
PL+1)==(d +1,v141 = (1))
¢ = (=50 =52+2:0,0,70)m,
para 1=<7i 2L +1
5i p(l} = (I,l_;’! = (VI'J}.. '3VI-,H' ) = E‘an ),

u
MilsewosTlin, g,

n, n, n, "
A e I

) o - 7 N —,
CE- = {S}' + aIV!,I ,giV£’2 . l{'}I'UI n on,. 0% s ??l,l heney ?FE,HJ 5}B! E

¥

S ﬂ(l) = _I(I,ﬁf = ("i,l - +,'l-’i,ﬂ= } = Fgﬂ.' )l_.,
U
Miseeeallin €Ky,

n, n, m, n
A, A, A i

¥ L % Y —
o= (v . i
Ci = (.SI(VI,I!"‘:vETH:)n 0% 0% ?}f,lz----:??f,n‘ ’}Br’

cp+2 =042 ~O112m,01,42,0,0,0,0,7145 1,71.422)B,, 5

L+2
devolver 1 si ]_[ e{ci,.;;-*) =1, devolver 0 de otro modo.

=0

Como se describié anteriormente, el sistema de procesamiento de firmas 20 implementa el esquema de firma
usando la estructura de acceso S construida usando el programa de intervalo, el predicado de producto interno y la
comparticion de secreto.

En el algoritmo Sig, el elemento del vector de firma s~ se genera usando los nimeros aleatorios ¢ y r, de modo que
se aleatorizan las variables 8 y ® de los elementos k de la clave de firma skr que es informacién sobre el generador
del elemento del vector de firma s—*. Si las se aleatorizan las variables & y ® de los elementos k de la clave de firma
skr, se puede evitar que estas variables sean leidas desde s™* que es un elemento de los datos de firma. Esto es,
en base a qué clave de firma skr se generan los datos de firma, se puede evitar que se lean. Es decir, se puede
aumentar la capacidad del enlace.

En la descripcién anterior, en (S801), 4n¢ (= n; + n¢ + n¢ + n;) se establece en N:.

Alternativamente, n; + nt + n; + n; se puede sustituir por n; + u; + w; + z.. Mas especificamente, el primer n; puede
permanecer n;, el segundo n; se puede cambiar a w;, el tercer n se puede cambiar a w;, y el cuarto n; se puede
cambiar a z. Es decir, n; + u; + w; + z; se puede establecer en N;. Obsérvese que ni, u: y z pueden ser valores
diferentes donde n; es un numero entero de 1 o mas, como se ha descrito anteriormente, y cada uno de u;, wi y z; es
un numero entero de 0 o mas.

En este caso, el algoritmo Setup indicado en la Férmula 171 se reescribe como se indica en la Férmula 194. Esto es,
se cambian los sufijos de los vectores base de las bases B” y B

[Férmula 194]
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Setup(14, ji = (d;ny,...,nz))
(param,g,{Epﬂ}"}go,...,mz)i%b(1"‘,,-5?)
B, = (Bt 15+ +bt,n, 5Dt g v 4w, 4100+ 5B+ 4wy +2,) P £ =1,...,d +2,
]&? = (b?:],---,f?::n‘ =bzn:+u,+l?"'Sb.::ni+uf+w!) para ¢ =1,...,d +2,

o — ar ¥ * s
Bay = (bge1,1:0041,2:0a41,4), Basi = Bg41,150441,2:04413):

sk:=by 1, Pk:=(1A,param;, (B,},oo  g10,{B}}imr, . a42:003)-
devolver sk, pk.

También, el algoritmo KeyGen indicado en la Férmula 176 se reescribe como se indica en la Férmula 195.

[Férmula 195]

KeyGen(pk,sk, 1" = {(t,51 = (xy 11,3, ) € LS £ < d}) (=)

U
05000105 Pd+2,,Pd+3, <,
para t=1,...,d, t1=1...,w,
ka = {gnﬂﬁ%zﬂ)ﬂaﬂ

n 'El'-lr w Zr

* — e A - -
kf — (g(xf,l""’xf,n; ], (O, éﬂ,]"""l’:ﬁquﬂ 0z, )H:‘ para (rgx.[‘) el s
kgs =(6(1,0),0,0,67.21,64422,0, 0
kg3 = (6(0,1),0,0,87431,84432,0, O)g:
T={0,d+2,d+3}U{t[l<r<d,(t,x) e I},
sk = (", {k Yeer)
devolver Sk .

También, el algoritmo Sig indicado en la Férmula 183 se reescribe como se indica en la Férmula 196.

[Férmula 196]
Sig(pk,sk -, m,S:=(M, p))
SiS=(M, p) acepta I :={(¢,x¢)}, entonces calcular ] y {a;}ic; de manera que

Zfefani :1_, e
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Icfie{l,....L}[p@)=tvi) A(t,xe) e I" Avi-xe = 0]
v [p() =~ vi) A(txe) € I Avi -x¢ # 0]},
My =1le ]F'qr, VIl = M), p(L+1)=—(d +1,;L+1)

& Fy, B (B Bre) [0 BiM; =T},

sp = E&ky + 1y, donde rﬁk*(L intewalo(bgj),

paral <i< L+1,

s; =V EhT 4 B QL i B+

donde ’}Z* (—U—intewalu <b::n,+u, +1 9""bzn,+u,+wr >=

y ?’f:;; = (.Vj,l,-- -,Ff,nﬂ) se definen como
siielnp(i) =(f,;f), Vi =0y, ;:ti-{};pi Vi = Oy =13,
siieln pli) :—1(1.‘,;5}, Y=oy f{;g -;,}, ;:L{;zl;z Vi =1},

. , ~ - U ~ -
siigInp@)=(vi), v =0, y;e——1{p;|y; vi=0ny;1 =1},

-

i1 1A pli)=—(t,%1), 7; =0, y; ——{p;|y; - i =1},

STan =E(kG 40 +m k. 3)+ 7] .o, donde 7.5 <Y intervalo (b§+2,5 ,bzr+2,,5>
5% = (804,87 42), Sig = {m,S,s*}

devolver sig,

También, el algoritmo Ver indicado en la Férmula 193 se reescribe como se indica en la Férmula 197.

[Férmula 197]

Ver(pk,m,S:= (M, p),s")
_}_‘:{L]F ro 5T = (sy,.s ) =M. fT, S0 = 85741 =17,
T0>TL+,1>TL+1,2:0055 142 <U—]Fg (i=1...,L+32),

CD = (-r-SD - SL+]_303 ﬂ.‘ ??D}IBD s
para 1<isL+1

si p(i) = (£,V; = (V15005 Vi ) € BN,

Y F
Milser otz S fgs
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n, u, W, z,
- S o - N - N —h
o = {S!— + vai,l ﬁf"f,zr . :fJi"”I,nJ , 0, 0w, r}f,l—" . .,??;-’zr ’)E, s
Si p{l) = —1(f, !_-If = (vi,lﬂ‘ - vi:n; } = ]Fan ),
U
??;',] o ':}??i,zr — e
n: :i’ T" .Z,
- = o ol N —
C!‘ = {Sf(vf,lj"'jvf,ﬂr ), Uur: Dw.r! ??fll""’?}j;z! ,)E:,
crat = (5142 ~O00412m:0142,0,0,0,0,7.421,71.42 2)B,, »
L+2
. *
devolver 1 si ]—[ e(¢;,s; ) =1, devolver 0 de otro modo.
i=0

También, cada uno de Ng y Ng+1 no necesita ser 4, sino que puede ser un numero entero de 1 o mas. Cuando Ng es
1, las bases Bo y B* llegan a ser unidimensionales. En este caso, k¥ := (d)s+0 se puede establecer en el algoritmo
KeyGen y cp := (-so-SL+2)s0 S€ puede establecer en el algoritmo Ver.

También, Ng:2 no necesita ser 8, sino que puede ser un niumero entero de 2 o mas. Cuando Nq+2 es 2, las bases B2
y B*4+2 llegan a ser bidimensionales. En este caso, k*s+2 := (§j(1,0))sa+2 ¥ K*a+3 := (8;(0,1))s+a+2 S€ pueden establecer
en el algoritmo KeyGen, y Co := (SL+2-OL+2m, BL+2)B4+2 S€ puede establecer en el algoritmo Ver.

En la descripcién anterior, el valor de vin: no esta particularmente limitado. No obstante, una limitacion de vint:= 1 se
puede colocar desde el punto de vista de la prueba de seguridad.

Desde el punto de vista de la prueba de seguridad, p(i) para cada niumero entero i = 1, ..., L puede ser una tupla
positiva (t, v) o una tupla negativa ~(t, v=) para diferente informacioén de identificacion t.

En ofras palabras, permitamos que una funcién p~ sea un mapa de {1, ..., L} — {1, ..., d} con el cual p~(i) = t se
establece cuando p(i) = (t, v™) o p(i) = 7(t, v™). En este caso, p~ puede ser inyeccion. Obsérvese que p(i) es p(i) en la
estructura de acceso S := (M, p(i)) descrita anteriormente.

En la descripcion anterior, en el paso de adicion de filas (S1004) del algoritmo Sig, la primera fila del vector M.+1 se
afiade, como la fila de orden (L+1), a la matriz M. No obstante, se puede afiadir cualquier nimero de una o mas filas
a la matriz M. En (S1004), las filas afiadidas son M.+1:= 17. No obstante, las filas a ser afiadidas no estan limitadas
a 17 sino a otros vectores.

En la descripcion anterior, la etiqueta p de la fila afiadida de orden (L+1) fue p(L+1) := =(d+1, v+ = (1)). No
obstante, la etiqueta de la fila a ser afiadida no se limita a esto, sino que es suficiente en la medida en que se
establece el proceso.

Mas especificamente, la etiqueta de la fila se puede establecer de manera que la informacién en las filas afiadidas
sea 0 cuando la operacion de emparejamiento se realiza en el paso de operacion de emparejamiento (S1107) del
algoritmo Ver.

Si se afiaden dos o mas filas, el nimero de veces de repeticion del proceso del algoritmo Sig o del algoritmo Ver
necesita ser cambiado segun el nimero de filas afiadidas.

Con el fin de mejorar la seguridad del proceso de firma, el algoritmo de firma indicado en la Férmula 171 se puede
cambiar como en la Formula 198, y el algoritmo Sig indicado en la Férmula 183 se puede cambiar como en la
Formula 199.

[Férmula 198]
Setup(14, &t == (d;ny,...,ng )

R -
(param, (B, B}, . 4+2)—— Gop (1, 1)
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ny =Rge =1 g =2,

By = (Br 15 sbe s De 3m 415050000 ) ara t=0,...,d +2,
A P
By =1, sbin ) Be = (B 2n 4155513, ) para t=1,...,d +2,

U .
J,WESE,IH‘FQ parar:l,...,d+15 I=1’"'=Hi‘= {:15.'””“

n n H
b T n, 1

* - g A \F o ‘f_.ﬂ._‘
prr{ = [ﬁf_]-’o-,our _", 0"!1 W.I‘,l,.!!"'ﬂwf,ﬂ”tl D'ﬂ:! }E;

para t=1,...,d+1, 1=1,...,n,,
sk i=(b91,{B} b1, a2

pk = (14, param ;, Bo,bo 3, {B,, Bt } ot g2, (P Heet, . d 42201,
devolver sk, pk.

[Férmula 199]

Sig(pk,sk -,m,S:= (M, p))

ot )

SiS:=(M, p) acepta 1" :={(t,x()}, entonces calcular J y {&;};c; de manera que

—_

D @M =1, e
Icfie{l,..,L}|lpG)=tvi) Alt,x) € I Avi-x; =0]
v [pG) ==t vi) At xe) € I Avi-xr # 0]},
Mpg=1eF7, viag=Q), p(L+1)==(d+1,v;.1)

q 2
u U L+1 -
T, {Bite——{(Bs Bri) | 2opy BiM; =0},
SE = fkﬁ +.P€, donde rg (L intervalo (bgj),

para 1<i< L+]1,

ST =¥yl By QL Vi PED

U * *
donde i «— intervalo <f’r,2n,+1s---=5r,3n:>,

Y Yiy; = (J?f,l,-.-,y;’nj) se definen como

. . - - U -
S IEIJ’\}J(I)=(.{,V{), Vi =, }’54—{}’;

yivi=0ny, =1},
. . ~ e | N T
siielnp()==(tvi), y;=a;/ (vi-xt), yi<—{y£|y;'vi:]}=

5] iEIAp(f}=(f,;i), yi =0, ;;<L{;j

yi-vi=0ny; =1},
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- . ~ - U o~ -
i i &1 A p(i)==(tv), 7= 0, =l -vi =1,
u
5740 = E(kG 0 +m-Kji3)+1] .o, donde 7} 5 «—— intervalo <b;+2,5:b§+2,6>

* = (S'E;:" - 'FSE+2)! Slg = {m?S:E*}
devolver sig.

Mas especificamente, el algoritmo Setup se cambia en que se genera el vector confidencial p*i; en el que se
establece un valor aleatorio y el algoritmo Sig se cambia en que el elemento s* del vector de firma s™* se genera
usando el vector confidencial p*;;. También, el algoritmo Setup se cambia en que la base B**; esta incluida en la
clave maestra sk en lugar de en los parametros publicos pk, y se mantiene en secreto. Esto mejora la seguridad del
proceso de firma.

Incluso cuando el algoritmo Setup y el algoritmo Sig se cambian de esta manera, si los datos de firma sig son datos
correctos, se puede obtener un valor “1” realizando la operacién de emparejamiento en el algoritmo, como se indica
en la Férmula 199.

[Férmula 200]

L+2 L+ n,
[T eteinsi) =eleg.sp)- | Jelei. k7 -] | E[C;':H (pr)Y)P: -elep 12,57 42)
55( So—Spa2 )} Hgﬂfﬁds ]_IgT ) '553“1
fel i=]

— gga(_"-"u “‘5':.4.2:' _g?‘sﬁ'ﬂ . gg_‘g‘gf.u =1

En el algoritmo Ver, ci+2 = (So-8L:2m, BL+2, 0, 0, 0, 0, n+2t, NL+2,2) S€ puede establecer en el paso de generacion de
elementos criptograficos (S1106), en lugar de generar co. Entonces, en el paso de operacion de emparejamiento
(S1107), se puede calcular Mi=1-*2 e (c;, s*).

Esto es, en la descripcidn anterior, coy ci+2 estan vinculados por un nimero aleatorio s +2, y Si+2 Se cancela entre coy
c+2 cuando se ejecuta la operacion de emparejamiento. Alternativamente, si+2 no necesita ser usado por
adelantado, de modo que se simplifica el proceso.

En este caso, k*o no necesita ser generado en el algoritmo KeyGen. Del mismo modo, s*, no necesita ser generado
en el algoritmo Sig.

Realizacion 4.

En la Realizacién 1, desde el punto de vista de la prueba de seguridad, p(i) para cada nimero enteroi =1, ..., L se
describié como una tupla positiva (t, v) o una tupla negativa ~(t, v~) para diferente informacién de identificacion t.
Es decir, p~ puede ser inyeccion. No obstante, p~ no necesita ser inyeccion.

En este caso, desde el punto de vista de la prueba de seguridad, el algoritmo Setup, el algoritmo KeyGen y el
algoritmo Enc del cifrado funcional de Politica de Clave descrito en la Realizacion 1 se pueden modificar como sigue.
Solamente se explicaran las partes modificadas de los algoritmos respectivos del cifrado funcional de Politica de
Clave descrito en la Realizacion 1.

En esta realizacion, permitamos que ® sea un valor indicado en la Formula 201.

[Férmula 201]

o= maxfL#{i| p(i) =1}

El algoritmo Setup ejecuta Setup(1*, '~ := (d; n¢, ..., ng')) cuando se introduce (1%, = := (d; ny, ..., ng). Obsérvese
que n{ := n¢+ ® para cada nimero enterot=1, ..., d
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Con respecto al algoritmo KeyGen, el método de generacion de k*; se modifica como se indica en la Formula 202.

[Férmula 202]

S — U
sp(i)= (6,9 = (Vi1 Vi VEFSY ), 15 s Tl T

n', n', n' n',

- AI ﬂ_+—r - . ™
k= (S + 01,601,250 Qvin 02, 0% Tils--Tlin' s 0% )]B:
s ~ U

5 p(0) =05 = G VB, Ty
n' n' n' n'

¢ i f !

* — A 1.r—_‘*|_'—1,_..___-k_..._.r'—"-"‘“:—'—\
kf = (S:' (Vi,lr""vi,ﬂr ],U@, 0, nﬁ,l ?""-‘??f,f?'rﬂ 07 s )]E:

Con respecto al algoritmo Enc, el método de generacion de c: se modifica como se indica en la Férmula 203.

[Férmula 203]

] ] L]
i H H n'

- th — Al—_”__-.‘:_"'—h—"
Cp = (0 1aee s Xy 0,07, 07 0%e Gysestyn IB,

La modificacion del proceso para un caso donde p~ no es inyeccion se ha descrito anteriormente solamente con
respecto al cifrado funcional de Politica de Clave descrito en la Realizacion 1. El proceso criptografico y el proceso
de firma descritos en otras realizaciones se pueden modificar en base al mismo concepto.

n

Realizacion 5.

En las realizaciones anteriores, se ha descrito el método de implementacion del proceso criptografico y del proceso
de firma en los espacios vectoriales duales. En la Realizaciéon 5, se describira un método de implementacion de un
proceso criptografico y un proceso de firma en grupos aditivos duales.

Mas especificamente, en las realizaciones anteriores, el proceso criptografico se implementa en el grupo ciclico de
orden primo q. Cuando un anillo R se expresa usando un nimero compuesto M como se indica en la Féormula 204, el
proceso criptografico descrito en las realizaciones anteriores también se puede aplicar a un grupo aditivo que tiene
el anillo R como coeficiente.

[Férmula 204]

R=2/r7

donde

Z

. un ndimero entero; y

M: un nimero compuesto

Por ejemplo, cuando se implementa el cifrado funcional de Politica de Clave descrito en la Realizacion 1 en un grupo
aditivo que tiene un anillo R como coeficiente, entonces resultan las Férmulas 205 a 208.

[Férmula 205]
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Setup(14, i = (d;my,...,ng))
R _
(paramﬁ,{]Bz,]B?‘},f:(;,,_“,dﬁ—ggb (14, )
Bo = (bo1:00,3,00,5), Bt = (b 15,00 251 30 +15--501.4n,)

para t=1,...,d,
]BE = {ba,lsba,3=bﬂ 4) BI _{be‘lr rn >"5t 2n,+1s ;:3}1,)
para f=1,....d,

sk ={B Ye=0,..d> PK —(1A,param#,{]1$ Y=0,..d)-
devolver sk, pk.

Obsérvese que

Gob (4, 2= (d5my....,ng)) : paramg = (¢,G,Gr, g,e) ¢~ —Gopa (14),

w{—LR,
Ng:=5, N,:=4n, para t=1,...,d,
Para t=0,....d, paramy =(q,V;,Gy,A,e):=Gypys (14, N;,paramg),
X, = (Z”.,J-];.J@LGL(N;,R), Wi, i = - (XD,
byi=(Hi), - XeiN A, =Z;i] Xt j%, > B =0 b N )
B = 0,000, ), = 2 Ve g0 s BE = Bnseesbl,),
gr=e(G,G)V, param; = ({paramy },—o . 4 &7)
devolver (param . {B, B }emo,...d)-
[Formula 206]
KeyGen(pk,sk,S= (M, p))
}"L]R-", 5T = (8yyensy Y =M - T, 8 = 1.fT,
70,65 «———R(i =1,...,L)

ko = (=50,0,1,70,0); »

para 1<i<L
N R U
Sl p(ﬁ) = (f,'l-’f — {VI"l § '*=1”f,n{) 1= r}, T}f,].ﬂ” .,??i,nlr (——R,
", n, n, n,
A, 1"_(&—"/—";‘\"__"

*
ki = (-S'f + 6‘1-1:5,; :ﬁivi,zs - ,ﬁivi,nﬂ 0n,, ??3',1 yeres m.!”r s O, )]B"
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. . ~ U
Sl ﬂ(l)z —.(I,vj = (vf,lf'“vf,ﬂ, ) c R ): le";’l,.. ':ni,ng {—R,

4

. P N ——— A ———
ki = (Si(vill P vf,?’.!r :l, 07> ??I:,l" ":??i,ﬂ: ) O, JIE:

skg = (S,ka,kf',...,kz ).
devolver skg.

n, n, n ,
A

[Férmula 207]

Enc(pk,m, I = {(t,x¢ = (X 15005 ) E B )|1 <t<di(x,) =1)

3, 0y,0 ,...,ﬂ;,nf ,{{LR de manera que {I,;;) el
cp = (5,{},{,0,;@50)3“ ,

n n, n, H

T e A r

‘f—"—\ —
0% 1, sty )B, para (tx1) € T,

»

L

Cf = ((g(Xr’l,...,x:’H;:], DH;:-

cif-i—l = g%"ma c= (J’—,CD,{Cf} U’L}E‘r‘:c{f‘fl)'
devolver ¢.

[Férmula 208]

. 5% * o . . ,
DeC(pk,SkS = (S,kﬂ,kl ,...,kL:I, c= (F,Lﬂ,{ﬂr} ,Cd+1):l
(t.x )=l
Si 8:=(M,p) acepta I :={(t,x;)}, entonces calcular / y {&;};; de manera que
so =D si, e I fiell.. L} [p@) = tvi) Atxi) € I avi-xt =0]
iel -
vip(d)==(t,vi)rlt,xs) e I nvi-xs #0]}.
L * * # Vrox
K =e(cqy,ky)- 11 elep kg )% I _elek yeti ! (viexa)
ied np()=(t,vi) iel np(i)=-(t,vi)
m'=cgig /K.
devolver m'.
El método de implementacion del proceso criptografico y del proceso de firma en un grupo aditivo que tiene un anillo
R como coeficiente se ha indicado solamente para el cifrado funcional de Politica de Clave descrito en la Realizacion
1. Como principio, si el proceso descrito como un campo Fq en las realizaciones anteriores se sustituye por un anillo

R, también se pueden implementar otros procesos criptograficos y procesos de firma descritos en las realizaciones
anteriores en un grupo aditivo que tiene un anillo R como coeficiente.

El algoritmo Setup en las realizaciones anteriores se puede ejecutar solamente una vez en la configuracion del
sistema de procesamiento criptografico 10 o del sistema de procesamiento de firmas 20, y no necesita ser ejecutado
cada vez que ha de ser generada una clave de descifrado. En la descripciéon anterior, el algoritmo Setup y el
algoritmo KeyGen se ejecutan por el dispositivo de generacion de claves 100. Alternativamente, el algoritmo Setup y
el algoritmo KeyGen se pueden ejecutar por diferentes dispositivos respectivamente.
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En las realizaciones anteriores, el programa de intervalo M* acepta la secuencia de entrada & si y solo si la
combinacién lineal de las filas de la matriz Ms obtenida a partir de la matriz * por la secuencia de entrada & da 1.
Alternativamente, el programa de intervalo M” puede aceptar la secuencia de entrada & solamente si se obtiene otro
vector v~ en lugar de 1~.

En este caso, en el algoritmo KeyGen, so := v~ - f°T se puede establecer en lugar de so := 1~ - 7. Del mismo
modo, cuando se calcula a; en el algoritmo Sig, se puede calcular a; con el cual Z; e aiM; = v—.

El proceso criptografico en la descripcion anterior se puede adoptar para delegacion de autoridad. Delegacion de
autoridad significa que una persona que tiene una clave de descifrado genera una clave de descifrado de nivel mas
bajo que tiene una autoridad mas débil que la clave de descifrado suya propia. Una autoridad mas débil significa que
estan limitados los datos cifrados que la clave de descifrado puede descifrar.

Por ejemplo, en la primera capa jerarquica (orden mas alto), se usan las bases B: y B* parat = 1, en la segunda
capa jerarquica, se usan las bases By B*;parat= 1, 2, ..., en la capa jerarquica de orden k, se usan las bases B;y
B*t parat =1, ..., k. A medida que aumentan las bases B; y B*; a ser usadas, se establece un nimero mayor de
partes de informacion de atributo. Por consiguiente, la autoridad de la clave de descifrado se limita mas.

Se describira la configuracion de hardware del sistema de procesamiento criptografico 10 (el dispositivo de
generacion de claves 100, el dispositivo de cifrado 200 y el dispositivo de descifrado 300) y del sistema de
procesamiento de firmas 20 (el dispositivo de generacion de claves 100, el dispositivo de firma 400 y el dispositivo
de verificacion 500) en las realizaciones anteriores.

La Fig. 22 es una ilustracion que muestra un ejemplo de la configuracion de hardware de cada uno del dispositivo de
generacion de claves 100, el dispositivo de cifrado 200, el dispositivo de descifrado 300, el dispositivo de firma 400 y
el dispositivo de verificacion 500.

Como se muestra en la Fig. 22, cada uno del dispositivo de generacion de claves 100, dispositivo de cifrado 200,
dispositivo de descifrado 300, dispositivo de firma 400 y dispositivo de verificacion 500 incluye una CPU 911
(también conocida como Unidad Central de Procesamiento, dispositivo de procesamiento central, dispositivo de
procesamiento, dispositivo de calculo, microprocesador, microordenador o procesador) que ejecuta programas. La
CPU 911 esta conectada a la ROM 913, la RAM 914, un LCD 901 (Visualizador de Cristal Liquido), el teclado 902
(K/B), la placa de comunicacién 915 y el dispositivo de disco magnético 920 a través de un bus 912, y controla estos
dispositivos de hardware. En lugar del dispositivo de disco magnético 920 (dispositivo de disco fijo), se puede
conectar un dispositivo de almacenamiento tal como un dispositivo de disco optico o un dispositivo de
lectura/escritura de tarjeta de memoria. El dispositivo de disco magnético 920 esta conectado a través de una
interfaz predeterminada de disco fijo.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos del
dispositivo de almacenamiento (memoria). El teclado 902 y la placa de comunicacion 915 son ejemplos de un
dispositivo de entrada. La placa de comunicacion 915 es un ejemplo de un dispositivo de comunicacion (interfaz de
red). Ademas, el LCD 901 es un ejemplo de un dispositivo de visualizacion.

El dispositivo de disco magnético 920, la ROM 913 o similar almacena un sistema operativo (OS) 921, un sistema de
ventanas 922, programas 923 y archivos 924. La CPU 911, el sistema operativo 921 y el sistema de ventanas 922
ejecutan cada programa de los programas 923.

Los programas 923 almacenan software y programas que ejecutan las funciones descritas como la “parte de
generacion de clave maestra 1107, la “parte de almacenamiento de clave maestra 120", la “parte de entrada de
informacion 130", la “parte de generacion de clave de descifrado 140", la “parte de distribucion de clave 1507, la
“parte de adquisicion de parametros publicos 2107, la “parte de entrada de informacion 2207, la “parte de generacion
de datos cifrados 2307, la “parte de transmision de datos 240", la “parte de adquisicion de clave de descifrado 310,
la “parte de recepcion de datos 320", la “parte de calculo de programa de intervalo 330", la “parte de calculo de
coeficiente complementario 3407, la “parte de operacién de emparejamiento 350, la “parte de calculo de informacién
de texto plano 360", la “parte de adquisicion de clave de firma 410", la “parte de entrada de informacion 420", la
“parte de calculo de coeficiente complementario 4307, la “parte de generacion de firma 4507, la “parte de transmision
de datos 460", la “parte de adquisicion de parametros publicos 5107, la “parte de recepcion de datos 5207, la “parte
de generacioén de datos cifrados 5307, la “parte de operacién de emparejamiento 5407, y similares en la descripcion
anterior. Los programas 923 almacenan otros programas también. Los programas se leen y se ejecutan por la CPU
911.

Los archivos 924 almacenan informacion, datos, valores de sefial, valores de variables y parametros tales como los
“parametros publicos pk”, la “clave maestra sk”, los “datos cifrados c”, la “clave de descifrado sks”, la “clave de
descifrado skr”, la “estructura de acceso S”, el “conjunto de atributos I, el “mensaje m”, los “datos de firma sig” y
similares de la explicacion anterior, como los elementos de un “archivo” y una “base de datos”. El “archivo” y la “base
de datos” se almacenan en un medio de grabacion tal como un disco o memoria. La informacion, los datos, los
valores de seiial, los valores de variables y los parametros almacenados en el medio de grabacién tal como el disco
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o la memoria se leen de la memoria principal o la memoria caché por la CPU 911 a través de un circuito de
lectura/escritura, y se usan para las operaciones de la CPU 911 tales como extraccién, examen, busqueda,
comparacion, computacion, calculo, proceso, salida, impresion y visualizacion. La informacion, los datos, los valores
de sefal, los valores de variables y los parametros se almacenan temporalmente en la memoria principal, la
memoria caché, la memoria de almacenador temporal o similares durante las operaciones de la CPU 1911, que
incluyen extraccion, examen, busqueda, comparaciéon, computacion, calculo, proceso, salida, impresion y
visualizacion.

Las flechas de los diagramas de flujo en la explicacion anterior indican principalmente la entrada/salida de datos y
sefiales. Los valores de datos y sefiales se almacenan en la memoria de la RAM 914, el medio de grabacion, tal
como un disco 6ptico, o en un chip de IC. Los datos y las sefiales se transmiten en linea a través de un medio de
transmision tal como el bus 912, lineas de sefial o cables, u ondas eléctricas.

» o« » o« » o«

La “parte” en la explicacién anterior puede ser un “circuito”, “dispositivo”, “equipo”, “medio” o “funcién”; o un “paso”,
“procedimiento” o “proceso”. El “dispositivo” puede ser un “circuito”, “equipo”, “medio” o “funcién”; o un “paso”,
“procedimiento” o “proceso”. El “proceso” puede ser un “paso”. Esto es, la “parte” se puede implementar como
microprograma almacenado en la ROM 913. Alternativamente, la “parte” se puede implementar mediante solamente
software, mediante solamente hardware tal como un elemento, un dispositivo, un sustrato, o una linea de cableado;
mediante una combinacion de software y hardware; o ademas mediante una combinacion de software, hardware y
microprograma. El microprograma y el software se almacenan, como programas, en el medio de grabacion tal como
la ROM 913. El programa se lee por la CPU 911 y se ejecuta por la CPU 911. Esto es, el programa hace que el
ordenador funcione como una “parte” descrita anteriormente. Alternativamente, el programa hace que el ordenador o
similar ejecute el procedimiento y el método de la “parte” descrita anteriormente.

Lista de signos de referencia

10: sistema de procesamiento criptografico; 20: sistema de procesamiento de firmas; 100: dispositivo de generacion
de claves; 110: parte de generacion de clave maestra; 120: parte de almacenamiento de clave maestra; 130: parte
de entrada de informacion; 140: parte de generacion de clave de descifrado; 141: parte de generacion de vector f;
142: parte de generacion de vector s; 143: parte de generacion de nimeros aleatorios; 144: parte de generacion de
elemento de clave; 145: parte de generacion de elemento confidencial; 150: parte de distribucion de clave; 160:
parte de generacion de clave de firma; 161: parte de generacion de nimeros aleatorios; 162: parte de generacion de
elemento de clave; 200: dispositivo de cifrado; 210: parte de adquisicién de parametro publico; 220: parte de entrada
de informacion; 230: parte de generacion de datos cifrados; 231: parte de generaciéon de niumeros aleatorios; 232:
parte de generacion de elementos criptograficos; 233: parte de generacion de vector f; 234: parte de generacion de
vector s; 240: parte de transmision de datos; 300: dispositivo de descifrado; 310: parte de adquisicion de clave de
descifrado; 320: parte de recepcion de datos; 330: parte de calculo del programa de intervalo; 340: parte de calculo
de coeficiente complementario; 350: parte de operacién de emparejamiento; 360: parte de calculo de informacion de
texto plano; 400: dispositivo de firma; 410: parte de adquisiciéon de clave de firma; 420: parte de entrada de
informacion; 430: parte de calculo de coeficiente complementario; 440: parte de generacion de matriz; 450: parte de
generacion de firma; 451: parte de generacion de ndmeros aleatorios; 452: parte de generacion de elemento de
firma; 460: parte de transmisién de datos; 500: dispositivo de verificacion; 510: parte de adquisiciéon de parametros
publicos; 520: parte de recepcion de datos; 530: parte de generacion de datos cifrados; 540: parte de operacion de
emparejamiento; 531: parte de generacion de numeros aleatorios; 532: parte de generacion de elementos
criptograficos; 533: parte de generacion de vector f; 534: parte de generacién de vector s.
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REIVINDICACIONES

1. Un sistema de procesamiento criptografico (10) que comprende un dispositivo de generacién de claves (100), un
dispositivo de cifrado (200) y un dispositivo de descifrado (300), y que sirve para ejecutar un proceso criptografico
usando una base B; y una base B*; para cada nimero enterot= 0, ..., d (d es un nimero entero de 1 o0 mas),

en donde el dispositivo de generacion de claves (100) incluye

una primera parte de entrada de informacién (130) que toma como entrada, una variable p(i) para cada nimero
enteroi =1, ..., L (L es un nimero entero de 1 o mas), cuya variable p(i) es una cualquiera de una tupla positiva (t,
v~i) y una tupla negativa ~(t, vi) de la informacién de identificacion t (t es cualquier numero enterodet=1, ..., d) y
un vector de atributo v~ := (vi ¢) (i’ = 1, ..., nt donde n; es un nimero entero de 1 o mas), y una matriz M
predeterminada que tiene L filas y r columnas (r es un nimero entero de 1 o mas); y

una parte de generacion de clave de descifrado (140) que genera un elemento k*p y un elemento k*; para cada

numero entero i = 1, ..., L, en base a un vector de columna s™T := (s, ..., s.)T := M - T generado en base a un
vector f~ y un vector w—, cada uno que tiene r partes de elementos, y la matriz M introducida por la primera parte de
entrada de informacion; un valor sp := w™+ f~; y un valor predeterminado 6; (i = 1, ..., L), la parte de generacion de

clave de descifrado (140) que esta configurada

para generar el elemento k*o estableciendo el valor —so como coeficiente para un vector base b*y, (p es un valor
predeterminado) de la base B*y y estableciendo un valor predeterminado Kk como coeficiente para un vector base
b*o es un valor predeterminado diferente del rescrito),

»q

para generar el elemento k*; para cada nimero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v™i)
estableciendo si+6ivi1 como coeficiente para un vector base b* 1 de la base B*: indicado por la informacion de
identificacion t de la tupla positiva, y estableciendo 8yvi; como coeficiente para un vector base b*; indicado por la
informacion de identificacion t y cada numero entero i’ = 2, ..., ny, y cuando la variable p(i) es una tupla negativa —(t,
v™i), estableciendo syvi; como coeficiente para el vector base b*; indicado por la informacién de identificacion t de la
tupla negativa y por cada numero enteroi’ =1, ..., n,

en donde el dispositivo de cifrado (200) incluye

una segunda parte de entrada de informacion (220) que toma como entrada, un conjunto de atributos I" que tiene la
informacion de identificacion t y un vector de atributo x™t := (x¢) (i’ = 1, ..., n donde n; es un nimero entero de 1 o
mas) para al menos un nimero enterot=1, ..., d,y

una parte de generacion de datos cifrados (230) que genera un elemento ¢y, y un elemento c; que conciernen a cada
informacion de identificacion t incluida en el conjunto de atributos I, en base al conjunto de atributos I introducido
por la segunda parte de entrada de informacion, la parte de generacion de datos cifrados que esta configurada

para generar el elemento co donde un valor aleatorio & se establece como coeficiente para un vector base bo, (p es
un p prescrito) de la base By, y donde un valor predeterminado ( se establece como coeficiente para un vector base
bo,q (g es un q prescrito) de la base Bo, y

para generar el elemento c; donde x;7 multiplicado por el valor aleatorio & se establece como coeficiente para un
vector base by (i’ = 1, ..., n) de la base B; para cada informacién de identificacion t incluida en el conjunto de
atributos I', y

en donde el dispositivo de descifrado (300) incluye

una parte de adquisicion de datos (320) que adquiere datos cifrados ¢ que incluyen los elementos co y ¢t y el
conjunto de atributos I, los elementos cp y ¢ que se generan por la parte de generacion de datos cifrados (230),

una parte de adquisicion de clave de descifrado (310) que adquiere una clave de descifrado sks que incluye los
elementos k*, y k* y el nUmero variable p(i), los elementos k*; y k*i que se generan por la parte de generacion de
clave de descifrado (140),

una parte de calculo de coeficiente complementario (340) que, en base al conjunto de atributos I incluido en los
datos cifrados ¢ adquiridos por la parte de adquisicion de datos, y la variable p(i) incluida en la clave de descifrado
sks adquirida por la parte de adquisicién de clave de descifrado, especifica, entre los nimeros enterosi=1, ..., L, un
conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v=j) y con la cual un producto
interno de v—; de la tupla positiva y x™t incluido en I indicado por la informacion de identificacion t de la tupla positiva
llega a ser 0, y un numero entero i para el cual la variable p(i) es una tupla negativa =(t, v=;) y con la cual un
producto interno de v~; de la tupla negativa y x™; incluido en I indicado por la informacion de identificacion t de la
tupla negativa no llega a ser 0; y calcula un coeficiente complementario a;j con el cual un total de a;s; para i incluido
en el conjunto | especificado llega a ser s, ¥
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una parte de operacion de emparejamiento (350) que calcula un valor K = g7** dirigiendo una operacion de
emparejamiento indicada en la Férmula 1 para los elementos ¢ y ¢: incluidos en los datos cifrados c y los elementos
k*o y k* incluidos en la clave de descifrado sks, en base al conjunto | especificado por la parte de calculo de
coeficiente complementario (340) y al coeficiente complementario a; calculado por la parte de calculo de coeficiente
complementario (340).

[Férmula 1]

K =e(cq.kp)- I ec ki )% - I e(c ,k;k)a:/(;’i';f:‘)

ielAp(i)=(t,v:) il Ap(@)=-(t,vi)
2. El sistema de procesamiento criptografico (10) segun la reivindicacion 1, que ejecuta el proceso criptografico
usando la base By que tiene al menos un vector base by (i = 1, ..., 5), la base B (t = 1, ..., d) que tiene al menos un
vector base by (i =1, ..., Ny, ..., NetUy, ..., NeFUFWE, ..., NeFUWetZE) (U, Wiy Ze son cada uno un nimero entero de 1 o
mas), la base B*; que tiene al menos un vector base b*y; (i = 1, ..., 5), y la base B* (t = 1, ..., d) que tiene al menos
un vector base b*i; (i =1, ..., Ny, ..., iU, ..., NFUFW,, ..., NFUFWEZ),

en donde, la parte de generacioén de clave de descifrado (140) del dispositivo de generacion de claves (100) genera
el elemento k* indicado en la Férmula 2 en base a un valor aleatorio no y el valor predeterminado k, genera el

elemento k*; indicado en la Féormula 3 en base al valor aleatorio 6; (i= 1, ..., L) y un valor aleatorion;; (i=1, ..., L, i’ =
1, ..., wy) cuando la variable p(i) es una tupla positiva (t, v™i), y genera el elemento k*; indicado en la Formula 4 en
base al valor aleatorio niy (i=1, ...,L,i" =1, ..., wi) cuando la variable p(i) es una tupla negativa ~(t, v=j), y

en donde la parte de generaciéon de datos cifrados (230) del dispositivo de cifrado (200) genera el elemento co
indicado en la Formula 5 en base al valor aleatorio 8, un valor aleatorio ®g, y un valor predeterminado ¢, y genera el
elemento c; indicado la Férmula 6 en base al valor aleatorio 8, y un valor aleatorio ®;; (i = 1, ..., z).

[Férmula 2]

ka — ("'Sﬂ, 0, KJ??D?O)]BE

[Férmula 3]
n{ u!’ W, ZI
~ > -‘J \.-—l"\—-_‘r' L]
kY = (s; +0;v; 1,0 %) ou 0% )
i = WS UV OVE 2, s UV, e Milseos i, s e )

¥

[Férmula 4]

f, u, W, Z

* - & N e
k.'i' = (Sf ("’1',] geray vi,?l, )3 Oy, ?;f'ljl P ,?}'i,wr N 0z, }]E:

[Férmula 5]

co =(5,0,£,0,dp)m,

[Férmula 6]

Hr y’: W.I‘ z;
A r -  r - o

C: = (5(.}:!,1,...,3:{’”! ), Clup UW;; ¢I,13'“3¢f,2‘ JBr

3. Un dispositivo de generacion de claves (100) que genera una clave de descifrado sks, en un sistema de
procesamiento criptografico (10) que ejecuta un proceso criptografico usando una base B; y una base B*; para cada
numero entero t = 0, ..., d (d es un numero entero de 1 o mas), el dispositivo de generacion de claves (100) que
comprende:
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una primera parte de entrada de informacién (130) que toma como entrada, una variable p(i) para cada ndimero
enteroi=1, ..., L (L es un numero entero de 1 0 mas), que es una cualquiera de una tupla positiva (t, v=i) y una tupla
negativa —(t, vi) de informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y un vector de
atributo v—; := (viy) (i = 1, ..., ntdonde n; es un numero entero de 1 o0 mas), y una matriz predeterminada M que tiene
L filas y r columnas (r es un ndmero entero de 1 o mas);

una parte de generacion de clave de descifrado (140) que genera un elemento k*,, y un elemento k*; para cada
numero entero i =1 ..., L, en base a un vector de columna s~ := (s, ..., s.)T := M - f~Tgenerado en base a un vector
f~y a un vector w=, cada uno que tiene r partes de elementos, y la matriz M introducida por la primera parte de
entrada de informacion; un valor sp := w™ -f~; y un valor predeterminado 6; (i = 1, ..., L), la parte de generacion de
clave de descifrado (140) que se configura

para generar el elemento k*o estableciendo un valor -sg como coeficiente para un vector base b*y, (p es un valor
predeterminado) de la base B*o y estableciendo un valor predeterminado k como coeficiente para el vector base b*o 4
(g es un valor predeterminado diferente del p prescrito), y

para generar el elemento k*; para cada numero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v=i),
estableciendo si+6ivi1 como coeficiente para un vector base b* 1 de la base B*: indicado por la informacién de
identificacion t de la tupla positiva, y estableciendo 8yvi; como coeficiente para un vector base b*; indicado por la
informacion de identificacion t y cada numero entero i’ = 2, ..., ny, y cuando la variable p(i) es una tupla negativa —(t,
v~) estableciendo sjvi; como coeficiente para el vector base b*;; indicado por la informacion de identificacion t de la
tupla negativa y para cada nimero enteroi’' =1, ..., n; y

una parte de distribucion de clave (150) que distribuye datos que incluyen la variable p(i) introducida por la primera
parte de entrada de informacion (130) y los elementos k*y y k* generados por la parte de generacion de clave de
descifrado (140), como la clave de descifrado sks.

4. Un dispositivo de cifrado (200) que genera datos cifrados ¢ en un sistema de procesamiento criptografico (10) que
ejecuta un proceso de cifrado criptografico usando una base B; y una base B*; para cada nimero enterot =0, ..., d
(1 es un numero entero de 1 o0 mas), el dispositivo de cifrado (200) que comprende:

una segunda parte de entrada de informacién (220) que toma como entrada, un conjunto de atributos I que tiene la
informacion de identificacion t y el vector de atrlbuto X7t == (%¢) (i =1, ..., nt donde n; es un numero entero de 1 o
mas) para al menos un numero enterot =1,

una parte de generacion de datos cifrados (230) que genera un elemento co, y un elemento c; concerniente a cada
informacioén de identificacion t incluida en el conjunto de atributos I, en base al conjunto de atributos I" introducido
por la segunda parte de entrada de informacion, la parte de generacion de datos cifrados que esta configurada

para generar el elemento co donde se establece un valor aleatorio & como coeficiente para un vector base bop (p es
un p prescrito) de una base By, y donde un valor predeterminado { se establece como coeficiente para un vector
base bg es un rescrito) de una base By,

»q

para generar el elemento c; donde x;; multiplicado por el valor aleatorio & se establece como coeficiente para un
vector base by (i’ = 1, ..., n) de la base B para cada informacién de identificacion t incluida en el conjunto de
atributos; y

una parte de salida de datos (240) que emite el conjunto de atributos I' introducido por la segunda parte de entrada
de informacion (220) y los elementos co y ¢t generados por la parte de generacion de datos cifrados (230), como los
datos cifrados c.

5. Un dispositivo de descifrado (300) que descifra los datos cifrados ¢ con una clave de descifrado sks en un sistema
de procesamiento criptografico (10) que ejecuta un proceso criptografico usando una base B; y una base B*; para
cada numero entero t = 0, ..., d (d es un numero entero de 1 o mas), el dispositivo de descifrado (300) que
comprende:

una parte de adquisicion de datos (320) que adquiere

un elemento cp y un elemento c; (cada numero entero incluido en el conjunto de atributos I') generados en base a un
conjunto de atributos I' que tiene informacion de identificacion t y un vector de atributo x7 := (x;¢) (i = 1, ..., n: donde
n; €s un numero entero de 1 o0 mas) para al menos un numero entero t = 1, ..., d, junto con el conjunto de atributos ",
como los datos cifrados c,

el elemento co que se establece con un valor aleatorio & como un coeficiente para un vector base bo (p es un valor
predeterminado) de una base By y que se establece con un valor predeterminado { como coeficiente para un vector
base bo,q (q es un valor predeterminado diferente del p prescrito) de la base By,
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el elemento c; que se establece con x:; multiplicado por el valor aleatorio &, como coeficiente para un vector base by
(" =1, ..., ) de la base By, para cada informacioén de identificacion t incluida en el conjunto de atributos;

una parte de adquisicion de clave de descifrado (310) que adquiere

un elemento k*, y un elemento k* (cada nimero entero i = 1 ..., L) generado en base a un vector de columna s~7 :=
(s1, ..., su)T := M - =T generado en base a un vector f~y un vector w~ cada uno que tiene r (r es un entero de 1 o
mas) partes de elementos, y una matriz M predeterminada que tiene L filas y r columnas; un valor so := w™ - f~; un
valor predeterminado 6; (i = 1, ..., L); y una variable p(i) para cada nimero enteroi =1, ..., L (L es un nimero entero
de 1 0 mas), junto con la variable p(i), la variable p(i) que es una cualquiera de una tupla positiva (t, v=i), y una tupla
negativa ~(t, v—i), de la informacion de identificacion t (t es cualquier numero entero de t = 1, ..., d) y un vector de
atributo v—; := (viy) (i = 1, ..., ny, Ny €s un numero entero de 1 o mas), como la clave de descifrado sk,

el elemento k*o que se establece con el valor —sq como coeficiente para un vector base b*o, , (p €s un p prescrito) de
una base B*, y que se establece con un valor predeterminado k como coeficiente para el vector base b*oq (g es un q
prescrito) de la base B*g, y

el elemento k* para cada numero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v™i), que se
establece con si+8ivi1 como coeficiente para un vector base b* 1 de la base B*: indicado por la informaciéon de
identificacion t de la tupla positiva, y que se establece con 68yvi; como coeficiente de un vector base b*;; indicado por
la informacion de identificacion t y por cada numero entero i’ = 2, ..., n;, y cuando la variable p(i) es una tupla
negativa ~(t, v™i), que se establece con sjvi; como coeficiente para el vector base b*;; indicado por la informacion de
identificacion t de la tupla negativa y por cada nimero enteroi’ = 1, ..., n;

una parte de calculo de coeficiente complementario (340) que, en base al conjunto de atributos I incluido en los
datos cifrados ¢ adquiridos por la parte de adquisicion de datos, y la variable p(i) incluida en la clave de descifrado
sks adquirida por la parte de adquisicién de clave de descifrado, especifica, entre los nimeros enterosi=1, ..., L, un
conjunto | de un numero entero i para el cual la variable p(i) es una tupla positiva (t, v=;), y con la cual un producto
interno de v de la tupla positiva y x~t incluido en I indicado por la informacion de identificacion t de la tupla positiva
llega a ser 0, y un numero entero i para el cual la variable p(i) es una tupla negativa =(t, v=;) y con la cual un
producto interno de v—; de la tupla negativa y x™; incluido en el I' indicado por la informacion de identificacion t de la
tupla negativa no llega a ser 0; y calcula un coeficiente complementario a; con el cual un total de a;s; para i incluido
en el conjunto | especificado llega a ser sg; y

una parte de operacion de emparejamiento (350) que calcula un valor K = gi** dirigiendo una operacion de
emparejamiento indicada en la Férmula 7 para los elementos ¢ y ¢: incluidos en los datos cifrados c y los elementos
k*o y k* incluidos en la clave de descifrado sks, en base al conjunto | especificado por la parte de calculo de
coeficiente complementario y al coeficiente complementario a; calculado por la parte de calculo de coeficiente
complementario (340).

[Férmula 7]

K=elco.kp): ] elcdHm- ] eleh)ou/&=

iel Ap(i)=(t,v:) iel A p(iy=—(t,v1)

6. Un sistema de procesamiento criptografico (10) que comprende un dispositivo de generacion de claves (100), un
dispositivo de cifrado (200) y un dispositivo de descifrado (300), y que sirve para ejecutar un proceso criptografico
usando una base B y base B*; para cada nimero entero t =0, ..., d (d es un nimero entero de 1 o0 mas),

en donde el dispositivo de generacion de claves (100) incluye

una primera parte de entrada de informacion (130) que toma como entrada, un conjunto de atributos I' que tiene
informacion de identificacion t y un vector de atributo x™t := (x¢) (i’ = 1, ..., n; donde n; es un nimero entero de 1 o
mas) para al menos un numero enterot=1, ..., d, y

una parte de generacion de clave de descifrado (140) que genera un elemento k*o, y un elemento k*; que conciernen
a cada informacion de identificacion t incluida en el conjunto de atributos I, en base al conjunto de atributos I
introducido por la primera parte de entrada de informacion, la parte de generacion de clave de descifrado (140) que
esta configurada

para generar el elemento k*o donde un valor aleatorio & se establece como coeficiente para un vector base b*o; (p
es un valor predeterminado) de una base B*y, y donde un valor k predeterminado se establece como coeficiente para
un vector base b*o 4 (g es un valor predeterminado diferente de un p prescrito), y
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para generar el elemento k*; donde x:; multiplicado por el valor aleatorio & se establece como coeficiente para un
vector base b*i; (i '= 1, ..., nt) de la base B*, para cada informacion de identificacion t incluida en el conjunto de
atributos T,

en donde el dispositivo de cifrado (200) incluye

una segunda parte de entrada de informacién (220) que toma como entrada, una variable p(i) para cada ndimero
enteroi=1, ..., L (L es un nimero entero de 1 o0 mas), que es una cualquiera de una tupla positiva (t, v=i) y una tupla
negativa ~(t, v—i), de la informacién de identificacion t (t es cualquier numero entero de t = 1, ..., d) y un vector de
atributo v=; := (viy) (i’ = 1, ..., nydonde n; es un numero entero de 1 o mas), y una matriz M predeterminada que tiene
L filas y r columnas (r es un nimero entero de 1 o mas), y

una parte de generacion de datos cifrados (230) que genera un elemento ¢o y un elemento ¢; para cada nimero

enteroi=1..., L, en base a un vector de columna s~7 := (s4, ..., s{)T := M - f~T generado en base a un vector f~y un
vector w~ cada uno que tiene r partes de elementos, y la matriz M introducida por la segunda parte de entrada de
informacion; un valor sp := w~ - f; y un valor predeterminado 6; (i = 1, ..., L); la parte de generacion de datos

cifrados (230) que esta configurada

para generar el elemento co estableciendo el valor —sg como un coeficiente para un vector base bo, (p es un p
prescrito) de la base By y estableciendo un valor predeterminado £ como coeficiente para el vector base bgq (q es un
q prescrito), y

para generar el elemento c; para cada nimero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v=i),
estableciendo si+6yvi1 como coeficiente para un vector base bi1 de la base B: indicada por la informacién de
identificacion t de la tupla positiva, y estableciendo 6yvi; como coeficiente de un vector base by; indicado por la
informacion de identificacion t y cada numero entero i’ = 2, ..., ny, y cuando la variable p(i) es una tupla negativa —(t,
v™j) estableciendo sivi; como coeficiente para el vector base by indicado por la informacion de identificacion t de la
tupla negativa y por cada numero enteroi’ =1, ..., n;, y

en donde el dispositivo de descifrado (300) incluye

una parte de adquisicion de datos (320) que adquiere datos cifrados ¢ que incluyen los elementos co y ¢t y la variable
p(i), los elementos cp y ¢ que se generan por la parte de generacion de datos cifrados (230),

una parte de adquisicién de clave de descifrado (310) que adquiere la clave de descifrado skr que incluye los
elementos k*y y k*; y el conjunto de atributos I, los elementos k*, y k*i que se generan por la parte de generacion de
clave de descifrado (140),

una parte de calculo de coeficiente complementario (340) que, en base a la variable p(i) que concierne a cada
namero entero i = 1, ..., L incluido en los datos cifrados ¢ adquiridos por la parte de adquisicion de datos (320) y el
conjunto de atributos I' incluido en la clave de descifrado skr adquirida por la parte de adquisicion de clave de
descifrado, especifica, entre los nimeros enteros i = 1, ..., L, un conjunto | de un numero entero i para el cual la
variable p(i) es una tupla positiva (t, v=;) y con el cual un producto interno de v—; de la tupla positiva y x™; incluido en
I" indicado por la informacién de identificacion t de la tupla positiva llega a ser 0, y un nimero entero i para el cual la
variable p(i) es una tupla negativa ~(t, v=i) y con el cual un producto interno de v=; de la tupla negativa y x; incluido
en I indicado por la informacion de identificacion t de la tupla negativa no llega a ser 0; y calcula un coeficiente
complementario a; con el cual un total de aisjpara i incluido en el conjunto | especificado llega a ser sg; ¥

una parte de operacion de emparejamiento (350) que calcula un valor K = gi** dirigiendo una operacion de
emparejamiento indicada en la Férmula 8 para los elementos ¢ y ¢: incluidos en los datos cifrados c y los elementos
k*o y k* incluidos en la clave de descifrado skr, en base al conjunto | especificado por la parte de calculo de
coeficiente complementario (340) y el coeficiente complementario a; calculado por la parte de calculo de coeficiente
complementario (340).

[Férmula 8]

K = e(cy,kp)- l_[ . e(c; ki )% - 1_[ E(q,fc:}a,-f’(:’n X)
il Ap(i)=(t,) iel Ap(i)=—(t,V;)

7. El sistema de procesamiento criptografico segun la reivindicacion 6, que ejecuta el proceso criptografico usando la
base By que tiene al menos un vector base bg; (i = 1, ..., 5), la base B; (t = 1, ..., d) que tiene al menos un vector base
bei, (i=1, ..., N, «.., NFU, ..oy NEFUFW,, ..., NeFU WitZ:) (Ug, Wy Y Ze SOn cada uno un nimero entero de 1 o mas), la base
B*o que tiene al menos un vector base b*y; (i= 1, ..., 5), y la base B* (t = 1, ..., d) que tiene al menos un vector base
b*t,i (I =1, ..., Ny ..., NeFUy, ..., NFFUHFW,, ..., DU Wt+Zt),
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en donde la parte de generacion de clave de descifrado (140) del dispositivo de generacion de claves (100) genera
el elemento k* indicado en la Férmula 9 en base al valor aleatorio 8, un valor aleatorio @ y el valor predeterminado
K, y genera el elemento k*; indicado en la Formula 10 en base a los valores aleatorios &y ®; (i=1, ..., wy), y

en donde la parte de generacién de datos cifrados (230) del dispositivo de cifrado (200) genera el elemento co
indicado en la Férmula 11 en base a un valor aleatorio no y un valor predeterminado , genera un elemento ¢;
indicado en la Formula 12 en base a un valor aleatorio 6; (i = 1, ..., L) y un valor aleatorio n;;y (i=1, ..., L,i'=1, ..., z)
cuando la variable p(i) es una tupla positiva (t, v™i), y genera un elemento c; indicado en la Férmula 13 en base al
valor aleatorion;y (i=1, ..., L, i'=1, ..., z) cuando la variable p(i) es una tupla negativa —(t, v=).

[Férmula 9]

ka = {59 Dp K.E%SO)BE

[Férmula 10]

n, i, w Z,
k;: = (5(.}{;:1:...13:::?1! )J 0“:1 ¢f,]""’¢f,wr Ozr! )B-

[Férmula 11]

co = —a'n,D,Q',O,?}‘())En

[Férmula 12]

Hr u." Wl’ z[
. A W - N - —
', — v, 0. 1. AR ) W . .
¢; = (5 +‘ngz,l:gsvz,b'":'st.c,n,, 0 0% ”:,1:---:??3,2,:)13!
[Férmula 13]
n, u, W, z,
- - Ry, h ala & A et——]
— kT , . 1% L . .

Cy = (-‘5"IE (vi,l""?vl,ﬂr ), O, e ??hl,.”,?h’zf ’)]B,

8. Un dispositivo de generacion de claves (100) que genera una clave de descifrado skr en un sistema de
procesamiento criptografico (10) que ejecuta un proceso criptografico usando una base B; y una base B*; para cada
numero entero t = 0, ..., d (d es un numero entero de 1 o mas), el dispositivo de generacion de claves (100) que
comprende:

una primera parte de entrada de informacion (130) que toma como entrada, un conjunto de atributos I' que tiene
informacion de identificacion t y un vector de atrlbuto X7t := (%) (i’ = 1, ..., n; donde n; es un nimero entero de 1 o
mas) para al menos un nimero enterot=1, ..., d;

una parte de generacion de clave de descifrado (140) que genera un elemento k*, y un elemento k*; que conciernen
a cada informacion de identificacion t incluida en el conjunto de atributos I, en base al conjunto de atributos I
introducido por la primera parte de entrada de informacion, la parte de generacion de clave de descifrado (140) que
esta configurada

para generar el elemento k*o donde un valor aleatorio & se establece como coeficiente para un vector base b*o; (p
es un valor predeterminado) de una base B*y, y donde un valor predeterminado k se establece como coeficiente para
un vector base b*oq (g es un valor predeterminado diferente de un p prescrito), y

para generar el elemento k*; donde x:; multiplicado por el valor aleatorio & se establece como coeficiente para un
vector base b*; (i' = 1, ..., ny) de la base B*, para cada informacién de identificacion t incluida en el conjunto de
atributos I'; y
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una parte de distribucion de claves (150) que distribuye datos que incluyen el conjunto de atributos I' introducido por
la primera parte de entrada de informacion (130) y los elementos k*o y k*i generados por la parte de generacion de
clave de descifrado (140), como la clave de descifrado sks.

9. Un dispositivo de cifrado (200) que genera datos cifrados ¢ en un sistema de procesamiento criptografico (10) que
ejecuta un proceso criptografico usando una base B; y una base B*; para cada ndmero entero t = 0, ..., d (d es un
numero entero de 1 o mas), el dispositivo de cifrado (200) que comprende:

una segunda parte de entrada de informacién (220) que toma como entrada, una variable p(i) para cada nimero
enteroi=1, ..., L (L es un nimero entero de 1 0 mas), que es una cualquiera de una tupla positiva (t, v=i) y una tupla
negativa (t, vi) de informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y un vector de
atributo v—; := (viy) (i’ = 1, ..., nydonde n; es un numero entero de 1 o mas), y una matriz M predeterminada que tiene
L filas y r columnas (r es un nimero entero de 1 o mas);

una parte de generacion de datos cifrados (230) que genera un elemento co, y un elemento c; para cada nimero

enteroi=1..., L, en base a un vector de columna s~7 := (s4, ..., s{)T := M - f~T generado en base a un vector f~y un
vector w~ cada uno que tiene r partes de elementos, y la matriz M introducida por la segunda parte de entrada de
informacion; un valor sp := w~ - f; y un valor predeterminado 6; (i = 1, ..., L), la parte de generacion de datos

cifrados (230) que esta configurada

para generar el elemento co estableciendo un valor —sg como coeficiente para un vector base b*o, (p es un p
prescrito) de una base By y estableciendo un valor predeterminado £ como coeficiente para un vector base boq (q es
un q prescrito), y

para generar el elemento c; para cada nimero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v=i),
estableciendo si+6yvi1 como coeficiente para un vector base bi1 de la base B: indicada por la informacién de
identificacion t de la tupla positiva, y estableciendo 6yvi; como coeficiente de un vector base by indicado por la
informacion de identificacion t y cada numero entero i’ = 2, ..., ni, y cuando la variable p(i) es una tupla negativa —(t,
v™i), estableciendo sivi; como coeficiente para el vector base by indicado por la informacion de identificacion t de la
tupla negativa y por cada numero entero i’ =1, ..., n; y

una parte de salida de datos (240) que emite la variable p(i) introducida por la segunda parte de entrada de
informacion (220) y los elementos ¢y y ¢t generados por la parte de generacion de datos cifrados (230), como los
datos cifrados c.

10. Un dispositivo de descifrado (300) que descifra los datos cifrados ¢ con una clave de descifrado skr en un
sistema de procesamiento criptografico (10) que ejecuta un proceso criptografico usando una base B; y una base B*
para cada numero entero t = 0, ..., d (d es un ndmero entero de 1 o mas), el dispositivo de descifrado que
comprende:

una parte de adquisicion de datos (320) que adquiere

un elemento co y un elemento c; (para cada nimero entero i = 1 ..., L) generado en base a un vector de columna s™7
= (81, ..., sL)T := M - f>T generado en base a un vector f y un vector w~ cada uno que tiene r (r es un nimero entero
de 1 o mas) partes de elementos, y la matriz M predeterminada que tiene L filas y r columnas; un valor sg := w™ - f7;
un valor predeterminado 6; (i = 1, ..., L); y una variable p(i) para cada ndmero entero i = 1, ..., L (L es un nimero
entero de 1 o mas), junto con la variable p(i), la variable p(i) que es una cualquiera de una tupla positiva (t, v™i) y una
tupla negativa ~(t, v;) de informacién de identificacion t (t es cualquier nimero entero de t =1, ..., d) y un vector de
atributo v—; := (viy) (i =1, ..., ny, Ny €s un numero entero de 1 o mas), como los datos cifrados c,

el elemento co que se establece con un valor —so como coeficiente para un vector base b, (p es un valor
predeterminado) de una base By y que se establece con un valor predeterminado £ como coeficiente para un vector
base bo,q (q es un valor predeterminado diferente del p prescrito) de la base Bo, y

el elemento c; para cada numero entero i = 1, ..., L, cuando la variable p(i) es una tupla positiva (t, v™=i), que se
establece con si+6ivi1 como coeficiente para un vector base b:1 de la base B: indicada por la informacién de
identificacion t de la tupla positiva, y que se establece con 6iv;; como coeficiente para un vector base by; indicado por
la informacion de identificacion t y por cada numero entero i’ = 2, ..., n;, y cuando la variable p(i) es una tupla
negativa —(t, vi) que se establece con sivi; como coeficiente para el vector base by indicado por la informacion de
identificacion t de la tupla negativa y por cada nimero enteroi’ = 1, ..., n;

una parte de adquisicion de clave de descifrado (310) que adquiere

un elemento k*y generado en base a un conjunto de atributos I que tiene informacién de identificacion t y un vector
de atributo x7t := (x¢#) (" = 1, ..., ntdonde n; es un numero entero de 1 o mas) para al menos un namero entero t = 1,
..., d, y un elemento k*; (t es cada nimero entero incluido en el conjunto de atributos I'), como la clave de descifrado
skr junto con el conjunto de atributos I,
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el elemento k¥, que se establece con un valor aleatorio & como coeficiente para un vector base b*, (p es un p
prescrito) de una base B*, y que se establece con un valor predeterminado k como coeficiente para un vector base
b*0,q (g €s un q prescrito) de la base B*,

el elemento k*: que se establece con x;; multiplicado por el valor aleatorio 8, como coeficiente para un vector base
b* (" =1, ..., ny) de una base B*, para cada informacion de identificacion t incluida en el conjunto de atributos T;

una parte de calculo de coeficiente complementario (340) que, en base a la variable p(i) incluida en los datos
cifrados ¢ adquiridos por la parte de adquisicién de datos (320), y el conjunto de atributos I incluido en la clave de
descifrado sks adquirida por la parte de adquisicion de clave de descifrado (310), especifica, entre los numeros
enteros i =1, ..., L, un conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v=i) y con
la cual un producto interno de v=; de la tupla positiva y x~t incluido en I indicado por la informacién de identificacion t
de la tupla positiva llega a ser 0, y un nimero entero i para el cual la variable p(i) es una tupla negativa =(t, v=i) y con
la cual un producto interno de v=; de la tupla negativa y x™; incluido en el I' indicado por la informacion de
identificacion t de la tupla negativa no llega a ser 0; y calcula un coeficiente complementario a; con el cual un total de
a;sipara i incluido en el conjunto | especificado llega a ser sg; ¥

una parte de operacion de emparejamiento (350) que calcula un valor K = gi** dirigiendo una operacion de
emparejamiento indicada en la Férmula 14 para los elementos co y c: incluidos en los datos cifrados ¢ y los
elementos k*y y k* incluidos en la clave de descifrado sks, en base al conjunto | especificado por la parte de calculo
de coeficiente complementario (340) y el coeficiente complementario o; calculado por la parte de calculo de
coeficiente complementario (340).

[Férmula 14]

K =e(cy,kp) I1 ey k)% - I e(c; Je )il (vixs)
iel Ap(i)=(t,vi) iel A p(i)=—(t,v)

11. Un sistema de procesamiento de firmas (20) que comprende un dispositivo de generacion de claves (100), un
dispositivo de firma (400) y un dispositivo de verificacion (500), y que sirve para ejecutar un proceso de firma usando
una base B: y una base B*; para cada numero enterot =1, ..., d, d+2 (d es un nimero entero de 1 o mas),

en donde el dispositivo de generacion de claves (100) incluye

una primera parte de entrada de informacion (130) que toma como entrada, un conjunto de atributos I' que tiene
informacion de identificacion t y un vector de atributo x™t := (x¢) (i’ = 1, ..., nt donde n; es un nimero entero de 1 o
mas) para al menos un nimero enterot=1, ..., d, y

una parte de generacion de clave de firma (160) que genera un elemento k*; que concierne a cada informacion de
identificacion t incluida en el conjunto de atributos I', y un elemento k*y+2 y un elemento k*4:3 en base al conjunto de
atributos I" introducido por la primera parte de entrada de informacion, la parte de generacioén de clave de firma (160)
que esta configurada

para generar el elemento k*: donde x; multiplicado por un valor aleatorio & se establece como coeficiente para un
vector base b* i (i' = 1, ..., ny) de la base B*, para cada informacién de identificacion t incluida en el conjunto de
atributos T,

para generar el elemento k*4+2> donde el valor aleatorio & se establece como coeficiente para un vector base b*q+2,p
(p’ es un valor predeterminado) de una base B*g+2, y

para generar el elemento k*4+3 donde el valor aleatorio & se establece como coeficiente para un vector base b*q+2,q
(9’ es un valor predeterminado diferente de un p’ prescrito) de la base B*4+2,

en donde el dispositivo de firma (400) incluye

una segunda parte de entrada de informacion (420) que toma como entrada, una variable p(i) para cada nimero
enteroi=1, ..., L (L es un numero entero de 1 0 mas), que es una cualquiera de una tupla positiva (t, v=i) y una tupla
negativa —(t, vi) de informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y un vector de
atributo v—; := (viy) (i =1, ..., n donde n; es un nimero entero de 1 o0 mas), una matriz M predeterminada que tiene L
filas y r columnas (r es un nimero entero de 1 o mas), y un mensaje m,

una parte de adquisicion de clave de firma (410) que adquiere los elementos k*;, k*4+2 y k*4+3 generados por la parte
de generacion de clave de firma (160), y el conjunto de atributos I', como clave de firma sk,

una parte de calculo de coeficiente complementario (430) que, en base a la variable p(i) para cada nimero entero i =
1, ..., L y el conjunto de atributos I incluido en la clave de firma skr adquirida por la parte de adquisicion de clave de
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firma (410), especifica, entre los nUmeros enteros i = 1, ..., L, un conjunto | de un ndmero entero i para el cual la
variable p(i) es una tupla positiva (t, v=;) y con la cual un producto interno de v—; de la tupla positiva y x™t incluido en
I" indicado por la informacién de identificacion t de la tupla positiva llega a ser 0, y un nimero entero i para el cual la
variable p(i) es una tupla negativa —~(t, v=i) y con la cual un producto interno de v=; de la tupla negativa y xt incluido
en I indicado por la informacion de identificacion t de la tupla negativa no llega a ser 0; y calcula un coeficiente
complementario a; con el cual un total de aiM; para i incluido en el conjunto | especificado, en base a M; que es un
elemento en una fila de orden i de la matriz M introducida por la segunda parte de entrada de informacion (420),
llega a ser un vector predeterminado w—, y

una parte de generacion de firma (450) que, en base a la variable p(i), el conjunto de atributos I, el conjunto |
especificado por la parte de calculo de coeficiente complementario (430), y el coeficiente complementario a;
calculado por la parte de calculo de coeficiente complementario (430), genera s* para cada niumero enteroi = 1, ...,
L que representa cada numero de fila de la matriz M, y s*, como se indica en la Féormula 15, donde

Bi es un valor con el que cada elemento llega a ser 0 cuando BiM; se suma para cada nimero entero i que representa
cada numero de fila de la matriz M, y

para cada numero entero i que representa cada numero de fila de la matriz M,

cuando esta establecido i € | y la variable p(i) es una tupla positiva (t, v™i), permitamos un valor y; := aj, y
permitamos que un vector y~i := (yis) (T := 1, ..., nt) sea un vector con el cual un producto interno de y~iy vies 0 e
yia =1,

cuando esta establecido i € |y la variable p(i) es una tupla negativa ~(t, v=i), permitamos un valor y; := a/(v™i - X™4),
y permitamos que un vector y=i := (yi;) (T := 1, ..., ny) sea un vector con el cual un producto interno de y~iy v=ies 1,

cuando no esta establecido i € |y la variable p(i) es una tupla positiva (t, v™i), permitamos un valor y; := 0, y
permitamos que un vector y~i := (yis) (T := 1, ..., nt) sea un vector con el cual un producto interno de y~iy vies 0 e

yii=1y

cuando no esta establecido i € |y la variable p(i) es una tupla negativa ~(t, v=;), permitamos un valor y; := 0, y
permitamos que un vector y~i := (yir) (T := 1, ..., nt) sea un vector con el cual un producto interno de y iy v_ies 1,y

en donde el dispositivo de verificacion (500) incluye

una parte de adquisicion de datos (520) que adquiere datos de firma sig que incluyen s* y s*x generados por la parte
de generacion de firma (450), el mensaje m, la variable p(i), y la matriz M,

una parte de generacion de datos cifrados (530) que genera un elemento c; y un elemento c,, el elemento c; que se
genera para cada numero entero i que representa un numero de fila de la matriz M, en base a un vector de columna
s~T :=(s4, ..., s1)T := M - T generado en base a un vector f~ que tiene r partes de elementos, el vector w=, y la
matriz M adquirida por la parte de adquisicién de datos (520); un valor sp := w™ - f~; y un valor predeterminado 6; (i
es cada numero de fila de la matriz M, y X), la parte de generacion de datos cifrados (530) que esta configurada

para generar el elemento c; para cada nimero entero i = 1 que representa un numero de fila de la matriz M, cuando
la variable p(i) es una tupla positiva (t, v;), estableciendo sj+6iv;1 como coeficiente para un vector base by de la
base B indicada por la informacion de identificacion t de la tupla positiva, y estableciendo 6ivi; como coeficiente para
un vector base by indicado por la informacion de identificacion t y cada ndmero entero i’ = 2, ..., ni, y cuando la
variable p(i) es una tupla negativa —(t, v—i), estableciendo sivi; como coeficiente para el vector base b:; indicado por
la informacién de identificacion t de la tupla negativa y cada numero enteroi’' =1, ..., n, y

para generar el elemento c, estableciendo so+6xm en un vector base bq+2p (P’ €s una p’ prescrita) de un vector base
Bg-+2 y estableciendo 6, en un vector base bg+2¢ (9’ €s una g’ prescrita) del vector base Bg.2, y

una parte de operacion de emparejamiento (540) que verifica la validez de los datos de firma sig realizando una
operacion de emparejamiento indicada en la Férmula 16 para cada niumero entero i que indica X y un ndmero de fila
de la matriz M.

[Férmula 15]
I
st =18k + B QUL i br)
# # & %
sy =& (kgeptm-kgi3)+ry
donde
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¢, riy rx son valores predeterminados.

[Férmula 16]

__e(cis*g?)

12. El sistema de procesamiento de firmas (20) segun la reivindicaciéon 11, que ejecuta el proceso de firma usando
una base By que tiene al menos un vector base bg; (i = 1, ..., 4), una base B (t = 1, ..., d) que tiene al menos un
vector base by (i =1, ..., Ny, ..., NetU, ..., NeFUFW, ..., DerUtWeZ) (U, Wy Yz son cada uno un ndamero entero de 1 o
mas), una base Bg+1 que tiene al menos un vector base bg+1,i (i = 1, ..., 4), una base Bg:2 que tiene al menos un
vector base bg+2i (i = 1, ..., 8), una base B*y que tiene al menos un vector base b*y; (i =1, ..., 4), una base B* (t = 1,
..., d) que tiene al menos un vector base b*; (i = 1, ..., ny, ..., Nty ..., NFUFW, ..., NeFUFW+Z:), una base B*4+1 que
tiene al menos un vector base b*4+1; (i = 1, ..., 4), y la base B*s+2 que tiene al menos un vector base b*g+2;i (i = 1, ...,
8),

en donde la parte de generacion de clave de firma (160) del dispositivo de generacién de claves (100) genera un
elemento k*p, un elemento k*;, un elemento k*s:+2 y un elemento k*4+3, para cada informacion de identificacion t
incluida en el conjunto de atributos ' y cada nimero entero T = 1, ..., w;, en base a valores aleatorios 8, ®o, i1,
Dg+2,1, Py+2.2, Pa+3.1 Y Py+s2, como se indica en la Féormula 17,

en donde el dispositivo de firma (400) incluye ademas

una parte de generacion de matriz (440) que afade un vector de fila predeterminado M.+1 a una fila de orden (L+1)
de la matriz M,

en donde la parte de generacion de firma (450) del dispositivo de firma (400) genera s* para cada nimero entero i =
1, ..., L+1, y 8% y s*L+2 como s*, en base a los elementos k*o, k*,. k*4+2 ¥ K*4+3, y €l valor aleatorio §, como se indica
en Férmula 18,

en donde la parte de generacién de datos cifrados (530) del dispositivo de verificacion (500) genera un elemento ¢;, y
los elementos ¢y y ¢ +2 como un elemento cy, para cada ndmero entero i = 1, ..., L+1 y cada nimero entero i’ = 1, ...,
z;, en base a valores aleatorios 6;, iy, NL+2,1 Y NL+2,2, como se indica en la Férmula 19, y

en donde la parte de operacion de emparejamiento (540) realiza la operacion de emparejamiento para cada niumero
enteroi=0, .., L+2.

[Férmula 17]
ko = (6,0,45,0)m;

n, u, W 2,

£
k, = ((S(xt,] s Xt ), O ¢I,]r "=¢r,w;= 0% }IB;
k§+2 = (5(1: 0):0:0: ¢d+2,1:¢d+2,2:03 D)B;+2
kg3 =(6(0,1,0,0,¢4,31.6443,2,0,0)Bg.2
[Férmula 18]
s0=¢ko + 75
ST = 1Lk + B - i b)) A

* o # g %
Spa =&lkga tm-kgi3)+rp40

donde
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&, r*o, r'iy r'+2 son valores predeterminados.

[Férmula 19]

¢ = (=50 —5242,0,0,79)p,

s - U
si p(i) = (t,V; = (v;-,l,.“,vf,_,h YeFM), Do Tliz —F,,

n, u, w, z,
¥ o - - K4 - -r—.-*—,'
= o, RTH RTR RN b W . .
c; = (s +9:V:,1391V:,2="'19:":,11,, 0% 0% Migoes sz =}B,=

- —~ U
si p(i)= =t = igs Vi ) €FG™), Mygoeenstly , T,

", If{ ‘r, z,
P . N - P
"— 1L W
;= {Sf{vf,il""vf,?!r)’ 0, » 0w, ?;?;51,...,?&"24 ?}]B‘ »

cp+2 = (Sp42 = 0r120m,0142,0,0,0,0,m149 1,142 2)B |

13. Un dispositivo de generacion de claves (100) que genera una clave de firma skr en un sistema de procesamiento
de firmas (20) que ejecuta un proceso de firma usando una base B; y una base B*; para cada nimero enterot =1, ...,
d, d+2 (d es un numero entero de 1 o0 mas),

el dispositivo de generacion de claves (100) que comprende:

una primera parte de entrada de informacion (130) que toma como entrada, un conjunto de atributos I' que tiene
informacion de identificacion t y un vector de atrlbuto X7t := (%) (i’ =1, ..., n; donde n; es un nimero entero de 1 o
mas) para al menos un nimero enterot=1, ..., d;

una parte de generacion de clave de firma (160) que genera un elemento k*;, un elemento k*y+2 y un elemento k*g+3
en base al conjunto de atributos I" introducido por la primera parte de entrada de informacion, el elemento k*: que
concierne a cada informacion de identificacion t incluida en el conjunto de atributos I, la parte de generacion de
clave de firma (160) que esta configurada

para generar el elemento k*; donde x:; multiplicado por el valor aleatorio & se establece como coeficiente para un
vector base b*; (i’ = 1, ..., ny) de una base B*;, para cada informacion de identificacion t incluida en el conjunto de
atributos T,

para generar el elemento k*.2 donde el valor aleatorio & se establece como coeficiente para un vector base b*q+2,p
(p’ es un valor predeterminado) de una base B*g+2, y

para generar el elemento k*4+3 donde el valor aleatorio & se establece como coeficiente para un vector base b*q+2,q
(9’ es un valor predeterminado diferente de un p’ prescrito) de la base B*4+2, y

una parte de distribucion de claves (150) que distribuye datos que incluyen el conjunto de atributos I' introducido por
la parte de entrada de informacion (130) y los elementos k*;, k*4+2 ¥ k*a+3, como la clave de firma skr.

14. Un dispositivo de firma (400) que genera datos de firma sig en un sistema de procesamiento de firmas (20) que
ejecuta un proceso de firma usando una base B; y una base B*; para cada numero enterot =1, ..., d, d + 2 (d es un
numero entero de 1 o mas), el dispositivo de firma (400) que comprende:

una segunda parte de entrada de informacion (420) que toma como entrada, una variable p(i) para cada nimero
enteroi=1, ..., L (L es un nimero entero de 1 0 mas), que es una cualquiera de una tupla positiva (t, v=i) y una tupla
negativa ~(t, vi) de informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y un vector de
atributo v—; := (viy) (i =1, ..., n; donde n; es un nimero entero de 1 o0 mas), una matriz M predeterminada que tiene L
filas y r columnas (r es un nimero entero de 1 o mas), y un mensaje m;

una parte de adquisicion de clave de firma (410) que adquiere un elemento k*;, un elemento k*4:2 y un elemento k*4+3
generado para al menos un numero entero t = 1, ..., d, en base a un conjunto de atributos I que tiene informacién de
identificacion t y un vector de atributo x7t := (x7) (i’ = 1, ..., n donde n; es un numero entero de 1 o mas) (t es cada

64



10

15

20

25

30

35

40

45

ES 2693 146 T3

informacion de identificacion incluida en el conjunto de atributos I'), junto con el conjunto de atributos I', como una
clave de firma sk, la parte de adquisicién de clave de firma (410) que esta configurada

para generar el elemento k*; que se establece con x;y multiplicado por el valor aleatorio & como coeficiente para un
vector base b*; (i’ = 1, ..., ny) de una base B*;, para cada informacion de identificacion t incluida en el conjunto de
atributos I,

para generar el elemento k*4+2 que se establece con el valor aleatorio & como coeficiente para un vector base b*q+2,p
(p’ es un valor predeterminado) de una base B*g+2, y

para generar el elemento k*4+3 que se establece con el valor aleatorio & como coeficiente para un vector base b*q+2,q
(9’ es un valor predeterminado diferente de un p’ prescrito) de la base B*q+2;

una parte de calculo de coeficiente complementario (430) que, en base a la variable p(i) para cada nimero entero i =
1, ..., L y el conjunto de atributos I" incluido en la clave de firma skr adquirida por la parte de adquisicion de clave de
firma (410), especifica, entre los nimeros enteros i = 1, ..., L, un conjunto | de un ndmero entero i para el cual la
variable p(i) es una tupla positiva (t, v=;) y con el cual un producto interno de v—; de la tupla positiva y x™; incluido en
I" indicado por la informacién de identificacion t de la tupla positiva llega a ser 0, y un niUmero entero i para el cual la
variable p(i) es una tupla negativa ~(t, v—i) y con el cual un producto interno de v=; de la tupla negativa y x; incluido
en I indicado por la informacion de identificacion t de la tupla negativa no llega a ser 0; y calcula un coeficiente
complementario a;j con el cual un total de aiM; para i incluido en el conjunto | especificado, en base a M; que es un
elemento en una fila de orden i de la matriz M introducida por la segunda parte de entrada de informacion (420),
llega a ser un vector w~ predeterminado;

una parte de generacion de firma (450) que, en base a la variable p(i), el conjunto de atributos I, el conjunto |
especificado por la parte de calculo de coeficiente complementario (430), y el coeficiente complementario a;
calculado por la parte de calculo de coeficiente complementario (430), genera s* para cada numero entero i que
representa cada nimero de fila de la matriz M, y s*;, como se indica en la Férmula 20, donde

Bi es un valor con el que cada elemento llega a ser 0 cuando BiM; se suma para cada nimero entero i que representa
cada numero de fila de la matriz M, y

para cada numero entero i que representa cada numero de fila de la matriz M,

cuando esta establecido i € |y la variable p(i) es una tupla positiva (t, v™i), permitamos un valor y; := a;, y
permitamos que un vector y~i := (yis) (T := 1, ..., nt) sea un vector con el cual un producto interno de y~iy vies 0 e
yia =1,

cuando esta establecido i € |y la variable p(i) es una tupla negativa ~(t, v=i), permitamos un valor y; := a/(v™i - X™),
y permitamos que un vector y=i := (yi;) (T := 1, ..., ny) sea un vector con el cual un producto interno de y~iy v=ies 1,

cuando no esta establecido i € |y la variable p(i) es una tupla positiva (t, v™i), permitamos un valor y; := 0, y
permitamos que un vector y~i := (yis) (T := 1, ..., nt) sea un vector con el cual un producto interno de y~iy vies 0 e

yii=1y

cuando no esta establecido i € |y la variable p(i) es una tupla negativa ~(t, v—;), permitamos un valor y; := 0, y
permitamos que un vector y~i := (yir) (T := 1, ..., nt) sea un vector con el cual un producto interno de y iy v_ies 1,y

una parte de salida de datos (460) que emite datos que incluyen la variable p(i), la matriz M y el mensaje m que se
introducen por la parte de entrada de informacion (420), y s*o, s*i y s*x generados por la parte de generacién de firma
(450), como los datos de firma sig.

[Férmula 20]

3?: =7 ":;k; + 5 (Z?;l Vit 'b.fts)'*“’i'*

Sy =&kgyn +m kg3)+ry
donde

¢, riy rx son valores predeterminados.

15. Un dispositivo de verificacion (500) que verifica los datos de firma sig en un sistema de procesamiento de firmas
(20) que ejecuta un proceso de firma usando una base B; y una base B*; para cada numero enterot=1, ..., d, d+2 (d
es un numero entero de 1 o mas), el dispositivo de verificacion (500) que comprende:
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una parte de adquisicion de datos (520) que adquiere los datos de firma sig que incluyen s*, s*, un mensaje m, un
ndmero variable p(i) y una matriz M, de entre: los elementos k*, k*¢+2, k*s+3; un conjunto | y un coeficiente
complementario a;; y S*iy S*;

en donde los elementos k*;, k*s:2 Y k*s+3 Se generan para al menos un nimero entero t = 1, ..., d, en base a un
conjunto de atributos I' que tiene informacion de identificacion t y un vector de atributo x~ := (x;¢) (i’ = 1, ..., n donde
n: es un numero entero de 1 o0 mas) (t es cada informacion de identificacion incluida en el conjunto de atributos I'),

el elemento k*; que se establece con x; multiplicado por el valor aleatorio 8, como coeficiente para un vector base
b*i (i' =1, ..., nt) de una base B*;, para cada informacién de identificacion t incluida en el conjunto de atributos I,

el elemento k*s+2 que se establece con el valor aleatorio 8, como coeficiente para un vector base b*s+2p (P’ €s un
valor predeterminado) de una base B*g+2, y

el elemento k*s+3 que se establece con el valor aleatorio 8, como coeficiente para un vector base b*s+2¢ (Q’° €s un
valor predeterminado diferente de un p’ prescrito) de la base B*4+2,

en donde el conjunto | y el coeficiente complementario a; se calculan en base a una variable p(i) para cada nimero
enteroi=1, ..., L (L es un numero entero de 1 0 mas), que es una cualquiera de una tupla positiva (t, v=i) y una tupla
negativa —(t, vi) de informacion de identificacion t (t es cualquier nimero entero de t = 1, ..., d) y un vector de
atributo v—; := (viy) (i’ = 1, ..., ny donde n; es un numero entero de 1 o0 mas), y en base al conjunto de atributos I',

el conjunto | que es un conjunto de, entre los numeros enteros i = 1, ..., L, un nimero entero i para el cual la variable
p(i) es una tupla positiva (t, v;) y con el cual un producto interno de v~ de la tupla positiva y x™t incluido en '
indicado por la informacion de identificacion t de la tupla positiva llega a ser 0, y un numero entero i para el cual la
variable p(i) es una tupla negativa ~(t, v—i) y con el cual un producto interno de v=; de la tupla negativa y x; incluido
en I" indicado por la informacion de identificacion t de la tupla negativa no llega a ser 0,

el coeficiente complementario a; que es de manera que con el cual un total de a;M; para i incluido en el conjunto I, en
base a M que es un elemento en una fila de orden i de la matriz M introducida, llega a ser un vector w—
predeterminado, y

en donde s* (cada numero entero de i = 1, ..., L) y s*x se generan en base a la variable p(i), el conjunto de atributos
I, el conjunto | y el coeficiente complementario a;, como se indica en la Férmula 21, donde

Bi es un valor con el que cada elemento llega a ser 0 cuando BiM; se suma para cada nimero entero i que representa
cada numero de fila de la matriz M, y

para cada numero entero i que representa cada numero de fila de la matriz M,

cuando esta establecido i € | y la variable p(i) es una tupla positiva (t, v™i), permitamos un valor y; := qj, y
permitamos que un vector y~i := (yis) (T := 1, ..., nt) sea un vector con el cual un producto interno de y~iy vies 0 e
yia =1,

cuando esta establecido i € |y la variable p(i) es una tupla negativa ~(t, v=i), permitamos un valor y; := a/(v™i - X™),
y permitamos que un vector y=i := (yi;) (T := 1, ..., ny) sea un vector con el cual un producto interno de y~iy v=ies 1,

cuando no esta establecido i € |y la variable p(i) es una tupla positiva (t, v™i), permitamos un valor y; := 0, y
permitamos que un vector y~i := (yis) (T := 1, ..., nt) sea un vector con el cual un producto interno de y~iy vies 0 e

yii=1y

cuando no esta establecido i € |y la variable p(i) es una tupla negativa ~(t, v=;), permitamos un valor y; := 0, y
permitamos que un vector y~i := (yir) (T := 1, ..., ny) sea un vector con el cual un producto interno de y iy vies 1;

una parte de generacion de datos cifrados (530) que genera un elemento c; y un elemento c,, el elemento c; que se
genera para cada numero entero i = 1, ..., L, en base a un vector de columna s~7 := (s, ..., s.)T := M - =T generado
en base a un vector f~ que tiene r partes de elementos, el vector w~ y la matriz M introducida por la parte de
adquisicion de datos (520); un valor sp := w™ - f7; y un valor predeterminado 6; (i es cada niumero de fila de la matriz
M, y X), la parte de generacioén de datos cifrados (530) que esta configurada

para generar el elemento c;, para cada numero entero i = 1 que representa un nimero de fila de la matriz M, cuando
la variable p(i) es una tupla positiva (t, v;), estableciendo sj+6iv;1 como coeficiente para un vector base by de la
base B indicada por la informacion de identificacion t de la tupla positiva, y estableciendo 6ivi; como coeficiente para
un vector base by indicado por la informacion de identificacion t y cada ndmero entero i’ = 2, ..., ni, y cuando la
variable p(i) es una tupla negativa —(t, v™i), estableciendo sivi; como coeficiente para el vector base b:; indicado por
la informacién de identificacion t de la tupla negativa y cada numero enteroi’' =1, ..., n, y

para generar el elemento ¢, estableciendo s¢-8xm en un vector base bg+2p (p’ €5 Una p’ prescrita) de un vector base
Bg-+2 y estableciendo 6, en un vector base bg+2 ¢ (q’ €s una g’ prescrita) del vector base Bg.2; y
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una parte de operacion de emparejamiento (540) que verifica la validez de los datos de firma sig realizando una
operacion de emparejamiento indicada en la Férmula 22 para cada nimero entero i que indica X y un ndmero de fila
de la matriz M.

[Férmula 21]
¥, # 1 * %
S; =0y S+ B (L L iy b))

* * #* *
Sy =&(kgup +m-kgi3)+ry
donde

¢, riy rx son valores predeterminados.

[Férmula 22]

|JECES
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