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La presente invencion se refiere a comunicaciones de red. En particular, pero no exclusivamente, la presente
invencion se refiere al procesamiento de solicitudes de red en una red de telecomunicaciones para permitir el
suministro de datos.

Antecedentes

Los usuarios que desean acceder a datos almacenados en una ubicacidon remota y/o servicios implementados por
ordenador remotos tipicamente lo hacen a través de una red de telecomunicaciones, tal como Internet. Para
transmitir y recibir datos a través de una red de telecomunicaciones, los usuarios se abonan convencionalmente a un
servicio de telecomunicaciones proporcionado por un proveedor de servicios de telecomunicaciones. Un servicio de
telecomunicaciones tipicamente proporciona acceso a una red de telecomunicaciones mas amplia para un
dispositivo cliente de abonado determinado, un grupo de dispositivos cliente de abonado, o una red de instalaciones
residenciales o comerciales asociadas con un abonado determinado. La red de proveedor de servicios tipicamente
realiza la autenticacion del abonado y comprende una estructura de enrutamiento para enrutar el trafico entre un
abonado autenticado y la red de telecomunicaciones mas amplia. Un proveedor de servicios puede comprender un
soporte, un operador de red mévil (MNO), un operador de red inalambrica o un proveedor de servicios de Internet
(ISP). Los dispositivos cliente de abonado pueden incluir ordenadores personales, ordenadores portétiles, teléfonos
mdviles (incluyendo "teléfonos inteligentes"), tabletas, asistentes digitales personales, etc.

La Figura 1A muestra un ejemplo simplificado de una red de telecomunicaciones 100. Un dispositivo cliente de
abonado 102 puede acceder inicialmente a una red de proveedor de servicios 104 de la red de telecomunicaciones
100, que contiene diversas entidades aprovisionadas por el proveedor de servicios. Una red de proveedor de
servicios 104 para un soporte o un operador de red movil puede comprender al menos uno de: una red del Sistema
Global para Comunicaciones Mdéviles (GSM) y una red del Sistema Universal de Telecomunicaciones Mdviles
(UMTS), por ejemplo, implementando uno de los estandares de Evolucién a Largo Plazo (LTE). En ciertos casos, la
red de proveedor de servicios 104 puede comprender una red de acceso de radio y una red central, por ejemplo,
como se acopla por uno o mas componentes de limite de servicio. La red de acceso de radio puede comprender una
0 mas estaciones base (tales como estaciones base de nodo - NB - o estaciones base de nodo mejoradas - eNB). El
equipo de usuario (tal como teléfonos moviles, los llamados teléfonos inteligentes, ordenadores portatiles y tabletas,
entre otros) puede conectarse a la red central a través de la red de acceso de radio. La red central puede
comprender una puerta de enlace de servicio, una puerta de enlace de red de datos por paquetes y un nodo de
soporte del servicio general de radio por paquetes (GPRS) de la puerta de enlace. El equipo de usuario puede
conectarse a otras redes publicas de conmutacién de paquetes, por ejemplo, Internet, a través de la red central del
proveedor de servicios. Las entidades proveedoras de servicios pueden ser responsables de la autenticacion de los
abonados/dispositivos cliente de abonado, la gestion de acceso, la facturacion, etc. Esto se puede realizar en
asociacion con un servidor de abonados local o una funcién de servidor de perfiles de usuario (o un centro de
autenticacion para GSM) dentro del proveedor de servicios red 104. De esta manera, la red de proveedor de
servicios 104 tipicamente actla como una puerta de enlace entre el dispositivo cliente de abonado 102 y una red
méas amplia 106, tal como Internet publica. La red mas amplia 106 se utiliza, al menos en parte, para enrutar datos
entre la red de proveedor de servicios 104 y uno o mas dispositivos servidor 108.

La red de telecomunicaciones 100 también puede comprender varias partes de red adicionales (no mostradas), y
varias entidades de limite/puerta de enlace/almacenamiento en caché (no mostradas) utilizadas para traducir entre
los diversos protocolos de red usados en cada parte de red cuando sea necesario, almacenar en caché y dar
servicio de datos de acceso comUn para reducir la carga entre las partes de red y/o gestionar el acceso a cada parte
de red.

El acceso a los datos y/o los servicios implementados por ordenador a través de la red de telecomunicaciones 100
se habilita tipicamente mediante el uso de software de navegador u otras aplicaciones (en lo sucesivo en el presente
documento "un navegador”) en el dispositivo cliente de abonado 102. Otras aplicaciones en el dispositivo cliente de
abonado 102 pueden incluir juegos o utilidades de software que también requieren acceso a contenido a través de la
red de telecomunicaciones 100. Por ejemplo, algunas aplicaciones acumulan ingresos al mostrar contenido a sus
usuarios. Tipicamente, dicho contenido se actualiza regularmente y se aloja en un dispositivo servidor en la red de

2



10

15

20

25

30

35

40

45

50

55

ES 2 694 359 T3

telecomunicaciones 100. Por lo tanto, la aplicacion puede requerir acceso al dispositivo servidor a través de la red de
telecomunicaciones 100 para obtener contenido actualizado para mostrar a sus usuarios.

Un navegador permite que el dispositivo cliente de abonado 102 participe en una sesién de navegador, que
comprende una serie de una o mas solicitudes y respuestas realizadas y recibidas desde una o mas entidades
remotas, tal como el dispositivo servidor 108, a través de la red de telecomunicaciones 100. Puede usarse un
navegador para ver paginas web, obtener archivos, realizar servicios, tales como mensajeria instantanea, etc., a
través de la red de telecomunicaciones 100. Las solicitudes y respuestas de la sesién de navegador tipicamente
comprenden uno o mas paquetes de datos. Dichos datos en paquetes se formatean y se transportan de acuerdo con
uno o mas protocolos de red, usados en una parte determinada de la red.

En la publicacién de patente WO 2013190334, un dispositivo de red intermedio 110 se introduce en una red de
proveedor de servicios 104 entre el dispositivo cliente de abonado 102 y la parte de red mas amplia 106. Esto se
muestra en la Figura 1B. El dispositivo de red intermedio 110 puede ubicarse fisicamente en la red de proveedor de
servicios 104, o ubicarse de manera légica en la red de proveedor de servicios 104 a través del uso de, por ejemplo,
una red privada virtual o de retorno, pero esta fisicamente ubicado/alojado en otro lugar. La red de proveedor de
servicios 104 puede adaptarse para enrutar el trafico de sesién de navegador entre el dispositivo cliente de abonado
102 y la parte de red mas amplia 106 a través del dispositivo de red intermedio 110.

El dispositivo de red intermedia 110 puede configurarse para modificar una solicitud de sesion de navegador o una
respuesta de sesion de navegador. Por ejemplo, la Figura 2 ilustra el funcionamiento del dispositivo de red
intermedio 110 en el contexto de una sesion de navegador que tiene lugar entre el dispositivo cliente de abonado
102 y el dispositivo servidor 108. En la etapa 2a, una solicitud de sesion de navegador se transmite desde el
dispositivo cliente de abonado 102 a la red de telecomunicaciones 100. La solicitud de sesion de navegador de la
etapa 2a podria comprender una solicitud de pagina web, elemento de pagina web, archivo de datos, servicio, etc.
Dado que la red de proveedor de servicios 104 esta configurada para enrutar todo el trafico de sesion de navegador
a través del dispositivo de red intermedio 110, la solicitud de sesi6on de navegador se recibe entonces en el
dispositivo de red intermedio 110 en la red de proveedor de servicios.

Después de haber recibido la solicitud de sesion de navegador en la etapa 2a, el dispositivo de red intermedio 110
procesa entonces la solicitud de sesion de navegador recibida de acuerdo con una o mas reglas de modificacion de
procesamiento de sesion de navegador. Como resultado del procesamiento, el dispositivo de red intermedio 110
puede modificar la solicitud de sesién de navegador recibida en la etapa 202. Una vez procesada la solicitud de
sesion de navegador, la solicitud de sesién de navegador procesada se transmite entonces, en la etapa 2b, al
dispositivo servidor 108.

Tras recibir la solicitud de sesién de navegador transmitida en la etapa 2b, el dispositivo servidor 108 procesa la
solicitud de sesion de navegador para generar una respuesta de sesion de navegador correspondiente. En la etapa
2c, el dispositivo servidor 108 transmite la respuesta de sesion de navegador generada a la red de
telecomunicaciones 100, dirigida al dispositivo cliente de abonado 102. Dado que la red de proveedor de servicios
104 esta configurada para enrutar todo el tréfico de sesion de navegador a través del dispositivo de red intermedio
110, tras entrar en la red de proveedor de servicios 104, la respuesta de sesion de navegador de la etapa 2c se
recibe entonces en el dispositivo de red intermedio 110 en la red de proveedor de servicios 104.

Después de haber recibido la solicitud de sesidon de navegador en la etapa 2c, el dispositivo de red intermedio 110
procesa entonces la respuesta de sesién de navegador recibida de acuerdo con una o mas reglas de modificacion
de procesamiento de sesion de navegador. Como resultado del procesamiento, el dispositivo de red intermedio 110
puede modificar la respuesta de sesion de navegador recibida en la etapa 102. Una vez procesada la respuesta de
sesion de navegador, la respuesta de sesion de navegador procesada se transmite entonces, en la etapa 2d, al
dispositivo cliente de abonado 102.

Algunas sesiones de navegador pueden contener una serie de mudltiples solicitudes de sesion de navegador y
respuestas de sesion de navegador. Este sera el caso, por ejemplo, si el abonado navega en mdltiples paginas web
consecutivamente en la sesion de navegador dada. A menudo, se requerira una serie de solicitudes y respuestas
multiples para ver una sola pagina web. Esto es particularmente cierto si diferentes elementos de la pagina web
estan alojados en diferentes entidades de servidor y/o si la pagina web o el servicio se implementan dinamicamente,
por ejemplo, si los datos del lenguaje de marcado de hipertexto (HTML) se generan en tiempo real por el dispositivo
servidor 108 después de recibir una solicitud usando una o mas funciones de servidor. Se encuentra un ejemplo
comun cuando una pagina web incluye uno o mas elementos de publicidad.
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Los ejemplos anteriores proporcionan una descripcion de los métodos y sistemas para procesar sesiones de
navegador en una red de telecomunicaciones. Sin embargo, un objeto de la presente invenciéon es proporcionar
métodos y sistemas mejorados para la comunicacion a través de una red de telecomunicaciones.

El documento US 2015/019952 Al describe sistemas y métodos para proporcionar informacién especifica del
usuario y utilizar informacion especifica del usuario para aplicaciones web. Una consulta de usuario se recibe y se
adjunta con una ID (identificacion) temporal que contiene informacién relacionada con el usuario. La entrada de
usuario adjunta se proporciona a una aplicacion. Se recibe una indicacion de que la aplicacion desea desbloquear la
ID temporal. La ID temporal se desbloquea y la informacion sobre el usuario se envia a la aplicacion. Se puede
proporcionar un articulo de valor para una ID temporal vélida y/o para desbloquear la ID temporal. La ID temporal se
modifica y/o se asocia con un valor nulo o datos inexactos. La aplicacion puede entonces proporcionar otro elemento
de valor para una ID temporal valida y/o para desbloquear la ID temporal, con el fin de recibir cierta informacién
relacionada con el usuario.

Resumen

Los aspectos de la presente invencion se exponen en las reivindicaciones independientes adjuntas. Ejemplos y
variaciones adicionales se exponen en las reivindicaciones dependientes adjuntas. Otras caracteristicas y ventajas
de la invencion se haran evidentes a partir de la siguiente descripcién de los ejemplos preferidos de la invencién,
dados a modo de ejemplo solamente, que se hace con referencia a los dibujos adjuntos.

Breve descripcion de los dibujos

Las Figuras 1A y 1B son diagramas de sistema esquematicos que muestran un sistema de
telecomunicaciones de acuerdo con la técnica anterior;

la Figura 2 es un diagrama de flujo que muestra un método para procesar sesiones de navegador de
acuerdo con la técnica anterior;

la Figura 3 es un diagrama de sistema esqueméatico que muestra los componentes de un sistema de
telecomunicaciones de acuerdo con ejemplos;

la Figura 4 es un diagrama de secuencia que muestra un método para modificar una solicitud de red de
acuerdo con los ejemplos;

la Figura 5 es un diagrama de sistema que muestra los componentes de un sistema de telecomunicaciones
de acuerdo con ejemplos;

la Figura 6 es un diagrama de sistema que muestra los componentes de un intermediario de datos de
acuerdo con ejemplos;

la Figura 7 es un diagrama de flujo que muestra un método para modificar una solicitud de red de acuerdo
con ejemplos; y

la Figura 8 es un diagrama de flujo que muestra un método de provisiéon de acuerdo con los ejemplos.

Descripcion detallada

Ciertos ejemplos descritos en el presente documento hacen uso de un dispositivo de red intermedio en una red de
proveedor de servicios entre una pluralidad de dispositivos cliente de abonado y la red mas amplia, por lo que se
permite la modificacion de las solicitudes de red para proporcionar una funcionalidad mejorada. En particular, ciertos
ejemplos descritos en el presente documento mejoran las comunicaciones realizadas por un dispositivo cliente de
abonado para permitir el intercambio de informacién entre una red de proveedor de servicios y entidades de servidor
en la red mas amplia. Como tales, ciertos ejemplos descritos en el presente documento afiaden eficazmente una
capa de estado a los protocolos sin estado utilizados para la comunicacion. Esto puede dar como resultado una
usabilidad mejorada para un abonado, por ejemplo, las acciones se pueden realizar de manera transparente en la
red mas amplia mediante el intercambio de informacién de fondo. Ciertos ejemplos pueden reducir la necesidad de
gue un abonado ingrese informacion para autenticarse o identificarse ante entidades de servidor fuera de la red de
proveedor de servicios. Ademas, el intercambio de informacion se puede proporcionar de manera segura y anénima.
Por ejemplo, el intercambio de informacion puede proporcionarse de manera que no pueda ser rastreada por
terceros malintencionados y sin divulgar informacion privada y/o confidencial a través de redes publicas.

Algunos ejemplos descritos en el presente documento utilizan un identificador de red rotativo que se inserta en una

solicitud de red que se puede recibir por una entidad de servidor ubicada fuera de la red de proveedor de servicios,
por ejemplo, la entidad de servidor puede tener una direccién en una red publica tal como una direccion de Protocolo
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de Internet (IP) publica. El identificador de red puede rotarse ya que se selecciona de un grupo o combinacion de
identificadores de red disponibles, en donde el identificador de red se devuelve al grupo o combinacién de
identificadores de red disponibles al expirar un periodo de tiempo predefinido. Como tal, el identificador de red
rotativo es limitado en el tiempo. El identificador de red puede comprender una cadena aleatoria, por ejemplo,
caracteres alfanuméricos que no comprenden en si mismos los datos recuperados desde la red de proveedor de
servicios. Una asociacion o correlacion con los datos que se originan desde la red de proveedor de servicios, por
ejemplo, los datos privados de esa red, puede realizarse a través de una asignacion que existe durante el periodo de
tiempo predefinido (es decir, una asignacion Unica). En un caso, esta asignacion puede comprender al menos una
tupla que empareja el identificador de red y un identificador de abonado (por ejemplo, una matriz asociativa). El uso
de un identificador de red rotativo Unico puede proporcionar anonimato cuando la solicitud de red se transmite a
través de redes publicas, por ejemplo, incluso si la solicitud de red es interceptada, no es posible determinar una
asociacion o correlacion con un abonado particular o una caracteristica de datos particular.

En ciertos ejemplos descritos en el presente documento, se introduce una entidad adicional dentro de la red de
telecomunicaciones. Esta entidad se conoce en el presente documento como un “intermediario de datos". El
intermediario de datos puede comprender un servidor, es decir, un dispositivo informatico configurado para procesar
cadigo de programa informatico que implementa una funcionalidad de servidor, que esta adaptado para suministrar
datos a un dispositivo servidor fuera de la red de proveedor de servicios. El intermediario de datos puede
configurarse en funcién de la asignacion mencionada anteriormente entre el identificador de red y los datos que se
originan desde la red de proveedor de servicios. Por ejemplo, en una implementacion, el intermediario de datos esta
acoplado de forma segura a la red de proveedor de servicios, por ejemplo, a través de una red privada virtual o de
retorno, pero también es accesible desde fuera de la red de proveedor de servicios, por ejemplo, se conecta a
Internet y/o tiene una direccion IP puablica o un localizador de recursos uniforme. El intermediario de datos esta
adaptado para utilizar la asignacién para proporcionar datos a un dispositivo servidor fuera de la red de
telecomunicaciones. La provision de datos puede tener lugar sobre una base de insercién y/o extraccién, por
ejemplo, cuando la provisién de datos se inicia por el intermediario de datos (“insercion") o en respuesta a una
solicitud del dispositivo servidor que actla como cliente para el intermediario de datos (“"extraccion"”). En una
implementacion, el dispositivo servidor puede recibir el identificador de red como parte de la solicitud de red y luego
comunicar el identificador de red al intermediario de datos. Después, el intermediario de datos se dispone para usar
la asignacion para determinar los datos apropiados que se originan dentro de la red de proveedor de servicios para
el envio al dispositivo servidor.

Ciertos ejemplos descritos en el presente documento pueden considerarse "identificacion de red como un servicio"
ya que el intermediario de datos estd configurado para suministrar datos que se originan dentro de la red de
proveedor de servicios como un servicio de computacion al dispositivo servidor, por ejemplo, el dispositivo servidor
funciona como un cliente para los servicios proporcionados por el intermediario de datos, en donde el intermediario
de datos funciona como un servidor. Esta funcionalidad puede tener muchas aplicaciones variadas. En un caso, el
intermediario de datos puede proporcionar la autenticacion de un usuario de un dispositivo cliente de abonado,
evitando o reduciendo la necesidad de que el usuario envie datos al dispositivo servidor para autenticarlos. Por
ejemplo, esto puede usarse por una aplicacion de red de banca electrénica o un proveedor de contenido de consejos
médicos. En otro caso, el intermediario de datos puede proporcionar informacion sobre el usuario, tal como una
direccion, las caracteristicas del dispositivo cliente, la informacién demografica y/o las preferencias del usuario. Por
ejemplo, un dispositivo servidor que implementa un sitio web de comercio electrénico puede recibir solicitudes de red
desde el dispositivo cliente de abonado que comprende el identificador de red. El dispositivo servidor puede
entonces solicitar, o configurarse para recibir, datos asociados con el abonado, tal como una direccién de entrega
y/o informacién de pago del intermediario de datos en funcién del identificador de red. El dispositivo servidor puede
entonces llenar los campos de datos para el sitio web en funcién de los datos recibidos asociados con el abonado.
Esto entonces facilita enormemente la interaccion con el dispositivo servidor, ya que el usuario no necesita introducir
manualmente los datos solicitados por el intermediario de datos. Ademas, facilita la entrada de datos en dispositivos
moviles, por ejemplo, aquellos que acceden a un soporte o red movil, donde la interfaz del usuario puede estar
limitada y/o el usuario puede operar el dispositivo cliente de abonado mientras se realizan otras tareas, por ejemplo,
caminar y/o fuera de un entorno doméstico donde la informacion requerida no esté disponible. En aun otro ejemplo,
los datos que indican los patrones de uso de la red pueden devolverse por el intermediario de datos. Esto se puede
usar para detectar transacciones fraudulentas, por ejemplo, si un usuario solicita una entrega de un articulo
comprado a un pais que no figura en los registros del historial de llamadas durante un periodo de tiempo pasado
(por ejemplo, el mes pasado), entonces el dispositivo servidor puede iniciar comprobaciones de seguridad
adicionales, tal como enrutar de nuevo al usuario a paginas web que requieren confirmacion de contrasefias y/o
detalles de pago.
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La Figura 3 muestra una red de telecomunicaciones 100 de acuerdo con los ejemplos de la presente divulgacion. La
red de telecomunicaciones 100 comprende al menos una red de proveedor de servicios 104 y la parte de red mas
amplia 106. La red de telecomunicaciones 100 puede comprender adicionalmente partes de red adicionales (no
mostradas), y entidades de limite/puerta de enlace/almacenamiento en caché (no mostradas) para traducir entre los
diversos protocolos de red usados en cada parte de red, almacenar en caché y dar servicio de los datos de acceso
comun para reducir la carga entre las partes de red y/o gestionar el acceso a cada parte de red. La red de
telecomunicaciones 100 puede comprender caracteristicas como se describe con referencia a las Figuras 1A y 1B.
La red de proveedor de servicios 104 es responsable de proporcionar servicios de telecomunicaciones a una
pluralidad de dispositivos cliente de abonado, incluyendo al menos el dispositivo cliente de abonado 102. Un
dispositivo cliente de abonado puede estar configurado para comunicar voz y datos. Los ejemplos de dispositivos
cliente de abonado pueden incluir ordenadores personales, ordenadores portétiles, teléfonos moviles (incluyendo
"teléfonos inteligentes"), tabletas, asistentes digitales personales, etc.

La red de proveedor de servicios 104 incluye el dispositivo de red intermedio 110. El dispositivo de red intermedio
110 esta configurado para procesar solicitudes de red, tales como el trafico de sesion de navegador. En ciertos
casos, las solicitudes de red pueden no estar basadas en el navegador, por ejemplo, pueden estar relacionadas,
entre otras cosas, con: Solicitudes de voz y/o datos que son procesadas por la red de proveedor de servicios;
solicitudes de localizacién a un sistema de posicionamiento; y/o solicitudes de red transmitidas por una o mas
aplicaciones o sistemas operativos en el dispositivo cliente de abonado 102. En ciertos casos, una solicitud de red
puede estar relacionada con una porciéon de una pagina web solicitada, por ejemplo, puede ser una solicitud de
contenido (por ejemplo, datos publicitarios) de una entidad que difiere de una entidad que suministra la pagina web.
En ciertos casos, la solicitud de red puede comprender una solicitud a un sistema programatico o de anuncio de
ofertas en tiempo real. En ciertos casos, este procesamiento puede realizarse de acuerdo con una 0 mas reglas de
modificacion de procesamiento de sesion de navegador como se describe con referencia a las Figuras 1Ay 1B.

De acuerdo con los ejemplos, la red de proveedor de servicios 104 comprende una red de operador operada por un
soporte. Una red de operador puede proporcionar acceso de red cableada y/o inaldmbrica. De acuerdo con los
ejemplos, la red de proveedor de servicios 104 comprende una red mévil (que puede tener la forma de una red
celular) operada por un operador de red mévil (MNO). Un operador de red mévil proporciona acceso de red
inalambrica, por ejemplo, a través de una red de acceso de radio y una red central como se ha descrito
anteriormente. De acuerdo con los ejemplos, la red de proveedor de servicios 104 comprende una red de proveedor
de servicios de Internet operada por un proveedor de servicios de Internet (ISP). Un ISP puede proporcionar acceso
de red cableada, por ejemplo, a través de acceso telefonico, lineas de abonado digitales (asimétricas), médems por
cable, redes digitales de servicios integrados y/o lineas de fibra éptica. Una red de operador puede comprender una
red movil y/o un ISP. La parte de red mas amplia 106 es responsable de enrutar el trafico (por ejemplo, el trafico de
datos en paquetes codificado de acuerdo con el Protocolo de Transferencia de Hipertexto (HTTP)) hacia y desde
una o mas entidades de servidor accesibles a través de la parte de red mas amplia 106, incluyendo al menos el
dispositivo servidor 108. En ciertos casos, la red de proveedor de servidor 104 puede proporcionar, como alternativa
o adicionalmente, servicios de telecomunicaciones en forma de acceso de red inalambrica (por ejemplo, "wi-fi") al
menos a un dispositivo cliente de abonado 102; esto puede ser en lugar de, o ademas de, funciones de acceso movil
(por ejemplo, por un MNO) y/o de ISP.

En los ejemplos, el dispositivo de red intermedio 110 recibe solicitudes de red desde un dispositivo cliente, es decir,
un dispositivo cliente operado por un abonado, en el que el abonado y/o el dispositivo cliente estan autenticados y
estan autorizados para usar la red de proveedor de servicios. Por ejemplo, el dispositivo de red intermedio 110
puede comprender un servidor adicional, o una funcionalidad adaptada de un servidor existente, acoplado a o dentro
de una red central, en donde el trafico de red basado en paquetes se enruta a través del dispositivo de red
intermedio 110. En un caso, el dispositivo de red intermedio 110 puede comprender una pluralidad de servidores en
paralelo, donde una entidad de equilibrio de carga puede configurarse para recibir solicitudes de red de los
dispositivos cliente de abonado y distribuir estas solicitudes de red entre la pluralidad de servidores, en donde cada
servidor esta configurado para modificar las solicitudes de red como se describe en el presente documento. Una
solicitud de red, en una implementacién, puede comprender una solicitud HTTP, en donde una sesion de navegador
puede comprender una sesion HTTP. La solicitud HTTP puede comprender una llamada de método GET o POST.
En otras implementaciones, la solicitud de red puede comprender paquetes de datos enviados por otro protocolo de
capa de aplicacién o por otro protocolo en una pila de comunicacién de red.

El enrutamiento a través de un dispositivo de red intermedio 110 como se describe en el presente documento puede

implementarse usando un enrutamiento basado en politicas en funcion de una direccion IP de una solicitud de red.
La solicitud de red puede comprender una solicitud HTTP para una péagina web y/o una porcion de una pagina web,
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tal como un marco u otro contenido. El enrutamiento basado en politicas se puede aplicar a un tipo de trafico de red
predefinido (por ejemplo, solo HTTP) y se puede configurar para enrutar datos a través de una direccion IP del
dispositivo de red intermedio 110 y/o un equilibrador de carga asociado con una pluralidad de dispositivos de red
intermedios. El dispositivo de red intermedio 110 funciona como un proxy transparente dentro de las comunicaciones
de red. El dispositivo de red intermedio 110 puede configurarse usando una red de gestion dentro de la red de
proveedor de servicios 104.

En el ejemplo de la Figura 3, el dispositivo de red intermedio 110 esta configurado para modificar una solicitud de
red recibida para incluir un identificador de red. En un caso, las reglas de modificacion de procesamiento de sesion
de navegador estan configuradas para modificar la solicitud de red de esta manera. Un identificador de red
comprende cualquier dato, por ejemplo, en forma de un token, que se utiliza para vincular los datos que se originan
desde la red de proveedor de servicios a una solicitud de red. En un caso, un identificador de red puede comprender
una serie de caracteres, por ejemplo, a partir de un esquema de codificacién de caracteres tal como el Codigo
Estandar Americano para el Intercambio de Informacién. Un identificador de red puede tener una longitud
predefinida, por ejemplo, un nimero definido de caracteres. La longitud predefinida puede ser configurable; por
ejemplo, puede definirse en funcién de una carga de solicitudes de red estimada. Si la solicitud de red comprende
una solicitud HTTP, entonces la modificacién de la solicitud de red puede comprender la insercion del identificador
de red en un Localizador de recursos uniforme (URL) que identifica un recurso en el dispositivo servidor 108, por
ejemplo, como un valor de parametro dentro de una cadena de consulta -
"/serverdevice/resource.html?nid=d5VWn9LKoz". Como alternativa y/o adicionalmente, el identificador de red se
puede afadir a una solicitud HTTP como campo de encabezado de solicitud, por ejemplo, como un valor para un
campo de solicitud estandar o no estandar, tal como "X-NID: d5VWn9LKoz". En un caso, el identificador de red
puede insertarse en un campo de agente de usuario, por ejemplo, un campo de agente de usuario modificable en
una solicitud HTTP. La modificacion de una solicitud de red, es decir, la insercion del identificador de red, puede
ocurrir en tiempo real, por ejemplo, con menos de 5 ms de retraso.

En el ejemplo de la Figura 3, los datos que se originan desde la red de proveedor de servicios pueden comprender
cualquier dato que se almacene dentro de la red de proveedor de servicios, por ejemplo, con uno o mas dispositivos
de almacenamiento de datos accesibles a través de la red. Por ejemplo, puede comprender uno o méas de:
informacién personal asociada con el abonado, tal como el nombre, fecha de nacimiento, domicilio o direccion
postal, direccién de correo electrénico, nimero o numeros de identidad de abonado movil internacional, género,
detalles de empleo, etc.; informacién asociada con los dispositivos cliente de abonado registrados con el abonado,
tal como marca y modelo, especificaciones y caracteristicas del equipo (por ejemplo, capacidad de almacenamiento,
tamafio de pantalla, memoria disponible y procesador); historial de uso de la red, tal como registros de llamadas
telefonicas, registros del servicio de mensajes cortos, registros de sesion de navegador (incluyendo historiales de
URL y de busqueda de un abonado), etc.; y datos de ubicacion geogréfica, tales como registros de estaciones base
gue se han utilizado para acceder a la red de proveedor de servicios y/o datos del sistema de posicionamiento global
transmitidos por el equipo del usuario como parte de la operacion de la red de proveedor de servicios. Los datos que
se originan desde la red de proveedor de servicios pueden comprender uno 0 mas datos sin procesar y datos
procesados. Por ejemplo, en el dltimo caso, los datos pueden comprender el resultado de una o mas funciones de
procesamiento y/o analiticas, tal como el resultado del perfil de comportamiento basado en los datos del abonado.
Los datos que se originan desde la red de proveedor de servicios pueden comprender ademas una o mas
preferencias generadas por el usuario, tal como un interés declarado en uno o mas servicios ofrecidos por el
dispositivo servidor 108.

Como se muestra en la Figura 3, la red de telecomunicaciones 100 comprende ademas el intermediario de datos
114. El intermediario de datos 114 comprende un servidor al que se puede acceder desde la red mas amplia 106. En
la Figura 3, el dispositivo servidor 108 puede acceder al intermediario de datos 114 a través de la red mas amplia
106. Por ejemplo, el intermediario de datos 114 puede tener una direccion IP publica y/o estar acoplado a una o mas
redes publicas que forman la red mas amplia 106. El dispositivo servidor 108 puede ser capaz de enviar solicitudes
de red al intermediario de datos 114, por ejemplo, usando HTTP y una URL asignada al intermediario de datos 114.
Esto contrasta con otros dispositivos de almacenamiento de datos y/o dispositivos de servicio que gestionan los
datos que se originan dentro de la red de proveedor de servicios 104, que pueden no ser accesibles publicamente,
por ejemplo, pueden estar ubicados detras de dispositivos cortafuegos, pueden no estar acoplados
comunicativamente a redes publicas y/o pueden no tener direcciones de red publica. El intermediario de datos 114
también esta acoplado de manera segura a la red de proveedor de servicios 104. Por ejemplo, el intermediario de
datos puede ubicarse dentro de la red de proveedor de servicios 104 o puede estar I6gicamente acoplado a través
de una red privada virtual o de retorno, pero fisicamente ubicado/alojado en otro lugar. Tras la modificacion de una
solicitud de red por el dispositivo de red intermedio 110, dicho dispositivo 110 esta dispuesto para dar instrucciones
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a la configuracion del intermediario de datos 114 en base a la asignacion entre el identificador de red y los datos que
se originan dentro de la red de proveedor de servicios. Tras la configuracion, el intermediario de datos 114 esta
adaptado para transmitir al menos una porcidn de los datos que se originan desde la red de proveedor de servicios
en base a la asignacion dentro del periodo de tiempo predefinido, es decir, dentro del periodo en el que la asignacion
esta activa. Por ejemplo, el dispositivo servidor 108 puede estar dispuesto para recibir una solicitud de red
modificada que comprende un identificador de red del dispositivo cliente de abonado 102, recibiéndose la solicitud
de red a través de la red mas amplia 106 y la red de proveedor de servicios 104. El dispositivo de servicio 108 puede
entonces configurarse, al recibir una solicitud de red que comprende un identificador de red, para enviar una solicitud
de red adicional al intermediario de datos 114. Esta puede ser una solicitud de transferencia de estado
representacional (REST) utilizando métodos HTTP. La solicitud de red adicional puede contener el identificador de
red recibido. Al recibir la solicitud de red adicional, el intermediario de datos 114 se dispone entonces para utilizar la
configuracion y el identificador de red recibido para recuperar datos que se originan desde la red de proveedor de
servicios 104. Por ejemplo, la configuracidon puede comprender una tabla de consulta que contiene los datos que se
originan desde la red de proveedor de servicios 104 que esta indexada por el identificador de red. Como alternativa,
la configuracién puede comprender una tabla de consulta que asigna el identificador de red a un identificador de
abonado, utilizdndose entonces el identificador de abonado para consultar fuentes de datos dentro de la red de
proveedor de servicios 104. En ciertos casos, también se puede proporcionar el intermediario de datos 114 con
detalles de la solicitud de red, por ejemplo, como parte de una entrada de asignacion. En ciertos casos, como se
describe con méas detalle a continuacion, los datos que se originan desde la red de proveedor de servicios pueden
formatearse de acuerdo con un perfil registrado del dispositivo servidor 108. Como tal, las solicitudes al intermediario
de datos 114 que tienen el mismo identificador de red, pero se originan en dos dispositivos servidor diferentes
pueden dar como resultado respuestas diferentes.

El uso del intermediario de datos 114 y un identificador de red rotativo de tiempo limitado permite que la informacion
limitada se comunique de manera segura al dispositivo servidor 108 sin hacer que las fuentes de datos dentro de la
red de proveedor de servicios 104 estén abiertas a ataques o accesos maliciosos en la red mas amplia 106.
Ademas, el intermediario de datos 114 puede configurarse para modificar los datos que se originan dentro de la red
de proveedor de servicios 104 antes de enviar esos datos al dispositivo servidor 108. Por ejemplo, el intermediario
de datos 114 puede configurarse para anonimizar los datos y/o asegurar criptograficamente los datos antes de la
transmisién al dispositivo servidor 108. Adicionalmente, el acceso por el dispositivo servidor 108 puede controlarse,
por ejemplo, si se detecta que el dispositivo servidor 108 actla de manera anormal, entonces el intermediario de
datos 114 puede configurarse para que no responda al dispositivo servidor 108 incluso si hay un identificador de red
vélido en las solicitudes de red. Dado que la configuracion del intermediario de datos 114 esta limitada en el tiempo,
por ejemplo, se puede eliminar una asignacion de la memoria caché o la memoria del intermediario de datos 114
después de que el periodo de tiempo predefinido asociado con la asignacién haya expirado, el dispositivo servidor
108 no puede acceder a los datos que se originan desde dentro de la red de proveedor de servicios 104 fuera del
contexto de una solicitud de red por parte del dispositivo cliente de abonado 102. Por ejemplo, el periodo de tiempo
predefinido puede comprender 100 ms, 5 minutos o 1 hora, y puede configurarse para que sea un tiempo adecuado
para realizar una transaccién con el dispositivo servidor 108. Como tal, los datos que se originan desde la red de
proveedor de servicios pueden usarse para completar la transaccion, pero el dispositivo servidor 108 no puede
acceder a estos datos fuera del contexto de la transaccion. Por ejemplo, una ubicacion de un dispositivo cliente de
abonado 102 puede enviarse al dispositivo servidor 108 de la manera descrita anteriormente dentro del periodo de
tiempo predefinido, para configurar la deteccién de fraude para un pago en linea; sin embargo, el dispositivo servidor
108 no puede continuar rastreando la ubicacion del dispositivo cliente de abonado 102 fuera del periodo predefinido.
Si el dispositivo servidor 108 pudo rastrear la ubicacion del dispositivo cliente de abonado 102 fuera del periodo
predefinido, esto puede presentar un riesgo de ciberseguridad.

Al modificar una o mas solicitudes de red en el dispositivo de red intermedio 110 en la red de proveedor de servicios
104, los ejemplos pueden contrastar con las técnicas de maodificacion conocidas en donde la modificacion se realiza
por uno o mas de: un navegador en un dispositivo cliente de abonado (de acuerdo con un cédigo que se ejecuta
localmente en el navegador), un servidor (durante la construccion de una respuesta de sesion de navegador), una
entidad de limite responsable de administrar el acceso a una parte de red determinada, una entidad de puerta de
enlace responsable de la traduccién entre los protocolos de red utilizados en diferentes partes de red, una entidad
de almacenamiento en caché responsable del almacenamiento en caché y dar servicio de datos cominmente
solicitados entre las partes de red, un dispositivo de red fuera de la entidad de soporte, o una entidad de codificacién
responsable de modificar el trafico de sesion de navegador para un enrutamiento eficiente. Por lo tanto, en ciertos
ejemplos, la modificacién no se realiza por un navegador en un dispositivo cliente de abonado, por un servidor
durante la construccion de una respuesta de sesion de navegador, una entidad de limite responsable de administrar
el acceso a una parte de red determinada, una entidad de puerta de enlace responsable de la traduccion entre los
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protocolos de red utilizados en diferentes partes de red, una entidad de almacenamiento en caché responsable del
almacenamiento en caché y dar servicio de datos cominmente solicitados entre las partes de red, un dispositivo de
red fuera de la entidad de soporte, y/o una entidad de codificacion responsable de modificar el trafico de sesion de
navegador para un enrutamiento eficiente.

De acuerdo con los ejemplos, la red de proveedor de servicios 104 comprende una estructura de enrutamiento,
responsable del trafico de enrutamiento entre el dispositivo cliente de abonado 102 y la parte de red mas amplia 106.
La red de proveedor de servicios 104 puede incluir un sistema de enrutamiento que selecciona la ruta para las
llamadas o los datos. De acuerdo con los ejemplos, el dispositivo de red intermedio 110 esta ubicado en la
estructura de enrutamiento de la red de proveedor de servicios 104. Convencionalmente, la estructura de
enrutamiento de la red de proveedor de servicios esté reservada solo para el enrutamiento, y no para la modificacion
de las solicitudes de red. Sin embargo, los ejemplos adaptan la estructura de enrutamiento a través de la
introduccioén del dispositivo de red intermedio 110.

La Figura 4 ilustra el funcionamiento del dispositivo de red intermedio 110 y el intermediario de datos 114 en el
contexto de una sesion de red que tiene lugar entre el dispositivo cliente de abonado 102 y el dispositivo servidor
108. En la accion 4a, una solicitud se transmite desde el dispositivo cliente de abonado 102 a la red de
telecomunicaciones 100. Esta solicitud de red puede formar parte de una sesién de navegador, es decir, una sesion
realizada por un navegador u otra aplicacion cliente en el dispositivo cliente 102. La solicitud de red de la etapa 4a
podria comprender una solicitud de pagina web, elemento de pagina web, archivo de datos, servicio, etc. Dado que
la red de proveedor de servicios 104 esta configurada para enrutar el trafico de red a través del dispositivo de red
intermedio 110, la solicitud de red se recibe entonces en el dispositivo de red intermedio 110 en la red de proveedor
de servicios.

Después de haber recibido la solicitud de red en la etapa 4a, el dispositivo de red intermedio 110 procesa entonces
la solicitud de red recibida de acuerdo con una o mas reglas de modificacién de procesamiento de sesion de red.
Como resultado del procesamiento, el dispositivo de red intermedio 100 puede modificar la solicitud de red recibida
en la etapa 400. Una vez procesada la solicitud de red, la solicitud de red procesada se transmite entonces, en la
etapa 4c, al dispositivo servidor 108.

La solicitud de modificacion 400 incluye la modificacion de la solicitud de red para incluir un identificador de red. El
identificador de red se selecciona de un conjunto de identificadores de red disponibles. Por ejemplo, éste puede ser
el conjunto de todas las secuencias de caracteres de longitud n que no estan actualmente en uso, por ejemplo, que
no estan actualmente asignados a otras solicitudes de red. Los caracteres en este caso pueden seleccionarse de un
subconjunto predefinido de caracteres permitidos (por ejemplo, caracteres alfanuméricos o caracteres alfanuméricos
méas un conjunto limitado de caracteres especiales). Esta seleccidon puede realizarse por el dispositivo de red
intermedio 110. En un caso, el dispositivo de red intermedio 110 puede generar una secuencia de caracteres
aleatorios y después realizar una blsqueda en una tabla de asignacién. Si la secuencia de caracteres generada no
esta presente en la tabla de asignacion, se considera disponible para su uso. Si la secuencia de caracteres
generada esta presente en la tabla de asignacion, entonces se puede generar una secuencia de caracteres aleatoria
adicional y realizar una verificacion adicional. Este proceso puede repetirse hasta que se genere una secuencia de
caracteres aleatorios que no esta presente en la tabla de asignacién. El identificador de red se puede considerar
para su uso con la solicitud de red recibida, por ejemplo, puede asignarse a la solicitud de red recibida durante un
periodo de tiempo predefinido y utilizarse para suministrar datos asociados con la solicitud de red. Esta asociacion
puede basarse en un abonado particular y/o dispositivo cliente de abonado que genera la solicitud de red.

En las formas de realizacion, el identificador de red comprende un identificador Unico universal (UUID). En algunas
formas de realizacion, el identificador de red se genera basandose en la aleatoriedad de alta calidad, por ejemplo,
utilizando la generacion de datos "/dev/urandom” de Linux/Unix. En algunas formas de realizacion, el identificador de
red se genera sobre la base de una o mas de la hora actual, una direccién de control de acceso de medios (MAC) de
Ethernet local y los datos generados usando un generador pseudoaleatorio.

En algunas formas de realizacion, cuando se usa una aleatorizacion de alta calidad, no hay semilla (tal como el
tiempo y la direccién MAC) que se pueda aislar. Una muestra de un registro que contiene el identificador de red es la
siguiente:

[Thu Aug 20 19:27:20.338477 2015] [hee:trace2] [pid 2445:tid 140063197697792] mod_hee.c(3918): AH03067:
sp_id=dbbd46fb-aabe-4be4-bad0-0ce6a428fbb0;

Los componentes en el registro de muestra anterior se pueden explicar de la siguiente manera:
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- [Thu Aug 20 19:27:20.338477 2015] = tiempo de entrada de registro;

- [hee:trace2] = nivel de verbosidad de registro, esta parte menciona la fuente de la entrada (en este caso
de la propia entidad intermedia (HEE));

- [pid 2445:tid 140063197697792] = id del proceso (pid) e id de hilo (tid);

- mod_hee.c(3918): = archivo fuente y niumero de linea desde donde se activé la entrada del registro;

- AHO3067 = el cédigo de error (depuracion);

- sp_id=dbbd46fb-aabe-4be4-bad0-0ce6a428fbb0 = el identificador de red real asociado a la clave llamada
"sp id".

Después de la seleccién del identificador de red, la modificacion de la solicitud de red 400 puede comprender
ademas generar, para la solicitud de red recibida, una asignacién entre el identificador de red seleccionado y los
datos que se originan desde la red de proveedor de servicios.

En un caso, la asignacién puede comprender una asignacion entre el identificador de red y uno o mas indices de
datos, tales como identificadores Gnicos que se utilizan como claves en los registros de datos que forman los datos
que se originan desde la red de proveedor de servicios. Por ejemplo, un dispositivo de almacenamiento de datos
accesible desde la red de proveedor de servicios (pero no accesible desde una o mas redes publicas) puede
almacenar datos de perfil de abonado que comprenden una o mas de informacion asociada con el abonado e
informacién asociada con uno o més dispositivos cliente de abonado. En este caso, la asignacion puede comprender
una asignacion entre el identificador de red y uno o més de un identificador de abonado (por ejemplo, un nimero de
identidad de abonado mévil internacional) y un identificador de equipo de usuario (por ejemplo, una identidad de
equipo de estacién movil internacional). Por ejemplo, la asignacion puede comprender una fila en una tabla de
consulta o el emparejamiento equivalente en una matriz asociativa. En este caso, el uno o mas indices de datos se
pueden usar entonces para identificar un registro de datos en los datos que se originan desde la red de proveedor
de servicios, por ejemplo, en una o mas bases de datos dentro de dicha red, en donde los campos de datos se
pueden extraer del registro de datos para su posterior suministro, como se analiza a continuaciéon. Como tal, la
asignacion en este caso puede considerarse una asignacion indirecta.

En otro caso, la asignacion puede comprender una asignacion directa entre el identificador de red y los datos que se
originan dentro de la red de proveedor de servicios. Por ejemplo, el dispositivo de red intermedio 110 puede
configurarse para buscar elementos de datos particulares para su posterior suministro a dispositivos servidor y estos
pueden asociarse con el identificador de red. En un ejemplo simplificado, los siguientes elementos de datos pueden
estar disponibles para ser suministrados por un intermediario de datos: 1) una ubicacion del dispositivo cliente de
abonado 102 que realiza la solicitud de red; 2) una marca y modelo del dispositivo cliente de abonado 102 que
realiza la solicitud de red; y 3) una direccién de correo electronico del abonado asociada con el dispositivo cliente de
abonado 102. En este caso, el dispositivo de red intermedio 110 puede configurarse para recuperar estos elementos
de datos de una o méas bases de datos privadas dentro de la red de proveedor de servicios, por ejemplo, en base a
los datos de control que acomparfian a la solicitud de red que solo esta disponible dentro de la red de proveedor de
servicios. La asignacion puede entonces comprender una fila de entradas en una tabla o entradas asociativas
equivalentes, comprendiendo dichas entradas el identificador de red como un indice y cada uno de los elementos de
datos recuperados 1), 2) y 3).

Como ejemplo de asignacion, es decir, por ejemplo, un registro para un abonado Jay Doe es el siguiente:

ID de abonado - 346873132679

Género - Masculino

Fecha de nacimiento - 21 de marzo de 1977
Domicilio - 12 Deer St, Londres EC1 3D4

En este ejemplo, un socio de datos x proporciona una campafia BluFall15 dirigida a hombres entre 30 y 39 afios que
viven en Londres EC1 codificada como M3039EC1. Como resultado, se detecta que Jay Doe cumple los criterios de
segmento de la campafia BluFall1l5 y se almacena el siguiente registro: 346873132679, M3039ECL1.

Jay Doe usa su teléfono movil, que a su vez activa una solicitud al socio de datos x; la solicitud del socio de datos x
se enriqguece entonces con un Unico identificador dbbd46fb-aabe-4be4-bad0-0ce6a428fbb0, y se transmite el
siguiente registro:

dbbd46fb-aabe-4be4-bad0-0ce6a428fbb0, M3039EC1.

Cuando el socio de datos x solicita los datos relacionados con dbbd46fb-aabe-4be4-bad0-0ce6a428fbb0, se produce
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una respuesta con M3039EC1.

En el presente ejemplo, la asignacién esta configurada para persistir durante un periodo de tiempo predefinido
después de la recepcioén de la solicitud de red. En un caso, la asignacién puede almacenarse en una memoria caché
0 de acceso aleatorio durante un periodo de tiempo configurable, tal como 500 ms o 5 minutos. Al expirar el periodo
de tiempo configurable, la asignacién puede borrarse o eliminarse de un dispositivo de almacenamiento de datos. El
identificador de red seleccionado se devuelve al conjunto de identificadores de red disponibles al expirar el periodo
de tiempo predefinido. Por ejemplo, si se usa una verificacion para ver si un identificador de red generado esta
presente en una tabla de asignacion, entonces la eliminacion de una fila de esa tabla que contiene el identificador de
red seleccionado tiene el efecto de devolver el identificador de red seleccionado al conjunto de identificadores de red
disponibles.

Una vez que se ha seleccionado un identificador de red para la solicitud de red y se ha generado una asignacion
correspondiente, el dispositivo de red intermedio 110 puede configurar adicionalmente el intermediario de datos 114
basandose en la asignacion en la etapa 4b. En la Figura 4, una entrada en una tabla de asignacién o matriz
asociativa puede transmitirse de manera segura desde el dispositivo de red intermedio 110 al intermediario de datos
114, de tal forma que el intermediario de datos 114 recibe la asignacion 402. La asignacién puede transmitirse
usando una ruta de comunicacion privada dentro de la red de proveedor de servicios. La asignacién puede estar
encriptada. Por lo tanto, en el bloque 402, el intermediario de datos 114 recibe al menos una asignacion entre un
primer identificador de red y los datos que se originan dentro de la red de proveedor de servicios, en donde la
asignacion esta asociada con una solicitud de red particular realizada por el dispositivo cliente 102. En un caso, el
intermediario de datos 114 esta configurado para almacenar, en el almacenamiento de datos acoplado
comunicativamente al intermediario de datos 114, la asignacion durante un periodo de tiempo predefinido. El
intermediario de datos 114 puede configurarse para descifrar cualquier dato cifrado. El almacenamiento de datos
puede comprender una memoria caché, una memoria de acceso aleatorio o un dispositivo de almacenamiento
persistente, tal como un disco duro magnético o un dispositivo de almacenamiento de estado sélido. El dispositivo de
red intermedio 110 puede transmitir al intermediario de datos 114 un valor durante el periodo de tiempo predefinido.
Como alternativamente, el intermediario de datos 114 puede calcular el periodo de tiempo predefinido desde la
recepcion de la asignacion en el bloque 402 o un tiempo de almacenamiento. En este caso, el intermediario de datos
114 puede configurarse para eliminar automaticamente la asignacién, por ejemplo, una fila de una tabla de consulta
u otros datos equivalentes, del almacenamiento de datos al expirar el periodo de tiempo predefinido. En cualquier
caso, la asignacion solo esta activa durante un periodo de tiempo limitado después de la recepcion inicial de la
solicitud de red en el blogue 400.

Volviendo a la Figura 4, tras recibir la solicitud de red transmitida en la etapa 4c, el dispositivo servidor 108 procesa
la solicitud de red en el bloque 404 para generar una respuesta de sesién de navegador correspondiente. En este
ejemplo, el dispositivo servidor 108 esta configurado para analizar la solicitud de red recibida para determinar la
presencia de un identificador de red. Esto puede comprender determinar si un parametro de consulta o campo de
encabezado particular esta presente en una solicitud HTTP. Si no hay un identificador de red presente en la solicitud
de red, el dispositivo servidor 108 esta configurado para generar y transmitir una respuesta de sesion de navegador
correspondiente de una manera convencional. Si un identificador de red estd presente en la solicitud de red, el
dispositivo servidor 108 en el presente ejemplo esta configurado para realizar las operaciones que se describen a
continuacion. Por lo tanto, si un identificador de red esta presente en la solicitud de red, el dispositivo servidor 108
puede estar dispuesto para enviar una respuesta de red diferente en comparacién con un caso en el que un
identificador de red no esta presente en la solicitud de red.

Después de la identificacion de un identificador de red en una solicitud de red recibida, el dispositivo servidor 108 se
configura primero para extraer el identificador de red de la solicitud de red. Esto puede comprender la extraccion de
datos de un parametro de consulta HTTP y/o campo de encabezado particular. Al tener un identificador de red, en el
ejemplo de la Figura 4, el dispositivo servidor 108 se configura entonces para enviar una solicitud de datos 4d al
intermediario de datos 114, en donde la solicitud de datos contiene el identificador de red extraido. La solicitud de
datos 4d puede comprender una solicitud HTTP, por ejemplo, de acuerdo con una especificacion RESTful. La
solicitud de datos 4d puede estar encriptada y/o puede comprender un token que autentica el dispositivo servidor
108. En ciertos casos, el dispositivo servidor 108 puede realizar un procedimiento de autenticacion a autenticar por
el intermediario de datos 114. La solicitud de datos 4d puede comprender una indicacion de los datos que se
solicitan por el dispositivo servidor 108. En ciertos casos, el dispositivo servidor 108 puede registrar datos
particulares con el intermediario de datos 114. Si el dispositivo servidor 108 solo requiere un Unico elemento de
datos, por ejemplo, tal como una indicacién de que el abonado del dispositivo cliente de abonado 102 esta
autorizado para acceder a un servicio particular, entonces se puede omitir una indicacién de los datos.
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En el bloque 406, el intermediario de datos 114 recibe la solicitud de datos 4d desde el dispositivo servidor 108 que
se encuentra fuera de la red de proveedor de servicios. El intermediario de datos 114 esta configurado para extraer
un identificador de red de la solicitud de datos 4d, siendo el identificador de red el afiadido por el dispositivo de red
intermedio 110 en el bloque 400 y recibido con la solicitud de red después de la accion 4c. En el bloque 406, el
intermediario de datos 114 usa el identificador de red extraido de la solicitud de datos 4d para determinar si existe
una asignacién que contenga ese identificador. En el ejemplo de la Figura 4, si la solicitud de datos 4d se recibe
dentro del periodo de tiempo predefinido mencionado anteriormente, existira una asignacion que comprende el
identificador de red, concretamente, la asignacion recibida en el bloque 402. En este sentido, el bloque 406 puede
considerarse como una determinacién de coincidencia entre un segundo identificador de red presente en la solicitud
de datos 4d y un primer identificador de red contenido dentro de una asignacion almacenada por el intermediario de
datos 114. En este caso, en respuesta al segundo identificador de red que es igual al primer identificador de red y un
momento actual que esta dentro del periodo de tiempo predefinido, los datos que se originan dentro de la red de
proveedor de servicios pueden recuperarse en funcion de la asignacion. Por ejemplo, esto puede comprender
extraer un elemento de datos de una fila de una tabla de asignacion o una matriz asociativa equivalente, en donde la
entrada de matriz o de la fila est4 indexada por el identificador de red correspondiente.

En un caso en el que la asignacion comprende una asignacion entre un identificador de red y uno o mas indices de
datos, el intermediario de datos 114 puede usar los indices de datos para recuperar un elemento de datos apropiado
para responder a la solicitud de datos 4d. Por ejemplo, si un indice de datos comprende un identificador de abonado
para el dispositivo cliente de abonado operativo 102, y la indicaciéon de los datos solicitados por el dispositivo
servidor 108 comprende uno 0 mas campos de direccion postal, entonces el intermediario de datos 114 puede
extraer un identificador de abonado de la asignacion y usar éste en una operacion de consulta en una base de datos
de perfil de abonado para recuperar el uno o mas campos de direccion postal. En un caso en que la asignacion
comprende uno o mas elementos de datos asociados con la solicitud de datos y/o la indicacién de datos del
dispositivo servidor 108, entonces estos elementos de datos pueden recuperarse directamente de la asignacion.

A través de la respuesta de datos 4e, el intermediario de datos 114 transmite al menos una porcion de los datos que
se originan dentro de la red de proveedor de servicios, es decir, los elementos de datos recuperados en el bloque
406, al dispositivo servidor 108. Si la solicitud de datos 4d se recibe fuera del periodo de tiempo predefinido, de tal
forma que una asignacion de datos ya no sea accesible para el intermediario de datos 114, el intermediario de datos
114 puede indicar un error o rechazar la solicitud de datos en la respuesta de datos 4e.

Si la solicitud de datos 4d es exitosa y la respuesta de datos 4e comprende los elementos de datos solicitados por el
dispositivo servidor 108, entonces el dispositivo servidor 108 configura la respuesta a la solicitud de sesion de
navegador original 4c en el bloque 408. El dispositivo servidor 108 puede estar configurado para generar
dinamicamente contenido HTML basado en los elementos de datos. Por ejemplo, el dispositivo servidor 108 puede
configurarse para rellenar previamente los campos de formulario HTML con los elementos de datos, iniciar sesion en
un servicio particular y proporcionar una pagina web posterior al inicio de sesién, o realizar el procesamiento de
transaccion condicional, tal como comprobaciones de fraude.

En la etapa 4f, el dispositivo servidor 108 transmite la respuesta de red generada, que puede comprender una
respuesta de sesion de navegador, a la red de telecomunicaciones 100, dirigida al dispositivo cliente de abonado
102. En el ejemplo de la Figura 4, la respuesta también se enruta a través del dispositivo de red intermedio 110, que
envia la respuesta 4g al dispositivo cliente 102. En otros ejemplos, la respuesta no necesita enrutarse a través del
dispositivo de red intermedio 110, sino que puede usar una ruta de enrutamiento diferente (por ejemplo, la ruta
predeterminada o normal) dentro de la red de proveedor de servicios 104.

En una variacion, la solicitud de datos 4d puede omitirse. En este caso, el intermediario de datos 114 puede
configurarse para determinar un punto final de provision de datos asociado con el dispositivo servidor 108, por
ejemplo, un punto final de red o ubicacion para recibir una respuesta, tal como un identificador uniforme de recursos
(URI). EI intermediario de datos 114 puede configurarse entonces para aplicar la asignacion en el bloque 406 y
transmitir los datos que se originan desde la red de proveedor de servicios al punto final de provisién de datos en la
accion 4e. Por ejemplo, el intermediario de datos 114 puede configurarse para esperar durante un periodo de tiempo
predefinido después de recibir la asignacion en el bloque 402 y tras la expiracién de este periodo de tiempo
predefinido, transmitir elementos de datos al punto final de provision de datos. Por lo tanto, esta variacion refleja una
configuracién de "insercion" en contraste con la configuracion de "extraccion" en base a una solicitud de datos del
servidor que se muestra en la Figura 4.
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La Figura 5 muestra la red de telecomunicaciones 100 de acuerdo con un ejemplo. La funcionalidad del dispositivo
cliente de abonado 102, la red de proveedor de servicios 104, y la parte de red mas amplia 106, el dispositivo
servidor 108 y el dispositivo de red intermedio 110 son los mismos que se han descrito anteriormente en relacién con
la Figura 3. Sin embargo, en los ejemplos que se muestran en la Figura 5, la red de proveedor de servicios
comprende ademas el dispositivo de almacenamiento de datos 118, la tabla de busqueda 120, los datos de red 122
y la base de datos de proveedores de servicios 124.

De acuerdo con algunos ejemplos, la accién 4b y el bloque 402 incluyen transmitir, a través de un canal de
comunicacion seguro, los datos de configuracion entre el dispositivo de red intermedio 110 y el intermediario de
datos 114. En un caso, estos datos de configuracion pueden comprender una asignacion entre un identificador de
red determinado y los datos que se originan desde la red de proveedor de servicios 104.

El ejemplo de la Figura 5 representa un sistema de telecomunicaciones 100 que incluye un dispositivo de
almacenamiento de datos 118. En un caso, la asignacion y al menos una porcién de los datos que se originan desde
la red de proveedor de servicios se almacenan en el dispositivo de almacenamiento de datos 118 que es accesible
para el intermediario de datos 114. Este almacenamiento puede realizarse por uno o el dispositivo de red intermedio
110 y el intermediario de datos 114. Los datos almacenados en el dispositivo de almacenamiento de datos 118
pueden usarse entonces por el intermediario de datos 114 para responder a una solicitud de un dispositivo servidor
108. En un caso, la asignacion y la porcidon de los datos que se originan desde la red de proveedor de servicios se
eliminan del dispositivo de almacenamiento de datos una vez que finaliza el periodo de tiempo predefinido.

De acuerdo con algunos ejemplos, la etapa 4b incluye ademas anonimizar la porcién de los datos que se originan
desde la red de proveedor de servicios antes de la transmisién al intermediario de datos. La anonimizacion puede
comprender procesar los datos que se originan desde la red de proveedor de servicios, de manera que un valor de
datos dado puede aplicarse al menos a una pluralidad (predefinida) de abonados en una base de datos con perfiles
de abonados. Por ejemplo, un valor de datos que indica el género de un abonado puede considerarse un valor
andénimo, ya que un gran namero de otros abonados también compartiran el mismo valor de género. Sin embargo,
los datos de direccibn no pueden considerarse andnimos. Por lo tanto, un proceso de anonimizacion puede
comprender seleccionar los primeros valores de cédigo postal m de una direccion, por ejemplo, identificar una region
anonima que puede comprender muchos abonados. Si los datos que se originan desde la red de proveedor de
servicios comprenden varios elementos de datos diferentes asociados con un abonado determinado, entonces la
anonimizacion puede comprender el procesamiento de uno o mas de los elementos de datos de tal forma que el
conjunto combinado de elementos de datos se aplique, como maximo, a X% de abonados. Por ejemplo, los
intervalos de valores pueden configurarse para anonimizar elementos de datos, por ejemplo, una fecha de
nacimiento puede ser compartida por menos del 1% de los abonados, pero un intervalo de edad puede configurarse
de tal manera que sea compartida por al menos el 15% de los abonados, donde se considera que "15%" anonimiza
a los abonados. En este caso, el intermediario de datos puede proporcionar el inicio y el final del intervalo como
elementos de datos. En un caso, la anonimizacion puede comprender reemplazar un abonado o identificadores de
dispositivo cliente de abonado con valores de datos, por ejemplo, informacién demografica y/o parametros del
dispositivo que no son utilizables para determinar la identidad del abonado y/o el dispositivo cliente de abonado. Los
elementos de datos andnimos se pueden almacenar en una tabla de consulta junto con el identificador de red. En
otros casos, el intermediario de datos 114 puede realizar la anonimizacién antes de la transmision al dispositivo
servidor 108. En ambos casos, la anonimizacién se puede realizar antes de que los datos se transmitan a través de
redes publicas.

De acuerdo con algunos ejemplos, en la solicitud de modificacién 400, la asignacion comprende una entrada en la
tabla de consulta 120 como se muestra en la Figura 5. En un caso, la tabla de consulta 120 asocia el identificador de
red con un identificador de abonado, usandose el identificador de abonado como un indice en los datos que se
originan desde la red de proveedor de servicios, y en el que la solicitud de modificacion 400 incluye ademas eliminar
la entrada en la tabla de consulta después de la expiracién del periodo de tiempo predefinido. En un caso, la tabla de
consulta 120 puede comprender el identificador de red y uno o mas elementos de datos anénimos para la
comunicacién a un dispositivo servidor 108 por parte del intermediario de datos 114.

De acuerdo con algunos ejemplos, la solicitud de modificaciéon 400 incluye determinar un identificador de abonado
desde la solicitud de red recibida, incluyendo el uso de datos de red 122 que son accesibles dentro de la red de
proveedor de servicios, no siendo accesibles dichos datos de red 122 desde fuera de la red de proveedor de
servicios. Los datos de red 122 pueden comprender datos de plano de usuario y/o de plano de control. Por ejemplo,
una o méas de una identidad de abonado movil internacional y una identidad de equipo movil internacional pueden
usarse como un identificador de abonado para determinar una identidad de abonado. Estos datos no se transmiten
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fuera de la red de proveedor de servicios 104. El identificador de abonado puede usarse entonces por el dispositivo
de red intermedio para recuperar datos asociados con un abonado de al menos una base de datos accesible dentro
de la red de proveedor de servicios, es decir, la base de datos de proveedores de servicios 124 en Figura 5. No se
puede acceder a esta base de datos desde fuera de la red de proveedor de servicios. De acuerdo con algunos
ejemplos, la base de datos de proveedores de servicios 124 comprende datos agregados de una pluralidad de
fuentes de datos separadas. Estas fuentes de datos pueden comprender bases de datos de ubicacion geografica y/o
bases de datos del historial de blsqueda. En ciertos casos, se puede almacenar una base de datos o caché de
datos por separado, ademas de las fuentes de datos utilizadas dentro de la red de proveedor de servicios 104 para
la operacion diaria de la red de proveedor de servicios 104. Esto se puede usar para consolidar y/o agregar muchas
fuentes de datos diferentes y aumentar los tiempos de respuesta de consulta. El dispositivo de red intermedio 110
y/o el intermediario de datos 114 pueden configurarse para consultar esta base de datos o caché para datos que se
originan dentro de la red de proveedor de servicios 104. En ciertos casos, la base de datos o caché se puede
actualizar en una base de insercion, por ejemplo, en respuesta a las notificaciones se inserciéon de los sistemas de
control de la red de proveedor de servicios 104. Por ejemplo, puede recibirse una notificacion para actualizar esta
base de datos o caché cada vez que un dispositivo cliente de abonado 102 cambie de ubicacion y/o periédicamente
(por ejemplo, cada X minutos) a fin de para mantener la informacion de ubicacion actualizada.

De acuerdo con algunos ejemplos, la solicitud de modificacion 400 incluye ademas la modificacion de la solicitud de
red recuperando una variable de consentimiento para el abonado de la base de datos de proveedores de servicios
124. Esta variable de consentimiento puede indicar si el abonado ha dado su consentimiento para la modificacion de
las solicitudes de red. La variable de consentimiento puede comprender un conjunto de valores de consentimiento,
en donde cada valor estd asociado con un dispositivo servidor particular 108. Un abonado puede proporcionar
autorizacion para que un dispositivo servidor particular tenga acceso a los datos asociados con el abonado dentro de
la red de proveedor de servicios 104. Por ejemplo, esta autorizacion se puede realizar accediendo a una pagina web
de cuenta para el abonado y cambiando el valor de una casilla de verificacion asociada con un dispositivo servidor
determinado 108 y/o una entidad operativa para el dispositivo servidor 108. En estos casos, la solicitud de red solo
puede ser modificada si la variable de consentimiento indica que se ha proporcionado el consentimiento. Por
ejemplo, si el abonado ha dado su consentimiento para la modificacién de las solicitudes de red para todos los
dispositivos servidor, entonces se puede recuperar un valor positivo para la variable de consentimiento (indicando
"Si") de la base de datos de proveedores de servicios 124, y se puede modificar la solicitud de red. Como alternativa,
si el abonado no ha autorizado al dispositivo servidor 108 a recibir datos asociados con el abonado, donde el
dispositivo servidor 108 se identifica mediante un URL dentro de la solicitud de red, entonces un valor negativo (por
ejemplo, "No") para una variable de consentimiento asociada con el dispositivo servidor 108 puede ser recuperado y
la modificacién puede no tener lugar.

De acuerdo con algunos ejemplos, la solicitud de red comprende una solicitud de protocolo de aplicacion, tal como
una solicitud HTTP, y el identificador de red comprende una cadena de longitud fija aleatoria que se inserta en la
solicitud de protocolo de aplicacion.

De acuerdo con algunos ejemplos, la asignacion de recepcion 402 incluye ademds recibir, en el dispositivo de
almacenamiento de datos 118, una estructura de datos que comprende un identificador de red insertado y los datos
que se originan dentro de la red de proveedor de servicios, teniendo la estructura de datos el identificador de red
insertado como un indice. La estructura de datos puede prepararse y enviarse por el dispositivo de red intermedio
110 y almacenarse en la tabla de consulta 120. La aplicacion de la asignacion 406 puede entonces incluir ademas,
en el intermediario de datos 114, usando un segundo identificador de red, que se extrae de una solicitud de
dispositivo servidor, realizar una operacion de busqueda en la estructura de datos, en donde, en respuesta al
segundo identificador de red que es igual al identificador de red almacenado, los datos que se originan dentro de la
red de proveedor de servicios son devueltos por la operacién de busqueda, y en donde, en respuesta a que el
segundo identificador de red no es igual al primer identificador de red, los datos que se originan dentro de la red de
proveedor de servicios no son devueltos por la operacion de blusqueda. En el primer caso, los datos que se originan
dentro de la red de proveedor de servicios pueden transmitirse en respuesta al dispositivo servidor 108. En el
segundo caso, puede transmitirse un mensaje de error en respuesta al dispositivo servidor 108. El mensaje de error
también puede ser transmitido al dispositivo servidor 108, en un tiempo actual (es decir, cuando el intermediario de
datos 114 recibié una solicitud del dispositivo servidor 108) que esta fuera del periodo de tiempo predefinido (es
decir, un periodo de tiempo que se define para establecer el tiempo que persisten los datos dentro del dispositivo de
almacenamiento de datos 118).

De acuerdo con algunos ejemplos, la etapa 4d incluye la autenticacion del dispositivo servidor 108. Por ejemplo, el
dispositivo servidor 108 puede suministrar un token de autenticaciéon y/o proporcionar credenciales de inicio de
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sesion. En ciertos casos, el intermediario de datos 114 puede almacenar datos de configuracion asociados con un
conjunto de dispositivos servidor 108 que estan configurados para usar el intermediario de datos 114. En un caso,
antes de las operaciones mostradas en la Figura 4, el dispositivo servidor 108 se registra con el intermediario de
datos 114. Esto puede comprender la configuracion de detalles de autenticacion y/o el almacenamiento de una
indicacion de uno o mas elementos de datos que pueden solicitarse por el dispositivo servidor 108. En este caso, el
dispositivo servidor 108 es uno de una pluralidad de dispositivos servidor que se registran con el intermediario de
datos 114. Los datos de configuracién pueden ser almacenados por el intermediario de datos 114 en el dispositivo
de almacenamiento de datos 118. Los datos de configuracion pueden comprender ademas un formato de datos para
la provision de los datos al dispositivo de servicio 108. En este caso, el bloque 406 puede comprender recuperar un
formato de datos registrado asociado con el dispositivo servidor 108 y formatear uno o mas elementos de datos de
acuerdo con el formato de datos registrado. Un formato de datos registrado puede indicar, entre otros, uno o mas de:
el lenguaje de intercambio de datos que se utilizara (por ejemplo, lenguaje de marcado extendido - XML - 0 notacidn
de objetos de JavaScript - JSON); una 0 mas claves 0 nhombres de campo para los datos suministrados; un nivel de
precision para los datos suministrados; y una configuracion de una o mas estructuras de datos que comprenden los
datos proporcionados (por ejemplo, un nivel en una jerarquia de nodos).

En un caso, el intermediario de datos 114 puede comprender una interfaz de programacion de aplicaciones (API)
definida, en la que la especificacion de la API se publica para los dispositivos servidor en la red mas amplia. En este
caso, la solicitud de datos 4d puede comprender una llamada o solicitud de API. En ciertos casos, los datos de
configuracién pueden proporcionarse por el dispositivo servidor 108 dentro de la solicitud de datos 4d de acuerdo
con la especificacion de API.

El dispositivo de red intermedio 110 puede implementarse en uno o mas dispositivos servidor, por ejemplo, tal como
un blade de servidor de miltiples ndcleos que comprende al menos un procesador y al menos una memoria.

La Figura 6 representa una implementacion de un intermediario de datos 114 de acuerdo con un ejemplo. La
funcionalidad del intermediario de datos 114 puede ser la misma que la descrita anteriormente en relacion con la
Figura 3. En el ejemplo que se muestra en la Figura 6, el intermediario de datos 114 comprende ademas la primera
interfaz 600, el dispositivo de almacenamiento de datos 602, el controlador de solicitudes 604 y la segunda interfaz
606. Cada interfaz puede comprender una o mas interfaces de hardware y cédigo de maquina, por ejemplo, una
combinacién de interfaces de red fisicas dispuestas para recibir datos a través de una red y componentes del kernel
para procesar y gestionar los datos recibidos. La primera interfaz 600 esta configurada para recibir datos desde una
red de proveedor de servicios que asocia solicitudes de red con datos que se originan dentro de la red de proveedor
de servicios. En el ejemplo de la Figura 6, la primera interfaz 600 esta acoplada comunicativamente al dispositivo de
red intermedio 110. En otros ejemplos, la primera interfaz 600 puede estar acoplada comunicativamente a otros
dispositivos dentro de la red de proveedor de servicios. Dentro de la configuracion del intermediario de datos 114, la
primera interfaz 600 esté acoplada comunicativamente al dispositivo de almacenamiento de datos 602. El dispositivo
de almacenamiento de datos 602 puede comprender, entre otros, una memoria de acceso aleatorio o un dispositivo
de almacenamiento de estado sélido. El dispositivo de almacenamiento de datos 602 estd configurado para
almacenar en caché los datos recibidos en la primera interfaz 600. Como se ha descrito anteriormente, los datos
recibidos pueden comprender un identificador de red y uno o mas de un identificador de abonado y elementos de
datos de fuentes de datos que estan disponibles dentro de la red de proveedor de servicios. La segunda interfaz 606
estad acoplada comunicativamente a uno o mas dispositivos servidor 108 que se encuentran fuera de la red de
proveedor de servicios. Por ejemplo, la segunda interfaz 606 puede ser una interfaz puablica, por ejemplo, se puede
acoplar a una 0 mas redes publicas, incluida Internet. La segunda interfaz 606 recibe solicitudes de datos de uno o
mas dispositivos servidor 108 ubicados fuera de la red de proveedor de servicios, por ejemplo, solicitudes tales como
la solicitud de datos 4d en la Figura 4. Dentro de la configuracién del intermediario de datos 114, la segunda interfaz
606 esta acoplada comunicativamente al controlador de solicitudes 604. El controlador de solicitudes 604 en este
ejemplo esté configurado para analizar las solicitudes de datos recibidas en la segunda interfaz 606 para extraer,
para cada solicitud de datos, al menos un identificador de red. Por ejemplo, la segunda interfaz 606 puede
implementarse, al menos en parte, por un servidor web que esta configurado para pasar datos desde las solicitudes
HTTP al controlador de solicitudes 604.

En el ejemplo de la Figura 6, cada elemento de datos recibido en la primera interfaz 600 indica una relacién entre un
identificador de red asignado a una solicitud de red dada y datos que se originan dentro de la red de proveedor de
servicios. El identificador de red puede comprender un identificador de red insertado en una solicitud de red por el
dispositivo de red intermedio 110, por ejemplo, seguin el bloque 400 de la Figura 4. Los datos que se originan dentro
de la red de proveedor de servicios pueden asociarse con un abonado dado que esta registrado con un dispositivo
cliente que transmitié la solicitud de red dada. Durante el uso, el intermediario de datos 114 esta configurado para
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conservar cada elemento de dichos datos durante un periodo de tiempo predefinido en el dispositivo de
almacenamiento de datos 602. En un caso, los datos recibidos desde el dispositivo de red intermedio 110 pueden
indicar el periodo de tiempo predefinido; en otro caso, el periodo de tiempo predefinido puede determinarse a partir
del momento de recepcién en la primera interfaz 600 y/o el tiempo de almacenamiento en el dispositivo de
almacenamiento de datos 602. También se pueden utilizar otros célculos para el periodo de tiempo predefinido de tal
manera que los datos almacenados en el dispositivo de almacenamiento de datos son inaccesibles después de un
tiempo establecido, que puede estar, por ejemplo, en el intervalo de milisegundos o minutos. Si las respuestas de
red se enrutan a través del dispositivo de red intermedio 110, entonces, en un caso, la recepciéon de una respuesta
de red enviada en respuesta a una solicitud de red modificada puede desencadenar una comunicacién con el
intermediario de datos 114 para indicar que se puede eliminar la asignacion.

El controlador de solicitudes 604 esta configurado para usar, para cada solicitud de datos recibida en la segunda
interfaz 606, el identificador de red extraido en asociacion con los datos almacenados en caché almacenados en el
dispositivo de almacenamiento de datos 602 para determinar si los datos que se originan dentro de la red de
proveedor de servicios estan disponibles, que se relaciona con el identificador de red extraido. En respuesta a los
datos que se originan dentro de la red de proveedor de servicios que esta disponible, el controlador de solicitudes
604 esta configurado para responder a una solicitud de datos recibida en la segunda interfaz 606 originandose
dichos datos dentro de la red de proveedor de servicios. En un caso, estos datos pueden recuperarse directamente
del dispositivo de almacenamiento de datos 602, en otro caso, los datos pueden recuperarse a través de una
consulta en una o mas fuentes de datos privadas, por ejemplo, fuentes dentro de la red de proveedor de servicios,
usando la consulta uno o0 mas indices de datos recuperados del dispositivo de almacenamiento de datos 602.

En una variacion, en lugar de (o asi como) el controlador de solicitudes 604, el intermediario de datos 114 puede
comprender un componente de provisién de datos para transmitir datos que se originan dentro de la red de
proveedor de servicios a uno 0 mas dispositivos servidor 108. Por ejemplo, el dispositivo de red intermedio 110
puede disponerse estar dispuesto para determinar un punto final de provision de datos basado en un URL en una
solicitud de red recibida. En un caso, un URL de "http://www.server.com/webpage.html" puede asignarse a un punto
final de provision de datos de "http://www.server.com/endpoint”. El punto final de provision de datos puede estar
presente en el dispositivo servidor que es el destinatario de la solicitud de red o estar presente en un dispositivo
servidor acoplado comunicativamente con el dispositivo servidor que es el destinatario de la solicitud de red. En este
caso, el componente de provision de datos puede transmitir el identificador de red junto con los datos que se
originan dentro de la red de proveedor de servicios al punto final de provision de datos. Esto permite que el
dispositivo servidor que es el destinatario de la solicitud de red (por ejemplo, el dispositivo servidor 108 en la Figura
4) correlacione los datos que se originan dentro de la red de proveedor de servicios con la solicitud de red recibida
originalmente (por ejemplo, la solicitud interceptada 4a/4c, como se muestra en la Figura 4), por ejemplo, en el
bloque de respuesta de configuracién 406 de la Figura 4. Los elementos de datos que se suministraran al punto final
de provision de datos pueden comprender uno o mas elementos de datos que se indican en los datos de
configuracion del dispositivo servidor, por ejemplo, segun lo establecido durante un procedimiento de registro. Los
operadores de dispositivos servidor pueden ajustar estos datos de configuracion, después de la autenticacion
apropiada, usando una pagina web de panel de control de acceso publico. Por ejemplo, si un dispositivo servidor
108 solicita, durante un procedimiento de registro, que se le suministren datos de ubicacion geogréfica que indiquen
una ubicacion mas reciente del dispositivo cliente 102, entonces el intermediario de datos 114 puede recibir una
asignacion de un identificador de red y los datos de ubicacion geografica después de la intercepcion de una solicitud
de red por parte del dispositivo de red intermedio 110. Después de un retardo configurable (por ejemplo, 5 ms), el
intermediario de datos 114 puede transmitir entonces la asignacion en un formato adecuado al punto final de
provision de datos. En este caso, el dispositivo servidor 108 puede aplicar entonces la asignacién para ubicar la
solicitud de red recibida de un grupo de otra solicitud de red recibida (por ejemplo, segun se almacena en la
memoria) y usar los elementos de datos para configurar una respuesta a la solicitud. Esto ilustra una forma de
realizacién de "insercion".

En ciertos casos, la primera y/o segunda interfaces 600, 606 pueden implementar una interfaz de programacion de
aplicaciones. En una variacién, la segunda interfaz 606 puede configurarse para responder adicionalmente, por
ejemplo, condicional al consentimiento, con detalles de la actividad en linea del abonado, por ejemplo, datos
relativos a una pluralidad de solicitudes de red durante un periodo de tiempo determinado, en respuesta a una
solicitud de esta informacion.

El funcionamiento del intermediario de datos 114 es de tal forma que diferentes dispositivos servidor, que realizan

solicitudes asociadas con un identificador de red insertado comuin, pueden recibir diferentes respuestas. Por
ejemplo, una pagina web que comprende contenido de mudltiples dominios puede descomponerse en multiples
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solicitudes que contengan el mismo identificador de red. Este puede ser el caso si el dispositivo servidor 108
descompone una solicitud de red en el lado de red mas amplia 106. Por ejemplo, para reducir el trafico mévil en la
red de proveedor de servicios, un dispositivo servidor 108 puede recibir una solicitud de red y luego dividir esa
solicitud en una serie de solicitudes secundarias que se envian desde el dispositivo servidor 108 a otros dispositivos
servidor a través de la red mas amplia 106. Es posible que estas solicitudes secundarias no pasen a través del
dispositivo de red intermedio 110. El dispositivo servidor 108 puede entonces recopilar datos devueltos de cada
solicitud secundaria en una respuesta de red que se transmite al dispositivo cliente 102. En este caso, cada solicitud
secundaria puede contener el identificador de red recibido por el dispositivo servidor 108. Esto puede dar como
resultado que el intermediario de datos reciba miltiples solicitudes 114. Sin embargo, usando la informacion de
configuracién en cada dispositivo servidor y/o parametros en las propias solicitudes de datos, el intermediario de
datos 114 puede configurarse para responder de manera diferente a cada dispositivo servidor. Por ejemplo, un
dispositivo servidor puede recibir en una respuesta una indicacion de autenticacion, por ejemplo, para iniciar sesion
en un sitio web, mientras que otro dispositivo servidor puede recibir en una respuesta una indicacién de la edad, por
ejemplo, para proporcionar contenido apropiado para la edad en ese sitio web.

De acuerdo con los ejemplos, cada solicitud de red comprende una solicitud basada en el Protocolo de
Transferencia de Hipertexto (HTTP) y un identificador de red diferente esta asociado con cada solicitud de red. De
acuerdo con los ejemplos, la red de proveedor de servicios comprende uno o mas de: una red de operador; una red
mavil; una red celular; y una red de proveedor de servicios de Internet.

Se puede considerar que el identificador de red es un token que se usa para determinar los datos apropiados a
suministrar a un dispositivo servidor. El identificador de red no comprende los datos que se originan dentro de la red
de proveedor de servicios, por ejemplo, no es una version encriptada o resumen (hash) de esos datos. Esto significa
gue no se pueden utilizar para rastrear a un abonado. Una versién de resumen o cifrada de los datos tendria un
valor establecido para un elemento de datos establecido, por ejemplo, una edad de "18" tendria el mismo valor
cifrado o de resumen y, por lo tanto, podria decodificarse.

En ciertos casos, el controlador de solicitudes puede configurarse para filtrar los datos que se originan dentro de la
red de proveedor de servicios en funcién de un dispositivo servidor asociado con una solicitud de datos dada. Por
ejemplo, el dispositivo servidor 108 puede transmitir, como parte de una solicitud de datos, una indicacion de los
elementos de datos que se requieren. El dispositivo servidor 108 también puede transmitir una indicacion de un
formato de datos para los elementos de datos. En otros casos, asi como, o en lugar de transmitirse con una solicitud
de datos, esta informacién puede almacenarse como parte de los datos de configuracién del dispositivo servidor y
recuperarse por el intermediario de datos 114, por ejemplo, del dispositivo de almacenamiento de datos 602.

De una manera similar al dispositivo de red intermedio 110, el intermediario de datos 114 puede implementarse en
uno o mas dispositivos servidor, por ejemplo, tal como un blade de servidor de multiples nicleos que comprende al
menos un procesador y al menos una memoria. El intermediario de datos 114 puede estar acoplado
comunicativamente con un centro de operaciones de red del proveedor de servicios. Los dispositivos servidor
pueden implementar uno o mas sistemas operativos, por ejemplo, un sistema operativo basado en Linux, uno o mas
servidores web, y uno o mas sistemas de gestion de bases de datos.

La Figura 7 es un diagrama de flujo que describe una operacién ejemplar desde la perspectiva del dispositivo de red
intermedio 110. En la etapa 700, se recibe una solicitud de red desde un dispositivo cliente, siendo el dispositivo
cliente operado por un abonado que esta autenticado para usar la red de proveedor de servicios. En la etapa 702, la
solicitud de red se modifica para incluir un identificador de red seleccionando el identificador de red de un conjunto
de identificadores de red disponibles, siendo el identificador de red para su uso con la solicitud de red recibida, y
generando, para la solicitud de red recibida, una asignacion entre el identificador de red seleccionado y los datos
que se originan desde la red de proveedor de servicios. En la etapa 704, la solicitud de red se transmite a un
dispositivo servidor ubicado fuera de la red de proveedor de servicios. En la etapa 706, un intermediario de datos
accesible desde fuera de la red de proveedor de servicios se configura en funcion de la asignacion, estando el
intermediario de datos configurado para transmitir al menos una porcién de los datos que se originan desde la red de
proveedor de servicios en funcion de la asignacion dentro del periodo de tiempo predefinido. El intermediario de
datos puede configurarse para transmitir al menos la porcién de los datos que se originan de la red de proveedor de
servicios en una base de "insercidn" o "extracciéon". El intermediario de datos puede configurarse para transmitir
estos datos al mismo dispositivo servidor que recibi6 la solicitud de red modificada.

En una variacion, se puede afiadir una pluralidad de identificadores de red a cada solicitud de red, en donde cada
identificador de red esta asociado con un grupo particular de uno o mas dispositivos servidor. En este caso, se
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pueden proporcionar multiples asignaciones al intermediario de datos.

La Figura 8 es un diagrama de flujo que describe ejemplos desde la perspectiva del intermediario de datos 114. En
la etapa 800, al menos una asignacion entre un primer identificador de red y los datos que se originan de la red de
proveedor de servicios se recibe dentro de la red de proveedor de servicios, estando la asignacion asociada con una
solicitud de red particular realizada por un dispositivo cliente de abonado. En la etapa 802, en el almacenamiento de
datos acoplado comunicativamente con el intermediario de datos, se almacena la asignacion durante un periodo de
tiempo predefinido, en donde, después de la expiracion del periodo de tiempo predefinido, la asignacion se elimina
del almacenamiento de datos. El primer identificador de red se selecciona de un conjunto de identificadores de red
disponibles que no estan asociados con una asignacion activa en el momento de la seleccion y en el que el primer
identificador de red esta configurado para ser devuelto al conjunto de identificadores de red disponibles al expirar el
periodo de tiempo predefinido. En la etapa 804, se obtiene una solicitud de datos desde un dispositivo servidor
ubicado fuera de la red de proveedor de servicios, comprendiendo la solicitud de datos al menos un segundo
identificador de red. En la etapa 806, la asignacion con respecto al segundo identificador de red se aplica y, en
respuesta al segundo identificador de red que es igual al primer identificador de red y un tiempo actual que se
encuentra dentro del periodo de tiempo predefinido, se recuperan los datos que se originan dentro de la red de
proveedor de servicios en funcién de la asignacién. En la etapa 808, al menos una porciéon de los datos que se
originan dentro de la red de proveedor de servicios se transmite al dispositivo servidor.

Ahora se describirdn ejemplos de configuracién de una variable de consentimiento para un abonado. En un caso, el
contenido suministrado a un dispositivo cliente, por ejemplo, en respuesta a una solicitud de red modificada con
respecto a un dispositivo servidor, comprende una direccion de un servidor de configuracién. Por ejemplo, la
direccion puede suministrarse como una direccion HTTP(S) de un texto y/o enlace gréafico. En un caso, se puede
afiadir un icono seleccionable en la parte superior del contenido suministrado, por ejemplo, en la esquina de una
imagen suministrada. En la seleccién, el icono seleccionable puede indicar una solicitud de red al servidor de
configuracién. El icono seleccionable puede afiadirse por el dispositivo servidor 108 o el dispositivo de red
intermedio 110. El servidor de configuracién puede formar parte de la entidad intermedia 110 o del intermediario de
datos 114. El servidor de configuracion puede residir en la red de proveedor de servicios 104.

En un caso, un servidor de configuracion reside fuera de la red de proveedor de servicios 104 y una solicitud de red
al servidor de configuracion se enruta a través de la entidad intermedia 110. A través de la interaccién con el
servidor de configuracion, un abonado de un dispositivo cliente puede ser capaz de para ajustar la variable de
consentimiento. En ciertos casos, la variable de consentimiento puede comprender una variable de "exclusion (opt-
out)", por ejemplo, se realiza la modificacién en el dispositivo de red intermedio como se describe en el presente
documento a menos que un abonado indique que desea que esto no ocurra. En otros casos, la variable de
consentimiento puede comprender una variable de "inclusion”, por ejemplo, la modificacién en el dispositivo de red
intermedio como se describe en el presente documento se realiza si un abonado indica que desea que esto ocurra.

En un caso, una estructura de enrutamiento de la red de proveedor de servicios 104 se puede configurar para
enrutar las solicitudes de red al servidor de configuracion a través de la entidad intermedia 110. Por ejemplo, esto se
puede realizar en funcion de la correspondencia de URL o direccion IP. En este caso, al activar la direccion del
servidor de configuracion, por ejemplo, al "hacer clic" en un elemento HTML de anclaje, la estructura de
enrutamiento proporciona la solicitud a la entidad intermedia 110. La estructura de enrutamiento puede incluir un
identificador de abonado en la solicitud de red remitida a la entidad intermedia 110. Al recibir tal solicitud, la entidad
intermedia 110 puede configurarse para enviar una solicitud al intermediario de datos 114 (u otra entidad dentro de
la red de proveedor de servicios 104) con el identificador de abonado. El intermediario de datos 114 puede recuperar
el valor actual de la variable de consentimiento de la base de datos de proveedores de servicios 124 y devolverlo a
la entidad intermedia 110. La entidad intermedia 110 puede entonces enviar la solicitud por el servidor de
configuracion, por ejemplo, si esta fuera de la red de proveedor de servicios 104, con un token de autorizacion y el
valor actual de la variable de consentimiento. La entidad intermedia 110 puede eliminar el identificador de abonado.
El token de autorizacion se puede usar en comunicaciones posteriores entre el dispositivo cliente 102, el servidor de
configuracion y/o la entidad intermedia 110.

En una implementacion, el servidor de configuracion esta configurado para proporcionar una interfaz de usuario para
permitir que un abonado configure las opciones de autorizacion, tal como ajustar un valor para la variable de
consentimiento. En este caso, una solicitud de red para cambiar la variable de consentimiento se enruta de nuevo a
través de la entidad intermedia 110. Esta solicitud de red contiene un identificador de abonado. La entidad
intermedia 110 extrae el valor deseado de la variable de consentimiento y el identificador de abonado de la solicitud
de red para enviar una solicitud de cambio de variable al intermediario de datos 114 (u otra entidad dentro de la red
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de proveedor de servicios 104). El intermediario de datos 114 actualiza entonces el valor de la variable de
consentimiento para el abonado identificado. La entidad intermedia 104 envia el valor deseado de la variable de
consentimiento al servidor de configuracion, sin el identificador de abonado. El servidor de configuracion confirma
entonces el cambio al dispositivo cliente 102.

Estos ejemplos de ajuste de la variable de consentimiento permiten que se establezca el consentimiento o permiso
sin un identificador de abonado, o datos de identificacion del abonado, que salen de la red de proveedor de servicios
104, incluso aunque se pueda usar un servidor de configuracion externo. El proceso para establecer la variable de
consentimiento puede tener lugar en paralelo con, o al menos iniciarse por, el suministro de contenido. El token de
autorizacion puede, en ciertos casos, comprender el identificador de red mencionado anteriormente. Se puede
proporcionar un identificador de red al servidor de configuracidon para habilitar una respuesta configurada para una
red de proveedor de servicios particular 104. Una solicitud al servidor de configuracion se puede enrutar a la entidad
intermedia 110 basandose en una lista blanca, por ejemplo, la direccion del servidor de configuracion puede estar
indicada en la lista blanca.

Ciertos ejemplos descritos en el presente documento permiten que los datos que se originan dentro de una red de
proveedor de servicios se proporcionen, ademas de una solicitud de red particular. Esto supera ciertas limitaciones
de las solicitudes de red estandar, tal como las solicitudes de protocolo de aplicacion. Ciertos ejemplos descritos en
el presente documento proporcionan la identificacion de red como un servicio, en donde una solicitud de red para la
transmisidn a través de una red publica, tal como Internet se "identifica" como asociada a datos particulares dentro
de una red de proveedor de servicios, por ejemplo, datos asociados con uno 0 mas de un abonado o un dispositivo
cliente de abonado. Un dispositivo servidor que no se encuentra dentro de la red de proveedor de servicios, por
ejemplo, que no tiene acceso a los datos de control y gestion de servicios dentro de la red de proveedor de servicios,
puede acceder a estos datos en tiempo real o casi en tiempo real, de tal forma que una respuesta a una solicitud de
red puede configurarse en funcién de estos datos. Por ejemplo, una pagina web particular puede configurarse en
base a estos datos y devolverse a un dispositivo cliente de abonado en respuesta a la solicitud de la red.

Los ejemplos anteriores deben entenderse como ejemplos ilustrativos de la invencion. Se contemplan ejemplos
adicionales de la invencién. Por ejemplo, mientras que los ejemplos anteriores se han descrito en relacion con el
trafico de datos en paquetes, tales como datos HTTP, debe entenderse que los métodos y sistemas divulgados en el
presente documento también son aplicables a cualquier protocolo similar o equivalente, en particular cualquier
protocolo basado en solicitud/respuesta.
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REIVINDICACIONES
Un método para modificar una solicitud de red que comprende:

recibir (700), en un dispositivo de red intermedio en una red de proveedor de servicios, una solicitud de red
desde un dispositivo cliente;

modificar (702), en el dispositivo de red intermedio, la solicitud de red para incluir un identificador de red; y
transmitir (704), desde el dispositivo de red intermedio, la solicitud de red a un dispositivo servidor ubicado
fuera de la red de proveedor de servicios;

en el que la modificacién de la solicitud de red comprende:

seleccionar el identificador de red de un conjunto de identificadores de red disponibles, en donde un
identificador de red diferente esta asociado con cada solicitud de red;

generar, para la solicitud de red recibida, una asignacion entre el identificador de red seleccionado y los
datos que se originan desde la red de proveedor de servicios,

en el que el conjunto de identificadores de red disponibles comprende identificadores de red que no estan
asociados con una asignacion activa en el momento de la seleccion,

en el que la asignacioén esta configurada para persistir durante un periodo de tiempo predefinido después de
la recepcion de la solicitud de red, y

en el que el identificador de red seleccionado se devuelve al conjunto de identificadores de red disponibles
al expirar el periodo de tiempo predefinido,

de tal forma que no haya correlaciéon entre un identificador de red y una solicitud de red o datos que se
originan desde la red de proveedor de servicios fuera de la asignacion; y

configurar (706) un intermediario de datos accesible desde fuera de la red de proveedor de servicios en
base a la asignacién, para transmitir al menos una porcion de los datos que se originan desde la red de
proveedor de servicios a un punto final de provision de datos asociado con el dispositivo servidor en base a
la asignacion dentro del periodo de tiempo predefinido.

El método de la reivindicacion 1, en el que la configuracion del intermediario de datos comprende:

transmitir, a través de un canal de comunicacion seguro entre el dispositivo de red intermedio y el
intermediario de datos, la asignacion y la porcion de los datos que se originan desde la red de proveedor de
servicios a transmitir,

en el que la asignacion y la porcion de los datos que se originan desde la red de proveedor de servicios se
almacenan en un dispositivo de almacenamiento de datos accesible para el intermediario de datos para su
uso en la transmision al dispositivo servidor, y

en el que la asignacion y la porcion de los datos que se originan desde la red de proveedor de servicios se
eliminan del dispositivo de almacenamiento de datos después de la expiracion del periodo de tiempo
predefinido.

El método de una cualquiera de las reivindicaciones anteriores, en el que la asignacion comprende

una entrada en una tabla de consulta que asocia el identificador de red con un identificador de abonado, usandose el
identificador de abonado como un indice en los datos que se originan de la red de proveedor de servicios, y en el
que el método comprende:

eliminar la entrada en la tabla de consulta después de la expiracion del periodo de tiempo predefinido.

4.

El método de una cualquiera de las reivindicaciones anteriores, que comprende:

determinar un identificador de abonado desde la solicitud de red recibida, incluyendo el uso de datos de red
gue son accesibles dentro de la red de proveedor de servicios, no siendo accesibles dichos datos de red
desde fuera de la red de proveedor de servicios; y

usar el identificador de abonado para recuperar datos asociados con un abonado de al menos una base de
datos accesible dentro de la red de proveedor de servicios, no siendo accesible dicha base de datos desde
fuera de la red de proveedor de servicios.

El método de la reivindicacion 4, en el que la modificacion (702) de la solicitud de red comprende:

recuperar una variable de consentimiento para el abonado de la al menos una base de datos accesible
dentro de la red de proveedor de servicios,

20



ES 2 694 359 T3

en el que la solicitud de red solo se modifica si la variable de consentimiento indica que se ha
proporcionado el consentimiento.

6. El método de una cualquiera de las reivindicaciones anteriores, en el que:

el método se repite para una pluralidad de solicitudes de red,
cada solicitud de red comprende una solicitud de protocolo de aplicacion, y
cada identificador de red comprende una cadena de longitud fija aleatoria que se inserta en la solicitud de
protocolo de aplicacion.
10
7. El método de una cualquiera de las reivindicaciones anteriores, en el que el intermediario de datos
esta configurado para recibir una solicitud del dispositivo servidor que comprende el identificador de red y para
transmitir dicha porcién de los datos que se originan desde la red de proveedor de servicios en respuesta a la
solicitud.
15
8. Un método para proporcionar datos que se originan dentro de una red de proveedor de servicios,
siendo un abonado autenticado para comunicarse a través de la red de proveedor de servicios usando un dispositivo
cliente, comprendiendo el método:

20 recibir (800), en un intermediario de datos, al menos una asignacion entre un primer identificador de red y
datos que se originan dentro de la red de proveedor de servicios, estando la asignacion asociada con una
solicitud de red particular realizada por el dispositivo cliente;
almacenar (802), en el almacenamiento de datos acoplado comunicativamente al intermediario de datos, la
asignacion durante un periodo de tiempo predefinido,

25 en el que, tras la expiracion del periodo de tiempo predefinido, la asignacion se elimina del almacenamiento
de datos, y
en el que el primer identificador de red se selecciona de un conjunto de identificadores de red disponibles
qgue no estan asociados con una asignacion activa en el momento de la seleccion y en el que el primer
identificador de red esta configurado para ser devuelto al conjunto de identificadores de red disponibles al

30 expirar el periodo de tiempo predefinido,
en el que un identificador de red diferente esta asociado con cada solicitud de red,
de tal forma que no haya correlacién entre un identificador de red y una solicitud de red o datos que se
originan desde la red de proveedor de servicios fuera de la asignacion;
obtener (804), en el intermediario de datos, una solicitud de datos de un dispositivo servidor ubicado fuera

35 de la red de proveedor de servicios, comprendiendo la solicitud de datos al menos un segundo identificador
de red;
aplicar (806), en el intermediario de datos, la asignacion al segundo identificador de red y, en respuesta al
segundo identificador de red que coincida con el primer identificador de red y estando un tiempo actual
dentro del periodo de tiempo predefinido, recuperar los datos que se originan dentro de la red de proveedor

40 de servicios en base a la asignacion; y
transmitir (808), desde el intermediario de datos, al menos una porcion de los datos que se originan dentro
de la red de proveedor de servicios al dispositivo servidor.

9. El método de la reivindicacién 8, en el que recibir (800), en un intermediario de datos, al menos una
45 asignacion entre un primer identificador de red y los datos que se originan dentro de la red de proveedor de servicios
comprende:

recibir una estructura de datos que comprende el primer identificador de red y los datos que se originan

dentro de la red de proveedor de servicios, teniendo la estructura de datos el primer identificador de red
50 como un indice; y

en el que aplicar (806) la asignacion comprende:

usar el segundo identificador de red para realizar una operacion de bisqueda en la estructura de datos,

en el que, en respuesta al segundo identificador de red que se correlaciona con el primer identificador de

red, los datos que se originan dentro de la red de proveedor de servicios se devuelven por la operacion de
55 busqueda, y

en el que, en respuesta al segundo identificador de red que no se correlaciona con el primer identificador de

red, los datos que se originan dentro de la red de proveedor de servicios no se devuelven por la operacion

de busqueda.
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10. El método de una cualquiera de las reivindicaciones 8 a 9, en el que obtener (804) la solicitud de datos
comprende:

autenticar el dispositivo servidor,

y en el que transmitir (808) al menos una porcion de los datos que se originan dentro de la red de proveedor
de servicios al dispositivo servidor comprende:

recuperar un formato de datos registrado asociado con el dispositivo servidor; y

formatear la porcion de los datos de acuerdo con el formato de datos registrados.

11. El método de la reivindicacion 10, que comprende:

registrar el dispositivo servidor con el intermediario de datos, incluido el almacenamiento de una indicacion
de uno o mas elementos de datos que se pueden solicitar por el dispositivo servidor,

en el que el dispositivo servidor es uno de una pluralidad de dispositivos servidor que estan registrados con
el intermediario de datos y los datos que se originan dentro de la red de proveedor de servicios comprenden
un conjunto de elementos de datos que se indican como solicitables por la pluralidad de dispositivos
servidor.

12. Aparato (110) para modificar una solicitud de red,

estando el aparato (110) configurado para funcionar dentro de una red de proveedor de servicios (104) operada por
un proveedor de servicios responsable de proporcionar servicios de telecomunicaciones a una pluralidad de
dispositivos cliente (102) operados por abonados autenticados,

estando el aparato (110) acoplado comunicativamente a la pluralidad de dispositivos cliente (102) y uno o mas
dispositivos servidor (108) fuera de la red de proveedor de servicios (104),

comprendiendo el aparato (110) al menos un procesador e incluyendo al menos una memoria el cédigo de programa
informatico, estando el cédigo de programa informatico configurado para que, cuando sea ejecutado por el al menos
un procesador, haga que el aparato (110) al menos:

reciba, desde uno de la pluralidad de dispositivos cliente (102), una solicitud de red;

modifique la solicitud de red para incluir un identificador de red; y

transmita la solicitud de red a uno de los uno o mas dispositivos servidor (108) fuera de la red de proveedor
de servicios (104),

en el que el codigo de programa informatico esta configurado ademas para hacer que el aparato:

seleccione un identificador de red de un conjunto de red disponible para su uso con cada solicitud de red
recibida, en el que un identificador de red diferente estd asociado con cada solicitud de red;

genere, para cada solicitud de red recibida, una asignacion entre el identificador de red seleccionado y los
datos que se originan desde la red de proveedor de servicios (104); y

configure un intermediario de datos (114) accesible desde fuera de la red de proveedor de servicios (104)
segun la asignacion,

en el que el conjunto de identificadores de red disponibles comprende identificadores de red que no estan
asociados con una asignacion activa en el momento de la seleccién,

en el que cada asignacion puede utilizarse durante un periodo de tiempo predefinido después de la
recepcion de una solicitud de red correspondiente,

en el que un identificador de red seleccionado se devuelve al conjunto de identificadores de red disponibles
al expirar el periodo de tiempo predefinido,

de tal forma que no haya correlacién entre un identificador de red y una solicitud de red o datos que se
originan desde la red de proveedor de servicios (104) fuera de la asignacion, y

en el que la configuracion del intermediario de datos (114) incluye configurar el intermediario de datos para
transmitir al menos una porcién de los datos que se originan desde la red de proveedor de servicios (104) a
un punto final de provisién de datos asociado con dicho uno de los dispositivos servidor (108) en base a la
asignacioén dentro del periodo de tiempo predefinido.

13. Aparato (114) para proporcionar datos que se originan dentro de una red de proveedor de servicios
(104),

estando la red de proveedor de servicios (104) operada por un proveedor de servicios responsable de proporcionar
servicios de telecomunicaciones a una pluralidad de dispositivos cliente (102) operados por abonados autenticados,
estando el aparato (114) acoplado comunicativamente a uno o mas dispositivos servidor (108) que estan ubicados
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fuera de la red de proveedor de servicios (104),
comprendiendo el aparato (114):

una primera interfaz (600) para recibir datos que asocian solicitudes de red a datos que se originan dentro
de la red de proveedor de servicios (104),

un dispositivo de almacenamiento de datos (602) para almacenar en caché los datos recibidos en la primera
interfaz (600);

una segunda interfaz (606) para recibir solicitudes de datos de uno o mas dispositivos servidor (108)
ubicados fuera de la red de proveedor de servicios (104); y

un controlador de solicitudes (604) para analizar dichas solicitudes de datos recibidas en la segunda interfaz
(606) para extraer, para cada solicitud de datos, al menos un identificador de red,

en el que cada elemento de datos recibidos en la primera interfaz (600) indica una relacion entre un
identificador de red asignado a una solicitud de red dada y datos que se originan dentro de la red de
proveedor de servicios, estando los datos que se originan dentro de la red de proveedor de servicios
asociados con un abonado dado que esta registrado con un dispositivo cliente (102) que transmitié la
solicitud de red dada,

en el que un identificador de red diferente esta asociado con cada solicitud de red,

de tal forma que no haya correlacién entre un identificador de red y una solicitud de red o datos que se
originan desde la red de proveedor de servicios (104) fuera de la relacion,

en el que el aparato esta configurado para conservar cada elemento de dichos datos recibidos en la primera
interfaz (600) durante un periodo de tiempo predefinido en el dispositivo de almacenamiento de datos (602),
y

en el que el controlador de solicitudes (604) esta configurado para usar, para cada solicitud de datos, el
identificador de red extraido en asociacion con los datos en caché almacenados en el dispositivo de
almacenamiento de datos (602) para determinar si los datos que se originan dentro de la red de proveedor
de servicios (104) estan disponibles lo que se relaciona con el identificador de red extraido, en el que, en
respuesta a los datos que se originan dentro de la red de proveedor de servicios (104) que esta disponible,
el controlador de solicitudes (604) estd configurado para responder a una solicitud de datos con dichos
datos que se originan dentro de la red de proveedor de servicios (104), transmitiendo dichos datos que se
originan dentro de la red de proveedor de servicios al dispositivo servidor desde el que se recibié dicha
solicitud de datos.

14. El aparato (114) de la reivindicacion 13, en el que el controlador de solicitudes (604) esta configurado
para filtrar los datos que se originan dentro de la red de proveedor de servicios (104) en base a un dispositivo
servidor (108) asociado con una solicitud de datos dada.

15. Un medio legible por ordenador no transitorio que comprende un conjunto de instrucciones legibles por

ordenador almacenadas en el mismo que, cuando se ejecutan por al menos un procesador, hacen que el al menos
un procesador ejecute el método de una cualquiera de las reivindicaciones 1 a 11.
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700: Recibir, en un dispositivo de red intermedio en una red de proveedor
de servicios, una solicitud de red desde un dispositivo cliente, siendo el
dispositivo cliente operado por un abonado que esta autenticado para usar
la red de proveedor de servicios

A 4

702: Modificar, en el dispositivo de red intermedio, la solicitud de red para
incluir un identificador de red: seleccionando el identificador de red de un
conjunto de identificadores de red disponibles, siendo el identificador de

red para su uso con la solicitud de red recibida, y generando, para la
solicitud de red recibida, una asignacion entre el identificador de red
seleccionado y los datos que se originan desde la red de proveedor de
servicios

A 4

704: Transmitir, desde el dispositivo de red intermedio, la solicitud de red a
un dispositivo servidor ubicado fuera de la red de proveedor de servicios

A 4

706: Configurar un intermediario de datos accesible desde fuera de la red
de proveedor de servicios en funcion de la asignacion, estando el
intermediario de datos configurado para transmitir al menos una porcién de
los datos que se originan desde la red de proveedor de servicios en
funcion de la asignacion dentro del periodo de tiempo predefinido

FIG.7
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800: Recibir, en un intermediario de datos, al menos una asignacion entre

un primer identificador de red y datos que se originan dentro de la red de

proveedor de servicios, estando la asignacion asociada con una solicitud
de red particular realizada por el dispositivo cliente

802: Almacenar, en el almacenamiento de datos acoplado comunicativamente
con el intermediario de datos, la asignacion durante un periodo de tiempo
predefinido, en donde, después de la expiracion del periodo de tiempo
predefinido, la asignacion se elimina del almacenamiento de datos, y en donde el
primer identificador de red se selecciona de un conjunto de los identificadores de
red disponibles que no estan asociados con una asignacién activa en el momento
de la seleccién y en donde el primer identificador de red esta configurado para
ser devuelto al conjunto de identificadores de red disponibles al expirar del
periodo de tiempo predefinido

h

804: Obtener, en el intermediario de datos, una solicitud de datos de un
dispositivo servidor ubicado fuera de la red de proveedor de servicios,
comprendiendo la solicitud de datos al menos un segundo identificador de red

806: Aplicar, en el intermediario de datos, la asignacion con respecto al
segundo identificador de red y, en respuesta al segundo identificador de red
que es igual al primer identificador de red y un tiempo actual que se
encuentra dentro del periodo de tiempo predefinido, recuperar los datos
que se originan dentro de la red de proveedor de servicios en funcién de la
asignacion

A 4

808: Transmitir, desde el intermediario de datos, al menos una porcién de los
datos que se originan dentro de la red de proveedor de servicios al dispositivo
servidor

FIG. 8
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