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DESCRIPCION

Un método para proporcionar acceso autorizado a una aplicacion de servicio con el fin de usar un recurso protegido
de un usuario final

Campo de la técnica

La presente invencion se refiere, en general, a un método para proporcionar acceso autorizado a una aplicacion de
servicio con el fin de usar un recurso protegido de un usuario final, siendo dicho recurso protegido normalmente una
API y estando expuesto por puntos terminales de una pluralidad de dominios administrativos, y realizdndose dicho
acceso autorizado por medio de un procedimiento OAuth, y mas particularmente a un método que comprende usar
una entidad intermedia para encaminar dicho procedimiento OAuth al dominio administrativo correspondiente,
siendo dicho dominio administrativo el emisor final y controlador de autorizaciones de acceso, y proporcionar, dicho
dominio administrativo a dicho usuario final, una ruta directa o de intermediario para acceder a dicha API.

Estado de la técnica anterior

En los ultimos afios, el mundo de Internet ha experimentado una explosién de API web/servicios web que abren las
funcionalidades de los proveedores de servicios a otros sitios y, en muchos casos, a desarrolladores individuales,
permitiéndoles asi construir rapidamente nuevos servicios o enriquecer los ya existentes a través de la inclusion y
combinacién de funcionalidades remotamente expuestas. En la actualidad, ésta es una de las tendencias principales
en Internet y se espera que siga creciendo y evolucionando, tratando progresivamente escenarios mas sofisticados y
dinamicos.

Abrir las API implica diferentes problemas que deben resolverse apropiadamente desde un punto de vista técnico
para lograr resultados realmente utiles y adecuados. Uno de los problemas principales que deben resolverse es la
seguridad y, especialmente, la privacidad del usuario final. Basicamente, las aplicaciones de Internet solo deben
acceder a funcionalidades de proveedores de servicios después de haberse autenticado correctamente y después
de haber recibido el consentimiento o autorizacion explicita del propietario de los recursos a los que va a accederse,
sin necesidad de que el propietario de los recursos (normalmente un usuario final) comparta su identidad o
credenciales con la aplicacion. Como solucién para este problema, ha emergido la nueva norma OAuth en los
ultimos afos y ahora la comunidad de Internet y el IETF estan trabajando en la segunda version de esta norma.

OAuth proporciona todos los detalles para tratar satisfactoriamente escenarios estaticos en los que las aplicaciones
conocen los puntos terminales de API antes de acceder realmente a las APl y en los que todas las API pertenecen al
mismo proveedor de servicios/dominio administrativo y, por tanto, el acceso puede autorizarse y controlarse desde
un unico punto central. Sin embargo, a medida que el nimero de API crece en Internet, hay nuevos escenarios en
los que la misma API se expone por diferentes proveedores de servicios o la misma AP| se expone simplemente
desde varias ubicaciones por el mismo proveedor de servicios, con el fin de mejorar la escalabilidad y el rendimiento
de la estrategia de exposicion de API.

Las principales tecnologias actuales existentes son el protocolo OAuth 1.0 [1] que esta normalizado por el IETF y el
protocolo OAuth 2.0 [2] que esta en proceso de normalizacion por el IETF.

Tanto OAuth 1.0 como 2.0 definen un protocolo abierto para permitir una autorizacion de API segura en un método
sencillo y convencional desde aplicaciones de escritorio y web, disponibles tanto para consumidores (clientes)
confiables como no confiables. OAuth, tal como se especificd, puede aplicarse directamente para conceder acceso a
recursos en servicios REST, pero también puede usarse por ejemplo en servicios web basados en SOAP.

El cliente, para acceder a recursos, en primer lugar debe obtener permiso del propietario de los recursos por medio
del protocolo OAuth. Este permiso se expresa en forma de un testigo y, opcionalmente, un secreto compartido de
coincidencia. El propésito del testigo es, tal como ya se explicd, hacer innecesario que el propietario de los recursos
comparta sus credenciales con el cliente. A diferencia de los credenciales del propietario de los recursos, los testigos
pueden emitirse con un alcance restringido y tiempo de vida limitado, y pueden revocarse de manera independiente.

En resumen, el propdsito principal del protocolo OAuth es proporcionar los medios para que el consumidor obtenga
un testigo de acceso valido.

Tal como se mostrara en la figura 1, hay dos testigos con papeles cruciales:

- En primer lugar, el testigo de peticiéon se usa como referencia dentro de los procedimientos de autorizacion
delegados. Mas concretamente, segun [1], los testigos de peticién se usan por el consumidor para pedir al
usuario que autorice el acceso a los recursos protegidos. A continuacion, el testigo de peticion de usuario
autorizado, que se recomienda que tenga un tiempo de vida limitado, se intercambia por un testigo de acceso.
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- Finalmente, este testigo de acceso se usa por el consumidor para acceder a las APl en nombre del usuario, en
lugar de usar las credenciales del usuario (usuario y contrasefia). Los testigos de acceso pueden limitar el
acceso a determinadas API o incluso a recursos dentro de una API dada.

En OAuth 2.0 desaparece el concepto de testigo de peticion. Por tanto, el flujo comienza con la peticion de
autorizacion para el servicio. En esta peticion, en lugar de incluir el testigo de peticion, se envia la identificacion del
consumidor, tal como se mostrara en la figura 2. Hay varios escenarios de OAuth 2.0:

- Cadigo de autorizacion, tal como se mostrara en la figura 2.

- Concesién implicita: el tipo de concesion implicita es adecuado para clientes que no pueden mantener sus
credenciales de cliente confidenciales (para autenticarse con el servidor de autorizacion) tal como las
aplicaciones de cliente que residen en un agente de usuario (por ejemplo, navegador)

- Credenciales de contrasefia de propietario de recursos: el tipo de concesion de credenciales de contrasefia de
propietario de recursos es adecuado en los casos en que el propietario de recursos tiene una relacion de
confianza con el cliente, tal como su sistema operativo informatico o una aplicacion altamente privilegiada.

- Credenciales de cliente: el cliente puede solicitar un testigo de acceso usando solo sus credenciales de cliente
cuando el cliente esta solicitando acceso a los recursos protegidos bajo su control, o los de otro propietario de
recursos que se ha dispuesto previamente con el servidor de autorizaciéon (cuyo método estd mas alla del
alcance de la especificacion OAuth 2.0).

OAuth basico es una norma ampliamente usada y hay muchas implementaciones, tales como las ofrecidas por
BlueVia [4], Twitter [5], Google [6] o Yahoo [7]. OAuth 2.0 es aun un borrador, pero muchas implementaciones ya
estan disponibles o estd previsto que ofrezcan OAuth 2.0; ejemplos son Facebook [8] y Google [9]. Las
implementaciones existentes advierten acerca del hecho de que OAuth 2.0 es aun un borrador y por tanto puede
tener variaciones hasta su normalizacion definitiva.

También hay varias soluciones que cubren el escenario en el que un servicio OAuth central proporciona OAuth a un
proveedor de servicios que ofrece acceso a recursos protegidos. Este es el caso de Google o Yahoo, que estan
proporcionando OAuth para que lo use cualquier servicio en Internet.

Adicionalmente y cubriendo el mismo escenario, Google también ha proporcionado una solucién que consiste en la
union de OAuth y OpenlD [10], [11]. Con esta solucién, Google permite a aplicaciones y sitios web de terceros que
dejen que sus visitantes se registren usando sus cuentas de usuario de Google. Tal como explican, esta extensién
es util para desarrolladores web que usan tanto OpenlD como OAuth, particularmente porque simplifica el proceso
para los usuarios solicitando su aprobacién una vez en lugar de dos veces.

A diferencia de OAuth convencional, la extensiéon de OpenlD y OAuth no prevé testigos de peticion en una solicitud
de servidor a servidor desde el consumidor combinado hasta el punto terminal de testigo de peticién en el proveedor
combinado. En lugar de ello, el proveedor combinado devuelve un testigo de peticién ya aprobado al consumidor
combinado como parte de la respuesta de autenticacién OpenlID.

El consumidor combinado entonces intercambia el testigo de peticidon por un testigo de acceso en el punto terminal
de testigo de acceso del proveedor combinado, siguiendo la practica de OAuth convencional.

El punto comin de todas estas soluciones es que cubren el escenario en que hay un servicio OAuth central
compartido por todos los proveedores de servicios. En otras palabras, la solucion centralizada es responsable de
emitir los testigos de acceso.

En otra observacién, existen varias soluciones en las que el concepto de ‘testigo’ se usa con propdsitos de
encaminamiento. Por ejemplo, CISCO y Microsoft [12] tienen una solucién que usa informacién de testigo de
encaminamiento para redirigir las sesiones de cliente a servidores de terminales de Microsoft. Otros ejemplos son el
uso de Microsoft de redireccion de testigos para un agente de conexion [13] o la solucién de redirecciéon TransNexus
para un intermediario de sefalizacién NexTransitTM [14].

Sin embargo, ninguna de estas soluciones esta relacionada con el protocolo OAuth, es decir: el testigo usado para el
encaminamiento no es un testigo de acceso OAuth.

Con respecto a los mecanismos existentes para OAuth, tal como se comenté previamente, hay soluciones que
cubren dos posibles escenarios:

- Un proveedor de servicios que ofrece un recurso protegido implementa OAuth para proporcionar acceso al
recurso protegido. El propio proveedor de servicios ofrece el servicio OAuth. Este escenario coincide con un
OAuth normal.

- Un servicio OAuth que proporciona OAuth para N proveedores de servicios que ofrecen sus recursos protegidos
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de su propiedad. La autenticacion y emision de testigos se realiza mediante el servicio OAuth central. Por tanto,
las credenciales de usuario son credenciales centrales proporcionadas por el servicio central de OAuth. Este es
el servicio ofrecido por Yahoo y Google, por ejemplo.

Ademas, Google ofrece una combinacion de OAuth con OpenID, para un uso mas avanzado y mas flexible del
segundo escenario.

En resumen, en soluciones existentes o bien el proveedor de servicios ofrece el punto terminal de autorizacion o
bien hay un punto terminal de autorizacion central que autentica y emite los testigos de acceso para varios
proveedores de servicios.

Descripcion de la invencion

Existe la necesidad de contar con escenarios distribuidos en los que los puntos terminales de API no se conocen de
antemano por las aplicaciones y en los que no hay ni una sola entidad que pueda usarse como controlador
centralizado para emitir autorizaciones y controlar su uso posterior. Con estos requisitos en mente, el objetivo de la
invencién propuesta en este documento es proporcionar una soluciéon detallada para la aplicacion de OAuth para
escenarios de exposicion de API altamente distribuidos y potencialmente en evolucién, sin tener que modificar la
norma OAuth en modo alguno. Para realizar esto, en lugar de modificar las interfaces, la invencion se centra en
cémo resolver el problema dentro de la propia infraestructura de exposicion de API.

El siguiente escenario, cubierto por esta invencion, no se trata correctamente por las soluciones existentes:

- Varios proveedores de servicios que ofrecen el mismo recurso protegido (es decir, API). Esto normalmente se
produce en entornos de compafiias de telecomunicaciones, en los que varios operadores ofrecen un recurso
protegido, tal como las operaciones de SMS.

- Como el recurso protegido es el mismo, una aplicaciéon que desea acceder al recurso protegido implementa
OAuth y espera que esa implementacion funcione con todos los proveedores de servicios. La aplicacion puede
esperar esto incluso sin saber si el usuario final pertenece a un proveedor de servicios o al otro.

- El punto clave es que todos los proveedores de servicios puedan ofrecer un servicio OAuth compartido
centralizado, pero cada proveedor de servicios tiene que ser responsable de la autenticacion de usuario y de la
emisién de testigos de acceso. Un usuario pertenece a un determinado proveedor de servicios, y las
credenciales de usuario no pueden conocerse por un servicio OAuth centralizado.

La presente invencion proporciona un método para proporcionar acceso autorizado a una aplicacion de servicio con
el fin de usar un recurso protegido de un usuario final, estando expuesto dicho recurso protegido por puntos
terminales de una pluralidad de dominios administrativos, siendo responsable cada dominio administrativo dentro de
dicha pluralidad de dominios administrativos de emitir y controlar el uso posterior de autorizaciones para acceder a
multiples recursos protegidos segun hayan sido concedidos por usuarios finales que pertenecen a dicho dominio
administrativo. A diferencia de las propuestas conocidas, dichos puntos terminales no se conocen previamente por
dicha aplicaciéon de servicio y no hay un controlador/emisor de autorizaciones centralizado y el método de la
invencién, de una manera caracteristica, comprende ademas

- usar una entidad intermedia o entidad global para:

a) seleccionar un dominio administrativo de dicha pluralidad de dominios administrativos basandose en
criterios flexibles que incluyen al menos la identidad de dicho usuario final; y

b) realizar, dicho dominio administrativo seleccionado, una autorizacién segura para conceder acceso a dicho
usuario final por medio de un protocolo abierto;

- proporcionar, dicho dominio administrativo seleccionado a dicho usuario final, una vez realizada dicha
autorizacion segura, acceso directo o de intermediario a un punto terminal incluido en el mismo y a dicho recurso
protegido, contenido en dicho punto terminal, a través de dicha aplicacion de servicio.

Otras realizaciones del método del primer aspecto de la invenciéon se describen segun las reivindicaciones adjuntas
2 a 19, y en una seccion posterior relativa a la descripcion detallada de varias realizaciones.

Breve descripcion de los dibujos
Las anteriores y otras ventajas y caracteristicas se entenderan mas completamente a partir de la siguiente
descripcion detallada de realizaciones, con referencia al dibujo adjunto, que debe considerarse de una manera

ilustrativa y no limitativa, en las que:

La figura 1 muestra interacciones actuales seguidas por OAuth 1.0.
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La figura 2 muestra interacciones actuales seguidas por OAuth 2.0.

La figura 3 muestra una representacion grafica de escenarios de exposicion de API altamente distribuidos y
potencialmente en evolucion.

La figura 4 muestra el encaminamiento del procedimiento OAuth segun una realizacién de la invencion.

La figura 5 muestra el encaminamiento de las peticiones de API segun una realizacién de la invencion.

La figura 6 muestra la secuencia para conseguir un testigo de acceso con OAuth 1.0 cuando los testigos de
peticién pueden configurarse directamente mediante la infraestructura de servicio global y todos los dominios
administrativos comparten un portal web comun, segun una realizacién de la invencion.

La figura 7 muestra la secuencia para conseguir un testigo de acceso con OAuth 1.0 cuando los testigos de
peticion se generan por la infraestructura local bajo demanda y todos los dominios administrativos comparten un
portal web comun, segun una realizacion de la invencion.

La figura 8 muestra la secuencia para conseguir un testigo de acceso con OAuth 2.0, que no requiere un testigo
de peticidn, y todos los dominios administrativos comparten un portal web comun, segun una realizacién de la
invencion.

La figura 9 muestra la secuencia para obtener el testigo de acceso con OAuth 1.0 cuando los testigos de peticion
pueden configurarse directamente mediante la infraestructura de servicio global y cada dominio administrativo
tiene su propio portal web local, segun una realizacion de la invencion.

La figura 10 muestra la secuencia para conseguir el testigo de acceso con OAuth 1.0 cuando los testigos de
peticion se generan mediante la infraestructura local bajo demanda y cada dominio administrativo su propio
portal web local, segun una realizacion de la invencion.

La figura 11 muestra la secuencia para conseguir un testigo de acceso con OAuth 2.0, que no requiere un testigo
de peticién, y cada dominio administrativo tiene su propio portal web local, segun una realizacion de la invencion.
La figura 12 muestra el diagrama de secuencia cuando se consume un recurso protegido tanto en modo de
intermediario como en modo de redireccidn, segun una realizacion de la invencion.

La figura 13 muestra el diagrama de secuencia cuando se revoca un testigo de acceso, segun una realizacion de
la invencion.

Descripcion detallada de varias realizaciones

La presente invencion proporciona una solucién para aplicar OAuth 1.0 y/o 2.0 a escenarios de exposicion de API
altamente distribuidos y potencialmente en evolucidon. Segun las representaciones graficas de tales escenarios, tal
como se muestra en la figura 3, deben tomarse en consideracion los siguientes requisitos:

- Los puntos terminales de API (es decir, los servicios o recursos que se exponen) son compatibles con OAuth 1.0
o OAuth 2.0 y no tienen ningin conocimiento unos de otros ni ninguna infraestructura global.

- Cada punto terminal de API pertenece a un dominio administrativo que es responsable de controlar localmente el
acceso al punto terminal de API. Un dominio administrativo normalmente corresponde a un proveedor de
servicios, pero un proveedor de servicios puede tener multiples dominios administrativos.

- Las aplicaciones externas no tienen ningun conocimiento previo de los puntos terminales de APl o el dominio
administrativo que tiene que usar para cada usuario final.

- Los nodos de exposicion de API y los dominios administrativos pueden cambiar con el tiempo.

En primer lugar, puesto que las aplicaciones no tienen ningun conocimiento previo de los puntos terminales ni de los
dominios administrativos con los que tienen que ponerse en contacto, es necesario que haya URL estaticos en los
que las aplicaciones puedan inicialmente activar el proceso OAuth, por tanto, los puntos terminales de protocolo
OAuth (URL) se mantienen unicos y validos para conseguir autorizaciones para acceder a cualquiera de los puntos
terminales de API subyacentes. Adicionalmente, puesto que las aplicaciones deben autenticarse durante el proceso,
debe haber una “infraestructura global” que soporte el registro de aplicaciones y la gestion de credenciales. Esto
proporciona un mecanismo entendible para que los consumidores externos se registren y activen el acceso a API,
sin tener que afrontar los detalles de la arquitectura distribuida subyacente. La infraestructura global conoce estos
detalles y los oculta a aplicaciones externas. Esta fuera del alcance de la presente invencién describir como la
infraestructura global conoce los dominios administrativos locales y/o puntos terminales de API, pero en principio hay
diferentes alternativas (configuracion estatica, procedimientos de registro dinamico, etc.). En cualquier caso, es muy
importante destacar que la infraestructura global no se usa como intermediario centralizado para controlar mas tarde
el uso de API; solo se usa para soportar los dos conceptos principales de la soluciéon tal como se explica a
continuacion:

- Encaminar el procedimiento OAuth: no hay necesidad de controlar y hacer aplicar centralmente la autorizacién
de acceso, en cambio, debe manejarse y hacerse aplicar directamente la autorizacién mediante el dominio
administrativo local al que pertenece la APIl. Esto permite que la infraestructura local cambie sin afectar al
sistema global y proporciona flexibilidad para que cada dominio aplique sus propias politicas de acceso sin tener
que seguir obligatoriamente politicas de seguridad globales. Para hacer esto posible, debe encaminarse el
proceso OAuth, siguiendo criterios flexibles, al dominio administrativo apropiado basandose en la informacion y
preferencias del propietario de recursos proporcionadas durante la fase de autorizacion de OAuth.
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Los criterios de encaminamiento pueden variar de un escenario a otro. Por ejemplo, una decisién de
encaminamiento evidente puede ser encaminar el proceso OAuth al proveedor de servicios al que el usuario
pertenece, pero la presente solucion no descarta el uso de otros criterios como los que pueden aplicarse mejor para
el escenario objetivo. El punto clave es encaminar de manera flexible el proceso OAuth al dominio administrativo
local apropiado basandose en la informacion y preferencias del propietario de recursos.

- Encaminar peticiones de API: una vez que el dominio administrativo correcto (mas especificamente, el servidor
de autorizaciones de ese dominio) ha emitido la autorizacién y la aplicacién ha obtenido el testigo de acceso
asociado, las peticiones de API enviadas por la aplicacion pueden encaminarse basandose en ese testigo de
acceso. De hecho, ademas de ser un identificador o un puntero para conseguir el alcance y politicas de acceso
establecidos durante la fase de autorizacion, el propio testigo de acceso también se usa como puntero para la
decision de encaminamiento tomada durante la fase de autorizacion. De esta manera, la infraestructura de
servicio global, que conoce el testigo de acceso puesto que actia como intermediario para los procedimientos
OAuth, proporciona una base de datos que asocia cada testigo de acceso con el dominio administrativo
apropiado y, opcionalmente, los puntos terminales de API especificos a los que puede accederse con ese testigo
dentro del dominio administrativo.

Basandose en este concepto, tal como se muestra en la figura 5, el acceso a los puntos terminales de API puede
distribuirse sin basarse en ningun elemento centralizado, en cualquiera de las siguientes dos maneras:

- Modo de redireccion: antes de enviar una peticion de API, las aplicaciones preguntan al punto terminal que debe
usarse para un testigo de acceso dado. La respuesta puede almacenarse en caché en el lado de aplicacion de
modo que no tenga que repetirse de nuevo la consulta para peticiones posteriores.

- Modo de intermediario: un grupo de “intermediarios de API” puede distribuirse a través de Internet. Las
aplicaciones envian peticiones de API al intermediario mas cercano sin tener que preocuparse del punto terminal
de API real que debe usarse. Cuando una peticién llega al intermediario, el intermediario extrae el testigo de
acceso y obtiene los puntos terminales de API asociados al testigo de acceso preguntando a la infraestructura
global. Una vez que tiene el punto terminal, simplemente reenvia la peticion a ese punto terminal. El punto
terminal asociado al testigo de acceso puede almacenarse en caché por el intermediario para evitar tener que
preguntar de nuevo peticiones posteriores que usen el mismo testigo. La manera en que la aplicacion averigua
cual es el intermediario mas cercano esta fuera del alcance de la presente invencién.

OAuth distribuido proporciona un enfoque sencillo y eficaz para autorizar y consumir un servicio en nombre de un
usuario, en el que la novedad se encuentra en centrarse en la autorizacion asi como en el servidor de recursos (es
decir el punto terminal de API) segun se decide dinamicamente por una decision de encaminamiento, por ejemplo,
centrarse en el proveedor de servicios del usuario (mas exactamente, el dominio administrativo adecuado dentro del
proveedor de servicios). Por motivos de simplicidad, en las siguientes descripciones detalladas se asumira que ésta
es siempre la decision de encaminamiento aplicada, pero tal como se mencioné previamente, hay libertad para
aplicar otros criterios de encaminamiento cuando se consideren adecuados para el escenario especifico.

Para describir los detalles de la invencién propuesta de una manera entendible, se sigue un orden secuencial:

- En primer lugar, se proporciona una descripcién de los procedimientos que han de tener lugar primero en
situaciones reales, es decir: conseguir la autorizacion. Los procedimientos para conseguir la autorizacion se
dividen ademas en dos alternativas diferentes:

1. Casos en los que todos los proveedores de servicios/dominios administrativos usan un portal de
autorizacion y autenticaciéon global comun para interactuar con usuarios finales (obsérvese que la emisién de
autorizaciones y el control posterior aun se controlan por cada dominio administrativo independientemente).

2. Casos en los que cada proveedor de servicios/dominio administrativo tiene su propio portal de autorizacién
y autenticacion local para interactuar con usuarios finales.

- En segundo lugar, se describen los procedimientos que permiten encaminar las peticiones de AP| basandose en
el testigo de acceso obtenido después de completar la fase de autorizacion.

Adicionalmente, para OAuth 1.0 se consideran dos soluciones paralelas para cada escenario: una que supone que
el testigo de peticion puede configurarse directamente hacia la infraestructura de servicio local, y otra que considera
que lo anterior no es posible y los testigos de peticion se generan dinamicamente por la infraestructura de servicio
local bajo demanda, siguiendo la interfaz de OAuth 1.0 convencional, que esta totalmente expuesta de manera local.

» Un portal web global

Antes de consumir un recurso protegido, la aplicaciéon necesita un testigo de acceso que le autorice acceder al
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recurso en nombre del usuario. Esta seccién considera un portal web global para interactuar con el usuario final con
el fin de realizar la autenticacion y autorizacion independientemente del servidor de autorizaciéon subyacente o del
servidor de recursos asociado al usuario. Este portal web puede ayudar a ofrecer una experiencia de usuario
unificada para cada servidor de autorizacidn y recursos. Sin embargo, obsérvese que la autenticacion y autorizacion
se realizan en realidad por la infraestructura de servicio local.

Tal como se muestra en la figura 6, este proceso se divide en las siguientes etapas:

1. El usuario interactia con la aplicacién. La aplicacién necesita la autorizacion del usuario para acceder a
algunos recursos protegidos.

2. La aplicacion consigue un testigo de peticion, desde el servidor de autorizacion global, porque la aplicaciéon no
conoce la infraestructura de servicio local asociada al usuario.

3. El usuario se redirige, con el testigo de peticion, al portal web global para autenticar y autorizar la aplicacion. El
testigo de peticion se valida por la infraestructura global y el portal obtiene el identificador de aplicacion y el
alcance (qué recursos se solicitan por la aplicacion).

4. El usuario se autentica en el portal web global. El nombre de usuario permite que la infraestructura global
averiglie la infraestructura de servicio local asociada al usuario (por medio de una base de datos que
correlaciona el nombre de usuario con la infraestructura de servicio local asociada. Tal como se comentd
previamente, esta fuera del alcance de la presente invencion describir como esta informacioén local se pone a
disposicion de la infraestructura global, pero hay diferentes alternativas tales como usar enfoques de suscripcion,
soluciones de replicacion de datos, etc.). La peticion de autenticacion se propaga a la infraestructura de servicio
local asociada al usuario.

5. Pueden producirse un conjunto de interacciones entre la infraestructura global y la infraestructura de servicio
local para establecer los términos y condiciones de la autorizacion. Estas interacciones estan fuera del alcance
de la presente invencion.

6. El usuario autoriza a la aplicacion a acceder a algunos recursos protegidos en su nombre conforme a términos
y condiciones especificos. El testigo de peticion se almacena en la infraestructura de servicio local para adherirse
a la operacion al proceso OAuth convencional. La instancia local genera un cédigo de autorizacion, cédigo de
verificacion en la terminologia de OAuth 1.0, que se almacena en caché en la infraestructura global para
correlacionar un coédigo de autorizacion con la infraestructura de servicio local. Obsérvese que esta etapa es en
realidad un conjunto de requisitos para la infraestructura global y local, pero no tiene impacto en la API publica de
OAuth, puesto que getRequestToken se aplica de hecho globalmente tal como se describe en la etapa 2 del
presente escenario, es decir la aplicacion externa siempre observa un procedimiento de acceso OAuth
convencional.

7. La aplicacion recibe el codigo de autorizacion (o cédigo de verificacion) a través de una redireccion HTTP
(también serian factibles otros mecanismos). La aplicacion solicita un testigo de acceso a la infraestructura de
servicio global que actua de intermediario con el servidor de autorizacion en la infraestructura de servicio local
que en realidad genera el testigo de acceso (y el secreto del testigo). La infraestructura global guarda la
correlacion entre el testigo de acceso y la infraestructura de servicio local que permite que el directorio de
testigos de acceso global encamine las peticiones a los recursos. Finalmente, la aplicacién consigue que el
testigo de acceso (y el secreto del testigo) consuma los recursos protegidos en nombre del usuario.

En la figura 7 se represento el proceso anterior para el caso en el que los testigos de peticion se generan por la
infraestructura local bajo demanda. Dentro del flujo, CallBack2 se forma de la siguiente manera:
AAPortalURL?rt1=RequestToken1&cb1=callBack1. Esto permite que el portal AA recupere automaticamente el
RequestToken1 y el callBack1, que se usaran cuando se regrese a la aplicaciéon una vez que la autorizacién se haya
emitido.

OAuth 2.0 simplifica el proceso global porque la aplicacién ya no necesita un testigo de peticién. La aplicaciéon
también incluye un alcance, en la redireccion HTTP para la etapa de autenticacion, que especifica los recursos que
el usuario debe autorizar, tal como se muestra en la figura 8.

» Portales web locales distribuidos

En este caso no hay ningun portal web global para llevar a cabo las interacciones con el usuario final con el fin de
realizar la autenticacion y autorizacion. Cada infraestructura de servicio local proporciona un portal web para realizar
ambas acciones. La infraestructura de servicio global no actia de intermediario ni para la autenticaciéon ni para la
autorizacion. Como resultado, se requiere un enfoque alternativo para centrarse en la infraestructura de servicio
local apropiada. Podrian usarse varios mecanismos (por ejemplo mediante el andlisis de la direccién IP del usuario)
para inferir la infraestructura de servicio local. Este mecanismo podria simplificarse solicitando que el usuario lo
seleccione explicitamente, tal como se muestra en la figura 9, que describe la secuencia para obtener el testigo de
acceso, asumiendo que los testigos de peticion pueden configurarse directamente de manera local. Este proceso se
divide en las siguientes etapas:
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1. El usuario interactia con la aplicacién. La aplicacién necesita la autorizacion del usuario para acceder a
algunos recursos protegidos.

2. La aplicacion consigue un testigo de peticion, desde el servidor de autorizacion global, porque la aplicaciéon no
conoce la infraestructura de servicio local asociada al usuario.

3. El usuario se redirige, con el testigo de peticion, al portal web global. El testigo de peticion se valida por la
infraestructura global y el portal obtiene el identificador de aplicacién y el alcance (qué recursos se solicitan por la
aplicacion).

4. El usuario selecciona la infraestructura de servicio local (haciendo clic en una pagina web o mediante
mecanismos alternativos fuera del alcance de la presente invencién). El usuario se redirige, mediante HTTP, al
portal web local (segun la seleccion) y la aplicacion de devolucion de llamada (callback) se sustituye por un URL
de infraestructura de servicio global para correlacionar el cédigo de autorizacion con la infraestructura de servicio
local.

5. El usuario se autentica en el portal web local.

6. Pueden producirse un conjunto de interacciones para establecer los términos y condiciones. Estas
interacciones estan fuera del alcance de este documento.

7. El usuario autoriza a la aplicacion para que acceda a algunos recursos protegidos en su nombre conforme a
términos y condiciones especificos. El testigo de peticion se almacena en la infraestructura de servicio local para
adherirse a la operacién al proceso OAuth convencional, pero el secreto del testigo sera un valor preestablecido
porque no puede adjuntarse en la peticion del usuario. Finalmente, la instancia local genera el cédigo de
autorizacion, codigo de verificacion en la terminologia de OAuth 1.0. Obsérvese que esta etapa es en realidad un
conjunto de requisitos para la infraestructura local, pero no tiene impacto en la API publica de OAuth, puesto que
el getRequestToken se aplica de hecho globalmente tal como se describe en la etapa 2 del presente escenario,
es decir la aplicacion externa siempre observa un procedimiento de acceso OAuth convencional.

8. El usuario se redirige a la infraestructura de servicio global, con el testigo de peticion y el cédigo de
autorizacion, de modo que un mapa entre el cédigo de autorizacién y la infraestructura de servicio local se
almacena en caché en la infraestructura global. La aplicacion de devolucién de llamada se obtiene de los detalles
de aplicacion. El usuario se redirige a la aplicacion de devolucion de llamada.

9. La aplicacion recibe el codigo de autorizacion (o codigo de verificacion en la terminologia de OAuth 1.0)
mediante la redireccion HTTP (otros mecanismos también serian factibles). La aplicacion solicita un testigo de
acceso a la infraestructura de servicio global que actua de intermediario con el servidor de autorizacion en la
infraestructura de servicio local para generar el testigo de acceso (y el secreto del testigo). La infraestructura
global guarda la correlacién entre el testigo de acceso y la infraestructura de servicio local que permite que el
directorio de testigos de acceso global encamine las peticiones a los recursos. Finalmente, la aplicacién consigue
que el testigo de acceso (y el secreto del testigo) consuma los recursos protegidos en nombre del usuario.

En la figura 10 se representd el flujo anterior para el caso en el que los testigos de peticion se generan por la
infraestructura local bajo demanda. Dentro del flujo, CallBack2 se forma de la siguiente manera:
GlobalPortalURL?rt1=RequestToken1&cb1=callBack1. Esto permite que el portal global recupere automaticamente
el RequestToken1 y el callBack1, que se usaran cuando se regrese a la aplicacion una vez que la autorizacion se
haya emitido.

En OAuth 2.0, tal como se mostré en la figura 11, el estado se incluye por el portal global si es que no se incluyé ya
por la aplicacion. Esto se usa para correlacionar la segunda redireccion de vuelta desde el portal local, después de
la autorizacion de usuario.

» Consumir un recurso protegido

Una vez que la aplicacion ha obtenido un testigo de acceso - que se emite por el proveedor de servicios del usuario
tal como se explicé anteriormente - para acceder a un recurso protegido, la peticién de servicio de la aplicacion
necesita centrarse en el servidor de recursos del usuario. Aunque la aplicacion no conozca qué servidor de recursos
se asocia con el usuario, el testigo de acceso ayudara a averiguarlo mediante las siguientes alternativas:

- Autocontenido. El servidor de recursos del usuario esta autocontenido en el testigo de acceso. En este caso, hay
dos posibilidades adicionales:

1. La informacion del servidor de recursos se cifra para impedir que la aplicacion (y terceros) infieran la
informacién a partir del testigo de acceso. Este caso es Util si el servidor de recursos del usuario se considera
informacién delicada.

2. La informacion del servidor de recursos esta disponible en texto no cifrado, lo que simplifica el
procesamiento del testigo de acceso.

- Basado en directorio. Un directorio de testigos de acceso asocia cada testigo de acceso con un servidor de
recursos.
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Como resultado, el encaminamiento al servidor de recursos apropiado se basa en el testigo de acceso. Se
consideran dos enfoques diferentes:

- Modo de intermediario. Un intermediario actuara de intermediario entre la aplicacion y el servidor de recursos. El
intermediario asume la responsabilidad de encaminar las peticiones de servicios de la aplicacién al servidor de
recursos del usuario basandose en el testigo de acceso.

- Modo de redireccién. La aplicacion recupera el punto terminal del servidor de recursos a partir de un directorio de
testigos de acceso. Entonces la aplicacion tiene que componer el URL para acceder al recurso protegido en el
servidor de recursos del usuario.

El modo de intermediario tiene dos ventajas: a) el URL es unico; el mismo URL es valido para acceder al mismo
recurso protegido en todos los servidores de recursos, y b) la aplicacion se simplifica porque no conoce los aspectos
de redireccién. Por otro lado, la desventaja principal de este modo es que un intermediario aumenta la latencia de
respuesta y podria convertirse en un cuello de botella, lo que podria aliviarse replicando y distribuyendo
geograficamente varios intermediarios. Tal como se muestra en la figura 12, el modo de intermediario esta dividido
en dos casos de uso:

- La aplicacion accede con un testigo de acceso invalido. El intermediario intenta sin éxito resolver el testigo de
acceso por medio del directorio de testigos de acceso global. El intermediario respondera con un mensaje HTTP
no autorizado.

- La aplicacion usa un testigo de acceso valido. El intermediario intenta resolver el testigo de acceso con su caché
para acelerar el encaminamiento. Si el testigo de acceso no estd almacenado en la caché, el intermediario
intenta resolverlo por medio del directorio de testigos de acceso global, que devolveria el servidor de recursos
apropiado guardando esta coincidencia temporalmente en la caché para futuras peticiones. Finalmente, se
accederd al recurso mediante el intermediario.

El modo de redireccién es el enfoque mas eficaz porque la aplicacion interactia directamente con el servidor de
recursos apropiado. Sin embargo, la légica de aplicacién es ligeramente mas complicada porque necesita resolver el
testigo de acceso por medio del directorio de testigos de acceso global, tal como se muestra en la figura 12. La
aplicacién almacenaria en caché localmente esta correlacion para usos adicionales.

Si el punto terminal del servidor de recursos esta autocontenido en el testigo de acceso, la resolucion del testigo de
acceso podria realizarse en el directorio de testigos de acceso global o directamente en el intermediario/aplicacion.

» Revocar un testigo de acceso

El usuario necesita mecanismos para revocar la autorizaciéon a una aplicacién, lo que significa revocar el testigo de
acceso. La infraestructura de servicio local podria también recovar un testigo de acceso debido a las politicas
especificas (por ejemplo, un testigo de acceso de un solo uso, una vez que la aplicacion lo haya consumido).

El proceso para revocar un testigo de acceso, tal como se muestra en la figura 13, consiste en:

1. El usuario entra al portal web global para revocar la autorizaciéon a una aplicacion. El portal delega esta
revocacion a la infraestructura de servicio global que actua de intermediario con la infraestructura de servicio
local apropiada.

2. La infraestructura de servicio local revocara el testigo de acceso, que se gestiond por el servidor de
autorizacion local. La infraestructura de servicio global también elimina el testigo de acceso revocado de su
caché.

Puesto que la revocacién también puede realizarse directamente hacia la infraestructura de servicio local y puesto
que los testigos pueden expirar sin tener que revocarse, con el fin de tener informacién actualizada sobre testigos de
acceso validos a nivel global, la infraestructura de servicio global recupera periddicamente la lista de testigos de
acceso revocados desde cada infraestructura de servicio local para actualizar la caché de testigos de acceso. Esta
sincronizacion no es critica en cuanto al tiempo, porque no hay manera de acceder a los recursos con un testigo de
acceso invalido, la sincronizacion simplemente elimina entradas invalidas a partir de la caché de la infraestructura de
servicio global.

El mercado de operadores de telecomunicaciones es el punto central principal de esta invencion. Cada operador de
telecomunicaciones se convierte en el proveedor de servicios y cada usuario (o cliente) pertenece a un operador.
Normalmente, un mercado de aplicaciones puede ofrecer aplicaciones construidas sobre los servicios del operador
de telecomunicaciones. Sin embargo, el desarrollador de aplicaciones necesitaria implementar varias variantes de la
misma aplicacion para cubrir varios operadores de telecomunicaciones a menos que las interfaces de servicio,
proporcionadas por cada operador, se nhormalicen.
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La normalizaciéon de interfaces de servicio beneficiara a los desarrolladores de aplicaciones porque amplia el
mercado de posibles usuarios, a los usuarios puesto que aumenta el numero de aplicaciones y también su calidad, y
a los operadores de telecomunicaciones porque sus ingresos crecen debido a un nimero mayor de transacciones.
Todos los actores involucrados en el caso de uso se benefician de este enfoque.

Los proveedores de servicios (u operadores de telecomunicaciones) confian en una entidad global superior para la
autenticacién y autorizacion o proporcionan un portal web local para tal finalidad. El primer caso es valido si los
usuarios confian en esta entidad global con la misma confianza que su operador de telecomunicaciones.

Sin embargo, otros casos de uso no pueden basarse en esta entidad global. La Wholesale Application Community
(WAC) [15] tiene el objetivo de establecer un mercado de aplicaciones valido para cada operador y teléfono movil.
Sin embargo, los operadores no pueden abrir la informaciéon de sus usuarios, que es vital para su negocio, a una
entidad diferente. Este ultimo enfoque, en el que la autenticacion y autorizacion se realizan localmente, serviria para
resolver esta restriccion, y los usuarios se beneficiarian de un amplio conjunto de aplicaciones que hacen uso de
servicios de companfias de telecomunicaciones (para aquellos servicios que se hayan normalizado).

« Ventajas de la invencién

Cuando se compara con enfoques tradicionales, OAuth distribuido presenta varios beneficios, tanto para usuarios
finales como para proveedores de servicios. Algunos se resaltan a continuacion:

- Escalabilidad y rendimiento. OAuth distribuido evita la necesidad de tener una infraestructura centralizada para
emitir y ejecutar el uso de testigos de acceso, lo que a su vez permite acceder a las APl de una manera
completamente distribuida. Esto implica una gran mejora en términos de escalabilidad y rendimiento, ya que la
infraestructura puede crecer horizontalmente para afrontar las demandas de servicios de escala de Internet. Los
cuellos de botella pueden evitarse mientras se mantiene un control completo sobre el acceso a API.

- Potenciar API convencional. OAuth distribuido proporciona la flexibilidad requerida para que diferentes
proveedores de servicios expongan las mismas API al tiempo que mantienen su autonomia. Siempre y cuando
se adhieran a OAuth convencional y respeten los requisitos expuestos en este documento, los proveedores de
servicios pueden implementar libremente su propio mecanismo de control de acceso a API local (autenticacion
de usuario, politicas de acceso, etc.) incluso cuando las APl van a exponerse conjuntamente con otros
proveedores de servicios en escenarios globales. El funcionamiento global del sistema es satisfactorio, mientras
que las implementaciones locales no necesitan conocer nada unas de otras.

- Experiencia simplificada del desarrollador. Actualmente, los desarrolladores necesitan conocer los puntos
terminales de API| antes de poder acceder a ellos. Este hecho complica los escenarios mencionados
anteriormente en los que hay varios puntos terminales y diferentes proveedores de servicios, ya que los
desarrolladores necesitan afrontar esta diversidad por si mismos.

OAuth distribuido mantiene una compatibilidad completa con las normas OAuth 1.0 o 2.0 y no requiere ningun
comportamiento especial desde el lado de aplicacion. Gracias a OAuth distribuido, los desarrolladores podran
acceder a API distribuidas, que pertenezcan potencialmente a diferentes proveedores de servicios, simplemente
siguiendo OAuth convencional, sin tener que preocuparse por la diversidad subyacente.

Mas precisamente, las aplicaciones no necesitaran hacer nada especial cuando se use el modo de intermediario, si
se usa el modo de redireccidn, sera necesario que la aplicacion consuma el servicio de directorio de testigos de
acceso global. Esta es la Unica adicién a la operacion “convencional” en el lado de aplicacion.

Un experto en la técnica puede introducir cambios y modificaciones en las realizaciones descritas sin apartarse del
alcance de la invencién tal como se define en las reivindicaciones adjuntas.

SIGLAS

API Application Programming Interface; Interfaz de programacion de aplicaciones
HTTP  HyperText Transfer Protocol; Protocolo de transferencia de hipertexto

IETF Internet Engineering Task Force; Grupo de trabajo de ingenieria de Internet
REST Representational State Transfer; Transferencia de estado representacional
SDP Service Delivery Platform; Plataforma de prestacion de servicios

SOAP Simple Object Access Protocol; Protocolo simple de acceso a objetos

URL Uniform Resource Locator; Localizador uniforme de recursos
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REIVINDICACIONES

1. Un método para proporcionar acceso autorizado a una aplicacion de servicio para usar un recurso protegido de un
usuario final, siendo dicho recurso protegido una interfaz de programacion de aplicacion, API, y estando expuesto en
unos puntos finales protegidos de protocolo OAuth de una pluralidad de dominios administrativos, perteneciendo
cada dominio administrativo en dicha pluralidad de dominios administrativos a un proveedor de servicio y que es
responsable de emitir y controlar individualmente el uso posterior de las autorizaciones para acceder a multiples
recursos protegidos, segin se conceden por el usuario final que pertenece a dicho dominio administrativo,
caracterizado porque:

- el método se aplica a escenarios OAuth distribuidos donde dichos puntos finales de dicha pluralidad de
dominios administrativos se desconocen previamente por dicha aplicacion de servicio;

- los puntos finales de protocolo OAuth son unicos y validos para conseguir autorizaciones para acceder a algun
punto final de API subyacente;

- una infraestructura global soporta registro de aplicacion y gestién de credenciales;

y porque el método comprende adicionalmente:

i. seleccionar, por una entidad intermedia, un dominio administrativo de dicha pluralidad de dominios
administrativos basandose en informacion de dicho usuario final y preferencias proporcionadas durante la
fase de autenticacion OAuth;

ii. encaminar, por dicha entidad intermedia, un procedimiento OAuth a dicho dominio administrativo
seleccionado;

iii. realizar, por dicho dominio administrativo seleccionado, una autorizacion segura para conceder acceso a
dicho usuario final por medio del protocolo OAuth, consistiendo el ultimo al menos de:

- una fase de autenticacién de dicho usuario final; y
- proporcionar dicha aplicacion de servicio con un testigo de acceso para permitir dicho acceso a dicho
recurso protegido; y

iv. proporcionar, dicho dominio administrativo seleccionado a dicha aplicacion de servicio, una vez realizada
dicha autorizacidon segura, acceso directo o de intermediario a dicho recurso protegido mediante uno de
dichos puntos terminales establecidos por dicha entidad intermedia, encaminando dicha entidad intermedia
solicitudes de API autorizadas, enviadas por dicha aplicacién a dicho dominio administrativo, basandose en
dicho testigo de acceso,

en el que el método mantiene compatibilidad completa con normas OAuth 1.0 o 2.0 y no requiere ningun
comportamiento especial del lado de la aplicacién sino que sigue simplemente la realizacion de OAuth
convencional.

2. Un método de acuerdo con la reivindicacion 1, que comprende gestionar interaccion entre dicha entidad
intermedia y dicho usuario final por medio de una pagina de enlaces.

3. Un método de acuerdo con la reivindicacion 1, que comprende usar dicho testigo de acceso como un puntero a
una decision de encaminamiento tomada durante dicha fase de autenticacion y que proporciona, a dicha entidad
intermedia, una base de datos que asocia un testigo de acceso a un dominio administrativo de dicha pluralidad de
dominios administrativos.

4. Un método de acuerdo con la reivindicacion 3, que comprende realizar dicho encaminamiento de dichas
peticiones autorizadas de API por medio de una redireccion que proporciona a dicha aplicacion un localizador de
recurso uniforme, o URL, de dominio administrativo basandose en dicho testigo de acceso que consulta dicha base
de datos, en el que dicha aplicacion a continuacion accede a dicho recurso protegido con dicho URL de dominio
administrativo y una ruta a dicho recurso protegido.

5. Un método de acuerdo con la reivindicacion 4, que comprende realizar dicho encaminamiento de dichas
peticiones autorizadas de API por medio de un intermediario que extrae dicho testigo de acceso y obtiene dicho
punto final de API asociado a dicho testigo de acceso de dicha infraestructura intermedia.

6. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que dicha pluralidad de dominios
administrativos usa una pagina web o wap comudn que permite la interaccién con el usuario final para realizar al
menos parte de dicha fase de autenticacion.

7. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que cada uno de dicha pluralidad
de dominios administrativos usa una pagina web o wap local que permite la interaccidon con el usuario final para
realizar al menos parte de dicha fase de autenticacion.
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8. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que dicho protocolo abierto es
OAuth 1.0, que comprende conceder un testigo de peticion a dicha aplicacién, usandose dicho testigo de peticion
para solicitar que dicho usuario final autorice a dicha aplicacion a acceder a dicha API, realizado durante dicha fase
de autenticacion.

9. Un método de acuerdo con la reivindicacion 8, que comprende, dicha aplicacion de servicio, obtener dicho testigo
de peticidn de dicha entidad intermedia.

10. Un método de acuerdo con la reivindicacion 9, que comprende, dicha entidad intermedia, conseguir dicho testigo
de peticién de dicho dominio administrativo o establecer dicho testigo de peticion en dicho dominio administrativo.

11. Un método de acuerdo con cualquiera de las reivindicaciones anteriores 9 a 10 cuando dependen de la
reivindicacion 3, en el que dicho procedimiento OAuth comprende adicionalmente:

- conseguir dicha aplicacion dicho testigo de peticion;

- reenviar dicho usuario a dicha pagina de enlaces para averiguar dicho dominio administrativo;

- usar dicha entidad intermedia dicha informacién de dicho usuario final para averiguar dicho dominio
administrativo y reenviar dicho usuario final a la pagina web o wap comun o local correspondiente en
consecuencia;

- proporcionar dicho usuario credenciales, cuando no se estan autenticando previamente por otros medios, a
dicha pagina web o wap comun o local para realizar dicha fase de autenticacion;

- reenviar dicha pagina web o wap comun o local una peticion de autenticacion a un servidor de autenticacion de
dicho dominio administrativo con dichos credenciales;

- autorizar dicho usuario final dicha aplicacién para acceder a dicho recurso protegido;

- generar dicho servidor de autorizacion de dicho dominio administrativo un cédigo de autorizacién y enviarlo a
dicha aplicacion mediante dicha entidad intermedia;

- pedir dicha aplicacién y conseguir dicho testigo de acceso mediante dicha entidad intermedia, que obtiene un
testigo de acceso desde dicho dominio administrativo; y

- usar dicha aplicacion dicho testigo de acceso para conseguir acceso a dicho recurso protegido.

12. Un método de acuerdo con cualquiera de las reivindicaciones anteriores 1 a 7, en el que dicho protocolo abierto
es OAuth 2.0.

13. Un método de acuerdo con la reivindicacion 12, en el que dicho procedimiento OAuth 2.0 comprende
adicionalmente:

- reenviar dicho usuario final a dicha pagina de enlaces para averiguar dicho dominio administrativo;

- usar dicha entidad intermedia dicha informacion de dicho usuario final para averiguar dicho domino
administrativo apropiado y reenviar dicho usuario final a la pagina web o wap comun o local apropiada en
consecuencia;

- proporcionar dicho usuario credenciales cuando no se estan autenticando previamente por otros medios en
dicha pagina web o wap comun o local para realizar dicha fase de autenticacion;

- reenviar dicha pagina web o wap comun o local una solicitud de autenticacién a un servidor de autorizaciéon de
dicho domino administrativo con dichas credenciales;

- autorizar dicho usuario final dicha aplicacién para acceder a dicho recurso protegido;

- generar dicho servidor de autorizacién un cédigo de autorizacién o un testigo de acceso y enviar dicho cédigo
de autorizacion o dicho testigo de acceso a dicha aplicacion de servicio mediante dicha entidad intermedia;

- pedir dicha aplicacién y conseguir dicho testigo de acceso mediante dicha entidad intermedia en caso de recibir
dicho cédigo de autorizacion, en el que dicha entidad intermedia consigue un testigo de acceso de dicho dominio
administrativo; y

- usar dicha aplicacion dicho testigo de acceso para conseguir acceso a dicho recurso protegido.

14. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, que comprende, dicho servidor de
autorizacion, revocar dicho testigo de acceso a peticion de dicho usuario final o revocar dicho testigo de acceso de
acuerdo con politicas especificas de dicha API.

15. Un método de acuerdo con la reivindicacion 14, que comprende, dicho usuario final, pedir dicha revocacién de
dicho testigo de acceso a dicha pagina comun o local y reenviar dicha solicitud a dicho servidor de autorizacion de
dicho dominio administrativo mediante dicha entidad intermedia.

16. Un método de acuerdo con cualquiera de las reivindicaciones anteriores 14 a 15, en el que dicha entidad
intermedia recupera periédicamente una lista de testigos de acceso revocados de dichos puntos finales de API.

13



D E

ejep pejsanbal ssaooe

goJnosal pajosjoid sseooe

e

elep palsanbals ssaooe

82In0sa) paoslosd ssaooe

ES 2694 423 T3

N

El|dwoD ugIaEIRUEIMY

usyo} sseooe elb

uay0) sseooe

rd
al

A

JOPIUNSUDS B JBUDRaaIpaY

ugiezuoine aplogmal Jesnoy

UGHIRZUOINE mcoﬁﬁnEn—a BIUSNE B8 OUENSA |3
:mv_oﬁmmzwmv sezuoyY

ARRRRRNNRNN.

e ap euifed B IeuoDoaNpay

uayo) 1sanbal urib

AMMHINMTITNSN

7
uayo) 1sanbay %

14

oIAES _ JOPIUNSUCT) _ [EUY} OUENS




ES 2694 423 T3

o

Y

ol

elep palsenbal sseooe

20In0sa.l pajosloid sseooe

elep peaisenbal sssooe

-

N

90In0sal paoslold sseooe

ejo|dwon ugwesnuaNy

usy01 sseooe uelb

U820} ssaooe

N

AT AT

JOPILLNSUOD B JEUOID0aIPaY

ugloezuojne m_n 0qIoal ap asnoy

ugioezuoine euoiosodold 4 eonueine as ouensn |3

N

oIINBS

(-01@ ‘soueoje JopIuNsUOD ap JopeIYUAP! AN[OUI) JeZUOINY

JOpIWNSUOD

|euld ouensn

15



ES 2694 423 T3

- ———— —————————————————

/!

——————

~

N OAnefsiuiwpe ouwuog

N UQIDEZLOINE W SOSINDas ap JopIAag

|
I
I
op Jopineg /W IdY 8p [eUILLIB) ojund
I
]

|eqo|B einyonssaeiyul

@ yineQ ap So|BUIlWIL) Sojund

Fd

€ 'Old

—— e e ————

Z OAJBLASIUILPE OJUIWOQ]

Z uoezuojne
ap JOpIBS

N e | CAREJSIUILIPE OlUIWOQ

£ SOSINJal 8p JOpIISS T S0SIN08) 8p JOPIIBS | SOSINDAJ 8p JOPINISS
/€ 1dV ap [eulw.s) ojund /2 1d¥ @p{eulw.s) ojund /1 Id¥ 8p [eulwus) ojund

| ugoezuoine
ap 10pINES

- ————— —

$0SIN9a) ap
ouejaidoid / ouensn

BlLIBIXS uopeddy gy

ugeo)de e| sesn

16



ES 2694 423 T3

N o>=‘\.r Hpe olujwoQq

0S3298. 19paduod A Jeonuainy ‘g

1eqo|6

0s800e ap obnsa)
1enoale A
Jejosuod w3 ‘0L
ugiodezuolne
Jeindiuep 2

N ugoezuojne I\l SOSIND3) 9P IOPINBS Z UOIDEZLIOINE
ap Jopinesg /W IdY 8P [eU|lIB) Ojund - ap JopIAeg

uay 0| ssedoyieb g

YINeQ ap SoeuIW.d)

¥ "Old

Z OABNSIUILPE oluIwog | OAjEJSIUILIPE OJUIWOoQg

€ S0SINJ31 9P JOPIAIBS
/€ 1dV 8P [BUILLIB) OJUNg

Z S0SIndal ap Jopines | sosundal ap Jopines
/Z IdY P [eulwls) ojung J /L 1dV 8P [eujw.s) ojund

| ugioezuone
ap Jopineg

BUIWEDUS 88
ayineQ ojualwipasold |o
‘sejoualsjeld A
ouensn ap
(] Us 8SOpPUBSEY "G

EINJOrJjsaeyul @

sojund 0S9008 Japasuod A Jeonuainy ‘t

uay0] $s800y3aeb g
(jeuoiodo) uayolisanbayyieb g

< S0SIN08J 9p
- uoeside e| Jesn ‘Z ouejaidold / ouensn

sEsssssgEEssEssEsesseesnsEnE- eula)xe CO_UNU:QA‘
[e1iul ugioealjde ap oysibay °|

e ———————

17



ES 2694 423 T3

S 'Old

oseooe ap obnsa) |ap Jipued e
[eulwig) ojund sinbasuog 'z

[eqo|B exmonisaRyUl

8 yineQ ap So[EUIWLIS) SOJUNg oueifsaugu [ oudgeupl

!
I1d¥ op ugoned Jeiauz °|
!

I

osasoe ep obnse) jop Jued e
[eulwig) ojund nnbasuod ‘|

BLIS)XE UQED)|dy

\\ IdY 8p ugionad Jeul ‘g

SOSIND2) 3p
ouejsidold [ oUENS

ugjoeo)de e| Jesn

Ouelpsuidlul epopoyy < — — — — — — — ugRoalpal 8p OpO +——
IIIIIIIIIIIIIIIIIIIII =\ e N
N OAlJesjsjujWpE olujwog | I € OAjjeJiSIUlWpE ojulwoQg i | CAREJISIUIWPE OjUIWOoQq ,_
I ! Iy

N uQfoeZUOINE W S0sINdal ap Jopiues | 1 Z ugioezuojne £ sosunoas ap Jjopiues Z S05IN2a) ap JOpIAeS | SOSIND3J ap JOPIABS "
8p Jopieg W IdY @p [euiw.s) ojund g _ ap Jopiuag /€ |dY 2P |eulw.s) ojund ___ /2 IdY @p [EUIWJS] OJund §/1 IdV 8p {eullwis) ojund §
“ ! [ “ I
e 4 e e =7 / _

I / | ugioeZUOINE
| / ap lopines h
R

/
Idv 8p ugnad Jeinug °| \\
\-

18



ES 2694 423 T3

9 "'Old

]
12201 EDLEISUI 8P LYDERI-
1y Jeusdewe ‘g0 (| - » g
- s g
ROAGUINDL + UGN0LSSRTY » H m
[— [Jy "sEnuepa: Ly sEuapaddy) uao; sseooyieh — mm
o SEPIEA T [ (o ‘sprueper Ll SEwEpROMy) ol sseonel e
(= (aponuoTezuOgnE + L} Uopea)de B @ Jeuotoaipay =
— apopuoneRyne —¥
1200 EOUEIS AP LYBER - |
¥ RURWR ‘B0 D |
FPEOUETIOYE  —————] z
i (poueae Posn pidy vy senbe
vonecyddyezucyne 3
A0 2
. (acue® "PlIas &
[———  (pyddy ‘puseguayo) ‘umolsenbay) uaRo senbayps ——] . pridy “Uanog Isanbay) m
useadvanioying T A—— opeayde g Eae_m QUBNS) svnenssarannansnans
777777 e, 7
7 : 7 \. o, w‘%ﬂhﬁu
.h\\..\\\ Liss .Y.\ m R?Mn&\nou S\unucaw 11850 wu&x_\
A A - i L B #
i vt ot 275 aa SEBQ\.?_ ;
ap opunsay >
(sEqUepaI)esn PesnSEuIYNE ﬂ g
Qesn apsap ooy . B
e0uUiEw 39 [UIULIS} OJuUNd MBI ‘SURNSN 00 80— (symuopary s HsRIRINUBENG » SEUBOEEY| e 3
soueag “QHidy —— T
[ (1) Jswogsepaddned e {uevapsenba) yy EpOd B JBU000RIPaY| —
J—— [T e P — mm g
sy ey, T ——— 1 (pegies g w.m
[ 'uouende ap S3lEnuapad) uao]ISanbayRE uordedide
1 - e 2 apacoe ouensq | -
ugpEZLTNNE wnsad W A SauoReN|dy  SOUENST) UGIOBZUCINE
3p XOIMBS 8p XpIRS 3 m (] A ugioeaquaine ugeeoady ouensy
W [B20{ LIS 1V e
OOMIE P RO @ [2qo{D OIAIES 2 BINjINsSe)

19



ES 2694 423 T3

L

]
190] BIDUB}SUI D UGOR|E)

Ly Jeveorwry |

"Old

»

18109GUSYO] + SSBA0YUBNO

191095 UBOL + SSI0YUBYOL

[ (o ‘zsreauspein Ly ‘Sequeparddy) usxo|ssacoyjed I

—_—

ewly f2pijen

¢ OV ‘1siequeps.) Ly 'siequapai)ddy) ue

Z1¥ -1 14 -[eoo] eroveysu— |
QY L1005y

apoguogezuoyne  ——

—  (Bpopuonezioyine + | 1) ugoeolde e Jeuooaipey =

S

<

%0 SS809ve0

_
. (soueoe ‘gpesn
opoeg|iea ‘spoguofeziioyine  piddy ‘Zusyopisenbeny)
(soueofe ‘quuasn ‘piddy ‘ZuaxoLisanbey) uoneayddyazuony
l————
vopeonddyszuogny | e worexde e| —mN_ J0JNE QUENS() *+ ="+ = e eseass
%8:
\ Sope)nss qﬁ.n\_u\ ax\ n«ﬁ \ MOGasAS Safeaia00 $aU0IPUOD
 (soueaje ‘gpasn ‘giddy) Jesnyddipioeyd P Es\ wod '458p S9 é@.ﬁ g sesnepond
MW \ sasiddidad” [ duensn' |8 ents hmnemsoo eied &S_Sm.wE_
P
[ 06158} jap 0ja1083 + ZuaNOLISBNbAY > ol
1
< Tooueo '210BGIED 'UOedde P SalRDUAPRID) UaNoLISanbay JnBasuos — . (Pregie’ |1y

FOURSIE 'SUEISUIRO0T) [NIEsoe6 |

1oeg|ed=180%}
1H=14¢[BH0d[eqo[9THN
=onoeg|ed

eRuapaIIes )
|

(1uayoLisenbsy) vy [epod e Jevoioaiipay  ——

uoloeolide
l¢--- e|eapsooeouensn) -

uQIEIUSINe . 1 L mooum__:u&m.'
8p opeynsay
[e——  (sequapaiasesn) Jesnpleanuayiny
anesn apsep —
[E00] BIOUEISU &0 [euiwia) ojund _:mmmcou,mo:m:m:mumPA. (sienuep ) Bsny pusny .A..:
souege ‘giddy ————p
biegieo= 18981 ¢ (114) lywoissjenqddyisb —1g
LH=}U¢[BUOd[BGOIDTHN '
=g1oeg|eQ
| 0Biisa) Bp Clai0es + [uaxojsanbey ————M
\\u\\\‘ 1
ULy Jepien” (soueofe ‘| yoeges
[——  ‘sequepaiyddy) stwaa%m
UoIBZIOINE uonsab W\\\\/ sauopeaidy souensi A_._o_umu_osw
3p JOPBS apopnag | — @ ) A uoioeonuaine
— 1v . ap saeyodienod
[00] EDUEISU|
oust me_s;ugﬂﬂ_s .NW\u eqo]B UQDIABS 3p BININASIBYY)

ugneaidy ouensn

20



ES 2694 423 T3

8 'OId

—]
[E20| EDUEIS Ul 9P UODERS-
LV RE0RWE BOLY |
WUEIE+ WD) sS0Y  ——] BOUBHE + UKo N
jf———— o sEiuapeinddy) uawo|ssaoyed _—"
Bl EPRA R (o ‘sEyuspe.ddy) exol: ] <
(opgse + epoguoyEZUDYINE)
UoEd|de B  BUOROBIPeY -Z0E dLLH
[ epopuojezuoyne  —
00| BOUEEUIED LoTeRr  — T |
OF RUSCRWE B0 OV____ |
spoguoeZUOgNE ——
¢ [couzop _mm_m% 'prady)
uoljE) Loy
flegivenopny ) (soueate ‘ppesn ‘pidcy) |
vogeoqddyezuouny B Sp— gi oy C——
ope|nseti
\\ peisoLy 7 1722022 \ Nus@.u_w@\
) 1o BoUER "R Pk} Wos *Inap seUoDedIie B &S
% loaueok ‘gl yddy) o %&Eu - poll-rillogy SRl 8 St hintebd -
UCREZLONNE )
R T op opeynsey
[ (sequapanos) ssnaEoiuauny
1-.!.\\\‘
0125 2psap e ]
oo/ EpUEsUEp  euwie) ound  nfissuco ‘souersn ep g Leeeeeenennenininnnnns SRIUBPRIQEBS(] -wrresesesrssasesens
(ouzrsn {weqes ,933.,85_“ ‘)
8| EBrouspaln)ouensn (g —_—
p se{epuspaouensn |& Eojueiny feg— W [euad e suoos ey
4&03__% E| B 8PS0 OUENs(] |
rm— o556 \O> sauooeo|dy SoLensn ugezuoine
ap Jopines 3D Jopinss 2 @ G A ugoeoguaine upready ouensn
T R 1v op sefeiod)jeLog
ofoWI9S 3D BTS2 @ [BqoI5 oIIES 8D BINjoNNSBRLY|

21



ES 2694 423 T3

6 "'Old

[B20] B RUBISU B UGBS, 3= _
§ Ly eusoewe'gaLy | o
1L SUBKOL + UBKD): i - 1908gUBYOL + UBYDL S50y |~ W.m
[ ————— (o 'seIuepanly _«_ﬁasﬁ_g?aﬁsé& — _ m w
ey Bpjep — (O ‘sEquspaInLy 'siesuspe.nddy) uskoisseaolel ——] g &
uppEzUOWE 8P 0BPOo + 1y} °
——ueoeoyde g op Jun¥oeg)Es—» uomen|de & I | H ep uoslpey
le— i{qddy] sugegddpet  —
B0 7D UEJSUI B0 URE(R - —| n_sa_v“wzmws »
Dy 8 ‘800V- L
- PO DUDNEZUCHNE
spoquoyEzIogE ———————B (uswoy jsenbey ‘qiddy ‘E20] EoUEISU BpODLOGEZOUNE) (2G0(6 [BU0d B &) L H UoRIeIpeY w
— (B0UEAE " piddy ‘Jaeguaoy ueyoysanbey) 5]
uoyed| ddyezoune g
00— Z
(piddy ‘Jeseguaxol =
le——— 2
‘uojjsanbey ) usyoljsanbeyles R ——— E——— neoei|dE B) EZLCINE DUENST) m.
Al 1 . 7 ,W% n“ \‘
d s \1 L]
eafe ‘gues ) ‘Qlddy) 4456 (fabog e ) x2sn epend o Z
e pidyioeus 7, \u_..w___ |2 anb Jeqoidwos e B d SBUCKIUEBEIY| \._ 2 W
yd g2
| Jemaneepopaimel ) g m_,
[——{sieuspainRs) Benaesuagny PP F . SEUpRIDES e =
—————— |20i5 Epodpp M = “peg|e piddy ‘ueyoisenbey ) B0 |eped 1B 411 H uposnpey
[ 1 1
L
B iqddy — T |E2gy mmEm_wr-—wm_w OUBNS(]  sessmsmsssmassses]
[4— (L) Lywolpmaqddget (ueosanteny) eqeiB [pyod [ GLLH uoRoaipe 5
[=]
& 9
e oigsmeporeg s usslsenbey ”.mr.m
BULY EPEN 1 o "
Tioegieo uocedde e Bw_v.wmmg uznoysenbeyst - e speson ouensn -
1V on
upRREZIGINE uotseb op ;
op Jcpisg PN B PRy fE20) (B0 @ eqolB [erod uopeoidy ouensn
7/ [E00] BRIUEISU| Jeqol oouss
0SS 8P BINJONASSRIU| B BpnsEe U]

22



ES 2694 423 T3

uogeolpddysziowne

JeudegUaN0) + UBH0|SSe00Y
(O ‘ZRIuapsI) 1Y “SEYuapal)ddy) uao)ssaaneh

—— DREEIRI 3D0JUOIEZOYINE ———y
¢ boven pIS) ‘Piddy ‘Zussopisanbay)

Ol "Old

—
OUREET -

Iy Eusewe. |

- l.-.-.-ll\‘-
Bl JEPIEA

SOUBISUROT I 2L |
Y Jerosy

JRI8GUAND] + UN0)SS800Y

H (0] 8|'
Zuan0]1sanbaly
* "BPOOUCIEZUOUINE) W16 |

— (O "|speuepa.Ly "sjenuapai)ddy) uanolssaoayied

082008 9P

re

lapojuonezLOyINe

iydeqeDe rucsaaspay - 208 d1 [H

+ 14

ofiysa) snbasuog

o

5_%0__%

h
{pueopsentay ‘apoguoezICYNE) 2 joeg|Ie)  Rusampay - 20 dLIH

ouEnsn

ap ugnezLOMTY

PR B| BZIIO)NE DIIENST)

........

A e

T
+— (s[euapal)asn) JasEIBINLBAE

.........

1142 1d
BUEISUIRI0T RI0SY —

291995 UYL + gUaNOLEENDaY ——————
———— (eoueap'Zioeg) (B3 ‘sequapar) ddy) uakoysanbayeb

(I3oRgiE2 ‘1Y

fe— aousope _Eﬁﬁ_m_,sa._, —
1HiEOOTR P
bpegieo= 18091 [ auzp ‘qidy ——» * = w_ﬁ._._w_a.___ o
y= ___Mm___%mm___m_mw_u._m_._ R (#— (114) LywasiErequdyizi—ly__ (juayopisanbo) jeqoib leuod e sevomoaupay —
# |1y Jevaeugy ——— 1 0B |20 0)A08G + |USHD|BANDE  —— W._Womv
mEEmu_n_.,...-ﬁ..!..‘l ‘ x g gE
(eouece "L YIEQIED ...o._n_mc__n_m BB -
le————— e 2p saeouapan) Eﬁ.casgmmm & 3pagoe OLeNS(|
uoeziojne| | uosel ap Y OA  eao uoI
8p Jopwiag| |  opineg [20] [EHO4 B: c__””m._hm [eqoib [epod -eoidy oLensf
EIOUB)SU - :
o_u__..mn_a.mww_msﬁa_mhﬁ:_ p BINjonsSsELU|

ouensn ap

upeduIny

23




ES 2694 423 T3

LE "Old

20| EIDUESUIBP UoDERY- —* |

1 v ewoewe sl v |

QDUEDE + LAKO| 5590y

1
[———————  [spopune ‘seiuspendy) ueyo) ssatoyish

LpnEzyone Bpofpos Lo d op

-

uoioeD|jde Bp " |

SIEOUAMOD PN

PR
1 -0p s -ROD] BRuESL Jep0sy

j— [sponuoleTuoyne ‘spyuspaunddy) ueyo| ssacoyel

[ epoquoezioyne) oyies =

opeysa ‘spopuonezuoyinz) EA0f EL0d B ZUDDISIPSY - Z0E <l IH

SOUBDE + LDND|S5000Y ——]

{opEEs BpOgLIIE TG
DEDIE B & BUOIC0AIPSH ZOE dL M |
30
opzise

088028
ap abiss anbasuog

| ol

S GO s

RO LDEZL L >
feoueoe puesn‘ pricy) _
l——
Lo ety ez Loune N — S ——— ” de 2] ezuojie cienE A
1
Srinand, n\.\:\ L
s {2 "smumad oeng
\\.\.\ e sl S Uomipuse Bqmduwos ioep s lonedes) J

\ apand ouersn @ arb Jeqoaduo eed suoooes)

[ —Tersn op sopnuepem) cusnsn Eonuany

—I ppeTomasp_ g

opeynsay

GUETIEN B8 UBRZLTITY

e EETES 16 LODETYONE 8P of| P00 |8 JPDLILD JE08Y B) BIGUEL
ugoede 2| Jod BAnoul 6 0 OPUEND CEMEL L

pojed 620 LG OPEED ANDU|

UQIEZUING sab
o) JOpIAES Bp PG

¥ 20| BDUESU|
CIDIARS 9] EINDNIESEN

_ ¥ opn
FECC] EuCd Nﬁ\m N\\\u

ol olowes
ap BImprujsae iy

[¥omaEa ‘opElse ‘Bauene ‘pikdy)
e——— Fa0f 100 B 2LODIAINSY

5P upEEDLIITY ‘

_ 5
+ SEHRPRINRT m
[raoB rLodBp uN
%0 — = EQ D OpElsa ‘0LEaE pridy) =
- oper. — ol fewod was__se_sw_ Z0EdIH
— [eoizaje 7jddy .
O B oul L JE00 —
FO0) R 19006y [— ‘soUEURIOT) AEISEs T — o) nURsY sl OUENER|  sessssesssssanna]

o

Pao|B plog LIBEDIdy

UODEOIIJE E] € BPS0DE OLENST)

OUENS

24



ES 2694 423 T3

¢l "Old

=

(stequepein ]y ‘siejuepanddy) eanosay pejsjorjsenbey

1y epaede puwsiound '
[E00] EDUEjSUl InfeswoD | [yepeyses |

Ny

e
18p gD B 8p EU0g
| OF Elsendsal | 58 19—

30 000N

Jeulws) ojund

4———————  (ueyoLsse0dy) uedpugeonoseyieg

NOIZOIHI03Y

'

[ |(sjequepai 1y ‘spauspeinddy) eanoseypepeicigsanbey
APE LB
1 &p owane ep opoN]
]
L sz
e
FUDED UB BS9, ]
QN 1Y IS P
10U
A : . W | (1v)
(oBss} sp Geiss uco ss uly Usgepseucged sepenbef) |BUOBD LB ON 1Y |
oew obyss) un esn es opuena [ Z Wneg £ yneg ¢ L__._mmw_.._o:
eled |y SA[EI0UBPAI SO| LISPSLOD (') UeQ Bed ogs —
, 94oRO LB ON LY |
ugroeagde ep SeEpUBPed SE| X2X8PISUCD Hojoe |6 Bled LON ; ——
| |
1 1 1V 1Y
7 7
so8I08) ugoeoRuBNe 2 722
ap JopIneg 8p JOpIAIBS . I
- 1eqob o1omss (sopinguisip soLeIpauLIsiUl
i\ [B0O] BIOUE]SU| -OIIAJSS 8D RINJONJISRIU| - 8p BINONSBRIU| SOLEA 3 oun) oLelpawLB)u|

ejsendsey

(sieguuepeigy ‘seguepeigddy)
80058y pejoelodsenbey

(oprea ou 1) ejsendsey | oy ———

(stenuuepain 1y ‘siequepainddy)

eoInosaypaogolgEenbey

opiga [Ly) csacoe ap absal

opesu ( 1y)
05900¢ ap obgsal

uges)dy

OIYYIQINYILINI 30 OONW

25



ES 2694 423 T3

epandsay ==

* (stegenuiisn Lyeyorayieg

1 9P MPE 9psap KeIg —
'BUCIIRISIES 55 B15andse) B 15—

S08Nda)
ap J0pag

¥ [E20) EDUEFHUI-IIAES 8D BNPRUSSRIY|

€L Old

{EpgenByuos eousnsag)
ONHILKODSI] D53 200

—— epsandeey—™
ejsandssy
——{ | fjusyo) sse0Tyenonsy
= Lyluasol ssaadyanoney |
 ~ Tgoeode e UDEZUCING EICAS) OUENS()
aa 1v
wpEeE - UoReaOPe

ap opreg N&xﬁ 1eqo(B A upiEanuEng
.hv._“_ﬂ...___.m.wmﬂ_ BIMANASIEL ap sagyodEuog

ouens

26



ES 2694 423 T3

1 "Old

e e et e e e e s e dew et e S b b e e e e e S e S s de st wew me in v ey

I soninies ap saidpeano.ld / seuonedluNwoosie) ap seluedwo ap salopesdo

€40

uploezuoe
p JOpINISS

508IN281
ap Jopinag

4 OldVId3INELNI

souens)

o

¢d0

190

ugloeZUoINE
8p Jopinsg

505IN08.)
ap lopineg

LoIoBZI0INE
ep Jopiniag

$08In28l 8p
Jopineg

o

058008 3P obisel inbasuod
- jezuqine

3 Jeaqualny

[ego|B 0101 18s 8p BININISSRIU|

| |
e op gom eod |

o

ugioezioine A
ugIaeanueE iy

sauopedlde opues)

O

0s800e £ uonned ap Y
soByss) sinfasuog ——
Q

g S — —

ownNsuod
op OpINIES

=1
¥
S
S
&

o

V OldVIQ3NESLNI

27



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

