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DESCRIPCION
Sistema, método y programa de ordenador, para permitir la entrada en transacciones en base remota
Campo de la invencion

La presente invencion se refiere a un sistema, método y programa de ordenador para permitir la entrada en
transacciones en base remota. La presente invencion se refiere ademas a un sistema, método y programa de
ordenador, para permitir la entrada en transacciones con autenticacién y no rechazo en base remota.

Antecedentes de la invencién

Las transacciones que involucran al menos dos individuos (incluyendo individuos que representan negocios) en
diferentes ubicaciones son bastante comunes.

Un ejemplo de tales transacciones son aquellas que involucran a instituciones financieras.

Hay muchas definiciones de instituciones financieras. En términos generales, una institucién financiera puede definirse
en términos generales como cualquier organizacion en el negocio de mover, invertir o prestar dinero, negociar con
instrumentos financieros o prestar servicios financieros. Las instituciones financieras pueden dividirse en dos
subcategorias: bancos e instituciones de depdsito e instituciones de valores e inversiones.

Los bancos e instituciones de depdsito incluyen bancos comerciales e instituciones de consumo. Estas son
instituciones que pueden recibir depdsitos de sus clientes. Por lo general, tratan con dinero, retienen dinero, invierten
dinero y prestan dinero. El tipo mas importante de estas instituciones son los bancos comerciales y organizaciones
similares, como las cooperativas de crédito, las companias fiduciarias y los ahorros y préstamos que aceptan depdsitos
de los consumidores y tratan directamente con ellos. Los transmisores de dinero también se consideran parte de este
grupo porque aceptan depdsitos y retienen fondos hasta que se transmiten a un destino final.

Ademas de las instituciones de consumo, existen instituciones financieras que tratan directamente con otros bancos,
como los bancos centrales de cada pais. Estos son bancos que proporcionan servicios financieros y bancarios al
gobierno de un pais y su sistema bancario comercial. Son capaces de aceptar depdsitos de bancos comerciales y
otorgar crédito a las instituciones comerciales. La mayoria de los paises independientes del mundo tienen su propio
banco central. Las excepciones son normalmente los paises que estan estrechamente afiliados con otros en la misma
zona monetaria.

Mas alla de los bancos nacionales y centrales, hay una serie de instituciones financieras que trascienden los intereses
nacionales individuales y abarcan muchos paises miembros (supranacionales). Estas instituciones generalmente son
financiadas por los paises miembros que hacen depésitos de acuerdo con las formulas prescritas. El capital depositado
puede utilizarse para financiar los requisitos especificos de un pais miembro. El Fondo Monetario Internacional y el
Banco Mundial son ejemplos de instituciones supranacionales.

Las instituciones de valores e inversiones son instituciones que gestionan y organizan ofertas de valores tales como
acciones y bonos para la venta al publico, venden y comercializan valores y proporcionan asesoramiento sobre
inversiones. Ademas de acciones y bonos, estas instituciones también pueden comprar y vender fondos mutuos,
divisas y materias primas.

La distincion entre bancos comerciales e instituciones de valores ha sido un tanto borrosa en los Ultimos afios, ya que
los bancos ahora suelen vender fondos mutuos a sus clientes. Sin embargo, los agentes de inversién/intermediarios
y corredores se especializan en valores y no ofrecen la mayoria de los servicios bancarios.

Las compafias de valores normalmente tienen licencia para trabajar y vender/negociar valores y estan reguladas de
cerca por las agencias gubernamentales y las casas de cambio. Como podria esperarse, existe una propiedad cruzada
y algunas de las grandes firmas de valores estan controladas por los principales bancos.

La creciente integracién mundial de los mercados de bienes, servicios, mano de obra y capital hace que sea imposible
cuantificar los mercados mundiales en los que operan las instituciones financieras. La comunicacién electrénica
significa que toma segundos para que se ejecuten las transacciones que en otros tiempos tomaban dias.

Los bancos comerciales son las instituciones que son, con mucho, las mas numerosas e involucran al mayor nimero
de clientes y, a diferencia de los bancos centrales y los bancos de inversion, ofrecen una amplia gama de productos
y servicios tanto para individuos como para empresas, entre ellos: cuentas corrientes y de ahorro, depoésitos a plazo y
préstamos. Dentro de los bancos comerciales, la banca minorista es la parte de las operaciones del banco que
proporciona servicios a clientes individuales, en lugar de negocios.

La operacion minorista de un banco tiene, con mucho, la interaccién mas amplia con los clientes. Las actividades
bancarias del dia a dia son las que experimenta la gran mayoria de los clientes con frecuencia, como la administracién
de cuentas corrientes o de ahorros, retiros de efectivo y depdsitos, pago de facturas, etc. Dependiendo de los clientes
individuales, otros productos, tales como los sobregiros y el crédito al consumo, incluidas las tarjetas de crédito e
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incluso los productos de seguros y las transacciones de bienes raices, también pueden requerir una interaccion
frecuente.

Muy pocos establecimientos comerciales son tan omnipresentes en todo el mundo como los bancos y las instituciones
relacionadas.

Es dificil identificar cuantos bancos y sucursales bancarias hay en todo el mundo porque muchos paises tienen bancos
que operan solo a nivel local, pero es seguro decir que el nimero es de decenas de miles. Segun las cifras
proporcionadas por el Canada's Department of Finance, solo Canada tiene cerca de 6.000 sucursales bancarias.

Un estudio publicado en marzo de 2006 por la consultora, ACCENTURE™, muestra que los bancos son muy optimistas
sobre sus perspectivas de crecimiento. El estudio, basado en una encuesta de méas de 100 ejecutivos de bancos
minoristas en los Estados Unidos, Europa y Asia-Pacifico, fue disefiado para arrojar luz sobre las estrategias de
crecimiento. Mas de dos tercios de los encuestados dijeron que se concentraran por igual en retener a los clientes
existentes y atraer nuevos. Las estrategias clave incluyen: mejorar las capacidades de conexién de datos con las
estaciones de trabajo de la fuerza de ventas; integracion de canales para permitir una vista de un cliente individual y
aumentar los puntos de acceso de autoservicio.

Segun "2006 Retail Banking Satisfaction Study" de J.D. Power and Associates, la interaccion de la transaccion tiene
el mayor impacto en la satisfaccion general de un cliente de los Estados Unidos con su banco. Con los tiempos de
transaccion casi tres veces mas rapidos que interactuar con un cajero de sucursal, el método de transaccion preferido
es labanca en linea. Sin embargo, las transacciones en persona se realizan con mayor frecuencia y son las mas altas
en satisfaccion, seguidas de los cajeros automaticos o ATM y las transacciones en linea ".

Una encuesta realizada para la Canadian Bankers Association en 2004 indic6 que las transacciones en cajeros
automaticos, de hecho, superan las transacciones en persona en Canada. Si bien Canada siempre ha tenido una de
las tasas de uso de cajeros automaticos mas altas del mundo, esto confirma la importancia de los cajeros automaticos
como vehiculo de transaccién. Sin duda, las transacciones en persona siguen siendo muy importantes (29% versus
34% para cajeros automaticos). Los clientes desean la velocidad de los cajeros automaticos y las transacciones en
linea, pero anhelan la interaccion y atencion personal.

J.D. Power encontré una fuerte relacién positiva entre los niveles de compromiso del cliente y la cantidad de productos
generadores de ingresos que utiliza un cliente. En otras palabras, cuanto mas frecuentes son las interacciones con el
banco para diferentes productos o servicios, mas comprometido y leal es el cliente. Ademas, estos clientes tienden a
recomendar su banco mas a menudo.

En lo que respecta al uso de cajeros automaticos, el nimero de terminales sigue aumentando, con un rapido
crecimiento tanto en los Estados Unidos como en Canada. Parece haber un impulso para aumentar el crecimiento de
los cajeros automaticos fuera de las instalaciones mediante el uso de conexiones inaldmbricas de telecomunicaciones
en lugar de lineas terrestres. Esto no solo reduciré los costes de implementacién y mantenimiento, sino que simplificara
la instalacion y, lo que es méas importante, reducira los tiempos de transaccién.

Una cooperativa de crédito es una organizacion financiera cooperativa de personas con una afiliacion comuan, como
empleo, afiliacién laboral o lugar de residencia. La organizacién suele ser una corporacion sin fines de lucro que es
propiedad de sus miembros y esta dirigida por ellos. Las cooperativas de crédito ofrecen productos y servicios similares
a los proporcionados por la sucursal minorista de un banco, incluida la aceptacién de depositos y la facilitacién de
tarjetas de crédito y préstamos. La oferta no es tan amplia como la de los bancos y la base de clientes se limita a la
membresia en la cooperativa de crédito. Las tendencias en el negocio de las cooperativas de crédito son similares a
las de la banca y se centran en aumentar la automatizacién mientras se mantiene la satisfaccion del cliente. Las
cooperativas de crédito continian expandiendo su oferta de productos, incluyendo préstamos hipotecarios y tarjetas
de crédito. Algunos también han relajado los requisitos de membresia en un esfuerzo por atraer a mas miembros.

Los ahorros y préstamos, también llamados cajas de ahorros, son un tipo de institucién financiera de depésito que se
encuentra en los Estados Unidos. Un S&L acepta depdsitos de los consumidores y mantiene la mayoria de sus activos
en hipotecas de viviendas. A menudo son de mutuo control (a menudo denominadas cajas de ahorros mutuas), lo que
significa que los depositantes y prestatarios son miembros con derecho a voto y tienen la capacidad de dirigir los
objetivos administrativos de la organizacién. En algunos casos, un ahorro y un préstamo pueden emitir acciones y ser
negociados publicamente y los miembros ya no tienen control administrativo directo. Hoy en dia, los S&L son
virtualmente indistinguibles de los bancos en sus ofertas de productos y algunos incluso se llaman a si mismos bancos.
Una diferencia clave es el enfoque de S&L en promocionarse a si mismos como especialistas orientados a la
comunidad y préstamos para la vivienda. Mas alla de esto, la automatizacion y otras tendencias son similares a las de
la industria bancaria.

Una compania fiduciaria es un tipo de banco comercial o una divisién de un banco, que se especializa en ser un
fideicomisario de varios tipos de fideicomisos y administraciones. Histéricamente, las compafias fiduciarias tenian que
ser operadas como compafias independientes, separadas de los bancos u otras compafias. Dado que esto ya no es
necesario, las companias fiduciarias suelen ser divisiones de un banco u otra institucién financiera que proporciona
los servicios asociados con las compafnias fiduciarias originales. Las compafias fiduciarias de hoy en dia actian como
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fideicomisarios: alguien que administra activos financieros en nombre de otra persona. Un fideicomisario administrara
las inversiones, mantendra registros, administrara los activos y preparara la contabilidad en cortel, pagara las cuentas
y distribuira los ingresos y el capital segun lo estipulado en el acuerdo de fideicomiso individual. En algunos paises,
como Canada, las companias fiduciarias también pueden ofrecer servicios bancarios diarios a los consumidores.
Aunque son independientes, las compaiiias fiduciarias ofrecen muchos servicios bancarios, la naturaleza del trabajo
del acuerdo de fifeicomiso generalmente requiere una interaccién personal. Por lo tanto, estas empresas estan
limitadas en cuanto a la automatizacién que pueden incorporar.

Los transmisores de dinero son instituciones de depdsito especializadas que se centran en enviar o transmitir dinero
a otras ubicaciones. Si bien se pueden proporcionar otros servicios, el transmisor tipico acepta un depdsito en una
oficina local y cobra una tarifa por la entrega de la cantidad equivalente en moneda local a la ubicacién que elija el
depositante. Las compaiias transmisoras suelen ser corporaciones y pueden ser propiedad de grandes instituciones
financieras como AMERICAN EXPRESS™ o WESTERN UNION™. Al igual que las sucursales bancarias, las
ubicaciones de los transmisores de dinero también son numerosas. Por lo general, atienden las necesidades de los
expatriados y/o trabajadores inmigrantes que envian dinero a casa. En los Estados Unidos y Canada, hay, por ejemplo,
muchos trabajadores agricolas migrantes que envian dinero regularmente a sus hogares en México, América Central
o en cualquier otro lugar. La practica es bastante frecuente en todo el mundo, y en algunos paises las remesas de los
ciudadanos que trabajan en el extranjero son una de las fuentes mas importantes de divisas. Paises como India,
Pakistan, Filipinas, Bangladesh, etc. suministran gran parte de la mano de obra en paises del Medio Oriente ricos en
petroleo. Debido a esto, las oficinas de transmisores de dinero son bastante grandes en numero. El negocio de
transmisién de dinero, aunque se considera un negocio de depdsito, es bastante diferente de la banca. En primer
lugar, es en gran parte un negocio de efectivo con depositantes que traen efectivo para ser transmitido a otra parte.
Esto hace que sea mas dificil usar cajeros automaticos u otras formas de automatizacion. Sin embargo, hay problemas
de seguridad asociados con el manejo de efectivo que probablemente se beneficiarian de la interaccion y firma remota.
Ademas, la interaccién remota serviria como confirmacion instantdnea de que el dinero ha sido recibido.

La industria de valores recauda capital para empresas y gobiernos, vende y comercializa valores, y proporciona
asesoramiento de inversion. Las empresas que actian como agentes de valores y comerciantes de inversion compran
y venden acciones, bonos, bonos del tesoro, fondos mutuos y otros valores para inversores individuales,
administradores de fondos de pensiones, bancos, fideicomisos, compafias de seguros y otros establecimientos. Las
firmas de corretaje compran y venden acciones, bonos, futuros de productos basicos, monedas extranjeras y otros
valores en acciones y otras bolsas en nombre de operadores de inversion. Ademas de comprar y vender de acuerdo
con las regulaciones prescritas, los agentes y distribuidores brindan informacién y desarrollan relaciones con los
clientes. Los corredores, por otro lado, realizan tareas similares, pero trabajan directamente con los operadores de
inversién en lugar de los clientes finales. Los asesores de inversiones generalmente se enfocan en brindar asesoria 'y
planificacion financiera y es posible que no se involucren directamente en las actividades comerciales.

Hay tres categorias principales de empresas que conforman la industria de valores:

(1) Minorista: Las firmas minoristas incluyen firmas de servicios completos y corredores de descuento. Las empresas
de servicio completo ofrecen una amplia variedad de productos y servicios para el inversor minorista (individual), que
incluye: investigacion y asesoramiento; compra y venta y; seguimiento e informes. Los corredores de descuento
realizan transacciones por teléfono y por Internet para clientes a precios reducidos, pero en general no brindan
asesoramiento. Son populares entre los clientes mas informados que estan dispuestos a investigar las propias
empresas a cambio de comisiones mas bajas.

(2) Institucional: Estas firmas se especializan en atender a clientes institucionales como fondos de pensiones,
companias de seguros y otras firmas de inversion.

(3) Integrado: Estas empresas ofrecen productos y servicios que cubren todos los aspectos de la industria, incluida la
participacion total en los mercados institucionales y minoristas. Por lo general, estas son empresas muy grandes y
brindan asesoramiento en materia de inversiones, asi como servicios comerciales y de gestién. Algunas de las mas
grandes de estas empresas son propiedad de, o estan afiliadas a, las principales instituciones bancarias.

Aligual que las sucursales de bancos comerciales, las firmas de valores a menudo tienen amplias redes de sucursales.
Estas redes son particularmente grandes en las economias més desarrolladas de los Estados Unidos, Canada, Europa
Occidental y Japdn.

En paralelo a las instituciones de depdsito, las tendencias clave en la industria de valores son el resultado de una
mayor automatizacion y globalizacién. Las tendencias resumidas aqui se refieren al mercado estadounidense, pero
son aplicables a Canada y otros paises desarrollados.

El comercio transfronterizo se refiere a la creciente disposicion de los inversores en un pais para invertir en los valores
de otro. El comercio transfronterizo ha aumentado sustancialmente en los ultimos afios, como resultado de la
automatizacion y la disponibilidad mas amplia de vehiculos e informacién de inversién.

Junto con esto, el comercio en linea (la negociacion de valores a través de Internet) sigue atrayendo a un nimero
significativo de inversores de todo el mundo.
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Debe entenderse que en esta divulgacién, "instituciones financieras" se refiere colectivamente a todos los tipos de
instituciones financieras, tales como las diversas instituciones financieras mencionadas anteriormente, incluyendo
varios tipos de bancos, instituciones de depédsito, instituciones de valores, instituciones de inversiéon, compaiias
fiduciarias, transmisores de dinero, cooperativas de crédito, etc., asi como organizaciones similares existentes o por
concebir.

Transacciones financieras

Las siguientes transacciones son relevantes para los bancos comerciales y también para las cooperativas de crédito
y S&L, que ofrecen muchos de los mismos servicios que los bancos. Estas transacciones pueden realizarse en la
sucursal, en linea, en cajeros automaticos o por teléfono, segun corresponda y/o sea factible. Esta lista no es
exhaustiva.

(1) Administracién de cuentas (ahorros, cheques, otros): incluye abrir una cuenta, cerrar una cuenta, depositar fondos,
retirar fondos, cobrar cheques, transferir fondos entre cuentas y obtener saldos de cuentas.

(2) Hacer pagos (facturas de servicios publicos, impuestos, facturas de tarjetas de crédito, otros): mediante tarjeta de
débito, tarjeta de crédito, débito directo, cheques personales o comerciales, cheques certificados, en efectivo y
transferencia bancaria.

(3) Acuerdos/solicitudes de crédito: incluidos sobregiros, lineas de crédito, préstamos personales, préstamos para
vehiculos, hipotecas, solicitud de tarjeta de crédito o débito y aumento del limite de tarjetas de crédito.

(4) Gestion de inversiones (depdsitos, retiros, transacciones, etc.): incluidos los certificados de dep6sito o certificados
de inversion garantizados, fondos mutuos, cuentas de retiro-depésitos/retiros y otros vehiculos de inversion.

(5) Solicitudes especiales: incluidos peticion de cheques, sustitucion de una tarjeta de crédito o débito, cancelacion de
una tarjeta de crédito o débito, interrupcion del pago de un cheque, transferencias o depodsitos programados
regularmente, solicitud de facturas o estados de cuenta y consultas generales.

(6) Otros productos (compra, venta, otros): incluye vivienda nueva, automovil, seguro de vida, cambios en los términos
de seguros existentes, creacion o alteracion de acuerdos de fideicomiso.

Las siguientes transacciones son relevantes para los bancos centrales. Esta lista no es exhaustiva.

(1) Emisién y gestion de moneda: incluida la transmision de informacion a empresas de disefio o impresion, la
distribucion de moneda a bancos comerciales y el retiro de la moneda antigua.

(2) Gestion de inversiones: incluida la emision y venta de bonos del tesoro, bonos y otros valores, compra y venta de
reservas en moneda extranjera, compra y venta de oro y otras reservas, compra y venta de valores para gestionar la
liquidez, préstamos de fondos a bancos comerciales e inversion de excedentes en depdsitos a plazo.

Las siguientes transacciones son relevantes para las instituciones supranacionales. Esta lista tampoco es exhaustiva.

(1) Acuerdos/solicitudes de crédito: incluye aceptar/revisar solicitudes de gobiernos miembros, depositar préstamos
aprobados en instituciones designadas, alterar los términos de un acuerdo de préstamo/crédito, recibir pagos de capital
y/o intereses, y comprar y vender oro, moneda extranjera y otras reservas.

(2) Acuerdos de desempefio (sobre inflacién, tipos de cambio, etc.): incluye la revision y ejecucion de acuerdos con
los gobiernos miembros, alteracion de los términos de los acuerdos existentes y acuerdos de terminacion.

Las siguientes transacciones son relevantes para los transmisores de dinero. Esta lista no es exhaustiva.

(1) Aceptacion de depésitos: incluyendo efectivo, con tarjeta de débito (en linea, en persona o por teléfono), con tarjeta
de crédito (en linea, en persona o por teléfono), giro bancario o cheque certificado u otro.

(2) Interaccion en el acuerdo: incluye completar las solicitudes de transferencia, monitorizar el estado de la
transferencia/orden, y cuestionar las tarifas, los tiempos de transferencia u otros.

Los valores minoristas, al igual que con la banca minorista, generalmente requieren que las transacciones se realicen
en persona, por teléfono o por Internet, donde exista algin medio de autenticacion. Las siguientes transacciones son
relevantes para valores minoristas. Esta lista no es exhaustiva.

(1) Administracién de cuentas: incluye abrir una cuenta, cerrar una cuenta, obtener saldos de cuenta, revisar las
tenencias, depositar fondos, retirar fondos y solicitar crédito o margen.

(2) Negociacion: incluye realizar pedidos de venta, realizar pedidos de compra, revisar el estado del pedido, revisar la
estructura de comisiones, revisar las fechas de liquidacién y obtener cotizaciones.
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(3) Servicios de asesoria: incluye la solicitud de investigacién y/o informes, consultas especificas sobre una compania,
solicitud de recomendaciones de compra/venta, revision de cartera y revision de estrategia de inversion.

Para los valores institucionales y los corredores, a menudo hay transacciones entre la firma de valores y otras
instituciones, por ejemplo, una firma de inversion o un fondo de pensiones. Las transacciones relevantes son las
siguientes, y la lista no es exhaustiva.

(1) Administracion de cuentas: incluye abrir una cuenta, cerrar una cuenta, revisar las tenencias y saldos, depositar
fondos y retirar fondos.

(2) Negociacion: incluye realizar pedidos de venta, realizar pedidos de compra, revisar y monitorizar el estado de los
pedidos y realizar compras o ventas programadas regularmente.

(3) Servicios de asesoria: incluye revisar la cartera, revisar la estrategia de inversién, solicitar investigacion y/o
informes, solicitar/proporcionar recomendaciones de compra/venta, solicitar asesoria fiscal y recomendar otros
servicios de asesoria.

Por lo tanto, hay muchos tipos de transacciones que tienen lugar entre las instituciones financieras y sus clientes o
afiliados. Debe entenderse que en esta divulgacion, "transacciones financieras" se refiere colectivamente a los
diversos tipos de transacciones realizadas por las instituciones financieras, incluidas las mencionadas anteriormente,
asi como a otras transacciones similares, ya sean existentes o por concebir.

Cuando se consideran los miles de instituciones financieras individuales en todo el mundo y los millones de clientes,
el nimero de transacciones financieras que se ejecutan se convierte en algo alucinante. Si bien la automatizaciéon ha
hecho que algunas de estas transacciones sean mas faciles y mas rapidas de ejecutar (por ejemplo, a través de
Internet o en cajeros automaticos), todavia hay muchas otras que aln requieren un contacto personal y/o una firma
personal.

Las instituciones financieras han requerido generalmente una prueba de identificacién para evitar el fraude.
Historicamente, el vehiculo principal para la autenticacion habia sido una firma valida. Este requisito se relajo
gradualmente con el advenimiento de las tarjetas de crédito y las transacciones electrénicas que se basan en los
Numeros de Identificacion Personal (PIN) y otra informacion, como parte del proceso de autenticacion. Los procesos
basados en PIN, sin embargo, han sido susceptibles a varias formas de ataques de seguridad.

Ademas, durante este tiempo, parece que se han desarrollado requisitos de identificacion mas estrictos. Por ejemplo,
parece que hay un mayor escrutinio de los pasaportes y visas a medida que viajamos. Las aerolineas requieren mas
pruebas, al igual que las lineas de cruceros y otras en la industria de viajes. Las personas que tradicionalmente usaban
su segundo nombre han tenido que volver a sus primeros nombres para no confundir su identidad.

En los Estados Unidos, el Real ID Act (aprobado en 2005) dificulta que los inmigrantes ilegales obtengan una
identificacion que el gobierno federal reconoceria cuando intente abordar un avién, completar formularios de impuestos
o0 abrir una cuenta bancaria. La medida también afecta a los ciudadanos estadounidenses y los requisitos para adquirir
licencias de conducir son mucho mas estrictos. El pais continla acercandose a requisitos comunes de ID universal,
en cualquier lugar y en todos los lugares a los que vamos se nos pide "ID con fotografia" o "dos documentos de ID".

A medida que aumenta la necesidad de la prueba de identidad, también lo hace el requisito de firmas como un vehiculo
de autenticacion comprobado. Por ejemplo, los estados de los Estados Unidos ahora tienen amplios requisitos de
identificacién para adquirir licencias de conducir y generan un listado del tipo de documentos que aceptan. Por lo
general, requieren al menos dos tipos de documentos de identificacion y uno de los tipos de respaldo o documentos
secundarios debe tener el nombre y la firma de la persona.

Ademas de una posible deficiencia de autenticacion, la mayoria de las transacciones mas automatizadas de hoy en
dia sufren de una falta de interaccion directa entre el proveedor y el cliente y pueden ser experiencias muy
impersonales. Todos hemos experimentado la frustracion por no poder "hablar con una persona real" cuando tenemos
problemas para completar un formulario en linea o en el cajero automatico.

Por lo tanto, existe la necesidad de automatizar las muchas transacciones que actualmente requieren un contacto en
persona al tiempo que mejorar la interaccion del servicio al cliente para el beneficio de los proveedores y clientes.
También es necesario proporcionar esta automatizacion de transacciones de manera que permita un nivel de
autenticacion ventajoso, y que sea facil de adoptar.

Transacciones legales

Otro ejemplo de un area donde existe la necesidad de una solucion para firmar documentos en multiples ubicaciones
es en el contexto de transacciones legales que involucran documentos, como acuerdos legales que requieren firmas
de varias partes, al menos algunas de las cuales estan en diferentes ubicaciones. Es bastante comdn negociar
acuerdos legales entre partes en diferentes lugares y luego tener que organizar la obtencién de las distintas firmas de
las partes multiples. A menudo, una sola parte tiene miultiples autorizaciones de firma, y dichas autorizaciones pueden
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estar dispersas geograficamente en el momento en que se requiere su firma. A veces, esto se resuelve utilizando
homologos de fax con la desventaja descrita a continuacion. Las tecnologias de firma electronica que involucran la
infraestructura de clave publica, por ejemplo, son engorrosas ya que es muy probable que al menos uno de los
firmantes no se haya registrado o no tenga acceso a su almacén de claves en el momento en que se requiera la firma.
Por estas y otras razones, a pesar de los avances en la tecnologia, el método preferido es organizar reuniones de
cierre en las que los distintos representantes firmantes se reiinan en un solo lugar para facilitar la recoleccién de firmas
originales de todos los representantes firmantes a la vez y en un solo lugar. La reunién de cierre proporciona una
autenticacion satisfactoria de los documentos, ya que las firmas originales se obtienen de las personas que asisten a
la reunion de cierre, de modo que otros representantes o testigos firmantes pueden atestiguar el hecho de que los
representantes de la firma asistieron y firmaron un documento en particular. Alternativamente, se hacen arreglos para
distribuir copias originales de los acuerdos uno por uno hasta que otros firmantes en diferentes lugares hayan colocado
su firma. Esto es menos deseable desde una perspectiva de autenticacion. Cualquiera de estas soluciones requiere
mucho tiempo y requiere una gran cantidad de recursos. La reunién de cierre, en particular, conlleva un coste
significativo cuando se considera el tiempo de viaje, los gastos de viaje, asi como la pérdida de eficiencia de los
representantes firmantes que no estan normalmente y sus niveles de producciéon normales, incluso si no estan
directamente comprometidos con las negociaciones de la transaccion o la reunion de cierre, debido a las distracciones
involucradas en la configuracién del grupo, por ejemplo.

Soluciones existentes para la autenticacion usando firmas

Uno de los principales impedimentos que impiden la automatizacion de muchas transacciones es la necesidad de una
firma legalmente valida. Las firmas en persona todavia suelen ser necesarias para préstamos, cuentas nuevas,
contratos, etc.

Los faxes todavia son utilizados por muchas compafiias para el procesamiento de pedidos y también son una forma
aceptada de transmitir una firma para contratos tales como compras o ventas de bienes raices. Ademas, siempre hay
contratos que requieren un documento firmado real o que solo aceptaran una firma por fax si esta notariado. Incluso
si las firmas enviadas por fax fueran aceptables en todos los casos, tienen un gran inconveniente en que la firma
podria ser una falsificacion. En consecuencia, en muchos casos la firma usando contrapartes por fax no proporciona
un nivel de autenticacion deseable. Ademas, si bien los faxes pueden resolver el requisito de firma, no ayudan a
mejorar la interaccion de servicio al cliente.

Si bien esta divulgacién se refiere en su mayor parte a "firmas", también debe entenderse que otras formas de escritura
a mano, incluidas las iniciales o modificaciones manuscritas a los contratos, presentan problemas similares a los de
las firmas, y que se abordan en la presente soluciéon. Por lo tanto, "firmas" no debe leerse en un sentido limitativo.

Las firmas electronicas o digitales se estan volviendo gradualmente méas aceptables. Una firma puede escanearse
hacia un ordenador y luego enviarse a través de Internet. Alternativamente, todo el contrato y la firma se pueden
escanear y enviar por correo electronico. Las infraestructuras basadas en el uso de firmas digitales unicas como las
infraestructuras de clave publica ("PKI") son bien conocidas. El uso de firmas electrdonicas ofrece ventajas de velocidad
sobre el envio de faxes, sin embargo, este método aln puede permitir falsificaciones y no resuelve el problema de
interaccion con el cliente. Ademas, hay problemas con la adopcién de sistemas basados en firmas digitales porque,
en general, requieren un alejamiento relativamente significativo con respecto a las practicas establecidas para realizar
transacciones financieras.

Una videoconferencia entre las dos partes de un contrato o transaccion es un medio de autenticacién. Por ejemplo,
una parte podria firmar un contrato a plena vista de la segunda parte y luego enviar por fax o escanear/enviar por
correo electronico el contrato firmado. La segunda parte anadiria su firma y enviaria el documento debidamente
ejecutado. Si bien este método es relativamente rapido y parece efectivo, todavia tiene problemas de autenticacion.
No hay ninguna manera infalible de garantizar que el documento firmado por fax o correo electronico sea el mismo
que se vio durante la videoconferencia.

Un problema relacionado con la autenticacion es el no rechazo. Uno de los requisitos de las instituciones financieras
es que las transacciones financieras realizadas de forma remota le permitan a la institucién probar que la persona real
nombrada en una transaccion financiera "acept6" los términos y condiciones de los mismos, de modo que la persona
real no pueda rechazar la transaccion financiera. Actualmente, la escritura a mano se usa generalmente para fines de
no rechazo (o en algunos casos, una inicial o una ribrica manuscritas, pero los problemas relacionados con la
autenticacion identificados anteriormente también afectan el no rechazo).

Soluciones existentes para la interaccion el Servicio al Cliente

Mejorar, o incluso permitir, la interaccién entre un cliente y la institucion financiera, deberia llevar a mayor satisfaccién
del cliente y ventas al mismo. Hay varias maneras en que esto se logra actualmente.

El uso incrementado de personal de servicio al cliente al que se puede acceder a través de nimeros gratuitos satisfaria
muchas de las inquietudes de los clientes y responderia a las preguntas cuando sea necesario. Esta es, sin embargo,
una solucion costosa para la institucion. También tiende a ser algo impersonal y no resuelve un problema de firma o
escritura que pueda estar presente.
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Como se menciond anteriormente, la videoconferencia puede resolver parcialmente los requisitos de firma. También
permitiria una interacciébn mas personal y satisfactoria, ya que el cliente puede ver a la persona con la que esta
hablando. La videoconferencia puede, por supuesto, ser costosa y no proporciona una solucién totalmente integrada
a los desafios gemelos del requisito de firma y la interaccion mejorada.

La comunicacion por camara web es otra opcién. Una camara web es una camara que graba acciones en vivo, como
una camara de video. Se conecta a un ordenador y puede cargar imagenes y audio en Internet para que puedan ser
recibidos por un segundo ordenador equipado con camara web. Las camaras web ofrecen una forma de
videoconferencia y podrian permitir la interaccién entre el cliente y la institucion a un costo mucho mas bajo que la
verdadera videoconferencia. Los dos principales inconvenientes de las cadmaras web son la calidad de las imagenes
que puede ser poco confiable y la falta de seguridad. La alimentacion de una camara web puede ser accesible a
ordenadores equipados con camara web que no sean el destinatario deseado. Ademas, las camaras web no
proporcionan una solucién integrada para el requisito de firma.

Finalmente, un mayor nimero de sucursales proporcionaria la interaccion de servicio al cliente requerido. Si los
clientes tuvieran acceso a muchas mas sucursales con personal completo y abiertas las 24 horas del dia, los 7 dias
de la semana, seria esta una solucién mucho mejor. Un cliente simplemente pasaria por una sucursal muy cercana,
habria una espera minima y ejecutaria las transacciones requeridas mientras habla con una persona "real"
reconocible. No hace falta decir que esta solucion seria prohibitivamente cara para las instituciones. Revertiria una
tendencia a largo plazo hacia la automatizacién y la reduccién de sucursales y reduciria drasticamente el rendimiento
de la enorme inversién en equipos electronicos. También requeriria una gran inversion en personal y capacitacion.

El documento US 2002/0052896 describe un sistema seguro de colocacién de firma y fecha, el documento US
2006/0047963 describe un método y un sistema para el procesamiento expedito de documentos de firma y similares
garantizados, el documento US 6,381,344 describe un método y sistema para la captura, almacenamiento, el
transporte y la autenticacion de firmas manuscritas, el documento EP 1280098 describe la firma electrénica de
documentos y "Putting security back into signatures”" (Biometric Technology Today, May 2005, paginas 7-8) describe
la captura de propiedades dindmicas de una firma.

De acuerdo con lo anterior, existe la necesidad de medios para realizar transacciones de forma remota con medios
efectivos para la autenticacion y el no rechazo, al tiempo que se proporciona interacciéon entre un usuario y una
institucion financiera.

Resumen de la invencién

En un aspecto de la presente invencion, se proporciona un método para permitir la entrada en transacciones de forma
remota, en donde se proporciona un primer ordenador en una primera ubicacién de una o mas partes en una
transaccion, y se proporciona un segundo ordenador en una segunda ubicaciéon de una o més partes involucradas en
la transaccién, estando el primer ordenador y el segundo ordenador vinculados para proporcionar comunicacion entre
ellos, caracterizado por:

(a) ya sea el primer ordenador, el segundo ordenador, 0 ambos del primer ordenador y el segundo ordenador inician
una solicitud para autenticar a una o mas de las partes, un documento asociado con la transaccion y/o la transaccion;

(b) en respuesta a las solicitudes para autenticar, una o mas de las partes proporcionan una firma u otra escritura a
mano como entrada para el primer ordenador o el segundo ordenador en su ubicacion mediante la operacién de un
dispositivo de entrada vinculado a dicho primer ordenador o segundo ordenador; y

(c) transmitir la firma u otra escritura a mano desde el primer ordenador o el segundo ordenador al otro ordenador
desde el primer ordenador o el segundo ordenador, o a un servidor central de autenticacién, y asociar la firma u otra
escritura a mano, junto con opcionalmente otros elementos de datos, con el documento, para autenticar a una o mas
de las partes, el documento o la transaccion.

En otro aspecto de la presente invencion, se proporciona un sistema para permitir la entrada en transacciones de
forma remota, caracterizado porque el sistema incluye:

(a) se proporciona un primer ordenador en una primera ubicacion de una o mas partes de una transaccion, estando
vinculado el primer ordenador a un segundo ordenador provisto en una segunda ubicacién de una o mas partes de la
transaccién, siendo operables el primer ordenador y el segundo ordenador para permitir la comunicacién entre ellos;

(i) estando vinculado el primer ordenador o incluyendo una utilidad de autenticacion que es operable para iniciar una
solicitud de autenticacion de una o mas de las partes, un documento asociado con la transaccion y/o la transaccion, o
para actuar en tal una solicitud recibida desde el segundo ordenador o desde un servidor de autenticacion central;

(i) estando vinculada la utilidad de autenticacion a o incorporando una utilidad de escritura que permite, en respuesta
a las solicitudes para autenticar, a una o mas de las partes proporcionar una firma u otra escritura a mano como
entrada al primer ordenador;
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siendo operable el primer ordenador para transmitir la firma u otra escritura a mano desde el primer ordenador o el
segundo ordenador al otro ordenador desde el primer ordenador o el segundo ordenador, 0 a un servidor central de
autenticacion, y asociar la firma u otra escritura a mano, junto con opcionalmente otros elementos de datos, con el
documento, para autenticar a una o mas de las partes, el documento o la transaccién.

En aun otro aspecto de la presente invencién, se proporciona un programa de ordenador que incluye instrucciones
informaticas ejecutables por un ordenador, caracterizado el programa de ordenador porque:

(a) el programa de ordenador incluye una utilidad de autenticacién que es operable para iniciar una solicitud para
autenticar a una o mas de las partes asociadas con una transaccion, un documento asociado con la transaccion y/o
la transaccion, o para actuar en tal solicitud recibida desde el segundo ordenador o desde un servidor de autenticacion
central;

(b) la utilidad de autenticacion esta vinculada o incorpora una utilidad de escritura que permite, en respuesta a las
solicitudes de autenticacién, a una o mas de las partes proporcionar una firma u otra escritura a mano como entrada
al primer ordenador; y

(c) el programa de ordenador se puede operar para transmitir la firma u otra escritura a mano desde el primer ordenador
a un segundo ordenador, o a un servidor central de autenticacién, y asociar la firma u otra escritura a mano, junto con
opcionalmente otros elementos de datos, con el documento, a fin de autenticar una o mas de las partes, el documento
o la transaccion.

Breve descripcion de los dibujos

En el presente documento se proporciona a continuacion una descripcion detallada de las realizaciones preferidas a
modo de ejemplo solamente y con referencia a los siguientes dibujos, en los que:

La Figura 1 es un diagrama de flujo que ilustra el método de la presente invencion en relacion con la entrada en una
transaccion.

La Figura 2 es un diagrama de flujo que ilustra el método de la presente invencién en relacién con una transaccién
que es una transaccion financiera.

La Figura 3 es un diagrama de flujo que ilustra el método de la presente invencion en relaciéon con una transaccion
que es una transaccion legal, en este caso, la aceptacion de un acuerdo legal por multiples partes.

La Figura 4 es un diagrama de un sistema que ilustra una realizacion del sistema de la presente invencién.
La figura 5 ilustra una realizacién de aplicaciéon bancaria ATM de la presente invencién; y
La figura 6 ilustra una realizacién de aplicaciéon de banca movil de la presente invencién.

En los dibujos, las realizaciones preferidas de la invenciéon se ilustran a modo de ejemplo. Debe entenderse
expresamente que la descripcién y los dibujos son solo para fines de ilustracién y como una ayuda para la
comprensioén, y no pretenden ser una definicion de los limites de la invencion.

Descripcion detallada de la invencion

Notese que el término "LONG PEN™" se utiliza en la siguiente descripcion para un sistema, método y programa de
ordenador de acuerdo con la presente invencion.

Se proporciona un sistema, método y programa de ordenador para permitir transacciones de forma remota.

Se proporciona un sistema, método y programa de ordenador para permitir la entrada en transacciones de forma
remota. En un aspecto de la presente invencion, se proporciona un sistema, método y programa de ordenador que
incluye: (1) un sistema de videoconferencia que permite la autenticacién de la identidad de al menos un individuo que
ingresa en una transaccion; y (2) un dispositivo de firma remota que permite que al menos una persona indique la
aceptacion y proporcione la autenticacion de la transaccién firmando un documento (ya sea un documento en papel o
un documento digital) de forma remota. Como un aspecto adicional de la presente invencién, el sistema de
videoconferencia también permite la interaccion de audio-video entre al menos una primera parte, o su agente, y al
menos una segunda parte, o su agente, en una segunda ubicacién. Como un aspecto particular de la presente
invencion, el sistema de la presente invencién crea una grabacion de audio y video de la interaccién, o parte de la
interaccion, entre la primera parte y la segunda parte. La grabacion de audio y video forma parte de un archivo de
auditoria electrénica que se almacena en al menos un medio de almacenamiento y es recuperable para autenticar la
transaccién. El método de la presente invencion se ilustra en la figura 1.

Un aspecto de la presente invencién es la generacion de un "archivo de autenticacion”, también denominado archivo
de auditoria o archivo maestro, para la transaccion. El propoésito del archivo de autenticaciéon es autenticar y
proporcionar capacidades de auditoria a todas las partes. En una realizacién particular de la presente invencion, el
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archivo maestro es un conjunto de enlaces a otros archivos que proporciona autenticidad de los archivos componentes
referenciados por el archivo maestro. Estas referencias se mantienen mediante codigos "de sentido Unico" y
encriptacion. El archivo maestro hace referencia a cualquier nimero de archivos de auditoria que pueden incluir (1)
un registro de transaccién audio/visual; (2) una o0 mas imagenes de uno o mas documentos firmados relacionados con
la transaccién (puede ser una imagen de todo el documento o solo una imagen de las partes de un documento que se
han editado, incluida la escritura a mano o una firma del mismo, también podria incluir una imagen de solo una pagina
de firma); (3) confirmacion biométrica para la identificacién auténtica de los participantes; (4) sellos de fecha y hora;
(5) numeros de serie y/o direcciones IP del hardware utilizado durante la transaccién (por ejemplo, la direccion IP del
primer ordenador y el segundo ordenador, y opcionalmente el servidor de autenticacion central); (6) codigos para
permitir la visualizacién pero no la modificacién de componentes especificos relacionados con la transaccion.

El archivo de autenticacion también puede incluir: (A) datos de identificacion para una o mas partes, como sus datos
de nombre/contrasefia de usuario, o el hecho de que se haya procesado un inicio de sesion exitoso utilizando estos
datos; (B) uno o mas de audio o imagenes de video relacionados con la transaccién con fines de autenticacion (las
imagenes de video de una o mas partes, por ejemplo, podrian compararse con las imagenes en archivo para
establecer la identidad); o (C) datos analiticos establecidos para la escritura a mano basados en el analisis de
autenticacion de los mismos. Con respecto a (C), debe entenderse que la presente invencion incluye una utilidad de
autenticacion (no mostrada) (vinculada al primer ordenador, al segundo ordenador o al servidor central de
autenticacion) que es operable para analizar los datos de escritura a mano capturados de acuerdo con la presente
invencion, utilizando diversos medios conocidos por los expertos en la técnica del analisis digital de la escritura a
mano. En una realizacién particular de la presente invencion, la utilidad de autenticacion es parte de una aplicacion
de servidor que esta vinculada al servidor de autenticacion central y la utilidad de autenticacion incorpora una o mas
rutinas de analisis de escritura a mano para analizar la ruta del lapiz digital registrada para una instancia particular de
escritura a mano asociado con la escritura a mano o la firma capturada de acuerdo con la invencién, y esta ruta del
lapiz digital se compara con las rutas anteriores del lapiz digital para otras instancias de escritura a mano o firma
almacenada en una memoria asociada con el servidor de autenticacion central, y se hace accesible a la utilidad de
autenticacion para fines de autentificacion. Tras la confirmacion de la identidad de una o mas partes, la utilidad de
autenticacion es operable para emitir un certificado que confirma la identidad de la una o méas partes en el primer
ordenador, el segundo ordenador y/o en el propio servidor de autenticacion central. Este certificado se puede aplicar
al documento electronicamente de acuerdo con las metodologias de la técnica anterior, por ejemplo, colocando un
sello digital en el documento que confirma la autenticacion.

En una implementacion particular de la presente invencién, el archivo de autenticacién puede ser un archivo codificado
que, cuando se abra, recuperara los archivos asociados con el archivo de autenticacién y, opcionalmente, ejecutara
un programa para extraer la informaciéon que sirve para autenticar la transaccion. El archivo maestro de cada
participante esta protegido por proteccion con contrasena u otros métodos de autenticacion. El archivo maestro esta
presente cuando una transaccion ha tenido lugar con una ejecucién de copia impresa o no, lo que permite la
autenticidad de la identificacion asociada con una copia impresa y una copia electronica del documento.

En un aspecto particular de la invencion, el primer ordenador esta vinculado con o incorpora un lapiz digital para
capturar la escritura a mano o la firma de una o mas partes. El segundo ordenador también puede incorporarse
opcionalmente o estar vinculado a un lapiz digital.

En otro aspecto particular de la invencién, el segundo ordenador esta vinculado con o incorpora una utilidad de
escritura que se puede reproducir en un documento de papel (ya sea una pagina de firmas, un documento financiero,
un acuerdo legal o de otra manera) la escritura a mano o firma capturada por la operacion del primer ordenador,
siempre que la o las partes que proporcionan dicha escritura a mano o firma hayan sido autenticadas como se describié
anteriormente.

El sistema de la presente invencién, en una realizacion particular del mismo, también crea un documento en papel que
lleva la firma u otra escritura a mano de al menos un individuo que esta vinculado a la transaccion y el archivo de
auditoria correspondiente. El archivo de auditoria y el documento firmado en papel proporcionan medios para
autenticar la transaccion al menos a una persona, dentro de la primera parte (por ejemplo, una institucion financiera),
y también a terceros (por ejemplo, otra parte a las transacciones (como por ejemplo otra institucién financiera cuya
participacion se requiere en una transaccion financiera relacionada con la transaccioén financiera en particular).

En una realizacién particular de la presente invencion, un cliente esta ubicado en una primera ubicacion (o "ubicacion
del cliente), y una institucion financiera esta ubicada en una segunda ubicacion remota con respecto a la primera (o
"ubicacién de la institucion"), con el cliente y la institucién financiera que desean realizar una transaccion. El sistema
incluye un sistema de comunicacion audiovisual bidireccional que permite la interaccién entre el cliente y la institucion
financiera a través de una red, mediante la operacién de dispositivos informaticos ubicados en cada una de las
ubicaciones del cliente (primer ordenador) y la ubicacion de la institucion (segundo ordenador). El sistema también
puede incluir un dispositivo de trazado conectado al segundo ordenador que es operable para marcar uno 0 mas
documentos con la firma del cliente u otra escritura a mano. Debe entenderse que la presente invencion contempla el
uso de cualquier aparato de trazado, incluidos los aparatos de trazado establecidos en la Solicitud Internacional No.
PCT/CA2005/001788. La aplicacion de la presente invencidn a una transaccion financiera se ilustra en la figura 2.
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En otra realizacion particular de la presente invencion, uno o mas representantes firmantes de una primera parte
prevista en una transaccién estan ubicados en uno o0 més lugares (a los que se hace referencia por conveniencia como
"primera ubicacién") y uno o dos representantes firmantes de una segunda parte prevista para la transaccién, se
encuentran en una o mas ubicaciones remotas de al menos una o mas de las ubicaciones de los representantes
firmantes de la primera parte prevista (referida por conveniencia como la "segunda ubicacién"). El sistema incluye un
sistema de comunicacion audiovisual que permite la interaccion entre la primera parte prevista y la segunda parte
prevista a través de una red, mediante la operacion de dispositivos informaticos ubicados en cada una de la primera
ubicacion y la segunda ubicacién. El sistema también puede incluir un dispositivo de trazado conectado a un ordenador
en cada una de la primera ubicacion y la segunda ubicacion que es operable para marcar uno 0 mas documentos con
la firma del cliente u otra escritura a mano. Este aspecto de la presente invencién se muestra en la figura 3.

Un dispositivo de entrada esta conectado al primer ordenador. El primer ordenador es operable para permitir al cliente
proporcionar una firma como entrada al dispositivo de entrada conectado al primer ordenador. La firma u otra escritura
a mano se envia desde el primer ordenador al segundo ordenador, mediante la operacion de una instalaciéon de
comunicacién conectada al primer ordenador. El segundo ordenador es operable para recibir la firma u otra escritura
a mano y reenviarla al dispositivo de trazado. El dispositivo de trazado es operable para recibir la firma u otra escritura
a mano y, en base a dicha firma u otra escritura a mano, crea una reproduccién de la misma, proporcionando asi un
medio de autenticacion de transaccién y no rechazo. El sistema de comunicacion audiovisual bidireccional permite la
interaccion entre una primera parte y una segunda parte de una transaccion y proporciona un medio adicional de
autenticacion de transaccién y no rechazo.

La figura 4 ilustra una realizacion del sistema de la presente invencién que incluye: (1) los recursos asociados con una
primera parte (8), (2) los recursos asociados con la segunda parte (9), (3) el primer ordenador y el segundo ordenador,
(4) el servidor (16) central opcional, (5) un dispositivo (10a) (10b) de escritura o escritura que puede incluir un lapiz
digital como se explicé anteriormente en el primer ordenador y un dispositivo de escritura como un trazador u otro
dispositivo de escritura/dispositivo de firma en el segundo ordenador, (6) una utilidad de escritura (14a) (14b) que se
entiende mejor como una utilidad de software que es operable para capturar y analizar la escritura a mano (incluidas
las firmas), y también para permitir la anotacién y edicion de documentos, y para asociar tal escritura y edicion con
documentos; la utilidad de escritura también incorpora la utilidad de autenticacién en un aspecto de la presente
invencion, de manera que se genera el archivo (18a) (18b) maestro mencionado anteriormente con fines de
autenticacion tal como se estableci6 anteriormente.

En una realizacion particular de la presente invencion, se proporciona un sistema, método y programa de ordenador
para permitir transacciones financieras de forma remota en donde un cliente esta ubicado en una sucursal de una
institucion financiera (o "ubicacion de sucursal"), y una institucion financiera esta ubicada en una segunda ubicacion
remota desde la ubicacion de la sucursal (o "ubicacién de la institucidén"), con el cliente y la institucidn financiera que
desean realizar una transaccion. Un primer ordenador en la ubicacion de la sucursal es operable para comunicarse
con un segundo ordenador en la ubicacién de la institucién como se describié anteriormente. Este sistema también
incluye un sistema de comunicacion audiovisual bidireccional que permite la interaccién entre el cliente y la institucion
financiera a través de una red, mediante la operacién de dispositivos informaticos ubicados en cada una de las
sucursales (primer ordenador) y la ubicacion de la institucién (segundo ordenador). Preferiblemente, el sistema se
habilita en la ubicacién de la sucursal mediante un cajero automatico o dispositivo similar. Este aspecto particular de
la presente invencion se ilustra en la figura 5.

El método de la presente invencién comprende los pasos de: (1) proporcionar un primer ordenador en una primera
ubicacion de una o mas partes de una transaccion, y proporcionar un segundo ordenador en una segunda ubicacion
de una o mas partes de la transaccion, estando conectados el primer ordenador y el segundo ordenador para
proporcionar comunicacion entre si; (2) ya sea el primer ordenador, el segundo ordenador, o ambos del primer
ordenador y el segundo ordenador, iniciar una solicitud para autenticar una o0 mas de las partes y/o la transaccion; (3)
en respuesta a las solicitudes para autenticar, una o mas de las partes que proporcionan una firma u otra escritura a
mano como entrada para el primer ordenador o el segundo ordenador en su ubicacion mediante la operacién de un
dispositivo de entrada vinculado a dicho primer ordenador o segundo ordenador; (5) transmitir la firma u otra escritura
a mano desde el primer ordenador o el segundo ordenador al otro ordenador desde el primer ordenador o el segundo
ordenador, 0 a un servidor central de autenticacion, y asociar la firma u otra escritura a mano, junto con opcionalmente
otros elementos de datos, con un documento asociado con la transaccion, para autenticar a una o mas de las partes,
el documento o la transaccion.

En un aspecto particular de la presente invencion, el primer ordenador y el segundo ordenador estan conectados para
proporcionar comunicacion audiovisual bidireccional entre si.

En un aspecto particular de la presente invencion, el primer ordenador y/o el segundo ordenador pueden funcionar
para incluir como elementos de datos para la autenticacion de una o mas de las partes, el documento o la transaccion,
elementos de datos de la comunicacién audiovisual.

De acuerdo con un aspecto particular de la presente invencién, el otro del primer ordenador o el segundo ordenador
esta vinculado a un dispositivo de trazado, y el dispositivo de trazado es operable para aplicar la firma u otra escritura
a mano al documento.
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El programa de ordenador de la presente invencion, en un aspecto del mismo, se entiende mejor como una aplicacion
informatica o aplicaciones informaticas que cuando se cargan en el primer ordenador y el segundo ordenador son
operables para facilitar el método interactivo descrito anteriormente.

En una realizacién particular de la presente invencién, se proporciona un sistema, un método y un programa de
ordenador para permitir transacciones financieras de forma remota. De acuerdo con esta forma de realizacién, un
cliente se encuentra en una primera ubicacion (o "la ubicacion del cliente"), y una institucién financiera se encuentra a
una segunda ubicacién remota con respecto a la primera (o "ubicacion de la institucion"), con el cliente y la institucion
financiera que desean entrar en una transaccion. El sistema incluye un sistema de comunicacion audiovisual
bidireccional que permite la interaccién entre el cliente y la institucion financiera a través de una red, mediante la
operacion de dispositivos informaticos ubicados en cada una de las ubicaciones del cliente (primer ordenador) y la
ubicacion de la institucién (segundo ordenador). El sistema también incluye un dispositivo de trazado conectado al
segundo ordenador que es operable para marcar uno o mas documentos con la firma del cliente u otra escritura a
mano.

El programa de ordenador se entiende mejor como una utilidad de software que proporciona las funciones de la utilidad
de escritura (incluida la utilidad de autenticacion) descritas anteriormente. Una o mas de las funciones de la presente
invencion puede ser proporcionada por el servidor de autenticacién central, en cuyo caso el programa de ordenador
de la invencién es un programa de servidor que incorpora estas funciones, incluyendo por ejemplo la captura de
elementos de datos asociados con el archivo maestro, ensamblaje del archivo maestro, enlace del archivo maestro
con los documentos aplicables, gestion de consultas relacionadas con la autenticidad de documentos o transacciones.
El programa del servidor también podria incluir funciones de generacién de informes, almacenamiento y recuperacion
de documentos, gestion de comunicaciones (incluida la programacion de conferencias audiovisuales, facturacion, etc.)
y muchas otras funciones y utilidades conocidas por los expertos en la técnica.

Un dispositivo de entrada puede estar conectado al primer ordenador. El primer ordenador puede ser operable para
permitir al cliente proporcionar una firma u otra escritura a mano como una entrada al dispositivo de entrada conectado
al primer ordenador. La firma u otra escritura a mano puede enviarse desde el primer ordenador al segundo ordenador,
mediante la operacion de una instalacion de comunicacion conectada al primer ordenador. El segundo ordenador
puede ser operable para recibir la firma u otra escritura a mano y reenviarse al dispositivo de trazado. El dispositivo
de trazado puede ser operable para recibir la firma u otra escritura a mano y, en base a dicha firma u otra escritura a
mano, crear una reproducciéon de la misma, proporcionando de este modo un medio de autenticacion de transaccion
y el no rechazo. El sistema de comunicacion audiovisual bidireccional que permite la interaccion entre el cliente y la
institucion financiera puede proporcionar un medio adicional de autenticacion de transaccién y no rechazo.

En una realizacién alternativa de la presente invencion, se proporciona un sistema, método y programa de ordenador
para permitir transacciones financieras de forma remota en donde un cliente esta ubicado en una sucursal de una
institucion financiera (o "ubicacion de sucursal"), y una institucién financiera se encuentra en una segunda ubicacion
remota desde la ubicacion de la sucursal (o "ubicacién de la institucién"), con el cliente y la institucion financiera que
desean realizar una transaccioén. Un primer ordenador en la ubicacion de la sucursal es operable para comunicarse
con un segundo ordenador en la ubicacién de la institucién como se describié anteriormente. Este sistema también
puede incluir un sistema de comunicacion audiovisual bidireccional que permita la interaccion entre el cliente y la
institucion financiera a través de una red, mediante la operacién de dispositivos informaticos ubicados en cada una de
las sucursales (primer ordenador) y la ubicacién de la institucion (segundo ordenador). El sistema puede habilitarse
en la ubicacion de la sucursal utilizando un cajero automatico o dispositivo similar.

En otro aspecto de la presente invencion, el método comprende las etapas de: (1) proporcionar un primer ordenador
en una ubicacién de una primera parte, y proporcionar un segundo ordenador en una ubicacién de una segunda parte,
estando conectados el primer ordenador y el segundo ordenador para proporcionar un sistema de comunicacién
audiovisual bidireccional; (2) proporcionar una solicitud de autenticaciéon asociada con una transaccién en el segundo
ordenador y comunicar la solicitud al primer ordenador; (3) revisando la primera parte la solicitud y proporcionando
una firma u otra escritura a mano como entrada para un dispositivo de entrada conectado al primer ordenador; (5)
transmitir la firma u otra escritura a mano desde el primer ordenador al segundo ordenador; (6) recibir la firma u otra
escritura a mano y proporcionar la firma u otra escritura a mano a un dispositivo de trazado conectado al segundo
ordenador; y (7) aplicar la firma u otra escritura a mano a un documento transaccional, en donde la informacién
audiovisual recibida por el segundo ordenador y la firma u otra escritura a mano recibida por el segundo ordenador en
combinacion proporcionan medios de autenticacion de transaccién y no rechazo.

El programa de ordenador de la presente invencion, en un aspecto del mismo, se entiende mejor como una aplicacion
informatica o aplicaciones informaticas que cuando se cargan en el primer ordenador y el segundo ordenador son
operables para facilitar el método interactivo descrito anteriormente.

En una implementacion particular de la presente invencién en donde la primera parte es un cliente y la segunda parte
es una institucion financiera en un entorno comercial o minorista, la presente invencién es ventajosa en varios
aspectos. Primero, la capacidad Unica de transferir escritura a mano, como firmas a un objeto remoto, permite a los
clientes firmar legalmente desde su sucursal o estacion de cajero automatico mas cercana equipada con el sistema.
Incluso podrian llenar formularios con su propia letra. En segundo lugar, el cliente podria interactuar directamente con
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el representante de servicio al cliente de la institucion a través del sistema de videoconferencia bidireccional integrado.
El cliente haria preguntas o aclaraciones y se registraria a plena vista del representante de servicio al cliente. Ambas
partes tendrian un registro visual de la interaccién y las firmas u otra escritura a mano como un medio de autenticacion
y no rechazo. Ademas, podria haber otras preguntas de autenticacién que se capturarian en el registro de video,
proporcionando otra capa de seguridad. Mas alla del registro de video, la presente invencion contempla la capacidad
de mantener una pista de auditoria detallada de la interaccién para una validacién/autenticacién adicional. Ademas, la
presente invencion contempla la inclusién de medios de autenticacion adicionales, tales como el acceso al codigo
pin/contrasena, la autenticacion biométrica y similares.

En un aspecto de la presente invencién, se puede instalar un sistema en la oficina de una institucion financiera para
permitir que los clientes remotos interactden y firmen los documentos segun sea necesario. Esto podria incluir, por
ejemplo: reemplazar tarjetas de crédito o débito perdidas o robadas; ejecutar contratos para comprar o vender bienes
raices u otros activos; abrir o cerrar cuentas; organizar retiros o depositos grandes; comprobar la certificacion; detener
el pago de un cheque; hacer consultas especificas, relacionadas con sucursales; ordenar cheques; solicitar préstamos
o hacer cambios; organizar transferencias entre cuentas; organizar pagos especificos; o interactuar con y firmar
documentos requeridos en la oficina central del banco.

En otro aspecto de la presente invencion, un quiosco tal como un cajero automatico, por ejemplo, esta equipado con
un sistema que elimina la necesidad de estar presente en una sucursal para transacciones financieras que actualmente
pueden requerir firmas en persona y/o interaccion con el servicio al cliente, por ejemplo, como: abrir una cuenta; cerrar
una cuenta; certificar un cheque; obtener un giro bancario; organizar una transferencia bancaria; arreglar o incrementar
un sobregiro; organizar o aumentar una linea de crédito; solicitar un préstamo personal; solicitar un préstamo para
vehiculo; solicitar una hipoteca; solicitar una tarjeta de crédito o débito; arreglar el reemplazo de una tarjeta de crédito
0 débito; cancelar una tarjeta de débito o crédito; detener el pago de un cheque; solicitar facturas o estados de cuenta;
comprar certificados de depdsito o certificados de inversion garantizada; organizar depésitos o retiros de cuentas de
jubilacién; comprar o cambiar seguros; o crear o alterar acuerdos de fideicomiso.

Alternativamente, el sistema de acuerdo con la presente invencion podria instalarse en un area segura separada
dentro de una sucursal de la institucion financiera.

Ademas de la banca comercial/minorista, la presente invencién beneficiaria a un banco central, permitiéndole
interactuar y entrar en acuerdos vinculantes con sucursales, disefiadores e impresores de billetes, oficinas centrales
de bancos comerciales (préstamos del banco central), otros bancos centrales (préstamos, intercambios o reservas,
etc.), o incluso instituciones supranacionales.

Las propias instituciones supranacionales se beneficiarian de las capacidades interactivas de la presente invencion,
ya que interactian con los bancos centrales y los ministerios de finanzas de los paises miembros para aceptar y revisar
solicitudes de facilidades de préstamo, alterar los términos de los acuerdos de préstamo/crédito, revisar y ejecutar
acuerdos de desempeno, depositar los créditos aprobados o recibir los pagos, o cancelar los acuerdos.

Los transmisores de dinero podrian mejorar significativamente el servicio que proporcionan utilizando las capacidades
remotas de la presente invencion instaladas en sus ubicaciones alrededor del mundo. Las comparfias multinacionales
mas grandes pueden comenzar con instalaciones en ubicaciones clave en cada pais o ciudad y expandirlas
gradualmente a todas las ubicaciones. La presente invencién permitiria interacciones directas entre el remitente y el
receptor para garantizar que la transaccién haya sido exitosa, o interacciones entre el personal en cada ubicacion.

Al igual que los bancos, las empresas de valores podrian instalar primero el sistema de la presente invencion en su
oficina central y sucursales clave antes de expandirse a todas las sucursales. Las transacciones que requieran firmas
y/o interaccién en persona se mejorarian, incluyendo abrir o cerrar cuentas, solicitar crédito o margen, transferir valores
o fondos entre cuentas, ejecutar contratos o poderes, obtener asesoria de agentes 0 asesores desde una ubicacion
remota, revisar la estrategia de cartera/inversion desde una ubicacién remota, o preguntar sobre tarifas, facturas,
transacciones, etc. desde ubicaciones remotas.

Con respecto a valores institucionales, las transacciones entre una firma de valores y otras instituciones también se
mejorarian, y permitirian realizar y revisar grandes pedidos de compra o venta, revisar cartera/estrategias de inversion,
revisar estrategias fiscales, ejecutar contratos o acuerdos, o realizar cambios en los contratos 0 acuerdos, todo a
distancia.

Ademas, las transacciones en el contexto de bienes raices podrian mejorarse enormemente, permitiendo, entre otras
cosas, la ejecucion remota de documentos transaccionales de acuerdo con el sistema y el método descritos en este
documento.

Algunas de las ventajas particulares de la presente invencién son las siguientes.

(1) Incremento en ventas de productos y servicios. La capacidad de interactuar con los representantes de servicio al
cliente para hacer preguntas y obtener asesoramiento durante las transacciones dard lugar a un aumento de las
transacciones y el uso de los productos y servicios en cuestion. Ademas, la capacidad de firmar y/o completar
formularios de manera remota conducira a ventas incrementadas que de otra manera no habrian ocurrido.
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(2) Nuevas tarifas de transaccion. Los clientes estaran dispuestos a pagar extra por la conveniencia y los beneficios
ofrecidos por la presente invencién. Esto probablemente sera en forma de una tarifa mas alta por transaccion.

(4) Fidelidad incrementada del cliente. Una mayor interaccion con el servicio al cliente generalmente lleva a una mayor
fidelidad del cliente (asi como a un mayor uso del producto). Ademas, los clientes que estan satisfechos con el servicio
que reciben tienen mas probabilidades de recomendar a la institucién en cuestion.

(5) Nivel de seguridad mas alto. La presente invencion proporciona una autenticacion mejorada a través del registro
de video y la pista de auditoria descritos. Especificamente, un aspecto del sistema de la presente invencién es
almacenar en una base de datos las grabaciones de interacciones de video, o partes seleccionadas de interacciones
de video, lo que permite la confirmacion de la identidad de la persona que ingresa en la transaccion. También debe
entenderse que la presente invencién contempla el uso y la integracion de métodos biométricos de autenticacion, por
ejemplo, de tal manera que la identidad de una entrada en una transaccion se autentique aiin mas (es decir, se base
en mediciones biométricas y no solo en la identificacién visual). Esto aumenta la seguridad de las transacciones y
reduce el costoso fraude.

(6) Ahora son posibles firmas adicionales. La conveniencia proporcionada por la presente invencion permitira a las
instituciones obtener firmas para transacciones que actualmente no las requieren. Por ejemplo, un banco podria
requerir una firma en un cajero automatico para retiros de transferencias por encima de un cierto umbral. Esto aumenta
la seguridad de estas transacciones.

(7) Reduccion de costes. La presente invencién proporciona reduccion de costes al permitir la adopcion de tecnologia
de coste relativamente bajo para permitir transacciones que normalmente requieren una firma, dando como resultado
que ahorros de recursos debido, por ejemplo, a la reduccion del nimero de reuniones en persona, o dando como
resultado un uso mas eficiente de tales recursos, ahorro en tiempo de viaje o gastos de viaje.

(8) Mejora ambiental. Al reducir la necesidad de viajar a reuniones personales, la presente invencién beneficia al medio
ambiente al reducir las emisiones de hidrocarburos y el consumo de energia.

Modelo de ingresos

Como se menciond anteriormente, las instituciones financieras en particular obtendran ingresos significativos, fidelidad
del cliente, seguridad y otros beneficios a partir de la instalacion y uso de la presente invencion.

La presente invencion podria comercializarse directamente a instituciones financieras o licenciarse a otros para
comercializar a instituciones financieras. Dada la complejidad de la industria de las instituciones financieras en todo el
mundo y el hecho de que esta es solo una de las industrias que podrian beneficiarse de la presente invencion, una
estrategia de concesion de licencias es el método preferido para generar ingresos.

La presente invencion podria introducirse inicialmente a través de acuerdos de licencia con compafias lideres
seleccionadas en cada segmento importante del mercado. Estas empresas (los "licenciatarios maestros" o "ML") se
seleccionarian en funcién de su participacién en el mercado, el nimero de sucursales, el desempefo pasado, las
redes de distribucion y otros factores que los hagan lideres dentro de sus segmentos de mercado.

Los ML serian responsables de instalar el producto dentro de sus propias redes, asi como del uso de sublicencias a
otras companias dentro de su segmento ("Licenciatarios secundarios"). Preferiblemente, los acuerdos con los ML no
serian exclusivos, pero los ML se beneficiarian de ser los primeros en su mercado y, potencialmente, una participacion
en las tarifas de los licenciatarios secundarios.

Segun el acuerdo del Licenciatario maestro, cada ML tendria licencia para usar la presente invencién dentro de un
territorio especifico, por un periodo determinado. EI ML compraria o arrendaria el aparato a precios/tarifas
predeterminados y recibiria capacitacién y soporte para el producto.

El ML pagaria una tarifa de licencia inicial proporcional al tamafo del territorio, los objetivos de rendimiento y otras
variables. Segun un acuerdo tipico, el ML también pagaria una tarifa de mantenimiento anual por el servicio, la
capacitacion y las actualizaciones, asi como una regalia por uso individual.

Los acuerdos de licencia secundaria se estructurarian de manera similar a los acuerdos de licencia maestro. Estos
acuerdos pueden ser con el Licenciatario maestro o directamente con el solicitante. En cualquier caso, el solicitante
recibiria una parte de los honorarios y regalias adeudados por los licenciatarios secundarios.

Otros usuarios potenciales de la tecnologia, como empresas o instituciones gubernamentales que realizan una gran
cantidad de transacciones que generalmente requieren firmas (como acuerdos legales o formularios de solicitud para
una licencia de conducir, por ejemplo), asi como intermediarios, tales como bufetes de abogados y proveedores de
servicios a instituciones gubernamentales, podrian ser potenciales licenciatarios.

Ejemplo de sucursal/cajero automatico
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En una implementacién representativa de la presente invencion, las transacciones se habilitan entre un cliente y una
institucion financiera. Un cliente que desea realizar una de las cada vez méas transacciones que requieren firmas
ingresa a una seccion de Servicio al Cliente LONG PEN™ de nuevo disefo y seguridad de una institucion financiera.
Este nuevo entorno de cajeros automaticos podria disefiarse de manera similar a las cabinas telefonicas de hotel
"espaciosas" insonorizadas actualmente utilizadas. El acceso de entrada tanto a la ubicacion del cajero automatico
como a la seccién de Servicio al Cliente de LONG PEN™ se puede controlar mediante tarjetas magnéticas de
débito/crédito personalizadas u otra autenticacién biométrica aceptada junto con la entrada correcta de un Numero de
Identificacion Personal (PIN) aceptado.

Una vez que el cliente cualificado (por PIN, por ejemplo) haya ingresado a la Seccion de Servicio al Cliente por Video
del sistema, no se otorgara ningun otro acceso a otros clientes hasta que el usuario actual haya completado su
transaccion.

En relacion con la creciente necesidad de autenticar a los clientes de buena fe y proporcionar al banco un método
mejorado para documentar y presenciar los acuerdos para los fines de no rechazo, el sistema LONG PEN™ descrito
aqui, en una realizacion representativa del mismo, proporciona a la institucion financiera las siguientes ventajas y
garantias integrales:

(i) entrada estandar de cédigo PIN aceptada en el momento;
(i) opciones de seguridad avanzadas disponibles a través de autenticacién biométrica;
(iii) un video/registro de audio de la transaccion;

(iv) documento de aceptacion de la pagina usando: (a) iniciales electrénicas manuscritas; (b) encriptacién generada
por el cliente KeyGen y codigo de pagina “firmas” generado por la maquina; (c) el uso de la imagen del
documento/cédigo de tiempo de audio/video vinculado al registro de video de la interaccién. La impresion de laimagen
se crea de la siguiente manera: una pagina fisica en una ubicacion es capturada en una imagen que el cliente presenta,
anota y firma, y luego se compromete con ella, cuando la transaccion se completa, mediante "envio" de la transaccién.
El LongPen™ toma una imagen del documento completado y esa imagen se agrega al "archivo maestro". Este proceso
también se aplica a un documento no fisico, excepto que la Ultima imagen tomada del documento completado, como
el documento en este caso, es electrénica; y

(v) generacion de la firma del cliente u otra escritura a mano impresa localmente en el banco en el documento final, o
guardada electrénicamente y autenticada a través de la generacién del Archivo Maestro (definido previamente).

La interaccién humana con la tecnologia seria la siguiente (de acuerdo con una realizacion particular de la presente
invencion):

(1) Habria un area de asientos para el cliente.

(2) Una pantalla de video de alta resolucion de doble propdsito y tamafio suficiente para permitir: (a) que el usuario se
conecte a un representante de servicio al cliente en una pantalla dividida; y (b) la presentacion de un documento de
tamanfo carta que se presentard en una proporcién de 1:1. Se anticipa que un monitor de ordenador LCD de 17
pulgadas podria usarse para este proposito.

(3) Un dispositivo de tableta de entrada de escritura LCD personalizado y un dispositivo de lapiz (como por ejemplo
un lapiz magnético) que también incorpora un monitor de video que se usaria para mostrar en una proporcién de 1:1
el espacio de firma del documento de destino.

(4) La pantalla de bienvenida del sistema presentaria al cliente una interfaz grafica de usuario ("GUI") personalizada
que describe la lista de servicios disponibles. También podria dar la bienvenida personalmente al cliente utilizando los
datos escaneados en la tarjeta magnética y el codigo PIN inicialmente utilizado para acceder a la Cabina de Servicio
al Cliente de Video.

(5) En esta etapa, el cliente debera restablecer la identidad mediante una combinacién de opciones biométricas como,
entre otras, reconocimiento facial, escaneo de huellas dactilares o autenticacion de firma/pulsacién de tecla.

(6) Al completar con éxito la segunda autenticacién (biométrica) del cliente, el usuario revisara y seleccionara una de
las opciones de servicio avanzadas proporcionadas por este servicio personalizado.

En la Figura 1 se ilustran diversos aspectos de una realizacion de una aplicacion bancaria de cajeros automaticos.
Esta realizacion particular comprende una Entrada de Sistemas del Cliente (A), una Interfaz de Cliente LONG PEN™
(B), una VPN de Comunicacién del Sistema o una Red de Seguridad Privada (C), y una Interfaz de Servicio al Cliente
del Sistema Centralizado de Servicio al Cliente (D).

La entrada de sistemas del cliente (A) es un punto de acceso seguro que comprende preferiblemente un teclado y un
lector magnético, y le solicita a un usuario su PIN estandar.
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La Interfaz de cliente LONG PEN™ (B) comprende preferiblemente un monitor de video LCD (1), una tableta de
escritura LCD y un boligrafo (2), una pantalla de interfaz grafica de usuario ("GUI") de servicio al cliente (3), un teclado
numérico (4), un dispositivo de entrada de teclado estandar (5), una ventana de videoconferencia (6) y un sensor de
identidad biométrico (7).

El sistema de comunicaciéon VPN o Red Privada de Seguridad Mejorada (C) es preferiblemente bidireccional, ya que
es operable para transmitir flujos de informacién de video y audio en ambas direcciones, junto con el cédigo de
escritura exclusivo. Todos los datos estan cifrados y codificados en el tiempo, y la fuente de datos completa y toda la
informacién de la transaccién se capturan y almacenan en un servidor cliente.

La Interfaz de Servicio al Cliente (D) del Sistema Centralizado de Servicio al Cliente comprende preferiblemente un
monitor de video LCD (1), un dispositivo sefialador (2), una pantalla (3) GUI de servicio al cliente, imagenes (4) del
cliente archivadas, un dispositivo (5) de entrada de teclado estandar, una ventana de videoconferencia (6), datos
personales del cliente archivados (7) y el equipo de escritura personalizado LONG PEN™ conectado a través de USB
(8). Debe entenderse que la presente invencidon puede implementarse utilizando otro hardware o software sin apartarse
de la sustancia de la presente invencion.

A modo de ejemplo, un cliente puede desear solicitar un préstamo personal que actualmente requiere un testigo y
presencia personal en la sucursal bancaria del cliente. Dependiendo del tamafno del préstamo, en muchos casos las
solicitudes son enviadas por la sucursal bancaria a un centro de solicitud y aprobacién centralizado. El sistema LONG
PEN™ le permitiria a la institucion la opcion de brindar servicios actualmente administrados a nivel de sucursal
utilizando mas directamente un servicio centralizado.

El sistema de Servicio al Cliente LONG PEN™ brindaria al cliente tres formas de iniciar el proceso de solicitud: (a)
descargar la aplicaciéon en un ordenador doméstico, revisar el documento y luego guardarlo en su archivo personal del
cliente para su posterior recuperacion en una ubicacion LONG PEN™ de servicio al cliente; (b) visitar la ubicacién del
servicio LONG PEN™, solicitar y revisar el acuerdo utilizando el sistema y luego entrar en contacto con un
representante de servicio al cliente de video para completar la solicitud; o (iii) comuniquese directamente con un
representante de servicio al cliente de video LONG PEN™ para manejar todos los aspectos de la solicitud.

En cualquiera de los métodos enumerados anteriormente, el cliente podria revisar los detalles del documento y firmar
los términos y acuerdos establecidos durante el proceso de solicitud. El sistema completaria automaticamente todas
las secciones de la solicitud relacionadas con la informacién personal, como el nombre, la direccion, el teléfono, los
registros de empleo, el nimero de seguro social, etc., extrayendo los datos relevantes de la informaciéon bancaria
centralizada de los clientes en el archivo en el banco.

Una vez que el cliente o el representante de servicio al cliente, seglin el caso, haya ingresado los datos adicionales
requeridos mediante: (a) un dispositivo de entrada de teclado estandar provisto por el sistema; o (b) entrada de
escritura a mano a través del dispositivo de entrada de tableta LCD y el lapiz magnético, el sistema LONG PEN™
creard, si no esté establecido, una conexién de videoconferencia entre el banco y el cliente. Esta conexion y todos los
datos se transmitirian de forma segura mediante una red privada virtual u otra opcién de conectividad privada.

En la conexion, al cliente se le presentaria un representante de servicio al cliente en vivo a través de video de pantalla
dividida utilizando el monitor LCD y una construccién de GUI enmarcada. En una parte de la pantalla se mostraria el
documento en cuestion, en otra parte de la pantalla una imagen del representante de servicio al cliente, en una tercera
otras opciones disponibles para el cliente.

El representante de servicio al cliente le daria la bienvenida al cliente (utilizando el PIN autorizado y la aprobacion
biométrica como base para la autenticidad). Ademas, el representante de servicio al cliente podria confirmar
visualmente la identidad refiriéndose a una fotografia digital del cliente que se muestra automaticamente en el terminal
final del banco que el cliente habria proporcionado durante el proceso de solicitud para mejorar el servicio al cliente.
Ademas, o en lugar de esto, se podria utilizar la autenticacion biométrica, incluido lo explicado anteriormente.

Durante la revisién de los contenidos, términos y condiciones del documento, el cliente confirmara la aceptacion de la
pagina del documento individual mediante: (a) iniciales electrénicas manuscritas; (b) encriptacion generada por el
cliente y codigo de pagina “firmas” generado por la maquina; o (c) el uso de la imagen del documento/cédigo de tiempo
de audio/video vinculada al registro de video de la interaccion.

Una vez que el cliente haya verificado la precisién de los documentos (o reflejado los cambios escritos a mano), el
cliente completa una copia impresa del acuerdo y, a nivel del banco, el documento se ejecuta en una copia impresa
de la pagina de ejecucion utilizando LongPen™. Esto permite al cliente regular el numero de copias originales y
confirmar que las paginas "documentadas" electronicamente del documento estén intactas.

El representante del servicio de atencion al cliente coloca una pagina de firma (o tarjeta que identifica la version
particular del acuerdo y esta vinculada a la copia original particular del acuerdo finalizado) en la maquina de escritura
LONG PEN™ personalizada y, preferiblemente, el sistema la firma automaticamente con un codigo de documento de
verificacion utilizado en todas las demas paginas revisadas y aceptadas del documento para que el cliente pueda
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revisar el "enlace electrénico" de todo el documento antes de enviar su firma remota de aceptacion. Alternativamente,
una imagen digital de la pagina firmada ejecutada se toma y se adjunta al Archivo Maestro descrito anteriormente.

También se enviaria una copia del documento completo y firmado, preferiblemente, tal como se imprimié y firmo, a la
direccion de correo electronico de los clientes (y/o al perfil de cliente de la institucién accesible a través de Internet o
cualquier otro método de entrega) o sus propios registros o el sistema LONG PEN™ podria estar equipado con un
componente de impresién que permitiria al cliente salir con una versién del documento codificada electronicamente.

En nuestro primer ejemplo, un cliente que desea realizar una de las cada vez mas transacciones que requieren firmas
ingresa a la seccion segura LONG PEN™ dentro de la ubicacién de un cajero automatico. El acceso tanto a la
ubicacion del cajero automatico como a la seccion LONG PEN™ se controla mediante tarjetas de débito/crédito
personalizadas combinadas con un PIN. Preferiblemente, estan disponibles las 24 horas, los 7 dias de la semana, y
se puede obtener una lista de ubicaciones con las capacidades adecuadas en la sucursal o en linea.

El cliente luego ingresa su tarjeta de débito/crédito una vez mas e ingresa informacién de identificacion. Aparece un
menu en la pantalla frente a él/ella, que enumera una serie de opciones secuenciales. Una vez que se toman las
decisiones correctas, el cliente presiona un botdn que permite que la pantalla de doble propésito ingrese al modo de
videoconferencia.

La pantalla solicita al cliente que se ponga sus auriculares para privacidad. Una persona de Servicio al Cliente en el
centro de Servicio al Cliente Interactivo del banco (u otra institucién) aparece en la pantalla en el cajero automatico.
La persona de Servicio al Cliente también puede ver al cliente en la pantalla en el Centro de Servicio. "Buenos dias,
sefior Marshall. Mi nombre es Kathy. ;Cémo puedo ayudarlo hoy?" Kathy, por supuesto, sabe quién es el cliente
debido a la informacion ingresada para acceder al sistema.

El Sr. Marshall le pregunta a Kathy sobre la transaccion especifica que tiene en mente. En este caso, él esta tratando
con un nuevo banco (que no es su banco normal) y quiere abrir una Cuenta de Ahorros. Explica que prefiere la tasa
de interés que ofrecen y Kathy le dice que solo tiene que completar y firmar una solicitud de Cuenta Nueva.

Kathy hace preguntas mas detalladas sobre el tipo de cuenta y luego aparece una version electrénica del formulario
de Cuenta Nueva en la pantalla donde el Sr. Marshall puede ingresar de forma segura la direccion de su casa y otra
informacién personal. Esta informacion se imprime automaticamente en un formulario de Cuenta Nueva en el Centro
de Servicio y Kathy vuelve a aparecer. ";Ha leido el formulario con cuidado y tiene alguna pregunta?”, Pregunta ella.
El Sr. Marshall asiente con su acuerdo haber leido el formulario y hace una pregunta que Kathy responde facilmente.
"Estéa bien", dice ella. "Todo lo que necesitamos es que usted firme el formulario".

Kathy luego coloca el formulario en la superficie de escritura LONG PEN™ especialmente disefiada y le pide al cliente
que tome el lapiz junto a la tableta de escritura LONG PEN™ en el extremo del cajero automatico. ElI Sr. Marshall
puede ver como se reproducira su firma exactamente en la linea de firma del formulario de Cuenta Nueva en el Centro
de Servicio. Luego firma en el cajero automatico y observa cémo el boligrafo en el lado de Kathy reproduce
instantdneamente su firma exacta.

"Felicidades, Sr. Marshall. Ahora tiene una Cuenta Nueva de ahorros. Por favor, escriba el nimero (que le muestra) y
retire su copia de la confirmacion que se esta imprimiendo en este momento. ¢ Desea depositar algunos fondos en la
cuenta hoy? "

El Sr. Marshall le dice a Kathy que le gustaria transferir algunos fondos de su cuenta de ahorros en su otro banco.
Ellos discuten los detalles y ella presenta un formulario de transferencia de banco a banco para que él lo llene y luego
firme delante de Kathy. Una vez que se completa esta transaccion, recibe una confirmacion de depésito y Kathy le
informa que la transferencia se realizara dentro de un periodo breve especifico (minutos u horas), ya que la
autenticacion de video de la transferencia se enviara automaticamente por correo electrénico a su otro banco.

Al presionar un botdn, tanto el Sr. Marshall como Kathy reciben un video grabado de su interaccion y uno también se
envia por correo electronico al Sr. Marshall. Se despiden y Marshall se despide y sale del cajero automatico. Toda la
informacién en el lado de Kathy ya se ha cargado automaticamente en los servidores principales de la oficina central
del banco.

Arquitectura de equipos bancarios

Ademas de la interfaz de video descrita anteriormente, el banco instalaria equipos de escritura personalizados LONG
PEN™ que podrian disefnarse de manera personalizada para el uso previsto. En comparacion con el disefio del sistema
actual y la huella de tamanio, las aplicaciones personalizadas probablemente le permitirian a la compafia reducir los
costes de fabricacion de equipos, la masa, el area, el peso del sistema y mejorar la velocidad y precision de salida.

Ademas, el monitor de video del banco incorporaria una interfaz GUI personalizada que presentaria al representante
de servicio al cliente una amplia gama de informacion relativa al "cliente conectado". Por ejemplo, el historial bancario,
las calificaciones actuales, la informacién de ahorros y deudas y una descripcion general de la solvencia crediticia.
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Ejemplo de Hogar a Institucion

En un ejemplo adicional de la implementacién de la presente invencion, la tecnologia LONG PEN™ permite
transacciones entre un cliente en su casa y una institucién financiera. En la casa del cliente, hay un terminal portatil
que se conecta al ordenador de escritorio o portatil a través de un puerto USB o conexidn similar que es capaz de
transmitir firmas de acuerdo con la presente invencién. Incluye una superficie de escritura y medios de lapiz. También
se proporciona una camara de video digital que se conecta al ordenador y permitira que el centro de servicio al cliente
de la institucién vea e interactie con el cliente.

Al final del servicio al cliente, preferiblemente hay un lugar de acceso seguro donde solo pueden ingresar los
empleados designados. Dentro de esta area segura, se proporcionan uno o mas terminales operables para recibir
firmas del cliente de acuerdo con la presente invencion. Ademas, hay una camara de video, micr6fono, altavoces y/o
un monitor para comunicarse con el cliente.

Esta vez, el cliente desea realizar una transaccion de valores con su firma desde la comodidad de su casa y el
ordenador de su casa. Es el tipo de transaccion para la cual su agente de valores generalmente requiere formularios
firmados en original y estos generalmente se manejan a través del correo.

En la figura 2 se ilustran diversos aspectos de una realizacion de una aplicacion de banca movil. Esta realizacion
particular comprende un ordenador portatil del cliente (A), una Interfaz de cliente en linea LONG PEN™ (B), una VPN
de comunicacion del sistema o una Red de seguridad privada mejorada (C), y una Interfaz de Servicio al Cliente (D)
del Sistema Centralizado de Servicio al Cliente.

El ordenador portatil del cliente (A) esta equipado con una conexién a Internet. El cliente inicia sesion en el sitio seguro
de la empresa de valores utilizando datos de autenticacion, como la informacion de la tarjeta bancaria y la contrasefa
del cliente.

La Interfaz del cliente LONG PEN™ (B) comprende preferiblemente un ordenador portéatil estandar para el consumidor
(1), una tableta de escritura LCD personalizada y un boligrafo configurados para una interfaz USB2 u otro método de
conectividad (2), una pantalla GUI de servicio al cliente (3), un dispositivo de entrada de teclado estandar (4), una
ventana de videoconferencia (5) y un sensor de identidad biométrica (6).

El sistema de comunicacién VPN o red privada de seguridad mejorada (C) es preferiblemente bidireccional, ya que es
operable para transmitir flujos de informacién de video y audio en ambas direcciones, junto con el cédigo de escritura
propietario utilizado en LONGPEN™ y particularizado en la solicitud PCT referenciada anteriormente. Todos los datos
estan preferiblemente encriptados y codificados en el tiempo, y la fuente de datos completa y toda la informacion de
la transaccion se capturan y almacenan en un servidor cliente.

La Interfaz de Servicio al Cliente (D) del Sistema Centralizado de Servicio al Cliente comprende preferiblemente un
monitor de video LCD (1), un dispositivo sefialador (2), una pantalla GUI de servicio al cliente (3), imagenes del cliente
archivadas (4), un dispositivo de entrada de teclado estdndar (5), una ventana de videoconferencia (6), datos
personales del cliente archivados (7) y equipos de escritura personalizados LONG PEN™ conectados a través de
USB2 (8).

A modo de ejemplo, Matthew, el cliente, ha equipado el ordenador de su casa con un dispositivo de escritura portatil
(con tableta y boligrafo) y una camara de video digital. Primero accede al sitio web de la institucion a través de Internet
de alta velocidad y luego accede a sus cuentas personales después de ingresar las contrasefias y otros datos
requeridos.

Luego, despliega un menu de transacciones y selecciona el interactivo que desea llevar a cabo. En este caso, Matthew
quiere cerrar una cuenta anterior que habia establecido y transferir los fondos a su segunda cuenta con mas funciones.
Ingresa cierta informacién requerida y hace clic en la interaccién de servicio al cliente. Graham, un agente en el centro
de servicio al cliente interactivo de la firma, aparece en la pantalla. "Hola, Sr. Gibson. Mi nombre es Graham y estoy
aqui para ayudarlo a completar esta transaccion (Graham puede ver a Matthew por medio de la camara de video de
Matthew").

Graham ya sabe que Matthew quiere cerrar una cuenta, por lo que produce un formulario de cierre de cuenta, cuyos
detalles Matthew puede completar a través de su teclado y ratén. Cuando Matthew llega a la etapa de firma, Graham
le pregunta si ha leido el formulario y lo entiende. Matthew, de hecho, tiene una pregunta sobre una tarifa de
penalizacién impuesta por la empresa para cerrar la cuenta dentro de un periodo especifico desde la fecha de apertura.
Después de discutir la situacion particular con Graham y de enfatizar el hecho de que los fondos se transferiran a una
segunda cuenta en la misma compania, Graham acepta renunciar a la tarifa.

Graham luego produce una copia impresa de la forma de cierre de la cuenta y sefiala donde necesita firmar Matthew.
Matthew firma utilizando su terminal portatil y puede ver su firma reproducida instantaneamente en la terminal de
Graham. Luego le pide a Graham que ponga sus iniciales en la clausula que confirma la exencién de la multa, lo que
hace. Matthew imprime una copia de la confirmacion de la transaccién en la impresora de su casa.
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Los fondos deben ser transferidos a la segunda cuenta. Graham primero discuti6 el saldo en la cuenta cerrada con
Matthew para verificacion. Luego sefala un formulario de transferencia que incorpora la cantidad correcta y los dos
numeros de cuenta. Le pide a Matthew que verifique los nimeros y luego firme la transferencia utilizando el terminal.

Una vez completada esta segunda transaccion, Matthew imprime un segundo formulario de confirmacion y verifica
dos veces el saldo de la cuenta restante. El y Graham estan de acuerdo en que todo se ha completado y se ha hecho
un video de la interaccion. Este registro se carga de inmediato en el servidor principal de la empresa y se envia por
correo electrénico a Matthew.

Ejemplo de banca en linea

Una realizacion alternativa del sistema comprende un paquete de componentes "periféricos" que se envia a los clientes
de banca en linea existentes que luego interactuarian con el hardware informatico existente de los clientes. En este
caso, el cliente puede realizar una amplia gama de servicios desde la comodidad de su casa.

La implementacion periférica de la opcion de la presente invencion comprenderia, por ejemplo: una tableta de entrada
de escritura LCD personalizada de tamarfio reducido con USB2 o una mejor interfaz de conectividad; un lapiz de
entrada magnético para escribir en la tableta personalizada, autenticacion biométrica utilizando entradas de
firma/pulsacion de tecla; y una camara USB y un software de videoconferencia personalizado.

Ejemplo de oficina a oficina

En otro ejemplo méas de implementacion de la presente invencién, LONG PEN™ permite transacciones entre dos
oficinas. Preferiblemente, cada ubicacion de la oficina mantendrd ubicaciones de acceso seguro donde solo los
empleados designados puedan entrar y salir. Cada oficina mantendrd una o mas terminales que permiten la
comunicacién de firmas u otra escritura a mano, o una o mas terminales "B" que pueden recibir escritura a mano y/o
firmas desde una ubicacion remota. O, preferiblemente, cada oficina mantendra terminales que sean operables tanto
para enviar como para recibir. Se proporcionara comunicacién de audio y video bidireccional entre las oficinas a través
de camaras de video, micréfonos, altavoces y/o monitores.

En este sentido, la presente invencion se puede utilizar entre sucursales bancarias, entre oficinas centrales, entre
oficinas centrales y sucursales, entre bancos centrales, etc. En este caso, el ejemplo se refiere a un cliente con sede
en Toronto que esta en Paris por negocios y se olvidd de firmar sus papeles de renovacion de hipoteca antes de salir
de Toronto. Los documentos vencen hoy o su tasa de interés preferencial ya no estara disponible.

El cliente busca donde tiene su banco canadiense oficinas en Paris y sabe que todas las sucursales en el extranjero
de su banco tienen capacidades interactivas de acuerdo con la presente invencién. El va a la sucursal y explica su
problema a un representante de servicio al cliente.

Después de verificar su tarjeta de crédito y otra identificacién, el cliente es llevado a una sala de comunicacion
interactiva de acuerdo con la presente invencion. El representante de servicio al cliente local establece la comunicacion
por video con su sucursal en Toronto y lo presenta al representante de servicio al cliente de Toronto. El representante
local deja su sala de comunicacion para que el cliente pueda interactuar en privado.

En la sucursal de Toronto, Jane reconoce al Sr. Jones y lo saluda de inmediato. " Coémo podemos ayudarlo, sefior
Jones? Espero que esté teniendo un viaje agradable a Paris". "Jane, olvidé firmar los documentos de renovacion de
mi hipoteca el dia antes de ayer". "No hay problema sefior Jones, los conseguiré".

Jane usa su tarjeta de identificcion para salir y entrar en la sala segura de la sucursal de Toronto. Ella regresa
rapidamente con los documentos de la hipoteca y pasa a la pagina de la firma. "Esta bien, sefior Jones. Debe poner
sus iniciales aqui y aqui, firmar aqui y fechar su firma". El Sr. Jones usa el sistema en la sucursal de Paris y las
iniciales, firmas y fechas del documento. Cada pieza de escritura a mano se transfiere de manera instantanea y precisa
a los documentos de la hipoteca en Toronto. "Seré su testigo, sefior Jones", agrega Jane mientras ella firma y fecha
como testigo junto a la firma del sefior Jones mientras él estd mirando.

Una vez que se completa la transaccién, tanto el Sr. Jones como la sucursal de Toronto reciben un video de la
interaccion. Las copias también se envian por correo electronico a la sucursal de Paris para sus registros y a la
direccion de correo electronico del Sr. Jones. Una copia se carga inmediatamente al servidor principal del banco en
Toroto.

Diversas otras extensiones de la presente invencién son posibles. Por ejemplo, debe entenderse que la presente
invencion contempla el uso de diversos otros medios de autenticacion. Por ejemplo, la presente invencion permite la
captura de datos que permite el andlisis de la firma del cliente u otra escritura a mano con fines de autenticacion. Los
métodos conocidos analizan dentro de los parametros el tiempo que le toma a una persona rastrear partes particulares
de una firma como un medio de autenticacion. La presente invencion contempla especificamente capturar estos datos
y hacer que la aceptacion de una transaccion financiera dependa de este medio adicional de autenticacion. También
debe entenderse que si bien la presente invencién hace referencia a aparatos de trazado de graficos especificos como
ejemplos de dispositivos de trazado de graficos que se utilizaran junto con la presente invencién, pueden usarse otros
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dispositivos de trazado de graficos. La presente invencion contempla, por ejemplo, el uso de una versién reducida de
los dispositivos de trazado a los que se hace referencia. Debe entenderse que la presente invencién contempla
especificamente la extension de los procesos descritos para satisfacer las diversas necesidades particulares de las
transacciones financieras y las instituciones financieras, ya sea en relacion con la integracion de sistemas, programas
informaticos o procesos existentes o nuevos relacionados con las transacciones financieras.

Transacciones legales

Debe entenderse que los métodos, el sistema y el programa de ordenador descritos anteriormente se aplican
facilmente al contexto de la reunion de cierre descrito anteriormente para procesar los cambios de escritura a mano y
las firmas que se asociaran con los documentos, y la autenticacion de los firmantes, los documentos o las
transacciones legales asociadas al mismo.

Es obvio para un experto en la técnica que se pueden proporcionar o disefar, por parte de los expertos en la técnica,
diversas arquitecturas de sistemas, distribucién de recursos, procesos que incorporan los métodos descritos
anteriormente, una estructura de software diferente a la descrita anteriormente, pero que se basan en la materia
descrita. La presente invencién no se limita a ninguna arquitectura de sistema, distribucién de recursos, arquitectura
de red, asignacién de recursos, flujo de trabajo o estructura de software particular.
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REIVINDICACIONES

1. Un método para permitir la entrada en transacciones de forma remota, en donde se proporciona un primer ordenador
en una primera ubicacion de una o mas partes de una transaccion, y se proporciona un segundo ordenador en una
segunda ubicacién de una o mas partes de la transaccion, estando vinculados el primer ordenador y el segundo
ordenador para proporcionar comunicacion entre si, que comprende

(a) iniciar una solicitud, por el primer o el segundo ordenador, para autenticar a una o mas de las partes, un documento
asociado con la transaccion y/o la transaccion;

(b) en respuesta a las solicitudes para autenticar, recibir una firma u otra escritura a mano de una o mas partes de la
transaccién en la primera ubicacién como entrada para el primer ordenador en la primera ubicacién mediante la
operacion de un dispositivo de entrada vinculado al primer ordenador;

(c) transmitir la firma u otra escritura a mano desde el primer ordenador al segundo ordenador; caracterizado porque
el método comprende ademas las etapas adicionales de:

(d) recibir, mediante un dispositivo de trazado vinculado al segundo ordenador, la firma u otra escritura a mano v,
basandose en la firma u otra escritura a mano, aplicar una reproduccion de la firma u otra escritura a mano al
documento, proporcionando asi un medio de autenticacion de transaccién y no rechazo; y

(e) generar y almacenar un archivo de autenticacion para que la transaccion justifique el no rechazo de la transaccion,
en donde el archivo de autenticacién incluye:

un registro de transaccion audiovisual relacionado con la transaccion; y
la reproduccién de la firma u otra escritura a mano.

2. El método de la reivindicacion 1, caracterizado porque el primer ordenador y el segundo ordenador estan vinculados
para proporcionar comunicacion audiovisual bidireccional entre si.

3. El método de la reivindicacion 2, caracterizado porque el primer ordenador y/o el segundo ordenador son operables
para capturar elementos de datos de la comunicacién audiovisual para la autenticacion de una o mas de las partes, el
documento, o la transaccién, elementos de datos de la comunicacion audiovisual.

4. El método de la reivindicacion 1, caracterizado porque el archivo de autenticacion comprende ademas uno o mas
elementos de datos adicionales para autenticar la una o mas de las partes, el documento y/o la transaccién.

5. El método de la reivindicacién 1, caracterizado porque el documento es un documento en papel, y al menos el
segundo ordenador esta vinculado a un dispositivo de escritura para colocar una reproduccion de escritura a mano en
el documento en papel en la segunda ubicacién, segun la escritura a mano proporcionada por una o mas partes en el
primer ordenador en la primera ubicacion.

6. El método de la reivindicacion 1, caracterizado porque:
(a) el documento es un documento digital,

(b) el primer ordenador es operable para permitir que una o mas partes vean y/o editen un documento digital, y
capturen la escritura a mano proporcionada electronicamente por una o mas partes mediante la operacion de un
dispositivo de entrada vinculado a, o parte de, el primer ordenador y

(c) el primer ordenador es operable adicionalmente para analizar la escritura a mano para determinar la identidad de
una o mas partes, o comunicar un archivo de datos que incluya la escritura a mano al servidor de autenticacion central
para su analisis.

7. El método de la reivindicacién 4, caracterizado porque los elementos de datos consisten en uno o mas de los
siguientes:

(a) datos de identificacion para una o mas partes, incluidos datos de nombre/contrasefa de usuario;
(b) datos de autenticacion biométrica para una o mas partes;

(c) uno o més identificadores asociados con el documento, o una copia del documento o parte del documento (incluida
una copia de las paginas de ejecucion firmadas para el documento);

(d) un registro de tiempo que identifica el momento de la transaccién, o uno o mas pasos involucrados en la entrada
en la transaccion;

(e) datos de ubicacion para el primer ordenador, el segundo ordenador o el servidor central de autenticacién, si
corresponde;
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(f) datos de captura digital para la escritura a mano;

(g) datos analiticos establecidos para la escritura a mano basados en el analisis de autenticacién de los mismos; y
(h) uno o mas de audio o imagenes de video relacionados con la transaccion.

8. El método de la reivindicacion 6, caracterizado porque el dispositivo de entrada consiste en un lapiz digital.

9. El método de la reivindicacién 8, caracterizado porque el dispositivo de entrada y el primer ordenador son
interoperables para permitir la captura de datos relacionados con la trayectoria del lapiz digital durante el curso de la
escritura a mano (incluida una firma) que se proporciona electrénicamente.

10. Un sistema para permitir la entrada en transacciones de forma remota, que incluye:

(a) un primer ordenador provisto en una primera ubicacion de una o mas partes de una transaccion, estando vinculado
el primer ordenador a un segundo ordenador provisto en una segunda ubicacion de una o mas partes involucradas en
la transaccion, siendo operables el primer ordenador y el segundo ordenador para permitir la comunicacion entre ellos;

(i) estando vinculado a o incluyendo el primer ordenador una utilidad de autenticacion que es operable para iniciar una
solicitud para autenticar a una o mas de las partes, un documento asociado con la transaccién y/o la transaccién, o
para actuar sobre dicha solicitud recibida desde el segundo ordenador o desde un servidor de autenticacion central;

(i) estando vinculada la utilidad de autenticacion a o incorporando una utilidad de escritura que permite, en respuesta
a las solicitudes para autenticar, una o mas de las partes para proporcionar una firma u otra escritura a mano como
entrada al primer ordenador; y

(iii) siendo operable el primer ordenador para transmitir la firma u otra escritura a mano desde el primer ordenador o
el segundo ordenador al otro ordenador desde el primer ordenador o el segundo ordenador, o hacia un servidor de
autenticacion central; caracterizado porque el sistema incluye, ademas:

(b) un dispositivo de trazado vinculado al segundo ordenador, configurado el dispositivo de trazado para: recibir la
firma u otra escritura a mano y, en funcién de la firma u otra escritura a mano, aplicar una reproduccién de la firma u
otra escritura a mano al documento, proporcionando asi un medio de autentificacion de transaccién y no rechazo; y

(c) un archivo de autenticacién almacenado en el primero o el segundo ordenador para justificar el no rechazo de la
transaccion, en donde el archivo de autenticacion incluye:

un registro de transaccion audiovisual relacionado con la transaccion; y
la reproduccién de la firma u otra escritura a mano.

11. El sistema de la reivindicacién 10, caracterizado porque el sistema incluye el primer ordenador y el segundo
ordenador.

12. El sistema de la reivindicacién 10, caracterizado porque el sistema incluye el servidor de autenticacion central.

13. El sistema de la reivindicacién 10, caracterizado porque el primer ordenador esta vinculado con o incorpora una
utilidad audiovisual que es operable para permitir las comunicaciones audiovisuales entre el primer ordenador y el
segundo ordenador.

14. El sistema de la reivindicacion 13, caracterizado porque el segundo ordenador esta vinculado con o incorpora una
utilidad audiovisual que es operable para interoperar con la utilidad audiovisual del primer ordenador para permitir las
comunicaciones audiovisuales entre ellas.

15. El sistema de la reivindicacién 14, caracterizado porque el sistema permite la autenticaciéon en tiempo real o casi
en tiempo real de una o mas de las partes, el documento o la transaccién.

16. El sistema de la reivindicacion 10, caracterizado porque la utilidad de autenticacion es operable para compilar un
archivo de autenticacion para la transaccion que incluye uno o mas de los siguientes elementos de datos:

(a) datos de identificacion para una o mas partes, incluidos datos de nombre/contrasefna de usuario;
(b) datos de autenticacion biométrica para una o mas partes;

(c) uno o mas identificadores asociados con el documento, o una copia del documento o parte del documento (incluida
una copia de las paginas de ejecucion firmadas para el documento);

(d) un registro de tiempo que identifica el momento de la transaccién, o uno o mas pasos involucrados en la entrada
en la transaccion;
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(e) datos de ubicacion para el primer ordenador, el segundo ordenador o el servidor central de autenticacién, si
corresponde;

(f) datos de captura digital para la escritura a mano;
(g) datos analiticos establecidos para la escritura a mano basados en el analisis de autenticacién de los mismos; y
(h) uno o mas de audio o imagenes de video relacionados con la transaccion.

17. Un programa de ordenador que incluye instrucciones de ordenador ejecutables por un ordenador que hace que el
ordenador:

(a) inicie una solicitud para autenticar a una o méas de las partes asociadas con una transaccién, un documento
asociado con la transaccion y/o la transaccion, o para actuar sobre dicha solicitud recibida desde un ordenador remoto
o desde un servidor de autenticacién central;

(b) habilite, en respuesta a las solicitudes para autenticar, una o0 mas de las partes para proporcionar una firma u otra
escritura a mano como entrada al ordenador;

(c) transmita la firma u otra escritura a mano desde el ordenador al ordenador remoto o al servidor de autenticacion
central;

caracterizado porque el programa de ordenador incluye mas instrucciones de ordenador ejecutables por un ordenador
que hace que el ordenador:

(d) opere un dispositivo de trazado vinculado al segundo ordenador, de manera que el dispositivo esté configurado,
por el programa de ordenador, para recibir la firma u otra escritura a mano y, en funcién de la firma u otra escritura a
mano, aplique una reproduccién de la firma u otra escritura a mano al documento, proporcionando asi un medio de
autenticacion de transaccion y no rechazo; y

(e) genere y almacene un archivo de autenticacién en el primero o el segundo ordenador para justificar el no rechazo
de la transaccion, en donde el archivo de autenticacién incluye:

un registro de transaccion audiovisual relacionado con la transaccién; y

la reproduccién de la firma u otra escritura a mano.
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Comunicacién establecida entre
el primer ordenadeor y el segundo
ordenador.

Solicitud de autenticacion de una
o mds partes a una transaccién,
un documento relacionado con la
transaccidn ylo la transaccion.

En respuesta a la solicitud de
autenticacién de una o mas de
las partes proporcionar una firma

u otra escritura a mano.

¥

Autenticar uno o mas de las partes, el
documento yfo la transaccién con base en
la firma u otra escritura amano definlendo un
archivo de autenticacién vinculado a los
documentos o la transaccién e incluir la
firma u otra escritura o andlisis de los
mismos, y opcionalmente otra
autenticacién relacionada a los elementos
de datos.

FIG. 1
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