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DESCRIPCION

Dispositivo de procesamiento de informacion, procedimiento de control para el mismo, programa y medio de
almacenamiento de informacion

Campo técnico

La presente invencion se refiere a un dispositivo de procesamiento de informacion, a un procedimiento de controlar
un dispositivo de procesamiento de informacion, a un programa y a un medio de almacenamiento de informacion.

Técnica anterior

Se conocen dispositivos de procesamiento de informacion que ejecutan una aplicaciéon o contenido. Para
dispositivos de procesamiento de informacion de este tipo, se ha propuesto una tecnologia para restringir el uso de
una aplicaciéon o contenido que se copia a otros dispositivos de procesamiento de informacion (denominados en el
presente documento “dispositivos no autorizados”) distintos de dispositivos de procesamiento de informacién (en el
presente documento denominados “dispositivos autorizados”) autorizados para usar la aplicacion o el contenido.

Especificamente, se ha propuesto una tecnologia que restringe el uso de una aplicacidon o contenido en un
dispositivo no autorizado almacenando en un servidor el ID de un dispositivo de procesamiento de informacién en
asociacioén con el ID de la aplicacién o contenido que el dispositivo de procesamiento de informacion esta autorizado
a usar y, cuando la aplicacién o contenido esta en uso en un dispositivo de procesamiento de informacion,
comprobando la combinacién del ID del dispositivo de procesamiento de informacién y el ID de la aplicacion o el
contenido.

Lista de referencias
Bibliografia de patentes
[Documento de patente 1] Documento JP 2004-282238 A

El documento JP 63 276125 A muestra almacenar una direccidon de la memoria en una zona recomendada de
almacenamiento de direccion de un modulo, y comparar la misma con una direccion detectada cuando se ejecuta
una aplicacion.

El documento JP 2006 031780 A divulga una configuracion para almacenar informacion de espacio disponible que
indica un espacio disponible de medios de almacenamiento, y para permitir reproducir contenido basandose en una
comparacion del espacio disponible indicado por la informacion de espacio disponible y un espacio realmente
disponible de los medios de almacenamiento.

El documento GB 2 219 421 A divulga permitir cambios de hardware autorizado sujetos a una verificacion de
contrasenia.

Sumario de la invenciéon
Problema técnico

Sin embargo, la tecnologia descrita anteriormente no es capaz de restringir el uso de una aplicacion o contenido si el
ID de un dispositivo autorizado se usa de manera engafosa como ID de un dispositivo no autorizado al que se copia
la aplicacion o el contenido.

La presente invencion se ha realizado en vista del problema descrito anteriormente, y proporciona un dispositivo de
procesamiento de informaciéon segun la reivindicacion 1, un procedimiento de controlar un dispositivo de
procesamiento de informacién segun la reivindicacion 7, un programa informatico que comprende instrucciones que,
cuando se ejecuta el programa por un ordenador, provocan que el ordenador lleve a cabo el procedimiento de
controlar un dispositivo de procesamiento de informacion segun la reivindicacion 8, y un medio de almacenamiento
de informacion legible por ordenador segun la reivindicacion 9 que tiene almacenado en el mismo el programa
informatico, que son capaces de restringir el uso de una aplicacién o contenido en un dispositivo no autorizado al
que se copia la aplicacién o el contenido.

En las reivindicaciones dependientes se definen detalles adicionales de la invencion.
Efectos ventajosos de la invencion

Segun la presente invencion, es posible restringir el uso de una aplicacion o contenido en un dispositivo no
autorizado al que se copia la aplicacién el contenido.
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Breve descripcion de los dibujos

[Figura 1] Un diagrama que ilustra la configuracion global de un sistema para proporcionar una aplicacién o
contenido.

[Figura 2] Un diagrama que ilustra un ejemplo de una tabla de usuario.

[Figura 3] Un diagrama de bloques funcional de un dispositivo de procesamiento de informaciéon segun un modo de
realizaciéon de la presente invencion.

[Figura 4] Un diagrama que ilustra un ejemplo de lo que se almacena en una unidad de almacenamiento.
[Figura 5] Un diagrama que ilustra otro ejemplo de lo que se almacena en la unidad de almacenamiento.
[Figura 6] Un diagrama que ilustra todavia otro ejemplo de lo que se almacena en la unidad de almacenamiento.

[Figura 7] Un diagrama que ilustra todavia otro ejemplo mas de lo que se almacena en la unidad de
almacenamiento.

[Figura 8] Un diagrama de flujo que ilustra un ejemplo de procesamiento que se ejecuta en el dispositivo de
procesamiento de informacion.

[Figura 9] Un diagrama de flujo que ilustra otro ejemplo de procesamiento que se ejecuta en el dispositivo de
procesamiento de informacion.

[Figura 10] Un diagrama que ilustra todavia otro ejemplo mas de lo que se almacena en la unidad de
almacenamiento.

[Figura 11] Un diagrama que ilustra todavia otro ejemplo mas de lo que se almacena en la unidad de
almacenamiento.

[Figura 12] Un diagrama que ilustra un ejemplo de procesamiento que se ejecuta en el dispositivo de procesamiento
de informacién y un servidor.

[Figura 13] Un diagrama que ilustra todavia otro ejemplo mas de lo que se almacena en la unidad de
almacenamiento.

[Figura 14] Un diagrama de flujo que ilustra todavia otro ejemplo de procesamiento que se ejecuta en el dispositivo
de procesamiento de informacion.

[Figura 15] Un diagrama de flujo que ilustra todavia otro ejemplo mas de procesamiento que se ejecuta en el
dispositivo de procesamiento de informacion.

[Figura 16] Un diagrama que ilustra todavia otro ejemplo mas de lo que se almacena en la unidad de
almacenamiento.

Descripcion de modos de realizacion

A continuacion se describe en detalle un modo de realizacion a modo de ejemplo de la presente invencion con
referencia a los dibujos.

La figura 1 ilustra la configuracion global de un sistema para proporcionar una aplicacion (software de aplicacién) o
contenido. Como se ilustra en la figura 1, el sistema de suministro de aplicaciéon/contenido 1 (el sistema para
proporcionar la aplicacion o el contenido) incluye un dispositivo de procesamiento de informacién 10 segun la
realizacion de la presente invencién y un sistema de distribucion 20. El dispositivo de procesamiento de informacion
10 y el sistema de distribucién 20 estan conectados a una red de comunicacion 2, la cual incluye Internet o similares,
de tal forma que pueden comunicarse datos entre si.

El sistema de distribucion 20 incluye uno o mas servidores informaticos. El sistema de distribuciéon 20 en el ejemplo
de la figura 1 incluye un servidor 22 y una base de datos 24. El servidor 22 es un dispositivo para distribuir una
aplicacién o contenido al dispositivo de procesamiento de informacién 10. El término “contenido” se refiere, por
ejemplo, a un libro electrénico, una imagen, un video o musica.

El servidor 22 ejecuta procesamiento basandose en una solicitud de procesamiento que se recibe desde el
dispositivo de procesamiento de informacion 10. El servidor 22 incluye, por ejemplo, una unidad de control (por
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ejemplo, CPU o similar), una unidad de memoria principal (RAM o similar), una unidad de almacenamiento auxiliar
(por ejemplo, unidad de disco duro, unidad de estado sélido, o similar), y una interfaz de comunicacion.

Al servidor 22 se le permite acceder a la base de datos 24. La base de datos 24 almacena, por ejemplo, datos sobre
un usuario del sistema de suministro de aplicacién/contenido 1, y datos sobre una aplicacion o contenido
proporcionado por el sistema de suministro de aplicacién/contenido 1. La base de datos 24 puede construirse en un
servidor informatico que no es el servidor 22, o podria construirse en el servidor 22.

El dispositivo de procesamiento de informacion 10 se usa para el disfrute de una aplicacién o contenido. El
dispositivo de procesamiento de informaciéon 10 es, por ejemplo, un ordenador personal, un teléfono mévil o un
terminal de informacién portatil.

Como se ilustra en la figura 1, el dispositivo de procesamiento de informacién 10 incluye una unidad de control 11,
una unidad de memoria principal 12, una unidad de almacenamiento auxiliar 13, una unidad de funcionamiento 14,
una interfaz de comunicacion 15, una unidad de visualizacion 16, una unidad de salida de audio 17 y una unidad de
disco optico 18.

La unidad de control 11 incluye, por ejemplo, una o mas CPU y ejecuta el procesamiento de informacion segun un
sistema operativo o un programa que esta almacenado en la unidad de almacenamiento auxiliar 13. La unidad de
memoria principal 12 es una RAM, por ejemplo. La unidad de almacenamiento auxiliar 13 es, por ejemplo, una
unidad de disco duro o una unidad de estado sdlido. La unidad de funcionamiento 14 es una tecla, un ratén, una
palanca, un panel tactil o similares. La interfaz de comunicacién 15 es una interfaz para conectar el dispositivo de
procesamiento de informaciéon 10 a la red de comunicacién 2. La unidad de visualizacién 16 es una pantalla de
cristal liquido, por ejemplo. La unidad de salida de audio 17 es un altavoz, por ejemplo. La unidad de disco 6ptico 18
lee un programa o datos que se almacenan en un disco 6ptico (medio de almacenamiento de informacion).

Se suministran programas y datos a la unidad de almacenamiento auxiliar 13 a través de un disco Optico, por
ejemplo. Especificamente, se carga un disco éptico que almacena un programa o datos en la unidad de disco éptico
18, la cual lee el programa o datos almacenados en el disco 6ptico, y se almacena el programa o datos leidos en la
unidad de almacenamiento auxiliar 13. La unidad de disco éptico 18 no es un componente indispensable. Puede
incluirse un componente para leer un programa o datos que se almacenan en otros medios de almacenamiento de
informacion distintos de un disco 6ptico (por ejemplo, una tarjeta de memoria) en lugar de la unidad de disco 6ptico
18 de tal forma que se suministran programas y datos a la unidad de almacenamiento auxiliar 13 a través de otros
medios de almacenamiento de informacion distintos de un disco éptico. Alternativamente, pueden suministrarse
programas y datos a la unidad de almacenamiento auxiliar 13 a través de la red de comunicacion 2.

En esta realizacion, por ejemplo, un programa daemon (daemon HTTP o similar) se activa en el servidor 22. Una
aplicacién para acceder al servidor 22 se activa en el dispositivo de procesamiento de informacién 10. Esta
aplicacion transmite una solicitud de procesamiento (por ejemplo, una solicitud HTTP) del dispositivo de
procesamiento de informacion 10 al servidor 22. El servidor 22 transmite un resultado de procesamiento (por
ejemplo, una respuesta HTTP) correspondiente a la solicitud de procesamiento al dispositivo de procesamiento de
informacion 10. Por ejemplo, el servidor 22 transmite datos de paginas escritos en un lenguaje de descripcion
predeterminado (por ejemplo, un lenguaje de descripcion de pagina web) al dispositivo de procesamiento de
informacion 10. Se visualiza una pantalla basada en el resultado de procesamiento en la unidad de visualizacion del
dispositivo de procesamiento de informacion 10, basandose en los datos de paginas.

El sistema de suministro 1 descrito anteriormente vende una aplicacion o contenido. Por ejemplo, el sistema de
suministro 1 vende software de aplicacion que incluye datos de contenido y un programa para proporcionar los datos
de contenido a un usuario. Para poner otro ejemplo, el sistema de suministro 1 vende datos de contenido que
pueden reproducirse por un programa predeterminado. Un usuario que desea obtener una aplicaciéon o contenido
accede al servidor 22 desde el dispositivo de procesamiento de informacién 10 para comprar la aplicacion o el
contenido.

Cuando un usuario intenta comprar una aplicaciéon o contenido, se visualiza una pantalla de autenticaciéon de usuario
(no mostrada) en la unidad de visualizacién 16. La pantalla de autenticacion de usuario invita al usuario a que
introduzca un ID de usuario y una contrasefia de usuario. El ID de usuario y la contrasefia de usuario introducidos en
la pantalla de autenticacién de usuario se transmiten desde el dispositivo de procesamiento de informacion 10 al
servidor 22. Segun una tabla de usuario almacenada en la base de datos 24, se determina si esta combinacién del
ID de usuario y la contrasefia de usuario es valida o no.

La figura 2 ilustra un ejemplo de la tabla de usuario almacenada en la base de datos 24. La tabla de usuario de la
figura 2 incluye campos para “ID de usuario”’, “contrasefia de usuario”, “informacion de tarjeta de crédito” e
“informacion de aplicacion/contenido”. Una lista de los ID (informacion de identificacion) de aplicaciones o contenidos
que un usuario ha obtenido (comprado) de manera legitima se registra en el campo ‘“informacion de
aplicacién/contenido”.
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Cuando se determina que la combinacion del ID de usuario y la contrasefia de usuario introducida en la pantalla de
autenticacion de usuario es valida, se ejecuta un procesamiento de pago basandose en informacion registrada en el
campo “informacioén de tarjeta de crédito”, por ejemplo. Tras completarse el procesamiento de pago, la aplicacién o
el contenido comprado se descarga en el dispositivo de procesamiento de informacion 10 y se instala en la unidad
de almacenamiento auxiliar 13.

A continuacion se describe una tecnologia para restringir el uso de una aplicacion o contenido en un dispositivo no
autorizado en un caso en el que la aplicacion o el contenido que se descarga y almacena en un dispositivo de
procesamiento de informacion 10 (dispositivo autorizado) de manera legitima se copia a otro dispositivo de
procesamiento de informacién 10 (dispositivo no autorizado). Con el propdsito de simplificar, la siguiente descripcion
se centra en un caso en el que “la aplicacidon o el contenido” es una aplicacién de visualizacién para visualizar
contenido (por ejemplo, libro electrénico). Esta aplicacion de visualizacién es una aplicacion que incluye datos de
contenido y un programa para visualizar los datos de contenido en la unidad de visualizacion 16.

La figura 3 es un diagrama de bloques funcional que ilustra bloques funcionales que son relevantes para la presente
invencion de entre bloques funcionales que se implementan en el dispositivo de procesamiento de informacién 10
segun esta realizacion. Como se ilustra en la figura 3, el dispositivo de procesamiento de informacion 10 se describe
en relacion con una unidad de almacenamiento 30, una unidad de almacenamiento de informacién de situacion de
almacenamiento 32, una unidad de restriccion de ejecucion 34, una unidad de invitacién a introducir informacion de
autenticacion de usuario 36 y una unidad de actualizacion de informacion de situacion de almacenamiento 38.

Por ejemplo, la unidad de almacenamiento 30 es la unidad de almacenamiento auxiliar 13. La unidad de
almacenamiento de informacion de situacion de almacenamiento 32, la unidad de restriccion de ejecucion 34, la
unidad de invitacion a introducir informaciéon de autenticacion de usuario 36 y la unidad de actualizacién de
informacién de situacién de almacenamiento 38 se implementan por la unidad de control 11. En otras palabras, en el
caso en el que la unidad de control 11 ejecuta procesamiento conforme a un programa, la unidad de control 11
funciona como la unidad de almacenamiento de informacion de situacién de almacenamiento 32, la unidad de
restriccion de ejecucion 34, la unidad de invitacion a introducir informacién de autenticacion de usuario 36 y la
unidad de actualizacion de informacién de situacion de almacenamiento 38.

La siguiente descripcion se refiere a la unidad de almacenamiento 30, la unidad de almacenamiento de informacion
de situacion de almacenamiento 32 y la unidad de restriccion de ejecucion 34 en primer lugar. Tras dar una
descripcion completa de la unidad de almacenamiento 30, la unidad de almacenamiento de informacién de situacion
de almacenamiento 32 y la unidad de restriccion de ejecucion 34, se describen la unidad de invitaciéon a introducir
informacion de autenticacion de usuario 36 y la unidad de actualizaciéon de informacién de situacion de
almacenamiento 38.

Se describira la unidad de almacenamiento 30. La unidad de almacenamiento 30 almacena una aplicaciéon o
contenido descargado a partir del sistema de distribucién 20. La figura 4 ilustra un ejemplo de lo que se almacena en
la unidad de almacenamiento 30. En el ejemplo de la figura 4, las aplicaciones A y B y la aplicacion de visualizacion
se instalan en la unidad de almacenamiento 30. La aplicacion de visualizacion incluye un programa de visualizacion,
datos de contenido y datos seguros.

Los datos seguros se protegen de tal manera que se evita que otras aplicaciones distintas de la aplicacion de
visualizacion accedan a los datos seguros. Varios tipos de informacion importante para la ejecucion de la aplicacion
de visualizacion se almacenan cifrados en los datos seguros. Los datos seguros incluyen, por ejemplo, un
autentificador secreto. El autentificador secreto es informacion que es una clave para la ejecucion de la aplicacion de
visualizacion (contenido). El autentificador secreto es una cadena de informacién generada siguiendo una regla
especial y puede distinguirse de otros tipos de informacion. En la descripcion dada aqui, el autentificador secreto es
una cadena de simbolos constituida por cinco simbolos. El término “simbolo” significa aqui un simbolo en un sentido
amplio e incluye, por ejemplo, letras y signos (simbolos en un sentido estricto). En el ejemplo de la figura 4, el
autentificador secreto es “abcde”. Los niumeros de “121” a “125” en la figura 4 indican ubicaciones (direcciones) en
las que se almacena el autentificador secreto.

Se describira la unidad de almacenamiento de informacion de situaciéon de almacenamiento 32. La unidad de
almacenamiento de informacion de situacién de almacenamiento 32 almacena, en la unidad de almacenamiento 30,
como uno de los componentes de una aplicacion o contenido almacenado (instalado) en la unidad de
almacenamiento 30, informacién de situacion de almacenamiento la cual indica la situaciéon de almacenamiento de la
aplicacion o el contenido en un tiempo de referencia predeterminado.

El “tiempo de referencia predeterminado” es al menos un tiempo predeterminado que precede al tiempo actual. Por
ejemplo, el “tiempo de referencia predeterminado” es un tiempo en el que se almacena (se instala) una aplicacion o
contenido en la unidad de almacenamiento 30. Para mencionar otro ejemplo, el “tiempo de referencia
predeterminado” puede ser un tiempo en el que una aplicacion o contenido almacenado (instalado) en la unidad de
almacenamiento 30 se ejecuta por primera vez.
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La “informacién de situacion de almacenamiento” incluye, por ejemplo, informacion que indica la ubicacion de
almacenamiento (una ubicacion de almacenamiento fisica en un medio de grabacion) de un componente
predeterminado de una aplicaciéon o contenido en la unidad de almacenamiento 30.

“Almacenar informacién de situacion de almacenamiento en la unidad de almacenamiento 30 como uno de los
componentes de una aplicacién o contenido” significa que la informacién de situacion de almacenamiento se
almacena en la unidad de almacenamiento 30 de tal forma que, cuando la aplicacién o el contenido se copia a otro
dispositivo de procesamiento de informacion 10, la informacion de situacion de almacenamiento se copia junto con el
cuerpo principal de la aplicacién o el contenido como un paquete.

La unidad de almacenamiento de informacién de situacion de almacenamiento 32 almacena la informacion de
situacion de almacenamiento en una ubicacién predeterminada en una zona en la que se almacena la aplicacion o el
contenido. La “ubicacion predeterminada” en este caso es, por ejemplo, una ubicacién que tiene una relacién
posicional predeterminada con la ubicacién de almacenamiento del componente predeterminado. La “ubicacion
predeterminada” puede ser un lugar a la cabecera de la zona en la que se almacena la aplicacion o el contenido, por
ejemplo.

El funcionamiento de la unidad de almacenamiento de informacién de situaciéon de almacenamiento 32 se describira
a través de un ejemplo concreto en el que la aplicacion de visualizacion de la figura 4 se instala en la unidad de
almacenamiento 30 y el autentificador secreto corresponde al “componente predeterminado”. Las figuras 5y 6 son
diagramas que ilustran el ejemplo concreto del funcionamiento de la unidad de almacenamiento de informacion de
situacion de almacenamiento 32. En las figuras 5 y 6, los nimeros de “121” a “130” indican ubicaciones (direcciones)
en la unidad de almacenamiento 30.

Cuando se instala la aplicacion de visualizacién en la unidad de almacenamiento 30, una cadena de simbolos
(cadena de letras) creada, por ejemplo, afiadiendo un cédigo simulado a la cola del autentificador secreto se coloca
en los datos seguros (véase la figura 5). En el ejemplo de la figura 5, “abcde” corresponde al autentificador secreto, y
“xxxxx” corresponde al cadigo simulado.

Como se describe mas adelante, se usa una zona en la que se almacena el cédigo simulado para almacenar la
informacion de situacion de almacenamiento (es decir, informacion que indica la ubicacion de almacenamiento del
autentificador secreto). En ofras palabras, el cédigo simulado desempefia el papel de proteger una zona para
almacenar la informacion de situacion de almacenamiento. El tamafio (longitud) del cddigo simulado se determina,
por tanto, teniendo en cuenta el tamario de la informacién de situacién de almacenamiento.

La unidad de almacenamiento de informacién de situacion de almacenamiento 32 obtiene la ubicacion de
almacenamiento del autentificador secreto en el tiempo de referencia predeterminado, y almacena la informacion de
situacion de almacenamiento que indica la ubicacion de almacenamiento obtenida en una zona en la que se
almacena el cédigo simulado (véase la figura 6). En este punto, el codigo simulado se sobrescribe con la informacion
de situacion de almacenamiento que indica la ubicacién de almacenamiento del autentificador secreto. La
informacion de situacion de almacenamiento se cifra.

Como se ilustra en la figura 6, la informacion de situacion de almacenamiento en este caso se almacena justo detras
de la ubicacién de almacenamiento del autentificador secreto. La relacién posicional entre la ubicacién de
almacenamiento de la informacidon de situacion de almacenamiento y la ubicacion de almacenamiento del
autentificador secreto (componente predeterminado) no se limita al ejemplo de la figura 6. Por ejemplo, la
informacion de situacion de almacenamiento puede almacenarse justo antes de la ubicacion de almacenamiento del
autentificador secreto. La informacién de situacion de almacenamiento también puede almacenarse en un lugar
alejado de la ubicacién de almacenamiento del autentificador secreto siempre que el lugar tenga una relacion
posicional predeterminada con la ubicaciéon de almacenamiento del autentificador secreto.

Se describira la unidad de restriccion de ejecucion 34. Cuando se emite una orden para ejecutar una aplicaciéon o
contenido, la unidad de restriccion de ejecucion 34 determina si la situacién actual de almacenamiento de la
aplicacién o el contenido difiere 0 no de una situaciéon de almacenamiento indicada por la informacién de situaciéon
de almacenamiento. En el caso en el que la situacién actual de almacenamiento de la aplicaciéon o el contenido
difiere de la situacién de almacenamiento indicada por la informacién de situacion de almacenamiento, la unidad de
restriccion de ejecucion 34 restringe la ejecucion de la aplicacion o el contenido. En otras palabras, en el caso en el
que la situacién actual de almacenamiento de la aplicacion o el contenido coincide con la situaciéon de
almacenamiento indicada por la informacién de situacion de almacenamiento, la unidad de restriccion de ejecucion
34 permite la ejecucion de la aplicacion o el contenido.

Por ejemplo, cuando la informacion de situacion de almacenamiento incluye informacion que indica la ubicacion de
almacenamiento de un componente predeterminado de una aplicacién o contenido, la unidad de restricciéon de
ejecucion 34 determina si el componente predeterminado de la aplicaciéon o el contenido se almacena o no en una
ubicacién de almacenamiento indicada por la informacién de situaciéon de almacenamiento. En el caso en el que el
componente predeterminado de la aplicacion o el contenido no esta almacenado en la ubicaciéon de almacenamiento
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indicada por la informacion de situacion de almacenamiento, la unidad de restriccion de ejecucion 34 restringe la
ejecucion de la aplicacion o el contenido.

Cuando lo que se almacena en la unidad de almacenamiento 30 es como se ilustra en la figura 6 y el usuario usa la
unidad de funcionamiento 14 para ordenar ejecutar la aplicacion de visualizacion, por ejemplo, la unidad de
restriccion de ejecucion 34 determina si la ubicacion de almacenamiento del autentificador secreto (componente
predeterminado) de la aplicacion de visualizacién difiere o no de una ubicacion de almacenamiento indicada por la
informacién de situacién de almacenamiento. En el caso en el que la ubicacién de almacenamiento del autentificador
secreto de la aplicaciéon de visualizacion difiere de la ubicacién de almacenamiento indicada por la informacion de
situacion de almacenamiento, la unidad de restriccion de ejecucion 34 restringe (evita) la ejecucion de la aplicacion
de visualizacién. Por otro lado, en el caso en el que la ubicacién de almacenamiento del autentificador secreto de la
aplicacion de visualizacion no difiere de la ubicacién de almacenamiento indicada por la informacién de situacion de
almacenamiento, la unidad de restriccion de ejecucion 34 permite la ejecucion de la aplicacion de visualizacion.

Ahora se comenta un caso en el que la aplicacién de visualizacion descargada y almacenada de manera legitima en
la unidad de almacenamiento 30 de un dispositivo de procesamiento de informacién 10 (dispositivo autorizado) se
copia a la unidad de almacenamiento 30 de otro dispositivo de procesamiento de informacién 10 (dispositivo no
autorizado). La figura 7 ilustra un ejemplo de lo que se almacena en la unidad de almacenamiento 30 del dispositivo
no autorizado. En la figura 7, los ndmeros de “61” a “70” indican ubicaciones (direcciones) en la unidad de
almacenamiento 30.

Cuando la aplicacién de visualizacién almacenada en la unidad de almacenamiento 30 del dispositivo autorizado se
copia a la unidad de almacenamiento 30 del dispositivo no autorizado, es muy improbable que la aplicacion de
visualizacién copiada se almacene exactamente en la misma ubicacién de almacenamiento que la ubicacién de
almacenamiento en la unidad de almacenamiento 30 del dispositivo autorizado. El autentificador secreto de la
aplicacion de visualizacion copiada se almacena por tanto en una ubicacién (por ejemplo, direcciones de 61 a 65)
diferente de la ubicacion de almacenamiento (direcciones de 121 a 125) en la unidad de almacenamiento 30 del
dispositivo autorizado, como se ilustra en la figura 7. Por consiguiente, cuando se emite una orden para ejecutar la
aplicacion de visualizacion en el dispositivo no autorizado, la ejecucion de la aplicacion de visualizacion se restringe
(evita) porque la ubicacion real de almacenamiento (direcciones de 61 a 65) del autentificador secreto difiere de una
ubicacion de almacenamiento (las direcciones de 121 a 125) que se indica por la informacion de situacion de
almacenamiento.

El dispositivo de procesamiento de informacion 10 segun esta realizacion es por tanto capaz de restringir el uso de
una aplicacion o contenido en un dispositivo no autorizado en el caso en el que la aplicacién o contenido que se
descarga y almacena de manera legitima en un dispositivo de procesamiento de informacién 10 (dispositivo
autorizado) se copia a otro dispositivo de procesamiento de informacién 10 (dispositivo no autorizado).

La unidad de almacenamiento de informacion de situacion de almacenamiento 32 y la unidad de restriccion de
ejecucion 34 descritas anteriormente se implementan por la unidad de control 11 ejecutando procesamiento
conforme a un programa. Ahora se describe el procesamiento para implementar la unidad de almacenamiento de
informacion de situacion de almacenamiento 32 y la unidad de restriccion de ejecucion 34. Las figuras 8 y 9 son
diagramas de flujo que ilustran procesamiento para implementar la unidad de almacenamiento de informacion de
situacion de almacenamiento 32 y la unidad de restriccion de ejecucion 34.

La figura 8 ilustra un ejemplo de procesamiento que se ejecuta cuando la aplicacion de visualizacion obtenida de
manera legitima se activa por primera vez después de instalarse la aplicacion de visualizacién obtenida de manera
legitima en el dispositivo de procesamiento de informacion 10. Por otro lado, la figura 9 ilustra un ejemplo de
procesamiento que se ejecuta cuando la aplicacion de visualizacion se activa la segunda vez y veces posteriores. La
unidad de control 11 ejecuta el procesamiento de la figura 8 y el procesamiento de la figura 9 conforme a la
aplicacion de visualizacion (programa de visualizacion), funcionando de ese modo como unidad de almacenamiento
de informacion de situacion de almacenamiento 32 y unidad de restriccion de ejecucion 34.

Se describira el procesamiento de la figura 8. Como se ilustra en la figura 8, cuando la aplicacién de visualizacién se
activa por primera vez, la unidad de control 11 obtiene en primer lugar la ubicacién de almacenamiento del
autentificador secreto (S101).

A partir de entonces, la unidad de control 11 (unidad de almacenamiento de informacion de situacion de
almacenamiento 32) cifra la informacion de situacion de almacenamiento que indica la ubicacién de almacenamiento
obtenida en la etapa S101, y almacena la informacion de situacion de almacenamiento cifrada en una zona
protegida justo detras del autentificador secreto (S102). En otras palabras, la unidad de control 11 almacena la
informacion de situacion de almacenamiento cifrada en una zona en la que se almacena el cédigo simulado. La
unidad de control 11 también guarda la ubicacion de almacenamiento de la aplicacion de visualizacion en la unidad
de almacenamiento auxiliar 13 (S103). La unidad de control 11 ejecuta entonces procesamiento para visualizar
datos de contenido en la unidad de visualizacion 16 (S104).
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Se describira el procesamiento de la figura 9. Como se ilustra en la figura 9, cuando la aplicacién de visualizacion se
activa la segunda vez y veces posteriores, la unidad de control 11 obtiene en primer lugar la ubicacion real de
almacenamiento del autentificador secreto (S201). La unidad de control 11 también lee la informacién de situacion
de almacenamiento que se almacena justo detras del autentificador secreto (S202). La unidad de control 11
determina si la ubicacién real de almacenamiento del autentificador secreto coincide o no con una ubicacién de
almacenamiento indicada por la informacién de situacion de almacenamiento (S203).

En el caso en el que la ubicacién real de almacenamiento del autentificador secreto coincide con la ubicaciéon de
almacenamiento indicada por la informacion de situacion de almacenamiento, la unidad de control 11 ejecuta el
procesamiento para visualizar datos de contenido en la unidad de visualizacién 16 (S204). Por otro lado, en el caso
en el que la ubicaciéon real de almacenamiento del autentificador secreto no coincide con la ubicacién de
almacenamiento indicada por la informacion de situacion de almacenamiento, la unidad de control 11 (unidad de
restriccion de ejecucion 34) visualiza un mensaje de error en la unidad de visualizacion 16 (S205), y detiene la
activacion de la aplicacion de visualizacion (en otras palabras, evita que la unidad de visualizacion 16 visualice datos
de contenido).

Como se describidé anteriormente, el dispositivo de procesamiento de informacion 10 segun esta realizacion es
capaz de restringir el uso de una aplicacion o contenido en un dispositivo no autorizado en el caso en el que la
aplicacion o contenido que se descarga y almacena de manera legitima en un dispositivo de procesamiento de
informacion 10 (dispositivo autorizado) se copia a otro dispositivo de procesamiento de informacion 10 (dispositivo
no autorizado).

Cuando se ejecuta una desfragmentacion, por ejemplo, en el dispositivo de procesamiento de informacion 10
(dispositivo autorizado) en el que una aplicacion o contenido se ha descargado de manera legitima (en otras
palabras, cuando se ejecuta una reubicacion de datos en la unidad de almacenamiento 30 para resolver la
fragmentacion de una zona libre de la unidad de almacenamiento 30), en algunos casos cambia la ubicacion de
almacenamiento de la aplicacion o el contenido. En tales casos, la ejecucion de la aplicacion o el contenido se
restringe debido a la incoherencia entre la ubicacion real de almacenamiento de la aplicacion o el contenido y una
ubicaciéon de almacenamiento indicada por la informacion de situaciéon de almacenamiento. Como resultado, el
usuario no puede usar la aplicacion o el contenido, pese al hecho de que el usuario ha obtenido de manera legitima
la aplicacion o el contenido.

La figura 10 ilustra un ejemplo del estado de la unidad de almacenamiento 30 en el caso en el que se ejecuta una
desfragmentacion en la unidad de almacenamiento 30 que estaba en un estado ilustrado en la figura 6. La ubicacion
de almacenamiento del autentificador secreto en el estado de la figura 10 cambia con respecto a la de la figura 6. La
aplicacion de visualizacién ya no puede activarse en este caso porque la ubicacion real de almacenamiento
(direcciones de 101 a 105) del autentificador secreto difiere de una ubicacién de almacenamiento (las direcciones de
121 a 125) que se indica por la informacion de situacion de almacenamiento.

Es necesario garantizar que un usuario legitimo pueda continuar usando una aplicacién o contenido después de
producirse la situacién descrita anteriormente. La unidad de invitacién a introducir informacién de autenticacion de
usuario 36 y la unidad de actualizacién de informacion de situacion de almacenamiento 38 son bloques funcionales
para ello.

Se describe la unidad de invitacion a introducir informacion de autenticacion de usuario 36. La unidad de invitacion a
introducir informacion de autenticacion de usuario 36 invita al usuario a que introduzca un ID de usuario (informacion
de identificacion de usuario) y una contrasefia de usuario. Por ejemplo, la unidad de invitacién a introducir
informacion de autenticacion de usuario 36 visualiza la pantalla de autenticacién de usuario para introducir un ID de
usuario y una contrasefia de usuario en la unidad de visualizacion 16.

Se describe la unidad de actualizacion de informacion de situacion de almacenamiento 38. Cuando se determinan
que un ID de usuario y una contrasefia de usuario introducidos por el usuario son validos, la unidad de actualizaciéon
de informacién de situacion de almacenamiento 38 actualiza la informacion de situacion de almacenamiento
almacenada en la unidad de almacenamiento 30 como uno de los componentes de una aplicacién o contenido con la
informacion de situacion de almacenamiento que indica la situacion actual de almacenamiento de la aplicacion o el
contenido.

Se determina si un ID de usuario y una contrasefia de usuario introducidos por el usuario son validos o no, por
ejemplo, en el sistema de distribucion 20 (servidor 22) (los detalles se describen a continuacion: véase la figura 12).

Con la unidad de invitacion a introducir informacién de autenticacion de usuario 36 y la unidad de actualizacion de
informacioén de situacion de almacenamiento 38, si el estado de la unidad de almacenamiento 30 es el estado de la
figura 10, un usuario legitimo puede cambiar el estado de la unidad de almacenamiento 30 de la figura 10 al de la
figura 11, por ejemplo. En el estado de la figura 11, la ubicacién real de almacenamiento (direcciones de 101 a 105)
del autentificador secreto coincide con una ubicacion de almacenamiento (direcciones de 101 a 105) indicada por la
informacion de situacion de almacenamiento, y por tanto se permite la activacion de la aplicacion de visualizacion.
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Como resultado, el usuario puede usar la aplicacién de visualizacion.

Ahora se describe un procesamiento que se ejecuta en el dispositivo de procesamiento de informacion 10 para
implementar la unidad de invitacién a introducir informacién de autenticacion de usuario 36 y la unidad de
actualizacién de informacion de situacion de almacenamiento 38. La figura 12 es un diagrama de flujo que ilustra un
procesamiento para implementar la unidad de invitacion a introducir informacion de autenticacion de usuario 36 y la
unidad de actualizacion de informacion de situacion de almacenamiento 38. La figura 12 ilustra un ejemplo de
procesamiento que se ejecuta cuando, por ejemplo, se visualiza un mensaje de error en la etapa S205 de la figura 9
y se detiene la ejecucion de la aplicacion de visualizacion. La unidad de control 11 ejecuta el procesamiento de la
figura 12 conforme a la aplicacion de visualizacion (programa de visualizacion), funcionando de ese modo como la
unidad de invitacion a introducir informaciéon de autenticacién de usuario 36 y la unidad de actualizacién de
informacion de situacion de almacenamiento 38.

Como se ilustra en la figura 12, la unidad de control 11 (unidad de invitacion a introducir informacion de autenticacion
de usuario 36) visualiza en primer lugar la pantalla de autenticacion de usuario en la unidad de visualizacion 16
(S301). La pantalla de autenticacion de usuario invita al usuario a que introduzca un ID de usuario y una contrasefia
de usuario. La unidad de control 11 transmite al servidor 22 el ID de usuario y contrasefia de usuario introducidos en
la pantalla de autenticacion de usuario, asi como el ID de la aplicacion de visualizacion (S302).

Cuando el servidor 22 recibe el ID de usuario, la contrasefia de usuario y el ID de la aplicacién de visualizacion, la
unidad de control del servidor 22 consulta la tabla de usuario (figura 2) almacenada en la base de datos 24 (medios
de almacenamiento de la informacién de autenticacion de usuario) para determinar si la combinacion recibida del ID
de usuario y la contrasefa de usuario es valida o no (S303). En el caso en el que la combinacion recibida del ID de
usuario y la contrasefia de usuario esta registrada en la tabla de usuario, la unidad de control del servidor 22
determina que la combinacion recibida del ID de usuario y la contrasefia de usuario es valida.

La unidad de control del servidor 22 también determina si el usuario identificado por el ID de usuario recibido es un
usuario que ha comprado la aplicacion de visualizacién o no (S304). Especificamente, la unidad de control consulta
la tabla de usuario para determinar si el ID de la aplicacién de visualizacién recibido esta incluido o no en una lista
de ID de aplicacién/contenido registrada en el campo “informacion de aplicacidon/contenido” asociado con el ID de
usuario recibido. En el caso en el que la lista de ID de aplicacion/contenido incluye el ID de la aplicacion de
visualizacion recibido, se determina que el usuario es un usuario que ha comprado la aplicacién de visualizacion.

La unidad de control del servidor 22 transmite informacién de notificacion al dispositivo de procesamiento de
informacion 10 para notificar los resultados de la determinacion en las etapas S303 y S304 (S305). Cuando el
dispositivo de procesamiento de informacién 10 recibe la informacién de notificacion, la unidad de control 11
determina si los resultados de determinacion notificados por el servidor 22 establecen o no que la combinacion del
ID de usuario y la contrasefia de usuario es valida y que el usuario es un usuario que ha comprado la aplicacion de
visualizacion (S306).

En el caso en el que los resultados de determinacion notificados por el servidor 22 establecen que la combinacion
del ID de usuario y la contrasefia de usuario es valida y que el usuario es un usuario que ha comprado la aplicacién
de visualizacion, la unidad de control 11 obtiene la ubicacion actual de almacenamiento del autentificador secreto de
la aplicacion de visualizacion (S307). La unidad de control 11 (unidad de actualizacién de informacion de situacion
de almacenamiento 38) cifra informacion que indica la ubicacidon de almacenamiento obtenida en S307, y actualiza la
informacion de situacién de almacenamiento que se ha almacenado en una zona justo detras de la zona que
almacena el autentificador secreto con la informacion cifrada (S308). La unidad de control 11 ejecuta entonces el
procesamiento para visualizar datos de contenido en la unidad de visualizacion 16 (S309).

Por otro lado, en el caso en el que el servidor 22 notifica al menos uno del resultado de determinacion que establece
que la combinacion del ID de usuario y la contrasefia de usuario no es valida y el resultado de determinacion que
establece que el usuario no es un usuario que ha comprado la aplicaciéon de visualizacién, la unidad de control 11
visualiza un mensaje de error en la unidad de visualizacion 16 (S310), y detiene la activacion de la aplicacion de
visualizacion.

Por tanto, puede garantizarse el uso continuado de una aplicacién o contenido para un usuario que ha obtenido de
manera legitima la aplicacion o el contenido incluso después de que la ejecucion de una desfragmentacion o similar
cree incoherencia entre la ubicacién real de almacenamiento de la aplicacién o el contenido y una ubicacion de
almacenamiento que se indica por la informacién de situacion de almacenamiento.

La presente invencion no se limita a la realizacion descrita anteriormente.

[1] Por ejemplo, la “informacion de situacion de almacenamiento” puede incluir informacion sobre la unidad de
almacenamiento 30 (unidad de almacenamiento auxiliar 13) la cual almacena una aplicacion o contenido.
Especificamente, la “informacién de situacion de almacenamiento” puede incluir informacién que indica la capacidad
maxima de almacenamiento (por ejemplo, capacidad fisica maxima de almacenamiento) de la unidad de
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almacenamiento 30 que almacena una aplicacién o contenido.

[1-1] La figura 13 ilustra un ejemplo de lo que se almacena en la unidad de almacenamiento 30 cuando la
informacion de situacion de almacenamiento incluye informacién que indica la ubicacion de almacenamiento en la
unidad de almacenamiento 30 de un componente predeterminado de una aplicacion o contenido (direcciones de 126
a 130), e informacion que indica la capacidad maxima de almacenamiento de la unidad de almacenamiento 30 en la
que se almacena la aplicacion o el contenido (direcciones de 131 a 135).

En este caso, se ejecuta el procesamiento ilustrado en la figura 14 en lugar del procesamiento de la figura 8, y se
ejecuta el procesamiento ilustrado en la figura 15 en lugar del procesamiento de la figura 9.

Se describira el procesamiento de la figura 14. La etapa S401 de la figura 14 es igual que la etapa S101 de la figura
8. Después de que se ejecute el procesamiento de la etapa S401, la unidad de control 11 obtiene la capacidad
maxima de almacenamiento de la unidad de almacenamiento 30 en la que se instala la aplicacion de visualizacion
(S402). La unidad de control 11 (unidad de almacenamiento de informacion de situacion de almacenamiento 32)
cifra la informacion de situacion de almacenamiento que indica la ubicacién de almacenamiento obtenida en la etapa
S401 y la capacidad maxima de almacenamiento obtenida en la etapa S402, y almacena la informacién de situacion
de almacenamiento cifrada en una zona segura justo detras del autentificador secreto (S403). La unidad de control
11 también guarda la ubicacion de almacenamiento de la aplicacién de visualizacion en la unidad de
almacenamiento auxiliar 13 (S404). La unidad de control 11 ejecuta entonces un procesamiento para visualizar
datos de contenido en la unidad de visualizacion 16 (S405).

Se describira el procesamiento de la figura 15. La etapa S501 de la figura 15 es igual que la etapa S201 de la figura
9. Después de que se ejecute el procesamiento de la etapa S501, la unidad de control 11 obtiene la capacidad
maxima de almacenamiento de la unidad de almacenamiento 30 en la que se instala la aplicacion de visualizacion
(S502).

La unidad de control 11 también lee la informacién de situacion de almacenamiento que se almacena justo detras
del autentificador secreto (S503). La unidad de control 11 determina si la ubicacion real de almacenamiento del
autentificador secreto coincide o no con una ubicacidon de almacenamiento que se indica por la informaciéon de
situacion de almacenamiento (S504).

En el caso en el que la ubicacién real de almacenamiento del autentificador secreto coincide con la ubicacién de
almacenamiento indicada por la informacién de situacion de almacenamiento, la unidad de control 11 determina si la
capacidad maxima de almacenamiento de la unidad de almacenamiento 30 en la que se instala la aplicacion de
visualizacién coincide o no con una capacidad maxima de almacenamiento indicada por la informacién de situacién
de almacenamiento (S505).

En el caso en el que la capacidad maxima de almacenamiento de la unidad de almacenamiento 30 en la que se
instala la aplicacién de visualizaciéon coincide con la capacidad maxima de almacenamiento indicada por la
informacion de situacion de almacenamiento, la unidad de control 11 ejecuta el procesamiento para visualizar datos
de contenido en la unidad de visualizacién 16 (S506).

En el caso en el que se determina en la etapa S504 que la ubicaciéon real de almacenamiento del autentificador
secreto no coincide con la ubicacion de almacenamiento indicada por la informacién de situacién de
almacenamiento, o en el caso en el que se determina en la etapa S505 que la capacidad maxima de
almacenamiento de la unidad de almacenamiento 30 en la que se instala la aplicaciéon de visualizaciéon no coincide
con la capacidad maxima de almacenamiento indicada por la informacién de situacién de almacenamiento, la unidad
de control 11 (unidad de restriccion de ejecucion 34) visualiza un mensaje de error en la unidad de visualizacion 16
(S507), y detiene la activacion de la aplicacion de visualizacién (en otras palabras, evita que la unidad de
visualizacion 16 visualice datos de contenido).

Ahora se comenta un caso en el que la aplicacién de visualizacion descargada y almacenada de manera legitima en
la unidad de almacenamiento 30 de un dispositivo de procesamiento de informacién 10 (dispositivo autorizado) se
copia a la unidad de almacenamiento 30 de otro dispositivo de procesamiento de informacién 10 (dispositivo no
autorizado).

En el caso en el que la aplicacién de visualizacién almacenada en la unidad de almacenamiento 30 del dispositivo
autorizado se copia a la unidad de almacenamiento 30 del dispositivo no autorizado, es muy improbable que la
unidad de almacenamiento 30 del dispositivo no autorizado tenga una capacidad maxima de almacenamiento que es
una coincidencia exacta con la capacidad maxima de almacenamiento de la unidad de almacenamiento 30 del
dispositivo autorizado. Por consiguiente, cuando se emite una orden para ejecutar la aplicacion de visualizacion en
el dispositivo no autorizado, la ejecucion de la aplicacién de visualizacion se restringe (evita) debido a la
incoherencia entre la capacidad maxima de almacenamiento de la unidad de almacenamiento 30 (la unidad de
almacenamiento 30 del dispositivo no autorizado) en la que se almacena la aplicacion de visualizacion copiada y la
capacidad maxima de almacenamiento de una unidad de almacenamiento (la unidad de almacenamiento 30 del
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dispositivo autorizado) que se indica por la informacion de situacion de almacenamiento. En resumen, esto garantiza
aun mas que el uso de una aplicacién o contenido en un dispositivo no autorizado se restringe en el caso en el que
la aplicacion o contenido que se almacena en un dispositivo autorizado se copia al dispositivo no autorizado.

En el caso en el que se visualiza un mensaje de error en la etapa S507 de la figura 15 y se detiene la ejecucion de la
aplicacion de visualizacion, puede ejecutarse el procesamiento de la figura 12 descrito anteriormente. En la etapa
S307 de la figura 12, la unidad de control 11 puede obtener en este caso la capacidad maxima de almacenamiento
de la unidad de almacenamiento 30 en la que se instala la aplicacién de visualizacién, asi como la ubicacién actual
de almacenamiento del autentificador secreto. En la etapa S308, la unidad de control 11 cifra la informacién de
situacion de almacenamiento que indica la ubicacion de almacenamiento y capacidad maxima de almacenamiento
obtenida en la etapa S307, de tal forma que la informacién de situacién de almacenamiento almacenada en una
zona justo detras de la zona que almacena el autentificador secreto se actualiza con la informacion cifrada.

[1-2] La “informacién de situacion de almacenamiento” puede incluir sélo informaciéon que indica la capacidad
maxima de almacenamiento (por ejemplo, capacidad fisica maxima de almacenamiento) de la unidad de
almacenamiento 30 (unidad de almacenamiento auxiliar 13) que almacena una aplicacién o contenido.

La figura 16 ilustra un ejemplo de lo que se almacena en la unidad de almacenamiento 30 en el caso en el que la
informacion de situacion de almacenamiento incluye sélo informacion que indica la capacidad maxima de
almacenamiento de la unidad de almacenamiento 30 que almacena una aplicacién o contenido.

En este caso, el procesamiento de la etapa S401 se omite del procesamiento de la figura 14. En la etapa S403, la
unidad de control 11 cifra la informacién de situacién de almacenamiento que indica la capacidad maxima de
almacenamiento obtenida en la etapa S402, y almacena la informacién de situacién de almacenamiento cifrada en
una zona segura justo detras del autentificador secreto.

Los procesamientos de las etapas S501 y S504 también se omiten del procesamiento de la figura 15. En el caso en
el que se visualiza un mensaje de error en la etapa S507 y se detiene la ejecucion de la aplicacion de visualizacion,
puede ejecutarse el procesamiento de la figura 12 descrito anteriormente. En la etapa S307 de la figura 12, la unidad
de control 11 puede obtener en este caso la capacidad maxima de almacenamiento de la unidad de almacenamiento
30 en la que se instala la aplicacién de visualizacion. En la etapa S308, la unidad de control 11 cifra la informacion
de situacion de almacenamiento que indica la capacidad maxima de almacenamiento obtenida en la etapa S307, de
tal forma que la informacion de situacion de almacenamiento almacenada en una zona justo detras de la zona que
almacena el autentificador secreto se actualiza con la informacion cifrada.

[1-3] La informacion de situacion de almacenamiento no se limita a los ejemplos dados anteriormente. Por ejemplo,
la informacién de situacién de almacenamiento puede ser informacién sobre la situacion de almacenamiento de una
aplicacion o contenido y que es incoherente entre un dispositivo autorizado y un dispositivo no autorizado en el caso
en el que la aplicacién o el contenido almacenado en el dispositivo autorizado se copia al dispositivo no autorizado.

[2] Las aplicaciones ejecutadas en el dispositivo de procesamiento de informacion 10 no estan limitadas a aquellas

que proporcionan contenido a un usuario (por ejemplo, un libro electrénico, una imagen, un video, musica o un
juego), y pueden ser, por ejemplo, editores de texto y aplicaciones similares.
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REIVINDICACIONES
Dispositivo de procesamiento de informacién, que comprende:

medios de almacenamiento de informacion de situacién de almacenamiento para almacenar, en medios de
almacenamiento en los que se almacena una aplicacion o contenido, informaciéon de situacion de
almacenamiento que indica una situacién de almacenamiento de la aplicaciéon o el contenido en un tiempo
de referencia predeterminado, como uno de los componentes de la aplicacién o el contenido; y

medios de restriccion de ejecucion para restringir la ejecucion de la aplicacion o el contenido en un caso en
el que se ordena la ejecucion y una situacion actual de almacenamiento de la aplicaciéon o el contenido
difiere de una situacién de almacenamiento indicada por la informacién de situaciéon de almacenamiento,

en el que la informacion de situacion de almacenamiento comprende informacién que indica una capacidad
maxima de almacenamiento de los medios de almacenamiento en los que se almacena la aplicacién o el
contenido, y

en el que los medios de restriccion de ejecucion comprenden medios para restringir la ejecucion de la
aplicacién o el contenido en un caso en el que se ordena la ejecucion y la capacidad maxima de
almacenamiento de los medios de almacenamiento en los que se almacena la aplicaciéon o el contenido
difiere de una capacidad maxima de almacenamiento indicada por la informacion de situacion de
almacenamiento.

Dispositivo de procesamiento de informacion segun la reivindicacion 1,

en el que la informacion de situacion de almacenamiento se cifra en datos seguros que incluyen un
autentificador secreto que es una clave para la ejecucion de la aplicacién o el contenido.

Dispositivo de procesamiento de informacion segun la reivindicacion 1 o 2,

en el que la informacion de situacién de almacenamiento comprende informacién que indica una ubicacion
de almacenamiento de un componente predeterminado de la aplicacion o el contenido, y

en el que los medios de restriccion de ejecucion comprenden medios para restringir la ejecucion de la
aplicacion o el contenido en un caso en el que se ordena la ejecucion y el componente predeterminado no
esta almacenado en la ubicacion de almacenamiento indicada por la informacién de situacion de
almacenamiento.

Dispositivo de procesamiento de informacion segun la reivindicacion 3,

en el que los medios de almacenamiento de informacién de situacién de almacenamiento almacenan la
informacion de situacion de almacenamiento en una ubicacién que tiene una relacidon posicional
predeterminada con la ubicacién de almacenamiento del componente predeterminado.

Dispositivo de procesamiento de informacién segun cualquiera de las reivindicaciones 1 a 4, que
comprende ademas:

medios de invitacion para invitar a un usuario a que introduzca informacion de identificacion de usuario y
una contrasefa de usuario; y

medios de actualizaciéon de informaciéon de situacion de almacenamiento para actualizar la informaciéon de
situacion de almacenamiento almacenada en los medios de almacenamiento con informacién que indica la
situacion actual de almacenamiento de la aplicacion o el contenido, en un caso en el que se determina que
la informacion de identificacion de usuario y la contrasefia de usuario introducidas por el usuario son validas
segun medios de almacenamiento de informacion de usuario, que almacenan informacién de identificacion
de usuario en asociacion con una contrasefia de usuario.

Dispositivo de procesamiento de informacion segun la reivindicacion 5,

en el que los medios de actualizacion de informacion de situacién de almacenamiento comprenden medios
para actualizar la informacién de situacién de almacenamiento que se almacena en los medios de
almacenamiento con informacién que indica una capacidad maxima de almacenamiento de los medios de
almacenamiento en los que se almacena actualmente la aplicacion o el contenido, en un caso en el que se
determina que la informacion de identificacion de usuario y la contrasefia de usuario introducidas por el
usuario son validas segun medios de almacenamiento de informacién de usuario, que almacenan
informacion de identificacion de usuario en asociacion con una contrasefia de usuario.
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Procedimiento de controlar un dispositivo de procesamiento de informacién, que comprende:

una etapa de almacenamiento de informacién de situacién de almacenamiento de almacenar, en medios de
almacenamiento en los que se almacena una aplicacion o contenido, informaciéon de situacion de
almacenamiento que indica una situacién de almacenamiento de la aplicacién o el contenido en un tiempo
de referencia predeterminado, como uno de los componentes de la aplicacién o el contenido; y

una etapa de restriccion de ejecucion de restringir la ejecucion de la aplicacion o el contenido en un caso en
el que se ordena la ejecucion y una situacion actual de almacenamiento de la aplicacién o el contenido
difiere de una situacion de almacenamiento indicada por la informacién de situaciéon de almacenamiento,

en el que la informacion de situacion de almacenamiento comprende informacién que indica una capacidad
maxima de almacenamiento de los medios de almacenamiento en los que se almacena la aplicacién o el
contenido, y

en el que la etapa de restriccion de ejecucion comprende una etapa de restriccion de la ejecucion de la
aplicacién o el contenido en un caso en el que se ordena la ejecucion y la capacidad maxima de
almacenamiento de los medios de almacenamiento en los que se almacena la aplicaciéon o el contenido
difiere de una capacidad maxima de almacenamiento indicada por la informacion de situacion de
almacenamiento.

Programa informatico que comprende instrucciones que, cuando se ejecuta el programa por un ordenador,
provocan que el ordenador lleve a cabo el procedimiento segun la reivindicacion 7.

Medio de almacenamiento de informacion legible por ordenador que tiene el programa segun la
reivindicaciéon 8 almacenado en el mismo.
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