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DESCRIPCION

Sistema criptografico para realizar calculos y procesamiento de sefiales seguros directamente en datos encriptados
en entornos no confiables

CAMPO TECNICO
Las formas de realizacion divulgadas se refieren a procedimientos y sistemas de criptografia. Especificamente, se
relacionan con sistemas criptograficos para la ejecucion de operaciones directamente en datos encriptados.

ANTECEDENTES

En la sociedad moderna, los datos digitales sobre individuos se pueden encontrar de manera relativamente facil en
las redes de comunicacion, especialmente en Internet. Aunque el publico respalda los avances de las ultimas
décadas en las redes digitales, la naturaleza sensible de estos datos motiva el aumento de una preocupacion
creciente sobre la disponibilidad publica de datos personales y el procesamiento realizado en los mismos. Por
ejemplo, en Europa, esta preocupacion se ha reflejado en una serie de Directivas que tratan de la proteccion de los
datos personales de las personas. La Directiva 95/46/CE se refiere a la proteccion de las personas con respecto al
tratamiento de datos personales y la libre circulacion de dichos datos, siendo los datos personales cualquier
informacion relacionada con una persona fisica identificada o identificable. Una de las ideas principales de esta
Directiva es que los sistemas de procesamiento de datos deben respetar los derechos y libertades fundamentales,
especialmente el derecho a la privacidad. Se han propuesto leyes y directivas similares con respecto a la privacidad
de la informacién en los EE.UU y en otros paises desarrollados. Estas incluyen privacidad en Internet, privacidad
médica, privacidad financiera, privacidad en la aplicacion de la ley y privacidad politica.

Actualmente hay numerosos procedimientos disponibles para proporcionar seguridad en una base de datos que
contiene datos destinados a mantenerse privados con respecto a terceros. Este problema se resuelve mediante
procedimientos de autenticacion segura. Estos procedimientos se utilizan ampliamente para proteger la seguridad de
bases de datos que contienen datos médicos, financieros y de otro tipo. Se puede afiadir un nivel adicional de
seguridad mediante la encriptacién de todos los datos contenidos en la base de datos segura y transmitidos desde y
hacia la base de datos segura durante operaciones de carga/subida o descarga/bajada. Esto es especialmente Uutil
cuando los datos se deben transmitir a través de un medio potencialmente inseguro, tal como las redes informaticas.
Sin embargo, incluso en estos sistemas de seguridad aumentada, en algin momento los datos encriptados son des-
encriptados por un usuario autorizado para realizar las tareas necesarias de analisis de datos. Por ejemplo, en el
caso de la investigacion médica, el sistema de gestién segura de datos clinicos que contiene los datos clinicos
encriptados y series temporales fisiolégicas correspondientes a un estudio, investigacion o ensayo clinico en
particular requieren que el investigador autorizado des-encripte los datos para realizar el analisis matematico,
procesamiento de sefiales y andlisis estadistico necesarios con el fin de generar los resultados del estudio. Existen
situaciones en las que este escenario convencional no cumple con los requisitos de seguridad, es decir, para
analizar y procesar los datos encriptados, dichos datos no deberian ser des-encriptados en primera instancia (es
decir, los datos se deben mantener encriptados en todo momento). Hay situaciones en las que los datos deben ser
completamente privados, incluso para los investigadores, los administradores clinicos y los administradores del
sistema. Esto se puede deber a razones puramente de privacidad o a consideraciones de investigacion. Por
ejemplo, ciertos estudios pueden requerir que los cientificos e investigadores no puedan ver en absoluto los datos y
que las hipdtesis y los procedimientos de analisis sean seleccionados a priori. Con el fin de conseguir esto, se
necesitan procedimientos para realizar operaciones y calculos matematicos tipicos que incluyen técnicas de analisis
estadistico, procedimientos algebraicos, procedimientos de procesamiento de sefiales y otras operaciones de
calculo directamente en los conjuntos de datos encriptados. Actualmente, la disponibilidad de dichos procedimientos
seguros y sistemas criptograficos es limitada.

Los protocolos criptograficos convencionales tratan el problema de proteger cierta informacion privada con respecto
a una tercera parte no autorizada que de otro modo podria modificar o tener acceso a la informacién. En el
escenario de procesamiento seguro, en el que la privacidad se debe preservar no solo contra un tercero no
autorizado, sino también contra las partes que procesan los datos, no hay sistemas o procedimientos disponibles
que se puedan usar en escenarios del mundo real en términos tanto de coste de calculo como de complejidad de
comunicacion.

Hasta ahora, los protocolos eficientes presentados en el campo del procesamiento de sefiales en el dominio
encriptado se han enfocado a operaciones lineales, como productos escalares y algoritmos no iterativos. Sin
embargo, hay muchos algoritmos basicos necesarios para la mayoria de las aplicaciones de procesamiento de
sefiales que son iterativas e involucran no solo productos escalares con valores conocidos, sino también productos
entre dos secuencias desconocidas a priori. La ausencia de estos algoritmos supone la falta de una herramienta
potente e irremplazable que permita casi cualquier aplicacion de procesamiento de sefiales y la mayoria de tipos de
procedimientos de analisis.
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Actualmente no existe un sistema criptografico practico totalmente homomorfico, es decir, no existe un sistema
criptografico seguro que permita el calculo homomorfico de adiciones y productos sin restricciones. Ha habido una
contribucion reciente de Gentry que presenta un sistema criptografico basado en estructuras ideales (ideal lattices)
con des-encriptacion arrancable (bootstrappable), y se ha demostrado que consigue un homomorfismo completo.
Sin embargo, los autores de este procedimiento admiten que hacer que el esquema sea practico sigue siendo un
problema abierto.

Por el momento no hay ningun sistema criptografico disponible que sea capaz de realizar calculos como resolver
sistemas de ecuaciones lineales sin imponer ninguna restriccion a los coeficientes de la matriz. Estos sistemas
criptograficos son un elemento de desarrollo fundamental necesario para desarrollar e implementar sistemas
criptograficos mas complejos capaces de realizar un procesamiento de sefales, calculos y analisis avanzados
directamente en datos encriptados.

RESUMEN
Los anteriores y otros objetos se consiguen por medio del conjunto de reivindicaciones adjunto.

Segun una forma de realizacion, el sistema propuesto involucra un sistema criptografico (o criptosistema) para la
ejecucion de operaciones directamente en datos encriptados, es decir, un sistema disefiado para abordar el
problema del procesamiento eficiente de sefiales en entornos no confiables, en el que no solo el canal de
comunicacion entre las partes no es seguro, sino que tampoco se puede confiar en las partes que realizan el calculo.

Las formas de realizaciéon divulgadas incluyen un sistema criptografico implementado en al menos un sistema
informatico digital con uno o mas procesadores o hardware tales como FPGA para realizar calculos, analisis y
procesamiento de sefiales seguros directamente en datos encriptados en entornos no confiables. Segin una forma
de realizacion basica, el sistema criptografico propuesto comprende: (a) al menos un protocolo seguro para realizar
multiplicaciones de matrices en el dominio encriptado, y (b) al menos un protocolo seguro para resolver sistemas de
ecuaciones lineales en el dominio encriptado. De acuerdo con una forma de realizacion particular, y sin limitacion
alguna, el sistema comprende una pluralidad de protocolos de preservacion de la privacidad para resolver sistemas
de ecuaciones lineales (SLE) basados directamente en calculo homomorfico y comparticion de secretos. Mas
especificamente, de acuerdo con una forma de realizacion particular, y sin limitacién alguna, el sistema usa un
protocolo en el que se resuelven sistemas de ecuaciones lineales de forma segura mediante eliminacion directa de
Gauss usando un protocolo seguro sin imponer ninguna restriccion a los coeficientes de la matriz. En una forma de
realizacion alternativa, el sistema usa un protocolo con el que se resuelven sistemas de ecuaciones lineales de
forma segura e iterativa sin imponer ninguna restriccion a los coeficientes de la matriz. Alternativamente, de acuerdo
con otra forma de realizacion, el sistema usa un protocolo iterativo seguro con el que se resuelven sistemas de
ecuaciones lineales e inversiones de matriz de forma segura e iterativa sin imponer ninguna restriccion a los
coeficientes de la matriz en base a un protocolo iterativo sustancialmente equivalente a un protocolo seguro de
Newton.

BREVE DESCRIPCION DE LOS DIBUJOS
Se ilustran formas de realizacion divulgadas a modo de ejemplo, y no a modo de limitacion, en las figuras de los
dibujos adjuntos.

La figura 1 muestra un diagrama de bloques para ilustrar el sistema criptografico de acuerdo con una forma de
realizacion.

La figura 2 muestra un diagrama de bloques de alto nivel para ilustrar la operacion del sistema criptografico.

La figura 3 muestra un diagrama de bloques para ilustrar el protocolo seguro para resolver sistemas de ecuaciones
lineales en el dominio encriptado de acuerdo con una forma de realizacion.

La figura 4 muestra un diagrama de bloques para ilustrar el protocolo seguro para resolver sistemas de ecuaciones
lineales en el dominio encriptado de acuerdo con una forma de realizacion.

La figura 5 muestra un diagrama de bloques para ilustrar el protocolo seguro para resolver sistemas de ecuaciones
lineales en el dominio encriptado de acuerdo con una forma de realizacion.

DESCRIPCION DETALLADA

La figura 1 muestra un diagrama de bloques del sistema criptografico 102 de acuerdo con una forma de realizacion.
Las formas de realizacion divulgadas describen cémo realizar un sistema criptografico 102 para realizar calculos
matematicos, procesamiento de sefales, procesamiento estadistico de sefales, estadisticas y analisis de datos
seguros directamente en datos encriptados 100 en entornos no confiables. Segun una forma de realizacion, el
sistema involucra un sistema criptografico 102 para la ejecucion de operaciones directamente sobre datos
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encriptados 100, es decir, un sistema disefiado para abordar el problema del procesamiento eficiente de sefales en
entornos no confiables, en el que no solo el canal de comunicacion entre partes es inseguro, sino que tampoco se
puede confiar en las partes que realizan el calculo.

En la siguiente descripcion y figuras se exponen ciertos detalles especificos para proporcionar una comprension
exhaustiva de las diversas formas de realizacion divulgadas. Ciertos detalles bien conocidos a menudo asociados
con la informatica y la tecnologia de software no se exponen en la siguiente descripcion para evitar oscurecer
innecesariamente las diversas formas de realizacion divulgadas. Ademas, los expertos en la materia entenderan que
pueden poner en practica otras formas de realizacién sin uno o mas de los detalles descritos a continuacion.
Aspectos de las formas de realizacion divulgadas se pueden implementar en el contexto general de instrucciones
ejecutables por un sistema informatico, tales como mddulos de programa, que se ejecutan en un sistema
informatico, un servidor informatico o un dispositivo que contiene un procesador. En general, los médulos o
protocolos de programa incluyen rutinas, programas, objetos, componentes, estructuras de datos, etc. que realizan
tareas particulares o implementan tipos de datos abstractos particulares. Aspectos de las formas de realizacion
divulgadas también se pueden poner en practica en entornos informaticos distribuidos en los que las tareas son
realizadas por dispositivos de procesamiento remotos que estan conectados a través de una red de comunicaciones.
En un entorno informatico distribuido, los médulos de programa se pueden ubicar en medios de almacenamiento
locales y/o remotos que incluyen dispositivos de almacenamiento de memoria. Los expertos en la técnica apreciaran
que, dada la descripcion de los modulos que comprende las formas de realizacion divulgadas proporcionadas en
esta especificacion, es una cuestion rutinaria proporcionar sistemas de trabajo que funcionaran en una diversidad de
tecnologias conocidas y comunmente disponibles capaces de incorporar las caracteristicas descritas en este
documento.

Segun una forma de realizacion divulgada, el sistema criptografico 102 es implementado en un sistema informatico
digital con uno o mas procesadores para realizar calculos y procesamiento de sefiales seguros directamente en
datos encriptados 100 en entornos no confiables, comprendiendo dicho sistema criptografico 102: (a) al menos un
protocolo seguro para realizar multiplicaciones de matrices en el dominio encriptado 104, y (b) al menos un protocolo
seguro para resolver sistemas de ecuaciones lineales en el dominio encriptado 106. De acuerdo con una forma de
realizacion particular, y sin limitacion alguna, el sistema usa un protocolo en el que se resuelven sistemas de
ecuaciones lineales de forma segura mediante eliminacion directa de Gauss usando un protocolo seguro de
multiplicacion para generar directamente los resultados 112 de dichos calculos matematicos, procesamiento de
sefiales, procesamiento estadistico de sefiales, estadisticas y andlisis de datos seguros directamente en datos
encriptados 100 en entornos no confiables. De acuerdo con otras formas de realizacion, el sistema criptografico
divulgado puede ser implementado en otro hardware ademas de un sistema informatico digital que incluye
microcontroladores, DSP, FPGA o ASIC, asi como en firmware y software.

Las formas de realizacion divulgadas del sistema criptografico 102 y protocolos de seguridad asociados tienen una
utilidad especifica y sustancial por si mismas como sistemas y procedimientos para criptografia y calculo seguro
(encriptado), sino también en una diversidad de aplicaciones practicas en diversos campos, que incluyen sistemas
de gestion segura de datos clinicos, plataformas seguras habilitadas para entornos web para una colaboracion que
incluye datos de privacidad, sistemas seguros de aplicacion de la ley, sistemas financieros seguros y sistemas
militares seguros que implican la transmisién de datos encriptados para su procesamiento en tiempo real sin ser des-
encriptados.

Segun una forma de realizacién basica, el sistema criptografico propuesto 102 comprende: (a) al menos un protocolo
seguro para realizar multiplicaciones de matrices en el dominio encriptado 104, y (b) al menos un protocolo seguro
para resolver sistemas de ecuaciones lineales en el dominio encriptado 106 en el que se resuelven sistemas de
ecuaciones lineales de forma segura mediante eliminacion directa de Gauss utilizando un protocolo seguro de
multiplicacion basado en calculo homomorfico 108 y comparticion de secretos 110 sin poner ninguna restriccion
sobre la naturaleza de los coeficientes de la matriz (es decir, los coeficientes de la matriz pueden ser niUmeros reales
0 ndmeros complejos).

A modo de ejemplo, y no a modo de limitacion, las formas de realizacién del sistema criptografico 102 divulgado se
pueden usar para realizar analisis y procesamiento directos en datos clinicos, financieros, de seguridad nacional,
militares, de cumplimiento de la ley y politicos encriptados sin la necesidad de des-encriptar dichos datos antes de
realizar dicho analisis y procesamiento. Por ejemplo, segun una forma de realizacion, el sistema criptografico 102
divulgado se puede usar para realizar e implementar un sistema clinico seguro en el que todos los datos de
pacientes, historia clinica, datos clinicos, datos fisiologicos y series de tiempo, datos bioquimicos y datos de terapia
farmacologica estan encriptados en todo momento para transmisién, gestion y colaboracion entre investigadores y
médicos seguras; y todas las operaciones, procesamientos y analisis estadisticos realizados sobre dichos datos se
realizan en el dominio encriptado (es decir, con los datos encriptados en todo momento). Una forma de realizacion
particular especifica de dicho sistema seguro de gestion y andlisis de datos clinicos comprende (a) al menos un
protocolo seguro para realizar multiplicaciones de matrices en el dominio encriptado 104, y (b) al menos un protocolo
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seguro para resolver sistemas de ecuaciones lineales en el dominio encriptado 106 ademas de los elementos bien
conocidos que comprenden sistemas de gestion clinica. De acuerdo con una forma de realizacion mas especifica,
dicho protocolo para resolver sistemas de ecuaciones lineales en dicho sistema seguro de gestion de datos clinicos
se basa en una implementacion directa de la eliminacion de Gauss que usa un protocolo seguro.

La figura 2 muestra un diagrama de alto nivel para ilustrar la operacion del sistema criptografico de acuerdo con una
forma de realizacion. En la forma de realizacion ilustrada, y sin limitacion alguna, hay dos partes A 200 y B 220. La
primera parte tiene una matriz encriptada [A] y un vector encriptado [b], asi como la clave para producir
encriptaciones usando una encriptacion homomorfica 202. La parte B posee tanto la clave de encriptacion como la
clave de des-encriptacion 216 para la misma encriptacion homomorfica. El sistema criptografico se usa en ambos
extremos 206 y 212 con el fin de resolver de forma privada el sistema lineal de ecuaciones A - x = b. Este sistema
criptografico comprende un protocolo de comunicacion entre ambos extremos 208 y 214 que define las operaciones
realizadas y el formato de los nimeros intercambiados con el fin de resolver de forma interactiva el sistema sin
revelar ninguna informacion. Esta comunicacion tiene lugar sobre cualquier canal de comunicacion 210 (por ejemplo,
un medio alambrico o inalambrico o un solo dispositivo). Después de la ejecucion del protocolo, el sistema envia la
soluciéon x 204 y 218 al sistema lineal de ecuaciones A - x = b. Es importante tener en cuenta que tanto A como B
puede representar una pluralidad de partes o entidades (no necesariamente una sola entidad).

La multiplicacion segura de matrices (transformaciones lineales) y la resolucion de sistemas lineales de ecuaciones
en el dominio encriptado son bloques de construccion matematicos fundamentales para resolver una gran diversidad
de problemas que incluyen analisis de datos, analisis de series de tiempo, procesamiento digital de sefales,
procesamiento estadistico de sefales, filtrado 6ptimo, filirado adaptativo, comunicaciones digitales, codificacion,
encriptacion, teoria de la informacion y cualquier otro problema que implique el método de minimos cuadrados y la
representacion de sefales en espacios vectoriales.

Aunque se describen formas de realizacion particulares, se entiende que, después de aprender las ensefianzas
contenidas en esta descripcion, seran evidentes modificaciones y generalizaciones para los expertos en la técnica
sin apartarse del alcance de las formas de realizacion divulgadas.

A. Notacidon matematica.

En la descripcion detallada se utiliza la siguiente notacién matematica. La notacién matematica se describe
detalladamente en esta seccion para ayudar a los expertos en la técnica a comprender, implementar y poner en
practica las formas de realizacion divulgadas.

En la descripcion usamos indistintamente letras minusculas para representar clases en un anillo (Zn,+,") y un
representante de esa clase en el intervalo [0,n). [.] representa la funcién de redondeo de un ndmero al entero mas
cercano.

Los vectores usados tienen tamario L y se representan con letras mindsculas en negrita, mientras que las matrices
se representan con letras mayusculas en negrita. A' = {ai,j}ﬁ'}s‘ representa la sub—matriz de A de tamafio (t-r+1) x (u—
s+1), definida por a'j = @i+r—1j+s—1.

La encriptacion de un ndmero x es representada por [x], y el vector (matriz) formado por las encriptaciones del vector
x (matriz X) es representado por [x] ([X]).

Las operaciones realizadas entre nimeros encriptados y en claro se indican como si se hubieran realizado en claro;
por ejemplo [X] - b representa la encriptacion de [X - b].

En cuanto a los calculos de complejidad, la complejidad de operaciones modulares basicas, como adiciones (A),
productos (P) y exponenciaciones (X) se denotan con Compa, Compp, Compx, respectivamente, con una E de prefijo
(es decir, EA, EP, EX) cuando se realizan bajo encriptacion. El factor ct < 1 denota la relacion entre el tamafio de un
valor de texto en claro y el de un valor encriptado. Finalmente, el subindice cm denota la complejidad de la
comunicacion, medida segun el numero de encriptaciones enviadas, mientras que cp indica complejidad de calculo,
con una indicacion de la parte cuya complejidad es representada.

B. Técnicas empleadas segun una forma de realizacion.

De acuerdo con una forma de realizacion, el sistema criptografico 102 usa técnicas seguras de calculo multi—parte
que incluyen encriptaciéon homomorfica y comparticion de secretos.

De acuerdo con una forma de realizacion, el sistema criptografico 102 hace uso de homomorfismos entre los grupos
de texto en claro y texto encriptado, que permiten la ejecucion de una determinada operaciéon directamente en
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valores encriptados, sin la necesidad de des-encriptacion. Esto incluye un sistema criptografico homomoérfico RSA,
con un homomorfismo multiplicativo, o Paillier con un homomorfismo aditivo. Los procedimientos implementados no
se restringen al uso de un sistema criptografico para los protocolos presentados, en la medida en que presenta un
homomorfismo aditivo. En esta forma de realizacion, el sistema 102 usa una extension de la encriptacion de Paillier
en su forma de umbral y de no umbral; es decir, una k fuera del sistema de encriptacion de clave publica de umbral
M es un sistema criptografico en el que la clave privada se distribuye entre M partes, y al menos k de ellas son
necesarias para la des-encriptacion.

De acuerdo con una forma de realizacion, el sistema criptografico 102 usa la comparticion de secretos. En esta
forma de realizacion, se divide un determinado valor (el secreto) entre varias partes, de modo que la cooperacion
entre varias de estas partes es necesaria para recuperar el secreto. Ninguna de las partes sola puede tener acceso
al secreto. De acuerdo con una forma de realizacion, el esquema se basa en polinomios y la necesidad de k puntos
con el fin de determinar completamente un polinomio de grado (k — 1). La forma de realizacion descrita usa la
comparticion de secretos para protocolos entre dos partes basados en funciones lineales, sin limitacion, ya que cada
parte puede representar una pluralidad de entidades. De acuerdo con una forma de realizacion, el sistema soporta el
calculo de sumas y productos directamente sobre las partes de la siguiente manera: 1) supongase que Z, es el
dominio de los secretos; 2) luego, se define una parte de un secreto x como dos valores xa y Xg, que son propiedad
de sus respectivas partes, de modo que xa+xs = x mod n; 3) en lo sucesivo, aleatorizar un valor encriptado x significa
obtener una parte compartida y proporcionar la encriptacion de la otra (a través de la adicion homomorfica).

C. Definiciones de protocolos y construcciones segun una forma de realizacion.

De acuerdo con una forma de realizacion del sistema criptografico 102, y sin limitacion alguna, los protocolos se
basan en dos partes, A y B, que usan ambas un sistema criptografico homomorfico de forma aditiva en un escenario
asimétrico, en el que A solo puede encriptar, pero B también posee la clave de des-encriptacion, y puede realizar
tanto encriptado como des-encriptado. Para el problema de resolver un sistema de ecuaciones lineales A - x = b, el
sistema requiere que A posea una version encriptada de la matriz del sistema [A], y del vector independiente [b].

De acuerdo con una forma de realizacion, y sin limitacion alguna, el sistema de ecuaciones lineales puede tener A
que es una matriz definida positiva o una matriz dominante estrictamente en diagonal. En este caso particular, se
puede garantizar tanto una solucién al sistema como la convergencia de los procedimientos estudiados, segun se
detalla mas adelante.

Con respecto a los requisitos de privacidad, segun una forma de realizacion, el sistema criptografico 102 esta
especialmente adaptado para partes semi confiables, en el sentido de que se adhieren al protocolo establecido, pero
pueden tener curiosidad acerca de la informacion que pueden obtener a partir de la interaccion. En esta forma de
realizacion, los protocolos se pueden demostrar como privados; informalmente, ambas partes A y B puede obtener
solo la informacion filtrada de la solucion al sistema, y no se filtra informacién de las etapas intermedias de los
protocolos.

D. Motor y procedimiento de calculo seguro para multiplicar matrices en el dominio encriptado.

Para multiplicar dos matrices encriptadas, puesto que no hay una operacién de multiplicacién en un sistema
criptografico homomorfico de forma aditiva, es necesario ejecutar un protocolo interactivo con el fin de realizar cada
producto. De acuerdo con una forma de realizacion, los sistemas usan el siguiente procedimiento para la
encriptacion sin umbral.

De acuerdo con una forma de realizacion del protocolo seguro, y sin limitaciéon alguna, se asume que existe un
sistema criptografico homomaorfico de forma aditiva con texto plano en Z, de modo que B puede des-encriptar y tanto
A como B pueden encriptar. En esta forma de realizacion, A posee dos escalares encriptados [x1] y [x2] y quiere
multiplicarlos bajo encriptacion. Con el fin de hacer esto, segin una forma de realizacion, A genera dos valores
aleatorios ry, r2 € Zy, y los utiliza para ocultar ambos numeros, usando la suma homomoérfica médulo-n que obtiene
[z1] = [X4]+r1 mod n, y [22] = [x2]+r2 mod n, y los envia a B.

De acuerdo con una forma de realizacion del procedimiento, debido a sus capacidades de des-encriptacion, B puede

obtener z1 y z» en claro, multiplicarlos y re-encriptar el resultado [z - z2]. B envia este producto encriptado a A,
quien, a través de sumas homomorficas, puede obtener el resultado deseado, como

[x1 - 22] = [21 - 22] — 71 [wa] — 72 [1]) — 7172

De acuerdo con la forma de realizacion que involucra un sistema criptografico homomaérfico umbral, el procedimiento
es analogo, con la excepcion de que los valores aleatorios deben ser generados por ambas partes.
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De acuerdo con la forma de realizacion que involucra un producto de una matriz L x M y un escalar, el protocolo es
exactamente el mismo que en el caso de escalar—escalar, con L x M productos escalares en paralelo.

Segun la forma de realizacién que involucra un producto matriz-matriz, todos los productos escalares se realizan
usando el protocolo de producto escalar—escalar en paralelo, con solo una aleatorizacién por cada coeficiente de
matriz, y las operaciones restantes son sumas, que se pueden realizar de forma homomorfica. De acuerdo con una
forma de realizacion, con el fin de minimizar la complejidad de calculo y comunicacion, A puede dejar que B realice
todas las adiciones parciales que B puede hacer en claro y A tendria que hacer de manera homomorfica.

Despreciando la complejidad de los algoritmos de generacion de numeros aleatorios, la complejidad de todo el
protocolo, cuando se multiplica una matriz L x M y una matrizM x N es

Comparorr(Ly MyN) =M - (L+ N)+ L- N
Comp piprally M,N) = L-N - M- (3Compy, +2Compyp)
Comp gnrrrr,p(Ly M, N) = M - (L + N)Comppeerype + M - L - NCompp+

L-N-((M—1)Compy + Comperyp)-

E. Motor y procedimiento de calculo seguro para resolver ecuaciones lineales en el dominio encriptado.

La figura 3 muestra un diagrama de bloques del procedimiento directo para resolver sistemas de ecuaciones lineales
en el dominio encriptado de acuerdo con una forma de realizacién. De acuerdo con una forma de realizacion, el
sistema criptografico 102 incluye un procedimiento para resolver sistemas de ecuaciones lineales directamente
sobre los datos encriptados 100 (es decir, sin la necesidad de des-encriptar los datos). El procedimiento se basa en
la eliminacién de Gauss, utilizando el protocolo seguro de multiplicacion para implementar las multiplicaciones
necesarias. Debido a la falta de una operacion de division bajo encriptacion, segun una forma de realizacion del
procedimiento y sistema criptografico 102, el vector resultado obtenido es escalado, pero los factores de escala son
almacenados en un segundo vector s, de modo que se puede recuperar la soluciéon después del des-encriptado a
través de una division de componentes. El protocolo termina con dos vectores x' y s, que son la solucién al sistema

xr; .
X :S_-l’ 1= 1,...., L.
i

A continuacion se muestra una descripcion detallada de los procedimientos para implementar los protocolos seguros
para la resolucion de sistemas de ecuaciones lineales de acuerdo con formas de realizacién particulares. En
resumen, asumase que L denota la dimension de la matriz del sistema A. Para L-1 iteraciones, siendo k el nimero
de la iteracion ascendente de 1 a L-1, de acuerdo con una forma de realizacion, el sistema repite Ias siguientes
etapas: A aleatoriza Ias encnptaaones de [C ] 300; A envia las encriptaciones aleatorlzadas de [C( 1a B 302; B
calcula los productos[} y [E , usando las encriptaciones recibidas 304; B envia [D )] y [E )] encriptados a A 306;
A calcula [G ] y [C(k+ ], usando Ias encriptaciones recibidas 308. Entonces, A posee el vector de escala encriptado y
lo envia a B 310. B des-encripta el vector de escala recibido y el valor de X' 312. B envia el vector de escala des-
encriptado y X' a A 314. Entonces, para L—1 iteraciones, siendo k el nimero de la iteracion descendente desde L—1
a 1, se repiten las siguientes etapas: A calcula el [x] encriptado, utilizando los valores que A posee 316; A envia el
[Xk] encriptado a B 318; B des-encripta [xk] 320, B envia el xx des-encriptado a A 322. Después de estas
operaciones, A y B calculan la solucion x al sistema de ecuaciones lineales A - x = b, usando los valores que poseen
324.

Asumase que A € MLXL (Z) es una matriz definida positiva cuantificada simétrica, o una matriz dominante en
diagonal, y que b € Z" es un vector de columna cuantificado. La etapa de cuantificacion A es tal que el valor absoluto
de cada elemento cuantificado esta limitado por encima por una constante T.

De acuerdo con una forma de realizacion, y sin limitacion alguna, el procedimiento de protocolo seguro asume que B
conoce la clave de des-encriptacion de un sistema criptografico homomorfico aditivo, y tanto A como B pueden
producir encriptaciones usando este sistema criptografico; A posee la matriz encriptada [A] y el vector encriptado de
términos independientes [b]. Ambas partes participan en un protocolo interactivo con el fin de obtener la solucién x al
sistema lineal A - x = b. De acuerdo con una forma de realizacion, el protocolo se describe en detalle de la siguiente
manera.

Siguiendo el algoritmo de eliminacion de Gauss, llamamos G = G ala concatenacion de G = [A|b]. EI algorltmo se
ejecuta en L—1 etapas. En cada etapa k, la matriz G es modificada para obtener un sistema equivalente GY en el
que la k-ésima incognita no se encuentra en las ultimas L-k ecuaciones.
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Para la k-ésima etapa del algoritmo, los primeros k — 1 elementos de Ias L k+1 dltimas filas de G* =" son cero; A
posee una version encriptada de los elementos distintos de cero de c* " El protocolo seguro procede de la
siguiente manera:

1. A proporciona versiones encrlPtadas aleatorizadas de la sub-matriz C* formada por las (L—k+2) ultimas columnas
de las (L—k+1) tltimas filas de G*

2. B, a través de la des-encriptacion y re-encriptacion, calcula los productos (aleatorios) de las (L-k) x (L—k+1)
matrices D% y E¥, definidas como [dj(';)l] [cik,zlﬂ j(f)l 1] y [ (k)] [cikl) L(J':)Ljﬂ], y envia las encriptaciones
aleatorizadas a A.

3. A des-aleatoriza las encriptaciones recibidas y, usando operaciones homomorficas, obtiene la siguiente ieracion

de G:
(k—1) (k,L+1)
{[[.(]z]m ﬂ}(]_])

(6] -
Or—kn [[F“")}]

en la que [F(k)] es una matriz (L—k) x (L-k+1) con elementos [f(k)] [ (k)] [d(k)

Despues de L-1 iteraciones, A tiene una matriz triangular superior encriptada anexada a un vector encriptado, [G(L
] que constituye un sistema con la misma solucion que la original.

De acuerdo con una forma de realizacion, con el fin de resolver el sistema de ecuaciones lineales, ambas partes
inician el proceso de sustitucion inversa (back substitution) bajo encriptacion, que consiste en L iteraciones: en cada
iteracion, se obtiene un elemento del vector x’ y el correspondiente elemento del vector de escala s. A medida que
son revelados en la salida y se necesitan para calcular los elementos subsiguientes de x’, se pueden des-encriptar
antes de la siguiente iteracion con el fin de disminuir la complejidad reduciendo el niumero de protocolos de
multiplicacion necesarios. Para la primera etapa:

1. Aenvia {[gELL 1)]} =0 [gLL+11)]
2. B obtiene, mediante des-encriptacion, el vector de escala s, con s; = HEL)ng(ﬁ Yy el valor x', = g5, y los
retorna a A.

En cada k-ésima etapa subsecuente, A calcula, usando operaciones homomorficas:

L
[[., ]]7 (L-1) e _ (L-1) St
Ch—k41ll = [[Io—k+1,L41 | " SL—k+2 Ir—k410| " 017

I=L—k+2 Si-ks2
y envia [X'Lk+1] @ B para obtener su des-encriptacion.

Con esta forma de realizacién del protocolo, el sistema no divulga elemento alguno de la matriz original A ni de los
vectores de términos independientes b. Ademas, cada etapa del protocolo se puede probar como segura con partes
semi confiables, debido a la seguridad semantica del sistema criptografico homomorfico subyacente, la seguridad de
los protocolos de multiplicacion usados y el hecho de que todos los valores no encriptados (ademas del resultado y
el vector de escalado) al que cada parte puede acceder son aleatorios y no correlacionados. Sin embargo, el vector
de escala revela la diagonal de la matriz triangular superior de un sistema equivalente, que proporciona informacion

L(L+1
sobre los valores propios de la matriz original. Esta informacion afecta a los L elementos escalados fuera de =—— (L+1)

Debe observarse que al tener los valores de la diagonal principal de la matriz triangular superior del sistema
equivalente se obtiene la posibilidad de calcular su numero de condicién, o al menos, su limite

max; (|u;;|)
. > ol
w(U) 2 min; (|us])

Por lo tanto, esta forma de realizaciéon descrita constltuye una clara ventaja en términos de acondicionamiento y
eficacia: antes de ejecutar el protocolo de sustitucion inversa, las filas de G" se pueden multiplicar por factores
apropiados para reducir el nimero de condiciéon y minimizar la propagacion de un error debido al trabajo con una
precision de punto fijo. Ademas, el vector de factores multiplicativos s; puede ser cuantificado de forma adecuada en
claro para conseguir este mismo objetivo.

La forma de realizacion descrita del protocolo no limita el nimero N de sistemas de ecuaciones lineales que
comparten la misma matriz del sistema A y con diferentes vectores de términos independientes b; que se pueden
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resolver en paralelo; todos los vectores b; se pueden anexar a la matriz del sistema, formando una matriz Gex de L %
(L+N) y en cada etapa del protocolo anterior, se replican las operaciones que se deben realizar en la Ultima columna

de G para las ltimas N columnas de Gg;)t

Cuando se resuelve un sistema A - x = b, el protocolo de eliminacion de Gauss (GE) se realiza en (L—1) series de
comunicacion, con una complejidad total de
Compnep = (L2 + L* = 2)

1 .
Comp,gpa = 3 (/," +3L% + 2L — (i) Comp pepypr + - - -

1, .

= (2L + 3L+ L— 6) Compy, 4

)

1 ,
Comp,epp = 5 (/,‘; +3L7 + 2L — (i) Comp peerypr + - - -
3 {

wWino .

(L* = L) (Comp ey + Compyp).

El protocolo de sustitucion inversa (BS) se realiza en L series de comunicacion, con una complejidad total de
Comp,pg = 2L - (1 +ct)

l(I,2 — L)Compy 4

1,
=(L*+ L —2)Comppp + 3

Comp,,pg. 4 = )

\ o1
Compe,ps p = 2LCOMP pecrypr-

De acuerdo con una forma de realizacion, los coeficientes de la matriz A del sistema son versiones cuantificadas de
los coeficientes de valor real, con una etapa de cuantificacion A. Ademas, el valor absoluto de los coeficientes
cuantificados esta limitado por un entero T > 0. Entonces, es posible estimar el valor de T necesario para encajar
todas las operaciones realizadas dentro de un cifrado que puede representar nimeros enteros en el rango [0,n) sin
problemas de redondeo.

Para la primera parte del protocolo de acuerdo con una forma de realizacién (la eliminaciéon segura y directa de
Gauss), cada iteracion multiplica dos nimeros que se obtuvieron en la iteraciéon anterior y los suma, con lo que el
limite anterior se eleva al cuadrado y se duplica:

[t1], Ita], Its], |ta] < T = |ty -ty — ts - t4| < 272

En esta forma de realizacion, todos los elementos de la k-ésima fila de la G~ resultante son limitados por
k—-1_ k . .z . .pe k-1
(227 ~1HT?", y constituyen la representacion de sus equivalentes de valor real, cuantificados por A% . Por lo tanto,

el cifrado debe ser tal que n > (sz_l‘l)Tchon el fin de encajar todos los numeros implicados en este protocolo.
Esto significa que el tamaro de bit del moédulo del cifrado debe crecer exponencialmente con la dimensionalidad del
sistema, lo que da como resultado una escalabilidad baja.

Para la segunda parte del protocolo segun esta forma de realizacién, después de la revelacion de los elementos de
la diagonal, se pueden volver a cuantificar para hacerlos relativos a la escala mas baja y disminuir los requisitos de
tamafio de bit del cifrado; pero en el peor de los casos, sin volver a cuantificar los factores de escala, el mayor

numero presente después de ejecutar todo el protocolo es 22°~L~1T2""*~4 Esto también restringe el tamafio del
cifrado.

F. Motor de calculo seguro y protocolo iterativo para resolver ecuaciones lineales en el dominio encriptado.

La figura 4 muestra un diagrama de bloques de un procedimiento ilustrativo para resolver sistemas de ecuaciones
lineales iterativamente en el dominio encriptado de acuerdo con una forma de realizacion. De acuerdo con una forma
de realizacion, el sistema criptografico 102 incluye un procedimiento (protocolo) iterativo para resolver sistemas de
ecuaciones lineales directamente en los datos encriptados 100 (es decir, sin la necesidad de des-encriptar los
datos). De acuerdo con una forma de realizacion presentada en este documento solo con fines ilustrativos, y no a
modo de limitacion, el sistema criptografico incluye un procedimiento iterativo para resolver sistemas de ecuaciones
lineales segun se describe a continuacion. Asimase que L denota la dimensién de la matriz A del sistema. A oculta
la encriptacion de la diagonal principal de [A] a través de la adicion homomorfica 400. A envia estas encriptaciones a
B 402, para que B pueda des-encriptar una parte compartida de la diagonal principal de [A] 404. Entonces AyB
calculan, a través de protocolos de multiplicacion paralelos seguros, la matriz diagonal encriptada [YD™'] y el factor Y
406. A y B, utilizando el protocolo seguro de multiplicacion, pueden calcular encriptaciones de la matriz modificada
[YM] y el vector modificado [Yc] 408. Después de esto, A y B terminan con partes compartidas de [YM] 410. A realiza
la primera iteracion del protocolo usando operaciones homomorficas 412, obteniendo [x'1] = [Yx ] Luego, para cada
iteracion, siendo k el numero de la iteracion actual, ambas partes siguen el siguiente procedimiento: A y B ejecutan
el protocolo de producto seguro sobre [YM] y [x’«] 414; usando el resultado de la operacion anterior, A calcula
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homomaorficamente la encriptacién de [X'k+1] 416. Después de cada iteracion o después de un numero predefinido de
iteraciones, se verifica una condicion de detencién 418. Cuando se cumple la condicion de detencion 418, el
protocolo se detiene, y A envia el [x] encriptado a B para su des-encriptacion 420, y ambas partes obtienen el
resultado x* 422.

De acuerdo con una forma de realizacion, la forma general de procedimientos iterativos estacionarios para resolver
sistemas de ecuaciones lineales es

2®) = M 2™ 4 e

De acuerdo con una forma de realizacion, y sin limitacion alguna, la matriz del sistema se descompone en A =
D(L+1+U), una matriz diagonal D, una matriz triangular inferior L y una matriz triangular superior U, teniendo tanto L
como U ceros en sus diagonales principales. Entonces, M = —(L+U) y ¢ = D™' b. Nos referimos a esta forma de
realizacion como el procedimiento de Jacobi, la forma de realizacién de Jabobi, el protocolo de Jacobi o el protocolo
seguro de Jacobi debido a la naturaleza de la descomposicion de la matriz y el procedimiento iterativo para resolver
el sistema de ecuaciones lineales. Como las divisiones no son compatibles homomorficamente la iteracion anterior
no se puede implementar directamente. Por lo tanto, de acuerdo con esta forma de realizacion, se simula la division
multiplicando cada fila de A por los elementos diagonales de las filas restantes, lo que resulta en multiplicar la matriz
M del procedimiento de Jacobi por un factor escalar Y =[]t a;;-
A'=—yD ' (A-D)=~vM.

De acuerdo con la forma de realizacion de Jacobi, el factor Y se propaga en cada iteracion del algoritmo:
_\J,A»ml«k) _ —“’,D_] (A _ D) ) ,,J,A‘—]ml’k—]) + “',‘A‘D_]b.

De acuerdo con una forma de realizacion, el protocolo iterativo seguro asume que B puede des-encriptar y tanto A
como B pueden encriptar con un esquema homomorfico aditivo, y que A posee encriptaciones de [A] y [b] con este
sistema homomorfico. Con el fin de permitir un calculo eficiente, se ejecuta el siguiente protocolo:

1. A puede ocultar la diagonal principal de [A] y enviarla a B.
2. B la des-encripta, terminando ambas partes con partes compartidas aditivas de los elementos en la diagonal {a;j}.

3. Con estas partes compartidas, ambas partes pueden calcular de forma segura partes compartidas de la matriz
diagonal (YD) ;; = HL-L=1,1-¢; a;;, a través de [logx(L-1)] series de protocolos de multiplicacion seguros en paralelo.
También pueden calcular el valor de Y y divulgarlo para su uso en las siguientes etapas del protocolo.

4. A puede calcular luego la encriptacion de [YM] = [-YD'][A-D] y [Yc]= [-YD "]-[b], invocando el protocolo seguro de
multiplicacion.

5. Entonces, A envia a B una versién oculta y encriptada de [YM], que B des-encripta para uso en la siguientes
iteraciones.

Después de estas etapas iniciales, en la primera iteracion del protocolo seguro, ambas partes acuerdan un vector
irz(i)?ial x© y A calcula, a través de adiciones y multiplicaciones homomorficas, la encriptacion de [Yx“)] = [YM] -
x+[Yc].

Para cada iteracion posterior, A calcula la encriptacion de Y - [Y*'c], y a continuaciéon ambas partes utilizan el
protocolo seguro de multiplicacion y adiciones homomorficas con el fin de obtener el vector para la etapa siguiente

[[93“] _ HA;A-:E(A»)}] _ [[“M]] [[“,‘l“_lw(k_l)}] - ﬂf’k_lc]] )

Debe observarse que la matriz [YM] no tiene que ser comunicada en cada iteracion, ya que su version oculta ha sido
almacenada por B en la etapa inicial. Por lo tanto, solo se envian dos vectores por cada iteracion entre Ay B.

Después de cada iteracion, el factor Y multiplica el resultado; por lo tanto, después de una serie de etapas, el cifrado
no podra admitir el nUmero escalado, y el protocolo debera detenerse. Debe observarse que el factor acumulado no
es solo Y, sino también la etapa de cuantificacion A utilizada para la cuantificacion inicial de los coeficientes tanto de
la matriz A del sistema como del vector b para convertirlos en enteros para que puedan ser encriptados. Este factor
también se debe tener en cuenta cada vez que Y multiplica el vector ¢, para que los vectores agregados
homomorficamente sean cuantificados con el mismo factor de escala.

De acuerdo con una forma de realizacion, cada etapa del protocolo de acuerdo con esta forma de realizacion puede
ser probada como segura con partes semi confiables, debido a la seguridad semantica del sistema criptografico
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subyacente, la seguridad del protocolo de multiplicacion y el hecho de que los valores no encriptados que vecada
parte son aleatorios y no correlacionados.

La complejidad de la parte inicial (inicial de Jacobi, JI) del protocolo es
Comp sy = 3L% + 2L[logy(L — 1)] = 3L+ 5+ ct

Compg, ;.4 = (5L + 4L[logy(L — 1)] — 5L + 8)Compy 4+
(L* + L[logy(L — 1)] = L + 2)2Compyp
Comp,, ;.5 = (L* + L[logo(L — 1)] = L +2) (Comp pecpypr + Compp+

) 2 )
Comp gerype) + (L2 = L+ 1)Comppepypr-

La primera iteracion (J1) no involucra ninguna interaccioén, y A incurre en una complejidad de calculo Compcpy1, A =
L%(Compep+Compen).

La complejidad de cada una de las iteraciones posteriores de este protocolo (J) es la siguiente
Compy,,,; = 2L
Comp,,; 4 = (3L° — 2L)Compy, 4 + (2L — L)Compp + LCompy 4
Comp,,;p = L ((fonlp,,,,‘,._,/p,, + (jf)llll),”“,,.w,,,) + (L* — L)Compp+
(L* = 2L)Comp 4.

Después de un numero de iteraciones, o bien la solucidon puede ser revelada, o se puede obtener una métrica de
error para determinar si se ha alcanzado la convergencia. Si bien la eleccion de esta metrlca de error es arbitraria,
una posibilidad de acuerdo con una forma de realizacion es restar homomorficamente [x( 1- [x( )] y des-encriptar el
resultado o realizar L comparaciones encriptadas en paralelo con un umbral predeterminado.

Segun una forma de realizacion, y sin limitacion alguna, los coeficientes de la matriz A del sistema son versiones
cuantificadas de los coeficientes de valor real, con una etapa de cuantificacion A, de modo que su valor absoluto
cuantificado esta limitado por un entero T > 0.

Para la prlmera parte de la forma de realizacion descrita del protocolo iterativo, en el que se calculan el factorY y la
matriz YD, Y es eI numero mas alto que el sistema tendra que representar, y esta limitado por T"; el limite para los
elementos de YD™' es T" ~". Ademas, dado que Y es revelado en la siguiente etapa, puede constltU|r un limite mas
preciso para los coef|C|entes encriptados de YD™". Un limite para el valor absoluto de los coeficientes de YM y de Yc
es min(T", YT).

De acuerdo con una forma de realizacion particular, el limite al que estan sujetos los elementos del primer vectorx!"
esL-T"

En cada iteracion, el Ilmlte anterior es multiplicado por L - T, lo que significa que el limite para los elementos de la k-
ésima iteracion es L Tk'L+1, es decir, el tamano de bit necesario del cifrado es lineal tanto en la dimensién del
sistema como en el nimero maximo de |tera0|ones que se pueden realizar sin erores. Ademas, la etapa de
cuantificacion de los elementos de x* sera A"

Cuando se trata de algoritmos iterativos tales como la forma de realizacion que se presenta en este documento, es
necesario determinar si el algoritmo puede converger o no antes de aplicar el algoritmo. En el caso general de
procedlmlentos iterativos estacionarios, la condicion necesaria y suficiente para su convergencia con un vector inicial
arbitrario x? es que max |A(M)| < 1, en el que Ai(M) son los valores propios de M. En esta forma de realizacion
particular, M = —D™' - (A — D). Aslimase que A es una matriz estrictamente dominante en dlagonal con coeficientes
Ilmltados |ajj] < T. Segun el teorema de Ostrowski, los valores propios de M se encuentran en la unién de L discos

U{ € C: |z —my| <min{R;,C;}},

enelque m; =0, mj=aj/aii#jy
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L
R,‘: Z |I71¢j|.
j=1gi
L

C;= Z |myil.

Jj=1,j#i

Como A es dominante estrictamente diagonalmente, Zle_j¢i|alj| < la;| => R; < 1. Por lo tanto, es posible limitar los
modulos de los valores propios de M como

|/\,(]\/I)| < 1.

En consecuencia, la forma de realizacion de Jacobi divulgada siempre converge para matrices estrictamente
dominantes diagonalmente, y no es necesario el test de convergencia.

G. Protocolo iterativo seguro para realizar inversiones de matrices y resolver sistemas de ecuaciones en base a un
protocolo iterativo.

La figura 5 muestra un diagrama de bloques ilustrativo de la operacion del S|stema criptografico. Asimase que L
denota la dimension de la matriz A del sistema. A y B acuerdan una matriz inicial X 500 que cumple los criterios de
convergencia. Para la primera iteracion, A calcula homomoérficamente la encriptacion de la matriz X" 502. Para cada
iteracion posterior, siendo k el numero de la iteracion actual, ambas partes e{ecutan las siguientes etapas: Ay B
usan el protocolo seguro de multiplicacion para obtener la matriz encriptada Q¥ 504; A y B usan el protocolo seguro
de multiplicacion con el fin de obtener la matriz encriptada x** 506. Después de cada iteracion o después de un
numero predefinido de iteraciones, se verifica una cond|C|on de detencion 508. Cuando se cumple la condiciéon de
detencién 508, el protocolo se detiene, y A envia la [X ] encriptada a B para su des-encriptacion 510, y ambas
partes obtienen la X" resultante 512.

Hay casos en los que, en lugar de o ademas de solucionar un sistema de ecuaciones lineales, también se necesita
la inversa de la matriz del sistema, como el caso de analisis de regresion en estadistica. Para estas aplicaciones, se
debe invertir la matriz A del sistema. De acuerdo con una forma de realizacion, los sistemas criptograficos incluyen
un protocolo seguro para realizar la ejecucion de un procedimiento iterativo. Nos referimos a esta forma de
realizacion como la forma de realizacién de Newton, protocolo iterativo de Newton o procedimiento de Newton,
indistintamente. De acuerdo con una forma de realizacién, una iteracion de este procedimiento tiene la siguiente
expresion
X® = xX*=1. (21 - AXHD)
en la que X® convergera a A™’

De acuerdo con una forma de realizacion, el Erotocolo seguro para el protocolo seguro de Newton ejecuta una
iteracion inicial con un valor inicial acordado X , realizada unicamente con operaciones homomorficas. Luego, las
siguientes iteraciones utilizan el protocolo seguro de multiplicacion y las sumas homomorficas. Cada iteracion
necesita dos series de comunicacion:

1. La primera para calcular [@"] = [A] - [X*")],
2. La segunda para calcular [X®] = [X*"] - 21 - [@*)).

De acuerdo con una forma de realizacion, el resultado es multiplicado después de cada iteracion por la etapa de
cuantificacion de los enteros utilizados, de modo que después de un numero suficientemente alto de iteraciones, el
protocolo se detiene.

El protocolo es demostrablemente seguro con partes semi confiables debido a la seguridad semantica del sistema
criptografico, y la seguridad de los protocolos de multiplicacion compuestos secuencialmente.

La complejidad de las formas de realizacion divulgadas se evalua como sigue. La primera etapa involucra solo una
serie de interaccion, y su complejidad es determinada por

Comp gy pwr = Compeypupr(L, Ly L)
Compyn gwr.a = Compenrpra(L, L, L) + L *Comppp + (L* — L? + L)Compp 4

\
(r‘“l“P(,;\lu =0 OMP ey MU LT, s(L, L, L).

La complejidad de cada una de las siguientes iteraciones de este protocolo es la siguiente
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Compe,y pw = 2Compeyprypr(L; L L)
Comp ,n pw,a = 2Comp ,nppr, 4 (L, Ly L) + LCompy, 4

("”“I’rp.\'/-.n'.n = 2(,-01111),,,,‘_4,,;,,,.,,»(/,. L,L).

Asumase que los elementos de la matriz A se cuantifican con una etapa de cuantificacion A, y su valor absoluto esta
limitado por T > 0. Entonces, los elementos de la matriz que resultan de la primera iteracion del protocolo estan
limitados por LT*+2T. Para cada una de las siguientes iteraciones, se actualiza el limite T como T(k)=(T(k "1))2 -T
- L%+2 - K. Por lo tanto, el orden del limite después de m iteraciones es 0(T?""'~1. [2™""~2) es decir, el tamafio de
bit del cifrado es exponencial en el numero de iteraciones.

La convergencia de la forma de realizacion descrita del protocolo iterativo seguro de Newton es asegurada siempre
que la matriz inicial x© satisfaga ||AX(°) — 1|| <1. Dado que el vector inicial es elegido por ambas partes, éste puede
ser tal que se cumpla esta condicion, dados los limites en los elementos de A y los limites en los valores propios
obtenidos mediante la aplicacion del teorema de Ostrowski.

H. Extension a sistemas con elementos complejos segun una forma de realizacion.

El protocolo presentado en la seccidn anterior no impone ninguna restriccion a los coeficientes de matriz. Se puede
usar tanto para coeficientes reales no restringidos como para coeficientes complgos. En esta seccion explicamos
cémo se puede implementar el protocolo en el caso de coeficientes complejos.

Por conveniencia, y sin pérdida de generalidad, se elige una representacion binomial para nimeros complejos; la
encriptaciéon de un numero complejo [x] es determinada por el par [x] = ([R{x}], [[{x}]), es decir, el par de
encriptaciones de sus partes real e imaginaria.

De acuerdo con una forma de realizacion, la operacion de adicion compleja se puede realizar a través de dos
adiciones reales; por lo tanto, se puede realizar homomaérficamente entre dos nimeros complejos encriptados como
dos adiciones reales homomorficas. Con respecto al producto complejo, cuando involucra un factor conocido y un
numero encriptado, también se puede realizar homomérficamente como cuatro multiplicaciones homomorficas y dos
adiciones homomorficas. Cuando hay dos factores encriptados involucrados, se realiza a través de cuatro protocolos
de multiplicacion escalar (real) en paralelo y dos adiciones homomorficas.

Por lo tanto, el protocolo de multiplicacién de matrices descrito en la seccidn anterior funciona en numeros complejos
adoptando la representacion compleja encriptada propuesta, y sustituyendo las adiciones y productos reales por sus
operaciones complejas correspondientes. Como resultado, se duplica la complejidad de la comunicacion, se
multiplica por cuatro el niumero de productos realizados, y se duplica el numero de adiciones realizadas. Para el
protocolo seguro de resolucion de sistemas de ecuaciones lineales, las modificaciones necesarias son
esencialmente las mismas, siendo los factores de escala involucrados también complejos. Debemos sefialar que las
hipotesis sobre la matriz del sistema que se impusieron para garantizar la convergencia de los algoritmos se
mantienen inalteradas cuando se trata de sistemas con coeficientes complejos, ya que son hipotesis generales no
restringidas a sistemas con coeficientes reales.

Aunque se han descrito formas de realizacion particulares, se entiende que, después de aprender las ensefianzas
contenidas en esta descripcion, para los expertos en la técnica seran evidentes modificaciones y generalizaciones
sin apartarse del alcance de las formas de realizacion divulgadas. Se observa que los ejemplos anteriores han sido
proporcionados meramente con el proposito de explicacion y de ningin modo deben interpretarse como limitativos.
Aunque el sistema se ha descrito con referencia a diversas formas de realizacion, se entiende que las palabras que
se han utilizado en este documento son palabras de descripcidn e ilustracion, en lugar de palabras limitantes.
Ademas, aunque el sistema se ha descrito en el presente documento con referencia a medios, materiales y formas
de realizacion particulares, no se pretende que las formas de realizacion se limiten a los detalles divulgados en este
documento; mas bien, el sistema se extiende a todas las estructuras, procedimientos y usos funcionalmente
equivalentes, tales como los que estan dentro del alcance de las reivindicaciones adjuntas. Los expettos en la
técnica, que tienen el beneficio de las ensefianzas de esta especificacion, pueden efectuar numerosas
modificaciones a las mismas y se pueden hacer cambios sin apartarse del alcance de las formas de realizacion
divulgadas en sus aspectos.
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REIVINDICACIONES

1. Un sistema criptografico (102), que comprende:

una memoria configurada para almacenar instrucciones ejecutables por un sistema informatico; y

al menos un procesador de hardware configurado para ejecutar dichas instrucciones ejecutables por un sistema
informatico que cuando se ejecutan hacen que el procesador realice multiplicaciones de matrices en un dominio
encriptado (104) y resuelva sistemas de ecuaciones lineales en el dominio encriptado (106) usando un protocolo
iterativo seguro basado en protocolos de preservacion de la privacidad basados en calculo homomorfico (108) y
comparticion de secretos (110), siendo implementado dicho protocolo iterativo seguro como un procedimiento
iterativo estacionario y siendo sustancialmente equivalente a una matriz iterativa de actualizacion de Jacobi;

en el que dicho protocolo iterativo seguro comprende calcular las partes compartidas de una diagonal de una
matriz del sistema (400 — 406), calcular una matriz modificada encriptada y un vector modificado encriptado (408),
calcular un vector de salida encriptado (414 — 416) en base a calculo homoméorfico (108) y comparticion de secretos
(110), y des-encriptar los elementos de dicho vector de salida (422);

por lo que dicho sistema criptografico (102) es capaz de realizar calculos seguros, procesamiento de sefal y
analisis de datos directamente en datos encriptados (100) en entornos no confiables sin la necesidad de des-
encriptar dichos datos encriptados (100).

2. Un producto de programa informatico que comprende instrucciones ejecutables por un sistema informatico, que,
cuando son ejecutadas por un procesador de hardware, hacen que el procesador de hardware realice un
procedimiento criptografico que comprende:

realizar multiplicaciones de matrices en un dominio encriptado (104); y

resolver sistemas de ecuaciones lineales en el dominio encriptado (106) usando un protocolo iterativo seguro
basado en protocolos de preservacion de privacidad basados en calculo homomorfico (108) y comparticion de
secretos (110), siendo implementado dicho protocolo iterativo seguro como un procedimiento iterativo estacionario y
siendo sustancialmente equivalente a una matriz iterativa de actualizacién de Jacobi;

en el que dicho protocolo iterativo seguro comprende calcular las partes compartidas de una diagonal de una
matriz del sistema (400 — 406), calcular una matriz modificada encriptada y un vector modificado encriptado (408),
calcular un vector de salida encriptado (414 — 416) en base a calculo homoméorfico (108) y comparticion de secretos
(110), y des-encriptar los elementos de dicho vector de salida (422);

por lo que dicho sistema criptografico (102) es capaz de realizar calculos seguros, procesamiento de sefal y
analisis de datos directamente en datos encriptados en entornos no confiables sin la necesidad de des-encriptar
dichos datos encriptados (100).

3. El producto de programa informatico segun la reivindicacion 2, incorporado en un medio de almacenamiento.

4. El producto de programa informatico segun la reivindicacion 2, transportado por una sefial de transmision.
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