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DESCRIPCIÓN 

Procedimiento de autorización dinámica de un dispositivo de comunicaciones móvil  

La presente invención hace referencia a un procedimiento, un sistema y un módulo de autenticación para la 
autorización dinámica de un dispositivo de comunicaciones móvil para una red. En este caso, se consideran 
especialmente dispositivos de mantenimiento móvil, a los cuales se les puede posibilitar un acceso a redes de 5 

equipos que requieren mantenimiento.  

Las instalaciones técnicas requieren trabajos de mantenimiento en intervalos de tiempo regulares o bien en caso de 
un funcionamiento defectuoso. En estos casos, se utilizan por lo general dispositivos de mantenimiento móvil como 
Notebooks o PDAs (Personal Digital Assistant) (Ayudante personal digital), los cuales obtienen, a través de una 
interfaz accesible descentralizada, un acceso de mantenimiento a un dispositivo industrial específico, como por 10 

ejemplo un tren, un puesto de maniobras, un control de producción o un dispositivo médico. La conexión con la 
interfaz accesible de manera descentralizada se realiza inalámbrica o cableada. A través del acceso de 
mantenimiento se puede activar funciones de diagnóstico, leer la memoria de errores, modificar ajustes de 
configuración del equipo industrial o ejecutar actualizaciones de Software.  

Para evitar un abuso en estas sensibles interfaces de comunicaciones, debe asegurarse que el acceso de 15 

mantenimiento se le permita solo a determinados dispositivos de mantenimiento móviles.  

Por lo tanto, para conceder derechos de acceso, se realiza por lo general una prueba de autenticación, en la cual se 
verifica la identificación de una supuesta identidad y con ello, la autorización de acceso a la respectiva interfaz de 
mantenimiento. Si la prueba de autenticación resulta exitosa, se les conceden a los respectivos usuarios los 
derechos de acceso antes restringidos.  20 

La mayoría de los procedimientos de de autenticación conocidos se basan en que la instancia a autenticar tiene que 
probar ante una instancia de prueba que está en posesión de un secreto y/o de un objeto. El procedimiento de 
autenticación más conocido es la transmisión de una contraseña, en el cual la instancia que debe ser autenticada 
transmite a la instancia de prueba una contraseña secreta. La instancia de prueba, o bien la unidad de control de 
autenticación verifica entonces si la contraseña transmitida es correcta.  25 

Otra posibilidad conocida para evitar el abuso de accesos de mantenimiento, consiste en proporcionar los 
respectivos conectores de red para el acceso de mantenimiento en un área protegida de acceso físico. Por ejemplo, 
el conector de la red puede estar asegurado con una puerta de mantenimiento o encontrarse en un espacio cerrado. 
Un procedimiento de este tipo requiere una gran cantidad de interfaces de mantenimiento, principalmente en 
equipos distribuidos espacialmente.  30 

La solicitud WO 2008/067332 A2 revela un procedimiento para la autorización a través de una red de un dispositivo 
de comunicaciones móvil frente a un proveedor de servicios. En este caso, antes del suministro del servicio, el 
proveedor de servicios recibe, a través de una segunda red, una aprobación de un dispositivo de autorización del 
consumidor.  

En la solicitud WO 2009/127984 se revela un procedimiento para la provisión de una conexión autentificada entre un 35 

ordenador cliente y un servidor, a través de una red de datos. Tras el requerimiento de una conexión entre el 
ordenador cliente y el servidor, el servidor envía a través del computador cliente un mensaje de autenticación, la cual 
se transmite desde allí a un componente de seguridad en un dispositivo de radiotelefonía móvil. Se puede utilizar 
una cámara en el dispositivo de radiotelefonía móvil para por ejemplo grabar un mensaje de autenticación que se 
muestra en el ordenador. Esta información se envía después pasando por alto el ordenador, directamente al servidor 40 

de autenticación.  

En el monitoreo de accesos de mantenimiento en equipos grandes, este tipo de procedimientos implican enormes 
costes administrativos, que surgen por ejemplo de la emisión de contraseñas o de cifrados mecánicos. Además, el 
cierre mecánico de interfaces de comunicaciones es posible solamente en accesos cableados, mientras que para 
accesos inalámbricos no puede ser implementado un procedimiento de este tipo. Entonces, para proteger los 45 

accesos de mantenimiento inalámbricos solo existe la posibilidad de otorgarle a cada interfaz de comunicaciones 
una contraseña de mantenimiento. Especialmente en el caso de intervenciones temporales de técnicos de 
mantenimiento o de trabajadores independientes, después de la finalización de la tarea de mantenimiento deben ser 
cambiadas nuevamente todas las contraseñas de mantenimiento en el sistema objeto del mantenimiento, lo cual 
conduce de nuevo a elevados costes de configuración en el uso de este procedimiento.  50 

La solicitud US 2006/0168647 A1 describe un procedimiento, en el cual un primer dispositivo es autorizado 
automáticamente para acceder a una red segura. Para ello, al primer dispositivo se le asigna una información de 
acceso a la red, la cual es legible por máquina. Esta información de acceso a la red se suministra a un lector que 
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está conectado con un segundo dispositivo de la red segura. Mediante el suministro de la información de acceso a la 
red, por ejemplo en forma de un chip RFID para lector, aquí un lector RFID, se autoriza al primer dispositivo para 
acceder a la red segura a través del segundo dispositivo. De esta manera, se simplifican los costes de 
administración y configuración, particularmente para usuarios del primer dispositivo con reducida experiencia 
técnica, y con ello se simplifica la integración de nuevos dispositivos en una red segura.  5 

Por consiguiente, el objeto de la presente invención consiste en crear un procedimiento para la autorización temporal 
de accesos de red, el cual represente costes de administración y configuración reducidos y al mismo tiempo 
posibilite una delimitación temporal de la autorización. Este objeto se resuelve mediante un procedimiento, un 
sistema y un módulo de autenticación con las características de las reivindicaciones 1, 5 y 9. Los perfeccionamientos 
ventajosos de la invención se indican en las reivindicaciones relacionadas.  10 

En el procedimiento, conforme a la invención, para la autorización dinámica de un dispositivo de comunicaciones 
móvil para una red, un módulo de autenticación asignado al dispositivo de comunicaciones móvil se conecta con la 
red mediante una interfaz de comunicaciones protegida de acceso físico. El dispositivo de comunicaciones móvil 
transmite una petición de acceso a la red, a través de otra interfaz de comunicaciones inalámbrica o cableada. Una 
unidad de control de autenticación de la red está provista, por el módulo de autenticación, de una información de 15 

control de seguridad del dispositivo de comunicaciones móvil. Conforme a la petición de acceso y la información de 
control de seguridad, la unidad de control de autenticación autoriza al dispositivo de comunicaciones móvil para la 
red.  

Un aspecto fundamental de la presente invención es utilizar un acceso de mantenimiento protegido de acceso físico, 
como por ejemplo una puerta de mantenimiento con cierre mecánico; para garantizar la entrada segura de las 20 

informaciones de control de seguridad necesarias para la seguridad de acceso lógica en al menos una función de 
acceso a través de al menos una interfaz de acceso descentralizada. Para ello, no se conecta el propio dispositivo 
de mantenimiento con la interfaz de comunicaciones con protección de acceso físico, sino un segundo módulo de 
autenticación asignado al dispositivo de mantenimiento móvil. A través de este módulo de autenticación se 
proporcionan las informaciones de control de seguridad para el acceso de mantenimiento seguro a la red a través de 25 

otras interfaces de comunicaciones de la red descentralizadas. El acceso en este caso puede realizarse 
directamente con la red y/o con un componente de la red, como por ejemplo con un ordenador de control.  

En un perfeccionamiento de la presente invención, las informaciones de control de seguridad son datos de 
configuración para el ajuste de una conexión de red segura del dispositivo de comunicaciones móvil. Estos datos de 
configuración comprenden por ejemplo una información de identificación del dispositivo de comunicaciones móvil, 30 

como por ejemplo un número de serie, una dirección de red del adaptador de red o una contraseña asignada al 
dispositivo de comunicaciones móvil. Después de que se haya informado de este modo la identidad del dispositivo 
de comunicaciones móvil a la red, a través del módulo de autenticación, a continuación se le concede al dispositivo 
de comunicaciones móvil un acceso a las demás interfaces de comunicaciones de la red tras la notificación de su 
identidad. De este modo, el dispositivo de comunicaciones móvil utiliza los datos de configuración de seguridad para 35 

la autenticación frente a la red, los cuales ya fueron provistos a la red, a través del módulo de autenticación. En 
estos casos, la red verifica los datos de configuración de seguridad provistos por el módulo de autenticación y los 
datos de configuración de seguridad transmitidos por el dispositivo de comunicaciones móvil.  

En un perfeccionamiento de la presente invención, las informaciones de control de seguridad son una funcionalidad 
de autenticación para el ajuste de una conexión de red segura del dispositivo de comunicaciones móvil. En este 40 

caso, a través de la unidad de control de autenticación se transmite un comando de prueba al módulo de 
autenticación. Una respuesta de prueba se determina conforme al comando de prueba, a través del módulo de 
autenticación, y la respuesta de prueba se transmite a la unidad de control de autenticación, a través del módulo de 
autenticación. Finalmente, la respuesta de prueba es verificada por la unidad de control de autenticación.  

En este perfeccionamiento de la presente invención, a través del módulo de autenticación no se proporcionan 45 

solamente datos de configuración de seguridad, sino que el módulo de autenticación asume la autenticación frente a 
la red, en un protocolo desafío-respuesta para el dispositivo de comunicaciones móvil. Desde la perspectiva del 
dispositivo de comunicaciones, la red opera en este caso como un proxy de autenticación y el módulo de 
autenticación como un servidor de autenticación. El protocolo desafío-respuesta para la verificación de autenticidad 
puede basarse en este caso en criptografía simétrica o asimétrica.  50 

El sistema, conforme a la invención, para la autorización dinámica de un dispositivo de comunicaciones móvil para 
una red a través de una unidad de control de autenticación de la red, presenta un módulo de autenticación asignado 
al dispositivo de comunicaciones móvil, el cual puede ser conectado con la red mediante una interfaz de 
comunicaciones protegida de acceso físico. El dispositivo de comunicaciones móvil puede ser conectado, él mismo a 
la red, a través de otras interfaces de comunicaciones inalámbricas o cableadas. El módulo de autenticación 55 

presenta medios para la provisión de informaciones de control de seguridad del dispositivo de comunicaciones móvil, 
conforme a los cuales se autoriza al dispositivo de comunicaciones a través de una unidad de control de 
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autenticación de la red. El módulo de autenticación conforme a la invención está ajustado para la implementación del 
procedimiento conforme a la invención.  

A continuación, la presente invención se explica en detalle conforme a las figuras adjuntas. Estas muestran: 

en la figura 1 una representación esquemática de un sistema conforme a la invención para la autorización dinámica 
de accesos de mantenimiento, en el ejemplo de un vagón de tren. 5 

en la figura 2 una representación esquemática de un diagrama de operaciones del procedimiento conforme a la 
invención para la autorización dinámica de accesos de mantenimiento.  

La figura 1 muestra un primer y un segundo vagón de tren 101, 102, cuyos dispositivos de control están 
representados esquemáticamente. Se observa un sistema de control del tren 103, un sistema de entretenimiento 
informático para pasajeros 104 y un sistema de mantenimiento del tren 105, los cuales están conectados entre sí a 10 

través de una red. La red está acoplada a los vagones de tren 101, 102 individuales a través de acoplamientos 
eléctricos. Además, están representadas Gateways (puertas de acceso) 107, 108 a través de las cuales se 
transmiten las comunicaciones de red entre los vagones de tren individuales. Desde afuera, se puede acceder a la 
red de forma inalámbrica o con cables. Se muestra un acceso inalámbrico 109 como Wireless LAN Access Point 
(Punto de acceso de la red de área local inalámbrica) y un acceso por cables 110.  15 

A fin de que un dispositivo de mantenimiento móvil 111 pueda ahora acceder a un punto de acceso inalámbrico y 
obtener con ello acceso a la red de mantenimiento del tren, se instala en un acceso de mantenimiento 110 un 
módulo de autenticación 112 asignado al dispositivo de mantenimiento móvil. El acceso de mantenimiento 110 está 
dispuesto detrás de la puerta de mantenimiento con cierre, de modo que esta es accesible solo con la ayuda del 
adecuado cifrado mecánico.  20 

De este modo, se autoriza un acceso descentrado a dispositivos de control individuales, con los cuales el dispositivo 
de mantenimiento móvil 111 se conecta de forma inalámbrica a través de un Access Point (punto de acceso) 109; o 
con los cuales este se conecta de forma directa a través de una conexión por cable (no representada).  

Además de esto, el dispositivo de mantenimiento móvil puede obtener acceso a funciones de mantenimiento de una 
parte del tren 102 conectada. Para ello, no es necesario reubicar el módulo de autenticación 112 en los otros 25 

vagones del tren. De este modo, el procedimiento también puede utilizarse cuando el otro vagón de tren no dispone 
de un acceso de mantenimiento propio para el módulo de autenticación 112. Es suficiente que solo en un vagón del 
tren esté provisto un acceso de mantenimiento de este tipo.  

A continuación se describen posibles realizaciones técnicas para una autorización dinámica de un dispositivo de 
comunicaciones móvil para una red, con ayuda de un módulo de autenticación.  30 

Después de que el módulo de autenticación 112 asignado al dispositivo de comunicaciones 111 móvil, es conectado 
con la red mediante una interfaz de comunicaciones 110 protegida de acceso físico, el dispositivo de 
comunicaciones 111 móvil transmite una petición de acceso a la red, a través de otra interfaz de comunicaciones 
109 inalámbrica. En consecuencia, la unidad de control de autenticación de la red (no representada) verifica un 
acceso a la red (aquí 110) predeterminado en la existencia de un módulo de autenticación 112 conectado.  35 

En este diseño de la presente invención, después de recibir una petición de acceso de un dispositivo de 
mantenimiento móvil, la unidad de control de autenticación de la red verifica en un predeterminado acceso a la red 
(puerto XY), la existencia de un módulo de autenticación conectado. En un diseño alternativo de la presente 
invención, la unidad de control de autenticación de la red verifica por ejemplo con regularidad en un predeterminado 
acceso a la red (puerto XY), si allí fue conectado un módulo de autenticación. En otro diseño, la unidad de control de 40 

autenticación de la red verifica en varios accesos de red predeterminados, la existencia de un módulo de 
autenticación conectado.  

El mencionado módulo de autenticación 112 le proporciona entonces a la unidad de control de autenticación de la 
red, una información de control de seguridad del dispositivo de comunicaciones móvil. En un diseño de la presente 
invención, las informaciones de control de seguridad son datos de configuración para el ajuste de una conexión de 45 

red segura del dispositivo de comunicaciones móvil. Estos datos de configuración comprenden por ejemplo una 
información de identificación del dispositivo de comunicaciones móvil, como un número de serie, una dirección de 
red del adaptador de red o una contraseña asignada al dispositivo de comunicaciones móvil.  

En un diseño alternativo de la presente invención, las informaciones de control de seguridad son una funcionalidad 
de autenticación para el ajuste de una conexión de red segura del dispositivo de comunicaciones móvil. En este 50 

caso, a través de la unidad de control de autenticación se transmite un comando de prueba al módulo de 
autenticación. Una respuesta de prueba se determina conforme al comando de prueba, a través del módulo de 
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autenticación, y la respuesta de prueba se transmite, a través del módulo de autenticación, a la unidad de control de 
autenticación. Finalmente, la respuesta de prueba es verificada por la unidad de control de autenticación.  

En este diseño de la presente invención, a través del módulo de autenticación 112 no se proporcionan solamente 
datos de configuración de seguridad, sino que el módulo de autenticación asume la autenticación frente a la red, en 
un protocolo desafío-respuesta para el dispositivo de comunicaciones móvil 111. Desde la perspectiva del dispositivo 5 

de comunicaciones, la red opera en este caso como un proxy de autenticación y el módulo de autenticación 112 
como un servidor de autenticación. El protocolo desafío-respuesta para la verificación de autenticidad puede basarse 
en este caso en criptografía simétrica o asimétrica. Esto se puede realizar, por ejemplo mediante un protocolo EAP 
(Extensible Authentication Protocol) (Protocolo de autenticación extensible) o conforme a una negociación en cuatro 
pasos (4-Way Handshake) según el estándar IEEE 802.11.  10 

Finalmente, conforme a la petición de acceso y a la información de control de seguridad, la unidad de control de 
autenticación autoriza al dispositivo de comunicaciones móvil 111 para la red.  

Entonces, después de que se haya informado de este modo la identidad del dispositivo de comunicaciones móvil a 
la red, a través del módulo de autenticación, se le concede al dispositivo de comunicaciones móvil un acceso a las 
demás interfaces de comunicaciones de la red tras la notificación de su identidad.  15 

En un diseño de la presente invención, un acceso de mantenimiento otorgado permanece en vigor mientras el 
módulo de autenticación esté enchufado. En otro diseño de la presente invención un acceso de mantenimiento 
otorgado permanece en vigor durante un período de tiempo predeterminado, tanto en el caso de que el módulo de 
autenticación esté enchufado o no.  

Mientras un dispositivo de mantenimiento móvil tenga un acceso de mantenimiento otorgado, este puede obtener 20 

acceso de mantenimiento reiterativamente. Así, se puede obtener nuevamente un acceso a la red tras una 
desconexión o en el caso de un cambio a otra interfaz de comunicaciones.  

Un acceso al dispositivo de comunicaciones móvil ya existente puede terminar, cuando el acceso de mantenimiento 
otorgado al dispositivo de mantenimiento ha caducado, por ejemplo cuando el módulo de autenticación asignado al 
dispositivo de mantenimiento móvil se separa de la red. En una variante, un acceso ya existente puede aún 25 

mantenerse, incluso cuando el acceso de mantenimiento otorgado al dispositivo de mantenimiento ha caducado. 
Pero entonces, no se puede obtener nuevamente un acceso de mantenimiento, por ejemple en otra interfaz de 
comunicaciones de la red.  

En un diseño de la presente invención, cuando por cierto tiempo no ha existido una unión entre el dispositivo de 
mantenimiento móvil y el módulo de autenticación, o la autorización ha sido nuevamente desactivada, se genera una 30 

notificación de mantenimiento.  

En otra variante, cuando el acceso no se ha utilizado durante un período de tiempo predeterminado, la autorización 
de acceso se desactiva.  

En un diseño de la presente invención, a un determinado módulo de autenticación le es asignado de forma fija un 
dispositivo de mantenimiento móvil. En una variante, tiene lugar la unión variable del módulo de autenticación a un 35 

determinado dispositivo de mantenimiento móvil, conectándolo con el dispositivo de mantenimiento móvil.  

Mediante el procedimiento descrito, un dispositivo de mantenimiento móvil, asignable al módulo de autenticación, se 
autoriza temporalmente para el acceso de mantenimiento a un determinado equipo industrial. El dispositivo de 
mantenimiento autorizado de este modo puede acceder a otras interfaces del equipo industrial, especialmente a 
interfaces inalámbricas. Para ello, este utiliza por ejemplo datos de configuración de seguridad para la autenticación 40 

frente al equipo industrial, los cuales se verifican por el equipo industrial utilizando los datos de configuración de 
seguridad establecidos mediante el módulo de autenticación.  

Se establece una unión temporal, en donde se utiliza una protección de acceso físico como característica de 
seguridad. Esta unión temporal posibilita el acceso de mantenimiento protegido al equipo industrial a través de este 
dispositivo de mantenimiento móvil conectado, donde para ello se pueden utilizar otras interfaces, que no hayan sido 45 

utilizadas por la protección de acceso utilizada para establecer la unión la protección. Así, la protección de acceso 
físico se utiliza para establecer una protección de acceso lógico independiente.  

La figura 2 muestra en una representación esquemática un diagrama de operaciones del procedimiento conforme a 
la invención para la autorización dinámica de un acceso de mantenimiento. A continuación se abre la puerta de 
mantenimiento de un equipo industrial 201. Después de esto se enchufa el módulo de autenticación. A continuación, 50 

el dispositivo de mantenimiento móvil se conecta, de forma inalámbrica o por cable, con una interfaz de 
mantenimiento 203. Después de esto se verifica si el módulo de autenticación enchufado está asignado al 
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dispositivo de mantenimiento móvil y si dispone de una autorización de mantenimiento 204. Si este no es el caso, el 
acceso de mantenimiento se bloquea 205. Si el módulo de autenticación enchufado puede ser asignado al 
dispositivo de mantenimiento móvil y el dispositivo de mantenimiento móvil dispone de una autorización de 
mantenimiento, entonces se otorga el acceso de mantenimiento 206 y la tarea de mantenimiento puede ser 
realizada 207. A continuación, el dispositivo de mantenimiento es separado de la interfaz de mantenimiento 208. 5 

Después de esto, el módulo de autenticación también puede ser alejado 209. Finalmente, la puerta de 
mantenimiento se cierra nuevamente de forma mecánica 210.  

El concepto básico de la invención es también ser transferible a otros dispositivos de comunicación móviles, como 
por ejemplo el teléfono de un agente de tren, o el dispositivo para controlar pasajes, los cuales pueden conectarse 
de manera dinámica con las respectivas redes.  10 

Se utiliza un resguardo de acceso físico existente para establecer un resguardo de acceso lógico a funciones de 
mantenimiento que no se cubren con el resguardo de acceso físico. De este modo, se reducen, o bien se evitan los 
costes administrativos para la gestión de informaciones de seguridad lógicas.  

A diferencia de lo actualmente convencional, el acceso de mantenimiento, no es posible a través del acceso de 
mantenimiento protegido físicamente, si no se que puede llevar el dispositivo de mantenimiento de forma 15 

descentralizada para también poder acceder al equipo industrial de manera espacialmente independiente, por 
ejemplo a través de WLAN. En especial, en el caso de un tren equipado con WLAN, el módulo de autenticación solo 
debe enchufarse detrás de la puerta de mantenimiento, para poder acceder así en todo el tren, a través de WLAN, a 
las funciones de mantenimiento del tren. De este modo, se logra una posibilidad manejable extremadamente simple 
para posibilitar el acceso de un determinado dispositivo de mantenimiento móvil a funciones de mantenimiento. 20 
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REIVINDICACIONES 

1. Procedimiento de autorización dinámica de un dispositivo de comunicaciones (111) móvil para una red, en el cual 

- un módulo de autenticación (112) asignado al dispositivo de comunicaciones (111) móvil se conecta con la red 
mediante una interfaz de comunicaciones (110) protegida de acceso físicamente, 

- el dispositivo de comunicaciones (111) móvil transmite una petición de acceso a la red, a través de otra interfaz de 5 

comunicaciones (109) inalámbrica o cableada, 

- una unidad de control de autenticación de la red está provista, por el módulo de autenticación (112), de una 
información de control de seguridad del dispositivo de comunicaciones (111) móvil. 

- conforme a la petición de acceso y la información de control de seguridad, la unidad de control de autenticación 
autoriza al dispositivo de comunicaciones (111) móvil para la red, 10 

- un acceso concedido al dispositivo de comunicaciones (111) móvil se termina, cuando el módulo de autenticación 
(112) se separa de la red, o el acceso no ha sido utilizado durante un periodo de tiempo predeterminado, o un 
período de validez preestablecido para el acceso ha caducado, y  

- el dispositivo de comunicaciones puede obtener reiterativamente un acceso concedido. 

2. Procedimiento según la reivindicación 1, donde las informaciones de control de seguridad son datos de 15 

configuración para el ajuste de una conexión de red segura del dispositivo de comunicaciones (111) móvil. 

3. Procedimiento según la reivindicación 2, donde los datos de configuración, para el ajuste de una conexión de red 
segura, comprenden una información de identificación del dispositivo de comunicaciones (111) móvil y/o una 
información clave simétrica o asimétrica. 

4. Procedimiento según la reivindicación 1, donde las informaciones de control de seguridad son una funcionalidad 20 

de autenticación para el ajuste de una conexión de red segura del dispositivo de comunicaciones (111) móvil, 
diseñado de modo que 

- a través de la unidad de control de autenticación se transmite un comando de prueba al módulo de autenticación 
(112), 

- conforme al comando de prueba, a través del módulo de autenticación (112) se determina una respuesta de 25 

prueba, y la respuesta de prueba se transmite, a través del módulo de autenticación (112), a la unidad de control de 
autenticación,  

- la respuesta de prueba es verificada por la unidad de control de autenticación. 

5. Sistema de autorización dinámica de un dispositivo de comunicaciones (111) móvil para una red, a través de una 
unidad de control de autenticación de la red, con  30 

- un módulo de autenticación (112) asignado al dispositivo de comunicaciones (111) móvil, el cual puede ser 
conectado con la red mediante una interfaz de comunicaciones (110) protegida de acceso físico, 

- el dispositivo de comunicaciones (111) móvil, el cual puede ser conectado a la red, a través de otras interfaces de 
comunicaciones (109) inalámbricas o cableadas, 

- donde el módulo de autenticación (112) presenta medios para la provisión de informaciones de control de 35 

seguridad del dispositivo de comunicaciones (111) móvil, conforme a los cuales se autoriza al dispositivo de 
comunicaciones (111) a través de una unidad de autenticación de la red, donde 

- un acceso otorgado al dispositivo de comunicaciones (111) móvil se termina, cuando el módulo de autenticación 
(112) se separa de la red, o el acceso no ha sido utilizado durante un periodo de tiempo predeterminado, o un 
período de validez preestablecido para el acceso ha caducado, y  40 

- el dispositivo de comunicaciones puede obtener reiterativamente un acceso concedido. 
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6. Sistema según la reivindicación 5, en donde las informaciones de control de seguridad son datos de configuración 
para el ajuste de una conexión de red segura del dispositivo de comunicaciones (111) móvil. 

7. Sistema según la reivindicación 6, en donde los datos de configuración, para el ajuste de una conexión de red 
segura, comprenden una información de identificación del dispositivo de comunicaciones (111) móvil y/o una 
información clave simétrica o asimétrica. 5 

8. Sistema según la reivindicación 5, en donde las informaciones de control de seguridad son una funcionalidad de 
autenticación para el ajuste de una conexión de red segura del dispositivo de comunicaciones (111) móvil, y en 
donde el módulo de autenticación (112) y la unidad de control de autenticación están diseñados de tal modo que  

- a través de la unidad de control de autenticación se puede transmitir un comando de prueba al módulo de 
autenticación (112), 10 

- conforme al comando de prueba, a través del módulo de autenticación (112) puede ser determinada una respuesta 
de prueba, y la respuesta de prueba puede ser transmitida, a través del módulo de autenticación (112), a la unidad 
de control de autenticación, 

- la respuesta de prueba puede ser verificada por la unidad de control de autenticación. 

9. Módulo de autenticación adecuado para la implementación de un procedimiento según las reivindicaciones 1 a 4. 15 
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