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@Resumen:

Plataforma compuesta por una unidad logistica que
integra un chip NFC/RFID y un Software que permiten
la trazabilidad e identificacién de activos e incorpora
la funciéon de medios de pago seguros online y offline.
La unidad logistica estd compuesta por un soporte
portable (llustracion 1) que aloja un chip NFC/RFID
(llustracién 2) con memoria para almacenar los datos
necesarios para la identificacion del usuario,
validacion de permisos e histérico de operaciones y
movimientos. Gracias a esta informacion y mediante
el uso de un dispositivo con lector NFC y nuestro
software instalado, la invencion permite el control de
accesos (llustracién 3), la validacién de entradas
(llustracion 4), el control de aforos en espacios
delimitados, y el pago cashless a través de la
toquenizacién (llustracién 5).

El software instalado en el dispositivo Android a su
vez conecta con una plataforma en la nube
(llustracién 6) donde se consigue una gestion
centralizada y en tiempo real. El software esta
concebido para poder funcionar correctamente ante la
falta de conectividad para garantizar el
funcionamiento en cualquier situacion.

La plataforma en la nube dota a la invencién de un
panel de control para controlar todos los aspectos de
la plataforma asi como recibir informacién en tiempo
real de todos los sucesos.
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DESCRIPCION

Plataforma compuesta por una unidad logistica que integra un chip NFC / RFID y un Software
que permiten la trazabilidad e identificacién de activos e incorpora la funcion de medios de
pago seguros online y offline.

Sector de latécnica

Near field communication (NFC, comunicacion de campo cercano en espanol) es una
tecnologia de comunicacion inalambrica, de corto alcance y alta frecuencia que permite el
intercambio de datos entre dispositivos. Los estandares de NFC cubren protocolos de
comunicacion y formatos de intercambio de datos, y estan basados en ISO 14443 (RFID, radio-
frequency identification) y FeliCa. Los estandares incluyen ISO/IEC 18092 y los definidos por el
NFC Forum, fundado en 2004 por Nokia, Philips y Sony, y que hoy suma mas de 170
miembros.

Esta tecnologia esta siendo ampliamente utilizada por empresas para hacer compras de bienes
y servicios, como por ejemplo, el servicio Apple Pay de Apple. Las mismas incluyen soporte
para servicios de medios de pago, programas de fidelizacién a clientes, abonos de transporte
publico y demas. Estas apps a su vez, interactian con las aplicaciones NFC del elemento
seguro (tarjeta SIM) dando como resultado los servicios NFC.

También se puede usar, al igual que el Bluetooth como protocolo para transferir archivos de un
teléfono a otro, siendo incluso mas veloz que éste.

Actualmente el usuario puede acceder a los diferentes servicios de la invencién tales como:
Geolocalizacion, identificacion, control de accesos, control de aforos, compras a través de
internet, operaciones bancarias y financieras, apertura de puertas, etc. Pero todas estas
funciones se tienen que hacer accediendo a las diferentes aplicaciones y servicios que se
ofrecen de manera descentralizada por lo que el usuario estd obligado a gestionar
individualmente todos y cada uno de los servicios.

Por tanto el problema que se plantea es el desarrollo de un método, sistema o aplicacion que
permita llevar a cabo todos los servicios descritos y dar acceso a las diferentes funciones de
forma centralizada con una unica plataforma de Software, valiéndose de etiquetas NFC, que de
manera segura facilite al usuario disponer del servicio y toda la informacién en tiempo real.

Explicacién de lainvencion

La invencion se refiere a un sistema que permite la trazabilidad e identificacion de activos, el
control de accesos, control de aforos y la funcién de medios de pago seguros online y offline. El
sistema estd compuesto por una unidad logistica compuesta por un soporte portable (pulsera)
que aloja un chip NFC/RFID con memoria para almacenar los datos necesarios para la
identificacion del usuario, validacion de permisos e histérico de operaciones y movimientos.

La unidad logistica esta compuesta por un soporte portable con un elemento NFC (Near Field
Communication) dentro de nuestra lista de protocolos compatibles que incluyen:

o Mifare Classic
o Mifare Plus

o Mifare Ultralight
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o Mifare Ultralight C

Adicionalmente se le puede incluir un chip RFID UHF Gen2 ISO 18000 - 6B, 860 MHz — 960
MHz para facilitar la trilateracion de la posicion del mismo en un entorno controlado.

El formato de este dispositivo puede ser muy variado tanto en tamanos, como en usos. Asi
pues se pueden fabricar entre otros los siguientes formatos:

o Pulseras

o Llaveros

o Pegatinas

o Tarjetas

o Carcasas de movil
o Prendas de vestir
o Colgantes

o Lanyards

o etc.

Esta unidad logistica interactia con lectores que incluyen nuestro software o bien son
compatibles con nuestro protocolo. Estos dispositivos incluyen:

o Tablets Android

o Smartphones Android

o Cerraduras NFC

o Ordenadores de sobremesa (Windows, Mac y Linux) con lector NFC

La lectura se realiza a través del protocolo NFC para la mayor parte de las funcionalidades
excepto la geoposicion que utiliza el protocolo RFID que garantiza lecturas a mayor distancia.

El chip NFC sirve como almacenamiento para procesar las distintas caracteristicas del sistema,
asi como para guardar la informacion para poder identificar al usuario del mismo. Esta
informacion esta cifrada de forma segura segun el tipo de chip y ademas a nivel de software
afiadimos una capa de comprobaciones de integridad mediante checksums del contenido para
prevenir errores de escritura. La proteccidn se realiza mediante claves derivadas, Unicas para
cada una de los dispositivos, dicha clave se genera unicamente cuando el dispositivo lector
entra en contacto con el dispositivo pasivo. Cada unidad logistica tiene una clave unica fruto de
una serie de calculos sobre su identificador y otra clave maestra del sistema.

Cuando se realiza la conexion con el lector se establecen una serie de funciones que pueden
ser realizadas: Comunicacion de la latitud y longitud de la unidad para su correspondiente
trazabilidad, verificacion de permisos para acceder a una zona o realizar un cobro contra el
saldo almacenado en la memoria.
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Combinando la memoria de la unidad logistica y el dispositivo lector se ha anadido un proceso
de sincronizacion con los servidores centrales a salvo de errores de conexion mediante
peticiones asincronas permitiendo un sistema robusto, fiable y tolerante a fallos.

A nivel de pagos se afade un mecanismo extra de seguridad que es un PIN de seguridad
establecido por el usuario previamente y que permite validar la autenticidad del usuario antes
de finalizar la accion.

Las funcionalidades extra que aportan el sistema integrado entre la unidad logistica, los
dispositivos lectores y el sistema en la nube son:

o Validacion de tickets y entradas

o Gestidn de puntos de venta y operarios de los mismos

o Control de catalogo, productos y stock

o Gestidn de usuarios, saldos, permisos y accesos

o Gestidon de operarios y trabajadores
Ademas el sistema sirve como nexo de unién entre el mundo fisico y el virtual, concentrando
todo el Big Data del entorno y permitiendo realizar analisis que comprenden entre otras las
siguientes métricas:

o Comportamiento de ventas y evolucion de las mismas

o Comportamiento de usuarios

o Control y comportamiento de los puntos de acceso

o Estudios demograficos y correlacién con las ventas y los accesos

Breve descripcién de las figuras

A continuacion se incluye plano a modo ilustrativo y representativo y no limitativo con detalle
de:

o llustracién 1. Dispositivo portable en formato pulsera para llevar la unidad logistica en la
mano.

o llustracién 2. Chip NFC incluido dentro de la unidad logistica.

o llustracion 3. Esquema que muestra el flujo para la identificacion de usuario, control
accesos y control de aforos.

o llustracién 4. Esquema que muestra el flujo para la validacion de una entrada.
o llustracién 5. Esquema que muestra el flujo para la realizacién de un cobro.

o llustracion 6. Esquema de generacion de datos en la nube para su posterior analisis a
través del médulo de Business Intelligence
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o llustracién 7. Esquema que muestra el flujo para la recarga de la unidad logistica con
saldo

o llustracion 8. Esquema que muestra la composicion de la unidad logistica representada
por un dispositivo portable y dos dispositivos externos; un Smartphone y un pc portatil

Realizacion preferente de la invencién

En el esquema de realizacion de la figura 1 la unidad logistica portable por el usuario
comprende: una CPU (1) que gestiona el panel de administrador a través de servidores
centrales proporcionando toda la gestion integral de la plataforma asi como los moédulos de
Business Intelligence y permite la conexion segura entre la unidad logistica portable y la CPU.
Los servidores deben soportar aplicaciones web ejecutadas en Java y disponer de una base de
datos MySQL o compatibles. Preferiblemente se incluiran elementos para lograr una alta
disponibilidad de los mismos como balanceadores de carga.

La unidad logistica portable, representada en este ejemplo concreto de la figura (2) por
diferentes dispositivos que incluyen el UserID con el que se establece la conexién a través de
un chip NFC y adicionalmente un chip RFID, previa identificaciéon del usuario. (3) con los
dispositivos externos que estan representados por un Smartphone y un pc portatil (4) pero
podria tratarse de otros cualesquiera que requieran una identificacion de usuario compatible
con NFC/RFID. Los dispositivos de lectura incluyen pero no se limitan a Smartphones y tablets
Android, PC's de sobremesa con lector NFC o sistemas integrados tales como cerraduras y
tornos NFC.

Estos dispositivos comprenden una interfaz para la recepcion del UserlD y una interfazWeb
para establecer conexion segura.

Una vez verificada la identidad del dispositivo de identificacion por parte de los dispositivos
externos, se considera realizada la identificacion segura del usuario que permite:

1. el acceso a recintos que requieran la autenticacion a través de la unidad logistica portable.
Clicker por NFC, este método de control de acceso solo anade movimientos a las zonas
configuradas, no tienen en cuenta el grupo de acceso. (5) Control de accesos completo por
NFC Comprueba el acceso del usuario a una zona determinada, anade movimientos entre
zonas. (6)

2. validacion de entradas

Lectura. Podemos utilizar la camara del dispositivo o un scanner vinculado por Bluetooth (7)
Validacién con creacién de Tag. Posibilidad de vincular un cédigo a un tag.

3. Cashless.

- Soporte NFC: El soporte NFC almacena ademas de su identificador unico algunos detalles
sobre su informacién transaccional, o que nos permite funcionar en caso de no tener conexion

a la red de manera puntual.

A través de la App, el soporte se puede vincular a una tarjeta bancaria o hacer recargas en
efectivo (8)

Todas las operaciones se realizan mediante lectura/escritura del soporte y posteriormente
comunican su accion al servidor. (9)

5
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Una vez descrita de forma detallada la naturaleza de la invencion, asi como un ejemplo de la
realizacion preferente, se hace constar a los efectos oportunos que los materiales, su forma, el
tamano y disposiciéon de los elementos descritos pueden ser modificados, siempre y cuando
ello no suponga una alteracién de las caracteristicas esenciales de la invencidon que se
reivindican a continuacion.
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REIVINDICACIONES

1. Unidad logistica conformada por una tira flexible y resistente que incorpora un mecanismo de
cierre que permite la formacién de un bucle para colocar en la mufieca, caracterizado por que
implanta en su interior al menos un chip electrénico NFC, pudiendo incorporar también un chip
RFID, con informacion de caracter personal, caracterizado por permitir la trazabilidad e
identificacion de movimientos interactuando con dispositivos externos.

2. Unidad logistica segun la reivindicacién 1, caracterizado por permitir la geolocalizacion
interactuando con dispositivos externos que identifican a través del UserID el aforo de cualquier
recinto. Este modulo permite tener una monitorizacion en tiempo real de la ocupacion real de
un espacio, asi como la capacidad de bloquear los accesos a los mismos.

3. Unidad logistica segun la reivindicacion 1, caracterizado por facilitar el control y permitir el
acceso a recintos cerrados. Esta funcionalidad permite verificar si un usuario tiene acceso a
una determinada zona en un determinado momento.

4. Unidad logistica segun la reivindicacion 1, caracterizado por gestionar cashless. Este modulo
permite la recarga de monederos virtuales almacenados en dispositivos NFC. Posteriormente
el usuario puede realizar pagos instantaneos en los terminales puntos de venta. El pago
funciona tanto con red como sin red (online/offline), lo que permite que no se pierdan ventas y
poder operar en lugares con poca red. El modulo permite que la pulsera lleve un toquen de la
tarjeta bancaria del asistente que realiza los pagos directamente como si fuera con un terminal
POS bancario, con la unica salvedad que los pagos se realizan offline.

5. Unidad logistica segun la reivindicacion 1, caracterizado por gestionar el médulo de Business
Intelligence cuenta con informacion actualizada en tiempo real de la trazabilidad, tendencias en
productos mas consumidos por géneros, procedencia, grupos de edad, acceso y tipologia.
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