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Procedimiento de certificacién simultanea o separada
de la entrega del contenido de un sms o mms y
posterior confirmacion de lectura del mismo por parte
del receptor que comprende: etapa (A) de registro de
los datos del mensaje SMS/MMS por un SMSC, y/o
etapa (B) de registro por el servidor una web del
acceso del usuario de un determinado MSISDIN a
dicha web, cuyo URL ha recibido en forma de
hiperenlace inserto en un SMS/MMS; etapa (C) de
encriptacion de los datos registrados en el SMSC y/o
servidor de la web; etapa (D) de generacién de un
bloque de informacién sellado; etapa (E) de
alojamiento del bloque en red P2P; etapa (F) de
almacenamiento y validacion del bloque, mediante
algoritmo entre todos los participantes de la red; y
etapa (G) de emisiéon de la certificacion del ente
participante (SMSC y/o servidor web).
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DESCRIPCION

PROCEDIMIENTO DE CERTIFICACION SIMULTANEA O SEPARADA DE LA ENTREGA
DEL CONTENIDO DE UN SMS O MMS Y POSTERIOR CONFIRMACION DE LECTURA
DEL MISMO POR PARTE DEL RECEPTOR

OBJETO DE LA INVENCION

La invencion, tal como expresa el enunciado de la presente memoria descriptiva, se refiere a
un procedimiento de certificacion simultanea o separada de la entrega del contenido de un
SMS o MMS y posterior confirmacion de lectura del mismo por parte del receptor aportando,
a la funcion a que se destina, ventajas y caracteristicas, que se describen en detalle mas

adelante, que suponen una novedad para el estado actual de la técnica.

Mas concretamente, el objeto de la invencion se centra en un procedimiento cuya finalidad es
obtener una certificacion simultanea o separada de la entrega del contenido de un SMS (Short
Messaging Service, servicio de mensaje corto) o de un MMS (Multimedia Meessaging Service,
servicio de mensaje multimedia) de los que se envia a través de terminales de telefonia movil
y de la posterior confirmacion de lectura del mismo por parte de su receptor, garantizando la
veracidad de la informacién, certificada mediante la aplicacién de la tecnologia de cadena de
bloques (blockchain), consiguiendo la acreditacién fehaciente de la recepcién y lectura de un
determinado contenido enviado a través de dicho tipo de mensajes SMS o MMS, cosa que

hasta la fecha no se produce.

CAMPO DE APLICACION DE LA INVENCION

El campo de aplicacion de la presente invencion se enmarca dentro del sector de las
comunicaciones, centrandose particularmente en el ambito de la seguridad y certificacion del

envio de datos entre terminales de telefonia movil, en particular mensajes SMS y MMS.

ANTECEDENTES DE LA INVENCION

Como es sabido, unacadena de bloques ocadena articulada, conocidas en inglés

como blockchain, es una base de datos distribuida, formada por cadenas de bloques disefiadas

para evitar su modificacion una vez que un dato ha sido publicado usando un sellado de tiempo
2
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confiable y enlazando a un bloque anterior. Por esta razén es especialmente adecuada para
almacenar de forma creciente datos ordenados en el tiempo y sin posibilidad de modificacion ni

revision.

Pues bien, el objetivo de la presente invencién es aprovechar esta tecnologia para su
aplicacion en el ambito de los mensajes de telefonia movil de tipo SMS y MMS, ya que hasta
ahora no existe ningun procedimiento para permitir la certificacion de la veracidad de los
mismos ni de su lectura por parte del receptor como si ocurre con otros tipos de

comunicaciones.

Por otra parte, y como referencia al estado actual de la técnica, se puede afirmar que, al
menos por parte del solicitante, se no se conoce la existencia de ningin procedimiento de
certificacién, o invenciéon de aplicacion similar al que aqui se propone, que presente

caracteristicas iguales o semejantes a las que presenta el que aqui se reivindica.

EXPLICACION DE LA INVENCION

El procedimiento de certificacién simultanea o separada de la entrega del contenido de un
SMS o MMS vy posterior confirmacion de lectura del mismo por parte del receptor que la
invencién propone se configura, pues, como una novedad dentro de su campo de aplicacion,
estando los detalles caracterizadores que lo hacen posible convenientemente recogidos en

las reivindicaciones finales que acompafian a la presente descripcion.

Mas concretamente, lo que la invencion propone, tal como se ha apuntado anteriormente, es
un procedimiento que permite obtener una certificacion simultanea de la entrega del contenido
de un SMS o de un MMS y la posterior confirmacion de su lectura por parte de su receptor,
mediante la aplicacion de la tecnologia de cadena de bloques (blockchain), garantizando la
veracidad de la informacion y la acreditacion fehaciente de la recepcion y lectura de su

contenido.

La transmision de un SMS o MMS de un terminal a otro a través de la red de
telecomunicaciones moviles con standard GSM (Global System for Mobile Communications)
exige el almacenamiento y reenvio de su contenido por parte de un centro de servicios de
mensajes cortos (Short Message Service Center, o SMSC). Los servidores de dicho centro
registran necesariamente la accién del envio (linea emisora, linea receptora, fecha y hora de
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envio y entrega, y contenido del mensaje enviado). Paralelamente, insertando en el contenido
del mensaje enviado un enlace o hipervinculo (hyperlink) en forma de localizador uniforme de
recursos (Uniform Resource Locator, o URL) a un destino de validacién web, el servidor de
alojamiento de dicho destino web puede a su vez registrar la accién de acceso a dicho destino
por parte del usuario de la linea receptora mediante navegacion WAP (Wireless Application

Protocal, o Internet moévil), a modo de confirmacion de lectura del contenido de dicho mensaje.

El procedimiento de la invencidon permite, pues, la certificacion por parte del SMSC de la
lectura del contenido de un SMS o MMS en un determinado momento por parte del usuario
de la linea receptora, garantizando la veracidad de la informacion certificada mediante la
aplicacion de la tecnologia de cadenas de bloques al cifrado de los datos recabados por el
SMSC durante la gestion del trafico de SMS/MMS (nimero emisor, numero receptor, fecha y
hora de envio y entrega, y contenido del SMS o MMS enviado) y por el servidor de
almacenamiento de la web destino de validacion (IP del terminal que accede al enlace,
MSISDIN ( Mobile Station Integrated Services Digital Network, estacion mévil de la Red
Digital de Servicios Integrados (RDSI)) asociado a dicha IP, fecha y hora del acceso a la
URL).

Dichos datos se cifran mediante una aplicacién informatica (software) basada en tecnologia
blockchain, generando paquetes de informacién (“bloques”) que se sellan, se enlazan
(“encadenan”) a paquetes previamente incorporados a la base de datos distribuida (no
centralizada ni descentralizada) alojada en una red P2P (Peer to Peer o red entre pares), y se
distribuyen al resto de nodos de computo participantes en dicha red para su validacion

algoritmica y almacenamiento.

Los datos asi cifrados y compartidos no pueden ser posteriormente alterados por ningun
participante, pues un eventual nuevo bloque alterado se identificaria por el resto de nodos
como diferente al original. Del mismo modo, los datos asi cifrados y compartidos se almacenan
de forma indefinida, al estar alojados en todos y cada uno de los nodos participantes de la

red.

Una vez un determinado bloque ha sido distribuido a la red, pues, el nodo participante que lo
ha generado (a la sazén el SMSC que ha gestionado el trafico del SMS/MMS y albergado el
servidor de la web de validacion) puede acreditar que los datos que contiene son inmutables

y permanentes (mientras tanto perviva la red), y emitir un certificado en este sentido al usuario
4



10

15

20

25

30

35

ES 2697913 Al

interesado (emisor o receptor del SMS/MMS).

Ademas, cabe sefialar que una variante del procedimiento también permite separadamente la
certificacion exclusiva de la entrega y contenido de un SMS o MMS enviado, mediante la
aplicacion de la tecnologia de cadena de bloques (blockchain) a los datos registrados por un
centro de almacenamiento y reenvio de mensajes cortos (SMSC) con ocasion del envio de un
SMS o MMS desde un terminal movil a otro (nUmero emisor, numero receptor, fecha y hora

de envio y entrega, y contenido del SMS o MMS enviado).

Y, asimismo, otra variante del procedimiento permite también separadamente solo la
certificacion de la lectura de un SMS o MMS enviado, mediante la aplicacion de la tecnologia
de cadena de bloques (blockchain) a los datos registrados por un servidor de sitios web de
validacion (IP del terminal, MSISDIN asociado, fecha y hora del acceso a la URL) con ocasion
del acceso al mismo por parte del usuario de la linea receptora de un SMS/MMS que contiene

un enlace a uno de dichos sitios.

El descrito procedimiento de certificacion simultanea o separada de la entrega del contenido
de un SMS o MMS vy posterior confirmacién de lectura del mismo por parte del receptor
representa, pues, una innovacion de caracteristicas estructurales y constitutivas
desconocidas hasta ahora, razones que unidas a su utilidad practica, la dotan de fundamento

suficiente para obtener el privilegio de exclusividad que se solicita.

DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcidén que se esta realizando y con objeto de ayudar a una mejor
comprension de las caracteristicas de la invencién, se acompafia a la presente memoria
descriptiva, como parte integrante de la misma, de un plano en que con caracter ilustrativo y

no limitativo se ha representado lo siguiente:

La figura numero 1.- Muestra, en un diagrama de flujo, las etapas esenciales que comprende
el procedimiento objeto de la invencion, para la certificacion simultanea de la entrega del
contenido del SMS o MMS y posterior confirmacion de lectura del mismo por parte del

receptor.

Las figuras nimero 2 y 3.- Muestran, también mediante sendos diagramas de flujo, las etapas
5
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que comprende el procedimiento objeto de la invencidén en sus opciones para la certificacion
separada de la entrega del contenido del SMS o MMS enviado y de la lectura del mismo,

respectivamente.

La figura numero 3.- Muestra una representacion esquematica de la arquitectura de la red

necesaria para el envio de mensajes sms/mms.

La figura numero 4.- Muestra una representacion esquematica de la arquitectura de la red

necesaria para la navegacion por Internet movil (WAP).

REALIZACION PREFERENTE DE LA INVENCION

A la vista de las mencionadas figuras, se puede observar en ellas como las principales etapas
que comprende el procedimiento de certificacién simultanea o separada de la entrega del
contenido de un SMS o MMS y posterior confirmacion de lectura del mismo por parte del

receptor son, para cuando se efectua de manera simultanea, representado en la figura 1:

- una etapa (A) de registro de los datos del mensaje SMS/MMS (linea emisora, linea receptora,
fecha y hora de envio y entrega, y contenido del mensaje enviado) por parte de un centro de
servicios de mensajes cortos SMSC (2),

- una etapa (B) de registro por parte del servidor de almacenamiento de una web (8) del
acceso del usuario de un determinado MSISDIN a dicha web, cuyo localizador uniforme de
recursos (URL) ha recibido en forma de hiperenlace inserto en el SMS/MMS enviado en la
etapa (A),

- una etapa (C) de encriptacion de los datos registrados en el SMSC (2) y en el servidor de la
web (8),

- una etapa (D) de generacion de un bloque, o paquete de informacion sellado,

- una etapa (E) de alojamiento del bloque en red P2P,

- una etapa (F) de almacenamiento y validacion del bloque, mediante operacién algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emisién de la certificacion del ente participante (SMSC vy servidor web).

Con todo ello, el procedimiento de la invencion proporciona la certificacion simultanea de
lectura del contenido de un SMS o MMS por parte de su receptor mediante la aplicacion de la

tecnologia de cadena de bloques (blockchain) a los datos registrados por un centro de
6
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almacenamiento y reenvio de mensajes cortos (SMSC) con ocasién del envio de un SMS o
MMS desde un terminal mévil a otro (niUmero emisor, numero receptor, fecha y hora de envio
y entrega, y contenido del SMS o MMS enviado), y a los datos registrados por el servidor de
un sitio web de validacion (IP del terminal, MSISDIN asociado, fecha y hora del acceso a la
URL) con ocasion del acceso al mismo por parte del usuario de la linea receptora del

SMS/MMS que contiene un enlace a dicho sitio.

Ademas, cabe sefialar que una variante del procedimiento, representada en el diagrama de
la figura 2, también permite separadamente la certificacion exclusiva de la entrega y contenido

de un SMS o MMS para lo cual solo incluye:

- una etapa (A) de registro de los datos del mensaje SMS/MMS (linea emisora, linea receptora,
fecha y hora de envio y entrega, y contenido del mensaje enviado) por parte de un centro de
servicios de mensajes cortos SMSC (2),

- una etapa (C) de encriptacion de los datos registrados en el SMSC (2),

- una etapa (D) de generacion de un bloque, o paquete de informacién sellado,

- una etapa (E) de alojamiento del bloque en red P2P,

- una etapa (F) de almacenamiento y validacién del bloque, mediante operacion algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emision de la certificacién del ente participante (SMSC).

Y, asimismo, otra variante del procedimiento, representada en el diagrama de la figura 3,
permite también separadamente solo la certificacion de la lectura de un SMS o MMS para lo

cual las etapas del procedimiento incluye unicamente:

- una etapa (B) de registro por parte del servidor de almacenamiento de una web (8) del
acceso del usuario de un determinado MSISDIN a dicha web, cuyo localizador uniforme de
recursos (URL) ha recibido en forma de hiperenlace inserto en un SMS/MMS,

- una etapa (C) de encriptacion de los datos registrados en el servidor de la web (8),

- una etapa (D) de generacion de un blogue, o paquete de informacion sellado,

- una etapa (E) de alojamiento del bloque en red P2P,

- una etapa (F) de almacenamiento y validacién del bloque, mediante operacion algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emision de la certificacidon del ente participante (servidor web).
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En las figuras 4 y 5 se observa, a titulo informativo, sendas representaciones esquematicas
de la arquitectura de la red necesaria para el envio de mensajes SMS/MMS, y para la
navegacion por Internet moévil (WAP), apreciandose cémo en el caso de la figura 4, referente
al envio de los mensajes SMS/MMS, representados por las flechas de trazo discontinuo
referenciadas como (1), el Centro de Almacenamiento y Reenvio de Mensajes (SMSC),
referenciado como (2), recibe y reenvia el contenido de dicho mensaje (1) enviado desde el
terminal emisor (3) al terminal receptor (4) a través de la red de telecomunicaciones moviles

mediante las correspondientes antenas, referenciadas como (5).

Y, en la figura 5, referida a la arquitectura de la red necesaria para la navegacion por Internet
movil (WAP) que permite que desde un terminal mévil (3) se visite una determinada pagina
web, y el registro de la visita a esa web (destino de validacién) por parte del servidor (6) que
la aloja permite confirmar que el usuario del terminal mévil (3) ha pulsado en un hiperenlace
a la misma. Para ello, el terminal movil (3) realiza una solicitud de acceso a dicha web,
representada por las flechas de trazo discontinuo referenciadas como (7), que, a través de las
antenas (5) de la red de comunicacion y del correspondiente nodo de la operadora movil,
referenciada como (8), llegan a servidor (6) URL, desde el cual, a su vez, se envia la respuesta
de acceso a dicha web, representada por las flechas de trazo discontinuo referenciadas como

(7’), de nuevo a través de las antenas (5) y nodo de la operadora mavil (8), al terminal movil

(3).

Descrita suficientemente la naturaleza de la presente invencion, asi como la manera de
ponerla en practica, no se considera necesario hacer mas extensa su explicacion para que
cualquier experto en la materia comprenda su alcance y las ventajas que de ella se derivan,
haciéndose constar que, dentro de su esencialidad, podra ser llevada a la practica en otras
formas de realizacion que difieran en detalle de la indicada a titulo de ejemplo, y a las cuales
alcanzara igualmente la proteccion que se recaba siempre que no se altere, cambie o

modifique su principio fundamental.
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REIVINDICACIONES

1.- PROCEDIMIENTO DE CERTIFICACION SIMULTANEA O SEPARADA DE LA ENTREGA
DEL CONTENIDO DE UN SMS O MMS Y POSTERIOR CONFIRMACION DE LECTURA DEL
MISMO POR PARTE DEL RECEPTOR, caracterizado por comprender las siguientes etapas:
- una etapa (A) de registro de los datos del mensaje SMS/MMS (linea emisora, linea receptora,
fecha y hora de envio y entrega, y contenido del mensaje enviado) por parte de un centro de
servicios de mensajes cortos SMSC (2), y/o una etapa (B) de registro por parte del servidor
de almacenamiento de una web (8) del acceso del usuario de un determinado MSISDIN a
dicha web, cuyo localizador uniforme de recursos (URL) ha recibido en forma de hiperenlace
inserto en un SMS/MMS,

- una etapa (C) de encriptacion de los datos registrados en el SMSC (2) y/o en el servidor de
la web (8),

- una etapa (D) de generacion de un bloque, o paquete de informacién sellado,

- una etapa (E) de alojamiento del bloque en red P2P,

- una etapa (F) de almacenamiento y validacién del bloque, mediante operacion algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emisién de la certificacion del ente participante (SMSC y/o servidor web).

2.- PROCEDIMIENTO DE CERTIFICACION SIMULTANEA O SEPARADA DE LA ENTREGA
DEL CONTENIDO DE UN SMS O MMS Y POSTERIOR CONFIRMACION DE LECTURA DEL
MISMO POR PARTE DEL RECEPTOR, segun la reivindicacion 1, caracterizado porque, la
certificacion simultanea de la entrega del contenido del SMS o MMS y la posterior confirmacion
de lectura del mismo por parte del receptor, incluye:

- una etapa (A) de registro de los datos del mensaje SMS/MMS (linea emisora, linea receptora,
fecha y hora de envio y entrega, y contenido del mensaje enviado) por parte de un centro de
servicios de mensajes cortos SMSC (2),

- una etapa (B) de registro por parte del servidor de almacenamiento de una web (8) del
acceso del usuario de un determinado MSISDIN a dicha web, cuyo localizador uniforme de
recursos (URL) ha recibido en forma de hiperenlace inserto en el SMS/MMS enviado en la
etapa (A),

- una etapa (C) de encriptacion de los datos registrados en el SMSC (2) y en el servidor de la
web (8),

- una etapa (D) de generacion de un bloque, o paquete de informacién sellado,

- una etapa (E) de alojamiento del bloque en red P2P,
9
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- una etapa (F) de almacenamiento y validacién del bloque, mediante operacion algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emision de la certificacién del ente participante (SMSC vy servidor web).

3.- PROCEDIMIENTO DE CERTIFICACION SIMULTANEA O SEPARADA DE LA ENTREGA
DEL CONTENIDO DE UN SMS O MMS Y POSTERIOR CONFIRMACION DE LECTURA DEL
MISMO POR PARTE DEL RECEPTOR, segun la reivindicacion 1, caracterizado porque, la
certificacion separada de la entrega del contenido del SMS o MMS, incluye:

- una etapa (A) de registro de los datos del mensaje SMS/MMS (linea emisora, linea receptora,
fecha y hora de envio y entrega, y contenido del mensaje enviado) por parte de un centro de
servicios de mensajes cortos SMSC (2),

- una etapa (C) de encriptacion de los datos registrados en el SMSC (2),

- una etapa (D) de generacion de un bloque, o paquete de informacion sellado,

- una etapa (E) de alojamiento del bloque en red P2P,

- una etapa (F) de almacenamiento y validacién del bloque, mediante operacion algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emision de la certificacién del ente participante (SMSC).

4.- PROCEDIMIENTO DE CERTIFICACION SIMULTANEA O SEPARADA DE LA ENTREGA
DEL CONTENIDO DE UN SMS O MMS Y POSTERIOR CONFIRMACION DE LECTURA DEL
MISMO POR PARTE DEL RECEPTOR, segun la reivindicacion 1, caracterizado porque, la
certificacion separada de la lectura de un SMS o MMS incluye:

- una etapa (B) de registro por parte del servidor de almacenamiento de una web (8)del
acceso del usuario de un determinado MSISDIN a dicha web, cuyo localizador uniforme de
recursos (URL) ha recibido en forma de hiperenlace inserto en un SMS/MMS,

- una etapa (C) de encriptacion de los datos registrados en el servidor de la web (8),

- una etapa (D) de generacion de un bloque, o paquete de informacién sellado,

- una etapa (E) de alojamiento del bloque en red P2P,

- una etapa (F) de almacenamiento y validacion del bloque, mediante operacién algoritmica
entre todos los participantes de la red,

- y una etapa (G) de emisién de la certificacion del ente participante (servidor web).

10
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